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ABSTRAKT
S rozvojom technológií vzrastá zo strany organizovaného zločinu riziko útokov na or-
ganizácie. Vznikajú útoky na modifikáciu dát a na získanie prístupu do firemnej siete.
Kombináciou vhodných nástrojov, ako je dohľad nad prevádzkou v sieti, sondy na de-
tekciu a prevenciou útokov a nástroje na koreláciu incidentov a udalostí SIEM je možné
podozrivé chovanie v sieti identifikovať a vykonať opatrenia na odvrátenie a obmedzenie
dopadu kybernetického útoku. Hlavným prínosom práce je vytvorenie webovej aplikácie
slúžiacej ako generalizovaný nástroj na správu korelačných pravidiel pre rôzne platformy
SIEM riešení. Pomocou webovej aplikácie je možné spravovať všetky verejne dostupné
Sigma pravidlá a konvertovať ich do cieľových SIEM. Užívateľovi je umožnené ich ukla-
danie do vlastnej užívateľskej sekcie spolu s konverziami SIEM a vizuálne zobrazenie
pokrytia techník podľa kategorizácie MITRE ATT@CK a LogSource uložených užívateľ-
ských pravidiel. Teoretická časť práce obsahuje spracovanie problematiky bezpečnostného
monitoringu, vysvetlenie prínosu platformy Sigma a analýzy webovej aplikácie. Je defi-
novaný model prípadu užitia, špecifikované funkčné a nefunkčné požiadavky na popis
výsledného systému a je vykonaná analýza nástrojov na konverziu dostupných pravidiel
Sigma. Praktická časť sa zameriava na návrh webovej aplikácie, v ktorom je stanovená
architektúra aplikácie. Je vytvorený návrh serverovej a klientskej časti s vysvetlením zá-
kladných funkcionalít. V rámci praktickej implementácie výsledného riešenia práce sú
vysvetlené postupy vytvorenia mikroservís, klientskej časti a spustenia webovej aplikácie.
Vo výslednom stave riešenia je zhrnuté vytvorené riešenie. Na konci práce je vykonané
testovanie klientskej časti aplikácie, ktorého súčasťou sú aj snímky obrazovky funkčného
užívateľského rozhrania. V druhej časti je zobrazený proces testovania Sigma pravidiel,
ktoré sú pomocou webovej aplikácie konvertované a z funkcionálnej stránky overené
pomocou testovacieho SIEM riešenia RSA NetWitness.

KĽÚČOVÉ SLOVÁ
Architektúra mikroservís, Docker, MITRE ATT@CK, Ocelot, RabbitMQ, SIEM, Sigma,
Vue, webová aplikácia.



ABSTRACT
The risk of attacks on companies by organized crime increases as technology advances.
Attacks that focus on modifying data or gaining access to a company’s network are
constantly developed. The sophisticated nature of advanced threats distinguishes them
from broad-based attacks that rely on automated scripts. However, organizations can
mitigate this risk by utilizing a combination of appropriate tools. These include network
flow monitoring, probes for detecting and preventing attacks, and Security Information
and Event Management (SIEM) tools for correlating incidents and events. By leveraging
these tools, suspicious behavior in the network can be identified, and measures can be
taken to prevent and mitigate the impact of cyber attacks. The main contribution of
this thesis is the development of a web application that serves as a general tool for
managing correlation rules across various SIEM solutions. Through the use of this web
application, publicly available Sigma rules can be managed and converted into target
SIEM solutions. Users are given the ability to save these rules to their personal user
section, alongside SIEM conversions and visual representations of technique coverage
based on categorization by MITRE ATT@CK and LogSource of stored user rules. The
theoretical part of the thesis comprises an analysis of security monitoring issues, an ex-
planation of the benefits of the Sigma platform and an analysis of the web application.
A use case model is defined, functional and non-functional requirements are specified to
describe the resulting system. Additionally, the analysis of available tools for convert-
ing Sigma rules is performed. The practical portion of the thesis begins with a focus
on the design of the web application, including the architecture of both the server-side
and client-side components, as well as an explanation of the core functionalities. The
resulting solution is then implemented, with detailed procedures for creating microser-
vices, client-side development, and launching the web application. The final state of
the project summarizes the result. The thesis concludes with a testing phase, the client
side of the web application is evaluated through functional user interface screenshots.
The thesis also includes a demonstration of the process for testing Sigma rules, which
involves converting the rules using the web application and subsequently carrying out
functional verification using the RSA NetWitness SIEM test solution.

KEYWORDS
Docker, microservices architecture, MITRE ATT@CK, Ocelot, RabbitMQ, SIEM, Sigma,
Vue, web application.
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Úvod
S narastajúcim presunom kritických biznisových procesov do virtuálneho sveta je

pre organizácie rozhodujúca investícia do monitoringu kybernetickej bezpe£nosti,

ktorá je k©ú£ová na ochranu aktív a integritu systémov. [1]

S rozvojom technológií vzrastá zo strany organizovaného zlo£inu riziko útokov na

organizácie. Vznikajú útoky na modi�káciu dát a na získanie prístupu do �remnej

siete. Tieto pokro£ilé hrozby sú charakteristické tým, ºe sa nejedná o plo²né úto£enie

pomocou automatických skriptov, ale o so�stikovanú akciu. [2]

Kombináciou vhodných nástrojov, ako je doh©ad nad prevádzkou v sieti (angl.

Net�ow Monitoring ), sondy na detekciu a prevenciou útokov a nástroje na koreláciu

incidentov a udalostí SIEM (angl.Security Information and Event Management), je

moºné podozrivé chovanie v sieti identi�kova´ a vykona´ opatrenia na odvrátenie a

obmedzenie dopadu kybernetického útoku. [2]

Hlavným prínosom práce je vytvorenie webovej aplikácie slúºiacej ako generalizo-

vaný nástroj na správu korela£ných pravidiel pre rôzne platformy SIEM rie²ení. Po-

mocou webovej aplikácie je moºné spravova´ v²etky verejne dostupné Sigma pravidlá

a konvertova´ ich do cie©ových SIEM. Uºívate©ovi je umoºnené ich ukladanie spolu

s konverziami SIEM do vlastnej uºívate©skej sekcie a vizuálne zobrazenie pokrytia

techník pod©a kategorizácieMITRE ATT@CK a LogSourceuloºených uºívate©ských

pravidiel.

Diplomová práca sa delí na teoretickú a praktickú £as´. V prvej kapitole je spra-

covaná problematika bezpe£nostného monitoringu. V úvodnej £asti sú vysvetlené zá-

kladné pojmy súvisiace s danou tematikou (£as´ 1.1). Pokra£uje sa porovnaním naj-

známej²ích SIEM rie²ení, najmä rozdielov v syntaxi slúºiacej na ich vývoj (£as´ 1.2).

Poslednou sú£as´ou je vysvetlenie prínosu platformy Sigma spojenej práve s rozdiel-

nymi syntaxami SIEM nástrojov (£as´ 1.3).

Druhá kapitola sa zaoberá charakteristikou rie²enia. V prvej £asti sa nachádza

analýza celého rie²enia. Pred samotným návrhom je potrebné de�nova´ model prí-

padu uºitia ako prostriedok de�nície cie©ového správania systému (podkapitola 2.1.1)

a ²peci�kova´ funk£né a nefunk£né poºiadavky slúºiace na komplexnej²í popis výsled-

ného systému (£as´ 2.1.2). Po vykonanej analýze je potrebné zvoli´ vhodný nástroj

na samotnú konverziu dostupných pravidiel Sigma (£as´ 2.2).

Tretia kapitola sa zameriava na návrh webovej aplikácie. Prvým krokom návrhu

je stanovenie architektúry, na základe ktorej je aplikácia vytvorená. Podkapitola 3.1

sa venuje porovnaniu dostupných architektúr ur£ených na tvorbu webových apli-

kácií. Na základe tejto analýzy je vytvorený samotný návrh serverovej (sekcia 3.2)

£asti obsahujúcej vysvetlenie súvisu medzi vyuºitými technológiami a porovnanie

12



moºností autentizácie uºívate©ov. Návrh klientskej (sekcia 3.3) £asti obsahuje vizu-

álne zobrazenie jednotlivých sekcií.

’tvrtá kapitola sa zaoberá praktickou implementáciou výsledného rie²enia práce.

Obsahuje sekciu implementovania mikroservís (kapitola 4.1), klientskej £asti (kapi-

tola 4.2) a sekciu o spustení webovej aplikácie (kapitola 4.3), na ktorú je vyuºitá

technológiaDocker.

V poslednej kapitole je zachytený proces testovania. V prvej £asti sa nachá-

dza popis výsledného stavu webovej aplikácie (kapitola 4.4), ktorej sú£as´ou sú aj

snímky obrazovky funk£ného uºívate©ského rozhrania. Druhá £as´ (kapitola 5.2) sa

venuje testovaniu Sigma pravidiel, ktoré sú pomocou webovej aplikácie konverto-

vané a z funkcionálnej stránky overené pomocou testovacieho SIEM rie²eniaRSA

NetWitness.
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1 Problematika bezpe£nostného monitoringu
V dne²nej informa£nej dobe takmer kaºdá spolo£nos´ vyuºíva viacero systémov pro-

dukujúcich ve©ké mnoºstvo logov. Pri rie²ení bezpe£nostných incidentov je potrebné

informácie z nich skontrolova´, £o by pri manuálnom spôsobe viedlo k zd¨havému

procesu, pri ktorom by hrozilo prehliadnutie dôleºitých informácií. Pre dané prípady

existuje systém umoº¬ujúci správu, monitorovanie a analýzu logov � SIEM. [2]

1.1 Úvod do problematiky

Správa bezpe£nostných informácií a udalostí (SIEM) poskytuje monitoring v reál-

nom £ase, je schopná objavi´ hrozby a neoprávnené vniknutia do systému, umoº¬uje

správu vyskytnutých incidentov a automatické odpovede na ne v rámci jednej in-

fra²truktúry. Poskytuje komplexnú bázu znalostí dôleºitých k rie²eniu problémov

v reálnom £ase. Primárne funguje v piatich krokoch (obrázok 1.1). [3]

Obr. 1.1: Správa bezpe£nostných informácií a udalostí (SIEM).

SIEM rie²enia pomáhajú bezpe£nostným tímom premie¬a´ logy, metriky a iné

zdroje bezpe£nostných telemetrií do pouºite©ných poznatkov. Ich ú£innos´ závisí od

údajov, ktoré prijímajú a analyzujú. Moderné bezpe£nostné tímy vyºadujú okamºitý

prístup k ²irokej ²kále zdrojov údajov, ktoré poskytujú bohatý kontext, aby mohli

vies´ k úspe²nej analýze bezpe£nosti. [1]
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V úvode kapitoly je potrebné zoznámi´ sa s pojmami súvisiacimi s problematikou

bezpe£nostného monitoringu:

1. Administrátor (angl. Administrator ) � správca siete s najvy²²ími právami prí-

stupu [4].

2. Autentizácia (angl. Authentication) � proces overenia pravosti a identity sub-

jektu [4].

3. Autorizácia (angl.Authorization) � umoºnenie prístupu £i prevedenie konkrét-

nej operácie daným subjektom [5].

4. Bezpe£nostný incident (angl.Security Incident) � neºiaduca udalos´ spojená

s uskuto£nením útoku [5].

5. Broadcast (angl.Broadcast) � vysielanie signálu alebo dát od jedného zdroja

ku v²etkým v danej sieti [4].

6. Databáza (angl.Database) � súhrn ²truktúrovaných dát, s ktorými je moºné

pomocou databázového systému manipulova´ (vyh©adáva´, porovnáva´, triedi´,

editova´ a pod.) [6].

7. Firewall (angl. Firewall) � £as´ po£íta£ovej siete, ktorá má za úlohu zvý²i´

bezpe£nos´ sie´ovej prevádzky. Kontroluje informácie prená²ané z internetu £i

v rámci lokálnej siete [6].

8. Log (angl.Log) � záznam udalostí o £innosti a behu systému vytvárané prog-

ramami vyskytujúcimi sa v rámci siete [5].

9. Monitorovanie (angl.Monitoring ) � nepretrºitá kontrola, kritické pozorovanie

alebo ur£ovanie stavu s cie©om identi�kovania zmien od o£akávanej úrovne [5].

10. Paket (angl.Packet) � dáta prená²ané cez internet v podobe malých balíkov [6].

11. Príkaz (angl.Command) � príkaz pre po£íta£ [4].

12. Rada (angl. Queue) � abstraktný dátový typ, ktorý sa vyzna£uje dátovou

²truktúrou typu FIFO (angl. First In First Out ), £o znamená, ºe dáta uloºené

do rady ako prvé sa majú získa´ ako prvé [6].

13. Uºívate© (angl.User) � fyzická osoba, ktorá je oprávnená vyuºíva´ sluºby po-

£íta£ového systému na základe pridelených oprávnení [6].

14. Úto£ník (angl.Attacker)� strana so zlým úmyslom kompromitujúca systém [5].

15. Útok (angl. Attack) � pokus zni£i´, zmeni´, ukradnú´ majetok alebo získa´

neoprávnený prístup pomocou po£íta£ovej techniky a siete [6].

1.2 Porovnanie SIEM rie²ení

V nasledujúcej £asti sú porovnané najznámej²ie SIEM rie²enia z h©adiska funkciona-

lity a syntaxe korela£ných pravidiel (Elastic Security, Splunk Enterprise Security,

RSA NetWitnessa LogRhythm) a rie²enia podporujúce správu bezpe£nostných in-

formácií a udalostí (Microsoft Defender for Endpoint).
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1.2.1 Elastic Security

Elastic SIEM (formálne ozna£ovaný akoElastic Security aplikácia) je centrálnym

bodom v²etkých bezpe£nostných dát a informácií. Zah¯¬a hostite©ské a sie´ové dáta,

detekcie, £asové osy a abstraktný poh©ad do kon�gurácie Elastic. [7]

Elastic Security umoº¬uje analýzu bezpe£nostných udalostí, vy²etrovanie vý-

strah a interaktívne vyh©adávanie hrozieb. Detek£né pravidlá zaloºené na strojovom

u£ení poskytujú spôsoby, ako zaisti´ automatickú detekciu podozrivých aktivít na

pracovných staniciach a serveroch. [8]

Na správne fungovanie potrebuje tzv.Elastic Stack(obrázok 1.2) zloºený z kom-

ponentov: [8]

ˆ Kibana � aplikácia slúºiaca na zobrazovanie dát.

ˆ Elasticsearch� distribuované jadro umoº¬ujúce pokro£ilé vyh©adávanie a ana-

lýzu.

ˆ Beats � odosielate© dát, ktorý sa in²taluje priamo na jednotlivé systémy.

ˆ Elastic Endpoint � platforma zabezpe£enia koncových bodov poskytujúca moº-

nosti prevencie a detekcie. Preposiela udalosti a upozornenia priamo do Elas-

ticsearch.

Obr. 1.2: Súhrn produktovElastic Stack.

Formát pravidiel

Detek£né pravidlá slúºia na vyh©adávanie ²peci�ckého správania alebo aktivity v na-

sadenom prostredí. Detekciu moºno spusti´ nad dátami z rôznych zdrojov (napr.

Elastic Endpoint Security, Beats modules, APM transactions) � pravidlá za£nú vy-

h©adáva´ zdrojové udalosti, zhody a anomálie, ktoré sp¨¬ajú ich kritériá. V prípade

splnenia kritérií je vytvorená výstraha. [8]
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Elastic umoº¬uje tvorbu vlastných pravidiel alebo vyuºitie sady predvolených

pravidiel, ktorú je moºné jednoducho nasadi´ do systému. Je moºné vytvori´ dva

typy vlastných pravidiel: [8]

ˆ Query-based Rules.

ˆ Machine Learning Rules.

Pravidlá zaloºené na poºiadavke o informáciu (angl.Query-based Rules) vyh©adá-

vajú predde�nované znaky a vytvárajú záznamy v prípade nájdenia zhody. Syntax

pravidiel je zaloºená na jazyku KQL1 (angl. Kibana Query Language). [8]
Napr. poºiadavka na detekciu v²etkej DNS (angl.Domain Name System) aktivity

na DNS serveroch dostupných z internetu (angl.Query):

event.category:(network or network_traffic) and

(event.type:connection or type:dns) and (destination.port:53

or event.dataset:zeek.dns) and source.ip:(10.0.0.0./8 or ...)

and not destination.ip:(10.0.0.0/8 or ...)

indikuje potenciálne nesprávnu kon�guráciu alebo pokus o obchádzanie interného

DNS servera. [1]

Zatia© £oQuery-basedprístup je uºito£ný na detekciu známych hrozieb, pravidlá

zaloºené na strojovom u£ení (angl.Machine Learning Rules) vytvárajú záznamy

v prípade, ºe úloha strojového u£enia objaví anomáliu od ²tandardného správania

v prostredí. Pouºitie strojového u£enia je vhodné napríklad v scenári, kedy sa neo-

právnený uºívate© snaºí získa´ prístup na webový server. Správanie uºívate©a bude

od administrátora webového servera zna£ne odli²né [1]:

ˆ Odli²ný £as prihlasovania z dôvodu vyhnutia sa práci na serveri v rovnaký £as

ako administrátor.

ˆ Pripojenie sa do infra²truktúry z iného IP rozmedzia.

ˆ Vyuºitie odli²ných príkazov a nástrojov na serveri.

1.2.2 Splunk Enterprise Security

Splunk ES (angl.Splunk Enterprise Security) je pokro£ilé analytické SIEM rie²enie,

ktoré slúºi ako centrum bezpe£nosti. Je schopné odha©ova´, monitorova´, vy²etrova´

a vytvára´ správy o útokoch, hrozbách a iných abnormálnych aktivitách nájdených

na infra²truktúre. Splunk ES môºe by´ integrovaný spolu s UBA (angl.User Be-

havior Analytics) aplikáciou, ktorá je zaloºená na identi�kovaní hrozieb a anomálií

pomocou strojového u£enia. [9]

1Viac informácií o KQL syntaxi je dostupných z: https://www.elastic.co/guide/en/kiba
na/8.0/kuery-query.html .
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Formát pravidiel

SIEM deteguje podozrivú aktivitu pomocou korela£ného vyh©adávania (angl.Cor-

relation Search). Korela£né vyh©adávanie je typ plánovaného vyh©adávania, ktoré

vyhodnocuje udalosti z viacerých zdrojov údajov a vyh©adáva v nich podozrivé

vzory. V prípade nájdenia bezpe£nostného incidentu vytvára výstrahy (angl.No-

table Events). V²etky zapísané výstrahy sú následne kategorizované pod©a závaºnosti

a zobrazené v paneli preh©adu incidentov (angl.The Incident Review). [10]

Tvorba korela£ného vyh©adávania sa skladá z nasledujúcich £astí [10]:

ˆ Dáta � £as´, v ktorej je potrebné de�nova´ zdroj dát a £asový rozsah, ktorý

závisí na bezpe£nostných incidentoch v jednotlivých prípadoch pouºitia.

ˆ Filtrovanie � skúmanie zhody vyuºitím klauzuly where, napr. na vylú£enie

udalostí autentizácie, kde je cie©om lokálny hostite©:

where `Authentication.dest` != "127.0.0.1"

ˆ Analýza pomocou agregátov � funkcie, ktoré sa v dátovom modeli vz´ahujú

na konkrétny atribút. Vyuºívajú sa na identi�kovanie ²tatistík relevantných na

daný prípad uºitia.

ˆ Pole na rozde©ovanie agregátov � pole, pod©a ktorého budú rozdelené sú-

hrnné výsledky. Pomocou daného po©a je moºné vyhnú´ sa príli²nému upozor-

¬ovaniu, napr. pri nadmernom neúspe²nom prihlásení sú dôleºité upozornenia

aº v prípade, ak sa uºívate© neúspe²ne £asto prihlasuje do rovnakej aplikácie

z rovnakého zdroja.
Napr. poºiadavka (angl. Query), ktorá pravidelne vyh©adáva hostite©ov, ktorí

vykonávajú skenovanie portov v sieti [11]:

index=* ( tag::eventtype=�communicate� OR tag::eventtype=�network�) |

bucket _time span=60 | eventstats dc(dest_port) AS PortsScanned

by src_ip, _time | where PortsScanned> 50 | dedup src_ip,

PortsScanned | eval rule=�Internal Port Scan� |

eval stage=�Stage 7 � Reconnaissance� |

table src_ip, PortsScanned, _time, stage, rule, source, sourcetype

1.2.3 RSA NetWitness

RSA NetWitness platforma je výkonný detek£ný balík, ktorý umoº¬uje opera£ným

centrám zabezpe£enia SOC (angl.Security Operation Centers) rýchlo vyh©adáva´,

priorizova´ a triedi´ hrozby. Poskytuje automatizované procesy identi�kácie podozri-

vých aktivít pre jednoduch²ie pouºívanie, ako aj lokalizovanie hrozieb vyh©adávaním

a �ltrovaním udalostí pomocou rekon²trukcie a analytických nástrojov pre pokro£i-

lých. [12]
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Platforma umoº¬uje administrátorom zhromaº¤ova´ zo sie´ovej infra²truktúry 3

typy údajov � paketové dáta, dáta z logov a údaje o koncových bodoch. Ku k©ú£ovým

aspektom architektúry patrí: [12]

ˆ Distribuované zhromaº¤ovanie dát � Dekódovanie paketových a logova-

cích dát zo sie´ovej prevádzky z 2. aº 7. vrstvy.

ˆ Upozornenia v reálnom £ase � sluºba ESA (angl. Event Stream Analysis)

poskytuje pokro£ilé techniky analýzy toku dát, ako je korelácia a komplexné

spracovanie udalostí pri vysokej priepustnosti a nízkej latencii.

ˆ Analýza � analytický modul na kontrolu prevádzky, ktorý zah¯¬a automa-

tickú analýzu udalostí.

ˆ NetWitness server � server poskytujúci hlásenia, skúmania, administráciu

a pod.

Formát pravidiel

V RSA NetWitness systéme existuje viacero typov varovných pravidiel. Sie´ové pra-

vidlá sú aplikované na úrovni paketov a sú tvorené pravidlami z 2., 3., a 4. vrstvy

modelu ISO/OSI. Pomocou meta k©ú£ov (angl.Meta Keys) je moºné podmienky �l-

trova´. Napr. port.src=443 a ip.src=127.0.0.1 de�nujú IP adresu a port zdroja,

ktorého sa má dané pravidlo týka´. [12]

Na tvorbu automatických incidentov je moºné pouºi´ inciden£né pravidlá (angl.

Incident Rules). Tieto korela£né pravidlá sa spú²´ajú nad existujúcimi pravidlami,

napr. zoskupenie pravidiel spustených u riadite©a spolo£nosti do jedného incidentu.

Pravidlá je moºné vytvori´ vlastné alebo nasadi´ uº existujúce, nachádzajúce sa

v sluºbe Live Services. Na spresnenie údajov sa vyuºívajú podmienky, ako naprí-

klad: [13]

ˆ Select .

ˆ Where.

ˆ Group By.

ˆ Order By.

ESA pravidlá (angl. Event Stream Analysis Rules) umoº¬ujú ²peci�kova´ krité-

riá pre problematické správanie alebo ohrozujúce udalosti v sieti. Na aktiváciu je

potrebné ich mapovanie do príslu²ných sluºieb. V prípade, ºe ESA deteguje hrozbu

zhodujúcu sa s pravidlom, vygeneruje výstrahu. Pravidlá je taktieº moºné vytvori´

vlastné alebo stiahnu´ zLive Serviceskniºnice. [14]

Korela£né pravidlá sú zaloºené na jazyku EPL (angl.Esper Processing Language)

podobnom jazyku SQL (angl.Structured Query Language). Jazyk povo©uje vyuºi-

tie metód programovacieho jazyka Java na de�novanie a úpravu re´azcov (angl.

String): [15]
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ˆ .toLowerCase() � celý re´azec prípadu je zmenený na malé písmená.

ˆ .endsWith(`') � vracia True v prípade, ak re´azec kon£í ur£itou hodnotou.

ˆ .startsWith(`') � vracia True v prípade, ak re´azec za£ína zadanou hodno-

tou v zátvorke.

ˆ .contains(`') � vracia True v prípade, ak re´azec obsahuje ur£itú hodnotu.

ˆ .equalsIgnoreCase(�) � porovná re´azec s hodnotou vo vnútri metódy, pri-

£om ignoruje rozdielnos´ malých a ve©kých písmen.

Napr. pravidlo, ktoré vyh©adáva uºívate©a s piatimi neúspe²nými pokusmi o pri-

hlásenie po£as piatich minút [15]:

SELECT * FROM pattern[Every

(s1=Event(event_cat_name='User.Activity.Failed Login')) ->

[4]Event(user_dst=s1.user_dst AND

event_cat_name='User.Activity.Failed Login') WHERE timer:within(5

min)];

1.2.4 Microsoft Defender for Endpoint

Microsoft Defender for Endpoint je platforma, ktorej úlohou je predchádza´, zis´o-

va´, vy²etrova´ a reagova´ na pokro£ilé hrozby v podnikových sie´ach. Produkt je

sú£as´ou rie²eniaMicrosoft 365 Defender, ktorý vyuºíva nasledujúce technológie: [16]

ˆ Senzory správania koncových bodov (angl.Endpoint Behavioral Sensors) �

zhromaº¤ovanie a spracovanie signálov z opera£ného systému, ich odosielanie

do izolovanej in²tancie programuMicrosoft Defender for Endpoint.

ˆ Analýza zabezpe£enia cloudu (angl.Cloud Security Analytics) � behaviorálne

signály sú analyzované a preloºené do detekcií a odporú£aných reakcií na po-

kro£ilé hrozby.

ˆ Inteligencia hrozieb (angl.Threat Intelligence) � umoº¬uje identi�kovanie ná-

strojov, techník a postupov úto£níkov a generovanie výstrah, ak sú spozorované

v zozbieraných dátach.

Formát pravidiel

Vlastné pravidlá umoº¬ujú monitorova´ rôzne udalosti a stavy systému vrátane

podozrivej aktivity naru²enia a nesprávnej kon�gurácie koncových bodov. Nastavi´

ich je moºné tak, aby sa spú²´ali v pravidelných intervaloch, generovali upozornenia

a vykonali protiakcie vºdy, ke¤ dôjde k zhode. [17]
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Na vytvorenie pravidla je povinné de�nova´ nasledujúce polia: [17]

ˆ ƒasová pe£iatka (angl.Timestamp) � pouºíva sa na upresnenie £asu pre gene-

rované upozornenia.

ˆ ID správy (angl. Report Id) � na základe tohto ID je moºné spätne vyh©adáva´

záznamy.

ˆ ID zariadenia (angl. Device Id), názov zariadenia (angl.Device Name) alebo

po²tovej schránky (angl. Recipient Email Address) � je potrebné de�nova´

aspo¬ jedno z identi�kácií.
Napr. pravidlo, ktoré spo£íta po£et jedine£ných zariadení, v ktorých antivírus

detegoval hrozby aspo¬ pä´ krát a ktoré vracia £asovú pe£iatku a zodpovedajúce ID
správy [17]:

DeviceEvents

| where ingestion_time() > ago(1d)

| where ActionType == "AntivirusDetection"

| summarize (Timestamp, ReportId)=arg_max(Timestamp, ReportId),

count() by DeviceId

| where count_ > 5

1.2.5 LogRhythm

Platforma poskytuje rozli£né bezpe£nostné technológie, ako napr. UEBA (angl.User

and Entity Behavior Analytics), NTA (angl. Network Tra�c Analysis ) a SOAR

(angl. Security Orchestration, Automation, and Response) v rámci jednej integrova-

nej platformy. [18]

Integruje sadu modulov, ktoré plnia funkciu monitorovania a vyh©adávania hro-

zieb, vy²etrovania hrozieb a reagovania na incidenty: [19]

ˆ Riadenie hrozieb (angl.Threat Lifecycle Management) � jedine£ná funkcia,

ktorej úlohou je riadenie hrozieb od jej za£iatku aº po jej koniec z jedného

miesta, namiesto toho, aby bolo potrebné do infra²truktúry integrova´ viacero

systémov (napr. systém na detekciu, systém na reakciu a obnovu).

ˆ Manaºment logov (angl.Log Management) � systém správy údajov umoº¬uje

ukladanie obrovského mnoºstva informácií, ktoré je za ú£elom vy²etrovania

moºné preh©adáva´ pomocou ²truktúrovaných a ne²truktúrovaných metód.

ˆ Monitorovanie siete a koncových bodov (angl.Network and Endpoint Monito-

ring) � SIEM poskytuje forenzné senzory zabudované do platformy, na ktorých

je moºné zachyti´ abnormálne správanie. Funkcia umoº¬uje spravovanie sie´o-

vej aktivity a koncových bodov s vä£²ou kontrolou.

ˆ Detekcia hrozieb prostredníctvom analýzy údajov (angl.Detect Threats Th-

rough Data Analysis) � analýza údajov poskytuje detekciu hrozieb skôr, ako
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sa stanú váºnym problémom, pretoºe umoº¬uje vidie´ stopy kaºdého zariade-

nia v sieti, v¤aka £omu je moºné zobrazi´ hrozby, proti ktorým sú vystavené.

Formát pravidiel

Platforma pouºíva pravidlá na základe syntaxe jazyka Lucene (angl.Lucene Query

Syntax). Pravidlá sú rozdelené do dvoch skupín: [20]

ˆ Základné dotazy (angl.Basic Queries) � obsahujú základné prvky vo forme

<Metadáta>:"<Výraz>"

Napr. account:"john.smith" spustí vyh©adávanie pre daný uºívate©ský ú£et.

ˆ Komplexné dotazy (angl.Complex Queries) � obsahujú operátory:

� AND� �lter zobrazí aktivitu, ktorá zah¯¬a v²etky z uvedených hodnôt.

Dotaz obsahuje zna£ku&&.

� OR� �lter zobrazí aktivitu, ktorá zah¯¬a ktorúko©vek z uvedených hodnôt.

Dotaz obsahuje zna£ku|| .

� NOT� �lter vylú£i aktivity spojené s hodnotou zadanou po operátoreNOT.

Dotaz obsahuje zna£ku! .

� TO� vyh©adávanie je moºné pomocou rozsahu. Dotaz obsahuje zna£kuTO,

pouºíva sa napríklad pri vymedzení obsahu IP adries.
Napr. dotaz na vyh©adávanie aktivity ²kodlivého softvéru, ktorý ovplyvnil kto-

réhoko©vek z uvedených uºívate©ov, ale nepochádza z konkrétnej adresy [20]:

login:("jon.smith" "fred.miller" "janice.jones") AND

classificationName:("Malware" "Compromise") AND NOT

originHost:"106.194.190.210"

1.3 Konverzia pravidiel

Vä£²ina útokov na informa£né systémy a siete sa prejavuje v logoch udalostí (angl.

Event Logs) uloºených v systémoch SIEM, v¤aka £omu je SIEM k©ú£ovým nástro-

jom na detekciu a varovanie pred naru²ite©mi. V za£iatkoch existovali sady pravidiel

ur£ené na detekciu v databázach ²peci�ckých pre dodávate©ov a platformy. Ras-

túci dopyt po aktuálnych detekciách si vyºaduje zdie©anie informácií medzi rôznymi

zainteresovanými stranami a dodávate©mi. [21]

Ako bolo porovnané v sekcii 1.2, formát pravidiel SIEM rie²ení je zna£ne odli²ný.

Pre potreby zjednotenia vznikol v²eobecný formát pravidiel pre ve©ké mnoºstvo naj-

populárnej²ích systémov SIEM �Sigma [22]. Sigma rie²i túto výzvu tak, aby dotazy

a sady pravidiel bolo moºné pouºi´ v rôznych platformách [21].
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Sigma

Sigma jeopen-sourceprojekt, ktorý ²peci�kuje jazyk v²eobecný a otvorený pre rôzne

formáty pravidiel. Umoº¬uje jednoduchým spôsobom opísa´ príslu²né logy udalostí.

Formát pravidla je ve©mi �exibilný a pouºite©ný pre akýko©vek typ logov. Hlavným

ú£elom projektu je poskytnú´ ²truktúrovanú formu, v ktorej je moºný jednoduchý

prevod vyvinutých pravidiel medzi SIEM rie²eniami a ich rýchle sprístupnenie os-

tatným. Na obrázku 1.3 je znázornený proces transformácie pravidiel. [23]

Obr. 1.3: Proces transformácie pravidiel pomocou Sigma.

Okrem v²eobecného formátu pravidiel je sú£as´ou projektu aj verejne dostupné

úloºisko2 predde�novaných Sigma podpisov pre viac ako tisíc pravidiel obsahujúcich

techniky správania systémov a úto£níkov. [22]

Kaºdé pravidlo � Sigma formát pravidiel � obsahuje nasledujúce £asti [21]:

ˆ Názov (angl. Title ) � názov pravidla.

ˆ Identi�ka£né £íslo (angl. ID ) � jednozna£né identi�ka£né £íslo pravidla.

ˆ Status (angl. Status) � experimentálny/normálny status.

ˆ Popis (angl. Description) � vysvetlenie obsahu pravidla.

ˆ Autor (angl. Author ) � dáta o autorovi pravidla.

ˆ Dátum (angl. Date) � dátum vytvorenia pravidla.

ˆ Referencia (angl. Reference) � odkaz obsahujúci vysvetlenie rie²eného prob-

lému.

ˆ Upravené (angl. Modi�ed ) � dátum poslednej úpravy pravidla.

ˆ Stupe¬ (angl. Level) � stupe¬ závaºnosti (nízka, stredná, vysoká, kritická).

ˆ Zdroj logov (angl. Logsource) � rozsah dát, ktorý sa preh©adáva, napr.Win-

dows Security Log.

ˆ Detekcia (angl. Detection) � vyh©adávanie ²peci�ckých hodnôt, k©ú£ových

slov, £asových rámcov.

2Úloºisko je dostupné na:https://github.com/SigmaHQ/sigma/tree/master/rules .

23



ˆ Falo²ne pozitívne (angl. Falsepositives) � vysvetlenie situácií, kedy môºe

pravidlo vies´ k falo²ne pozitívnemu výsledku.

Pole Logsourceobsahuje schému z nasledujúcich atribútov, pri£om aspo¬ jeden

atribút musí by´ vyplnený [21]:

ˆ Kategória (angl. Category) � výber logov generovaných ur£itou skupinou

produktov, (napr. �rewall, webový server, antivírus).

ˆ Produkt (angl. Product) � výber logov generovaných ²peci�ckým produktom

(napr. System, Application, Windows Defender).

ˆ Sluºba (angl. Service) � výber podmnoºiny logov produktu (napr. Windows,

Linux ).
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2 Charakteristika rie²enia
Pred samotnou charakteristikou výsledného rie²enia je dôleºité vykona´ prvotné

kroky, na základe ktorých je moºné charakteristiku a následný návrh realizova´ �

analýzu rie²enia.

Po spracovaní analýzy je moºné charakterizova´ technológie a procesy potrebné

na splnenie poºiadaviek uºívate©a.

2.1 Analýza webovej aplikácie

Základom analýzy pouºitia webovej aplikácie a samotného návrhu je primárna ²pe-

ci�kácia funk£ných poºiadaviek na systém. Pouºíva sa ako vstup pre plánovanie ite-

rácií, ako základ pre de�novanie testovacích prípadov a ako základ pre uºívate©skú

dokumentáciu. Primárna ²peci�kácia je zabezpe£ená vytvorením modelu prípadu

uºitia (angl. Use-Case Model), ktorý slúºi ako zjednocujúce vlákno po£as vývoja

systému. [24]

2.1.1 Model prípadu uºitia

Model popisuje ciele pouºívate©ov, interakcie medzi nimi a systémom a poºadované

správanie systému pri nap¨¬aní týchto cie©ov. Pozostáva z nieko©kých prvkov modelu

� prípady uºitia, aktéri a vz´ahy medzi nimi. Pouºíva sa na gra�cké znázornenie

podmnoºiny modelu a na zjednodu²enie komunikácie. [24]

Obr. 2.1: Model prípadu uºitia.
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2.1.2 ’peci�kácia poºiadaviek

Sú£as´ou analýzy je aj ²peci�kácia uºívate©ských poºiadaviek. Jedná sa o proces, pri

ktorom sú transformované poºiadavky na komplexný a ²truktúrovaný opis systému,

ktorý zadávate© poºaduje vytvori´. Cie©om tejto etapy vývoja je oboznámenie sa

s prostredím a s problémami, ktoré má systém rie²i´. Výstupom je ²peci�kácia vy-

tváraného softvérového systému, ktorá má poskytnú´ jasnú a konzistentnú predstavu

o fungovaní budúceho systému. [25]

Funk£né poºiadavky

Na základe funk£ných poºiadaviek je ur£ené správanie, ktoré sa od budúceho systému

o£akáva. Jedná sa o súbor poºiadaviek od zadávate©a aplikácie. [26]

K funk£ným poºiadavkám na webovú aplikáciu patrí:

ˆ Aplikácia poskytuje uºívate©om vºdy najnov²ie dostupné Sigma pravidlá z ich

o�ciálneho úloºiska Github.

ˆ Sigma pravidlá sú zaradené do stromovej ²truktúry, ktorú je jednoducho moºné

preh©adáva´.

ˆ Aplikácia obsahuje prihlasovací systém, aby bolo moºné ukladanie pravidiel

na základe uºívate©a.

ˆ Autentizácia uºívate©a je zaistená pomocou prihlasovacích údajov.

ˆ Uºívate© si je kaºdé pravidlo schopný uloºi´ do svojej databázy.

ˆ Kaºdé uloºené pravidlo je moºné upravi´ pod©a vlastných preferencií a v prí-

pade potreby úplne odstráni´.

ˆ Konverzia Sigma pravidiel je moºná do viacero SIEM rie²ení.

ˆ Kaºdú konverziu je taktieº moºné uloºi´. Konverzie uloºené k pravidlu Sigma

je moºné preh©adáva´, editova´ a maza´.

ˆ Pri zmene Sigma pravidiel vykonanej na vzdialenom úloºisku dostane uºívate©

upozornenie o zmene. Noti�kácie sú v prípade zmeny pravidla, ktoré sa týka

pravidla uloºeného v uºívate©skej databáze, riadne ozna£ené.

ˆ Uºívate©ské pravidlá je moºné zobrazi´ do matice MITRE.

K funk£ným poºiadavkám na uºívate©ské rozhranie patrí:

ˆ Preh©adné zobrazenie Sigma pravidiel.

ˆ Jednoduchá navigácia medzi sekciami pri vykonaní operácie.

ˆ Efektívne rozloºenie komponentov v rozli£ných rozlí²eniach obrazovky.

ˆ Perzistencia vykonaných operácií po zmene sekcie.

ˆ Strategické vyuºitie farieb komponentov a pozadia.
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Nefunk£né poºiadavky

Nefunk£né poºiadavky nesúvisia s funk£nými aspektmi softvéru � sú to implicitné

a o£akávané vlastnosti rie²enia, o ktorých sa pouºívate© domnieva, ºe uº boli zahrnuté

ako samozrejmos´. Nefunk£né poºiadavky sa ozna£ujú aj za systémové, pretoºe sa

zaoberajú vlastnos´ami, výkonom a bezpe£nos´ou systému. [26]

Zoznam nefunk£ných poºiadaviek je nasledovný:

ˆ Aplikácia je dostupná vo webovej forme.

ˆ Aplikácia vyuºíva single-page architektúru kvôli rýchlej odozve.

ˆ Dáta v aplikácii sú bezpe£ne uloºené.

ˆ Do aplikácie bude v budúcnosti moºné prida´ nové funkcionality a vylep²i´ ju.

2.2 Porovnanie dostupných nástrojov

Na základe de�novania funk£ných poºiadaviek v sekcii 2.1.2 je vopred potrebné zisti´,

aký nástroj má by´ na konverziu pravidiel Sigma do rôznych rie²ení SIEM pouºitý.

Na samotnú konverziu pravidiel sú dostupné dva nástroje �Sigmaca pySigma[22].

Sigmac

Sigmac funguje ako tzv. frontend pre Sigmu, v ktorom je moºné pomocou termi-

nálových príkazov vykona´ konverziu do viacero SIEM rie²ení. Sú£as´ou kniºnice je

aj nástroj Merge, ktorý spája viacero YAML (angl. YAML Ain't Markup Language)

dokumentov Sigma do jednoduchých pravidiel.Sigmacsa od októbra 2020 prestala

¤alej vyvíja´ z dôvodu vzniknutia nového, �exibilnej²ieho a stabilnej²ieho modulu

pySigmaa rozhrania sigma-cli, ktoré vyuºíva tento nový nástroj taktieº pomocou

príkazového riadku. [22]

Nástroj Sigmacmá nieko©ko hlavných vyuºití [22]:
ˆ Preklad jedného pravidla:

sigmac -t splunk -c splunk-windows

rules/windows/sysmon/sysmon_file_block_exe.yml

kde sa do argumentu-t vkladá typ backendu (formát výstupu), do argumentu

-c názov kon�gura£ného súboru a cesta k súboru.yml, ktorý sa má preloºi 1́.

Kaºdé prostredie môºe pouºíva´ iný zdroj logov, a preto je potrebný kon�gu-

ra£ný súbor, ktorý obsahuje mapovanie logov na jednotlivé £astiyaml súboru

(preklad). [27]

1Príklad súboru sysmon_�le_block_exe.yml je dostupný na: https://github.com/SigmaHQ/s
igma/blob/master/rules/windows/sysmon/sysmon_file_block_exe.yml .
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ˆ Preklad sady pravidiel:

sigmac -t splunk -c splunk-windows -r

rules/windows/sysmon/

kde argument-r zna£í výber celého adresára.
ˆ Preklad pravidiel s dosiahnutou úrov¬ou:

sigmac -I -t splunk -c splunk-windows -f 'level>=high' -r

rules/windows/sysmon/

kde sa zo sady konvertujú iba pravidlá, ktoré majú vysoký alebo kritický stu-

pe¬ závaºnosti.

Napríklad: Výsledok prekladu pravidlasysmon_�le_block_exe.yml do niektorých

SIEM je nasledovný:
ˆ Splunk:

index=* source="WinEventLog:*" AND EventCode="27"

ˆ QRadar:

SELECT UTF8(payload) FROM events WHERE

LOGSOURCETYPENAME(devicetype)='Microsoft Windows Security

Event Log' AND "EventID"='27'

ˆ RSA NetWitness:

(reference.id='27')

PySigma

PySigmaje nová kniºnica pre programovací jazyk Python, ktorá analyzuje a konver-

tuje pravidlá Sigma na dotazy (angl.Query). Plánuje úplne nahradi´ teraj²í nástroj

Sigmacz viacerých dôvodov � kniºnica je navrhnutá s ove©a £istej²ím dizajnom, je

plne testovaná a cie©ové SIEM rie²enia sú rozdelené do samostatných projektov, aby

bola kniºnica nezávislá od dodávate©ov. [28]

Koncepty implementované v kniºnicipySigmasú [28]:

1. Analýza pravidiel Sigma zo ²truktúry YAML do objektovo orientovanej re-

prezentácie.

2. Transformácia analyzovaných Sigma pravidiel prostredníctvom aplikovania

procesov spracovania. Transforma£ný kanál pozostáva z transforma£ných ope-

rácií. V prípade, ºe sa podmienky transformácie súvisiace s operáciami vy-

hodnotia ako pravdivé, operácie sa budú vykonáva´ bu¤ na celých pravidlách

Sigma, na jednotlivých detek£ných poloºkách alebo na samotných hodnotách.
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3. Konverzia analyzovaných Sigma pravidiel do vyºiadaného formátu (textový

formát, dátová ²truktúra a pod.). Konverzia sa vykonáva pomocou tzv.kon-

verzných backendov.

Ke¤ºe sa jedná o pomerne novú kniºnicu, podporuje významne men²í po£et

cie©ových výstupov ako star²í nástrojSigmac. V nasledujúcej tabu©ke 2.1 je moºné

vidie´ porovnanie najznámej²ie podporovaných SIEM jednotlivými nástrojmi2 [22].

Tab. 2.1: Porovnanie nástrojovSigmaca pySigma.

Backend Sigmac pySigma

Splunk
p p

ElasticSearch Query Strings
p

ArcSight
p

Crowdstrike
p p

Azure Log Analytics
p

QRadar
p

RSA NetWitness
p

Microsoft Defender Advanced Threat Protection
p

LogRhythm
p

Sysmon
p

2Porovnanie bolo vykonané d¬a 4.10.2022.

29



3 Návrh webovej aplikácie

3.1 Architektúra rie²enia

Po charakterizovaní výsledného rie²enia je potrebné na základe analýzy webovej ap-

likácie (sekcia 2.1) správne zade�nova´ architektúru výsledného rie²enia tak, aby

sp¨¬ala v²etky poºiadavky na aplikáciu. Tvorba webovej aplikácie je moºná na zá-

klade monolitickej a mikroservisnej architektúry [29].

3.1.1 Monolitická webová aplikácia

Monolitická architektúra je tradi£ný model softvérového programu, ktorý je zosta-

vený ako samostatná základ¬a, nezávislá od iných [29]. Aplikácia zaloºená na mo-

nolitickej architektúre zvy£ajne obsahuje jednu ucelenú jednotku zah¯¬ajúcu v²etky

funkcionality a procesy systému pripojené k jedinej databáze [30].

Pre monolitickú aplikáciu je typická nemodularita � pri potrebe vykonania zmeny

je potrebné aktualizova´ celý zásobník naraz [31].

Dané rie²enie zvy£ajne obsahuje uºívate©ské rozhranie na strane klienta, serve-

rovú £as´ a databázu (obrázok 3.1) [31].

Obr. 3.1: Princíp monolitickej architektúry.

Architektúra je vhodná pre za£ínajúce projekty v¤aka jej jednoduchej správe

kódu a réºii. V prípade, ºe sa aplikácia príli² rozrastie, je potrebné zváºi´ zmenu

architektúry na mikroservisnú. [29]
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Výhody

Faktory rozhodujúce pri vo©be monolitickej architektúry [29]:

ˆ Vysoká rýchlos´ vývoja � jednoduchá aplikácia robí vývoj £asovo nenáro£ným

a jednoduchým. Kód je zaloºený na jednom programovacom jazyku.

ˆ Nenáro£né nasadenie � nasadenie je u©ah£ené v¤aka jednému spustite©nému

súboru.

ˆ Jednoduché h©adanie problémov (angl.Debugging) � preh©adávanie kódu umiest-

neného na jednom mieste je spravidla jednoduch²ie.

ˆ Výkonnos´ � v centralizovanej základni môºe jedno aplika£né prostredie API

(angl. Application Programming Interface) vykonáva´ rovnakú funkciu ako nie-

ko©ko prostredí v prípade mikroservís.

ˆ Jednoduché testovanie � komplexné testovanie pri centralizovanej jednotke sa

vykonáva rýchlej²ie ako pri distribuovanej aplikácii.

Nevýhody

Architektúra je sprevádzaná viacerými nevýhodami [29]:

ˆ Pri zvä£²ovaní aplikácie nastáva problém so ²kálovaním1 � zvy²ujúce sa nároky

na jednotlivé komponenty vyús´ujú do zvy²ovania odozvy, pretoºe nie je moºné

potrebné komponenty jednoduchým spôsobom ²kálova´ na dostato£ný po£et.

ˆ Ve©ké aplikácie sú ako monolitické nevhodné z dôvodu zloºitej²ieho a pomal-

²ieho vývoja.

ˆ Nízka spo©ahlivos´ � ak sa v module vyskytne chyba, môºe ovplyvni´ dostup-

nos´ celej aplikácie.

ˆ Akáko©vek zmena kódu vyºaduje znovu nasadenie celej aplikácie, £ím vzniká jej

nedostupnos´ v procese nasadzovania.

3.1.2 Mikroservisná webová aplikácia

Pri pouºití mikroservisnej architektúry je celý komplexný systém zloºený z viace-

rých men²ích £astí (angl.Microservices). Kaºdá £as´ sa zameriava na plnenie jednej

úlohy, logicky oddelenej od ostatných (obrázok 3.2). Jednotlivé £asti môºu by´ na-

programované v rôznych programovacích jazykoch a je umoºnená komunikácia medzi

sebou pomocou neutrálnych protokolov, ako napríklad protokolom REST (angl.Re-

presentational State Transfer) alebo vyuºitím rôznych systémov na zasielanie správ

(angl. Messaging System). [32]

1Proces umoº¬ujúci spracovanie zvä£²ujúceho sa po£tu poºiadaviek pouºívate©ov a zvy²ujúceho
sa za´aºenia servera. Viac informácií je dostupných nahttps://www.geeksforgeeks.org/over
view-of-scaling-vertical-and-horizontal-scaling/ .
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Obr. 3.2: Princíp mikroservisnej architektúry.

Výhody

K hlavným výhodám architektúry patrí [29]:

ˆ Agilný vývoj aplikácie � podpora vývoja viacerými tímami naraz. Jednotlivé

tímy dokáºu pracova´ samostatne na iných £astiach s moºnos´ou vyuºitia via-

cerých programovacích jazykov.

ˆ Nepretrºité nasadzovanie � agilný vývoj je spojený s £astým nasadením no-

vej verzie. Proces nasadenia neovplyv¬uje chod celej aplikácie, pretoºe mikro-

servisy pracujúce ako samostatné jednotky umoº¬ujú nezávislé nasadenie iba

nových funkcií.

ˆ Flexibilná ²kálovate©nos´ � pri zvý²enej zá´aºi jednej z mikroservís je moºné

vytvori´ jej ¤al²iu in²tanciu, a tým jej zá´aº zníºi´.

ˆ Izolácia a oprava chýb � izolovanie a oprava chýb je v¤aka nezávislým jednot-

kám rýchlej²ia.

Nevýhody

Mikroservisná architektúra má taktieº svoje nevýhody [29]:

ˆ Pred samotným vývojom je potrebné vykona´ podrobný návrh v²etkých fun-

kcií aplikácie a súvis medzi komponentmi, pretoºe môºe vzniknú´ neúmyselná

zloºitos´ a zvý²ená náro£nos´ na vývoj.

ˆ Pri vývoji viacerými tímami je kvôli komunikácii a spolupráci potrebná orga-

niza£ná réºia.

32



ˆ Komplikované ladenie (angl.Debugging) � kaºdá mikroservisa disponuje vlast-

nými protokolmi, kaºdý proces môºe beºa´ na inom zariadení, £o ústi ku kom-

plikovanému ladeniu.

ˆ Bez spolo£nej platformy nastáva problém ²tandardizácie, ktorá môºe ma´ za

následok mnoºenie programovacích jazykov a protokolov.

ˆ Zvý²ené náklady na infra²truktúru.

3.2 Návrh serverovej £asti

Na základe vykonaného porovnania moºných architektúr v £asti 3.1 je na splnenie

de�novaných poºiadaviek v £asti 2.1.2 zvolená architektúra mikroservís. Ako bolo

spomenuté, pred samotným vývojom je potrebné vykona´ návrh funkcií a komponen-

tov. Pri tvorbe architektúry je dôleºité premyslie´ najmä súvis medzi komponentmi

a ich nezávislos´ medzi sebou.

Na nasledujúcom obrázku 3.3 je znázornený návrh webovej aplikácie.

Obr. 3.3: Architektúra webovej aplikácie.

Uºívate©ovi je umoºnený prístup k dátam pomocou webovej stránky vyuºívajú-

cej design SPA (angl.Single-page Application), ktorý dynamicky prepisuje obsah

stránky namiesto kaºdého na£ítania zo servera [33]. Kaºdá zaslaná poºiadavka o

dáta na server je smerovaná na bránu WAG (angl.Web API Gateway) [34].

Brána slúºi na správu viacerých WEB API pomocou jedného koncového bodu

(angl. Endpoint). Je umiestnená medzi klientom a kolekciou backendových sluºieb.
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Prijaté poºiadavky dokáºe overova´ � autentizácia uºívate©a. Funguje ako reverzná

proxy � prijíma v²etky poºiadavky, agreguje ich na potrebné sluºby a vracia príslu²ný

výsledok. [34]

Uºívate© môºe pomocou brány pristupova´ k dátam a funkciám z viacerých mik-

roservís.Sigma Mikroservisaslúºi na konverziu Sigma pravidiel a získavanie dostup-

ných pravidiel z o�ciálneho repozitára Sigma. V²etky získané pravidlá sa odosielajú

do Mikroservisy Pravidiel, ktorá ich ukladá do databázy, zobrazuje ich uºívate©ovi

prostredníctvom webovej stránky a spravuje uºívate©ské pravidlá.Mikroservisa No-

ti�kácií zabezpe£uje zobrazenie upozornení, ktoré nastali na vzdialenom úloºisku

Sigma pravidiel a Identity Mikroservisa slúºi na správu uºívate©ov aplikácie a ich

autentizáciu.

Na odosielanie dát medzi mikroservisami je vyuºitý systém zasielania správ (angl.

Messaging System) � RabbitMQ. Jedna mikroservisa správy do systému odosiela

a druhá po prihlásení sa (angl.Subscribe) správy prijíma.

3.2.1 Systém RabbitMQ

Systém RabbitMQ je open-sourcenástroj na vytváranie distribuovaného softvéru

umoº¬ujúceho �exibilný prístup k rie²eniu problémov. Ako sprostredkovate© správ

(angl. Message Broker) je v¤aka univerzálnemu protokolu AMQP (angl.Advanced

Message Queuing Protocol) dostupný pre rôzne programovacie jazyky (napr. Pyt-

hon, C#, Java, Javascript a pod). Protokol okrem ²peci�kovanej komunikácie do

RabbitMQ de�nuje logický model jadra funkcionalít systému. Nástroj je dnes vy-

uºívaný vo viacerých populárnych systémoch, ako napr.Reddit, NASA a gmailový

doplnok Rapportive. [35]

RabbitMQ je sprostredkovate© správ � prijíma a preposiela správy. Skladá sa z 2

koncových strán: [36]

1. Producent � odosielate© správ. Správy sa odosielajú do rady (angl.Queue)

slúºiacej ako vyrovnávacia pamä´ správ, ktoré sú pre spotrebite©a uchovávané.

2. Spotrebite© � príjemca správ z danej rady.

Výhodou rady je moºnos´ vyhnú´ sa okamºitému vykonaniu úlohy náro£nej na

zdroje a nutnosti £aka´ na jej dokon£enie. Tento koncept je uºito£ný najmä vo

webových aplikáciách, kde nie je moºné zvládnu´ komplexnú úlohu po£as krátkeho

okna HTTP (angl. Hypertext Transfer Protocol) poºiadavky. [36]

Nástroj ¤alej podporuje aj potvrdzovanie správ. Spotrebite© po²le spä´ potvrde-

nie, ºe konkrétna správa bola prijatá, spracovaná a ºe juRabbitMQ môºe z rady

vymaza´. V prípade, ºe bolo spojenie medzi spotrebite©om a systémom zru²ené,

RabbitMQ pochopí, ºe správa nebola úplne spracovaná a znova ju zaradí do rady na

spracovanie. [36]
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Hlavnou my²lienkou modelu zasielania správ je, ºe odosielate© nikdy neposiela

správy priamo do rady. V skuto£nosti £asto producent ani nevie, £i bude správa

vôbec do nejakej rady doru£ená. Namiesto toho preto producent odosiela správy do

tzv. Exchange. Exchangemusí presne vedie´, £o robi´ so správou, ktorú dostane. [36]

K najviac pouºívaným typom Exchange2 (obrázok 3.4) patrí: [37]

ˆ Direct � na zasielanie vyuºíva smerovací k©ú£ (atribút, ktorý je pridaný odo-

sielate©om správy).

ˆ Topic � smerovanie je zaistené pod©a de�novaného vzoru.

ˆ Fanout � broadcastom zasiela správy do v²etkých rád, ktoré pozná.

Obr. 3.4: Zasielanie správ do rady pod©a de�novanejExchange.

3.2.2 Autentizácia uºívate©a

Ako bolo spomenuté v kapitole 3.2, brána umoº¬uje autentizáciu uºívate©a. Pre

ASP.NET mikroservisnú architektúru sú vhodné nasledujúce rie²enia: [38]

ˆ Autentiza£ný server � IdenityServer4. Jedná sa oOpenID Connect a OAuth

2.0 framework ur£ený pre ASP.NET Core aplikácie. Umoº¬uje nasledujúce

funkcie: [39]

� Autentiza£ná sluºba � poskytuje centralizované prihlásenie do rôznych

druhov aplikácií (napr. webové, mobilné). Jedná sa o o�ciálne certi�ko-

vanú implementáciuOpenID Connect.

� Jednotné prihlásenie do viacerých aplikácií.

2Viac informácií o jednotlivých typoch je dostupných na https://hevodata.com/learn/rab
bitmq-exchange-type/ .
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� Riadenie prístupu pre API � vydávanie prístupových tokenov. Pri procese

overovania uºívate© na server odosiela prihlasovacie údaje a po úspe²nom

overení získava token. Pri kaºdej poºiadavke na API je získaný token

vloºený do hlavi£ky a zasielaný spolu s poºiadavkou. WEB API token

odosiela na overenie na autentiza£ný server. V prípade, ºe je uºívate©

serverom overený, odosiela API odpove¤ na poºiadavku (obrázok 3.5). [40]

Obr. 3.5: Proces overovania uºívate©a s vyuºitím autentiza£ného serveru.

ˆ Vlastný autentiza£ný systém � vyuºitím platformy ASP.NET Core Identity.

Jedná sa o primárny mechanizmus identi�kácie uºívate©ov aplikácie, ktorý

ukladá informácie o uºívate©ovi (prihlasovacie údaje, rola uºívate©a (napr. ad-

ministrátor), doplnkové informácie (napr. email)) v nakon�gurovanom úlo-

ºisku. Pre ASP.NET Core Identity je zvy£ajným úloºiskomEntity Framework

Store, ktorý vývojárom umoº¬uje pracova´ s údajmi pomocou objektov tried

bez zamerania sa, kde sú tieto údaje uloºené. [38]

ASP.NET Core Identity podporuje ukladanie informácií o uºívate©ovi do sú-

boru Cookie. Vo webovom rozhraní v²ak nie sú prirodzeným prostriedkom na

uchovávanie a prenos údajov. Ove©a £astej²ie sa vyuºíva autenti�kácia nos-

nými tokenmi (angl. Bearer Token Authentication), kde aplikácie nepracujú

so súbormiCookie, ale s tokenom zahrnutým v hlavi£ke poºiadaviek. [38]

Na základe porovnania je vyvodený záver, ºe v práci nie je potrebné jednotné pri-

hlásenie do rôznych druhov aplikácií, ke¤ºe sa jedná len o jednu webovú aplikáciu.

Navrhnutá aplikácia tak vyuºíva vlastný autentiza£ný systém, v¤aka £omu nevzrastá

zloºitos´ a technické nároky celého systému.
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3.3 Návrh klientskej £asti

Ako bolo spomenuté v kapitole 3.2, klientská £as´ aplikácie komunikuje so serve-

rom prostredníctvom poºiadaviek na WAG. V²etky dáta zo servera je tak potrebné

vhodným a uºívate©sky prívetivým spôsobom zobrazi´.

Aplikácia sa rozde©uje na ²tyri sekcie, pri£om kaºdá z nich obsahuje hornú li²tu,

ktorej obsahom je naviga£né menu medzi sekciami, interakcie prihláseného uºívate©a

a upozornenia zobrazujúce nové a zmenené Sigma pravidlá.

3.3.1 Sekcia prekladu pravidiel

Prvá sekcia slúºi na prevod medzi pravidlom Sigma a SIEM rie²ením, zvoleným

uºívate©om. Na obrázku 3.6 sa nachádza vizuálny návrh prvej sekcie.

Na samotnú konverziu je potrebné zade�nova´ Sigma pravidlo do textového po©a

ozna£eného akoVstup. Pred spustením procesu prekladu je ¤alej nutné zade�nova´

formát výstupu. Na preklad je tak potrebné zvoli´ typ SIEMu, do ktorého sa má

pravidlo konvertova´ a kon�gura£ný súbor vysvetlený v kapitole 2.2. Po spustení

procesuPreloºi´ sa zobrazí poºadovaný výstup v podobe tzv.Query.

Obr. 3.6: Návrh prvej sekcie klientskej £asti.

3.3.2 Sekcia Sigma pravidiel

Druhá sekcia slúºi na zobrazenie najnov²ie dostupných Sigma pravidiel. V ©avej

£asti obrazovky sa nachádza zoznam v²etkých týchto pravidiel v stromovej ²truktúre
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kore²pondujúcej s úloºiskom na serveri Github. Po rozkliknutí pravidla sa zobrazí

obsahyaml súboru zvoleného pravidla.

Na obrázku 3.7 sa nachádza vizuálny návrh sekcie Sigma pravidiel.

Obr. 3.7: Návrh druhej sekcie klientskej £asti.

Na hlavnej naviga£nej li²te sa zobrazuje aj ikonka s po£tom najnov²ích upozor-

není. Upozornenia slúºia na informovanie uºívate©a, ºe na Github úloºisku nastala

zmena v aktuálnych Sigma pravidlách. Zobrazujú sa tri typy upozornení � pravidlo

bolo pridané, zmenené alebo odstránené. Po rozkliknutí upozornenia sa zobrazí pra-

vidlo práve v tejto sekcii.

3.3.3 Sekcia správy pravidiel

Tretia sekcia slúºi na správu uºívate©ských pravidiel. V ©avej £asti obrazovky sa

taktieº nachádza stromová ²truktúra uºívate©om uloºených pravidiel. Po rozkliknutí

pravidla sa zobrazia informácie:

ˆ Metadáta � základné nemenné údaje o pravidle.

ˆ Záloºky � záloºky zobrazujúce SIEM rie²enia, ktorých Sigma výstup je uºívate-

©om uloºený pre rýchly prístup. V predvolenom nastavení existuje iba záloºka

Sigma.

ˆ Dáta � obsah meniaci sa pod©a zvolenej záloºky. Obsah dát je uºívate©om

editovate©ný.

Kaºdé pravidlo uloºené v stromovej ²truktúre je moºné odstráni´ a kaºdú záloºku

SIEM rie²enia je moºné odstráni´ aj samostatne.
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Na obrázku 3.8 sa nachádza vizuálny návrh sekcie na správu uºívate©ských pra-

vidiel.

Obr. 3.8: Návrh tretej sekcie klientskej £asti.

3.3.4 Sekcia MITRE matice

Posledná sekcia klientskej £asti slúºi na zobrazenie uºívate©ských pravidiel do matice

MITRE. Framework MITRE ATT&CK je vysvetlený v nasledujúcej £asti.

MITRE ATT&CK Framework

Framework predstavuje znalostnú bázu a model chovania kybernetického úto£níka

odráºajúci rôzne fázy útoku a platformy, na ktoré sa zameriava. Popisuje chovanie

úto£níkov pomocou taxonómie techník a poskytuje spôsoby obrany proti ich akciám.

Framework je vyuºívaný celosvetovo, napríklad pri detekcii naru²enia, vyh©adávania

hrozieb, riadení hrozieb a pod. [41]

Matica3 MITRE ATT&CK obsahuje súbor techník pouºívaných úto£níkmi k do-

siahnutiu konkrétneho cie©a. Ciele sú v matici kategorizované do nasledujúcich tak-

tík: [41]

ˆ Reconnaissance � zhromaº¤ovanie informácií o budúcich operáciách, naprí-

klad zhromaº¤ovanie informácií o cie©ovej organizácii.

ˆ Resource Development � vytvorenie zdrojov na podporu operácií.

ˆ Initial Access � pokus o preniknutie do vnútornej siete.

3Matica reprezentujúca techniky a taktiky je zobrazená na https://attack.mitre.org/mat
rices/enterprise/ .

39



ˆ Execution � pokus o spustenie ²kodlivého kódu.

ˆ Persistence � pokus o udrºanie sa v sieti zmenou kon�gurácie.

ˆ Privilege Escalation � pokus o získanie vy²²ích oprávnení.

ˆ Defense Evasion � pokus neby´ v sieti odhalený.

ˆ Credential Access � krádeº ú£tov a hesiel.

ˆ Discovery � skúmanie systému, zisti´ £o je v ¬om moºné ovláda´.

ˆ Lateral Movement � pohyb v systéme pouºitím legitímnych prihlasovacích

údajov.

ˆ Collection � zhromaº¤ovanie dát zaujímavých pre úto£níka.

ˆ Command and Control � komunikácia s kompromitovanými systémami za

ú£elom ich kontroly.

ˆ Ex�ltration � krádeº dát (presun na cloudový ú£et).

ˆ Impact � manipulácia, preru²enie alebo zni£enie systému a dát.

Framework poskytuje organizáciám viacero výhod. Pomáha im drºa´ krok s naj-

nov²ími hrozbami a technikami útokov, pretoºe matica je pravidelne aktualizovaná

a doplnená najnov²ími technikami a taktikami, v¤aka £omu môºu organizácie vyko-

na´ kroky na zmiernenie dopadov hrozieb. Pomáha im identi�kova´ najrelevantnej²ie

hrozby a zamera´ svoje zdroje na najdôleºitej²ie miesta. [42]

Hlavnou nevýhodou kategorizácie pod©a MITRE je jej náro£ná implementácia,

pri ktorej je potrebná odborná znalos´ vyºadujúca zna£nú investíciu £asu a zdro-

jov [42].

Kategorizovanie pravidiel je moºné z viacerých h©adísk. Okrem kategorizovania

pod©a chovania úto£níkov je ¤al²ou moºnos´ou kategorizovanie pravidiel pod©a zdroja

logov. Týmto prístupom sú pravidlá zaradené na základe zdroja, z ktorého logy

pochádzajú (angl.LogSource) [43].

LogSource

Existujú 4 rôzne kategórie: [43]

ˆ Opera£ný systém (angl. Operating System) � zaradenie pod©a opera£ného

systému, z ktorého boli logy generované. Napr.Windows, Unix, MacOS.

ˆ Bezpe£nostná aplikácia (angl. Security Application) � zaradenie pod©a typu

bezpe£nostnej aplikácie, napr.Antivirus , IPS, IDS.

ˆ Sie´ové zariadenie (angl. Network Device) � zaradenie pod©a typu sie´ového

zariadenia, napr.Firewall, Proxy Server.

ˆ Iná aplikácia (angl. Other Application) � zaradenie ostatných typov aplikácií,

napr. DNS, Web Server, Microsoft 365, Database.
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Zobrazenie matíc

Sú£as´ou rie²enia je zobrazenie oboch vy²²ie uvedených kategorizácií pravidiel. Prí-

nosom tejto sekcie je automatické vizuálne zobrazenie pokrytia uºívate©ských pra-

vidiel bez nutnosti ich manuálnej kontroly. V ©avej £asti obrazovky sa nachádza

prepína£ medzi maticou MITRE a maticou LogSource. V pravej £asti sa pod©a zvo-

lenej vo©by zobrazujú dáta (obrázok 3.9).

Obr. 3.9: Návrh ²tvrtej sekcie klientskej £asti.
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4 Implementácia rie²enia
Po vytvorení návrhu jednotlivých funkcionalít a ich vizuálneho prevedenia nasleduje

proces implementácie.

Proces realizácie rie²enia zah¯¬a nasledujúce kroky:

ˆ Implementova´ architektúru a dodrºa´ ²truktúru systému na základe návrhu:

� Vytvori´ jednotlivé mikroservisy.

� Pripoji´ k nim nevyhnuté databázové systémy.

� Zavies´ systém zasielania správ a komunikáciu medzi mikroservisami po-

mocou tohto systému.

ˆ Integrova´ platformu Sigma:

� Umoºni´ konverziu pravidiel pomocou nástrojaSigmac.

� Vráti´ zoznam podporovaných cie©ových SIEM.

� Získava´ vºdy aktuálne pravidlá na základe o�ciálneho Github repozitára.

ˆ Implementova´ klientskú £as´ webovej aplikácie.

ˆ Integrova´ prihlasovací systém.

ˆ Udrºiava´ vytvorené relácie pomocou JWT tokenov.

ˆ Implementova´ systém zasielania upozornení.

ˆ Integrova´ HTTPS spojenie medzi klientskou £as´ou a bránou WAG.

ˆ Nasadi´ rie²enie na webový server v produk£nej forme.

ˆ Umoºni´ efektívne spravovanie rie²enia.

4.1 Serverová £as´

Pod©a vytvoreného návrhu v sekcii 3.2 serverová £as´ aplikácie obsahuje 4 mikro-

servisy a na komunikáciu s klientskou £as´ou je pouºitá brána WAG. Na zaistenie

tohto vstupného bodu je pouºité vo©ne dostupné API �Ocelot.

Ocelot je brána ²peciálne vytvorená pre architektúru mikroservís, ktoré potre-

bujú zjednoti´ vstupy do svojho systému. Je rýchly, ²kálovate©ný a poskytuje rôzne

funkcie, ako napríklad smerovanie a autenti�káciu. [44]

Kon�gurácia Ocelotu pozostáva z nastavení globálnej kon�gurácie obsahujúcej

adresu, port, na ktorom má sluºba beºa´ a z ciest, na ktorých ma vykonáva´ sme-

rovací proces. [44]

Nasledujúci príklad zobrazuje kon�guráciu povoleného smerovania poºiadavky

GET na cestu /test , ktorú brána presmeruje na sluºbuService1 beºiacu na porte

8000 na cestu/test .
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{

"DownstreamPathTemplate": "/test",

"DownstreamScheme": "http",

"DownstreamHostAndPorts": [

{

"Host": "Service1",

"Port": 8000

}

],

"UpstreamPathTemplate": "/test",

"UpstreamHttpMethod": ["Get"]

},

Kaºdú kon�gura£nú cestu je moºné autenti�kova´. Do kon�gurácie je potrebné
prida´ nastavenie, aký typ autentizácie je pouºitý. Napríklad, nastavenie:

"AuthenticationOptions": {

"AuthenticationProviderKey": "Bearer"

}

zna£í o zvolení autentizácie pomocou tokenov. Brána tak kaºdú poºiadavku s daným

ozna£ením overuje pod©a tokenu nachádzajúceho sa v hlavi£ke http poºiadavky.

Kaºdý token sa musí zvalidova´. Do behu programu sa tak pridávajú parametre

validácie, ako napríklad overovací k©ú£, názov oprávneného subjektu vydávajúceho

tokeny (angl. Valid Issuer) a overenie ºivotnosti tokenu.

V prípade, ºe poºiadavka v hlavi£ke neobsahuje token alebo sa bráne tento token

nepodarilo zvalidova´, je poºiadavke vrátený stavový kód 401 � neoprávnený uºívate©

(angl. 401 Unauthorized).

Rie²enie práce obsahuje práve vy²²ie uvedenú autentizáciu pomocou JWT (angl.

JSON Web Token) tokenov. O ich vydávanie a správu sa staráMikroservisa Identity.

4.1.1 Mikroservisa Identity

K hlavným funkciám mikroservisy (angl.Identity Service) patrí:

1. Vytvorenie nového tokenu na základe prihlasovacích údajov � poºiadavka musí

obsahova´ parameter vo formátemeno:heslo. Na základe týchto prihlasovacích

údajov sa v databáze porovnáva, £i daný uºívate© existuje. Okrem zhody pri-

hlasovacieho mena sa ¤alej overuje heslo, ktoré sa v databáze nachádza vo

forme hashu (hash je vytvorený pomocou HMAC (angl.Hash-based Message

Authentication Code) funkcie).
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V prípade nájdenia zhody sa generuje dvojica tokenov � prístupový a obno-

vovací token. Prístupový token slúºi na autentizovanie uºívate©a pri ¤al²ích

zaslaných poºiadavkách a vzniká na základe nastavení:

ˆ Zabezpe£ovací k©ú£ (angl.Secret Key) � slúºi na podpísanie tokenu.

ˆ šivotnos´ (angl. Expire) � udáva £as, po£as ktorého je token validný. Táto

hodnota je kvôli bezpe£nosti zvy£ajne stanovená v radoch minút, napr.

15 minút od momentu vytvorenia.

ˆ Názov oprávneného subjektu (angl.Issuer) � parameter sa pouºíva na

dodato£nú validáciu.

ˆ Tvrdenia (angl. Claims) � slúºia na identi�káciu uºívate©a, ktorému bol

token vydaný. Parameter zvy£ajne obsahuje informácie, ako napríklad

email, identi�ka£né £íslo a postavenie uºívate©a (napr.Uºívate©, Adminis-

trátor ).

Kaºdý prístupový token je moºné dekódova1́ a získa´ z neho informácie, ako

je £as exspirácie aClaims, ktoré sa nachádzajú v neza²ifrovanej £asti tokenu.

Obnovovací token vzniká generovaním náhodného £ísla dekódovaným do tex-

tovej podoby (angl.Base64String).

Funkciou obnovovacieho tokenu je moºnos´ udrºania uºívate©a autentizovaným

po dobu dlh²iu ako je ºivotnos´ tokenu prístupového bez nutnosti znovu za-

slania prihlasovacích údajov na server.

2. Vytvorenie tokenu na základe obnovovacieho tokenu � v prípade exspirova-

ného prístupového tokenu sa za²le na server obnovovací, ktorý sa porovnáva

s hodnotou uloºenou v databáze a v prípade nájdenia zhody sa vygeneruje

nová dvojica prístupového a obnovovacieho tokenu. šivotnos´ obnovovacieho

tokenu je spravidla dlh²ia (napr. 7 dní), v¤aka £omu sa uºívate©, ktorý sa do

aplikácie prihlásil, nemusí po£as tejto doby pri jeho ¤al²om príchode znovu

prihlasova´.

3. Vymazanie obnovovacieho tokenu po odhlásení uºívate©a � po odhlásení uºí-

vate©a je obnovovací token kvôli bezpe£nosti potrebné z databázy vymaza´.

Obnovovací token by inak mohol by´ odchytený úto£níkom, ktorý by v¤aka

nemu vedel získa´ prístup do aplikácie bez nutnosti poznania prihlasovacích

údajov. Prístupový token po odhlásení nie je moºné efektívne znevalidova´

a preto sa jeho ºivotnos´ vytvára na krátku dobu.

Na vytvorenie mikroservisy je pouºitý webový framework .NET zaloºený na prog-

ramovacom jazyku C#, ktorý ponúka kniºnicu na prácu s JWT tokenmi.

1Príklad dekódovania tokenu je dostupný na:https://jwt.io/ .
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4.1.2 Mikroservisa Sigma

Mikroservisa (angl.Sigma Service) slúºi na integráciu platformy Sigma s webovou

aplikáciou. Jej hlavnou úlohou je konverzia Sigma pravidiel do rôznych SIEM rie²ení

a monitorovanie vo©ne dostupných Sigma pravidiel.

Konverzia pravidiel

Ako bolo spomenuté v £asti 2.2, na konverziu je moºné pouºi´ nástrojeSigmacalebo

pySigma. Aj ke¤ je nástroj Sigmacv pomere kpySigmazastaralý a v dne²nej dobe

sa uº ¤alej nevyvíja, z tabu©ky 2.1 je moºné vidie´, ºepySigmaaktuálne nepodporuje

konverziu do príli² ve©a SIEM rie²ení. Z daného dôvodu je do rie²enia nasadený práve

nástroj Sigmac.

Práca s nástrojom je moºná pomocou terminálových príkazov. Na pouºívanie sa

nevyºaduje ºiadna in²talácia, je potrebná iba kópia Github repozitára2, napríklad

pomocou nástrojaGit :

git clone https://github.com/SigmaHQ/sigma.git

Po navigovaní sa do zloºky/sigma/tools je moºné pomocou Pythonu 3 pracova´

s rôznymi funkcionalitami:

$ cd sigma/tools

$ python3 sigmac

Nothing to do!

usage: sigmac [-h] [--recurse] [--filter FILTER]

[--target {qradar,qualys,splunk,netwitness...}]

[--lists]

[--lists-files-after-date LISTS_FILES_AFTER_DATE]

[--config CONFIG] [--output OUTPUT]

[--output-fields OUTPUT_FIELDS]

[--output-format {json,yaml}]

[--output-extention OUTPUT_EXTENTION] [--print0]

[--backend-option BACKEND_OPTION]

[--backend-config BACKEND_CONFIG]

[--backend-help BACKEND_HELP]

[--verbose] [--debug]

[inputs ...]

Sigmac je zaloºený na programovacom jazyku Python a výstupy jednotlivých

funkcií pracujú priamo s terminálovým oknom. Z daného dôvodu je na vývoj tejto

2Repozitár je dostupný na https://github.com/SigmaHQ/sigma .
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mikroservisy zvolený taktieº programovací jazyk Python, ktorý umoº¬uje volanie

terminálových príkazov priamo z vnútra kódu a taktieº prevod jeho terminálového

výstupu spä´ do kódu, £o je nevyhnutný krok pre získanie výsledku do webovej

aplikácie. Na vytvorenie rozhrania API (angl.Application Programming Interface)

je vyuºitý framework Flask.

Monitorovanie Sigma pravidiel

Monitorovanie zmien na repozitári je zaistené pomocou nástrojaGit pravidelným

vykonaním príkazu, ktorý zis´uje zmeny na serveri v porovnaní s lokálnou kópiou.

Pomocou nasledujúceho príkazu je moºné zisti´ súbory, ktoré boli zmenené:

git diff ..origin/master --name-only rules/

Príkaz zobrazuje zmeny medzi lokálnou a vzdialenou vetvou (angl.Branch) a vy�l-

truje iba tie súbory, ktoré sa nachádzajú v monitorovanom prie£inkuRules.

Po získaní zoznamu zmien mikroservisa dané súbory pre£íta a odosiela ich spro-

stredkovate©ovi správRabbitMQ.

4.1.3 Mikroservisa Pravidiel

Správa Sigma pravidiel

K hlavnej úlohe mikroservisy (angl.Rule Service) patrí ukladanie Sigma pravidiel

do databázy, ich spravovanie a zaistenie dostupnosti pre klientskú £as´ aplikácie.

Na získavanie nových a aktuálnych pravidiel Sigma zo sprostredkovate©a správ je

implementovaný vo©ne dostupný aplika£ný frameworkMassTransit. Framework je

dostupný pre .NET webové aplikácie na vyuºitie komunikácie zaloºenej na správach

� RabbitMQ. V¤aka frameworku je tak moºné pristúpi´ k odoslaným dátam. Jeho

kon�gurácia je umoºnená v hlavnej metódeCreateHostBuilderpomocou stavebných

objektov (angl. Builder Object). [45]

MassTransit funguje ako tzv.Service Bus, ktorý poskytuje: [45]

ˆ Správu pripojenia � ak je aplikácia odpojená od sprostredkovate©a správ,

framework sa postará o opätovné pripojenie a uistí sa, ºe v²etky rady aExchange

sú obnovené.

ˆ Serializácia � prená²ané dáta sú serializované do objektov. Serializácia je

podporovaná z formátov JSON, BSON, XML a z binárneho formátu .NET.

Dáta môºu by´ taktieº ²ifrované pomocou AES-2563 (angl. Advanced Encryp-

tion Standard), v¤aka £omu je zaistená bezpe£nos´ súkromia.

3Jedná sa o symetrickú blokovú ²ifru, ktorá vyuºíva 256-bitový k©ú£.

46



ˆ Správa ºivotného cyklu � framework sa stará o vytváranie a likvidáciu

spotrebite©ov a je ho moºné integrova´ s vä£²inou závislých kontajnerov (angl.

Dependency Injection) a ich de�níciou ºivotnosti (angl. Lifetime Scope).

Po zachytení pravidla prostredníctvom frameworkuMassTransit prichádza na

rad trieda Consumer, v ktorej sa zachytené pravidlá zobrazia. Pred samotným prí-

stupom k pravidlu sa prevedie automatická serializácia na objekt, ktorý je de�novaný

v argumente metódyConsume. V metóde sa ¤alej volá algoritmus preh©adávania da-

tabázy SQL, £i uº dané pravidlo existuje a len bolo aktualizované, alebo vzniklo nové

pravidlo.

Správa uºívate©ských pravidiel

K ¤al²ej funkcii mikroservisy patrí spravovanie uºívate©ských pravidiel � pridanie

a odstránenie pravidla, pridanie a odstránenie SIEM rie²ení ukladaných po konverzii

daného pravidla, modi�kácia pravidla.

Na obrázku 4.1 sa nachádza diagram tried zobrazujúci ²truktúru databázy, ktorá

je potrebná pre správne fungovanie sekcie uºívate©ských pravidiel. TriedaParent

obsahuje v²etky dáta získané prostredníctvomRabbitMQ (dostupné Sigma pravidlá).

Trieda obsahuje vlastnosti:

ˆ Cesta � cesta k súboru totoºná s cestou, na ktorej sa pravidlo nachádza v úlo-

ºisku Github.

ˆ Hodnota � obsah yaml súboru.

Tieto dáta sú pravidelne aktualizované. Aktualizácia je zaistená pomocouMikro-

servisy Sigma, ktorá periodicky zasiela poºiadavkugit fetch na vzdialené úloºisko

s cie©om získania nových dát.

Obr. 4.1: ’truktúra databázy pomocou diagramu tried.
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„al²ie £asti databázy sú s triedou Parent spojené kvôli spätnému doh©adaniu

zdroja Sigma pravidla, aby bolo moºné mapova´ uºívate©ské pravidlá s upozorne-

niami. Kaºdý nový objekt Rules tak môºe obsahova´ ID pravidlaParent. Vzh©adom

na to, ºe je Sigma pravidlo moºné uºívate©om modi�kova´, sú£as´ou tabu©ky je aj

ID objektu Sigma, ktorý obsahuje aktuálnu hodnotu od uºívate©a. Sú£as´ouSigma

je list objektov typu Framework a objekt LogSource, ktoré sú do databázy získavané

externým API. V prípade pridania iných SIEM pravidiel sa do listu v objekteRules

vkladajú nové Siem (vyuºitie vz´ahu 1:n). Kaºdý SIEM obsahuje informácie, o aký

typ SIEMu sa jedná a £o je obsahom hodnoty a metadát.

Správa matíc

Sú£as´ou funkcionality mikroservisy je aj spravovanie dát potrebných na zobraze-

nie matíc MITRE a LogSource. Pre oba prípady sú dáta vytvorené nasledujúcim

spôsobom:

1. Získanie zoznamu v²etkých moºných kategórií a podkategórií pre jednotlivé

matice.

2. Získanie v²etkých uºívate©ských pravidiel.

3. Po£ítanie výskytu podkategórií získaných uºívate©ských pravidiel v zozname

v²etkých moºných kategórií a podkategórií.
4. Priradenie farby kaºdej podkategórie na základe percentuálneho po£tu z ma-

ximálneho výskytu:

foreach (var category in calculatedCategories)

{

foreach (var subcategory in category.Subcategories)

{

var percentage = subcategory.Counter * 100 / maxCounter;

var nearestKey = colors.Keys.OrderBy(k =>

Math.Abs(k - percentage)).First();

subcategory.Color = colors[nearestKey];

}

}

Návrhový vzor

Na vytvorenie mikroservisy je podobne ako priMikroservise Identity pouºitý webový

framework .NET. Pri oboch mikroservisách je vyuºitý návrhový vzor DI (angl.De-

pendency Injection), £o je technika na dosiahnutie IoC (angl.Inversion of Control)
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medzi triedami a ich závislos´ami. DI poskytuje objektom iné objekty (jeho závis-

losti) namiesto toho, aby si ich objekt vytvoril sám (napr. volaním kon²truktora).

[46]

Priama závislos´ (angl.Direct Dependency) je architektonický princíp, pri ktorom

vzniká závislos´ medzi triedami. Ak trieda A volá metódu triedy B a trieda B volá

metódu triedy C, potom v £ase kompilácie bude trieda A závisie´ od triedy B a trieda

B bude závisie´ od triedy C (obrázok 4.2). [46]

Obr. 4.2: Architektonický princíp Direct Dependency.

IoC je architektonický princíp, ktorý na rozdiel od priamej závislosti umoº¬uje

triede A vola´ metódy na abstrakcii, ktorú implementuje trieda B, £o umoº¬uje

triede A vola´ triedu B. Trieda B závisí od rozhrania riadenéhotriedou A. Po£as

behu programu zostáva tok vykonávania programu nezmenený, ale zavedenie roz-

hraní znamená, ºe do programu je moºné ©ahko zapoji´ rôzne implementácie rozhraní

(obrázok 4.3). [46]

Obr. 4.3: Architektonický princíp IoC.
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Na poskytovanie závislostí objektom je potrebné dané sluºby (angl.Services) re-

gistrova´. Zaregistrova´ ich je moºné s nasledujúcou ºivotnos´ou (angl.Lifetime): [46]

ˆ Do£asný (angl.Transient) � kaºdému objektu je poskytnutá nová in²tancia

sluºby.

ˆ Ohrani£ený (angl.Scoped) � pre rovnaké poºiadavky je pouºitá rovnaká in-

²tancia sluºby.

ˆ Jednotný (angl. Singleton) � pre v²etky poºiadavky je pouºitá jedna in²tancia

sluºby.

4.1.4 Mikroservisa Noti�kácií

Posledná mikroservisa (angl.WebSocket Service) slúºi na zasielanie upozornení uºí-

vate©ovi zo servera v prípade, ºe na vzdialenom úloºisku Sigma pravidiel do²lo

k zmene. Ako bolo spomenuté v £asti 4.1.3,Mikroservisa Pravidiel pravidelne zasiela

poºiadavky na získanie nových dát. Práve v tejto £asti je potrebné, aby po obdr-

ºaní nových dát boli dané Sigma pravidlá ihne¤ odoslané na klienta a zobrazené tak

v reálnom £ase. Pre dané potreby v²ak nie je vhodné vyuºitie HTTP poºiadaviek

smerom od uºívate©a na server, ktoré by kvôli získaniu dát v reálnom £ase museli

by´ posielané v pravidelnom a nízkom intervale. Poºiadavky by v²ak £asto nemuseli

získa´ nové dáta v rádoch hodín, £ím by vznikala zbyto£ná sie´ová prevádzka.

Z daného dôvodu sú vyuºité tzv.WebSockety, kde je medzi klientom a serverom

naviazané spojenie a dáta sú posielané vzniknutým kanálom. Jedná sa o komu-

nika£ný protokol, kde narozdiel od HTTP pripojenia spojenie zostáva aktívne, aº

pokia© nie je klientom alebo serverom ukon£ené (obrázok 4.4). Vyuºíva sa v herných

aplikáciach, v aplikáciach na odosielanie správ medzi uºívate©mi a pod. [47]

Obr. 4.4: Porovnanie HTTP a WebSocket protokolu.
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Na implementáciu WebSocketovje pouºitá kniºnica Socket.IO, ktorá funguje

nad WebSocketprotokolom a ponúka rôzne funkcie, ako napríklad automatické zno-

vupripojenie (angl. Reconnection). Kniºnica ponúka viacero implementácií servera

(Node.js, Java, Python, Golang) a viacero implementácií klienta (Node.js, C++,

Python, .NET, Rust). [48]

Na tvorbu servera je vyuºitá implementácia Node.js. Na serveri je potrebné na-

stavi´ moºnosti: [48]

ˆ Port � na ktorom server naslúcha.

ˆ Udalosti (angl. Events) � správy, ktorými komunikujú klienti so serverom.

Napr. udalos´ na pripojenie sa k serveru, udalos´ na odoslanie dát k ur£itým

klientom a pod.

ˆ Priestory (angl. Rooms) � de�nujú podskupiny, ktorým majú by´ udalosti vy-

sielané.
Napr. udalos´ de�nujúca po£úvanie na správumessage, po získaní ktorej server
broadcastom vysiela prijaté dáta do priestoru de�novaného klientom:

socket.on('message', (data) => {

io.to(`${data.room}`).emit(`${data.room}`, data.data);

});

Klientskú verziu kniºnice Socket.IO je potrebné implementova´ v £astiach:

ˆ Mikroservisa Pravidiel (.NET) � na odosielanie dát do servera. Odosielanie dát

je zaistené pomocou funkcieEmit, ktorej obsahom je práve udalosḿessage

a objekt, ktorý má by´ serverom rozposlaný. Pripojenie sa na server je zaistené

pomocou sluºby na pozadí (angl.Background Service) implementovaním roz-

hrania (angl. Interface) IHostedService, ktorá poskytuje metódu StartAsync.

V tejto metóde je klient pripojený na server pri ²tarte programu.

ˆ Klientská £as´ (Vue 3) � na ich získavanie. Klienti webovej aplikácie sa po pri-

hlásení do aplikácie pripájajú naWebSocketserver a do priestoru, kde sú nové

dáta zasielané. Kaºdý prihlásený uºívate© tak obdrºí vºdy najnov²ie noti�kácie.

Problém ale nastáva, ke¤ sa uºívate© odhlási z aplikácie. Spojenie je po odhlásení

ukon£ené, kvôli £omu daný uºívate© neobrdºí ºiadne upozornenia, ktoré boli do pries-

toru zaslané v £ase jeho odpojenia. Problém je moºné vyrie²i´ vyuºitím prídavného

adaptéra na perzistentnos´ dát �Redis .

Redis je úloºisko dát v pamäti, ktoré slúºi na tzv.cachovanie dát4. Kaºdá noti-

�kácia obdrºaná serverom je okrem jej zaslania pripojeným klientom uloºená aj do

pamäti Redis. Po pripojení sa klienta k serveru je danému klientovi zaslaná kópia

posledných uloºených upozornení.

4Viac informácií o databáze Redis je dostupných nahttps://redis.io/ .
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Na klientskej strane je ¤alej potrebné rozhodnú´, ktoré upozornenia uº boli uºí-

vate©ovi zobrazené, a ktoré sú pre neho nové. Túto funkcionalitu je moºné zabezpe£i´

vyuºitím lokálneho úloºiska priehliada£a (angl.LocalStorage), ktoré si aj po zatvo-

rení celého prehliada£a uchováva zapísané hodnoty. Nevýhodou tohto rie²enia je

v²ak fakt, ºe si kaºdý beºný uºívate© môºe toto úloºisko kedyko©vek sám vy£isti´

a odstráni´ tak zapísané hodnoty.

4.2 Klientská £as´

Na vytvorenie klientskej £asti aplikácie je zvolený webový frameworkVue 3 , ktorý

je zaloºený na programovacom jazyku Javascript. Poskytuje programovací model po-

mocou komponentov, ktorý pomáha efektívne rozvíja´ uºívate©ské rozhrania. K zá-

kladnej funkcii Vue patrí: [49]

ˆ Deklaratívne vykres©ovanie (angl.Declarative Rendering) � framework roz-

²iruje ²tandardnú HTML (angl. Hypertext Markup Language) syntax, ktorá

umoº¬uje opísa´ HTML výstup na základe stavu Javasriptu.

ˆ Reaktivita (angl. Reactivity) � framework automaticky sleduje zmeny stavu

Javascriptu a efektívne aktualizuje objektovú reprezentáciu HTML dokumentu

DOM (angl. Document Object Model) akonáhle dôjde k zmenám.

Vue umoº¬uje tvorbu SPA (angl.Single-Page) aplikácií a podporuje vytváranie

Single-File komponentov, kde jeden súbor zah¯¬a logiku komponentu (Javascript),

²ablónu (HTML) a ²týly (CSS (angl. Cascading Style Sheets)).

Komponenty môºu by´ vytvorené dvomi moºnos´ami �Options API a Composi-

tion API . Options API je ²týl vhodný pre developerov OOP (angl.Object-Oriented

Programming) a pre developerov za£iato£níkov, pretoºe vynucuje organizáciu kódu

do objektových skupín (napr.Data, Methods). Composition API vyºaduje pocho-

penie fungovania reaktivity Vue, aby sa mohla efektívne vyuºíva´. Flexibilita ²týlu

umoº¬uje výkonnej²ie vzory a znovu pouºitie logiky. [49]

Na tvorbu komponentov je v diplomovej práci zvolený ²týlComposition API,

ktorý je doporu£ený pri tvorbe SPA aplikácií a pri pokro£ilej zloºitosti scenára.

Funkcionálna stránka komponentov je písaná v programovacom jazyku Typescript,

ktorý je frameworkom plne podporovaný. Typescript dokáºe odhali´ mnoho beºných

chýb uº v £ase zostavovania kódu, £o zniºuje chybovos´ pri behu programu. [49]

Uºívate©ské dáta medzi jednotlivými sekciami aplikácie zostávajú perzistentné, £o

je moºné v¤aka kniºniciPinia. Pinia slúºi na prácu sVue Store, ktorý udrºiava stavy

aplikácie, umoº¬uje ich zdie©anie medzi komponentmi a podporuje ich reaktivitu.
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Pinia sa skladá z 3 základných £astí: [50]

ˆ Stav (angl. State) � de�novanie stavov reprezentujúcich aplikáciu.

ˆ Getter (angl. Getters) � získavanie stavu uloºeného vState. Jedná sa o funkciu,

ktorá je volaná kaºdou zmenou de�novaného stavu.

ˆ Akcie (angl. Actions) � metódy de�nujúce logiku menenia hodnoty uloºených

stavov.

Vue komponenta vo svojej logike obsahuje getter na ur£itý stav. Po zavolaní akcie

na aktualizovanie dát sú zo sluºby získané nové dáta a uloºené do stavu. Pomocou

gettru sú ihne¤ v komponente získané aktualizované dáta (obrázok 4.5). [51]

Obr. 4.5: Schéma spolupráce aplikácie sPinia.

Pri vývoji uºívate©ského rozhrania sú vyuºité dizajnové frameworkyVuetify5

a PrimeVue6, ktoré obsahujú kolekcie rôznych komponentov, ktoré urých©ujú vý-

voj aplikácie. Komponenty obsahujú rôzne druhy nastavení, aby ich bolo moºné

dizajnovo prispôsobi´ pod©a prípadu uºitia.

K vyuºitým komponentom patrí:

ˆ PrimeVue stromová ²truktúra (angl. Tree).

ˆ Vuetify tla£idlo (angl. Button), textová oblas´ (angl. Textarea).

ˆ Vuetify dialógové okno (angl.Dialog), oznamovacie okno (angl.Snackbar).

ˆ Vuetify zoznam (angl.List ), rozba©ovacia ponuka (angl.Dropdown Menu).

5Vuetify komponenty sú dostupné nahttps://vuetifyjs.com/en/ .
6PrimeVue komponenty sú dostupné nahttps://primevue.org/ .
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4.3 Spustenie webovej aplikácie

Pri procesu realizácie webovej aplikácie je okrem implementácie potrebné zaobera´

sa aj nasledujúcimi procesmi:

ˆ Efektívne spú²´anie samotnej aplikácie.

ˆ Prípadná distribúcia na iné po£íta£e a nasadenie do produk£ného prostredia.

ˆ Správa webovej aplikácie, zvý²ená réºia.

ˆ Pridanie nových funkcionalít.

Vzh©adom na to, ºe sa aplikácia z poh©adu architektúry zara¤uje k robustnej²ím,

spú²´anie jednotlivých £astí postupne by bolo príli² zd¨havé.

Okrem vymenovaných výziev nastáva problém s in²taláciou v²etkých nástrojov,

kde ve©kú úlohu zohráva aj samotný opera£ný systém, na ktorom má aplikácia be-

ºa´. Z vymenovaných dôvodov je na u©ah£enie vývoja a spú²´ania aplikácie vyuºitá

platforma Docker.

4.3.1 Platforma Docker

Docker je bezplatná platforma pre vývoj a spú²´anie aplikácií. Umoº¬uje rýchlu

dodávku softvéru. Hlavnou výhodou pouºitia Dockeru je výrazne skrátená doba

medzi napísaním kódu a jeho spustením v produk£nej sfére. Poskytuje automatizá-

ciu nasadzovania aplikácií vo forme kontajnerov, ktoré môºu beºa´ v Cloude alebo

lokálne. [52]

Docker kontajner je prostredie, v ktorom sú aplikácie izolované od základného

systému. Kontajner je tzv. prenosná jednotka, v ktorej je moºné rýchlo spusti´ ap-

likáciu a v¤aka ktorej je zdie©anie aplikácií s ostatnými jednoduché. Kontajner je

taktieº autonómny, poskytuje silnú izoláciu a zabezpe£uje, ºe nepreru²í ostatné be-

ºiace kontajnery a server, na ktorom beºí. [53]

Na rozdiel od virtuálnych strojov VMs (angl. Virtual Machines), kde virtualizá-

cia prebieha na hardvérovej úrovni, sa kontajnery virtualizujú na aplika£nej vrstve

(obrázok 4.6). Môºu vyuºíva´ jeden stroj, zdie©a´ jeho jadro a virtualizova´ opera£ný

systém na spustenie procesov, v¤aka £omu majú kontajnery nízke nároky na pamä´

(angl. Lightweight). [53]

Pri vývoji aplikácie pouºívajúcej softvér Docker je výslednú aplikáciu potrebné

zabali´ spolu s jej závislos´ami do obrazu kontajnera (angl.Docker Image). Obraz

staticky reprezentuje aplikáciu s jej kon�guráciou a závislos´ami. [52]
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Obr. 4.6: Porovnanie kontajnerov a virtuálnych strojov.

Na vytvorenie statického obrazu aplikácie je potrebné zade�nova´ tzv.Docker-

�le . Jedná sa o skript obsahujúci in²trukcie na jeho vytvorenie, ktorý automaticky

vykoná obsahujúce príkazy. Na vytvorenie obrazu zDocker�le je pouºitý príkaz: [53]

docker build

Obraz je ¤alej pouºitý ako základ na spustenie aplikácie, ktorá na spustenie

potrebuje izolované prostredie � kontajner. Toto prostredie sa úplne spolieha na

obraz, ktorým bol vytvorený. Obsahuje zdrojový kód, súbory, závislosti a binárne

kniºnice de�nované v danom obraze. Vytvorenie kontajnera a následné spustenie

aplikácie je moºné pomocou príkazu: [53]

docker run

Na obrázku 4.7 je zobrazený vy²²ie uvedený proces tvorby kontajnera. [53]

Obr. 4.7: Proces vytvorenia kontajneru.
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4.3.2 Docker Swarm

Dôleºitou sú£as´ou tvorby bezpe£nej aplikácie je správny manaºment tajných in-

formácií. Ke¤ºe niektoré £asti rie²enia potrebujú na správne fungovanie databázu

alebo iné systémy, je potrebné, aby sa do nich vopred pripojili. Na úspe²né pripoje-

nie je £asto kvôli bezpe£nosti potrebné zada´ prihlasovacie údaje. Z daného dôvodu

je potrebné tieto prihlasovacie údaje v rie²ení udrºiava´. [54]

Najjednoduch²ím rie²ením je ich vloºenie do kon�gura£ného súboru. Toto rie²enie

je v²ak pre aplikácie v produk£nom prostredí nepouºite©né. Kon�gura£né súbory

by nikdy nemali obsahova´ tajné informácie, ako sú prihlasovacie údaje, tokeny,

certi�káty alebo tajné k©ú£e, pretoºe sú sú£as´ou zdrojového kódu, ktorý taktieº

tajné informácie obsahova´ nemá. [55]

Jedným zo správnych rie²ení problému správy tajných informácií je pouºitie tzv.

Docker Secrets[54]. Jedná sa o sluºbu, ktorá automatizuje proces uchovávania týchto

údajov v bezpe£í a distribuuje ich do kontajnerov, v ktorých sú potrebné [54].

K beºným prípadom uºitia Docker Secretspatrí pripojenie sa k databáze £i ove-

renie uºívate©a (napr.Mikroservisa Identity potrebuje na vytvorenie tokenu tajnú

informáciu, rovnako ktorú potrebuje aj Web Api Gatewayna overovanie uºívate©-

ských poºiadaviek).

Docker Swarmje nástroj, ktorý poskytuje: [54]

ˆ Vysokú bezpe£nos´.

ˆ Automatické vyváºenie zá´aºe (angl.Autoload Balancing) spojené so ²kálova-

ním vy´aºených sluºieb.

ˆ Pouºitie Docker Secretsvo vnútri jednotlivých kontajnerov. Bez vyuºitia tohto

nástroja ich uºitie nie je moºné.

Postup vyuºitia Docker Secretsje nasledovný: [54]

1. Inicializovanie móduSwarm:

docker swarm init

2. Vytvorenie tajnej informácie:

echo "This is a~secret" | docker secret create my_secret -
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3. De�novanie tajnej informácie v kon�gura£nom súboredocker-compose.yml:

secrets:

my_secret:

external: true

services:

my_service:

secrets:

- my_secret

environment:

- MY_SECRET=/run/secrets/my_secret

Týmto spôsobom je pri spustení aplikácie do kontajneramy_service uloºená tajná

informáciamy_secret. Aby ju bolo moºné v zdrojovom kóde vyuºi´, je potrebné túto

hodnotu uloºi´ ako premennú prostredia (angl.Environment Variable).
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4.4 Výsledný stav webovej aplikácie

Výsledná aplikácia je nasadená na webovom serveri beºiacom na opera£nom systéme

Linux. Pod©a de�novanej architektúry v sekcii 3.2 sa backendová £as´ aplikácie skladá

z piatich mikroservís:

ˆ Mikroservisa Sigma.

ˆ Mikroservisa Pravidiel.

ˆ Mikroservisa Identity.

ˆ Mikroservisa Noti�kácií .

ˆ Web API Gateway.

Mikroservisa Identity slúºi na správu uºívate©ov. V²etci uºívatelia sú uloºení v da-

tabázeMicrosoft SQL Server. Rovnakú databázu vyuºíva ajMikroservisa Pravidiel

na spracovávanie uºívate©ských pravidiel a pravidiel Sigma prichádzajúcich z úloºiska

Github, ktoré získava pomocouMikroservisy Sigma. Sigma Mikroservisapracuje

s nástrojom Git , v¤aka ktorému pravidelne získava vykonané zmeny a zasiela ich

prvej mikroservise vyuºitím sprostredkovate©a správRabbitMQ. Mikroservisa Noti-

�kácií slúºi ako server na vytvorenie websocketových spojení. Pripojeným klientom

zasiela najnov²ie noti�kácie, ktoré získava odMikroservisy Pravidiel a ukladá ich do

cachovacej databázyRedis.

Frontendová £as´ aplikácie sa zameriava na zobrazenie funkcionalít a funk£nosti

serverovej £asti popísanej v kapitole 4.1. K dátam pristupuje cez bránu WAG, ktorej

jediný port je spolu s klientskou £as´ou dostupný zvonku, v¤aka £omu je potrebné

zabezpe£i´ iba túto komunikáciu pomocou HTTPS (angl.HyperText Transfer Proto-

kol Secure) protokolu. WAG autentizuje kaºdú prijatú poºiadavku a presmerováva

ju na správnu mikroservisu. Finálna podoba gra�ckého rozhrania je zobrazená v

kapitole 5.1.

V²etky vymenované £asti sú nasadené na serveri vo forme Docker kontajnerov.

Na spustenie celej aplikácie je de�novaný kon�gura£ný súbordocker-compose.yml,

ktorý sa stará o na²tartovanie v²etkých kontajnerov (mikroservís, databáz, frontendu

a RabbitMQ). Súbor de�nuje sluºby na spustenie, ich cesty kDocker�le, pouºitý

Docker obraz, vyuºitie tajných informácií (angl. Secrets), dostupnos´ ich portov

zvonku a pod.

Pomocou nástrojaDocker Swarm, je v¤aka nasledujúcemu príkazu rie²enie na-

sadené do produkcie:

docker stack deploy --compose-file=docker-compose.yml my_stack

58



5 Testovanie
V rámci testovania rie²enia je vykonané overenie funkcionalít webovej aplikácie pro-

stredníctvom klientského rozhrania (sekcia 5.1) a overenie funk£nosti vyuºitia Sigma

pravidiel v experimentálnom prostredí (sekcia 5.2).

5.1 Testovanie klientskej £asti

Po prihlásení do webovej aplikácie sa uºívate©ovi zobrazí prvá sekcia na konvertova-

nie pravidla. V naviga£nej li²te sa v prípade zmeny na vzdialenom úloºisku Github

týkajúcej sa Sigma pravidiel zobrazí ved©a ikonky noti�kácií po£et zmenených sú-

borov (pravidiel). Po roztvorení okna sa zobrazí list najnov²ích noti�kácií, ktorého

sú£as´ou je názov zmeneného pravidla, £as zmeny a typ, vyjadrujúci:

ˆ Vytvorené (angl. Created) � pravidlo je v úloºisku úplne nové.

ˆ Zmenené (angl.Changed) � existujúce pravidlo bolo pozmenené.

ˆ Zastarané (angl.Deprecated) � pravidlo bolo zo zoznamu aktívne udrºiavaných

pravidiel odstránené.

Pri kaºdej noti�kácii sa môºu zobrazi´ dve zna£enia. Modrá zna£ka vyjadruje, ºe

táto noti�kácia nebola uºívate©om otvorená a videná. ƒervený výkri£ník upozor¬uje

uºívate©a, ºe sa zmena týka pravidla, ktorého kópiu má uloºenú v databáze (nachá-

dza sa v sekciiCustom). Na nasledujúcom obrázku 5.1 je zobrazené vy²²ie opísané

noti�ka£né okno.

Obr. 5.1: Noti�ka£né okno.
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Po kliknutí na niektorú z noti�kácií je uºívate© presmerovaný do sekcie Sigma

pravidiel. V zozname pravidiel je automaticky nájdené pravidlo týkajúce sa noti�ká-

cie spolu so zobrazením jeho aktuálneho obsahu. Kaºdé pravidlo je moºné uloºi´ do

databázy uºívate©ských pravidiel, alebo presmerova´ do prvej sekcie na konverziu.

V prípade uloºenia pravidla do databázy je uºívate© oboznámený s výsledkom

tejto akcie. V prípade, ºe je pravidlo úspe²ne pridané, uºívate©ovi je umoºnená

priama navigácia k pravidlu pomocou oznamovacieho okna (obrázok. 5.2).

Ak sa uºívate© rozhodne pravidlo najskôr konvertova´, kliknutím na tla£idloCon-

vert je presmerovaný do prvej sekcie prekladu pravidiel. Vstup je automaticky na-

plnený hodnotou zvoleného pravidla. Po zvolení potrebných parametrov je pravidlo

moºné skonvertova´. Po vrátení úspe²ného výsledku je pravidlo spolu s konverziou

moºné prida´ do databázy (obrázok 5.3).

Po jeho pridaní je znovu moºné vyuºi´ oznamovacie okno na navigovanie uºíva-

te©a. Po kliknutí na tla£idloNavigate je uºívate© presmerovaný do tretej sekcie uºí-

vate©ských pravidiel. Pravidlo je automaticky nájdené v stromovej ²truktúre a jeho

aktuálna hodnota spolu so v²etkými uloºenými konverziami je taktieº ihne¤ zobra-

zená (obrázok 5.4).

Jednotlivé hodnoty konverzií je moºné modi�kova´, av²ak v prípade hodnoty

Sigma je potrebné, aby nová hodnota dodrºala ²truktúru ²tandardu YAML. Ak

je pri ukladaní zistená chybná ²truktúra, hodnota nie je uloºená a uºívate© obdrºí

informáciu, ºe zadal chybný formát pravidla. Kaºdé pravidlo alebo jeho konverzie je

taktieº moºné odstráni´.

Pravidlá sú v tejto sekcii ukladané do stromovej ²truktúry na základe zaradenia

pod©a typuLogsource, ktoré je rovnako ako jeho kategorizácia (údaje v tabu©ke)

získané externým zdrojom. Typ zobrazeného frameworku je kon�gurovate©ný vMik-

roservise Pravidiel.

V²etky uloºené uºívate©ské pravidlá sa zobrazujú aj v poslednej £asti aplikácie,

v sekcii matíc. Na výber sú dva druhy matíc, matica MITRE (obrázok 5.5) a Log-

source (obrázok 5.6). V oboch maticiach sa jednotlivé podkategórie vyfarbujú na

základe percentuálneho po£tu výskytu pravidiel. ƒierne pozadie znázor¬uje nulové

pokrytie, £ervené pozadie znázor¬uje slabé pokrytie aº zelené pozadie, ktoré je zna-

kom toho najlep²ieho pokrytia.
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Obr. 5.2: Sekcia Sigma pravidiel.
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Obr. 5.3: Sekcia prekladu pravidiel.
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Obr. 5.4: Sekcia uºívate©ských pravidiel.
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Obr. 5.5: Vizuálna sekcia � MITRE matica.
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Obr. 5.6: Vizuálna sekcia � LogSource matica.
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Na kaºdú podkategóriu obsahujúcu aspo¬ jedno pravidlo je moºné kliknú´. Týmto

spôsobom sa uºívate©ovi zobrazí dialógové okno s výpisom v²etkých uºívate©ských

pravidiel patriacich do tejto podkategórie (obrázok 5.7). Po kliknutí na niektoré

z pravidiel je uºívate© presmerovaný do sekcie uºívate©ských pravidiel rovnakým spô-

sobom ako v prípade navigovania po pridaní nového pravidla.

Obr. 5.7: Zoznam pravidiel patriacich do podkategórieAntivirus .

Uºívate© zostáva v aplikácii prihlásený po celú dobu jej pouºívania aj napriek

tomu, ºe ºivotnos´ prístupového tokenu je iba pätnás´ minút. V prípade jeho exs-

pirácie je automaticky zaslaný obnovovací token. Po skon£ení pouºívania aplikácie

je moºné uºívate©a úplne odhlási´. V prípade, ºe uºívate© zavrie aplikáciu bez toho,

aby sa odhlásil, pri spustení aplikácie do siedmich dní je prihlásený automaticky bez

nutnosti opätovného zadania prihlasovacích údajov.

5.2 Testovanie pravidiel

Na vykonanie testovania je pouºité experimentálne pracovisko, ktorého sú£as´ou je

aj webový server s nasadenou webovou aplikáciou. Pracovisko disponuje testovacím

SIEM rie²ením RSA NetWitness a nieko©kými stanicami, na ktorých je nain²talo-

vaný antivírus McAfee. Na testovanie je z daného dôvodu zvolená sada pravidiel pre

antivírus.

Proces testovania je nasledovný:

1. McAfee agent zachytáva nebezpe£nú prevádzku na stanici a zasiela ju do spo-

lo£nej databázy naMcAfee server.
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2. K danej databáze pristupuje modul VLC (angl.Virtual Log Collector) pomo-

cou ²tandardu pre databázový prístup ODBC (angl.Open Database Connec-

tivity ). Modul zbiera dáta (logy) a posiela ich ¤al²iemu moduluLog decoder

[56].

3. Log decoderlogy normalizuje, zasiela ich do moduluConcentrator, ktorý ich

aggreguje do moduluBroker [56].

4. Pomocou webovej aplikácie sú získané Sigma pravidlá z databázy skonverto-

vané do poºadovaného výstupuRSA NetWitness.

5. Výsledné pravidlá sú vloºené do ESA modulu SIEMu, ktorý prevádza korelácie

medzi nimi a logmi zaslanými modulom VLC.

6. V prípade nájdenia zhody je modulom ESA vygenerovaná výstraha.

Na obrázku 5.8 je zobrazené experimentálne pracovisko s vy²²ie uvedeným procesom

testovania.

Obr. 5.8: Experimentálne pracovisko.

Simulácia útokov, ktoré by bolo moºné antivírusom klienta zachyti´, a o ktorých

informácie (logy) by boli zasielané naMcAfee server, nie je v tejto diplomovej práci

vykonaná. Pre potreby testovania sú vyuºité uº existujúce logy udalostí (vi¤ príklady

logov v prílohe C), ktoré nastali.

5.2.1 Priebeh testovania

Na testovanie je zvolených pä´ pravidiel Sigma. Základné informácie o zvolených

pravidlách sú znázornené na nasledujúcej tabu©ke 5.1. Kaºdé z nich je skonvertované

do RSA NetWitness. Priebeh testovania jeho výsledok je zobrazený v nasledujúcich

£astiach sekcie.

Dodato£né informácie (generovaný názov pod©a kategorizácie LogSource) k zvo-

leným pravidlám sa nachádza v tabu©ke 5.2.
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Tab. 5.1: Pravidlá zvolené na testovanie.
Názov Severita Popis

1.
Antivirus Hacktool

Detection
vysoká

Deteguje vysoko relevantné antivírusové upozornenie,

ktoré hlási hackerský alebo iný nástroj útoku.

2.
Antivirus Relevant

File Paths Alerts
vysoká

Deteguje antivírusovú výstrahu v relevantnej

ceste alebo názvu súboru.

3.
Antivirus Exploitation

Framework Detection
kritická

Deteguje vysoko relevantné antivírusové upozornenie,

ktoré hlási exploit.

4.
Antivirus Password

Dumper Detection
kritická

Deteguje vysoko relevantné antivírusové upozornenie,

ktoré hlási výpis hesla.

5.
Antivirus Ransomware

Detection
vysoká

Deteguje vysoko relevantné antivírusové upozornenie,

ktoré hlási Web Shell.

Tab. 5.2: Názov pravidiel pod©a kategorizácie LogSource.

Názov Generovaný názov

1.
Antivirus Hacktool

Detection
sa-av_exec-usrexe_antivirus_hacktool_detection

2.
Antivirus Relevant

File Paths Alerts
sa-av_resdev-obtcap_antivirus_relevant_�le_paths_alerts

3.
Antivirus Exploitation

Framework Detection
sa-av_exec-expfce_antivirus_exploitation_framework_detection

4.
Antivirus Password

Dumper Detection
sa-av_exec-usrexe_antivirus_hacktool_detection

5.
Antivirus Ransomware

Detection
sa-av_oth-dencr_antivirus_ransomware_detection

Antivirus Hacktool Detection

Pravidlo slúºi na detekciu upozornení antivírusového programu, ktoré hlásia pouºitie

programu Hacktool, prípadne iného úto£ného nástroju.

Nástroje HackTool lámu alebo obchádzajú bezpe£nostné opatrenia po£íta£ov

a sietí s cie©om preniknú´ do systémov. Niektorí správcovia systémov pouºívajú po-

dobné programy na testovanie bezpe£nosti a identi�káciu moºných spôsobov prie-

niku. Ochranou proti týmto nástrojom je pouºívanie beºného zabezpe£enia svojho

prostredia. [57]

Pravidlo poskytuje zoznam k©ú£ových slov, ktoré sa môºu objavi´ v podpise £i

popise upozornenia a ktoré sú beºne pouºívané antivírusovým softvérom na identi-

�káciu takýchto nástrojov, napr. Hacktool, Exploit.Script.CVE, HKTL .

Zachytáva názov súboru a pouºívate©a spojeného s upozornením, v¤aka £omu

je moºné ur£i´ rozsah a závaºnos´ hrozby. Falo²ne pozitívne hlásenia sú pri tomto

pravidle nepravdepodobné.

Na nasledujúcom obrázku 5.9 je pravidlo v jazyku EPL vloºené do systémuRSA

NetWitness.

Po vloºení testovacieho logu v nesparsovanej podobe (príloha C.1) do systémuRSA

NetWitness je log modulom Log Decoderpremenený do sparsovanej podoby (prí-
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Obr. 5.9: Vloºenie pravidlaAntivirus Hacktool Detection do SIEMu.

loha C.2). Syntax pravidla je pomocou sparsovaného logu úspe²ne overená (obrá-

zok 5.10).

Obr. 5.10: Overenie syntaxeAntivirus Hacktool Detection.

Antivirus Relevant File Paths Alerts

Druhé pravidlo slúºi na identi�kovanie potenciálne ²kodlivej aktivity v systéme.

Deteguje ²kodlivé súbory, ktoré môºu by´ pouºité pri rôznych typoch útokov.
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Pravidlo obsahuje zoznam súborových cest a názvov súboru, ktoré sú £asto po-

uºívané úto£níkmi, ako napr.\inetpub\, .bat, C:\Users\Public\ .

Na nasledujúcom obrázku 5.11 je pravidlo v jazyku EPL vloºené do systému

RSA NetWitness.

Obr. 5.11: Vloºenie pravidlaAntivirus Relevant File Paths Alertsdo SIEMu.

Po vloºení testovacieho logu z prílohy C.3 do systémuRSA NetWitness je syntax

pravidla úspe²ne overená (obrázok 5.12).

Obr. 5.12: Overenie syntaxeAntivirus Relevant File Paths Alerts.
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Antivirus Exploitation Framework Detection

„al²ie pravidlo slúºi na detekciu upozornení antivírusovým programom, ktoré hlásia

existenciu exploitu. Pravidlo vyh©adáva klú£ové slová v podpise antivírusu, v ktorých

sa nachádzajú re´azce exploitov �Metasploit, CobaltStrike, PowerSploita pod.

Exploit Framework je súhrn nástrojov a skriptov, ktoré automatizujú proces

vyh©adávania známych zranite©ností systému a aplikácií [58].

Cie©om pravidla je identi�kova´ potenciálne útoky, ktoré vyuºívajú exploit fra-

mework. Je hlásené kritické upozornenie v prípade, ºe upozornenie obsahuje niektoré

z uvedených k©ú£ových slov.

Na nasledujúcom obrázku 5.13 je pravidlo v jazyku EPL vloºené do systému

RSA NetWitness.

Obr. 5.13: Vloºenie pravidlaAntivirus Exploitation Framework Detection.

SystémRSA NetWitnessúspe²ne overuje syntax pravidla (obrázok 5.14).

Antivirus Password Dumper Detection

’tvrté pravidlo deteguje prítomnos´ malvéru Password Dumper, ktorý sa pouºíva

na extrahovanie prihlasovacích údajov. Pravidlo vyh©adáva podpisy, ktoré obsahujú

názvy nástrojov slúºiacich na tento ú£el, ako sú napr.Mimikatz, PWDump, DumpC-

reds.

Jednou z najznámej²ích foriem krádeºe údajov je ich extrahovanie v textovej po-

dobe prostredníctvom pamä´ového priestoru LSASS (angl.Local Security Authority

Subsystem Service). Jedným z moºných rie²ení obrany je zákazanie citlivých údajov

v textovej podobe £i zapnutie ochranného módu v LSASS. [59]
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