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ABSTRAKT

S rozvojom technologii vzrasta zo strany organizovaného zloCinu riziko Gtokov na or-
ganizécie. Vznikaju utoky na modifikaciu dat a na ziskanie pristupu do firemnej siete.
Kombinéaciou vhodnych néastrojov, ako je dohlad nad prevadzkou v sieti, sondy na de-
tekciu a prevenciou Utokov a nastroje na korelaciu incidentov a udalosti SIEM je mozné
podozrivé chovanie v sieti identifikovat  a vykonat' opatrenia na odvratenie a obmedzenie
dopadu kybernetického utoku. Hlavnym prinosom préace je vytvorenie webovej aplikacie
sliZiacej ako generalizovany nastroj na spravu korelacnych pravidiel pre rézne platformy
SIEM rieSeni. Pomocou webovej aplikacie je mozné spravovat' vSetky verejne dostupné
Sigma pravidla a konvertovat' ich do cielovych SIEM. UZivatelovi je umoZnené ich ukla-
danie do vlastnej uZivatelskej sekcie spolu s konverziami SIEM a vizuéalne zobrazenie
pokrytia technik podfa kategorizacie MITRE ATT@CK a LogSource uloZenych uZivatel-
skych pravidiel. Teoreticka Cast’ prace obsahuje spracovanie problematiky bezpe¢nostného
monitoringu, vysvetlenie prinosu platformy Sigma a analyzy webovej aplikéacie. Je defi-
novany model pripadu uZzitia, Specifikované funkéné a nefunkéné poziadavky na popis
vysledného systému a je vykonana analyza nastrojov na konverziu dostupnych pravidiel
Sigma. Prakticka Cast sa zameriava na navrh webovej aplikacie, v ktorom je stanovena
architektdra aplikacie. Je vytvoreny navrh serverovej a klientskej Casti s vysvetlenim za-
kladnych funkcionalit. V ramci praktickej implementacie vysledného rieSenia prace su
vysvetlené postupy vytvorenia mikroservis, klientskej Casti a spustenia webovej aplikacie.
Vo vyslednom stave rieSenia je zhrnuté vytvorené rieSenie. Na konci préace je vykonané
testovanie klientskej Casti aplikacie, ktoreho sucastou su aj snimky obrazovky funkcného
uzivatelského rozhrania. V druhej Casti je zobrazeny proces testovania Sigma pravidiel,
ktoré si pomocou webovej aplikdcie konvertované a z funkcionalnej stranky overené
pomocou testovacieno SIEM rieSenia RSA NetWitness.

KLUCOVE SLOVA
Architektara mikroservis, Docker, MITRE ATT@CK, Ocelot, RabbitMQ, SIEM, Sigma,
Vue, webova aplikacia.



ABSTRACT

The risk of attacks on companies by organized crime increases as technology advances.
Attacks that focus on modifying data or gaining access to a company’s network are
constantly developed. The sophisticated nature of advanced threats distinguishes them
from broad-based attacks that rely on automated scripts. However, organizations can
mitigate this risk by utilizing a combination of appropriate tools. These include network
flow monitoring, probes for detecting and preventing attacks, and Security Information
and Event Management (SIEM) tools for correlating incidents and events. By leveraging
these tools, suspicious behavior in the network can be identified, and measures can be
taken to prevent and mitigate the impact of cyber attacks. The main contribution of
this thesis is the development of a web application that serves as a general tool for
managing correlation rules across various SIEM solutions. Through the use of this web
application, publicly available Sigma rules can be managed and converted into target
SIEM solutions. Users are given the ability to save these rules to their personal user
section, alongside SIEM conversions and visual representations of technique coverage
based on categorization by MITRE ATT@CK and LogSource of stored user rules. The
theoretical part of the thesis comprises an analysis of security monitoring issues, an ex-
planation of the benefits of the Sigma platform and an analysis of the web application.
A use case model is defined, functional and non-functional requirements are specified to
describe the resulting system. Additionally, the analysis of available tools for convert-
ing Sigma rules is performed. The practical portion of the thesis begins with a focus
on the design of the web application, including the architecture of both the server-side
and client-side components, as well as an explanation of the core functionalities. The
resulting solution is then implemented, with detailed procedures for creating microser-
vices, client-side development, and launching the web application. The final state of
the project summarizes the result. The thesis concludes with a testing phase, the client
side of the web application is evaluated through functional user interface screenshots.
The thesis also includes a demonstration of the process for testing Sigma rules, which
involves converting the rules using the web application and subsequently carrying out
functional verification using the RSA NetWitness SIEM test solution.

KEYWORDS

Docker, microservices architecture, MITRE ATT@CK, Ocelot, RabbitMQ, SIEM, Sigma,
Vue, web application.
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Uvod

S narastajacim presunom kritickych biznisovych procesov do virtudlneho sveta je
pre organizacie rozhodujuca investicia do monitoringu kybernetickej bezpe£nosti,
ktora je kKOU£ova na ochranu aktiv a integritu systémov. [1]

S rozvojom technolégii vzrasta zo strany organizovaného zlo£inu riziko Utokov na
organizacie. Vznikaju utoky na modi k&ciu dat a na ziskanie pristupu do remnej
siete. Tieto pokro£ilé hrozby su charakteristické tym, °e sa nejedna o plo2né Uto£enie
pomocou automatickych skriptov, ale o so stikovanu akciu. [2]

Kombinaciou vhodnych néstrojov, ako je doh©ad nad prevadzkou v sieti (angl.
Net ow Monitoring ), sondy na detekciu a prevenciou Utokov a nastroje na koreléciu
incidentov a udalosti SIEM (angl.Security Information and Event Managemert je
mo°né podozrivé chovanie v sieti identi kova™ a vykona“ opatrenia na odvratenie a
obmedzenie dopadu kybernetického Gtoku. [2]

Hlavnym prinosom préace je vytvorenie webovej aplikacie sltCiacej ako generalizo-
vany nastroj na spravu korelaEnych pravidiel pre rézne platformy SIEM rie2eni. Po-
mocou webovej aplikacie je mo®°né spravova” v2etky verejne dostupné Sigma pravidla
a konvertova” ich do cie©ovych SIEM. UCivate©ovi je umo®nené ich ukladanie spolu
s konverziami SIEM do vlastnej u®ivate©skej sekcie a vizualne zobrazenie pokrytia
technik pod©a kategorizAcMITRE ATT@CK a LogSourceulo®enych u®ivate©skych
pravidiel.

Diplomova praca sa deli na teoretickl a prakticki £as”. V prvej kapitole je spra-
covana problematika bezpe£nostného monitoringu. V Gvodnej £asti su vysvetlené za-
kladné pojmy suvisiace s danou tematikou (£as” 1.1). Pokra£uje sa porovnanim naj-
znamej?ich SIEM rie2eni, najmé rozdielov v syntaxi sli®iacej na ich vyvoj (Eas” 1.2).
Poslednou su£as’ou je vysvetlenie prinosu platformy Sigma spojenej prave s rozdiel-
nymi syntaxami SIEM nastrojov (Eas” 1.3).

Druha kapitola sa zaobera charakteristikou rie2enia. V prvej £asti sa nachadza
analyza celého rie2enia. Pred samotnym navrhom je potrebné de nova” model pri-
padu uitia ako prostriedok de nicie cie©oveého spravania systému (podkapitola 2.1.1)
a Zpeci kova” funkEné a nefunk£né poCiadavky slufiace na komplexnej?i popis vysled-
ného systému (£as” 2.1.2). Po vykonanej analyze je potrebné zvoli” vhodny nastroj
na samotna konverziu dostupnych pravidiel Sigma (Eas” 2.2).

Tretia kapitola sa zameriava na navrh webovej aplikacie. Prvym krokom navrhu
je stanovenie architektury, na zaklade ktorej je aplikacia vytvorena. Podkapitola 3.1
sa venuje porovnaniu dostupnych architektlr urEenych na tvorbu webovych apli-
kacii. Na zaklade tejto analyzy je vytvoreny samotny navrh serverovej (sekcia 3.2)
£asti obsahujucej vysvetlenie savisu medzi vyuCitymi technoldégiami a porovnanie
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mao°nosti autentizacie uivate©ov. Navrh klientskej (sekcia 3.3) £asti obsahuje vizu-
alne zobrazenie jednotlivych sekcii.

'tvrta kapitola sa zaobera praktickou implementaciou vysledného rie2enia prace.
Obsahuje sekciu implementovania mikroservis (kapitola 4.1), klientskej £asti (kapi-
tola 4.2) a sekciu o spusteni webovej aplikacie (kapitola 4.3), na ktoru je vyuita
technolégiaDocker.

V poslednej kapitole je zachyteny proces testovania. V prvej £asti sa nacha-
dza popis vysledného stavu webovej aplikacie (kapitola 4.4), ktorej su£as ou sU aj
snimky obrazovky funkEného ulivate©ského rozhrania. Druha £as” (kapitola 5.2) sa
venuje testovaniu Sigma pravidiel, ktoré si pomocou webovej aplikacie konverto-
vané a z funkcionalnej stranky overené pomocou testovacieho SIEM rie2e&A
NetWitness

13



1 Problematika bezpe£nostného monitoringu

V dne2nej informa£nej dobe takmer ka®da spolo£nos” vyuCiva viacero systémov pro-
dukujucich ve©ké mnao°stvo logov. Pri rie2eni bezpe£nostnych incidentov je potrebné
informacie z nich skontrolova’, £0 by pri manualnom spésobe viedlo k zd"havému
procesu, pri ktorom by hrozilo prehliadnutie déleCitych informacii. Pre dané pripady
existuje systém umo®-ujuci spravu, monitorovanie a analyzu logov SIEM. [2]

1.1 Uvod do problematiky

Sprava bezpe£nostnych informacii a udalosti (SIEM) poskytuje monitoring v reél-
nom £ase, je schopné objavi” hrozby a neopravnené vniknutia do systému, umao®-uje
spravu vyskytnutych incidentov a automatické odpovede na ne v rdmci jednej in-
fra2truktary. Poskytuje komplexnu bazu znalosti doleitych k rie2eniu problémov

v realnom £ase. Primarne funguje v piatich krokoch (obrazok 1.1). [3]

Obr. 1.1: Sprava bezpe£nostnych informacii a udalosti (SIEM).

SIEM rie2enia pomahaju bezpe£nostnym timom premie-a” logy, metriky a iné
zdroje bezpe£nostnych telemetrii do poulite©nych poznatkov. Ich U£innos” zavisi od
Gdajov, ktoré prijimaju a analyzuju. Moderné bezpe£nostné timy vy®aduju okamCity
pristup k 2irokej 2kéle zdrojov Udajov, ktoré poskytuju bohaty kontext, aby mohli
vies” k Uspeznej analyze bezpe£nosti. [1]
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V Gvode kapitoly je potrebné zoznami” sa s pojmami suvisiacimi s problematikou
bezpe£nostného monitoringu:

1.

10.
11.
12.

13.

14.
15.

Administrator (angl. Administrator ) spravca siete s najvy22imi pravami pri-
stupu [4].

. Autentizicia (angl. Authentication) proces overenia pravosti a identity sub-

jektu [4].

. Autorizacia (angl. Authorization) umao®nenie pristupu £i prevedenie konkrét-

nej operacie danym subjektom [5].

. Bezpe£nostny incident (anglSecurity Incident) neCiaduca udalos” spojena

s uskuto£nenim utoku [5].

Broadcast (angl.Broadcasi vysielanie signalu alebo dat od jedného zdroja
ku vZetkym v danej sieti [4].

Databaza (angl.Databas@ suhrn 2truktdrovanych dat, s ktorymi je mo°né
pomocou databazového systému manipulova” (vyh©adéva’, porovnava’, triedi’,
editova” a pod.) [6].

Firewall (angl. Firewall) £as” pofitafovej siete, ktora ma za ulohu zvy3’
bezpe£nos” sie’ovej prevadzky. Kontroluje informacie prena2ané z internetu £i
v ramci lokalnej siete [6].

Log (angl.Log) z&znam udalosti o £innosti a behu systému vytvarané prog-
ramami vyskytujucimi sa v rdmci siete [5].

Monitorovanie (angl. Monitoring) nepretreita kontrola, kritické pozorovanie
alebo urfovanie stavu s cie©om identi kovania zmien od o£akavanej arovne [5].
Paket (angl.Packe!) déata prena2ané cez internet v podobe malych balikov [6].
Prikaz (angl.Command prikaz pre po£itat [4].

Rada (angl. Queue abstraktny datovy typ, ktory sa vyznafuje datovou
2truktdrou typu FIFO (angl. First In First Out ), £0 znamena4, °e data ulo®ené
do rady ako prvé sa maju ziska” ako prvé [6].

UCivate© (anglUser) fyzicka osoba, ktora je opravnena vyu®iva” slu®by po-
£itaEoveho systému na zéklade pridelenych opravneni [6].

Uto£nik (angl.Attacker) strana so zlym umyslom kompromitujlica systém [5].
Utok (angl. Attack) pokus znifi’, zmeni’, ukradni” majetok alebo ziska’
neopravneny pristup pomocou po£itatovej techniky a siete [6].

1.2 Porovnanie SIEM rie2eni

V nasledujucej £asti su porovnané najznamejzie SIEM rie2enia z h©adiska funkciona-
lity a syntaxe korelaEnych pravidiel Elastic Security, Splunk Enterprise Security
RSA NetWitnessa LogRhythm) a rie2enia podporujice spravu bezpe£nostnych in-
formécii a udalosti Microsoft Defender for Endpoiny.
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1.2.1 Elastic Security

Elastic SIEM (forméalne ozna£ovany akdelastic Security aplikacia) je centralnym
bodom v2etkych bezpe£nostnych dat a informacii. Zah —a hostite©ské a sie”ové data,
detekcie, £asové osy a abstraktny poh©ad do kon guracie Elastic. [7]

Elastic Security umo®-uje analyzu bezpe£nostnych udalosti, vy2etrovanie vy-
strah a interaktivne vyh©adavanie hrozieb. DetekEné pravidla zalo®ené na strojovom
ufeni poskytuju spbsoby, ako zaisti” automaticki detekciu podozrivych aktivit na
pracovnych staniciach a serveroch. [8]

Na spravne fungovanie potrebuje tzvElastic Stack(obrazok 1.2) zlo®eny z kom-
ponentov: [8]

" Kibana aplikacia sltu®iaca na zobrazovanie dat.

Elasticsearch distribuované jadro umo®-ujuce pokro£ilé vyh©adavanie a ana-
lyzu.

Beats odosielate© dat, ktory sa in?taluje priamo na jednotlivé systémy.
Elastic Endpoint platforma zabezpe£enia koncovych bodov poskytujica mo°-
nosti prevencie a detekcie. Preposiela udalosti a upozornenia priamo do Elas-
ticsearch.

N

Obr. 1.2: Suhrn produktov Elastic Stack

Forméat pravidiel

DetekEné pravidla sltfia na vyh©adéavanie 2peci ckého spravania alebo aktivity v na-
sadenom prostredi. Detekciu mo®no spusti” nad datami z r6znych zdrojov (napr.
Elastic Endpoint Security, Beats modules, APM transactions pravidla zaEnu vy-
h©adava” zdrojové udalosti, zhody a anomalie, ktoré sp =aju ich kritéria. V pripade
splnenia kritérii je vytvorena vystraha. [8]
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Elastic umo®-uje tvorbu vlastnych pravidiel alebo vyulitie sady predvolenych
pravidiel, ktord je mo®°né jednoducho nasadi” do systému. Je mo°né vytvori” dva
typy vlastnych pravidiel: [8]

Query-based Rules

Machine Learning Rules
Pravidla zalo®°ené na po®iadavke o informaciu (anglQuery-based Rulésvyh©ada-
vaju predde nované znaky a vytvaraju zaznamy v pripade najdenia zhody. Syntax
pravidiel je zaloena na jazyku KQL (angl. Kibana Query Languagg [8]

Napr. poiadavka na detekciu v2etkej DNS (anglDomain Name Systemaktivity
na DNS serveroch dostupnych z internetu (angRQuery):

event.category:(network or network_traffic) and
(event.type:connection or type:dns) and (destination.port:53
or event.dataset:zeek.dns) and source.ip:(10.0.0.0./8 or ..))
and not destination.ip:(10.0.0.0/8 or ...)

indikuje potencialne nespravnu kon guraciu alebo pokus o obchadzanie interného
DNS servera. [1]

Zatia®© £&uery-basedpristup je uCito£ny na detekciu znamych hrozieb, pravidla
zalo®ené na strojovom uf£eni (anglMachine Learning Rule$ vytvaraju zaznamy
v pripade, °e uloha strojového u£enia objavi anomaliu od 2tandardného spravania
v prostredi. PouCitie strojového u£enia je vhodné napriklad v scenari, kedy sa neo-
pravneny uCivate© snaCi ziska” pristup na webovy server. Spravanie ufivate©a bude
od administratora weboveho servera znafEne odlizné [1]:

" Odlizny £as prihlasovania z dévodu vyhnutia sa praci na serveri v rovnhaky £as
ako administrator.
Pripojenie sa do infra2truktury z iného IP rozmedzia.
Wueitie odliznych prikazov a nastrojov na serveri.

1.2.2 Splunk Enterprise Security

Splunk ES (angl.Splunk Enterprise Security je pokro£ilé analytické SIEM rie2enie,
ktoré sluCi ako centrum bezpe£nosti. Je schopné odha©ova’, monitorova’, vy2etrova’
a vytvara“ spravy o utokoch, hrozbach a inych abnormalnych aktivitach najdenych
na infra2truktlre. Splunk ES mo©°e by” integrovany spolu s UBA (angl.User Be-
havior Analytics) aplikaciou, ktora je zalo®ena na identi kovani hrozieb a anomalii
pomocou strojového u£enia. [9]

LViac informécii o KQL syntaxi je dostupnych z: https://www.elastic.co/guide/en/kiba
na/8.0/kuery-query.html
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Format pravidiel

SIEM deteguje podozrivu aktivitu pomocou korelaEného vyh©adavania (angbr-
relation Search. KorelaEné vyh©adavanie je typ planovaného vyh©adéavania, ktoré
vyhodnocuje udalosti z viacerych zdrojov Udajov a vyh©adava v nich podozrivé
vzory. V pripade najdenia bezpe£nostného incidentu vytvara vystrahy (angNo-
table Events. V2etky zapisané vystrahy su nasledne kategorizované pod©a zava°nosti
a zobrazené v paneli preh©adu incidentov (anghe Incident Review. [10]

Tvorba korelaEného vyh©adavania sa sklada z nasledujucich £asti [10]:

" Data £as’, v ktorej je potrebné de nova” zdroj dat a £asovy rozsah, ktory
zavisi na bezpe£nostnych incidentoch v jednotlivych pripadoch pou®itia.
Filtrovanie ~ skimanie zhody vyuCitim klauzuly where napr. na vyluEenie
udalosti autentizacie, kde je cie©om lokalny hostite®©:

where “Authentication.dest™ = "127.0.0.1"

Analyza pomocou agregatov  funkcie, ktoré sa v datovom modeli vz"ahuju
na konkrétny atribut. Vyu®ivaju sa na identi kovanie 2tatistik relevantnych na
dany pripad uCitia.
Pole na rozde©ovanie agregatov  pole, pod©a ktorého budui rozdelené su-
hrnné vysledky. Pomocou daného po©a je mo°né vyhnl” sa priliZznému upozor-
=ovaniu, napr. pri nadmernom neuspe2nom prihlaseni su doleCité upozornenia
a° v pripade, ak sa uivate© neuspe?ne £asto prihlasuje do rovnakej aplikacie
z rovnakého zdroja.
Napr. pofiadavka (angl. Query), ktora pravidelne vyh©adava hostite©ov, ktori
vykonavaju skenovanie portov v sieti [11]:

index=* ( tag::eventtype= communicate OR tag::eventtype= network) |
bucket _time span=60 | eventstats dc(dest_port) AS PortsScanned
by src_ip, _time | where PortsScanned> 50 | dedup src_ip,
PortsScanned | eval rule=Internal Port Scan |
eval stage=Stage 7 Reconnaissance |
table src_ip, PortsScanned, _time, stage, rule, source, sourcetype

1.2.3 RSA NetWitness

RSA NetWitness platforma je vykonny detekfny balik, ktory umo®-uje operafnym
centram zabezpefenia SOC (angbecurity Operation Center$ rychlo vyh©adava’,
priorizova” a triedi” hrozby. Poskytuje automatizované procesy identi kacie podozri-
vych aktivit pre jednoduchzie pou®ivanie, ako aj lokalizovanie hrozieb vyh©adavanim
a Itrovanim udalosti pomocou rekon2trukcie a analytickych néstrojov pre pokro£i-
lych. [12]
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Platforma umo°®-uje administratorom zhroma®aova“ zo sie ovej infra2truktary 3
typy udajov paketoveé data, data z logov a udaje o koncovych bodoch. Ku k©u£ovym
aspektom architektary patri: [12]

Distribuované zhroma®aovanie dat Dekddovanie paketovych a logova-
cich déat zo sie’ovej prevadzky z 2. a° 7. vrstvy.

Upozornenia v redlnom £ase  slu®ba ESA (angl. Event Stream Analysi3
poskytuje pokro£ilé techniky analyzy toku dat, ako je korelacia a komplexné
spracovanie udalosti pri vysokej priepustnosti a nizkej latencii.

Analyza  analyticky modul na kontrolu prevadzky, ktory zah -a automa-
tick( analyzu udalosti.

NetWitness server  server poskytujuci hlasenia, skimania, administraciu
a pod.

Format pravidiel

V RSA NetWitness systéme existuje viacero typov varovnych pravidiel. Sie"ové pra-
vidla su aplikované na drovni paketov a su tvorené pravidlami z 2., 3., a 4. vrstvy
modelu ISO/OSI. Pomocou meta k©u£ov (anglleta Keys) je mo°né podmienky |-
trova”. Napr. port.src=443 aip.src=127.0.0.1 de nuju IP adresu a port zdroja,
ktorého sa méa dané pravidlo tyka". [12]

Na tvorbu automatickych incidentov je mo°né pou®i” inciden£né pravidla (angl.
Incident Rules). Tieto korelaEné pravidla sa spu?aju nad existujucimi pravidlami,
napr. zoskupenie pravidiel spustenych u riadite©a spolo£nosti do jedného incidentu.
Pravidla je mo®né vytvori” vlastné alebo nasadi” u° existujuce, nachadzajuce sa
v slu®be Live Services Na spresnenie Udajov sa vyu®ivaju podmienky, ako napri-
klad: [13]

" Select .

" Where

" Group By

" Order By.

ESA pravidla (angl. Event Stream Analysis Rulesumao®-uju 2peci kova” krité-
rid pre problematické spravanie alebo ohrozujuce udalosti v sieti. Na aktivaciu je
potrebné ich mapovanie do prisluznych slu®ieb. V pripade, °e ESA deteguje hrozbu
zhodujucu sa s pravidlom, vygeneruje vystrahu. Pravidla je taktie® mo°né vytvori’
vlastné alebo stiahnu” zLive Serviceskni®nice. [14]

KorelaEné pravidla su zalo®ené na jazyku EPL (angEsper Processing Language
podobnom jazyku SQL (angl.Structured Query Language Jazyk povo©uje vyuCi-
tie metdd programovacieho jazyka Java na de novanie a Upravu re’azcov (angl.
String): [15]
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.toLowerCase() cely re’azec pripadu je zmeneny na malé pismena.
.endsWith(™") vracia True v pripade, ak re"azec kon£i ur£itou hodnotou.

.StartsWith(™") vracia True v pripade, ak re"azec za£ina zadanou hodno-
tou v zatvorke.
.contains(’™") vracia True v pripade, ak re’azec obsahuje ur£iti hodnotu.

.equalsignoreCase() porovna re’azec s hodnotou vo vnutri metddy, pri-
£om ignoruje rozdielnos” malych a ve©kych pismen.
Napr. pravidlo, ktoré vyh©adava uCivate©a s piatimi nedaspe2nymi pokusmi o pri-
hlasenie po£as piatich minat [15]:

SELECT * FROM pattern[Every
(sl=Event(event_cat_name='User.Activity.Failed Login")) ->
[4]Event(user_dst=sl1.user_dst AND
event_cat_name='User.Activity.Failed Login") WHERE timer:within(5
min)J;

1.2.4 Microsoft Defender for Endpoint

Microsoft Defender for Endpointje platforma, ktorej Ulohou je predchadza’, zis o-
va’, vy2etrova” a reagova’ na pokro£ilé hrozby v podnikovych sie’ach. Produkt je
Su£as’ou rie2eniaMicrosoft 365 Defenderktory vyu®iva nasledujuce technologie: [16]
Senzory spravania koncovych bodov (angEndpoint Behavioral Sensork
zhromaCoovanie a spracovanie signalov z operaEného systému, ich odosielanie
do izolovanej in2tancie programuMicrosoft Defender for Endpoint

Analyza zabezpe£enia cloudu (angCloud Security Analyticy behavioralne
signaly su analyzované a prelo®ené do detekcii a odporu£anych reakcii na po-
kro£ilé hrozby.

Inteligencia hrozieb (angl.Threat Intelligence) umo®-uje identi kovanie n&-
strojov, technik a postupov Uto£nikov a generovanie vystrah, ak si spozorované
v zozbieranych datach.

Format pravidiel

Vlastné pravidld umo®-uju monitorova” r6zne udalosti a stavy systému vratane

podozrivej aktivity naru2enia a nespravnej kon guracie koncovych bodov. Nastavi’

ich je mo°né tak, aby sa spu?ali v pravidelnych intervaloch, generovali upozornenia
a vykonali protiakcie vedy, kea dbjde k zhode. [17]
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Na vytvorenie pravidla je povinné de nova” nasledujuce polia: [17]
fasova pefiatka (angl.Timestamp) pou®iva sa na upresnenie £asu pre gene-
rované upozornenia.
ID spravy (angl. Report Id) na z&klade tohto ID je mo®né spatne vyh©adava
zaznamy.
ID zariadenia (angl. Device Id), ndzov zariadenia (angl.Device Nameg alebo
po2tovej schranky (angl. Recipient Email Addresg je potrebné de nova
aspo- jedno z identi kacii.
Napr. pravidlo, ktoré spofita pofet jedineEnych zariadeni, v ktorych antivirus
detegoval hrozby aspo- pa” krat a ktoré vracia £asovu pefiatku a zodpovedajuce 1D
spravy [17]:

DeviceEvents
| where ingestion_time() > ago(1d)
| where ActionType == "AntivirusDetection"

| summarize (Timestamp, Reportld)=arg_max(Timestamp, Reportld),
count() by Deviceld
| where count_ > 5

1.2.5 LogRhythm

Platforma poskytuje rozliEné bezpe£nostné technolégie, ako napr. UEBA (andker
and Entity Behavior Analytics), NTA (angl. Network Trac Analysis ) a SOAR
(angl. Security Orchestration, Automation, and Respongev ramci jednej integrova-
nej platformy. [18]

Integruje sadu modulov, ktoré plnia funkciu monitorovania a vyh©adéavania hro-
zieb, vy2etrovania hrozieb a reagovania na incidenty: [19]
Riadenie hrozieb (angl.Threat Lifecycle Management jedine£na funkcia,
ktorej tlohou je riadenie hrozieb od jej zafiatku a® po jej koniec z jedného
miesta, namiesto toho, aby bolo potrebné do infra2truktdry integrova” viacero
systémov (napr. systém na detekciu, systém na reakciu a obnovu).
Mana®ment logov (angl.Log Managemen) systém spravy udajov umo®-uje
ukladanie obrovského mno®stva informacii, ktoré je za Uf£elom vy2etrovania
mo°né preh©adava” pomocou 2truktdrovanych a ne2truktirovanych metéd.
Monitorovanie siete a koncovych bodov (angNetwork and Endpoint Monito-
ring) SIEM poskytuje forenzné senzory zabudované do platformy, na ktorych
je mo°né zachyti” abnormalne spravanie. Funkcia umo®-uje spravovanie sie o-
vej aktivity a koncovych bodov s vag2ou kontrolou.
Detekcia hrozieb prostrednictvom analyzy Udajov (anglDetect Threats Th-
rough Data Analysi§ analyza udajov poskytuje detekciu hrozieb skor, ako
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sa stanu va°nym problémom, preto®e umo®-uje vidie” stopy ka°dého zariade-
nia v sieti, vaaka £omu je mo°né zobrazi” hrozby, proti ktorym su vystavené.

Format pravidiel

Platforma pou®iva pravidla na zaklade syntaxe jazyka Lucene (angLucene Query
Syntax). Pravidla su rozdelené do dvoch skupin: [20]
" Zakladné dotazy (angl.Basic Querie§ obsahuju zékladné prvky vo forme

<Metadata>:"<Vyraz>"

Napr. account:"john.smith"  spusti vyh©adavanie pre dany ulivate©sky Ufet.
Komplexné dotazy (angl.Complex Querie} obsahuju operatory:
AND lter zobrazi aktivitu, ktora zah -a v2etky z uvedenych hodnét.
Dotaz obsahuje znatEku&&
OR lter zobrazi aktivitu, ktora zah -a ktoruko©vek z uvedenych hodn6t.
Dotaz obsahuje zna£kuy| .
NOT lter vylU£i aktivity spojené s hodnotou zadanou po operatoreNOT
Dotaz obsahuje znaku .
TO vyh©adavanie je mo°né pomocou rozsahu. Dotaz obsahuje znakEku
pou®iva sa napriklad pri vymedzeni obsahu IP adries.
Napr. dotaz na vyh©adavanie aktivity 2kodlivého softvéru, ktory ovplyvnil kto-
réhoko©vek z uvedenych u®ivate©ov, ale nepochadza z konkrétnej adresy [20]:

login:("jon.smith" "“fred.miller" “janice.jones") AND
classificationName:("Malware" "Compromise”) AND NOT
originHost:"106.194.190.210"

1.3 Konverzia pravidiel

Vagzina utokov na informa£né systémy a siete sa prejavuje v logoch udalosti (angl.
Event Log9 ulo®enych v systémoch SIEM, vaaka £omu je SIEM k©u£ovym nastro-
jom na detekciu a varovanie pred naru2ite©mi. V zafiatkoch existovali sady pravidiel
urEené na detekciu v databazach 2pecickych pre dodavate©ov a platformy. Ras-
tuci dopyt po aktualnych detekciach si vy®aduje zdie©anie informacii medzi réznymi
zainteresovanymi stranami a dodavate©mi. [21]

Ako bolo porovnané v sekcii 1.2, forméat pravidiel SIEM rie2eni je zna£ne odli2ny.
Pre potreby zjednotenia vznikol v2zeobecny format pravidiel pre ve©ké mno°stvo naj-
popularnejich systémov SIEM Sigma [22]. Sigma rie?i tato vyzvu tak, aby dotazy
a sady pravidiel bolo mo®né pou®” v réznych platformach [21].
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Sigma

Sigma jeopen-sourceprojekt, ktory 2peci kuje jazyk vZeobecny a otvoreny pre rdzne
formaty pravidiel. Umao®-uje jednoduchym spdsobom opisa” prisluzné logy udalosti.
Format pravidla je ve©mi exibilny a pou®ite©ny pre akyko©vek typ logov. Hlavnym
Ufelom projektu je poskytnd” 2truktarovana formu, v ktorej je mo°ny jednoduchy
prevod vyvinutych pravidiel medzi SIEM rie2eniami a ich rychle spristupnenie os-
tatnym. Na obrazku 1.3 je znazorneny proces transformacie pravidiel. [23]

Obr. 1.3: Proces transformacie pravidiel pomocou Sigma.

Okrem v2eobecného formatu pravidiel je su£as ou projektu aj verejne dostupné
UloCisko? predde novanych Sigma podpisov pre viac ako tisic pravidiel obsahujticich
techniky spravania systémov a uto£nikov. [22]

Ka°dé pravidlo Sigma format pravidiel obsahuje nasledujuce £asti [21]:
Nézov (angl. Title) nazov pravidla.
Identi kaEné £islo (angl. ID) jednozna£né identi kaEné £islo pravidla.
Status (angl. Statug experimentalny/normalny status.
Popis (angl. Description) vysvetlenie obsahu pravidla.
Autor (angl. Author) data o autorovi pravidla.
Datum (angl. Date) datum vytvorenia pravidla.
Referencia (angl. Referencg odkaz obsahujuci vysvetlenie rie2eného prob-
lému.
Upravené (angl. Modied) datum poslednej Upravy pravidla.
Stupe- (angl. Level) stupe- zava®nosti (nizka, strednd, vysoka, kriticka).
Zdroj logov (angl. Logsourc§ rozsah dat, ktory sa preh©adava, napiVin-
dows Security Log
Detekcia (angl. Detection) vyh©adavanie 2peci ckych hodnot, k©u£ovych
slov, £asovych ramcov.

2Ulocisko je dostupné na: https://github.com/SigmaHQ/sigma/tree/master/rules
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Falo2ne pozitivne (angl. Falsepositive3 vysvetlenie situécii, kedy md°e
pravidlo vies” k falo2ne pozitivnemu vysledku.
Pole Logsourceobsahuje schému z nasledujucich atribdtov, prifom aspo- jeden
atribut musi by” vyplneny [21]:
" Kategoéria (angl. Category) vyber logov generovanych urfitou skupinou
produktov, (napr. rewall, webovy server, antivirus).
Produkt (angl. Product) vyber logov generovanych 2peci ckym produktom
(napr. System, Application, Windows Defender
Slu®ba (angl. Servicd vyber podmno®iny logov produktu (napr. Windows,
Linux).
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2 Charakteristika rie2enia

Pred samotnou charakteristikou vysledného rie2enia je doéle°ité vykona“ prvotné
kroky, na zaklade ktorych je mo°né charakteristiku a nasledny navrh realizova”
analyzu rie2enia.

Po spracovani analyzy je mo°né charakterizova” technoldgie a procesy potrebné
na splnenie poCiadaviek ulivate©a.

2.1 Analyza webovej aplikacie

Zakladom analyzy pouCitia webovej aplikacie a samotného navrhu je primarna 2pe-
ci kcia funkEnych poCiadaviek na systém. PouCiva sa ako vstup pre planovanie ite-
racii, ako zéklad pre de novanie testovacich pripadov a ako zéklad pre u®ivate©sku
dokumentéciu. Primarna 2peci kacia je zabezpe£ena vytvorenim modelu pripadu
ulitia (angl. Use-Case Modgl ktory sli®i ako zjednocujuce vlakno po£as vyvoja
systému. [24]

2.1.1 Model pripadu uCitia

Model popisuje ciele pou®ivate©ov, interakcie medzi nimi a systémom a po®adované
spravanie systému pri nap“-ani tychto cie©ov. Pozostava z nieko©kych prvkov modelu

pripady uCitia, aktéri a vz'ahy medzi nimi. Pou®iva sa na gra cké znazornenie
podmnoCiny modelu a na zjednodu?enie komunikacie. [24]

Obr. 2.1: Model pripadu u®itia.
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2.1.2 ’pecikacia poCiadaviek

Su£as’ou analyzy je aj ?peci kacia uCivate©skych poCiadaviek. Jedna sa o proces, pri
ktorom su transformované po®iadavky na komplexny a 2truktarovany opis systému,
ktory zadavate© poPaduje vytvori’. Cie©om tejto etapy vyvoja je oboznamenie sa
s prostredim a s problémami, ktoré ma systém riez". Vlystupom je 2peci kacia vy-
tvaraného softvérového systému, ktora ma poskytni” jasnu a konzistentnu predstavu
o fungovani buddceho systému. [25]

Funk£né poCiadavky

Na zaklade funkEnych poCiadaviek je urEené spravanie, ktoré sa od buduceho systému
ofakéva. Jedna sa o subor poliadaviek od zadavate©a aplikacie. [26]
K funkEnym poCiadavkam na webovu aplikaciu patri:
Aplikacia poskytuje uCivate©om vedy najnovzie dostupné Sigma pravidla z ich
o cialneho ulo®iska Github.
Sigma pravidla su zaradené do stromovej 2truktury, ktoru je jednoducho mo°né
preh©adéava’.
Aplikacia obsahuje prihlasovaci systém, aby bolo mo°né ukladanie pravidiel
na zaklade u®ivate©a.
Autentizacia uCivate©a je zaistena pomocou prihlasovacich udajov.
UCivate®© si je ka®dé pravidlo schopny ulo®” do svojej databazy.
Ka°dé ulo®ené pravidlo je mo°né upravi® pod©a vlastnych preferencii a v pri-
pade potreby Uplne odstrani’.
Konverzia Sigma pravidiel je mo®na do viacero SIEM rie2eni.
Ka®°du konverziu je taktie® mo°né ulo®”. Konverzie ulo®ené k pravidlu Sigma
je mo°né preh©adéava’, editova” a maza’.
Pri zmene Sigma pravidiel vykonanej na vzdialenom ulo®isku dostane u®ivate©
upozornenie o zmene. Noti k&cie su v pripade zmeny pravidla, ktoré sa tyka
pravidla ulo®eného v uivate©skej databaze, riadne ozna£ené.
UCivate©ské pravidla je mo®né zobrazi” do matice MITRE.
K funkEnym po®iadavkam na uivate©ské rozhranie patri:
" Preh©adné zobrazenie Sigma pravidiel.
Jednoduché navigacia medzi sekciami pri vykonani operéacie.
Efektivne rozlo®enie komponentov v rozliEnych rozlizeniach obrazovky.
Perzistencia vykonanych operacii po zmene sekcie.
Strategické vyuC©itie farieb komponentov a pozadia.

A

A

A
A

A
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NefunkEné poCiadavky

NefunkEné poCfiadavky nesuvisia s funkEnymi aspektmi softvéru su to implicitné
a of£akavané vlastnosti rie2enia, o ktorych sa pou®ivate© domnieva, °e u® boli zahrnuté
ako samozrejmos’. NefunkEné poCiadavky sa ozna£uju aj za systémové, preto®e sa
zaoberaju vlastnos’ami, vykonom a bezpe£nos ou systému. [26]
Zoznam nefunk£nych poCiadaviek je nasledovny:
" Aplikacia je dostupna vo webovej forme.
Aplikacia vyu®iva single-page architekttru kvoli rychlej odozve.
Data v aplikécii su bezpe£ne ulo®ené.
Do aplikacie bude v buducnosti mo°né prida” nové funkcionality a vylep?i” ju.

N
A

N

2.2 Porovnanie dostupnych nastrojov

Na zaklade de novania funkEnych poCiadaviek v sekcii 2.1.2 je vopred potrebné zisti’,
aky nastroj ma by” na konverziu pravidiel Sigma do r6znych rie2eni SIEM pouCity.
Na samotnu konverziu pravidiel si dostupné dva nastroje Sigmaca pySigma[22].

Sigmac

Sigmac funguje ako tzv. frontend pre Sigmu, v ktorom je mo°né pomocou termi-
nalovych prikazov vykona” konverziu do viacero SIEM rie2eni. Su£as ou kni°nice je
aj nastroj Merge ktory spaja viacero YAML (angl. YAML Ain't Markup Language)
dokumentov Sigma do jednoduchych pravidielSigmacsa od oktébra 2020 prestala
aalej vyvija” z dévodu vzniknutia nového, exibilnej?ieho a stabilnej?Zieho modulu
pySigmaa rozhrania sigma-cli, ktoré vyuCiva tento novy nastroj taktie® pomocou
prikazového riadku. [22]

Nastroj Sigmacma nieko©ko hlavnych vyuCiti [22]:

Preklad jedného pravidla:

sigmac -t splunk -c splunk-windows
rules/windows/sysmon/sysmon_file_block _exe.yml

kde sa do argumentut vklada typ backendu (format vystupu), do argumentu
-¢c ndzov kon gura£ného suboru a cesta k stboryml, ktory sa ma prelo®i™.

Ka°dé prostredie mé° pou®iva” iny zdroj logov, a preto je potrebny kon gu-
raEny subor, ktory obsahuje mapovanie logov na jednotlivé £ag@ml suboru
(preklad). [27]

IPriklad stuboru sysmon_ le_block_exe.yml je dostupny na: https:/github.com/SigmaHQ/s
igma/blob/master/rules/windows/sysmon/sysmon_file_block_exe.yml
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Preklad sady pravidiel:

sigmac -t splunk -c splunk-windows -r
rules/windows/sysmon/

kde argument-r zna£i vyber celého adreséra.
Preklad pravidiel s dosiahnutou Urov-ou:

sigmac -l -t splunk -c¢ splunk-windows -f 'level>=high' -r
rules/windows/sysmon/

kde sa zo sady konvertuju iba pravidla, ktoré maju vysoky alebo kriticky stu-
pe- zava®nosti.
Napriklad: Vysledok prekladu pravidlasysmon_ le_block exe.yml do niektorych
SIEM je nasledovny:
Splunk

index=* source="WinEventLog:*" AND EventCode="27"

QRadar:

SELECT UTF8(payload) FROM events WHERE
LOGSOURCETYPENAME(devicetype)='"Microsoft Windows Security
Event Log' AND "EventID"="27"

~ RSA NetWitness

(reference.id="27")

PySigma

PySigmaje nova kni°nica pre programovaci jazyk Python, ktora analyzuje a konver-
tuje pravidla Sigma na dotazy (angl.Query). Planuje Uplne nahradi” teraj2i nastroj
Sigmacz viacerych dévodov kni°nica je navrhnuta s ove©a £istej2im dizajnom, je
plne testovana a cie©ové SIEM rie2enia su rozdelené do samostatnych projektov, aby
bola kni°nica nezavisla od dodavate©ov. [28]

Koncepty implementované v kni®nicipySigmasu [28]:

1. Analyza pravidiel Sigma zo 2truktdry YAML do objektovo orientovanej re-
prezentacie.

2. Transformacia analyzovanych Sigma pravidiel prostrednictvom aplikovania
procesov spracovania. Transforma£ny kanal pozostava z transforma£nych ope-
racii. V pripade, °e sa podmienky transformécie slvisiace s operaciami vy-
hodnotia ako pravdivé, operacie sa budu vykonava” bua na celych pravidlach
Sigma, na jednotlivych detekEnych polo®kach alebo na samotnych hodnotach.
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3. Konverzia analyzovanych Sigma pravidiel do vy®iadaného formatu (textovy
format, datova 2truktara a pod.). Konverzia sa vykonava pomocou tzvkon-
verznych backendov

Ker% sa jedna o pomerne novu kni°nicu, podporuje vyznamne men2i pofet

cie©ovych vystupov ako star?i nastr@gigmac V nasledujucej tabu©ke 2.1 je mo°né
vidie” porovnanie najznamej2ie podporovanych SIEM jednotlivymi nastrojndi[22].

Tab. 2.1: Porovnanie nastrojovSigmaca pySigma

Backend Sigmac pySigma
Splunk v
ElasticSearch Query Strings

ArcSight

Crowdstrike

Azure Log Analytics

QRadar

RSA NetWitness

Microsoft Defender Advanced Threat Protection
LogRhythm

Sysmon

T T T T T T T T T O

2Porovnanie bolo vykonané d-a 4.10.2022.
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3 Navrh webovej aplikacie

3.1 Architektdra rie2enia

Po charakterizovani vysledného rie2enia je potrebné na zaklade analyzy webovej ap-
likacie (sekcia 2.1) spravne zade nova” architektlru vysledného rie2enia tak, aby
sp -ala v2etky pofiadavky na aplikaciu. Tvorba webovej aplikacie je mo°na na za-
klade monolitickej a mikroservisnej architektary [29].

3.1.1 Monoliticka webova aplikacia

Monoliticka architektura je tradiEny model softvérového programu, ktory je zosta-
veny ako samostatna zaklad-a, nezavisla od inych [29]. Aplikacia zalo®ena na mo-
nolitickej architektlre zvy£ajne obsahuje jednu ucelena jednotku zah -ajlcu v2etky
funkcionality a procesy systému pripojené k jedinej databaze [30].

Pre monoliticka aplikaciu je typicka nemodularita pri potrebe vykonania zmeny
je potrebné aktualizova” cely zasobnik naraz [31].

Dané rie2enie zvy£ajne obsahuje ulivate©ske rozhranie na strane klienta, serve-
rovu £as” a databazu (obrazok 3.1) [31].

Obr. 3.1: Princip monolitickej architektury.
Architektlra je vhodna pre zafinajuce projekty vaaka jej jednoduchej sprave

kddu a récii. V pripade, °e sa aplikacia prili? rozrastie, je potrebné zva®” zmenu
architektury na mikroservisnu. [29]
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Vyhody

Faktory rozhodujlce pri vo©be monolitickej architektury [29]:

" Wysoka rychlos” vyvoja jednoduchd aplikacia robi vyvoj £asovo nenaro£nym
a jednoduchym. Kéd je zalo®eny na jednom programovacom jazyku.
Nenaro£né nasadenie nasadenie je u©ah£ené vroaka jednému spustite©nému
suboru.
Jednoduché h©adanie problémov (anBkebugging preh©adavanie kddu umiest-
neného na jednom mieste je spravidla jednoduchzie.
VWkonnos™ v centralizovanej zakladni mé°e jedno aplikaEné prostredie API
(angl. Application Programming Interface) vykonava“ rovnaku funkciu ako nie-
ko©ko prostredi v pripade mikroservis.
Jednoduché testovanie komplexné testovanie pri centralizovanej jednotke sa
vykondava rychlej2ie ako pri distribuovanej aplikacii.

Nevyhody

Architektdra je sprevadzana viacerymi nevyhodami [29]:

Pri zva£2ovani aplikacie nastava problém so 2kalovanim zvy2ujlce sa naroky

na jednotlivé komponenty vyus’uju do zvy2ovania odozvy, preto®e nie je mo°né
potrebné komponenty jednoduchym sp6sobom 2kalova” na dostato£ny pofet.
Ve©ke aplikacie su ako monolitické nevhodné z dévodu zlo®itejéieho a pomal-
2ieho vyvoja.

Nizka spo©ahlivos” ak sa v module vyskytne chyba, mé°e ovplyvni~ dostup-
nos” celej aplikacie.

Ak&ko©vek zmena kddu vy®aduje znovu nasadenie celej aplikacie, £im vznika jej
nedostupnos” v procese nasadzovania.

3.1.2 Mikroservisna webova aplikacia

Pri pou©iti mikroservisnej architektary je cely komplexny systém zlo®eny z viace-
rych menzich £asti (anglMicroserviceg. Ka°da £as” sa zameriava na plnenie jedne;j
tlohy, logicky oddelenej od ostatnych (obrazok 3.2). Jednotlivé £asti mé°u by” na-
programované v rdznych programovacich jazykoch a je umo®nené komunikacia medzi
sebou pomocou neutralnych protokolov, ako napriklad protokolom REST (andRe-
presentational State Transfe} alebo vyuCitim réznych systémov na zasielanie sprav
(angl. Messaging Systein [32]

IProces umo®-ujlici spracovanie zva£2ujliceho sa po£tu poiadaviek poulivate©ov a zvy2ujiceho
sa za aenia servera. Viac informacii je dostupnych nahttps://www.geeksforgeeks.org/over
view-of-scaling-vertical-and-horizontal-scaling/
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Obr. 3.2: Princip mikroservisnej architektury.

Vyhody

K hlavnym vyhodam architektary patri [29]:

Agilny vyvoj aplikacie podpora vyvoja viacerymi timami naraz. Jednotlivé
timy dok&°u pracova” samostatne na inych £astiach s mo°nos’ou vyuCitia via-
cerych programovacich jazykov.

Nepretroité nasadzovanie agilny vyvoj je spojeny s £astym nasadenim no-
vej verzie. Proces nasadenia neovplyv-uje chod celej aplikacie, preto®e mikro-
servisy pracujuce ako samostatné jednotky umo®-uju nezavislé nasadenie iba
novych funkcii.

Flexibilna 2kalovate©nos” pri zvy?enej za a jednej z mikroservis je mo°né
vytvori” jej @al?iu in2tanciu, a tym jej za’a® zni°’.

Izolacia a oprava chyb izolovanie a oprava chyb je voaka nezavislym jednot-
kam rychlejia.

Nevyhody

Mikroservisna architektira ma taktie® svoje nevyhody [29]:

" Pred samotnym vyvojom je potrebné vykona” podrobny navrh v2etkych fun-
kcii aplikacie a suvis medzi komponentmi, preto®e md°e vzniknd” neamyselna
zlo®itos” a zvy2en& naro£nos” na vyvo.

Pri vyvoji viacerymi timami je kvoli komunikacii a spolupraci potrebna orga-
nizaEna reCia.
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Komplikované ladenie (anglDebugging ka°dé& mikroservisa disponuje vlast-
nymi protokolmi, ka°dy proces mé°e be®a” na inom zariadeni, £0 usti ku kom-
plikovanému ladeniu.

Bez spolo£nej platformy nastava problém 2tandardizacie, ktor& md°e ma” za
néasledok mnoPenie programovacich jazykov a protokolov.

Zvy?ené naklady na infra2truktiru.

3.2 Navrh serverovej £asti

Na zaklade vykonaného porovnania mo°nych architektar v £asti 3.1 je na splnenie
de novanych poCiadaviek v £asti 2.1.2 zvolena architektira mikroservis. Ako bolo
spomenuté, pred samotnym vyvojom je potrebné vykona” navrh funkcii a komponen-
tov. Pri tvorbe architektiry je dole®ité premyslie” najméa suvis medzi komponentmi
a ich nezavislos” medzi sebou.

Na nasledujucom obrazku 3.3 je znazorneny navrh webovej aplikacie.

Obr. 3.3: Architektira webovej aplikacie.

UCivate©ovi je umo®neny pristup k datam pomocou webovej stranky vyuCivaju-
cej design SPA (angl.Single-page Applicatiol, ktory dynamicky prepisuje obsah
stranky namiesto ka°dého nafitania zo servera [33]. Ka°da zaslana poCiadavka o
data na server je smerovana na branu WAG (angiWeb API Gateway) [34].

Brana sl na spravu viacerych WEB APl pomocou jedného koncového bodu
(angl. Endpoint). Je umiestneni medzi klientom a kolekciou backendovych sluCieb.
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Prijaté po®iadavky dok&®e overova” autentizicia u®ivate©a. Funguje ako reverzna
proxy prijima v2etky pofiadavky, agreguje ich na potrebné slu°by a vracia prisluzny
vysledok. [34]

UCivate© ma° pomocou brany pristupova” k datam a funkcidm z viacerych mik-
roservis.Sigma Mikroservisasli®i na konverziu Sigma pravidiel a ziskavanie dostup-
nych pravidiel z o cidlneho repozitara Sigma. V2etky ziskané pravidla sa odosielaju
do Mikroservisy Pravidiel, ktora ich uklada do databazy, zobrazuje ich uivate©ovi
prostrednictvom webovej stranky a spravuje u®ivate©ské pravidiikroservisa No-
tikacii zabezpefuje zobrazenie upozorneni, ktoré nastali na vzdialenom ulo®isku
Sigma pravidiel aldentity Mikroservisa sli® na spravu ulivate©ov aplikacie a ich
autentizaciu.

Na odosielanie dat medzi mikroservisami je vyu®ity systém zasielania sprav (angl.
Messaging Systein RabbitMQ. Jedna mikroservisa spravy do systému odosiela
a druh& po prihlaseni sa (anglSubscribg spravy prijima.

3.2.1 Systém RabbitMQ

Systém RabbitMQ je open-sourcenastroj na vytvaranie distribuovaného softvéru
umao®-ujuceho exibilny pristup k rie2eniu problémov. Ako sprostredkovate© sprav
(angl. Message Brokey je vaaka univerzalnemu protokolu AMQP (angl.Advanced
Message Queuing Protocpldostupny pre rézne programovacie jazyky (napr. Pyt-
hon, C#, Java, Javascript a pod). Protokol okrem 2peci kovanej komunikacie do
RabbitMQ de nuje logicky model jadra funkcionalit systému. Nastroj je dnes vy-
ulivany vo viacerych popularnych systémoch, ako napReddit, NASA a gmailovy
doplnok Rapportive [35]

RabbitMQ je sprostredkovate© sprav prijima a preposiela spravy. Sklada sa z 2
koncovych stran: [36]

1. Producent odosielate© sprav. Spravy sa odosielaju do rady (anQueué

sliiacej ako vyrovnavacia pama” sprav, ktoré su pre spotrebite©a uchovavane.

2. Spotrebite© prijemca sprav z danej rady.

Vyhodou rady je mo°nos” vyhnd” sa okamCitému vykonaniu Glohy naro£nej na
zdroje a nutnosti £aka” na jej dokonf£enie. Tento koncept je ufito£ny najmé vo
webovych aplikaciach, kde nie je mo®né zvladnu™ komplexnu dlohu pofas kratkeho
okna HTTP (angl. Hypertext Transfer Protocol) po®iadavky. [36]

Nastroj nalej podporuje aj potvrdzovanie sprav. Spotrebite© po2Ze spa” potvrde-
nie, °e konkrétna sprava bola prijata, spracovana a °e jlRabbitMQ mdé°e z rady
vymaza’'. V pripade, °e bolo spojenie medzi spotrebite©om a systémom zru2ené,
RabbitMQ pochopi, °e sprava nebola Uplne spracovana a znova ju zaradi do rady na
spracovanie. [36]
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Hlavnou myzlienkou modelu zasielania sprav je, °e odosielate© nikdy neposiela
spravy priamo do rady. V skuto£nosti £asto producent ani nevie, £i bude sprava
vbbec do nejakej rady doru£ena. Namiesto toho preto producent odosiela spravy do
tzv. Exchange Exchangemusi presne vedie”, £0 robi” so spravou, ktoru dostane. [36]

K najviac pouCivanym typom Exchangé (obrazok 3.4) patri: [37]

Direct na zasielanie vyu®iva smerovaci KOUE (atribat, ktory je pridany odo-
sielate©om spravy).

" Topic smerovanie je zaistené pod©a de novaného vzoru.

Fanout broadcastom zasiela spravy do v2etkych rad, ktoré pozna.

Obr. 3.4: Zasielanie sprav do rady pod©a de novartexchange

3.2.2 Autentizacia uCivate©a

Ako bolo spomenuté v kapitole 3.2, brana umo®-uje autentizaciu u®ivate©a. Pre
ASP.NET mikroservisnu architektdru st vhodné nasledujice rie2enia: [38]
AutentizafEny server IdenityServer4d Jedna sa oOpenlD Connecta OAuth
2.0 framework urEeny pre ASP.NET Core aplikacie. Umo°-uje nasledujuce
funkcie: [39]
AutentizaEna slu®ba poskytuje centralizované prihlasenie do r6znych
druhov aplikacii (napr. webové, mobilné). Jedna sa o o cialne certi ko-
vanu implementaciuOpenlD Connect
Jednotné prihlasenie do viacerych aplikacii.

2Viac informécii o jednotlivych typoch je dostupnych na https://hevodata.com/learn/rab
bitmg-exchange-type/ .
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Riadenie pristupu pre APl vydavanie pristupovych tokenov. Pri procese
overovania u®ivate© na server odosiela prihlasovacie Gdaje a po uspe2nom
overeni ziskava token. Pri ka°dej pofiadavke na API je ziskany token
vlo®eny do hlaviEky a zasielany spolu s poCiadavkou. WEB API token
odosiela na overenie na autentizaEny server. V pripade, °e je uivate©
serverom overeny, odosiela APl odpover na poliadavku (obrazok 3.5). [40]

Obr. 3.5: Proces overovania u®ivate©a s vyuitim autentizaEného serveru.

Vlastny autentizaEny systém vyuCitim platformy ASP.NET Core Identity.
Jedné sa o primarny mechanizmus identi kacie uCivate©ov aplikacie, ktory
uklada informacie o ulivate©ovi (prihlasovacie udaje, rola utivate©a (napr. ad-
ministrator), doplnkové informacie (napr. email)) v nakon gurovanom ulo-
%isku. Pre ASP.NET Core Identity je zvyEajnym ulo®iskomEntity Framework
Store, ktory vyvojarom umo®-uje pracova” s Udajmi pomocou objektov tried
bez zamerania sa, kde su tieto Udaje ulo®ené. [38]

ASP.NET Core Identity podporuje ukladanie informécii o u®ivate©ovi do su-
boru Cookie Vo webovom rozhrani v2ak nie su prirodzenym prostriedkom na
uchovavanie a prenos udajov. Ove©a £astej2ie sa vyu®iva autenti kacia nos-
nymi tokenmi (angl. Bearer Token Authentication), kde aplikacie nepracuju
so subormiCookie ale s tokenom zahrnutym v hlaviEke poCiadaviek. [38]

Na zaklade porovnania je vyvodeny zaver, °e v praci nie je potrebné jednotné pri-
hlasenie do r6znych druhov aplikacii, kea®e sa jedna len o jednu webovu aplikaciu.
Navrhnuta aplikacia tak vyuCiva vlastny autentiza£ny systém, vaaka £omu nevzrasta
zlo®itos” a technické naroky celého systému.
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3.3 Navrh klientskej £asti

Ako bolo spomenuté v kapitole 3.2, klientska £as” aplikacie komunikuje so serve-
rom prostrednictvom poCiadaviek na WAG. V2etky data zo servera je tak potrebné
vhodnym a uCivate©sky privetivym spésobom zobrazi".

Aplikacia sa rozde©uje na 2tyri sekcie, priEom ka°da z nich obsahuje hornu li?tu,
ktorej obsahom je navigaEné menu medzi sekciami, interakcie prihlaseného u®ivate©a
a upozornenia zobrazujuce nové a zmenené Sigma pravidla.

3.3.1 Sekcia prekladu pravidiel

Prva sekcia sli na prevod medzi pravidlom Sigma a SIEM rie2enim, zvolenym
u®ivate©om. Na obrazku 3.6 sa nachadza vizualny navrh prvej sekcie.

Na samotnu konverziu je potrebné zade nova” Sigma pravidlo do textového po©a
oznafeného ak&stup. Pred spustenim procesu prekladu je malej nutné zade nova’
format vystupu. Na preklad je tak potrebné zvoli" typ SIEMu, do ktorého sa méa
pravidlo konvertova” a kon guraEny subor vysvetleny v kapitole 2.2. Po spusteni
procesuPrelo®” sa zobrazi poPadovany vystup v podobe tzvQuery.

Obr. 3.6: Navrh prvej sekcie klientskej £asti.

3.3.2 Sekcia Sigma pravidiel

Druha sekcia slu®i na zobrazenie najnovzie dostupnych Sigma pravidiel. V ©avej
£asti obrazovky sa nachadza zoznam v2etkych tychto pravidiel v stromovej 2trukture
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kore2pondujucej s ulo®iskom na serveri Github. Po rozkliknuti pravidla sa zobrazi
obsahyaml suboru zvoleného pravidla.
Na obrazku 3.7 sa nachadza vizualny navrh sekcie Sigma pravidiel.

Obr. 3.7: Navrh druhej sekcie klientskej £asti.

Na hlavnej navigagnej lizte sa zobrazuje aj ikonka s po£tom najnovzich upozor-
neni. Upozornenia sl(Ca na informovanie ulivate©a, °e na Github GloCisku nastala
zmena v aktualnych Sigma pravidlach. Zobrazuju sa tri typy upozorneni pravidlo
bolo pridané, zmenené alebo odstranené. Po rozkliknuti upozornenia sa zobrazi pra-
vidlo prave v tejto sekcii.

3.3.3 Sekcia spravy pravidiel

Tretia sekcia sli®i na spravu uivate©skych pravidiel. V ©avej £asti obrazovky sa
taktie® nachadza stromova 2truktdra uCivate©om ulo®enych pravidiel. Po rozkliknuti
pravidla sa zobrazia informacie:
" Metadata zakladné nemenné Udaje o pravidle.
© Zalo°ky zalo®ky zobrazujuce SIEM rie2enia, ktorych Sigma vystup je u®ivate-
©om ulo®eny pre rychly pristup. V predvolenom nastaveni existuje iba zalo®ka
Sigma.
" Data obsah meniaci sa pod©a zvolenej zalo°ky. Obsah dat je ufivate©om
editovate©ny.
Ka°dé pravidlo ulo®ené v stromovej 2truktire je mo°né odstrani” a ka°du zalo°ku
SIEM rie2enia je mo°né odstrani” aj samostatne.
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Na obrazku 3.8 sa nachadza vizualny navrh sekcie na spravu ufivate©skych pra-
vidiel.

Obr. 3.8: Navrh tretej sekcie klientskej £asti.

3.3.4 Sekcia MITRE matice

Posledna sekcia klientskej £asti slG°i na zobrazenie u®ivate©skych pravidiel do matice
MITRE. Framework MITRE ATT&CK je vysvetleny v nasledujucej £asti.

MITRE ATT&CK Framework

Framework predstavuje znalostni bazu a model chovania kybernetického Gto£nika
odr&®ajuci rbzne fazy utoku a platformy, na ktoré sa zameriava. Popisuje chovanie
uto£nikov pomocou taxondémie technik a poskytuje spésoby obrany proti ich akciam.
Framework je vyu®ivany celosvetovo, napriklad pri detekcii naru2enia, vyh©adavania
hrozieb, riadeni hrozieb a pod. [41]

Matica® MITRE ATT&CK obsahuje stbor technik pou®ivanych tuto£nikmi k do-
siahnutiu konkrétneho cie©a. Ciele su v matici kategorizované do nasledujucich tak-
tik: [41]

Reconnaissance zhromafzovanie informacii o buducich operaciach, napri-
klad zhromaCfaovanie informacii o cie©ovej organizacii.

Resource Development  vytvorenie zdrojov na podporu operécii.

Initial Access  pokus o preniknutie do vnutornej siete.

A

3Matica reprezentujlca techniky a taktiky je zobrazena nahttps://attack.mitre.org/mat
rices/enterprise/
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Execution  pokus o spustenie 2kodlivého kdédu.

Persistence pokus o udrfanie sa v sieti zmenou kon guracie.

Privilege Escalation pokus o ziskanie vy22ich opravneni.

Defense Evasion pokus neby” v sieti odhaleny.

Credential Access  krade® uftov a hesiel.

Discovery  skUmanie systému, zisti” £0 je v =om mo°né ovlada’.

Lateral Movement pohyb v systéme pouCitim legitimnych prihlasovacich

Gdajov.

Collection  zhroma®raovanie dat zaujimavych pre Gto£nika.

Command and Control komunikacia s kompromitovanymi systémami za

Ufelom ich kontroly.

Ex Itration krade® dat (presun na cloudovy U£et).

Impact manipulacia, preru2enie alebo znifenie systému a dat.
Framework poskytuje organizaciam viacero vyhod. Pomaha im dr°a” krok s naj-
nov2imi hrozbami a technikami Utokov, preto®e matica je pravidelne aktualizovana
a doplnena najnovzimi technikami a taktikami, veaka £omu m&°u organizacie vyko-
na” kroky na zmiernenie dopadov hrozieb. Pomaha im identi kova” najrelevantnejzie
hrozby a zamera” svoje zdroje na najdole®itejzie miesta. [42]

Hlavnhou nevyhodou kategorizacie pod©a MITRE je jej naro£na implementécia,
pri ktorej je potrebna odborna znalos™ vy®adujuca znaf£nu investiciu £asu a zdro-
jov [42].

Kategorizovanie pravidiel je mo®né z viacerych h©adisk. Okrem kategorizovania
pod®©a chovania Uto£nikov je @al2ou mo°nos ou kategorizovanie pravidiel pod©a zdroja
logov. Tymto pristupom su pravidla zaradené na zaklade zdroja, z ktorého logy
pochadzaju (angl.LogSourcg [43].

LogSource

Existuju 4 r6zne kategorie: [43]

Operagny systém (angl. Operating System zaradenie pod©a operaEného
systému, z ktorého boli logy generované. Napwindows Unix, MacOS
Bezpe£nostna aplikacia (angl. Security Application) zaradenie pod®©a typu
bezpe£nostnej aplikacie, nap@ntivirus, IPS, IDS.

Sie’ové zariadenie (angl. Network Devic§ zaradenie pod©a typu sie”ového
zariadenia, napr.Firewall, Proxy Server

Inéd aplikacia (angl. Other Application) zaradenie ostatnych typov aplikacii,
napr. DNS, Web Servey Microsoft 365 Database
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Zobrazenie matic

SU£as’ou rie2enia je zobrazenie oboch vy22ie uvedenych kategorizacii pravidiel. Pri-
nosom tejto sekcie je automatické vizualne zobrazenie pokrytia u®ivate©skych pra-
vidiel bez nutnosti ich manualnej kontroly. V ©avej £asti obrazovky sa nachadza
prepinaf medzi maticou MITRE a maticou LogSource. V pravej £asti sa pod©a zvo-
lenej vo©by zobrazuju data (obrazok 3.9).

Obr. 3.9: Navrh 2tvrtej sekcie klientskej £asti.
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4 Implementéacia rie2enia

Po vytvoreni navrhu jednotlivych funkcionalit a ich vizualneho prevedenia nasleduje
proces implementacie.
Proces realizacie rie2enia zah -a nasledujuce kroky:
Implementova” architektiru a dodrea” 2truktdru systému na zaklade navrhu:
Wtvori” jednotlivé mikroservisy.
Pripoji” k nim nevyhnuté databazové systémy.
Zavies” systém zasielania sprav a komunikaciu medzi mikroservisami po-
mocou tohto systému.
Integrova” platformu Sigma:
Umo°ni” konverziu pravidiel pomocou nastrojaSigmac
Vrati” zoznam podporovanych cie©ovych SIEM.
Ziskava“ vedy aktualne pravidla na z&klade o cialneho Github repozitara.
Implementova” klientski £as” webovej aplikacie.
Integrova” prihlasovaci systém.
Udrfiava” vytvorené relacie pomocou JWT tokenov.
Implementova” systém zasielania upozorneni.
Integrova” HTTPS spojenie medzi klientskou £as’ou a branou WAG.
Nasadi” rie2enie na webovy server v produkEnej forme.
Umo°ni” efektivne spravovanie rie2enia.

4.1 Serverova £as’

Pod®©a vytvoreného navrhu v sekcii 3.2 serverova £as” aplikacie obsahuje 4 mikro-
servisy a na komunikaciu s klientskou £as’ou je pouita brana WAG. Na zaistenie
tohto vstupného bodu je pou®ité vo©ne dostupné APIOcelot

Ocelot je brana 2pecialne vytvorena pre architektiru mikroservis, ktoré potre-
buju zjednoti” vstupy do svojho systému. Je rychly, 2kalovate©ny a poskytuje rézne
funkcie, ako napriklad smerovanie a autenti kaciu. [44]

Kon guracia Ocelotu pozostava z nastaveni globalnej kon guracie obsahujicej
adresu, port, na ktorom ma slu®ba be®a” a z ciest, na ktorych ma vykonava” sme-
rovaci proces. [44]

Nasledujuci priklad zobrazuje kon guraciu povoleného smerovania poCiadavky
GET na cestu /test, ktoru brana presmeruje na slu®buServicel be®iacu na porte
8000 na cestutest.
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"DownstreamPathTemplate": "/test",
"DownstreamScheme": "http",
"DownstreamHostAndPorts": [
{
"Host": "Servicel",
"Port": 8000

}
1,

"UpstreamPathTemplate": "/test",
"UpstreamHttpMethod": ['Get"]

Ka°du kon gura£nu cestu je mo°né autenti kova“. Do kon guracie je potrebné
prida” nastavenie, aky typ autentizacie je pouCity. Napriklad, nastavenie:

"AuthenticationOptions": {
"AuthenticationProviderKey": "Bearer"

znafi o zvoleni autentizacie pomocou tokenov. Brana tak ka°du po®iadavku s danym
oznafenim overuje pod©a tokenu nachadzajuceho sa v hlaviEke http poCiadavky.

Ka°dy token sa musi zvalidova“. Do behu programu sa tak pridavaju parametre
validacie, ako napriklad overovaci kKOU£, ndzov opravneného subjektu vydavajuceho
tokeny (angl. Valid Issuer) a overenie °ivotnosti tokenu.

V pripade, e poCiadavka v hlaviEke neobsahuje token alebo sa brane tento token
nepodarilo zvalidova’, je poiadavke vrateny stavovy kéd 401 neopravneny ulivate©
(angl. 401 Unauthorized.

Rie2enie prace obsahuje prave vy2ie uvedenu autentizaciu pomocou JWT (angl.
JSON Web Token tokenov. O ich vydavanie a spravu sa star#ikroservisa ldentity.

4.1.1 Mikroservisa Identity

K hlavnym funkciam mikroservisy (angl.ldentity Service) patri:

1. Wtvorenie nového tokenu na zaklade prihlasovacich tdajov po®iadavka musi
obsahova” parameter vo formateneno:hesloNa zaklade tychto prihlasovacich
Gdajov sa v databaze porovnava, £i dany uivate© existuje. Okrem zhody pri-
hlasovacieho mena sa wcalej overuje heslo, ktoré sa v databaze nachadza vo
forme hashu (hash je vytvoreny pomocou HMAC (anglHash-based Message
Authentication Code funkcie).
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V pripade najdenia zhody sa generuje dvojica tokenov pristupovy a obno-
vovaci token. Pristupovy token sli® na autentizovanie uCivate©a pri =alich
zaslanych poCiadavkach a vznika na zéklade nastaveni:
Zabezpe£ovaci kOUE (an@lecret Key) sla°i na podpisanie tokenu.
Sivotnos” (angl. Expire) udéava £as, po£as ktorého je token validny. Tato
hodnota je kvoli bezpe£nosti zvy£ajne stanovena v radoch minat, napr.
15 mindt od momentu vytvorenia.
Nazov opravneného subjektu (angllssuer) parameter sa pou®iva na
dodato£nu validaciu.
Tvrdenia (angl. Claims) slGCia na identi k&ciu uCivate©a, ktorému bol
token vydany. Parameter zvy£ajne obsahuje informéacie, ako napriklad
email, identi kaEné £islo a postavenie uCivate©a (napivate©, Adminis-
trator ).
Ka°dy pristupovy token je mo°né dekddova® a ziska” z neho informacie, ako
je £as exspiracie &laims, ktoré sa nachadzaju v nezazifrovanej £asti tokenu.
Obnovovaci token vznika generovanim nahodného £isla dekédovanym do tex-
tove] podoby (angl. Base64String.
Funkciou obnovovacieho tokenu je mo°nos” udrlania u®ivate©a autentizovanym
po dobu dlhziu ako je °ivotnos” tokenu pristupového bez nutnosti znovu za-
slania prihlasovacich Udajov na server.

2. Wtvorenie tokenu na zéklade obnovovacieho tokenu v pripade exspirova-
ného pristupového tokenu sa za2le na server obnovovaci, ktory sa porovnava
s hodnotou ulo®enou v databaze a v pripade najdenia zhody sa vygeneruje
nova dvojica pristupového a obnovovacieho tokenu. Sivotnos™ obnovovacieho
tokenu je spravidla dlhZa (napr. 7 dni), veaka £omu sa ulivate©, ktory sa do
aplikacie prihlasil, nemusi po£as tejto doby pri jeho @al2lom prichode znovu
prihlasova’.

3. Wmazanie obnovovacieho tokenu po odhlaseni u®ivate©a po odhlaseni uCi-
vate©a je obnovovaci token kvoli bezpe£nosti potrebné z databazy vymaza’.
Obnovovaci token by inak mohol by” odchyteny uto£nikom, ktory by voaka
nemu vedel ziska“ pristup do aplikadcie bez nutnosti poznania prihlasovacich
udajov. Pristupovy token po odhlaseni nie je mo°né efektivne znevalidova
a preto sa jeho °ivotnos” vytvara na kratku dobu.

Na vytvorenie mikroservisy je pou®ity webovy framework .NET zalo®eny na prog-
ramovacom jazyku C#, ktory ponuka kni°nicu na pracu s JWT tokenmi.

IPriklad dekodovania tokenu je dostupny na:https://jwt.iof/
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4.1.2 Mikroservisa Sigma

Mikroservisa (angl. Sigma Servicg sl na integraciu platformy Sigma s webovou
aplikaciou. Jej hlavnou ulohou je konverzia Sigma pravidiel do réznych SIEM rie2eni
a monitorovanie vo©ne dostupnych Sigma pravidiel.

Konverzia pravidiel

Ako bolo spomenuté v £asti 2.2, na konverziu je mo°né pou®i” nastrofggmacalebo
pySigma Aj ker je nastroj Sigmacv pomere kpySigmazastaraly a v dne2nej dobe
sa u°® nalej nevyvija, z tabu©ky 2.1 je mo°né vidie’, fg/Sigmaaktualne nepodporuje
konverziu do prilizZ ve©a SIEM rie2eni. Z daného dévodu je do rie2enia nasadeny prave
nastroj Sigmac

Praca s nastrojom je mo°na pomocou terminalovych prikazov. Na pouCivanie sa
nevyCaduje %iadna in2talacia, je potrebna iba képia Github repozitara, napriklad
pomocou nastrojaGit :

git clone https://github.com/SigmaHQ/sigma.git

Po navigovani sa do zlo°kysigma/tools je mo°né pomocou Pythonu 3 pracova’
s réznymi funkcionalitami:

$ cd sigma/tools
$ python3 sigmac

Nothing to do!

usage: sigmac [-h] [--recurse] [--filter FILTER]
--target {gradar,qualys,splunk,netwitness...}]
-lists]
-lists-files-after-date LISTS_FILES_AFTER_DATE]
-config CONFIG] [--output OUTPUT]
-output-fields OUTPUT_FIELDS]
-output-format {json,yaml}]
-output-extention OUTPUT_EXTENTION] [--printO]
-backend-option BACKEND_OPTION]
-backend-config BACKEND_CONFIG]
-backend-help BACKEND_HELP]
-verbose] [--debug]
inputs ...]

[
[
[
[
[
[
[
[
[
[
[
[

Sigmac je zalo®eny na programovacom jazyku Python a vystupy jednotlivych
funkcii pracuju priamo s terminalovym oknom. Z daného dévodu je na vyvoj tejto

2Repozitér je dostupny na https://github.com/SigmaHQ/sigma
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mikroservisy zvoleny taktie® programovaci jazyk Python, ktory umo®-uje volanie
terminalovych prikazov priamo z vnutra kodu a taktie® prevod jeho terminalového
vystupu spd” do kodu, £0 je nevyhnutny krok pre ziskanie vysledku do webovej
aplikacie. Na vytvorenie rozhrania APl (angl.Application Programming Interface)

je vyulity framework Flask

Monitorovanie Sigma pravidiel

Monitorovanie zmien na repozitari je zaistené pomocou nastrofait pravidelnym
vykonanim prikazu, ktory zis"uje zmeny na serveri v porovnani s lokalnou képiou.
Pomocou nasledujuceho prikazu je mo°né zisti” stbory, ktoré boli zmenené:

git diff ..origin/master --name-only rules/

Prikaz zobrazuje zmeny medzi lokalnou a vzdialenou vetvou (an@ranch) a vy I-
truje iba tie subory, ktoré sa nachadzaju v monitorovanom prie£inkRules

Po ziskani zoznamu zmien mikroservisa dané subory prefita a odosiela ich spro-
stredkovate©ovi sprairabbitMQ.

4.1.3 Mikroservisa Pravidiel
Sprava Sigma pravidiel

K hlavnej ulohe mikroservisy (angl.Rule Servicg patri ukladanie Sigma pravidiel
do databazy, ich spravovanie a zaistenie dostupnosti pre klientski £as” aplikacie.
Na ziskavanie novych a aktualnych pravidiel Sigma zo sprostredkovate©a sprav je
implementovany vo©ne dostupny aplikaEny framewoMassTransit. Framework je
dostupny pre .NET webové aplikacie na vyu®itie komunikacie zalo®enej na spravach
RabbitMQ. Vaaka frameworku je tak mo°né pristapi” k odoslanym datam. Jeho
kon guracia je umao®nena v hlavnej metédeCreateHostBuilder pomocou stavebnych
objektov (angl. Builder Object). [45]
MassTransit funguje ako tzv. Service Bus ktory poskytuje: [45]
Spravu pripojenia ak je aplikacia odpojen& od sprostredkovate©a sprav,
framework sa postara o opétovné pripojenie a uisti sa, °e v2etky radyexchange
su obnovené.
Serializacia  prena2ané data su serializované do objektov. Serializacia je
podporovana z formatov JSON, BSON, XML a z binarneho formatu .NET.
Data mo°u by’ taktie® 2ifrované pomocou AES-258 (angl. Advanced Encryp-
tion Standard), veaka £omu je zaistena bezpe£nos” sukromia.

3Jedn& sa o symetrickd blokovu 2ifru, ktord vyuliva 256-bitovy kOUE.

46



Sprava Civotného cyklu framework sa stara o vytvaranie a likvidaciu
spotrebite©ov a je ho mo°né integrova” s va£2inou zavislych kontajnerov (angl.
Dependency Injection a ich de niciou °ivotnosti (angl. Lifetime Scopg.

Po zachyteni pravidla prostrednictvom frameworkuMassTransit prichadza na
rad trieda Consumer v ktorej sa zachytené pravidla zobrazia. Pred samotnym pri-
stupom k pravidlu sa prevedie automatické serializacia na objekt, ktory je de novany
v argumente metodyConsume V metdde sa ealej vola algoritmus preh©adavania da-
tabazy SQL, £i u® dané pravidlo existuje a len bolo aktualizované, alebo vzniklo nové
pravidlo.

Sprava u®ivate©skych pravidiel

K woal?ej funkcii mikroservisy patri spravovanie uCivate©skych pravidiel pridanie
a odstranenie pravidla, pridanie a odstranenie SIEM rie2eni ukladanych po konverzii
daného pravidla, modi kacia pravidla.

Na obrazku 4.1 sa nachadza diagram tried zobrazujuci 2truktaru databazy, ktora
je potrebna pre spravne fungovanie sekcie uivate©skych pravidiel. Tridelarent
obsahuje v2etky data ziskané prostrednictvorRabbitMQ (dostupné Sigma pravidla).
Trieda obsahuje vlastnosti:

Cesta cesta k suboru toto®na s cestou, na ktorej sa pravidlo nachadza v ulo-

%isku Github.

Hodnota obsahyaml suboru.
Tieto data su pravidelne aktualizované. Aktualizacia je zaistena pomocadJikro-
servisy Sigma ktora periodicky zasiela po®iadavkugit fetch na vzdialené ulo®isko
s cie©om ziskania novych dat.

Obr. 4.1: 'truktara databazy pomocou diagramu tried.
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.alkie £asti databazy su s triedou Parent spojené kvéli spathému doh©adaniu
zdroja Sigma pravidla, aby bolo mo°né mapova“ uivate©ské pravidla s upozorne-
niami. Ka°dy novy objekt Rulestak mé° obsahova” ID pravidlaParent. Vzh©adom
na to, °e je Sigma pravidlo mo°né uCivate©om modi kova’, suf£as ou tabu©ky je aj
ID objektu Sigmg ktory obsahuje aktuédlnu hodnotu od ulivate©a. Sufas &gma
je list objektov typu Framework a objekt LogSource ktoré su do databazy ziskavané
externym API. V pripade pridania inych SIEM pravidiel sa do listu v objekteRules
vkladaju nové Siem (vyu®itie vz'ahu 1:n). Ka°dy SIEM obsahuje informacie, o aky
typ SIEMu sa jedna a £0 je obsahom hodnoty a metadat.

Sprava matic

Su£as’ou funkcionality mikroservisy je aj spravovanie dat potrebnych na zobraze-
nie matic MITRE a LogSource. Pre oba pripady su data vytvorené nasledujicim
spdsobom:
1. Ziskanie zoznamu v2etkych mo°nych kateg6rii a podkategorii pre jednotlivé
matice.
2. Ziskanie v2etkych u®ivate©skych pravidiel.
3. Pofitanie vyskytu podkategérii ziskanych uivate©skych pravidiel v zozname
v2etkych mo°nych kategérii a podkategorii.
4. Priradenie farby ka®dej podkategorie na zaklade percentualneho po£tu z ma-
ximalneho vyskytu:

foreach (var category in calculatedCategories)
{
foreach (var subcategory in category.Subcategories)
{
var percentage = subcategory.Counter * 100 / maxCounter;
var nearestKey = colors.Keys.OrderBy(k =>
Math.Abs(k - percentage)).First();
subcategory.Color = colors[nearestKey];
}
}

Navrhovy vzor

Na vytvorenie mikroservisy je podobne ako pivlikroservise Identity pou®ity webovy
framework .NET. Pri oboch mikroservisach je vyu®ity navrhovy vzor DI (angl.De-
pendency Injectior), £0 je technika na dosiahnutie 10C (anglinversion of Control)
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medzi triedami a ich zavislos’ami. DI poskytuje objektom iné objekty (jeho zavis-
losti) namiesto toho, aby si ich objekt vytvoril sdam (napr. volanim konztruktora).
[46]

Priama zavislos” (anglDirect Dependency je architektonicky princip, pri ktorom
vznika zavislos” medzi triedami. Ak trieda A vola metddu triedy B a trieda B vola
metodu triedy C, potom v £ase kompilacie bude trieda A zavisie” od triedy B a trieda
B bude zavisie” od triedy C (obrazok 4.2). [46]

Obr. 4.2: Architektonicky princip Direct Dependency

IoC je architektonicky princip, ktory na rozdiel od priamej zavislosti umo°®-uje
triede A vola” metédy na abstrakcii, ktori implementujetrieda B, £0 umo®-uje
triede A vola” triedu B. Trieda B zavisi od rozhrania riadenéhdriedou A. Pofas
behu programu zostava tok vykonavania programu nezmeneny, ale zavedenie roz-
hrani znamen4, °e do programu je mo°né ©ahko zapoji” rézne implementacie rozhrani
(obrazok 4.3). [46]

Obr. 4.3: Architektonicky princip loC.
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Na poskytovanie zavislosti objektom je potrebné dané slu®by (angberviceg re-
gistrova’. Zaregistrova“ ich je mo®°né s nasledujucou °ivotnos’ou (andlifetime): [46]
" Do£asny (angl.Transient) ka°dému objektu je poskytnutd nova in2tancia
slu®by.
Ohrani£eny (angl.Scoped pre rovnaké po®iadavky je pouCitd rovnaka in-
2tancia slu®by.
Jednotny (angl. Singleton) pre v2etky poCiadavky je pou®ita jedna in2tancia
slutby.

4.1.4 Mikroservisa Noti kacii

Posledna mikroservisa (angWebSocket Servigesli®i na zasielanie upozorneni u®i-
vate©ovi zo servera v pripade, °e na vzdialenom Ulo®isku Sigma pravidiel do2lo
k zmene. Ako bolo spomenuté v £asti 4.1.Blikroservisa Pravidiel pravidelne zasiela
poliadavky na ziskanie novych déat. Prave v tejto £asti je potrebné, aby po obdr-
%ani novych dat boli dané Sigma pravidla ihnea odoslané na klienta a zobrazené tak
v redlnom £ase. Pre dané potreby v2ak nie je vhodné vyuCitie HTTP poCiadaviek
smerom od uCivate©a na server, ktoré by kvoli ziskaniu dat v realnom £ase museli
by” posielané v pravidelnom a nizkom intervale. PoCiadavky by v2ak £asto nemuseli
ziska” nové data v radoch hodin, £im by vznikala zbyto£na sie’ova prevadzka.

Z daného doévodu su vyuCité tzv.WebSocketykde je medzi klientom a serverom
naviazané spojenie a data su posielané vzniknutym kanalom. Jedna sa o komu-
nikaEny protokol, kde narozdiel od HTTP pripojenia spojenie zostava aktivne, a°
pokia®© nie je klientom alebo serverom ukon£ené (obrazok 4.4). VWyuPiva sa v hernych
aplikaciach, v aplikaciach na odosielanie sprav medzi u®ivate©mi a pod. [47]

Obr. 4.4: Porovnanie HTTP a WebSocket protokolu.
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Na implementaciu WebSocketovje pouCitd kni°nica Socket.IQ ktora funguje
nad WebSocketprotokolom a ponuka rézne funkcie, ako napriklad automatické zno-
vupripojenie (angl. Reconnection). Kni°nica ponuka viacero implementacii servera
(Node.js, Java, Python, Golang) a viacero implementacii klienta (Node.js, C++,
Python, .NET, Rust). [48]

Na tvorbu servera je vyulita implementacia Node.js. Na serveri je potrebné na-
stavi” mo°nosti: [48]

" Port na ktorom server naslucha.

Udalosti (angl. Events) spravy, ktorymi komunikuju klienti so serverom.
Napr. udalos” na pripojenie sa k serveru, udalos” na odoslanie dat k urf£itym
klientom a pod.

Priestory (angl. Roomg de nuju podskupiny, ktorym maju by” udalosti vy-
sielané.

Napr. udalos” de nujuca pof£lvanie na spravunessage po ziskani ktorej server
broadcastom vysiela prijaté data do priestoru de novaného klientom:

N

socket.on('message’, (data) => {
io.to("${data.room}’).emit("${data.room}’, data.data);

D;

Klientsku verziu kni°nice Socket.lOje potrebné implementova” v £astiach:
Mikroservisa Pravidiel (NET) na odosielanie dat do servera. Odosielanie dat
je zaistené pomocou funkci&mit, ktorej obsahom je prave udalosmessage
a objekt, ktory ma by” serverom rozposlany. Pripojenie sa na server je zaistené
pomocou sluby na pozadi (anglBackground Servicgimplementovanim roz-
hrania (angl. Interface) IHostedService ktora poskytuje metdédu StartAsync.

V tejto metdde je klient pripojeny na server pri 2tarte programu.

Klientsk& £as” (Vue 3) na ich ziskavanie. Klienti webovej aplikacie sa po pri-
hlaseni do aplikacie pripajaju naNebSocketserver a do priestoru, kde su nove
data zasielané. Ka°dy prihlaseny uivate®© tak obdr°i v°dy najnovzie noti kacie.

Problém ale nastava, kea sa uivate© odhlasi z aplikacie. Spojenie je po odhlaseni

ukon£ené, kvoli Eomu dany uCivate© neobrd®i ®iadne upozornenia, ktoré boli do pries-

toru zaslané v £ase jeho odpojenia. Problém je mo®né vyrie4” vyu©itim pridavného
adaptéra na perzistentnos” dat Redis.

Redis je UloCisko dat v pamati, ktoré sliCi na tzv.cachovanie d&t. Ka°da noti-
kacia obdreana serverom je okrem jej zaslania pripojenym klientom ulo®ena aj do
pamati Redis. Po pripojeni sa klienta k serveru je danému klientovi zaslana képia
poslednych ulo®enych upozorneni.

4Viac informécii o databéaze Redis je dostupnych nahttps:/redis.io/
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Na klientskej strane je calej potrebné rozhodnu’, ktoré upozornenia u® boli u®i-
vate©ovi zobrazené, a ktoré su pre neho nové. Tuto funkcionalitu je mo®né zabezpe£i
vyueitim lokalneho ulo®iska priehliada£Ea (angl.LocalStorage, ktoré si aj po zatvo-
reni celého prehliadaga uchovava zapisané hodnoty. Nevyhodou tohto rie2enia je
v2ak fakt, °e si ka°dy beny ulivate© moPe toto ulo®isko kedyko©vek sdm vyEisti’
a odstrani” tak zapisané hodnoty.

4.2 Klientska £as’

Na vytvorenie klientskej £asti aplikacie je zvoleny webovy framewoNue 3, ktory
je zalo®eny na programovacom jazyku Javascript. Poskytuje programovaci model po-
mocou komponentov, ktory pomaha efektivne rozvija” uCivate©ské rozhrania. K za-
kladnej funkcii Vue patri: [49]
Deklarativne vykres©ovanie (angDeclarative Rendering framework roz-
2iruje 2tandardnu HTML (angl. Hypertext Markup Languagg syntax, ktora
umao®-uje opisa” HTML vystup na zéklade stavu Javasriptu.
Reaktivita (angl. Reactivity) framework automaticky sleduje zmeny stavu
Javascriptu a efektivne aktualizuje objektovu reprezentaciu HTML dokumentu
DOM (angl. Document Object Modél akonahle déjde k zmenam.

Vue umo®-uje tvorbu SPA (angl. Single-Pagé aplikacii a podporuje vytvaranie
Single-File komponentov, kde jeden subor zah —a logiku komponentu (Javascript),
2ablénu (HTML) a 2yly (CSS (angl. Cascading Style SheeXs

Komponenty mé©°u by” vytvorené dvomi mo°nos’ami Options APl a Composi-
tion API. Options API je 2tyl vhodny pre developerov OOP (angl.Object-Oriented
Programming) a pre developerov zafiato£nikov, preto®e vynucuje organizaciu kodu
do objektovych skupin (napr.Data, Methodg. Composition API vy°aduje pocho-
penie fungovania reaktivity Vue, aby sa mohla efektivne vyu®iva’. Flexibilita 2tylu
umao®-uje vykonnejzie vzory a znovu poucitie logiky. [49]

Na tvorbu komponentov je v diplomovej praci zvoleny 2tylComposition API,
ktory je doporufeny pri tvorbe SPA aplikacii a pri pokrofilej zloitosti scenéra.
Funkcionalna stranka komponentov je pisana v programovacom jazyku Typescript,
ktory je frameworkom plne podporovany. Typescript dokale odhali” mnoho be®nych
chyb u® v £ase zostavovania kédu, £0 zni°uje chybovos” pri behu programu. [49]

UCivate©ské data medzi jednotlivymi sekciami aplikacie zostavaju perzistentné, £0
je mo°né veaka kni°niciPinia. Pinia sl na pracu sVue Store ktory udriava stavy
aplikacie, umao®-uje ich zdie©anie medzi komponentmi a podporuje ich reaktivitu.
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Pinia sa sklada z 3 zakladnych £asti: [50]

Stav (angl. State) de novanie stavov reprezentujucich aplikaciu.

Getter (angl. Getters) ziskavanie stavu ulo®eného \State Jedné sa o funkciu,

ktora je volana ka°dou zmenou de novaného stavu.

Akcie (angl. Actions) metody de nujuce logiku menenia hodnoty ulo®enych

stavov.

Vue komponenta vo svojej logike obsahuje getter na ur£ity stav. Po zavolani akcie

na aktualizovanie dat su zo slu®by ziskané nové data a ulo®ené do stavu. Pomocou
gettru st ihnea v komponente ziskané aktualizované data (obrazok 4.5). [51]

A

A

Obr. 4.5: Schéma spoluprace aplikacieRinia.

Pri vyvoji u®ivate©ského rozhrania st vyulité dizajnové frameworkyuetify®

a PrimeVue®, ktoré obsahuju kolekcie réznych komponentov, ktoré urych©uji vy-
voj aplikadcie. Komponenty obsahuju rézne druhy nastaveni, aby ich bolo mo°né
dizajnovo prisp6sobi” pod®©a pripadu uCitia.
K vyulitym komponentom patri:

PrimeVue stromova 2truktura (angl. Tree).

Vuetify tlafidlo (angl. Button), textova oblas” (angl. Textarea).

Vuetify dialégové okno (anglDialog), oznamovacie okno (anglSnackbal).

Vuetify zoznam (angl.List), rozba©ovacia ponuka (angDropdown Meny.

A

SVuetify komponenty st dostupné nahttps://vuetifyjs.com/en/
5PrimeVue komponenty st dostupné nahttps://primevue.org/
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4.3 Spustenie webovej aplikacie

Pri procesu realizacie webovej aplikacie je okrem implementécie potrebné zaobera’
sa aj nasledujucimi procesmi:

" Efektivne spU?anie samotnej aplikacie.
Pripadna distribacia na iné pofitafe a nasadenie do produkEného prostredia.
Sprava webovej aplikacie, zvy2ena réia.
Pridanie novych funkcionalit.
Vzh©adom na to, °e sa aplikacia z poh©adu architektliry zaracuje k robustnejzim,
spu? anie jednotlivych £asti postupne by bolo priliz2 zd"have.

Okrem vymenovanych vyziev nastava problém s in2talaciou v2etkych nastrojov,
kde ve©ku ulohu zohrava aj samotny operagny systém, na ktorom ma aplikacia be-
%a". Z vymenovanych dévodov je na u©ah£enie vyvoja a spu? ania aplikacie vyuCita
platforma Docker.

N
N

N

4.3.1 Platforma Docker

Docker je bezplatna platforma pre vyvoj a spU? anie aplikacii. Umo®°-uje rychlu
dodavku softvéru. Hlavnou vyhodou pouCitia Dockeru je vyrazne skratena doba
medzi napisanim kddu a jeho spustenim v produkEnej sfére. Poskytuje automatiza-
ciu nasadzovania aplikacii vo forme kontajnerov, ktoré mé°u befa” v Cloude alebo
lokélne. [52]

Docker kontajner je prostredie, v ktorom su aplikéacie izolované od zakladného
systému. Kontajner je tzv. prenosna jednotka, v ktorej je mo°né rychlo spusti” ap-
likaciu a voaka ktorej je zdie©anie aplikacii s ostatnymi jednoduché. Kontajner je
taktie® autonomny, poskytuje silna izolaciu a zabezpe£uje, °e nepreru?i ostatné be-
%jace kontajnery a server, na ktorom be®i. [53]

Na rozdiel od virtualnych strojov VMs (angl. Virtual Machines), kde virtualiza-
cia prebieha na hardvérovej urovni, sa kontajnery virtualizuju na aplikaEnej vrstve
(obrazok 4.6). M&°u vyuliva” jeden stroj, zdie©a” jeho jadro a virtualizova” operaEny
systém na spustenie procesov, veaka £omu maju kontajnery nizke naroky na pama’
(angl. Lightweight). [53]

Pri vyvoji aplikacie pouCivajucej softvér Docker je vyslednu aplikaciu potrebné
zabali” spolu s jej zavislos’ami do obrazu kontajnera (angDocker Imagg. Obraz
staticky reprezentuje aplikaciu s jej kon guraciou a zavislos ami. [52]
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Obr. 4.6: Porovnanie kontajnerov a virtualnych strojov.

Na vytvorenie statického obrazu aplikacie je potrebné zade nova” tzvDocker-
le . Jedna sa o skript obsahujici in2trukcie na jeho vytvorenie, ktory automaticky
vykona obsahujuce prikazy. Na vytvorenie obrazuRocker le je pouCity prikaz: [53]

docker build

Obraz je walej poulity ako zaklad na spustenie aplikacie, ktora na spustenie
potrebuje izolované prostredie kontajner. Toto prostredie sa Uplne spolieha na
obraz, ktorym bol vytvoreny. Obsahuje zdrojovy kbéd, subory, zavislosti a binarne
kni°nice de nované v danom obraze. Wtvorenie kontajnera a nasledné spustenie
aplikacie je mo®né pomocou prikazu: [53]

docker run

Na obrazku 4.7 je zobrazeny vy2ie uvedeny proces tvorby kontajnera. [53]

Obr. 4.7: Proces vytvorenia kontajneru.
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4.3.2 Docker Swarm

DéleCitou sufas’ou tvorby bezpefnej aplikacie je spravny mana®ment tajnych in-
formacii. Ker® niektoré £asti rie2enia potrebuju na spravne fungovanie databazu
alebo iné systémy, je potrebné, aby sa do nich vopred pripojili. Na Uspe2né pripoje-
nie je £asto kvoli bezpe£nosti potrebné zada” prihlasovacie Udaje. Z daného dévodu
je potrebné tieto prihlasovacie Udaje v rie2eni udrliava’. [54]

Najjednoduchzim rie2zenim je ich vlo®enie do kon guraEného suboru. Toto rie2enie
je v2ak pre aplikacie v produkEnom prostredi nepou®ite©né. Kon guraEné subory
by nikdy nemali obsahova” tajné informacie, ako su prihlasovacie udaje, tokeny,
certi katy alebo tajné k©ufe, preto®e su sufas ou zdrojoveho kddu, ktory taktie®
tajné informacie obsahova” nema. [55]

Jednym zo spravnych rie2eni problému spravy tajnych informacii je pouCitie tzv.
Docker Secretg54]. Jedn& sa o slu®bu, ktora automatizuje proces uchovavania tychto
udajov v bezpe£i a distribuuje ich do kontajnerov, v ktorych su potrebné [54].

K be®nym pripadom uCitia Docker Secretspatri pripojenie sa k databaze £i ove-
renie ufivate©a (naprMikroservisa Identity potrebuje na vytvorenie tokenu tajnu
informaciu, rovnako ktora potrebuje ajWeb Api Gatewayna overovanie uCivate©-
skych poCiadaviek).

Docker Swarmje nastroj, ktory poskytuje: [54]
" Wysoku bezpe£nos’.
Automatické vyvalenie za ae (angl.Autoload Balancing spojené so 2kalova-
nim vy a®enych sluCieb.
PouCitie Docker Secrets/o vnutri jednotlivych kontajnerov. Bez vyuCitia tohto
nastroja ich uCitie nie je mo°née.
Postup vyulitia Docker Secretge nasledovny: [54]

1. Inicializovanie méduSwarm

N

docker swarm init
2. VWtvorenie tajnej informacie:

echo "This is a~secret” | docker secret create my_secret -
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3. De novanie tajnej informacie v kon guraEnom suboredocker-compose.yml

secrets:
my_secret:
external: true
services:
my_service:
secrets:
- my_secret
environment:
- MY_SECRET=/run/secrets/my_secret

Tymto spésobom je pri spusteni aplikacie do kontajnereny_service ulo®ena tajna
informaciamy_secret. Aby ju bolo mo®né v zdrojovom kdde vyu®i’, je potrebné tato
hodnotu ulo®” ako premennu prostredia (anglEnvironment Variable).
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4.4 Vysledny stav webovej aplikacie

Vysledna aplikacia je nasadena na webovom serveri be®iacom na operaEnom systéme
Linux. Pod©a de novanej architektary v sekcii 3.2 sa backendova £as” aplikacie sklada
z piatich mikroservis:

Mikroservisa Sigma

Mikroservisa Pravidiel

Mikroservisa ldentity.

Mikroservisa Noti kacii .

" Web API Gateway

Mikroservisa Identity slG°i na spravu uCivate©ov. V2etci uCivatelia sa ulo®eni v da-
tabaze Microsoft SQL Server Rovnaku databazu vyu®iva ajMikroservisa Pravidiel
na spracovavanie u®ivate©skych pravidiel a pravidiel Sigma prichadzajdcich z GloCiska
Github, ktoré ziskava pomocouMikroservisy Sigma Sigma Mikroservisapracuje
s nastrojom Git, veaka ktorému pravidelne ziskava vykonané zmeny a zasiela ich
prvej mikroservise vyuCitim sprostredkovate©a spr&abbitMQ. Mikroservisa Noti-
kacii sla°i ako server na vytvorenie websocketovych spojeni. Pripojenym klientom
zasiela najnovzie noti kacie, ktoré ziskava odikroservisy Pravidiel a ukladéa ich do
cachovacej databazyredis

Frontendova £as” aplikacie sa zameriava na zobrazenie funkcionalit a funkEnosti
serverovej £asti popisanej v kapitole 4.1. K datam pristupuje cez branu WAG, ktorej
jediny port je spolu s klientskou £as’ou dostupny zvonku, vaaka £omu je potrebné
zabezpe£i’ iba tuto komunikaciu pomocou HTTPS (angHyperText Transfer Proto-
kol Securg protokolu. WAG autentizuje ka®du prijatd po®iadavku a presmerovava
ju na spravnu mikroservisu. Finalna podoba gra ckého rozhrania je zobrazena v
kapitole 5.1.

V2etky vymenované £asti su nasadené na serveri vo forme Docker kontajnerov.
Na spustenie celej aplikacie je de novany kon gura£ny subaidocker-compose.yml
ktory sa stara o na2tartovanie v2etkych kontajnerov (mikroservis, databaz, frontendu
a RabbitMQ). Subor de nuje slu®by na spustenie, ich cesty KDocker le, pouCity
Docker obraz, vyulitie tajnych informécii (angl. Secret9, dostupnos” ich portov
zvonku a pod.

Pomocou nastrojaDocker Swarm je vaaka nasledujucemu prikazu rie2enie na-
sadené do produkcie:

docker stack deploy --compose-file=docker-compose.yml my_stack
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5 Testovanie

V ramci testovania rie2enia je vykonané overenie funkcionalit webovej aplikacie pro-
strednictvom klientského rozhrania (sekcia 5.1) a overenie funkEnosti vyu®itia Sigma
pravidiel v experimentalnom prostredi (sekcia 5.2).

5.1 Testovanie klientskej £asti

Po prihlaseni do webovej aplikacie sa u®ivate©ovi zobrazi prva sekcia na konvertova-
nie pravidla. V navigagnej lizte sa v pripade zmeny na vzdialenom ulo®isku Github
tykajucej sa Sigma pravidiel zobrazi ved©a ikonky noti kacii po£et zmenenych su-
borov (pravidiel). Po roztvoreni okna sa zobrazi list najnov2ich noti kacii, ktorého
sU£as’ou je ndzov zmeneného pravidla, £as zmeny a typ, vyjadrujici:

Wtvorené (angl. Created) pravidlo je v ulo®isku Uplne nové.

Zmenené (anglChanged existujuce pravidlo bolo pozmenené.

Zastarané (angl.Deprecated pravidlo bolo zo zoznamu aktivne udrliavanych
pravidiel odstranené.

Pri ka®dej noti kacii sa mo6°u zobrazi” dve znafenia. Modra znafka vyjadruje, °e
tato noti kacia nebola utivate©om otvorenda a videna. ferveny vykriEnik upozor-uje
uivate©a, °e sa zmena tyka pravidla, ktorého kdpiu ma ulo®enu v databaze (nacha-
dza sa v sekciiCustom). Na nasledujucom obrazku 5.1 je zobrazené vy2ie opisané
noti kaEné okno.

N

Obr. 5.1: Noti kaEné okno.
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Po kliknuti na niektor( z noti kacii je uCivate© presmerovany do sekcie Sigma
pravidiel. V zozname pravidiel je automaticky najdené pravidlo tykajuce sa noti ka-
cie spolu so zobrazenim jeho aktualneho obsahu. Ka°dé pravidlo je mo°né ulo®” do
databazy uCivate©skych pravidiel, alebo presmerova” do prvej sekcie na konverziu.

V pripade ulo®enia pravidla do databazy je ufivate© oboznameny s vysledkom
tejto akcie. V pripade, % je pravidlo Uspe2ne pridané, ufivate©ovi je umao°nend
priama navigacia k pravidlu pomocou oznamovacieho okna (obrazok. 5.2).

Ak sa u®ivate© rozhodne pravidlo najskér konvertova’, kliknutim na tla£idiGon-
vert je presmerovany do prvej sekcie prekladu pravidiel. Vstup je automaticky na-
plneny hodnotou zvoleného pravidla. Po zvoleni potrebnych parametrov je pravidlo
mo°né skonvertova“. Po vrateni Uspe2ného vysledku je pravidlo spolu s konverziou
mo°né prida” do databazy (obrazok 5.3).

Po jeho pridani je znovu mo°né vyu®i” oznamovacie okno na navigovanie u®iva-
te©a. Po kliknuti na tlafidldNavigate je u®ivate© presmerovany do tretej sekcie u®i-
vate©skych pravidiel. Pravidlo je automaticky najdené v stromovej 2trukture a jeho
aktualna hodnota spolu so v2etkymi ulo®enymi konverziami je taktie® ihnea zobra-
zenda (obrazok 5.4).

Jednotlivé hodnoty konverzii je mo°®né modi kova“, av2ak v pripade hodnoty
Sigma je potrebné, aby nova hodnota dodrPala 2truktlru 2tandardu YAML. Ak
je pri ukladani zistena chybna 2truktdra, hodnota nie je ulo®ena a uCivate© obdrei
informaciu, °e zadal chybny formét pravidla. Ka°dé pravidlo alebo jeho konverzie je
taktie® mo°né odstrani’.

Pravidla su v tejto sekcii ukladané do stromovej 2truktiry na zaklade zaradenia
pod©a typuLogsource ktoré je rovnako ako jeho kategorizacia (Udaje v tabu®©ke)
ziskané externym zdrojom. Typ zobrazeného frameworku je kon gurovate©ni/ik-
roservise Pravidiel

V2etky ulo®ené uCivate©ské pravidla sa zobrazuju aj v poslednej £asti aplikacie,
v sekcii matic. Na vyber su dva druhy matic, matica MITRE (obrazok 5.5) a Log-
source (obrazok 5.6). V oboch maticiach sa jednotlivé podkategorie vyfarbuja na
zaklade percentualneho po£tu vyskytu pravidiel. fierne pozadie znazor-uje nulové
pokrytie, £ervené pozadie znazor-uje slabé pokrytie a® zelené pozadie, ktoré je zna-
kom toho najlep2ieho pokrytia.
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Obr. 5.2: Sekcia Sigma pravidiel.
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Obr. 5.3: Sekcia prekladu pravidiel.
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Obr. 5.4: Sekcia u®ivate©skych pravidiel.
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Obr. 5.5: Vizualna sekcia MITRE matica.
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Obr. 5.6: Vizualna sekcia LogSource matica.
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Na ka°du podkategoriu obsahujlcu aspo- jedno pravidlo je mo°né kliknd”. Tymto
spbsobom sa ulivate©ovi zobrazi dialégové okno s vypisom v2etkych uCivate©skych
pravidiel patriacich do tejto podkategoérie (obrazok 5.7). Po kliknuti na niektoré
z pravidiel je u®ivate© presmerovany do sekcie u®ivate©skych pravidiel rovhakym spo6-
sobom ako v pripade navigovania po pridani nového pravidla.

Obr. 5.7: Zoznam pravidiel patriacich do podkategoriéntivirus .

UCivate© zostava v aplikécii prihlaseny po celt dobu jej pou®ivania aj napriek
tomu, °e %ivotnos” pristupového tokenu je iba patnas” minat. V pripade jeho exs-
piracie je automaticky zaslany obnovovaci token. Po skonf£eni pouivania aplikacie
je mao°né ulivate©a uplne odhlasi’. V pripade, °e uivate© zavrie aplikaciu bez toho,
aby sa odhlasil, pri spusteni aplikacie do siedmich dni je prihlaseny automaticky bez
nutnosti opatovného zadania prihlasovacich udajov.

5.2 Testovanie pravidiel

Na vykonanie testovania je pouité experimentalne pracovisko, ktorého sufas’ou je
aj webovy server s nasadenou webovou aplikaciou. Pracovisko disponuje testovacim
SIEM rie2enim RSA NetWitness a nieko©kymi stanicami, na ktorych je nain2talo-
vany antivirus McAfee. Na testovanie je z daného dévodu zvolena sada pravidiel pre
antivirus.

Proces testovania je nasledovny:

1. McAfee agent zachytava nebezpe£nl prevadzku na stanici a zasiela ju do spo-

loEnej databazy naMcAfee server.

66



2. K danej databaze pristupuje modul VLC (angl.Virtual Log Collector) pomo-
cou 2tandardu pre databazovy pristup ODBC (angl.Open Database Connec-
tivity ). Modul zbiera data (logy) a posiela ich salZiemu modull.og decoder
[56].

3. Log decoderlogy normalizuje, zasiela ich do moduliConcentrator, ktory ich
aggreguje do moduluBroker [56].

4. Pomocou webovej aplikacie su ziskané Sigma pravidla z databazy skonverto-
vané do po®adovaného vystupiRSA NetWitness

5. Vysledné pravidla su vlio®ené do ESA modulu SIEMu, ktory prevadza korelacie
medzi nimi a logmi zaslanymi modulom VLC.

6. V pripade najdenia zhody je modulom ESA vygenerovana vystraha.

Na obrazku 5.8 je zobrazené experimentalne pracovisko s vyZie uvedenym procesom
testovania.

Obr. 5.8: Experimentalne pracovisko.

Simulacia utokov, ktoré by bolo mo°né antivirusom klienta zachyti’, a o ktorych
informacie (logy) by boli zasielané naVicAfee server, nie je v tejto diplomovej praci
vykonana. Pre potreby testovania su vyu©ité u® existujuce logy udalosti (via priklady
logov v prilohe C), ktoré nastali.

5.2.1 Priebeh testovania

Na testovanie je zvolenych p&” pravidiel Sigma. Zakladné informécie o zvolenych
pravidlach si znazornené na nasledujucej tabu©ke 5.1. Ka®dé z nich je skonvertované
do RSA NetWitness Priebeh testovania jeho vysledok je zobrazeny v nasledujucich
£astiach sekcie.

Dodato£né informacie (generovany nazov pod©a kategorizacie LogSource) k zvo-
lenym pravidlam sa nachadza v tabu©ke 5.2.
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Tab. 5.1: Pravidla zvolené na testovanie.

Nazov Severita | Popis

1 Antivirus Hacktool vysoka Deteguje vysoko relevantné antivirusové upozornenig,
Detection ktoré hlasi hackersky alebo iny nastroj Gtoku.

5 Antivirus Relevant vysoka Deteguje antivirusova vystrahu v relevantnej
File Paths Alerts ceste alebo nazvu suboru.

3 Antivirus Exploitation Kriticka Deteguje vysoko relevantné antivirusové upozornenig,
Framework Detection ktoré hlasi exploit.

4 Antivirus Password Kriticka Deteguje vysoko relevantné antivirusové upozornenig,
Dumper Detection ktoré hlasi vypis hesla.

5 Antivirus Ransomware vysoka Deteguje vysoko relevantné antivirusové upozornenig,
Detection ktoré hlasi Web Shell

Tab. 5.2: Nazov pravidiel pod©a kategorizicie LogSource.

Nazov Generovany nazov
Antivirus Hacktool L .

1. ) sa-av_exec-usrexe_antivirus_hacktool_detection
Detection
Antivirus Relevant -

2. sa-av_resdev-obtcap_antivirus_relevant_ le_paths_alerts

File Paths Alerts
Antivirus Exploitation
Framework Detection
Antivirus Password

4. . sa-av_exec-usrexe_antivirus_hacktool_detection
Dumper Detection

sa-av_exec-expfce_antivirus_exploitation_framework_detection

Antivirus Ransomware - .
5. sa-av_oth-dencr_antivirus_ransomware_detection

Detection

Antivirus Hacktool Detection

Pravidlo slu®i na detekciu upozorneni antivirusového programu, ktoré hlasia pouCitie
programu Hacktool pripadne iného Uto£ného nastroju.

Nastroje HackTool lamu alebo obchadzaju bezpe£nostné opatrenia pof£itatov
a sieti s cie©om prenikni” do systémov. Niektori spravcovia systémov pou®ivaju po-
dobné programy na testovanie bezpe£nosti a identi kaciu mo°nych spdsobov prie-
niku. Ochranou proti tymto nastrojom je pouCivanie be®ného zabezpe£enia svojho
prostredia. [57]

Pravidlo poskytuje zoznam k©u£ovych slov, ktoré sa mé°u objavi” v podpise £i
popise upozornenia a ktoré su bene pouCivané antivirusovym softvérom na identi-
kaciu takychto nastrojov, napr. Hacktool, Exploit.Script. CVE, HKTL.

Zachytava nazov suboru a pou®ivate©a spojeného s upozornenim, veaka £omu
je mo°né urfi” rozsah a zava®nos” hrozby. Falo2ne pozitivne hlasenia su pri tomto
pravidle nepravdepodobné.

Na nasledujucom obrazku 5.9 je pravidlo v jazyku EPL vlo®ené do systenRSA
NetWitness
Po vlo®eni testovacieho logu v nesparsovanej podobe (priloha C.1) do systéR®BA
NetWitness je log modulomLog Decoder premeneny do sparsovanej podoby (pri-
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Obr. 5.9: Vlo®enie pravidlaAntivirus Hacktool Detection do SIEMu.

loha C.2). Syntax pravidla je pomocou sparsovaného logu Uspe2ne overena (obra-
zok 5.10).

Obr. 5.10: Overenie syntaxéntivirus Hacktool Detection

Antivirus Relevant File Paths Alerts

Druhé pravidlo sli® na identi kovanie potencialne 2kodlivej aktivity v systéme.
Deteguje 2kodlivé subory, ktoré mé°u by pou®ité pri réznych typoch utokov.
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Pravidlo obsahuje zoznam suborovych cest a nazvov suboru, ktoré su £asto po-
u®ivané uto£nikmi, ako napr.\inetpub\, .bat, C:\Users\Public\ .

Na nasledujucom obrazku 5.11 je pravidlo v jazyku EPL vlo®ené do systému
RSA NetWitness

Obr. 5.11: Vlo®°enie pravidlaAntivirus Relevant File Paths Alertsdo SIEMu.

Po vlo®eni testovacieho logu z prilohy C.3 do systémBSA NetWitnessje syntax
pravidla Uspe2ne overend (obrazok 5.12).

Obr. 5.12: Overenie syntaxé\ntivirus Relevant File Paths Alerts

70



Antivirus Exploitation Framework Detection

»al?ie pravidlo slt°i na detekciu upozorneni antivirusovym programom, ktoré hlasia
existenciu exploitu. Pravidlo vyh©adéava kli£ové slova v podpise antivirusu, v ktorych
sa nachadzaju re"azce exploitov Metasploit, CobaltStrike, PowerSploita pod.

Exploit Framework je suhrn nastrojov a skriptov, ktoré automatizuja proces
vyh©adavania znamych zranite©nosti systému a aplikacii [58].

Cie©om pravidla je identi kova potencialne utoky, ktoré vyuCivaju exploit fra-
mework. Je hlasené kritické upozornenie v pripade, °e upozornenie obsahuje niektoré
z uvedenych k©u£ovych slov.

Na nasledujucom obrazku 5.13 je pravidlo v jazyku EPL vlo®ené do systému
RSA NetWitness

Obr. 5.13: Vlo®enie pravidlaAntivirus Exploitation Framework Detection

SystéemRSA NetWitnessuspe2ne overuje syntax pravidla (obrazok 5.14).

Antivirus Password Dumper Detection

'tvrté pravidlo deteguje pritomnos™ malvéru Password Dumper ktory sa pou®iva
na extrahovanie prihlasovacich Gdajov. Pravidlo vyh©adéava podpisy, ktoré obsahuju
nazvy nastrojov sllCiacich na tento U£el, ako su napMimikatz, PWDump, DumpC-
reds

Jednou z najznamej?ich foriem krade®e Udajov je ich extrahovanie v textovej po-
dobe prostrednictvom pama’ového priestoru LSASS (andlocal Security Authority
Subsystem Servige Jednym z mo°nych rie2eni obrany je zékazanie citlivych tdajov
v textovej podobe £i zapnutie ochranného modu v LSASS. [59]
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