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1. Aktualnost zvoleného tématu

Téma kybernetické bezpetnosti je v soucasné dob& vysoce aktudlni a vyznamné,
zejména v kontextu rostouci digitalizace podnikovych procesi a exponencialniho nartstu
kybernetickych hrozeb. Disertaéni préace se zaméfuje na problematiku hodnoceni trovné
kybernetické bezpeCnosti organizaci, coZ je téma, které rezonuje nejen v akademickém
prostfedi, ale pfedevdim v praxi. Potieba systematického hodnoceni a implementace
bezpecnostnich opatfeni je nezbytnd zejména v dobg, kdy jsou organizace stile Castéji, dnes
jiz trvale, teréem sofistikovanych utokd. Price reflektuje aktuslni trendy a vyzvy, jak
potvrzuje i dikladnd reSerSe normativnich dokumenti a v&deckych studii uvedeni v
kapitolach prace

2. Cile prace

Cilem prace bylo vytvofit komplexni metodiku hodnoceni urovné kybernetické
bezpecnosti, ktera by byla pouZitelna pro organizace riiznych velikosti, pti¢em zv14$tni dfiraz
byl kladen na malé a stfedni podniky, které jsem vnimal jako cilovou skupinu. Autor tento cil
splnil, jak je vidét na vytvofeni nové metodiky zahrnujici jak kvantitativni, tak kvalitativni
hodnotici néstroje. Diléi cile (kroky & milniky feSeni), jako rederse existujicich metodik,
identifikace kliovych bezpe€nostnich procesii a validace navrzené metodiky, byly rovnéz
naplnény. Price dikladn€ mapuje soufasné védecké poznatky a stav kybernetické
bezpeénosti v praxi, coZ ji ¢ini p¥inosnou i pro rozvoj studijniho oboru.

3. Zvolené metody zpracovani a postup FeSeni

PouZit¢ metody zahrnuji kombinaci kvantitativntho a kvalitativniho pristupu, véetnd
literarni reSerSe, analyzy stavajicich standardd, expertnich rozhovort a dotaznikovych Setfeni.
Tento pfistup vnimdm jako vhodny a logicky navazujici na stanovené dil&i kroky - cile prace.
Autor spravné vyuzil tuto “hybridni - smifenou” metodologii, kterd poskytuje jak teoreticky
ramec, tak praktické aplikace. P¥istup kombinujici deskriptivni i explorativni vyzkum je
vhodny pro vyvoj nové metodiky a poskytuje relevantni data pro nislednou validaci.



4. Vyznam pro praxi a pro rozvoj oboru

Prace pfinasi vyznamny pfinos jak pro akademickou sféru, tak pro praktické vyuziti.
Metodika, ktera umoziiuje organizacim nejen vyhodnotit jejich aktuilni stav kybernetické
bezpeénosti, ale také kvantifikovat ekonomickou navratnost investic do této oblasti, je
cennym nastrojem pro management organizaci. Prace otevira nové moznosti pro dalsi vyzkum
v oblasti hodnoceni bezpeénostnich opatfeni a jejich ekonomického dopadu, coz je dulezité
pro efektivni alokaci zdroji.. Pro praxi prace poskytuje praktické ndstreje pro malé a
stfedni podniky, které mohou doplnit ¢i ¢asteéné nahradit ne vZdy pro tento segment podnikiti
ekonomicky dostupné sofistikované systémy.

5. Postup FeSeni problému a vysledky disertace

Prace je zpracovana peclivé a systematicky zahrnuje vSechny na sebe navazujici
potfebné kroky — od formulace vyzkumného problému a literarni reSer$e aZ po samotny vyvoj
a validaci metodiky. Vysledkem je dob¥e strukturovana inovativni metodika, kterd nejen
hodnoti aktudlni Groveil kybernetické bezpelnosti, ale také poskytuje ekonomicky model,
ktery pomaha organizacim zhodnotit navratnost investic do bezpeénostnich opatfeni. PFinos
spociva piredevsim v integraci ekonomickych modeli a vytvoreni praktického nastroje,
ktery byl testovian na reilnych datech.

6. Formalni a jazykova dprava diserta¢ni prace

Formalni stranka diserta¢ni prace je na velmi dobré urovni. Struktura prace je logicka, text
je srozumitelny a dobfe myslenkové propojeny. Jazykova uroveil prace je vysokd, piiCemz
autor se vyhnul nadbyteénému pouZivani sloZitych technickych terminl, ¢imZ je prace
piistupna i &tenafm, ktefi nejsou odborniky na kybernetickou bezpeénost. Citace jsou
uvedeny spravné a odpovidaji pozadovanym standardiim.

7. Pripominky k diserta¢ni praci a otazky oponenta

Ackoli byla metodika validovana ve vybranych firmach z vyrobniho sektoru, validace v
Sir§im spektru odvétvi a organizaci riznych velikosti chybi. Tento omezeny rozsah testovani
milze znamenat, Ze metodika neni dostate¢né ovéfena pro riizné typy organizaci a sektorq,
které maji rizné kybernetické potieby a rizika. Autor zmifiuje problémy se ziskdvanim
citlivych dat od firem béhem vyzkumu, coz mohlo omezit kvalitu a pfesnost vysledki. Tento
nedostatek realnych dat mohl také ovlivnit schopnost metodiky poskytnout pfesna a relevantni
doporuceni.

Pfestoze je metodika zaméfena na malé a stfedni podniky, je mozZné, Ze jeji implementace
bude v praxi pro mensi firmy slozita. Slozité vahové modely a potfeba pravidelné aktualizace
metodiky mohou pfedstavovat vyzvu pro organizace, které nemaji dostate¢né lidské a
finanéni zdroje na efektivni implementaci a Udrzbu bezpeénostnich opatieni. Tato slaba mista
mohou byt odstranéna dal§im vyzkumem, rozsahlej$im testovanim a Gpravami metodiky pro
rizné druhy organizaci.



Otazky:

Jakd jsou hlavni kritéria, podle kterych metodika hodnoti efektivitu kybernetické bezpecnosti v
organizacich, a jaké konkrétni vykonnosint ukazatele jsou v metodice zahrnuty?

Jakym zpisobem metodika zohledije velikost organizace a Jjeji sektor, a jak se méni jeji
doporuceni pro malé a stFedni podniky oproti vétsim firmam?

Jakd je ndvratnost investic do kybernetické bezpecnosti podle navrieného ekonomického
modelu, a jakym zpiisobem metodika mévi viiv bezpecnostnich opatreni na celkovou finanéni
vykonnost organizace?

8. Zavéreéné zhodnoceni

Na zaklad€ dikladné analyzy disertatni prace konstatuji, Ze prace splituje pozadavky
kladené na diserta¢ni praci ve studijnim oboru “Rizeni a ekonomika podniku” ve studijnim
programu “Ekonomika a management”. Autor splnil viechny stanovené cile, price prinasi
vyznamné teoretické i praktické prinosy a je zpracovina na vysoké irovni.

Praci Ing. LukéSe Pode$vy doporuéuji k obhajob& a v p¥ipads usp&iné obhajoby doporuduji
udéleni titulu Ph.D..
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