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ABSTRAKT

Obsahem této prace je popis kontroléru ONOS pro softwarové definované sité (SDN)
a navrh laboratornich Gloh pro demonstraci Cinnosti kontroléru. Soucasti prace je také
popis zakladnich technologii, na kterych je zaloZzen provoz mechanismi siti SDN a také
vyuziti technologie VXLAN v téchto sitich. Dale budou popsané principy testovany v
podminkach virtualizace sitové infrastruktury.
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ABSTRACT

The content of this work is a description of the ONOS controller for software defined
networks (SDN) and the design of laboratory tasks to demonstrate the activities of the
controller. Part of the work is also a description of the basic technologies on which the
operation of SDN mechanisms and the use of VxLAN technology in these networks is
based. Next, the described principles will be tested in terms of network infrastructure
virtualization.
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Uvod

Tradi¢ni pocitacové a komunikacni sité jsou slozité na nastaveni a spravu. Zahrnuji
mnoho typt zafizeni, ktera funguji pomoci softwart, majici uzaviené zdrojové kody
a vyzadujici roky standardizace a testovani. Spravci systému musi konfigurovat jed-
notliva sifova zarizeni pomoci konfigurac¢nich rozhrani, ktera se lisi od dodavatele k
dodavateli a ¢asto dokonce i mezi ruznymi produkty od stejného dodavatele. Tento
pristup zpomaluje inovace, zvysuje slozitost technické podpory a zvysuje kapitalové
naklady na provoz sité.

Tato prace je vénovana oblasti technologii sifové komunikace a jejim ticelem je se-
znamit ¢tenare s modernimi metodami spravy sité zaloZzenych na principech SDN.
Nejvétsi pozornost bude vénovana pouzivani kontroléru ONOS v téchto sitich. Cela
préace je rozdélena na teoretickou a praktickou ¢ast. Teoreticka ¢ast obsahuje obecny
uvod do siti SDN a také informace o pripadech uziti a principech fungovani sifo-
vych protokoli a komponent, jako jsou OpenFlow a OpenvSwitch. Teoreticka cast
také obsahuje podrobny popis kontroléru ONOS a také popis zakladnich principt
a prikladt pouziti VXLAN v modernich infrastrukturdach. Prakticka ¢ast obsahuje
sadu laboratorni tikoll, béhem kterych ¢tenar v operaénim systému Ubuntu vytvori
prostiedi sestavajici z virtualnich SDN siti ovladanych kontrolérem ONOS. V ramci
téchto tkoli bude ¢tenar preposilat pakety mezi sitovymi uzly a sledovat jejich po-

hyb pomoci analyzatoru sité.

17






1 SDN sité a jejich zakladni komponenty

Softwarové definovand sit nebo [Software defined networkl (SDN|) je konceptem ko-

munikacni sité kterd vyuziva softwarové zalozené kontroléry ke komunikaci se za-

kladnimi prepinacimi zafizenimi a primému provozu v siti. V zavislosti na pouzitych
protokolech lze strukturu sité rozdélit do nékolika funkcénich trovni, z nichz kazda

je schopna vykonavat urcité funkce.

Roli smérovacich zatrizeni mohou plnit sifové prepinace zalozené na hardwaru nebo
softwaru. Hardwarové prepinace poskytuji lepsi vykon sité, zatimco softwarové pre-
pinace poskytuji lepsi prizptisobivost ke zménam v siti. Kdyz paket dorazi do smé-
rovaciho zarizeni, tak ono bud vi, co s paketem délat, nebo jej preda kontroléru.
Sitové aplikace, které pracuji primo s kontrolérem, rozhoduji o tom, zda je treba
paket modifikovat, presmérovat nebo zahodit. Prepinac si vybranou akci zapama-
tuje pomoci mezipaméti a pristé o takovém paketu rozhodne sam. Tento postup se

opakuje pro vSechna smérovaci zafizen{ sité [SDN] dokud paket neopusti Fizenou sit.

: Aplikacni Sitova Sitova Sitova
aroves aplikace aplikace aplikace
S S A f .
_ Komunikacni
2 0 L 2 A pro-takel-----;
: Northbound Northbound Northbound |
rozhrani rozhrani rozhrani
Ridici rer .
droven Sit'ovy kontrolér
Southbound Southbound Southbound
rozhrani rozhrani rozhrani
RN SV . S 7 S
A 2 T
! > _ Komunikaéni
| <« protokol i
i Datové Y e T !
i {roven < :)) < :)) Pepinaci i
: < < zafizeni :

Obr. 1.1: Zjednoduseny pohled na architekturu SDN [I]

Interakce mezi kontrolérem [SDN]a zafizenimi na datové trovni probihd prostfednic-

tvim programovatelnych ,souththbound“ rozhrani [Application programming inter-|
(API), které pouzivaji specidlni komunikaéni protokol. Kromé vyse uvedenych

funkci pro regulaci toku paketi jsou tyto protokoly schopny provadét funkce prenosu

dat o stavu a statistikéch sité do sitového kontroléru.

19



Flexibilni centralizovana struktura siti umoziiuje spravetiim pomoci sitovych
aplikaci prizptsobit sit vSem nezbytnym potifebam. V zavislosti na pravidlech na-
stavenych kontrolérem miuze jim ovladané zatrizeni fungovat jako prepinac, smérovac,
firewall a mnoho dalsich. Diky témto vlastnostem jsou [SDN] sité univerzalnim fe-
senim pri implementaci spravy takovych sifovych infrastruktur, jako jsou datova

centra, kampusové a mobilni sité.

1.1 Soucasny stav SDN siti

Tradicéni sitové technologie ¢asto nedrzi krok s rostoucimi na né pozadavky. Narust
poc¢tu riznych zarizeni a aplikaci a také rizné zplsoby ziskavani pristupu k siti
neustale méni konfiguraci vzdélavacich a firemnich siti bez ohledu na jejich ptavodni
topologii a velikost. Vyuziti principa v takovych pripadech ma za cil zvysit

skalovatelnost sité a snizit jeji zatéz.

Kampusové sité

Prikladem infrastruktury, ktera celi vySe uvedenym vyzvam, je tradicni kampusova
sit. Kampusové sité jsou navrzeny tak, aby poskytovaly své sluzby sirokému spektru
osob s riznou trovni pristupu (pracovnici, zdkaznici, navstévnici, studenti atd...).
Kazdy z uzivatelt sité potencialné ma celou sadu vlastnich modernich zatizeni kterd
se mohou pripojit k siti nebo vyuziva zafizeni a sluzby poskytované organizaci.
Takova infrastruktura by meéla byt schopna podporovat mnoho mechanismi pro
podporu a nasazeni aplikaci, vyvojovych a testovacich prostiedi a méla by byt také
dobte adaptabilni na nové konfigurace.

Typické architektury kampusovych siti jsou striktné strukturovany do tii vrstev
[2] — jadro, agregace nebo distribuce, pristup. Tradifné, organizace fesi problémy
se skalovatelnosti a spolehlivosti pomoci pristupovych bodi Wi-Fi a siti
[Local Area Network| (VLAN]) pro izolaci pifstupové vrstvy a virtualniho smérovani

pro izolaci provozu na sifové vrstvé. Logicka sit je vytvorena pridruzenim fyzického
portu prepinace nebo [VLAN] ke konkrétnimu a jedinému logickému sitovému ID s
vlastni instanci smérovaciho protokolu a smérovaci tabulkou. Paket presmérovany
do sité bude pridruzen k logické siti na zakladé portu, na ktery dorazil, nebo
ID. Problém spociva v tom, ze tento port miize patrit pouze do jedné logické site, a

proto nemize podporovat vice toku které jsou zpracovavany v jinych sitich.
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Obr. 1.2: Zména tradi¢ni struktury kampusovych siti na softwarové definovanou

Pouzitim principi [SDN|muzeme oddélit Fidici vrstvu nékolika ruznymi sitovymi kon-
troléry, z nichz kazdy bude plnit specifickou roli. Napriklad kontrolér ¢. 1 muze byt
zodpoveédny za provoz studentské sité a kontrolér ¢. 2 za sifovy provoz zaméstnancii
instituce. Kontrolér muze urcit logickou sit pro kazdy tok paketi a poté tunelovat
provoz na konec logické sité. Sif se stava méneé zavislou na fyzickych omezenich hard-
warovych sifovych prepinacu a zjednodusuje definici logickych siti. Tim se eliminuje
potieba vytvaret instanci smérovaciho protokolu v kazdém prepinaci pro kazdou

logickou sit.

Internet véci

Idedlnim prostiedim pro nasazovani softwarové definovanych siti je technologie

fternet of things| (lo'T]), coz je stabilnim trendem v informacnich technologiich prave

diky vyvoji a osvojovani principti [SDN] Technologie [[oT] by podle definice méla byt
snadno prizptsobitelnd zménam topologie sité a pozadavkim uzivateltl v rtznych
aspektech dynamicky se méniciho svéta. Vétsina pozadavkil popsanych v predchozi
podkapitole je aplikovatelnd na [[oT] ale v SirSim méfitku a s pfiddnim moZnosti
analyzovat ziskana data.

Typickou [[oT]sit 1ze rozdélit do nékolika funkénich prvki, z nichz v kazdém pfinese
aplikace principt urcité vyhody. Takze pri interakci s aktivnim vzdalenym
pristupovym uzlem pouzivanym pro bezdratovou komunikaci na kratké vzdélenosti
je [SDN] schopna poskytnout dynamickou alokace §itky pasma, diferenciace sluzeb
a monitorovani celého sifového provozu. Pti komunikaci na velké vzdélenosti po-

moci optickych nebo mobilnich siti predstavuji flexibilni kontroléry [SDN] zptsob,

jak zlepsit analyzu sitového toku pri hodnoceni kvality sluzeb sité [(Quality of service]

21



[@o9).[3

Jédro sité [[0T] si lze predstavit jako bezdriatovou senzorovou sit, jejiz funkciona-
litu 1ze rozsifovat pomoci algoritmu (napriklad pomoci WISE [4] tabulky na
senzorovych uzlech). Vsechny informace z koncovych bodu komunikace jsou shro-
mazdovany a presmérovany do datového centra k analyze. Nasazeni [SDN]| kontroléru
na takovy objekt nam umozni mit moznost monitorovat kazdy vypocetni hardware
nebo virtudlni stroj, moznost rozsifen{ systému [[oT] a také globdlni pohled na ves-

kery provoz v siti.

Je tedy snadné navrhnout teoreticky model sité zobrazeny na obrazku [1.1],
ktery bude rozsiten o sifovou infrastrukturu s ptistupovymi body a senzorovymi
uzly [5]. Senzory budou zodpovédné za zdznam dat z okolniho prostiedi za tcelem
jejich pouziti v ruznych aplikacich. Agenty, které jsou integrovany do senzorii, budou
moci fungovat jako rozhrani pro komunikaci se zafizenimi a kontroléry vyssi vrstvy
prostrednictvim sité pristupovych bodu a sité prepinacich a smérovacich zarizeni na
datové vrstve. Ridici iroven, stejné jako model na obrazku|1.2, bude obsahovat

nekolik kontroléri, které se vzajemné komunikuji a provadéji urcité funkee.
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1.2 OpenFlow

OpenFlow je komunikac¢ni protokol, ktery umoznuje sitovym kontrolériim urcovat
cestu sifovych paketl pres sit prepinacii.

Prvni verze protokolu OpenFlow byla vydana Open Networking Foundation v inoru
2011 a je prvnim a pravdépodobné nejznaméjsim ,souththbound* rozhranim, které
je dodnes standardem pro implementaci siti[SDN] OpenFlow oddéluje programovaci
vrstvu od zafizeni pro prenos dat a implementuje je vzdalené, pomoci softwarti a
virtualiza¢nich technologii. Diky oddéleni fidici a datové roviny (obrazek , logika
sité se zlistava na starosti sifového kontroléru a sitové prepinace se stavaji jednodu-
chymi zaifzenimi pro predavéni paketi. Uéelem vytvoreni OpenFlow bylo vyvinout
alternativu ke stavajicim protokoltim, které byly prilis slozité a obtizné pouzitelné

pro efektivni vzdalenou spravu.

Sitové prepinace pracujici na protokolu OpenFlow se sklddaji ze tif ¢asti: [6]
o Tabulka toki (Flow Table)— ma akci spojenou s kazdym zéznamem toku, ktera
rika prepinaci, jak zpracovat pakety
o Zabezpeceny kandl — spojuje prepinac s vzdalenym ovladanim

o OpenFlow protokol — umoznuje odesilani prikazt a pakett mezi kontrolérem a

prepinacem
_--OpenFlow prepinaé. CperFlow
‘ — pratokol | Sit’ﬂvff
Fabezpeieny kanal ‘- o .
; | . BOSIMCP | kontrolér
; H '-1 ) )
: .
Tabulka Tabulka | Tabulkal | | » «~
' tokd 1 tokd 2 takd [ &«
11 . . r Deal3
«| Procesni potrabi o phepinaci

zafizeni

Y
Koncové

komunikacni
zafizeni

Obr. 1.3: Piiklad modelu pfepinace zalozeného na OpenFlow [6]

Ve vztahu mezi OpenFlow kontrolérem a prepinacem role smérovaci tabulky je vy-
konavana tabulkou tokii. Hlavni rozdil mezi nimi je v tom, ze smérovaci tabulka
tradi¢niho pfepinace pouziva [Internet protocoll a|Media Access Control| (MAC))

adresy k urceni dalsiho cile paketu, zatimco spravné nakonfigurovana tabulka tokt
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k tomu muze pouzit jakékoli informace obsazené v paketu. Typicky prepina¢ Open-
Flow muze v zavislosti na konfiguraci obsahovat nékolik [7] tabulek tok.

Pri zpracovani tabulkou toki je paket porovnan se zaznamy v tabulce a v pripadé na-
lezeni vhodného zaznamu toku provede se prislusna instrukéni sada. Tyto instrukce
mohou explicitné smérovat paket do jiné tabulky tok anebo do jiného smérovaciho
zatizeni. Pokud v tabulce nejsou zadné zaznamy, odpovidajici vlastnostem paketu,
bude paket zpracovan v souladu s pravidly stanovenymi kontrolérem. Protokol Open-
Flow je také schopen koexistovat s komercnimi zafizenimi [6]. Pfepinac¢ s podporou
OpenFlow rozsituje moznosti tradicniho prepinace pridanim vlastni sady pravidel

pro zpracovani paketi nad standardni pravidla deklarovand v prepinaci.

Casové
limity

Instruk&ni

. Soubory
Pravidla o

CooKie

Priorita ‘ Pocitadla ‘ Pfiznaky ‘

1. Smérovat paket na port

2. Pfedat paket na kontrolér

3. Zahodit paket

4. Odeslat do standardniho procesu
Zpracovani

Tabulka
toku

I

Input MAC

port | adresa Ethernet |VLANID P TCP

AN

Obr. 1.4: Struktura tabulky toka v prepinacich s podporou OpenFlow

OpenFlow je navrstven na transportni protokol|Transmission Control Protocol| (T'CP))

a je implementovan pomoci zprav prenasenych pres zabezpeceny kandl. Je popsan
specifickou strukturou, ktera zacina spole¢nou osmibajtovou hlavickou, skladajici se
z nasledujicich ¢asti [6] [7]:
o Verze protokolu (1B) - uréuje pouzivanou verzi protokolu OpenFlow.
o Typ zpravy (1B) — hodnota, kterd kéduje jeden z 3 typu a 36 podtypu zprav
— od-kontroléru-k-prepinaci — tizeni nebo kontrola prepinace
— asynchronni — sitovy prepinac aktualizuje kontrolér o sitovych udalostech
a zménach prepinace
— symetrické — nastaveni pripojeni, echo a zpravy specifické pro dodavatele
o Délka zpravy (2B) - oznacuje celkovou délku zpravy, tak aby k rozliseni jednoho
ramce od druhého nebylo pouzito zadné dalsi ramovani
o ID zpravy (4B) - idetifikacni ¢islo transakce spojené s timto paketem (odpovedi

pouzivaji stejné ID jako v pozadavku)
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Komunikace mezi sifovymi zafizenimi a kontrolérem vzdy zac¢ina zpravou OFPT-
HELLO nasledovanou OFPT-FEATURES-REQUEST pro pritazeni identifikac¢nich
vlastnosti prepinactim. Kontrolér periodicky posila do zafizeni zpravy typu od-
kontroléru-k-prepinaci. Pri prijmu paketu, ktery neodpovida zdznamium v tabulce
tok1, odesle prepinac¢ do kontroléru zpravu OFPT-PACKET-IN. Ve vétsiné pripadi,
kontrolér bude chtit presmérovat paket do cilového sméru a odpovi prepinaci zpra-
vou OFPT-PACKET-OUT. Kontrolér je také zodpovédny za tipravu tokové tabulky
pomoci paketu typu OFPT-FLOW-MOD. Tento paket obsahuje vSechny informace

potfebné k vytvoreni zaznamu toku v tabulce.

Podobnosti a rozdily mezi protokolem OpenFlow a dalsimi protokoly pro spravu sité
1ze vidét na prikladu pouziti protokolu znamého jako OpFlex [16]. OpFlex byl vyvi-
nut spolec¢nosti Cisco a pri feseni svych tkoli zaujima opacny piistup nez OpenFlow.
Namisto umisténi sitovych zasad a spravy sité na samostatny softwarovy kontrolér,
OpFlex posila zasady do sifovych zarizeni, kterd se mohou konfigurovat témeér auto-
maticky na zédkladé pozadavki aplikace a prekonfigurovat, kdyz se pozadavky zméni.
Zasady a pravidla sitového provozu jsou formulovany centralné, ale rozhodnuti o tom,
jak tyto zasady vynutit, délaji samotné sitové komponenty. Takové feseni problému
vsak bude zavislé na vyrobci hardwaru a nebude respektovat princip oddéleni tidici

a datové roviny, coz by komplikovalo sitovou infrastrukturu.
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1.3 Open vSwitch

|Open vSwitch| (OVS)) je softwarova implementace virtudlniho siftového prepinace s

otevienym zdrojovym kédem. Jako alternativa k tradicnim hardwarovym prepina-

¢am, je hlavnim tcelem [Open vSwitch| smérovat pakety mezi rozhranimi a poskyto-

vat prepinaci prostiedi pro virtualni stroje. [Open vSwitch| je jednou z nejpopular-

néjsich implementaci [Open vSwitch| prepinace. Open vSwitch se sklada ze tii soft-

warovych modulu [§], z nichZ kazdy je schopen komunikovat se sitovym kontrolérem
pomoci jednoho nebo vice CLI prikazi:
o ovs-vswitchd — proces, ktery implementuje prepinac¢ pro prepinani paketi na
zakladé toki
— ows-appctl — konfiguruje a spravuje procesy na pozadi
— ows-ofctl — nastroj pro monitorovani a spravu Open vSwitch a jakéhokoli
prepinace zalozeného na OpenFlow
o ouvsdb-server — komponenta, ktera udrzuje konfiguracni databazi o sitovych
mostech a rozhranich
— ovsdb-tool — spravuje soubory databdze Open vSwitch (OVSDB)
— ows-vsctl — dotazuje na zmény v databézi a v pripadé potteby je aplikuje
e OVS Kernel module — modul jadra operac¢niho systému, ktery zajistuje prepi-
nani a tunelovani pakett

— ovs-dpctl — muze vytvaret, upravovat a odstrafiovat virtudlni mosty

fvSwitchl
P 7 = Sit'ové

Sit'ovy kontrolér ‘ rozhrani “

A As

| OVsDB 3 | OpenFlow
i \r ¥ Ty |
: OWSDB : : ’Tﬂl‘kﬂ tﬂh‘.’l}- D‘I’S : .................................. }.
> ovsdb-server € » ovs-vswitchd | . ° Kernel i« Sprava

> module | || modu

. . A A A
| Uzivatelske prostredt . I . 1 Jadro operacniho systemu ;

Zpracovani

——— S——— | —— R P ket
)[ ovs-dbtool ] [ ovs-vsct ] [o'.rs-appctl ] [ ovs-ofict] ] ovs-dpctl o

Obr. 1.5: Interakce zakladnich komponent Open vSwitch

Obréazek vyse ukazuje piiklad modelu [Open vSwitchl Cisla popisuji poradi zpraco-

vani prichoziho paketu, ktery neodpovida polozkam v tabulce tokt modulu jadra
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OS. Ze schématického hlediska lze vSechny vyse uvedené prvky rozdélit na uzivatel-

ské prostiedi, prostredi jadra operacniho systému a vrstvu spravy.

Modul jadra implementuje nékolik datovych cest [9], coZ je pouze soubor virtualnich
porti. Kazda datova cesta ma pridruzenou tabulku toki, kterou uzivatelsky prostor
naplnuje toky, které mapuji na sady akci na zdkladé hlavicek paketi a metadat.
OVS modul v jadie operac¢niho systému prijima pakety jako prvni, z fyzického si-
tového rozhrani nebo virtualniho. Nyni bud ovs-vswitchd instruoval datovou cestu,
jak zpracovavat pakety tohoto typu, nebo ne. V prvnim ptipadé se modul datové
cesty jednoduse ridi pokyny zadanymi ovs-vswitchd, které urcuji porty nebo tunely,
na kterych se paket prenasi. Pokud se paket neshoduje s tokovou tabulkou, tak se
zatadi do modulu ovs-vswitchd ke zpracovani. Ovs-vswitchd pfijima tabulky tokt
z [SDN] kontroléru, porovnava vSechny pakety prijaté z [OVS modulu s témito ta-
bulkami, shromazduje aplikované akce a nakonec ulozi vysledek do mezipaméti v
modulu jadra. To umoznuje OVS modulu, aby si nebyl védom podrobnosti proto-
kolu, coz déle zjednodusuje cely systém. Z pohledu kontroléru, navstivi kazdy paket
sérii z tokovych tabulek a prepinac¢ najde tok s nejvyssi prioritou, jehoz podminky
paket splnuje. Poté dojde k akci odpovidajici pravidlu toku. Ukladani do mezipaméti
a rozdéleni na uzivatelské a jaderné komponenty jsou pro kontrolér neviditelnymi

implementacnimi detaily.

Algoritmus zpracovani paketi Open vSwitch se mirné lisi od standardniho algoritmu
Linux Bridge, ktery je také schopen predavat pakety mezi sitovymi rozhranimi.
Linux Bridge pfesmérovava vsechny pakety sdm a spoléhd na informace o [[P] a
[MAC] adresach. Béhem zpracovani paket nikdy neopusti modul jadra systému. Na

rozdil od Linux Bridge neni Open vSwitch standardni funkei operacnich systémi

zalozenych na jadre Linux. [Open vSwitch| vyzaduje odliSnou instalaci na operac¢ni

systém ale zaroven nabizi svym uzivatelim Sirsi skalu podporovanych protokoli a

flexibiln{ systém pro monitorovani a spréavu siti v souladu se zdsadami [SDN]
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1.4 Open Network Operating System (ONOS)

Kontrolér poskytuje Tidici rovinu pro softwarové definovanou sit, spravuje
sitové komponenty, jako jsou prepinace a propojeni, a spousti softwarové programy
nebo moduly pro poskytovani komunikac¢nich sluzeb koncovym hostiteliim a soused-
nim sitim. Cilem projektu je vytvofeni [SDN] opera¢niho systému pro poskytovatele
komunikac¢nich sluzeb, ktery je navrzen pro skalovatelnost, vysoky vykon, dostup-

nost a odolnost proti chybam.

je od zakladu postaven jako distribuovany operacni systém. V disledku toho
muze byt [ONOS| nasazen jako kolekce serveru, které se vzajemné koordinuji, aby
poskytovaly moznosti, které jsou vétsi nez soucet jeho casti. Operator sité miize
pridavat servery postupné, bez preruseni, podle potfeby pro dalsi kapacitu ridici
vrstvy. Instance [ONOS|spolupracuji na vytvoreni toho, co se zbytku sité a aplikacim
jevi jako jedina platforma. Aplikace a sifova zarizeni nemusi védét, zda pracuji s

jednou instanci nebo s vice instancemi sitového kontroléru.

1.4.1 Architektura a subsystémy

Pro spréavu sité, [ONOS| definuje sluzby — kolekei softwarovych komponent, které jsou
zodpovédné za konkrétni aspekt sitové infrastruktury. Vzhledem k modularni povaze
tohoto kontroléru a pritomnosti rtiznych moznosti rozsiteni funkénosti, dnes [ONOS]
podporuje ptisobivé dlouhy seznam subsystémii a sluzeb. Nicméné muzeme vyclenit
nékolik primarnich sluzeb [10], které tvori zéklad projektu, a popsat orientaéni sys-

tém interakce mezi jejich prvky.

o Subsystém zarizeni — odpovédny za zjistovani a sledovani zaTizeni, ktera tvori
sit, a za umoznéni operatoriim a aplikacim je ovladat.

o Linkovy subsystém - spravuje propojeni infrastruktury

o Subsystem hostiteli - spravuje hostitele koncovych stanic a jejich umisténi v
siti

o Subsystém topologie - spravuje ¢asové usporadané snimky sifové topologie

e PathService - sluzba pro ziskani predem vypocitanych cest nebo pro vyzadani
vypoctu cest pomoci aktualniho snimku topologie

o Subsystém FlowRules - zodpovédny za spravu pravidel tokd v systému a jejich
instalaci do zatizeni v siti

o Subsystém paketi - umoznuje aplikacim naslouchat datovym pakettim ptijatym

ze sitovych zarizeni a vysilat datové pakety do sité
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Architektura [ONOS| je striktné rozdélena na protokolové agnostickou vrstvu jadra
systému a vrstvu poskytovatell, které jsou na pouzivaném protokolu zavisle. Jadro
[ONOS je zodpovédné za sledovani informaci o sitovém prostiedi, jejich distribuci do
aplikaci a synchronizaci stavu mezi distribuovanymi sitovymi prvky. Prostrednictvim
spravce sluzeb, poskytujicich nékolik vicesmérovych rozhrani, jadro spolupracuje se
zakladni siti za pomoci poskytovatelti. Hlavni funkei poskytovateli je provadét po-
zadavky pochézejici z jadra, zpracovavat a informovat jadro o udalostech pochazeji-
cich z infrastrukturnich zarizeni. Pti realizaci pozadavek zasilanych jadrem systému
a zameérenych na vrstvu prenosu dat, poskytovatel spolupracuje s modulem Proto-
kol, ktery obsahuje implementaci riiznych komunikacnich protokoli jako OpenFlow,
NETCONF, SNMP, OVSDB, atd... . Spravci sluzeb jsou také schopni komunikovat
se sluzbami ostatnich uzlt v infrastrukture pomoci modulu Store umisténého v ja-
dru systému. Timto zptsobem je kazdy uzel v infrastruktufe informovan o stavu

diléi casti celé sité.

Sitfova aplikace

T plijimani = aplikace i’"""""1""";..:@':'&;5&';;3;.0@":'i' """
a.dminj_shativnfoh piikazl Admin na stav 5|'té_..
komunikace s Senice SELLE \". pocadavek na
ostatnimi provoz zafizeni
instancemi OMO5 . .
st : . ProviderSermice —
«—» Store Spravce sluzeb AP <
‘ ProviderRegistry «€—
. Distribuované jadro ONOS registrace |
posiytovately
_______________________________________________________ e
Owladac zafizeni] Poskytovatel h
l F Y
udalosti prostiedi
Y
Protokol

Obr. 1.6: Architektura kontroléru ONOS a interakce moduli jeho sluzeb [11]
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1.4.2 Nékteré alternativy

[ONOS| neni jedinym zastupcem [SDN] kontrolérii a mé fadu alternativnich projekti,
mezi kterymi vyénivaji [OpenDayLight| (ODL|) a Ryu. Oba tyto projekty maji ote-
viené zdrojové kédy a nabizeji odlisny pristup ke spréaveé [SDN] siti.

[ODI] stejné jako [ONOS| m4 vestavéné mechanismy pro ptipojeni kédovych modula
a centralizovanou architekturu, ktera zjednodusuje podporu systému a poskytuje
mens{ latenci mezi zce souvisejicim jiznim a severnim [API Na rozdil od
a jeho komplexni fady subsystémi, [DDI] pouzivd model-view-control framework a
funguje na silné centralni drovni abstrakce. Rozdily mezi dvéma nejpouzivanéjsimi
kontroléry lze pozorovat i v jejich vykonu. V experimentech popsanych ve vyzkumné
praci [12] se dokazuje, zZe produkuje méné intenzivni tok paketit mezi kontro-
lérem a prepinacem, coz umoziuje pohodlnéjsi monitorovani sité. [ONOS| je zaroven

stabilnéjsi a rychleji reaguje na zmény v topologie sité.

Ryu je softwarové definovany sitovy framework zalozeny na komponentach. Posky-
tuje softwarové komponenty s dobfe definovanym [AP]] které vyvojéitim usnadiuji
vytvareni novych aplikaci pro spravu a Tizeni sité. Zakladni konfigurace Ryu, na
rozdil od vyse zminénych kontrolérii, nepodporuje zadné nastroje pro monitorovani
sité. Od svych uzivatelt vyzaduje, aby si vytvareli vlastni feseni tiloh nastavenych
pro sit SDN| nebo pouzivali produkty tfetich stran. I kdyz to vyzaduje odborné zna-

losti v oblasti softwarového vyvoje, Ryu poskytuje tiplnou flexibilitu a prihlednost

feSen{ [SDNI siti.

1.4.3 Aplikace v readlném svété

Diky své modularité a Sirokému potencialu pro rozsireni své funkénosti je(ONOS|ide-
alnim kandiddtem pro nasazeni softwarové definované rozlehlé sité nebo
INetwork| (WAN)). Sit GEANT muiZe slouzit jako vzor pro studium této problematiky.

SDX body v GEANT sité

GEANT [13] je panevropsky sitovy poskytovatel sjednocujici priblizné 38
iresearch and education network| (NREN)) siti pro 50 miliont uzivateli. V roce 2017
vyvojovy tym projektu predstavil dlouhodoby plan integrace principt a prvka SDN

s fadou sitovych sluzeb GEANT. V dobé zvefejnéni planu byla vétsina sluzeb a pii-
pojeni této sité zalozena na tradi¢ni architekture MPLS| a bézela na slozitém a
drahém proprietarnim zarizeni, coz bylo prekazkou rozvoje projektu a komplikovalo

poskytovani a spravu systému. Jednim z nejvyznamnéjsich milniki této iniciativy
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je vytvoreni [Software defined exchange points| (SDX]) — softwarové definovanych
fternet exchange points| (IXP]). Tato technologie ma za ic¢el nahradit sluzbu GEANT
Open a skladd se ze dvou aplikaci vyvinutych na bazi kontroléru [ONOS| - L3-SDX
a L2-SDX.

L2-SDX byl realizovdn jako nové aplikace [ONOS]| ktera je schopna vytvéaret vice-

doménové ethernetové okruhy mezi fyzickymi nebo virtudlnimi sitovymi rozhranimi
poskytovanim sluzeb spojové vrstvy. Poskytuje také nezbytné zajistovaci a monito-
rovaci sluzby. Vsechny pozadavky na ovladani vytvorené uzivateli jsou automaticky
pievedeny [ONOS| do toku na zafizenich [SDN|

L3-SDX byl implementovén nad existujici ONOS] aplikaci, nazvanou SDN-IP, kterd
umorznuje siti [SDN] pfipojit se k externim sitim na internetu pomoci standardniho
protokolu [Border Gateway Protocoll (BGP)). L3-SDX rozsiiuje vychozi funkcionalitu

SDN-IP tim, ze umoznuje propojeni mezi vice partnery patticimi do stejného auto-

nomniho systému prostiednictvim riznych pripojovacich bodi.

Pii jednom z testu [I3] realizovanych vyvojovym tymem bylo pouZito 7 prepinacu
OpenFlow jako zastupci sité GEANT na tizemi, které sdruzuje nejvétsi mésta se-
verni, jiznf a vychodni Evropy a také sever Velké Britanie. Ridici Giroveti v této topo-
logii byla tvofena tfemi instancemi[ONOS| nesoucimi implementaci modult L2-SDX
a L3-SDX. Vysledky tohoto testu potvrdily ocekavani vyvojara o vykonu, skalova-
telnosti a potencialni schopnosti téchto sitovych aplikaci podporovat a zpracovavat

soucasnou infrastrukturu GEANT.

Inter Cluster ONOS Network Application

Jednou z definujicich vlastnosti kontroléru[ONOS|je jeho distribuovana architektura,
ktera umoznuje jednotlivym kontrolérim vyménovat si informace o zarizenich, kterd
ovladaji. V pripadé siti WAN [15] v8ak mohou riuzna vlastnictvi obsahovat predpisy
omezujici znalosti kontroléri o konfiguraci a topologii ridicich jednotek sousednich
shlukii. Centralizovana fidici rovina omezuje rychlost odezvy kvili nevyhnutelnym
latencim zpusobenym fyzickymi vzdalenostmi. K prekonani téchto prekazek byl vy-
tvoren néastroj [CONA]

IInter Cluster ONOS Network Application| (ICONA) [I4] je vyvinuta nad jadrem
[ONOS a navrzena tak, aby rozsifovala moznosti [ONOS| v sitovych scénaiich, které

zahrnuji prisné pozadavky z hlediska odezvy Tidici roviny. Jako ¢len aplika¢ni vrstvy

[CONA]komunikuje s kontrolérem pomoci ,northbound* rozhréni a je schopna inter-
agovat s jak mezi prvky vlastniho shluku, tak mezi instancemi aplikace spravujicimi
jiné shluky. Vsechny hlavni funkce [CONA] jsou implementovdny pomoci ti{ inter-

nich softwarovych modult -— spravce topologie, spravce sluzeb a spravce zalohovani.
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Spravce sluzeb umoznuje sitovym operatortim interagovat s ridici vrstvou sité shluki,
upravovat sluzby, posilat pozadavky aplikaci [CONA|pro poskytovani zdznamu sito-
vych udalosti. Spravce topologie je zodpovédny za poskytovani informaci o zafizeni
datové roviny a jejich vzajemnych vztahti. Tento modul pouziva upravenou verzi
protokolu [Link Layer Discovery Protocol| (LLDP)) k simulaci fyzického spojeni mezi

clustery pro vyménu informaci o spravovanych koncovych zatizeni. Pro kazdé spo-

jeni mezi shluky je na zakladé riznych méreni vytvorena alternativni komunikacni
linka, kterou v pripadé vypadku komunikace mezi shluky pouzije spravce zalohovani
k presmérovani sitového provozu. Pti odesilani pozadavkt mezi zafizenimi rtznych
shlukt, poskytuje [CONA| kazdému jednotlivému ucastnikovi dialogu zjednoduse-

nou topologii sité svého partnera v podobé jednoho prepinace.

................................................................. Mezishlukova .
Shluk 1 | komunikace | Shluk 2
l Jv i ¥ :
Aplikace ICONA Aplikace ICONA | |Aplikace ICONA
‘ ONOS ‘ ‘ ONOS ; ONOS ‘
.. (— _> -‘.. '-: % l‘.- i ..-. % .-
swi o e IN - SN AN w2
«- > |« «- e «-
L] hostitel 1 hostitel 2 [
sw 1
« «

Obr. 1.7: Zékladni model interakce mezi instancemi ICONA a jednotlivymi hostiteli.
[14]

Experimenty provedené v ¢lanku [14] pomoci sité GEANT dokazuji, Ze infrastruk-

tura vyuzivajici kombinaci aplikaci[ONOS|a[[CONA] je odolnéjsi vici neocekdvanym

vypadktm sitového pripojeni a poskytuje rychlejsi zotaveni ve srovnani se standard-

nimi mechanismy [ONOS]
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1.5 Virtual extensible Local Area network (VxLAN)

Hlavnimi problémy pti implementaci sitovych infrastruktur na datové vrstve, je né-
které nedostatky Spanning Tree protokolu a nedostacujici skalovatelnost ve
sitich. Podle standartu IEEE 802.1Q), m4 délku identifikdtoru 12 bitl, coz
znamend, ze celkem muzeme vytvorit 4094 VLAN] Tak maly pocet dostupnych vir-
tudlnich siti vétsinou neodpovidd pozadavkiim na poskytovani sluzeb zakaznikiim
(napr. pro 500 zakaznik bude pro kazdého z nich dostupnych pouze 8 . Je
také nutné zminit skutecnost, ze pti implementaci fyzickych infrastruktur, typicky
prepina¢ umistény na nejvyssi trovni racku si bude muset pamatovat [MAC] adresu
kazdého virtudlniho stroje béziciho na serveru, ktery je k prepinaci pripojen. Pocet
virtudlnich stroji na server miuze dosdhnout nékolika stovek, coz bude pro tento
prepinac¢ zpiisobit znacnou zatéz ve srovnani s nevirtualizovanym prostredim. Pro-
tokol [VXLAN] schopny tunelovat provoz Ethernet pres sit IP muZe slouzit fesenim

zminénych problémi.

1.5.1 Overlay sit a zapouzdreni paketi

Hlavni myslenkou je implementovat sité ,navrch® ostatnich prostfednic-
tvim tuneli pres zavedenou sifovou infrastrukturu. V tomto vztahu muzeme defi-
novat prekryvnou sif, kterd je reprezentovana datovou vrstvou a podlozni sit, ktera

predstavuje vrstvu transportni.

e~ >
EOve:naysir’
(__)/@\(-_)
&« &«

Underlay sit

Obr. 1.8: Zjednoduseny model VxLAN sité

Jednim ze zptusobtl nasazeni prekryvnych architektur je zapouzdieni paketi pri-
ddnim hlavicky UDP a hlavicky pred puvodnim ethernetovym paketem.
Hlavicka obsahuje 2 poli a nékolik vyhrazenych biti:
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o Priznaky (8b) - jeden z biti oznacuje validni stav VXLAN ID a ostatni jsou
rezervované a nastavené na 0
o VZLAN ID (24b) - také nazyvany identifikator virtudlni sité (VNI) a pouziva

se k identifikaci konkrétni virtualni sité na datové vrstvé

VLAM pfiznaky | Vyhrazené VNI Vyhrazené
(00001000} pole pole
8 bitd 24 bitd 24 bith & bitd
L J
T
Vné&jsi Vné&jsi Vn&jsi VHLAN Vnitini Vn&jsi
Ethernet IP UppP hiavidka Ethernet IP Payload
hlavicka hlavicka hlavicka hlavicka hlavicka
i
r Rl
Sre Dst Delka Checksum

16 16 16 16
bitd bitd bittl bittl

Port | Port |

A
Y
A
Y

VXLAN zapouzdieni Ptivodni paket

Obr. 1.9: Struktura rdmce VxLAN

Diilezitou soucasti sité [VxLAN|je|VxLAN Tunnel Endpoint| (VTEP)). |VTEP|je kon-
covym bodem, ktery je zodpovédny za zapouzdieni ethernetového paketu do[VxLAN|

ramce, jeho predani do transportni sité a také obraceni tohoto procesu pro piijem
piichoziho [VxLAN| rdmce. Kazdy [VTEP] mé dvé rozhrani: jedno je rozhrani prepi-
nace na mistnim segmentu LAN pro podporu lokalni komunikace s koncovym bodem
a druhé je rozhrani k [[P]siti, kterd se pouzivd pro prenos zapouzdfenych rdmecu. Za-
tizeni [VTEP)| také zjistuje vyhledavani dalsich vzdalenych koncovych bodu a uéi se
vzdalené [MAC] prostiednictvim procesu analyzy dat, ve kterém [VTEP] posila [ARP)|
rdmce skupindm vicesmérového vysilan{ spojenych s [VxLAN]

Piikladem technologie, kterd vyuziva zapouzdieni [VxLAN] je [Ethernet Virtual Pri
ivate Network| (EVPN]). Zatimco tunely se pouzivaji k roztazeni 2. vrstvy
mezi koncovymi body sité, rovina [EVPN] se pouziva k rozsifeni prekryti mezi pod-
nikovymi lokalitami. [EVPN] je ¢asto popisovan jako Fidici rovina pro a
zahrnuje nékolik funkef které zajistuji minimalizaci $ifeni [ARP] a sniZeni zahlcovan{

unicastu.

1.5.2 Aplikace v SDN sitich: Migrace virtualnich strojt

Kromé zjevnych vyhod rozsiteni poctu izolovanych systému a snizeni zatéze sitovych
zafizeni, vlastnosti v kombinaci s principy softwarové definovanych siti ote-
viraji nové obzory pro spravu sifovych infrastruktur a také prilezitosti ke zlepseni
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jejich vykonu.

Jedna se o proces premisténi béziciho virtualniho stroje nebo aplikace mezi ruznymi
fyzickymi stroji bez vypnuti klienta nebo aplikace. Tim se prenese operacni pamét,
ulozena data a sitova pripojeni virtualniho stroje ze zdrojového fyzického nosice do
cilového. Pomoci technologie je mozné implementovat takovou operaci v
ramci nékolika podsitich. Navzdory tomu, bez dalsi podpory od treti strany, béhem
procesu migrace nebude virtualni stroj dostupny pro komunikaci s ostatnimi ¢leny
sité. V pripadé pouziti v softwarové definovanych sitich muZe pritomnost
kontroléru urc¢itym zpusobem pfispét k procesu migrace [I7]. Kontrolér bude
slouzit jako prostrednik mezi vypocetnim centrem a zdrojovym virtudlnim strojem,
interagujicim prostrednictvim hypervizoru. Bude také zodpovédny za interakci s ci-
lovym umisténim nového virtualniho stroje a vytvoreni spojeni mezi zdrojem a cilem
migrace. Hlavni vyhodou je skutecnost, ze virtualni zatizeni zlistava dostupné po ce-
lou dobu procesu migrace diky zrcadlovému obrazu stroje vytvorenym kontrolérem
na cilovém médiu. Pti pokusu o interakci s migrujicim virtudlnim strojem budou
vSechny pozadavky na pfipojeni presmérovany prislusnym [VTEP] bodem do nového
umisténi virtualniho stroje.

Migrace virtualnich stroji neni omezena na presun mezi médii v ramci jednoho da-
tového centra. V soucasné dobé existuji technologie jako Mobile IP a L2VPN, které
realizuji pohyb virtualnich stroji mezi médii v centrech umisténych ve velké vzda-
lenosti od sebe. AvSak pfi pouziti vétSiny klasickych migracnich metod trpi [WAN|
sit vazné potize s udrzovanim konfigurace virtualniho zarizeni po migraci. Dlouhou
dobu konvergence sité lze teoretické korigovat pomoci technologii [SDN| nicméné
pouzit{ jediného kontroléru, spravujiciho celou [WAN] sit je zdaleka nejméné opti-
malni feseni nez pouziti vice entit a rozlozeni zatéze ridici roviny. Jistd studie [1§]

proto navrhuje feseni zminénych problémi pomoci [EVPN]a [VXLAN]overlay techno-

logii. poskytuje proces inzerovani aktualizovanych sifovych a strojovych ad-
res, ktery umoznuje geograficky distribuovanym datovym centrtim, propojenym siti
a migrujicim virtudlnim strojim udrzovat neustalou komunikaci. S [EVPN]|
jakmile se prepina¢ lokélné nauc¢i [MAC] adresu, okamzité inzeruje tyto informace
MAC Bindise Advertisement) vSem svym MP-BGP kolegim se stejnym VNI.

Migraci virtualnich zatizeni lze také pouzit i v pripadech provadéni procesu vy-
vazovani zatéze v komunikacnich [SDN]| siti. Jedna se o techniku distribuci provozu
po siti tak, aby bylo dosazeno pozadovaného cile, napr. maximalizace propustnosti
sité nebo minimalizace latence. Load balancer jako modul pro sifovy kontrolér miize
obsahovat nékolik algoritmi pro implementaci procesu vyvazovani. Vypocetni cent-

rum zase rozhodne, ktery z algoritmii nejlépe vyhovuje danému tkolu [19]. Podobné
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architektura je popsand v ¢lanku [20] a demonstruje vyvazovani zatéze sité zalozené
na algoritmu Round Robin. Pti dosazeni uré¢ité zatéze na[VTEP| umisténé na trovni
pristupu k virtualnim zafizenim, inteligentni centrum provede proaktivni migraci

virtudlniho stroje, aby prenesl zatéz na jiny VTEP.
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2 Laboratorni ulohy

Tato kapitola je rozdélena na 2 ¢ésti. Ucelem prvni laboratorni dlohy je na pifkladu
zvazit princip fungovéani sitového kontroléru [ONOS| a také zakladni principy proto-
kolu OpenFlow na jednoduché topologii virtualni sité. Druhy laboratorni kol bude
vénovan studiu principt fungovani na prikladu topologie sité rozdélené do
nékolika podsiti a manipulaci s tokovymi tabulkami [OVS| prepinact. Vsechny nize
uvedené virtualni stroje, sitova zarizeni a dalsi softwarové nastroje pobézi na ope-

racnim systému Ubuntu 18.04.

2.1 Uloha &.1: Interakce ONOS se sitovymi zafizenimi

2.1.1 Ptiprava laboratorniho prostredi

Mininet je simulatorem virtualni siti a umoznuje nasadit sité libovolného poctu
prepinacii a hostitell, které podporuji standardni sitové nastroje dostupné na systé-
mech Unix a Linux. Mininet také poskytuje rozsifitelné Python pro vytvareni

vlastnich topologii sité.

from mininet.topo import Topo
class triangleTopo( Topo ):
def __init__( self ):
# Initialize topology
Topo.__init__(self)

#info( "*** Adding hosts\n" )
h1 self.addHost( "hi® )
h2 self.addHost( "h2" )
h3 self.addHost( "h3" )

#info( "*** Adding switches\n" )
sl self.addSwitch("s1")
s2 self.addSwitch("s2")
s3 self.addSwitch("s3")

#info( "*** Creating links\n" )
self.addLink( s1, s2
self.addLink( s2, s3
self.addLink( s3, sl
self.addLink( hl, sl
self.addLink( h2, s2
self.addLink( h3, s3

N

topos = {"triangle”: (lambda: triangleTopo())}

Vypis 2.1: Python skript pro vytvareni trojuhelnikové topologie sité v Mininet

Pro provedeni instalace Mininet na Ubuntu, je potieba zadat prikaz do terminalu:
$ sudo apt—get install mininet

Jako sitovy kontrolér se bude pouzivat volné dostupna verze prevzata z hos-
tingu GitHub (https://github.com/opennetworkinglab/onos)). Verzi programu
umisténou ve vyvojové vétvi, oznacené jako ,master”, je nutné zkopirovat pomoci
nastroje git nebo stdhnout jako cely archiv, rozbalit a umistit do libovolného vhod-

ného adresare.
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$ git clone https://gerrit.onosproject.org/onos

V korenovém adresére [ONOS|s pomoci Bazel, vicejazyéného néstroje pro kompilaci

softwaru, spustitelny soubor lze vytvorit prikazem:

$ bazel build onos

Nakonec pro demonstraci pohybu paketti v siti je potfeba zapnout program Wire-
shark.

ONOS 127.0.0.1:6653

Obr. 2.1: Topologie laboratorni tlohy ¢.1

2.1.2 Vytvoreni virtualni SDN sité
Vytvoreni virtualni sité v prostfedi Mininet se provadi zaddnim piikazu:

$ sudo mn —custom=triangleTopo.py —topo=triangle —mac \
—switch=ovs, protocols=OpenFlowl3 —controller=remote

o mn — zkraceny nézev programu Mininet
o —custom — umoznuje Mininetu ¢ist informace z uzivatelskych skripti

e —topo — zvolena topologie sité

-mac — zjednodusené MAC adresy

—switch — zvoleny prepinac

—protocols — protokol pouzivany prepinacem pro komunikaci s kontrolérem

—controller — zvoleny kontrolér
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Kv1li tomu, zZe ve vyse uvedeném prikazu nespecifikovan kontrolér a neuvadi se jeho

vzdalena adresa, tak pfi pokusu odeslat jednoduchy pozadavek [Internet Controll
IMessage Protocoll (ICMP)) v piikazovém fadku Mininet oznami se ztracené pakety.

g ping reachability

p0% dropped (8/6 received)

Obr. 2.2: Komunikace virtualnich prepinact v siti SDN bez pripojeného kontroléru

Simulaci jiz mozné zrusit prislusSnym prikazem

mininet> exit

Pro spusténi [ONOS|serveru na lokdlnim PC, z kofenového adresafe [ONOS]se zadévd
prikaz:

$ bazel run onos—local clean debug

[ONOF]| poskytuje grafické uzivatelské rozhrani, které obsahuje vizudlni reprezentaci
jedné instance nebo celého shluku kontroléri. Toto rozhrani lze zobrazit ve webovém
prohlizec¢i na adrese http://127.0.0.1:8181/0n0os/uil. Obsah této stranky je mo-
mentalné prazdny, protoze nebyla pridana pozadovana sitova zafizeni. Pro spravu
serveru, je nezbytné k nému pripojit konzolu. V pripadé praci s lokalnim serverem

Ize to provést pomoci spustitelného souboru v kofenovém adresari [ONOS}
$ ./onos/tools/test/bin/onos 127.0.0.1

Pro povoleni predévani paketit OpenFlow na serveru[ONO§] se do piikazového Fadku

konzoly zadavaji néasledujici prikazy:

onos$ app activate org.onosproject.openflow

onos$ app activate org.onosproject.fwd

Nyni je potfeba zopakovat vysSe uvedeny prikaz (2.1.2) pro vytvoreni sité SDN.

Prikazem pingall je mozné ovérit dostupnost jednotlivych hostiteli.

g ping reachability

pped (6/6 received)

Obr. 2.3: Komunikace virtualnich prepinaci v siti SDN s pfipojenym kontrolérem
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2.1.3 Demonstrace c¢innosti ONOS

Pred provedenim nésledujicich krokt se doporucuje restartovat (prikaz v sekce
ONOS server. Jakmile bude[ONOS| ptipraven k provozu, bude v programu Wireshark
povoleno sledovani paketti na rozhrani oznaceném jako loopback: lo. Zaroven je také
nutné zapnout zachyceni paketu ve Wiresharku na datové trovni (piikaz v sekce
2.1.2)). Po pripojeni konzoly k serverubude zadan prikaz devices. Tento prikaz

umozni zvazit zakladni vlastnosti jednotlivych sifovych zarizeni.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR JomMRB QeE»EFISE QAQQE

L] | openflow_v4 or icmp %] v] +

No. Time Src Port | Dst Port Protocol Length Info =
111 26.814200419 56054 6653 OpenFlow 82 Type: OFPT_HELLO

113 20.814286414 56056 6653 OpenFlow 82 Type: OFPT_HELLO

115 20.814346981 56058 6653 OpenFlow 82 Type: OFPT_HELLO

117 21.010992985 6653 56056 OpenFlow 90 Type: OFPT_FEATURES_REQUEST

119 21.628013928 6653 56054 OpenFlow 90 Type: OFPT_FEATURES_REQUEST

121 21.028318300 6653 56058 OpenFlow 90 Type: OFPT_FEATURES_REQUEST

123 21.364737255 56054 6653 OpenFlow 98 Type: OFPT_FEATURES_REPLY

125 21.364856363 56056 6653 OpenFlow 98 Type: OFPT_FEATURES_REPLY

127 21.364954080 56058 6653 OpenFlow 98 Type: OFPT_FEATURES_REPLY

129 21.365233603 6653 56056 OpenFlow 82 Type: OFPT_MULTIPART_REQUEST

131 21.366719387 6653 56054 OpenFlow 82 Type: OFPT_MULTIPART_REQUEST

133 21.366865044 6653 56058 OnenFlow 82 Tvne: OFPT MULTIPART RFOUFS’T %4

Frame 123: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interfa:*
Ethernet II, Src: 00:00:00_00:00:00 (P0:00:00:00:00:00), Dst: G0:00:00_00:00:00
Internet Protocol Version 4, Src:
Transmission Control Protocol, Src §RE Console
OpenFlow 1.3
Version: 1.3 (0x04)
Type: OFPT_FEATURES_REPLY (6)
Length: 32
Transaction ID: 4294967294
datapath_id: 0x0000000000000001 HI
n_buffers: 0
n_tables: 254
-l

Y

{ v v v =

mrrned T dmeas

Obr. 2.4: Data zachycend ve Wireshark pfi pripojovani prepinacich zatizeni

Na obrazku vyse je zvyraznéna zprava odpovédi prepinace ¢.1 na pozadavek zaslany
kontrolérem, aby zjistil identifikacni vlastnosti prepinaciho zarizeni. Po prijeti tohoto
paketu kontrolér zaznamena informace prijaté z prepinace a prifadi odpovidajici

datové cesté unikatni identifikacni ¢islo.

Sitové za¥izeni | Cislo portu | [WAN|[IP|| LAN IP MAC| adresa
Kontrolér 6653 127.0.0.1 - -
Prepinac 1 56054 127.0.0.1 | 10.0.0.1/24 | 00:00:00:00:00:01
Prepinac 2 56056 127.0.0.1 | 10.0.0.2/24 | 00:00:00:00:00:02
Prepinac 3 56058 127.0.0.1 | 10.0.0.3/24 | 00:00:00:00:00:03

Tab. 2.1: Zakladni vlastnosti prvkia vytvorené sité z pohledu lokélniho serveru
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Do konzole [ONOS| bude zadan pifkaz flows. Tento pfikaz umoznuje pozorovat pra-
vidla, ktera jsou obsazena v tabulkach toku sifovych prepinaci. Kazdé ze sitovych
zafizen{ [ONOS| zpocéatku naplni 4 pravidly, z nichz kazdé davé zafizeni pokyn k pre-
smérovani urcitého typu paketi do kontroléru k dalsimu zpracovani. V soucasném
okamziku maji zafizeni pravidla pro nasledujici typy paketi:

e bddp a lldp - jsou pouzivany aplikaci OpenFlow Link Discovery k vytvareni a

udrzovani informaci o propojeni pro datové cesty OpenFlow
o arp - slouzi k uréeni MAC adresy

e ipv4 - standardni internetovy protokol

FLOW
STATE» TACKETS DURATION  opioRITY  TABLE NAME SELECTOR TREATMENT N:;Z
e i R i . mmOUTPUTCONTRO
e = = = = LLER], cleared:true ¥
S - - - immIOUTPUT.COMTRO
Adde 4 7,565 40000 0 ETH_TYPE:ar| *core
et S e - F LLER], clearedtrue X
e S OO o immIOUTPUT.COMTRO
Added 7,784 7,565 40000 0 ETH_TYPEIlldp *core
: e 5 ) LLER], clearedtrue &
imm II_ 'II :: I\._.:I
Added 17,784 27,565 40000 0 ETH_TYPE:bddp L i *core

LLER], cleared:true

Obr. 2.5: Ptivodni pravidla toki

Mezi klientskymi hostiteli ¢.1 a ¢.2 budou v intervalu dvou sekund odeslany tii pary
ZPrav.
$ ping —i 2 —c 3 hl h2

Po obdrzeni potvrzeni, Ze vSechny pakety dosdhly svych cili, v konzoli [ONOS| bu-
dou zkontrolovany pravidla toku. Na prikladu prepinace ¢.1 Ize vidét, ze k vychozim
pravidliim byla pridana pravidla pro piijem a odesilani paketi z prepinace ¢.2. Po-
dobn4 situace je i na prepinaci ¢.2. Tabulka tokl prepinace ¢.3 ziistala nezménéna,

protoze se netcastnila v transakci.
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FLOW

STATE - EACKEI D LBATION PRIOQRITY TABLE NAME SELECTOR TREATMENT NAAI::
IN_PORT 3,
ETH_DST:00:00:00:00:0 S
- Imm[OUTPUT:1
Added 2 5 10 Q 0:0. 8 L s ) *fiwd
= cleared:false
ETH_SRC:00:00:00:00:0
om
IN_PORT:1,
ETH_DST:00:00:00:00:0
G QUTPUT:
Added 2 5 10 0 001, ‘m”;[;L j_':;s;]' #Fnrd
ETH_SRC:00:00:00:00:0 e
002
- e o ImmMOUTPUT:CONTRC
Added 36 96,45 5 0 *core
= 253 LLER], cleared:true
immIou CONTRO
Added 68 96,455 40000 o Ll N IRl L e

LLER], cleared:true

IMMIOUTPLUT-CONTRO
Added 62228 96,455 40000 0 ETHTvREldp: oL *core
LLER], cleared:true

S e ImmMOUTPUT.CONTRC
0 ETH_TYPE:bddp *core
5 P LLER], cleared:true

Added 62,228 96,455

Obr. 2.6: Nova pravidla toku

Na za¢dtku komunikace ve sitich nemaji jednotlivé hostitelé tuseni o poloze
svych sousedii, proto pred odeslanim paketu ICMP se mezi prepinaci a kontrolérem

vyménuji zpravy [ARP] dokud se hostitelé nenajdou.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help File Edit View Go Capture Analyze Statistics Telephony Wireless Jools Help

- 5 = = i

AwmIE BRe= aAm BORE QesEZEFEs HaaqE
[W]openflow va or icmp = <]+  [W[openflow va or icmp. [x] -]+
No. Time Src Port  Dst Port Protocol Length Info 2 No. Time Src Port  Dst Port Protocol Length Info =

1161 60.253502647 56054 6653 OpenFlow 150 Type
1163 60.254330669 6653 56054 OpenFlow 148 Type
| 1165 60.255799127 56056 6653 OpenFlow 150 Type _.
1167 60.255835641 56058 6653 OpenFlow 150 Type: OFPT_PACKET_IN
1169 60.256522377 6653 56058 OpenFlow 148 Type: OFPT_PACKET_OUT

1161 60.253502647 56054 6653 OpenFlow 150 Type: OFPT_PACKET_IN
1163 60.254330669 6653 56054 OpenFlow 148 Type: OFPT_PACKET_OUT
1165 60.255799127 56056 6653 OpenFlow 150 Type: OFPT_PACKET_IN
1167 60.255835641 56058 6653 OpenFlow 150 Type: OFPT_PACKET_IN
1169 60.256522377 6653 56058 OpenFlow 148 Type: OFPT_PACKET_OUT

| 1172 60.257985542 6653 56056 OpenFlow 148 Type: OFPT_PACKET_OUT
| 1174 60.258434848 56058 6653 OpenFlow 150 Type: OFPT_PACKET_IN
|

1172 60.257985542 6653 56056 OpenFlow 148 Type: OFPT_PACKET_OUT
OFPT_PACKET_IN

1174 60.258434848 56058 6653 OpenFlow 150 Type:
1176 60.258528303 56056 6653 OpenFlow 150 Type

1170 60.256788006 56056 6653 OpenFlow 150 Type: OFPT_PACKET_IN ‘ 1170 60.256788006 56056 6653 OpenFlow 150 Type: OFPT_PACKET_IN

1176 60.258528303 56056 6653 OpenFlow 150 Type: OFPT_PACKET_IN 1

1177 60.259080277 6653 56056 OpenFlow 148 Type: OFPT_PACKET_OUT 1177 60.259080277 6653 56056 OpenFlow 148 Type
1179 60.259260031 56058 6653 OpenFlow 150 Type: OFPT_PACKET_IN | 1179 60.259260031 56058 6653 OpenFlow 150 Type: OFPT_PACKET_IN
1180 60.259311856 56054 6653 OnenFlow 150 Tvne: OFPT PACKET TN - £ ‘1 1180 60.259311856 56054 6653 OnenFlow 150 Tvne: OFPT PACKET TN - <
~ Data E ~ Data £
» Ethernet II, Src: 00:00:00_00:00:01 (00:00:00:00:00:01), Dst: Broadcast (ff » Ethernet II, Src: 00:00:00_00:00:02 (00:00:00:00:00:02), Dst: 00:00:00_00:0
Address Resolution Protocol (request) Address Resolution Protocol (reply)
Hardware type: Ethernet (1) Hardware type: Ethernet (1)
Protocol type: IPv4 (0x©800) Protocol type: IPv4 (0x0800)
Hardware size: 6 Hardware size: 6
Protocol size: 4 Protocol size: 4
Opcode: request (1) Opcode: reply (2)
Sender MAC address: 00:00:00_00:00:01 (00:00:00:00:00:01) Sender MAC address: 00:00:00_00:00:02 (00:00:00:00:00:02)
Sender IP address: 10.0.0.1 Sender IP address: 10.0.0.2
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00) Target MAC address: 00:00:00_00:00:01 (00:00:00:00:00:01)
Target IP address: 10.0.0.2 Target IP address: 10.0.0.1

Obr. 2.7: Vyména |ARP| zprav mezi hostitelem a kontrolérem

Pti vstupu do sité je prvni pozadavek [CMP)| ve fronté predén kontroléru a teprve
poté do cilového prepinace. Celd sit pritom aktivné reaguje na pohyb paketu a

informuje o tom kontrolér. Sif reaguje podobnym zptsobem i na ICMP odpovéd.
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4am HORE QexsEF &S Q]| A Z®OENRE Q«EE=F S QI
(Wlicmpsea==1 B )+ [(Acmpseq==1
No. Time Src Port Dt Port_Protocol Length Info No. Time Src Port  Dst Port_Protocol Length Info
| | 1185 66.265109975 56054 6653 OpenFlow 206 Type: OFPT_PACKET_IN 1185 60.265109975 56054 6653 OpenFlow 206 Type: OFPT_PACKET_IN
1187 60.265445652 6653 56054 OpenFlow 204 Type: OFPT_PACKET_OUT 1187 60.265445652 6653 56054 OpenFlow 204 Type: OFPT_PACKET_OUT
1189 60.265611504 56056 6653 OpenFlow 206 Type: OFPT_PACKET_IN 1189 60.265611504 56056 6653 OpenFlow 206 Type: OFPT_PACKET_IN
1190 60.265634430 56058 6653 OpenFlow 206 Type: OFPT_PACKET IN 1190 60.265634430 56058 6653 OpenFlow 206 Type: OFPT_PACKET_IN
1194 60.266135668 6653 56056 OpenFlow 204 Type: OFPT_PACKET_OUT 1194 60.266135668 6653 56056 OpenFlow 204 Type: OFPT_PACKET_OUT
1196 60.266324658 56058 6653 OpenFlow 206 Type: OFPT_PACKET_IN —+ 1196 60.266324658 56058 6653 OpenFlow 206 Type: OFPT_PACKET_IN
1197 60.266383233 56056 6653 OpenFlow 206 Type: OFPT_PACKET_IN |- 1197 60.266383233 56056 6653 OpenFlow 206 Type: OFPT_PACKET_IN
1199 60.266730444 6653 56058 OpenFlow 204 Type: OFPT_PACKET_OUT 1199 60.266730444 6653 56058 OpenFlow 204 Type: OFPT_PACKET_OUT
1200 60.266954169 56056 6653 OpenFlow 206 Type: OFPT_PACKET_IN 1200 60.266954169 56056 6653 OpenFlow 206 Type: OFPT_PACKET_IN
1202 60.268179864 6653 56056 OpenFlow 204 Type: OFPT_PACKET_OUT 1262 60.268179864 6653 56056 OpenFlow 204 Type: OFPT_PACKET_OUT
1204 60.268356056 56058 6653 OpenFlow 206 Type: OFPT_PACKET_IN 1204 60.268356056 56058 6653 OpenFlow 206 Type: OFPT_PACKET_IN
1205 60.268410512 56054 6653 OpenFlow 206 Type: OFPT_PACKET_IN 1205 60.268410512 56054 6653 OpenFlow 206 Type: OFPT_PACKET_IN
1207 60.268676687 6653 56054 OpenFlow 204 Type: OFPT_PACKET_OUT 1207 60.268676687 6653 56054 OpenFlow 204 Type: OFPT_PACKET_OUT
1209 60.268874227 56058 6653 OpenFlow 206 Type: OFPT_PACKET_IN 1209 60.268874227 56058 6653 OpenFlow 206 Type: OFPT_PACKET_IN
1211 60.273578473 6653 56058 OpenFlow 204 Type: OFPT_PACKET_OUT 1211 60.273578473 6653 56058 OpenFlow 204 Type: OFPT_PACKET_OUT
1212 60.273922537 56056 6653 OpenFlow 206 Type: OFPT_PACKET_IN 1212 60.273922537 56056 6653 OpenFlow 206 Type: OFPT_PACKET_IN
O O S - Cookie: 6xG60160002341455c
Type: 8 (Echo (ping) request) » Match
Code: @ Pad: 0000
Checksum: 0x648c [correct] ~ Data

[Checksum Status: Good]

Identifier (BE): 34358 (©x8636)
Identifier (LE): 13958 (0x3686)
Sequence number (BE): 1 (8x0001)

Fille Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

0

» Ethernet II, Src: 00:00:00_00:00:02 (00:00:00:00:00:02), Dst: ©0:00:00_00:0
» Internet Protocol Version 4, Src: 10.0.0.2, Dst: 10.0.0.1

Internet Control Message Protocol

Type: @ (Echo (ping) reply)

Obr. 2.8: Prvni ICMP sekvence

v

Ve druhé [CMP] sekvenci pakety jsou stéle predavany kontroléru, ale tentokrat pre-
pinace obdrzi jako odpoved FLOW-MOD paket obsahujici konfiguraci tabulky toku

v , v o
prepinacu.
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BOREG Q &= Packet 1238 - best_p: .
|l|kmp5eq==
s Type: OFPT_FLOW_MOD (14) -
Info 5rc Port  Dst Port No. Length: 104

Type:
Type:
Type:
Type:

- Type:
| Type:
1 Type:
i Type:
i

OFPT_PACKET_IN 56054 6653

OFPT_BARRIER_REQUEST 6653 56054
OFPT_PACKET_IN 56056 6653
OFPT_BARRIER_REQUEST 6653 56056
OFPT_PACKET_IN 56056 6653
OFPT_BARRIER_REQUEST 6653 56056
OFPT_PACKET_IN 56054 6653
OFPT_BARRIER_REQUEST 6653 56054

Type: OFPMT_OXM (1)
Length: 32
0XM Tield

Class: OFPXMC _OPENFLOW BASIC (8x8000)

0008 000, = Field: OFPXMT_OFE_IN_PORT
«ves ...0 = Has mask: False
Length: 4
Value: 3
0XM field

Class: OFPXMC_OPENFLOW_BASIC (Gx8800)
Qoee ©11. = Field: OFPXMT_OFB_ETH_DST
«ve. ...0 = Has mask: False

Length: &

Value: 00:00:00_00:00:02 (00:00:00:00:

0XM field
Class: OFPXMC_OPENFLOW_BASIC (0x8000)
0000 100. = Field: OFPXMT_OFB_ETH_SRC
wvv.. ...B = Has mask: False
Length: 6

Value: 00:00:00 00:00:01 (00:00:00:00:

80 a1

Transaction ID: 366
Cookie: OxPO7500002856cTaT
Cookie mask: Ox000800000B0EE0000
Table ID: @
Command: OFPFC_ADD (©Q)
Idle timeout: @
Hard timeout: @
Priority: 10
Buffer ID: OFP_NO_BUFFER (4294967295)
Out port: OFPP_ANY (4204967295)
Out group: OFPG_ANY (4204967295)
» Flags: @xpeel
Pad: 0000
Match
Type: OFPMT_OXM (1)
Length: 32
r OXM field
» OXM field
» OXM field
+ Instruction
Type: OFPIT_APPLY_ACTIONS (4)
Length: 24
Pad: @000000Q
~ Action
Type: OFPAT_OUTPUT (@)
Length: 16
Port: 1

Mrse loamotha 0

5Lnelp

Obr. 2.9: Druha ICMP sekvence

P1i pokusu o zobrazeni treti sekvence v prostiedi kontroléru na adrese 127.0.0.1,

nezobrazi se zadny provoz. Na obrazku nize lze vidét, ze vSechny t¥i pary zprav

zadost-odpovéd uspésné dosahly svych cili. To je zptsobeno skutecnosti, ze toky

obsazené v tabulce jsou nyni naprogramovany do prepinace pomoci mezipaméti a

mohou se pohybovat v datové vrstvé bez nutnosti kontaktovat sifovy kontrolér.
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AmJi@m[LRE QesEg 8= Q& | if

(W Jicmp ping3x-controller.pcapng
No. Time Source Destination  Protocol| File Edit View Go Capture Analyze Statistics Telephony
59 34.25834.. 10.0.0.1 10.0.0.2 ICMP _ e R R =
60 34.26110.. 10.0.0.2 10.0.0.1 Icvp | M M (OM G Q &= 3
63 36.25409. 10.0.0.1 10.0.0.2 ICMP (T 3
64 36.25837.. 10.0.0.2 10.0.0.1 IcMp |IAlicmp.seq==3
B0.0.1 0.0.2 No. Time Src Port  Dst Port  Protocol Len
68 38.25033. 10.0.0.2 10.0.0.1 ICMP

» Frame 67: 98 bytes on wire (784 bits),
» Ethernet II, Src: 00:00:00_00:00:01 (4
»

Internet Protocol Version 4, Src: 10.4
Internet Control Message Protocol |
Type: 8 (Echo (ping) request)

Code: ©
Checksum: 8x167a [correct]
[Checksum Status: Good]
Identifier (BE): 34358 (0xB8636)
Identifier (LE): 13958 (0x3686)
Sequence number (BE): 3 (8x0003)
Sequence number (LE): 768 (0x0300)
[Response frame: 68]

1 T LA

Obr. 2.10: Tteti ICMP sekvence

Je tfeba mit na paméti, ze obecné neni zaruceno [7], Ze zpravy OpenFlow budou
zpracovany v ur¢itém poradi, takze pokud zprava OFPT-PACKET-OUT pouzivajici
OFPP-TABLE zavisi na toku, ktery byl neddavno odeslan do prepinace (se zpravou
OFPT-FLOW-MOD), muze byt pred zpravou OFPT-PACKET-OUT vyzadovana
zprava OFPT-BARRIER-REQUEST, aby se zajistilo, ze zaznam toku byl potvrzen
do tabulky toku pred provedenim OFPP-TABLE.
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2.2 Uloha ¢&.2: ONOS spravujici VxLAN a editace ta-
bulek tokii

Pro tento laboratorni iikol budou pouzity t¥i virtudlni stroje, které budou bézet na
jednom hostiteli VirtualBox. Dva z téchto stroji budou obsahovat nakonfigurované
prostfedi Mininet se dvéma hostiteli, které budou pfipojeni k jedinému [OVS] pre-

pinaci. Treti virtudln{ stroj ndm poslouzi jako router. Uéelem tohoto tkolu bude

19216811524 192 168.2.1524
vnl VM2
-| N - oNos | -|
—  127.0.0.1.6653 -
—— 2 : : — 2
] 1921681.2/24  1892168.2.2/24 ]

10.0.0.1/24 g @ g! 10.0.0.1/24
10.0.0.2/24 u 10.0.0.2/24

[————]
— WHI200 L
- dpid: dpid: e -
- ooooooooooaoaoat goooooooooaooaonz y

i

Obr. 2.11: Prvni topologie laboratorni tlohy ¢.2

vytvoreni dvou spojeni mezi hostiteli, nachézejicich se v ruznych podsitich
a neschopnych mezi sebou komunikovat za normélnich podminkéch. Tento tikol bude
komplikovany tim, ze bude na datové trovni nachazet hostitel, ktery ma podobné
adresy [[P|a[MAC]adresy jako hostitel cilovy. V ramci tohoto tikolu bude zvdZena ma-
nuélni tprava tokovych tabulek [OVS] pfepinaci a sprava prepinaci pomoci sitového

kontroléru.

2.2.1 Vytvoreni spojeni mezi virtualnimi stroji ve VirtualBox

Pro vytvoreni komunikac¢ni siti mezi jednotlivymi virtudlnimi stroji v programu
VirtualBox, jsou vyzadovany nasledujici kroky:
1. Vybrat virtudlni stroj
Na panelu nastroji vybrat Nastaveni, Sit
Vybrat ,,Povolit sitovy adaptér®
V poli ,Pripojeno k* vybrat ,Interni sit®

AN

Do pole ,,Jméno“ zadat libovolny vhodny nézev sité (¢lenové stejné interni sité
musi mit stejné nazvy adaptéru)

6. V poli ,,Promiskuitni rezim* vybrat ,povolit vSem*

Podobnéa operace musi byt provedena pro kazdy stroj zapojeny do sité. Po dokonceni
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vyse uvedenych kroktt bude mit virtudlni systém nové dostupné rozhrani, které lze

staticky konfigurovat pomoci nastroje ifconfig:

$ sudo ifconfg JMENO ROZHRANI TP /MASKA
$ sudo ifconfg JMENO ROZHRANI up

Spojeni mezi dvéma pocitaci lze zkontrolovat pomoci prikazu ping.

Obr. 2.12: Komunikace smérovace s jednotlivymi virtualnimi stroji

2.2.2 Rucni konfigurace jednotlivych prepinaci

Na virtualnich strojich obsahujicich prepinace je potfeba zkompilovat (sekce
a spustit lokélniaplikaci (sekce. Zatim bude nasledovat vytvoreni
sitovych zafizeni a hosti. Pro spravné pripojeni k musi kazdy z prepinact
obsahovat jedinecné identifikacni Cislo zatizeni. Toto ¢islo lze zadat pomoci souboru

obsahujiciho konfiguraci vlastni topologie.

#info( "*** Adding hosts\n®" )

hl = self.addHost( "hl*", ip="10.0.0.1/24",
mac="00:00:00:00:00:01" )

h2 = self.addHost( "h2", ip="10.0.0.2/24",
mac="00:00:00:00:00:02" )

#info( "*** Adding switches\n" )
sl = self.addSwitch( "sl1", dpid="0000000000000001")

Vypis 2.2: Definice vlastnosti zafizeni ve vlastni topologii

$ sudo mn —custom=topol.py —topo=single2 —mac —switch=ovs,

protocols=0OpenFlowl3 —controler=remote
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Ve vychozim nastaveni prepise vSechna pravidla, kterd nebyla nainstalovana
sitovym kontrolérem. Pro demonstracni tcely lze tuto funkci vypnout nasledujicim
prikazem:

ONOS@root> cfg set\

org.onosproject.net.flow.impl.FlowRuleManager)\

allowExtraneousRules true

Nyni by méli byt vytvorené koncové body [VXxLAN| Na [OVS] prepinacich budou

nakonfigurovany virtualni porty, které budou ukazovat na vzdéalenou |[P| adresu, pa-

tfici jinému virtualnimu stroji. K dosazeni tohoto cile by mél byt néasledujici prikazy

spustény na obou virtualnich pocitacich v prostfedi Mininet.

mininet> sh ovs—vsctl —protocols=OpenFlowl3 add—port sl vtepl
—set interface vtepl type=vxlan option:remote ip=192.168.2.1
option :key=100 ofport_request=10

mininet> sh ovs—vsctl —protocols=OpenFlowl3 add—port sl vtep2
—set interface vtep2 type=vxlan option:remote_ ip=192.168.2.1
option :key=200 ofport_request=20

o sh — provést shell prikaz

e ous-vsctl — nastroj pro dotazovani a konfiguraci OVS prepinace

e protocols — protokol pouzivany prepinacem pro komunikaci s kontrolérem
e add-port — pridavani nového sitového rozhrani prepinaci

e s1 — jmeno prepinace, na kterém bude port nasazen

e vtepl — jmeno portu

o set interface — nastaveni konfiguraci sitového rozhrani/portu

 lype — nastaveni typu sitového rozhrani/portu

o option:remote-ip — nastaveni vzdalené IP adresy

o option:key — definice identifikdtoru virtudlni sité (VNI))

o ofport-request — definice cisla portu

Stejné prikazy by méli byt spustény na protéjsim virtualnim stroji, ale s jinou vzdale-
nou [[P|adresou (option:remote-ip=192.168.1.1). Nyni musi byt prepinac¢e naplnény
pravidly toku. Néstroje umoznuji priddvat k prepina¢um jednotlivd pravidla

nebo nékolik pravidel sou¢asné pomoci textovych soubort.
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table=0, in_port=1,dl_dst=00:00:00:00:00:02, actions=output:10, resubmit(,2)
table=0, in_port=1,arp,nw_dst=10.0.0.2,actions=output:10, resubmit(,2)
table=0, in_port=2,dl_dst=00:00:00:00:00:01, actions=output:20, resubmit(,2)
table=0,in_port=2,arp,nw_dst=10.0.0.1,actions=output:20, resubmit(,2)
table=0,actions=resubmit(,1)

table=1,dl_dst=00:00:00:00:00:01, actions=output:1
table=1,arp,nw_dst=10.0.0.1,actions=output:1
table=1,dl_dst=00:00:00:00:00:02, actions=output:2
table=1,arp,nw_dst=10.0.0.2, actions=output:2
table=1,actions=resubmit(,2)

table=2,priority=100, actions=drop

Vypis 2.3: Soubor obsahujici pravidla tokt pro OVS prepina¢ na VM1

Z vyse uvedeného vypisu lze vidét, ze tato sada pravidel obsahuje tti tokové tabulky,
které postupné kontroluji kazdy prichozi paket. Tabulka ¢islo 0 je tedy zodpovédna
za prepindni pakett z vnitini sité do prislusnych tunelt. Pokud prichozi pa-
ket nesplnuje podminky popsané v prvnich ¢tytech radcich souboru, je presmérovan
do tabulky ¢islo 1, kde je povazovan za paket z vnéjsi sité. Po provedeni prislusnych

operaci bude paket presmérovan do tabulky ¢islo 2, kde bude zahozen.

table=0,in_port=1,dl_dst=00:00:00:00:00:02, actions=output:20, resubmit(,2)
table=0,in_port=1,arp,nw_dst=10.0.0.2,actions=output:20, resubmit(,2)
table=0,in_port=2,dl_dst=00:00:00:00:00:01, actions=output:10, resubmit(,2)
table=0, in_port=2,arp,nw_dst=10.0.0.1,actions=output:10, resubmit(,2)
table=0,actions=resubmit(,1)

table=1,dl_dst=00:00:00:00:00:01, actions=output:1
table=1,arp,nw_dst=10.0.0.1,actions=output:1
table=1,dl_dst=00:00:00:00:00:02, actions=output:2
table=1,arp,nw_dst=10.0.0.2,actions=output:2
table=1,actions=resubmit(,2)

table=2,priority=100, actions=drop

Vypis 2.4: Soubor obsahujici pravidla tokt pro OVS prepina¢ na VM2

K pridani téchto tokii do konfigurace sifovych zarizeni se pouziva utilita ovs-ofctl.

mininet> sh ovs—ofctl —protocols=0OpenFlowl3 add—flows sl

flows . txt

Kvili skutecnosti ze virtudlni stroje, obsahujici koncové body komunikaci nacha-
zeji se v ruznych podsitich, je potfeba nastavit smérovaci cesty a zaroven povolit

smérovani mezi sifovymi rozhrani v opera¢nim prostiedi smérovace.

$ sudo ip route add 192.168.2.0/24 via 192.168.1.2
$ sudo ip route add 192.168.1.0/24 via 192.168.2.2

$ sudo sysctl —w net.ipv4.ip_forward=1

Ve vytvoreném virtualnim prostiedi umisténém ve VM1 bude zadan ptikaz h1 ping
10.0.0.2. Na obrazcich nize lze vidét pohyb paketl na internim a externim rozhrani
virtualnich stroji a také si vSimnout absenci provozu na rozhrani, které ma podob-

nou |[P| adresu jako cilova adresa ve vyse uvedeném ptikazu.
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-101612439 02:eb:?c:aB:14:30 > LLDP Multicast LLDP 139 TTL = 120 35 52.705043109 02 + LLDP_Multicast LLDP 139 TIL = 120

-101649484 :30 > Broadcast ~ ©x894Z 139 Ethernet I1 36 52.705073362 02 + Broadcast  0x8942 139 Ethernet 11

-204113907 » LLDP Hulticast LLDP 139 TIL = 120 X o + Broadcast  ARP 42 Who has 10.6.0.27 Tell 10.0.
204131654 > Broadcast  0xB8942 139 Ethermet 11 4R35 X > 00:00:00_00:00:01_ARP_42_10.0.,0.2_is_af, 00:00:00:00:00:02
299571255 » LLDP Multicast LLDP 139 TTL = 120 975345803 .0.0. .0.0.2 ICMP 98 Echo (ping) request id=0x395a, seq=1/256,
299596076 > Broadcast  0xB94Z 139 Ethermet 11

100559482 = LLDP Multicast LLDP 139 TTL = 120 975367767 .0.0. .0.0.1 ICMP 98 Echo (ping) reply 1d=0x395a, seq=1+256,
400583289 > Broadcast  0x8942 139 Ethermet 11 uest in 393

655389905 :01 - Broadcast ARP 42 Who has 10.0.0.27 Tell 10.0.0.1 .850926479 .0.0. .0.0.2 ICMP 98 Echo (ping) request id=0x395a, seq=2/512,
655460211 102 > 00:00:00_00:00:01 ARP 42 10.0 s at 00:00:00:00:00:02

500818054 :30 + LLDP Multicast LLDP 139 TIL 20 .850952273 .0.0. .0.0.1 ICMP 98 Echo (ping) reply 14=0x395a, seq=2/512,
.500843533 130 » Broadcast  0x8942 139 Ethermet 11 uest in 413

599993482 :30 » LLDP Multicast LLDP 139 TIL = 120 43 54.851956037 . .0.0.2 ICMP 98 Echo (ping) request id=0x395a, seq=3-768,
-600018430 :30 » Broadcast  0x8942 139 Ethermet 11 4

. 700944263 :30 » LLDP Multicast LLDP 139 TTL = 126 851973118 8 .0.0.1 ICMP 98 Echo (ping) reply 1d=0x395a, seq=3,768,
201655631 :30 » Broadcast  0x8942 139 Ethermet 11 st inaa

800375575 :30 » LLDP Multicast LLDP 139 TTL = 126 804634834 02 > LLDP_Multicast LLDP 139 TTL = 120

-800393077 :30 > Broadcast  0x894Z 139 Ethernet 11 .B04655880 02 > Broadcast  0x8942 139 Ethernet 11

899965356 :30 > LLDP Multicast LLDP 133 TTL = 126 .B53100998 . 6.0.2 ICHP 98 Echo (ping) request 1d=0x395a, seq=4,1024, ]
899993480 :30 » Broadcast  Ox8942 139 Ethernet 1T

Obr. 2.13: Provoz na 10.0.0.2/24 v siti 192.168.1.0/24 (vlevo) a 192.168.2.0/24

(vpravo)
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[ openflow_va or icmp [x] -]+  [W]openflow_va or icmp [X] -]+
No. Time Source Destmatmn Protocol  Length Info = Ne. Time Source Destination Protocol  Length Info =
2707 1674.70033.. 192.168.1.1 192.168.1.2 OpenFl 150 Type: OFPT_PACKET_IN 2. 1674.81267.. 192.168.2.1 8.2.2 OpenFL. 174 Type: OFPT_PACKET_IN
2709 1674.81154.. 192.168.1.2 192.168.1.1 OpenFl.. 148 Type: OFPT_PACKET OUT 2. 1674.81387.. 192.168.2.2 192.168.2.1 OpenFL. 148 Type: OFPT_PACKET OUT
2713 1674.81255.. 192.168.1.1 192.168.1.2 OpenFl 150 Type: OFPT_PACKET_IN 2. 1674.81465.. 192.168.2.1 102.168.2.2 OpenFL. 150 Type: OFPT_PACKET_IN
2716 1674.81510.. 192.168.1.1 192.168.1.2 OpenFl. 174 Type: OFPT_PACKET_IN 2. 1674.82566.. 192,168.2.2 182.168.2.1 OpenFL. 148 Type: OFPT_PACKET_OUT
2719 1674.82667.. 192.168.1.2 192.168.1.1 OpenFl. 148 Type: OFPT_PACKET OUT 2 (ping) reguest id=6x:
2720 1674.82704.. 192.168.1.1 192.168.1.2 OpenFL 174 Type: OFPT_PACKET_IN 2. ICMP 148 Echo (ping) reply
- 10 0.0 (ping) request id=0x395a, 2 ICMP 148 Echo (ping) request X
2722 1674.82786.. 1. 2 10.6.6.1 IcMp 148 Echo (ping) reply  id=0x395a, seq=1 2 .a. IcMp 148 Echo (ping) ri
2723 1674.83316.. 192.168.1.2 192.168.1.1 OpenFL 148 Type: OFPT_PACKET_OUT 2. 1676.28067.. 192.168.2.2 192.168.2.1 OpenFL. 90 Type: OFPT_| MULTIPART REauE
2725 1675.70261. 0.1 10.0.0.2 IcMp 148 Echo (plr\g) requast 1d=0x395a, seg=Z 2. 1676.28146.. 192.168.2.1 102.168.2.2 OpenFL. 642 Type: OFPT_MULTIPART REPLY.
2726 1675.70336. .2 10.0.0.1 IcMP 148 Echo ng) r 1d=0x395a, seq=z 2. 1676.65805.. 192.168.2.1 192.168.2.2 OpenFl.. 270 Type: OFPT_PACKET_IN
2727 1676.65675. 192.168 1.2 102.168.1.1 OpenFL. 1138 Type: OFPT PACKET ouT 2. 1676.65915.. 192.168.2.1 102.168.2.2 OpenFL. 270 Type: OFPT_PACKET_IN
2731 1676.66155.. 192.168.1.2 192.168.1.1 OpenFl. 422 Type: OFPT_PACKET_OUT 2. 1676.66239.. 192.168.2.1 192.168.2.2 OpenFL. 270 Type: OFPT_PACKET_IN
2735 1676.70372. 10.0.0.2 IcMp 148 Echo (plng) request 1d=0x395a, 2. 1676.66250.. 192.168.2.1 192.168.2.2 OpenFL. 270 Type: OFPT,PACKET IN
2736 1676.70418. 0.2 10.0.0.1 IcMP 148 Echo (ping) r 1d=0x395a, q=2 2. 1676.70344.. 16.0.0.1 16.0.6.2 ICMP 148 Echo (ping) request id=t Bx
2737 1677.30914. 192.163 1.2 192.168.1.1 OpenFL. 90 Type: OFPT,MULTIPART REQUEST, OFPMP_F 2. 1676.70388.. 16.0.08.2 16.0.0.1 ICMP 148 Echo (ping) ri =
2739 1677 .30989. .1 102.168.1.2 OpenFl. 642 Type: OFPT_MULTIPART REPLY, OFPMP_POR 2. 1676.86428.. 192.168.2.2 192.168.2.1 OpenFL. 138 Type: OFPT,MULTIPART REquE‘
2745 1677.65757. .1.1 192.168.1.2 OpenFl. 270 Type: OFPT_PACKET_IN 2. 1676.86513.. 192.168.2.1 192.168.2.2 OpenFL. 1514 Type: OFPT_MULTIPART REPLY.
2747 1677 .65769. .1 102.168.1.2 OpenFL. 678 Type: OFPT_PACKET_IN 2. 1676.86601.. 192.168.2.1 102.168.2.2 OpenFL. 6178 Type: OFPT_MULTIPART REPLY.
2749 1677.70478. 0. IcMp 148 Echo (ping) request 1d=0x395a, seq=4 2. 1677.65582.. 192.168.2.2 192.168.2.1 OpenFl.. 1494 Type: OFPT_PACKET_OUT
2750 1677.70518. IcmMp 148 Echo (ping) reply  id=0x395a, seg: 2. 1677.70450.. 10.0.0.1 0. 1cMp 148 Echo (ping) request 1id=ex:
12 1 OpenFL = 2 1 2 TCMP 148 Echo ( id=ex] |,
» User Datagram Protocol, Src Port: 55853, Dst Port: 4789 4 » User Datagram Protocol, Src Port: 57332, Dst Port: 4789 e
~ Virtual eXtensible Local Area Network ~ Virtual eXtensible Local Area Network
v Flsgs 0x0800, VXLAN Network ID (VNI) - Elags 0x0800, VXLAN Network ID (VNI)
Q.. = GBP Extension: Not defined Q.. = P Extension: Not defined
. = Don't Learn: False L . . = Don't Learn: False
T = VXLAN Network ID (VNI): True LAl LUl LD = VXLAN Network ID (VNI): True
e . . 0... = Policy Applied: False e . = Pul)cy Applied: False
.600 .000 O 0& DDG = Reserved(R): 0x0000 .000 .000 O DG DDB = Reserved(R): 0x0000
Group Policy ID Group Policy ID
Reserved: @ he Reserved:

v » Ethernet II. src ©0:00:00 99:00:02 (00:00:00:00:00:02). DSt: 09:00:00 09:09:01 (00:00:00:00:00:.. ~

Obr. 2.14: Provoz na 192.168.1.1/24 (vlevo) a 192.168.2.1/24 (vpravo)

Namisto hostitele umisténého v lokalni podsiti bude paket presmérovan pres router
do sitového prostiedi VM2. Pii pohybu pakettl transportni vrstvou sité bude
k ptivodnim pakettim priddna hlavicka — vysledek ¢innosti komunika¢nich
koncovych bodu v virtudlni siti. Pti prekroceni hranic [VTEP] smérem k cilovému

hostiteli bude hlavicka odstranéna a puvodni paket bude predlozen prijemci bez

dalsich informaci o pripojeni

2.2.3 Konfigurace prepinaci pomoci kontroléru

Navzdory tomu, ze predchozi iikol byl aspésné splnén, takovy pristup porusuje prin-
cip softwarové definovanych siti o oddéleni tirovné fizeni a tirovné prenosu dat v
sitovych infrastrukturach. Efektivnéjsim zptsobem konfigurace prepinacii v sitich
je jejich vzdalena konfigurace prostiednictvim sitového kontroléru. Prosttfed-
nictvim REST [AP]] je[ONOS]| schopen komunikovat s riznymi sitovymi aplikacemi,

véetné prijimani konfigurace pro zarizeni, ktera ma pod kontrolou. Tim padem lze
pravidla toki naprogramovat do prepinaci odeslanim fidici instanci poza-
davku POST s prilozenym json souborem, obsahujicim popis téchto pravidel.
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$ curl —user ONOS_USER:ONOS PASWD —X POST —header\

"Content—Type: application/json' —header
application/json' —d @QPATH _TO_JSON\
http://ONOS IP:8181/onos/vl/flows

Pro spravné nahravani pravidel tok na odpovidajici zatfizeni musi byt v json souboru

definovany nasledujici parametry:

1.
nutné definovat parametr "timeout")
priority — priorita tokl

. deviceld — unikatni ¢islo zatizeni s predponou "of:

4. selector — podminky shodovani toku (lze definovat uvnitt parametru 'crite-

ria'(ref.))

ons'(ref.)

V tomto laboratornim tikolu bude pouzita predchozi topologie, ktera bude rozsitena
.0.4/24. Ke kazdému z pie-
pinactu bude pripojeno (piikazy v sekci 6 externich virtudlnich porti,
tak aby kazdy par zarizeni bude propojen pomoci dvou tunela 100

o 2 dalsi prepinace, obsahujici hostitele 10.0.0.3/24 a 10.0

"Accept:\

isPermanent — trvani existence toku (pokud nastavena na hodnotu 'false’; je

treatment — pokyny pro akce (mélo by byt uvedeno v parametru "instructi-

a VNI=200).
VM1 192 168.1.1/24 192 168.2.1/24 VM2 I
EI dpid: dpid: @—;
i 2 | 0000000000000 0000000000000007 | A—
10002624 ’ ‘57 10001524
10.0.0.1/24 - - —[0.0.0.2Q4
r— 1921681 2024——192168.2 2/24 i
ooooooooooooooooooooo [ DNDS
++++++++++++++++++ 127.0.0.1:6653 |
VM4 7& g VM3
- I 182168.4.2024 182168.3.2/24 EI

A0.0.0.924

dpid:
00o000o00000a00003

dpid:
- Qoonooooooooooon4
A

192.168.4.1724 192.168.3.1724

A10.0.0.3/24

)

Obr. 2.15: Druha topologie laboratorni tlohy ¢.2
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Zdrojova | VTEP VNI Vzdalené Cilové zarizeni Cilova
IP adresa | port rozhrani (dPID) IP adresa
10 100 | 192.168.2.1 | of:0000000000000002 | 10.0.0.2/24
10.0.0.1/24 20 100 | 192.168.3.1 | of:0000000000000003 | 10.0.0.3/24
30 100 | 192.168.4.1 | of:0000000000000004 | 10.0.0.4/24
15 200 | 192.168.2.1 | of:0000000000000002 | 10.0.0.1/24
10.0.0.2/24 25 200 | 192.168.3.1 | of:0000000000000003 | 10.0.0.4/24
35 200 | 192.168.4.1 | of:0000000000000004 | 10.0.0.3/24
Tab. 2.2: Konfigurace prepinace ¢.1 (of:0000000000000001)
Zdrojova | VTEP VNI Vzdalené Cilové zarizeni Cilova
IP adresa | port rozhrani (dPID) IP adresa
10 100 | 192.168.1.1 | of:0000000000000001 | 10.0.0.1/24
10.0.0.2/24 20 100 | 192.168.4.1 | of:0000000000000004 | 10.0.0.4/24
30 100 | 192.168.3.1 | of:0000000000000003 | 10.0.0.3/24
15 200 | 192.168.1.1 | of:0000000000000001 | 10.0.0.2/24
10.0.0.1/24 25 200 | 192.168.3.1 | of:0000000000000004 | 10.0.0.3/24
35 200 | 192.168.4.1 | of:0000000000000003 | 10.0.0.4/24
Tab. 2.3: Konfigurace prepinace ¢.2 (of:0000000000000002)
Zdrojova | VTEP VNI Vzdalené Cilové zatrizeni Cilova
IP adresa | port rozhrani (dPID) IP adresa
10 100 | 192.168.4.1 | of:0000000000000004 | 10.0.0.4/24
10.0.0.3/24 20 100 | 192.168.1.1 | of:0000000000000001 | 10.0.0.1/24
30 100 | 192.168.2.1 | of:0000000000000002 | 10.0.0.2/24
15 200 | 192.168.4.1 | of:0000000000000004 | 10.0.0.3/24
10.0.0.4/24 25 200 | 192.168.1.1 | of:0000000000000001 | 10.0.0.2/24
35 200 | 192.168.2.1 | of:0000000000000002 | 10.0.0.1/24
Tab. 2.4: Konfigurace pfepinace ¢.3 (of:0000000000000003)
Zdrojova | VTEP VNI Vzdalené Cilové zarizeni Cilova
IP adresa | port rozhrani (dPID) IP adresa
10 100 | 192.168.3.1 | of:0000000000000003 | 10.0.0.3/24
10.0.0.4/24 20 100 | 192.168.2.1 | of:0000000000000002 | 10.0.0.2/24
30 100 | 192.168.1.1 | of:0000000000000001 | 10.0.0.1/24
15 200 | 192.168.3.1 | of:0000000000000003 | 10.0.0.4/24
10.0.0.3/24 25 200 | 192.168.2.1 | of:0000000000000002 | 10.0.0.1/24
35 200 | 192.168.1.1 | of:0000000000000001 | 10.0.0.2/24

Tab. 2.5: Konfigurace ptfepinace ¢.4 (of:0000000000000004)
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Ke konfiguraci prepinact v této topologii a vytvoreni komunikac¢niho mostu mezi
konkrétnimi hostiteli byl pouzit vlastni shell skript nazvany ,push-flows“. Tento
skript prijima na vstup 3 argumenty — unikatni ¢islo zarizeni m (lze zjistit v
konzole pomoci piikazu devices), zdrojovou a cilovou [[P| adresu.

Pti provadéni ptikazu push-flows 0000000000000001 10.0.0.1 10.0.0.3 se tedy do
prepinace ¢.1 zapise trvalé pravidlo toku smérujici pakety od 10.0.0.1 do 10.0.0.3.

Opacné pravidlo pro vysilani odpovédi bude zaznamenavano na prepinaci ¢.3. Nové

nainstalované pravidla lze zkontrolovat pomoci piikazu flows v konzole [ONOS|

Obr. 2.17: Nové vytvorené pravidlo toku na OVS prepinaci ¢.3

Stejné jako v predchozi tloze, obsahuji podsité 192.168.3.0/24 a 192.168.4.0/24 kli-
enty s identickymi IP adresami. Ve virtualnim prostredi VM1 bude zadén piikaz
h1 ping 10.0.0.3. Podle toku uloZenych v paméti prepinace budou pakety [CMP]
presmérovany pres port ukazujici na vzdéalené sitové rozhrani s adresou
192.168.3.1/24. Hostitel s adresou 10.0.0.1/24 tedy bude komunikovat s hostitelem

10.0.0.3/24 pres s identifikatorem 100.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

[Wicmgl BEd -]+ [Wficmp XISRE

No. Time Source Destination Protocol Length Info No. Time Source Destination Protocol Length Info
565 31.194926574 0.0, 0.0, 148 Echo (ping) request id=ox7279,
566 31.105444243 192.168.3.1 192.168.3.2 OpenFlow 230 Type: OFPT_PACKET_IN
568 31.217133454 192.168.3.2 192.168.3.1 OpenFlow 204 Type: OFPT_PACKET_OUT
560 31.217655190 10.0.0.1  10.0.0.3 IcMP 148 Echo (ping) request id=0x7279, seq=:
570 31.200261656  10.0.0.1  10.0.0.3  ICMP 148 Echo (ping) request 1d=0x7279, seq=
571 31.226802295 192.168.3.1 192.168.3.2 OpenFlow 230 Type: OFPT_PACKET_IN
573 31.221791193 192.168.3.2 192.168.3.1 OpenFlow 204 Type: OFPT_PACKET_OUT
574 31.222260052 10.0.0.3  10.0.0.1 1CMP 148 Echo (ping) reply  id=0x7279, seq=:
593 31.018081482 16.0.0.1 10.0.0.3 IcMp 148 Echo (ping) request 1d=0x7279, seg=!
594 31.918623024 10.0.0.1 10.0.0.3 ICMP 148 Echo (ping) request 1d=0x7279, seq=i
595 31.910163551 10.0.0.1 10.0.0.3 IcMp 148 Echo (ping) request 1d=0x7279, seqg=!
596 31.919689553 10.0.0.3  10.0.0.1 IcMp 148 Echo (ping) reply  id=@x7279, seg=i
621 32.910488603 10.0.0.1  10.0.0.3 1cMP 148 Echo (ping) request id=0x7279, seq=:
622 32010801285  10.0.0.1 10.0.0.3  IoMp 148 Echo (ping) request 1d=0x7279, seq=
623 32.920201006 10.0.0.1  10.0.0.3 1CMP 148 Echo (ping) request id=@x7279, seq=:
624 32.920445034 16.0.6.3  10.0.0.1 ICMP 148 Echo (ping) reply  id=0x7279, seq=
625 33.920514129 10.0.0.1  10.0.0.3 ICMP 148 Echo (ping) request id=ex7279, seg=:
626 33.026948388 16.0.0.1 10.0.0.3 IcMp 148 Echo (ping) request 1d=0x7279, seg=:
627 33.921366710 10.0.0.1 10.0.0.3 ICMP 148 Echo (ping) request 1d=0x7279, seq=:
628 33.921770141 10.0.0.3  10.0.0.1 IcMP 148 Echo (ping) reply  id=0x7279, seq=:

» Frame 565: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface enp@s9, id.. ~
» Ethernet II, Src: PcsCompu_79:4e:18 (@8:00:27:79:4e:10), Dst: PcsCompu_db:7e:T2 (88:08:27:db:7e
» Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.3.1
» User Datagram Protocol, Src Port: 52462, Dst Port: 4789
- Virtual eXtensible Local Area Network
» Flags: ©x0800, VXLAN Network ID (VNI)

Group Policy ID: @

VXLAN Network Identifier (VNI): 108

Reserved: ©
» Ethernet IT, Src: 60:00:00_00:00:61 (60:00:00:00:00:61), Dst: 00:00:00_00:00:03 (80:08:00:00:00
» Internet Protocol Version 4, Src: 10.6.6.1, Dst: 16.0.6.3

Obr. 2.18: Provoz na 192.168.4.1/24 (vlevo) a 192.168.3.1/24 (vpravo)
Pravidla uloZend v paméti piepinace, stejné jako zapouzdfeni paketii po-

moci [VTEP] portt, umozn{ vyhnout se dodateénému [ARP] vysildni a moznému pre-

smérovani paketii do nespravné podsité, v pripadé existenci klientskych hostiteli
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s [[P] adresami shodnymi s [[P| adresami hostiteld v sousednich podsitich. Podobny
vysledek lze vidét také pii nastavovani komunikace hostitele s adresou 10.0.0.1/24,
ktery se nachdzi na podsiti 192.168.2.0/24 s hostitelem 10.0.0.3/24 pfes sit
s identifikdtorem 200.

$ push—flows 0000000000000002 10.0.0.1 10.0.0.3

mininet> hl ping 10.0.0.3

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help Fille Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
(W]iemp BT -]+ (W]iempl BT -] +
No. Time Source Destination __ Protocal Length Info No. Time Source Destination __ Protocol _ Length Info

361 18.9318134.. 10.0.0. 79.0.3 TCHP. 148 Echo (ping) request _id=0x5ed3,

362 18.9348619.. 192.168.4.1 192.168.4.2 OpenFlow 23 Type: OFPT_PACKET_IN

364 18.9375461.. 192.168.4.2 192.168.4.1 OpenFlow 204 Type: OFPT_PACKET OUT

365 18.9381073.. 16.0.0.3  10.0.0.1 148 Echo (ping) reply  id=0x5e43, seq=1/

380 19.9129460.. 10.0.0.1  10.0.0.3 IcHR 148 Echo (ping) request 1d=0x5ed3, seq=2/

381 19.9134483. 16.0.0.3  10.0.0.1 IcHP 148 Echo (ping) reply  id=0x5e43, seq=2/

394 20.9150522.. 10.0.0.1  10.0.0.3 IoMP 148 Echo (ping) request 1d=6x5e43, seq=3/

395 20.9154608.. 16.0.0.3  10.0.0.1 IcHP 148 Echo (ping) reply  id=0x5e43, seq=3/

422 21,9156234.. 10.0.0.1  10.0.0.3 IcMP 148 Echo (ping) request id=0x5e43, seq=4/

423 21.9159993.. 10.0.0.3  10.0.0.1 IcMp 148 Echo (ping) reply  id=0x5e43, seq=4/

442 22.9166846.. 10.0.0.1  10.0.0.3 1cMP 148 Echo (ping) request 1d=0x5e43, seq=5/

443 22.9170927.. 10.0.0.3  10.0.0.1 IcHP 148 Echo (ping) reply  1d=6x5e43, seq=5/

456 23.9164363.. 10.0.6.1  10.0.0.3 TcHp 148 Echo (ping) request id=0x5e43, seq=6/

457 23.9168459.. 10.0.0.3  10.0.0.1 IcHR 148 Echo (ping) reply  1d=0x5e43, seq=6/

488 24.9162011.. 16.0.6.1  10.0.0.3 IcHP 148 Echo (ping) request id=0x5e43, seq=7/

489 24.9165414.. 10.0.8.3  10.0.0.1 ToMP 148 Echo (ping) reply  1d=0x5e43, seq=7/

» Erame 361: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface enp@sid, id 6
» Ethernet IT, Src: PcsCompu_b2:da:9f (98:00:27:b2:da:9f), Dst: PcsCompu_dd:96:35 (68:00:27:dd:96:35)
» Internet Protocol Version 4, Src: 192.168.2.1, Dst: 102.168.4.1 < J
» User Datagram Protocol, Src Port: 40359, Dst Port: 4783
- Virtual eXtensible Local Area Network
» Flags: 0x0808, VALAN Network ID (VNI)

Group Policy ID: ©

Reserved: 0
» Ethernet IT, Src: 00:00:00_00:00:01 (00:00:00:00:00:01), Dst: 00:00:00_00:00:03 (60:00:00:00:60:03)
» Internet Protocol Version 4, Src: 10.6.6.1, Dst: 10.0.0.3
» Internet Control Message Protocol

Obr. 2.19: Provoz na 192.168.4.1/24 (vlevo) a 192.168.3.1/24 (vpravo)

Pouzité programy a nastroje:
o Virtualiza¢ni nastroj — VirtualBox v6.1
e Operacni systém — Ubuntu v18.06
 Sitovy kontrolér — ONOS v2.4.0 (stabilni verze)
o Nastroj pro kompilaci — Bazel v6.0.0
o Nastroj pro virtualizaci — Mininet v2.3.0
o Virtualni sifovy prepina¢ — Open vSwitch v2.16.90

o Analyzator sitového provozu — Wireshark v3.6.0
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Zavér

V tomto ¢lanku byla prozkoumané technologie softwarové definovanych siti, jejich

definujici vlastnosti a zékladni prvky, jako jsou OpenFlow, [Open vSwitch| a [ONOS|

Byla zvazovana rada pripadi nasazeni a integrace principi a prvki siti v 1z~
nych oblastech aplikace sifovych technologii. V praktické ¢asti prace byla pomoci
programu Mininet vytvorena virtudlni sif ve formé jednoduché trojihelnikové to-
pologie fungujici na bazi softwarového kontroléru [ONOS| umisténého na lokalnim
serveru. V pribéhu praktického zadani byly zvazovany aspekty interakce [ONOSF| s
jim Tizenymi zalizenimi a také struktura predavanych zprav. V druhé ¢asti praktic-
kého tkolu, na zakladé nékolika virtualnich topologiich obsahujicich 2 a vice podsiti,
byla predvedena komunikace mezi vybranymi klientskymi hostiteli pres sit
a také ukdzka schopnosti konfigurovat sitovd zafizeni pfimo a vzdélené pomoci [SDN]
kontroléru. Vysledek tohoto experimentu ukézal, Ze ¢lenové sité jsou schopni
mezi sebou bezproblémové komunikovat, aniz by méli informace o implementaci si-
tové vrstvy. Dalsi zkouméni tématu konfigurace pfepinacti pomoci kontroléru[ONOS|
muZze zahrnovat vzddlené vytvareni koncovych bodi [VxLAN]

Z dat ziskanych z teoretické a praktické ¢asti lze usoudit, ze sitovy kontrolér [ONOS]
je v zakladni konfiguraci plné schopen samostatné spravovat malé lokalni, rozsiti-
telné lokalni a globalni sité. Rozsiteni funkénosti a integrace novych aplikaci do jadra
kontroléru déla z[ONOS| dustojného, dobte adaptabilniho kandidéta pro Feseni pro-
blému trovné Fizeni siti SDN|s dynamicky se ménici klientskou zdkladnou a Sirokou

skalou pozadovanych funkci.
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Seznam symboli a zkratek

API Application programming interface. [19] [30}, 37} [£9]
ARP Address Resolution Protocol. [15], [34] [42],

BGP Border Gateway Protocol.

EVPN Ethernet Virtual Private Network. [34] 35

ICMP Internet Control Message Protocol. 43 [49]
ICONA Inter Cluster ONOS Network Application. [31] [32]

IoT Internet of things.

IP Internet protocol. 23] 27 [30} 34} [35] [0} [45] A7}, A8} 2]
IXP Internet exchange points.

LLDP Link Layer Discovery Protocol.

MAC Media Access Control. 23] 27] [40],
MPLS Multiprotocol label switching.

NREN National research and education network.

ODL OpenDayLight. [30]

ONOS Open Network Operating System. 2832 [37H4T], [46], [47], [49] 52}
OVS Open vSwitch. 26} 27] B7, [45H47] 2]

QoS Quality of service. 21} 22|

SDN Software defined network. 27, 28] [30] [31}, 35} [38], [42] [49}
SDX Software defined exchange points. [31]

TCP Transmission Control Protocol. R4

VLAN Virtual Local Area Network. [20]
VNI Virtual Network Identifier.

VTEP VxLAN Tunnel Endpoint. 34436] [£9] [50]
VxLAN Virtual extensible Local Area network. [33H35)] 45}, A7H50, 2] B3]

WAN Wide Area Network. [30] [35] [40]
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A Priloha

A.1 Obsah elektronické prilohy

e images.zip — archiv bude obsahovat vsechny obrazky pouzité v této praci

push-flows.sh — skript pro zaznam pravidel toku

flows.zip — obsahuje textové soubory s pravidly toku

ports.zip — obsahuje soubory se sadou prikazi pro vytvareni porti VIEP

topo.zip — obsahuje skripty pro vytvareni jednotlivych Mininet siti
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