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ABSTRAKT

Bakalarska prace se zabyva navrhem prostredi pro analyzu podezielého zafizeni. Timto
zarizenim mize byt napfiklad skodlivym kédem kontaminovany disk nebo mobilni zafi-
zeni. Cilem prace je navrhnout efektivni a jednoduché prostredi s pouzitim open source
produktd. Finalni prostredi by mélo byt schopné provadét jak povrchovou, tak i hloub-
kovou analyzu dat. Teoreticka Cast poskytuje informace spojené s problematikou prace
a obsahuje pojmy jako jsou Sandbox, Malware, Android. Ty jsou popsany z pohledu
ddlezitého pro pochopeni analyzy malwaru vyskytujiciho se prevazné na mobilnim zari-
zeni. Prakticka Cast popisuje pouzity hardware a software pro navrh prostredi a obsahuje
nazorné ukazky analyz skodlivym kédem kontaminovanych externich zafizeni. Jedna se
prevazné o mobilnich zafizeni se systémem Android.

KLICOVA SLOVA

malware, sandbox, android, analyza, open source, raspberry pi, USB flash disk, mobilni
telefon, extrakce dat, skodliva aplikace

ABSTRACT

This bachelor thesis focuses on a design of enviroment for analysis of a suspicious device.
Such device may be for example a disc contaminated by malicious code or a mobile device.
The aim of this work is to design an efficient and simple solution using open source
products. The final designed environment should be capable of performing both surface
and in-depth data analysis. The theoretical part offers an information related to the scope
of addressed problem and includes terms such as Sandbox, Malware, Android. These
are described from the point of view of understanding the analysis of malware occurring
predominantly on mobile devices. The practical part describes the used hardware and
software for the design of the environment and it contains examples of analyzes of the
external devices contaminated by a malcode. These examples are mainly for Android
mobile devices.
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1 Uvod

vvvvv

nosti si 1ze predstavit cokoliv. Jednou z véci je stav, kdy jsou do jisté miry chranéna
aktiva pred hrozbou. Mize se jednat o citliva data, osobni informace, firemni ta-
jemstvi, bankovni informace a jiné. Tyto aktiva jsou pro urcitou osobu, osoby nebo
firmy velmi dulezitda. Neustdle jsou vsak vystaveny hrozbé. Hrozbé, ze dotcena data
budou odcizena, smazana nebo poskozena. Pro ochranu je potieba vytvaret mnoho
nez nastane. Dnes je 99 % informaci dostupnych na internetu. Jsou zde miliony
terabajtii dat a mezi nimi i velmi nebezpecné. Pravdépodobnost stazeni skodlivych
dat je dnes velmi vysoka. A presto nejvétsi hrozbu predstavuji lidé. Neopatrnost a
nedodrzovani bezpec¢nostnich opatieni muze zpusobit velké skody.

Kazda osoba, kazdy zaméstnanec vlastni mobilni telefon, externi tlozisté pro
sva data. Tato zafizeni mohou predstavovat potenciondlni moznost pro utocnika
jako prostredek pro prenos skodlivych dat. Aby se predeslo nezadoucimu vniknuti
do chranéného systému, od osobniho pocitace po firemni sif, je tfeba takové zarizeni
kontrolovat.

V této bakalaiské préaci je realizovan navrh prostiedi pro analyzu podezielého
zatizeni. Cilem prace je navrhnout takové zarizeni které bude schopné jak povrchové,
tak i hlubsi analyzy. Toto zafizeni musi predstavovat levné a efektivni hardwarové
feseni, které s vyuzitim open source programi analyzuje obsah ptipojeného zafizend,
a to bezpecné v kontrolovaném prostredi. Zarizeni obsahuje jednoduché i profesio-
nalni programy, které jsou déle vyuzity pro ukézku analyzy flash disku a mobilniho
zatizeni. V této préaci jsou provedeny celkem tii analyzy. Prvni je provedena na
flash disku nakazeného skodlivym kdédem. Dalsi dvé jsou provedeny na mobilnim
zatizeni, kdy v jednom pripadé mobilni telefon je nakazeny skodlivym kdédem a ve
druhém neni. Analyza je zamérena na mobilni zatfizeni se systémem Android, a to z
toho duvodu, Ze je v dnesni dobé nejrozsifenéjsim mobilnim systémem a stale jsou

pouzivany starsi verze tohoto systému, které jiz neposkytuji dostatecné zabezpeceni.
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2 Definice pojmii

o Aktivum je cokoliv, co je potieba chranit a co ma pro majitele né¢jakou hod-
notu. Napriklad hardware, software, osobni data, sluzby atd.

« Uto¢nik je osoba, kterd se tmyslné snaz zmocnit, poskodit nebo zneuzit
aktiva nékoho jiného.

e Hrozbou se rozumi pric¢ina jakékoliv udalosti, at uz zadouci ¢i nezadouci, pri
které by mohlo dojit k poskozeni nebo ztraté aktiv, nedostupnosti systému
nebo sluzeb nebo nezadoucimu vniknuti neopravnéné osoby.

e Ochrana predstavuje jakékoliv opatieni, které slouzi ke snizeni rizika ztraty
aktiv nebo jinym nezadoucim akcim.

o Bezpecnosti rozumime stav, kdy jsou do jisté miry aktiva chranéna pred
hrozbou. Do jisté miry, protoze bezpecnost nemiize byt nikdy absolutni.

o Zabezpeceni, jde o systém ochran, ktery je urcen k efektivni ochrané aktiv.

e Slabinou nazyvame zranitelné misto, které by mohlo byt tto¢nikem vyuzito
pro utok. Toto misto vsak nyni nelze zabezpecit at uz z divodu technické
narocnosti nebo vysokych nakladii.

« Riziko znamend, s jakou pravdépodobnosti muze dojit k vyuziti zranitelného
mista.

o Incident muze nastat, pokud bude uskutecnéna jakakoliv nezadouci hrozba.

o Prunik/dopad znamend, Ze z disledku ttoku doslo ke ztrété aktiv nebo
jinym skodam.

o Malware je jakykoliv nebezpeény nebo nezadouci program, ktery mutze ohro-
zit pocitac.

o Sandbox oznacuje uzaviené, oddélené a kontrolované hardwarové a softwa-
rové prostredi tak aby zadny nebezpeény malware nebo jiny software nemohl
zpusobit skodu mimo toto prostredi. [1]

o Penetracni testovani je dovolené a timyslné napadani testovaného systému
za ucelem nalezeni slabého mista a predejiti tak tspésnému skutec¢nému ttoku.

» Open source je software s otevienym zdrojovym kdédem. Software, ktery je
volné dostupny pod uréitym typem licence. Tato licence urcuje prava, jakym
zpusobem miize uzivatel s danym softwarem nakladat.

e Virtualizace je vytvoreni virtualniho, zdanlivého pocitace, uvniti skutec-
ného. Pomoci vhodného softwaru lze virtualizovat jednotlivé aplikace i cely
pocitac.

o Hypervisor je tidici prvek, ktery umoznuje ridit pristup virtualizovanym po-
¢itactim k hardwaru. Ridi jejich béh a zérover je od sebe oddéluje. Umoziiuje

na jednom pocitaci spustit zarovenn vice operacnich systémii.
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3 Sandbox prostredi

V nasledujici kapitole je vysvétlen pojmem sandbox, k ¢emu se pouziva a jakych
vyuziva technik.

V informatice se pojem sandbox pouziva ve spojeni s izolovanym prostiedim, ve
kterém miuze byt program nebo soubor proveden bez ovlivnéni prostredi ve kterém
bézi. Je tedy velmi vyuzivan vyvojari nebo testery softwaru. Novy a neotestovany
software by mohl zptsobit nevratné skody, stejné tak podeziely soubor nebo pro-
gram, ktery je potfeba analyzovat. Veskeré instrukce a prace s programy nebo sou-
bory jsou provadény v karanténé, ze které nesmi nic uniknout ven. Software nacha-
zejici se v sandboxu, ma presné vymezeny prostor pro jeho hladky béh, ale zaroven
omezené prostiedky, ke kterym ma pristup. Toto kontrolované prostredi umoznuje
malwaru provést vsechny jeho skodlivé operace. Program pak zaznamenava jeho cho-
vani a vyhodnocuje, zda je nebo neni soubor skodlivy. Vzhledem k vyhodnocovani
programu jako origindlniho celku je mozné analyzovat a ohodnotit program jako
skodlivy, i kdyz se s nim doposud jesté nikdo nesetkal.

Sandbox pro analyzu skodlivého softwaru zamérné spousti skodlivy kod, aby jej
mohli analyzovat. Tyto softwary nam umoznuji bezpecnou kontrolu externich zari-
zeni (USB flash disk, externi hard disk aj. ). Zjistit, zda se na nich nenachézi skodlivy
software a predejit tak moznym skodam. Sandbox se také velmi casto pouziva jako
bezpecnostni feseni koncového bodu sité jako posledni ochrannd linie. Informace v

této kapitole byly ¢erpany z [2] a [3].

3.1 Detektor malwaru

Nékdy je systém pro detekci skodlivého softwaru nahrazovan synonymem detektor
malwaru, obvykle se vSak jedna o soucast tohoto systému. Detektor malwaru mize
nebo nemusi mit stejny systém, ktery se snazi chranit. Detektor malwaru implemen-
tuje detekéni techniky, které zjistuji skodlivé chovani a tim se nas snazi chranit. Tyto
prokazané techniky slouzi také jako méritko schopnosti detekovat skodlivy software.
Malware detektory maji dva vstupy. Prvni je jeho znalost skodlivého chovani. Detek-
tor se musi naucit rozpoznavat také anomalni chovani, to vychazi ze znalosti o tom,
co je chovani ,normalni“. Rozpoznavani normalniho chovani skodlivého softwaru,
tedy skodlivého softwaru, ktery je znam a vi se o jeho skodlivé c¢innosti, vychazi
z tzv. repozitaii nebo knihoven, které jsou obvykle aktualizovany lidmi, ktefi jsou
schopni skodlivé chovani malwaru vyjadrit v podobé, ktera je strojove ¢itelna. Detek-
tor ma tedy k dispozici tyto védomosti jako sablonu normélniho chovani na zakladé
kterych mize vyhodnocovat chovani anomalni. Druhym vstupem jsou data, ktera

maji byt analyzovana. Jakmile ma detektor znalosti a data ktera jsou predmétem
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kontroly, mtze vyuzit svych detekénich technik a rozhodnout, zda jsou data skodliva

¢i nikoliv.

3.2 Techniky detekce malwaru

Tyto techniky lze rozdélit do dvou kategorii. Prvni kategorii je detekce zalozend na
anomaliich a druhd detekce je zalozena na signatute. Detekce zalozena na anomali-
ich vychazi z jiz vise zminéné znalosti o tom, co je to ,normalni“ chovani. Detektor
na zakladé svych znalosti, tedy pravidlech, vyhodnocuje a rozhoduje o skodlivosti
dat. Pokud zkoumana data pravidla porusuji, jsou povazovana za anomalni a ob-
vykle skodlivé. Detekce zalozend na signatutre rozhoduje o skodlivosti dat také na
zakladé toho, co je znamo. Obr. nam znazornuje vztah mezi riznymi typy technik
detekce malwaru. Kazda ze tii technik mtze vyuzit tii riznych pristupt: staticky,
dynamicky a hybridni. Analyza anomalii nebo specifikac¢ni pristup nebo pristup na
zakladé signatury. Tyto techniky jsou urceny tim, jak ziskavaji informace o malwaru.

Staticky pristup vyuziva informace k urceni skodlivosti ze syntaxe nebo ze struktu-

Zalozena na signatuie ‘ ‘ ZaloZena na anomaliich ‘
Staticka Dynamicka Hybridni Staticka Dynamicka Hybridni

‘ Zalozena na specifikaci

A N

Staticka Dynamicka Hybridni

Obr. 3.1: Klasifikace detekénich technik malwaru.

ralnich vlastnosti analyzovaného programu. Tim muize byt napiiklad sekvence bajtii.
Obecné plati, ze se staticky pristup pokousi detekovat malware jesté pred jeho spus-
ténim. Dynamicky pristup vyuzivad naopak vlastnosti procesu, jako je informace o
runtime neboli béhové knihovné. Z toho vypliva, ze se dynamicky pristup pokousi
detekovat malware po jeho spusténi nebo pri jeho provadéni. Hybridni pristup je
kombinaci statického a dynamického pristupu. Informace v kapitole a byly

Cerpany z [4).
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4 Moderni malware a databazové uloziste

Malware neboli skodlivy software, ktery pri svém spusténi zahaji skodlivou ¢innost,
kterd muze zpusobit poskozeni systému nebo ztratu aktiv ze systému ve kterém se
pravé nachazi. Spusténi skodlivého softwaru muize byt nacasované nebo miize nastat
az ve chvili kdy uzivatel uskutecéni urc¢itou udalost v systému na kterou je malware

naprogramovan a ¢ekd na ni (napf. spusténi souboru spojeného s malwarem) [5].

4.1 Typy malwaru

o Infoware je aplikace, kterda se pouziva ve vale¢nych konfliktech pro ziskani
vyhody nad protivnikem. Jedna se o metody, které slouzi k ochrané, poskozeni
a zniCeni informaci nebo informacnich zdroju.

o Spyware neboli Spionazni software, se kterym se mohou setkat nejen bézni
uzivatelé, ale i firmy na které miize napiiklad utocit konkurenc¢ni firma za
ucelem ziskani davérnych informaci o obchodovani firmy. Jedna se o software,
ktery pribézné monitoruje urcitého uzivatele nebo skupinu uzivateli a zjisténé
informace zasila tto¢nikovi nebo osobé ktera chce informace ziskat. Takovéto
softwary jsou vétsinou na cilovém systému nainstalovany nevédomky, diky ne-
opatrnosti uzivatelt nebo zameéstnancti. Mohou se napriklad nachazet na flash
disku, ktery budouci obét nalezla na verejném prostranstvi.

o Adware je software pouzivajici se pro predani reklamniho sdéleni uzivateli,
i proti jeho viuli. Nejznaméjsi typem jsou vyskakovaci reklamy na webovych
strankach. Ty jsou vétsinou dovoleny vlastniky webovych stranek za tcelem
generovani prijmu. Samotny adware je sim o sobé ve vétsiné pripadii neskodny,
mohou vsak nastat situace kdy pracuje spolecné se spywarem. Informace pro
infoware, spyware a adware byly Cerpany z [5].

« Bots jsou softwarové programy, které jsou vytvoreny za ticelem provadéni ur-
c¢itych operaci. Miizeme se s nimi bézné setkat v bezpecné formé jako napriklad
v pocitacovych hrach, internetovych aukcich a podobné. Mohou vsak byt i zne-
uzity pro vytvareni skodlivé ¢innosti. Boti se daji pouzit pro tzv. botnety coz
jsou sbirky pocitact ovladané tfetimi stranami a urcené k DDoS ttoktim nebo
pro vytvareni reklam na webovych strankach. Ty se mohou branit naptiklad
pomoci testi CAPTCHA, které ovéruji, zda se jedna o lidského uzivatele a ne
o robota.

o« Ransomware je typ malwaru, ktery slouzi k tzv. zajeti pocitace. Uzivateli
je omezen pristup k pocitaci napriklad zasifrovanim veskerych souborti na
pevném disku nebo uzamcéenim systému. Uzivateli je dale zobrazena zprava,

kterd ho ma donutit zaplatit za znovu ziskani pristupu do svého pocitace.
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Ramsoware se vétsinou sifi jako obvykly virus. Mtize se jednat o zranitelnost
v siti nebo stahovanim nedtvéryhodnych soubori.

Rootkit je software, ktery je urc¢en k vzdalenému pristupu nebo fizeni poci-
tace, aniz by byl uzivatelem nebo bezpecénostnim softwarem detekovan. Rootkit
se neustale snazi upravovat programy nebo registry, zejména prvky, které by
pomohli uzivateli detekovat skodlivy software. Miuze se jednat o skryvani ad-
resart, registri nebo procest. Diky tomu miuze byt velmi obtizné se jej zbavit.
Detekce rootkitu pak spise zavisi na rucnich metodach jako je sledovani cho-
vani pocitace, jeho pomaly chod nebo vyuziti procesoru. Rootkit miize také
spoustét soubory, ziskavat informace nebo instalovat skryty malware.
Trojsky kuan je typ malwaru, ktery se maskuje jako normélni soubor. Uzivatel
si tak mysli, ze stahuje soubor, ktery chce. Pokud neni trojsky kin detekovan
bezpecnostnim softwarem, muze si tak uzivatel nevédomky infikovat pocitac.
Tento skodlivy software pak poskytne tito¢nikovi vzdaleny pristup do pocitace,
ktery muze ukrast duvéryhodnd data jako pristupové udaje, hesla apod.
Virus se sam kopiruje a siti se tak do jinych pocitaci. To mize byt nastar-
tovano tim, ze uzivatel spusti program, na ktery je virus navazan. Mohou se
vsak také sitit pomoci souborovych skripti nebo dokumenti. Slouzi k posko-
zeni hostitelskych pocitaci, k odcizeni informaci nebo vytvareni botneti.
Pocéitacové cervi jsou nejbéznéjsi typ malwaru. Mohlo by se zdat, ze jde
o ten samy typ jako u pocitacovych viri. Rozdilem je vsak, Ze viry jsou za-
vislé na uzivatelské Cinnosti, tzn. zacnou se sitit az poté co uzivatel spusti
ur¢ity program. Cervi se mohou kopirovat a $ifit samostatné. Zptisobuji odci-
zeni dat, odstratiovani souborfi nebo vytvafeni botnetti. Cerv se nejcastéji §fid

hromadnymi emaily s infikovanymi prilohami.

Skodlivé softwary se od sebe velmi ligf, jak infikuji pocita¢ nebo jak se mohou

sitit. Mohou vsak zptsobovat stejné priznaky podle kterych lze zjistit, zda byl dany

pocitat infikovan. Jednd se o priznaky:

Problémy s pripojenim k siti.

Upravené nebo smazané soubory.

Vys$si vyuziti procesoru.

Pomaly pocitac¢ nebo rychlost webového prohlizece.
Podivny vzhled souborii, programi nebo ikon na plose.

E-maily nebo zpravy jsou odesilany automaticky bez interakce uzivatele.

Dalsi informace v kapitole Typy malwaru byly ¢erpany z [6].
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4.2 Technologie MISP (Malware Information Sharing

Platform)

Je otevieny software, ktery slouzi pro shromazdovani, ukladani a distribuci informaci

o bezpecnostnich hrozbach. MISP je navrzen pro bezpecnostni analytiky, profesio-

naly v oboru informac¢ni bezpecnosti a malware analytiky, ktefi zaroven podporuji

tento software a sdileji skrze néj strukturované informace o kazdodennich operacich.

Cilem MISP je sdilet pravé tyto informace o skodlivém softwaru a bezpecnostnich

hrozbach v ramci bezpec¢nostni komunity.
Hlavni funkce MISP jsou:

Efektivni databaze [oC (nédvrhovy vzor — Inversion of Control) a indikatord,
které umoznuji ukladat technické i netechnické informace o malwaru.
Automatické zjisténi a korelace vztaht mezi atributy a indikdtory malwaru,
mezi utokem a analyzou.

Flexibilni datové modely, kde mohou byt komplexni objekty vyjadieny a pro-
pojeny spolecné a informovat tak objektivné o hrozbach a propojenych funk-
cich.

Vestavéné funkce sdileni usnadnuji distribuci dat, MISP mtize automaticky
provadét synchronizaci dat a udalosti mezi riznymi MISP. Pokrocilou funkeci
filtrovani lze naopak vyuzit ke splnéni vyhledavanych informaci. Informace 1ze
flexibilné sdilet mezi rtizné organizace a skupiny lidi.

Intuitivni uzivatelské rozhrani pro koncové uzivatele pro vytvareni a praci
s udédlostmi a grafické rozhrani pro bezproblémovou navigaci mezi udalostmi
a jejich korelaci.

Ukladani dat ve strukturovaném formatu, které mohou slouzit pro automatické
vytvareni databéazi s rozsdhlou podporou ukazatelt jako napriklad pro finanéni
sektor.

Vystup informaci v souboru v siroké skale forméti, stejné tak vstup.

Néstroj pro flexibilni vkladani volného textu pro usnadnéni vkladani nestruk-
turovanych informaci.

Systém pro spolupraci s uzivateli umoznujici jim navrhnout nové zmény a
aktualizace.

Sdileni a automatickd vyména dat a jejich synchronizace mezi ostatnimi sku-
pinami a organizacemi.

Nastaveni taxonomie pro klasifikaci a oznaceni udalosti podle vlastnich nebo
existujicich klasifika¢nich schémat. Taxonomie muze byt lokalni, ale také sdi-
lena mezi ostatni MISP.

Déle rozsitujici moduly v Pythonu, podpora STIX (Structured Threat Infor-
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mation Expression) a mnoho dal$ich funkei.
Vymeéna informaci je dilezita a vede k rychlejsimu odhaleni cilenych tutokt a pri-
spiva ke snizeni chybné analyzy. Diky informacim muzeme rozpoznat malware, ktery
jiz analyzovala jina skupina nebo organizace a vyvarovat se tak mozné hrozbé, ze
analyza bude vyhodnocena chybné. V kapitole technologie MISP jsou informace

Cerpany z [7].

4.2.1 Funkce MISP Galaxy Cluster

Tato funkce MISP slouzi k vyjadieni velkého poc¢tu objektii nebo knihoven, které se
tykaji velkého mnozstvi moznych skodlivych technik nebo moznych hrozeb. Obecné
mohou tyto knihovny slouzit jako sablona, ale mohou byt nadale upravovany a aktu-
alizovany. Jedna se také o velkou sadu slov. Tento slovnik naptiklad popisuje riizné
typy platforem, které celi potencionalnim hrozbam (napf. Android nebo mobilni
zatizeni obecné) déle rizné typy malwaru (napf. Svpeng, LokiBot apod. ).

Nalézt 1ze zde také knihovny, které se tykaji bankovniho sektoru, poskytuji Siroky
seznam malwaru, ktery je cileny na ziskani bankovnich informaci uzivateli. Daéle
sekce android, backdoor, botnets, ramsomware, mobile attack a mnoho dalsich.

Nize je uveden priklad, jaké informace je mozné ziskat o hrozbé z aktudlniho
slovniku MISP.

NjRAT

Tento typ trojského koné je cileny na utok na zakladé ziskani pristupu k vzda-
lenému pocitaci obéti. Ma schopnost ziskat pristup ke kamete, ukrast data ulozend
v prohlizeci, spustit shell, nahravat a stahovat soubory, prohliZet pracovni plochu a
manipulovat s procesy, se soubory nebo registry. Dale umoznuje tto¢nikovi provadét
aktualizace a odinstalovat programy, ukoncovat je nebo restartovat pocitac. Lze ho
pouzit i k vytvareni a konfiguraci siteni skodlivého softwaru prostfednictvim USB
diskti. Diky tomu tak rozsitovat dopad svého tutoku.

NjRAT je také znam jako Bladabindi. Tento malware vyuziva pro svij ttok
NET framework a sklada se zejména ze dvou dilezitych tiid nazyvané kl a OK.

Trida kl vyuziva funkce jako GetKeyboardLayout, Map VirtualKey apod. pro za-
chyceni interakce mezi obéti a klavesnici. Trida OK obsahuje ostatni funkce na-
priklad pro modifikaci registri, zjisténi, zda infikovany pocita¢ obsahuje ve svém
zatizeni kameru nebo smazani dat tykajicich se nakazeni malwarem.

NjRAT je velmi popularni zvlasté diky jednoduchosti stahnuti toho malwaru
obétmi. Na internetu je celd fada videi a webovych stranek poskytujici podrobné
navody, jak tento malware pouzivat. Jeho snadnost pouziti také vypliva ze skutec-
nosti, ze je pro jeho titok pouzita dynamické sluzba DNS (systém doménovych jmen

— Domain Name System), coz znemoznuje sledovat domény a pouzité IP adresy.
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To znamena, ze vzorky vychazejici z analyz tohoto malwaru, se tézko pouzivaji pri
dalsich analyzach. Informace o NjJRAT ¢éerpany z [§].

Diky MISP Galaxy je mozné ziskat siroké povédomi a informace o aktudlnich
malwarech a skodlivych technikach. Poskytuje jednoduché a struc¢né vysvétleni s dal-

simi odkazy na zkoumanou problematiku. Vice informaci k této kapitole na [9].

4.2.2 Funkce MISP Taxonomie

Taxonomie vyjadiuje v kybernetické bezpecnosti v uzsim slova smyslu knihovnu
vsech doposud znamych udalosti, indikatorti a hrozeb. Tato technika je zakladnim
mechanizmem pro klasifikaci, oznacovani a organizaci informaci v MISP a pro jejich
distribuci mezi skupinami a organizacemi. Uzivatelé mohou vyuzivat jiz existujicich
taxonomii nebo si vytvorit svoji vlastni. Tyto klasifikace jsou distribuovany jako
jednoduché JSON (JavaScriptovy objektovy zapis — JavaScript Object Notation)
soubory pro pouziti v MISP a mohou byt jednoduse zavedeny i do jinych informac-
nich softwar.

Taxonomie umoznuje pouzivat stejnou slovni zasobu mezi distribuovanou skupi-
nou uzivatel nebo organizaci. Zminény JSON soubor ma pfesnou podobu, ktera je
strojové Citelna. Pouzivaji se tzv. strojové znacky. Ty se skladaji ze tii ¢asti: jmenny
prostor a predikat, tyto dvé casti jsou povinné. Treti c¢asti je hodnota, kterad je
nepovinna. Strojové znacky jsou nékdy oznacovany jako trojité znaceni.

Priklad strojové a pro lidi ¢itelné znacky:
ms-caro-malware-full :_: " DoubleD '

2009 - an adware program that displays pop-up advertising, runs at each system
start and is installed as an Internet Explorer toolbar.

e jmenny prostor

+ predikit

+ hodnota

Informace o funkci MISP Taxonoime ¢espany z [10]
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4.3 Obranné techniky skodlivého kodu

Skodlivy software vyuziva riiznych technik, jak piedejit odhaleni nebo jak skryt svoji
skodlivou ¢innost. Sandbox evasion neboli ,vyhybani se“ a sandbox escape neboli

Luniknuti® karanténeé.

4.3.1 Evazivni techniky proti odhaleni

Jiz vice nez pred deseti lety, nachazeli tvirci skodlivych softwaru zplsoby, jak ob-
chazet programy zalozené na statické analyze, jako jsou bézné antivirové programy.
Vyuzivali béznych technik jako je polymorfismus, metamorfismus, Sifrovani, ochranu
pred reverzi aj. Dnes lze tzv. vyhybani se sandboxu rozdélit do tii skupin.

e Detekce sandboxu — malware se snazi zjistit pritomnost sandboxu techni-
kami, které hledaji malé odlisnosti mezi sandboxem a redlnym systémem obéti.
Pokud malware zaznamena pritomnost sandboxu, tak reaguje ve vétsiné pripa-
dech jednou ze dvou moznosti. Ta prvni je, ze se okamzité ukon¢i tzn. ukonci
veskerou svoji ¢innost. To je uz samo o sobé podezielé. Druhou moznosti je,
ze neprovadi podezrelé operace, ale jen operace, které analyza nevyhodnocuje
jako podezrelé. Miize vSak také ukazat faleSnou chybovou zpravu, ze je spusti-
telny soubor poskozen nebo urcity systémovy modul chybi. Podrobné;jsi popis
technik, které malware vyuziva k tomu, aby zjistil, zda se pravé nachézi v
sandboxu:

— Detekce virtualizace — jedna se o metodu spise zastaralou, dnes nejsou
virtualni stoje jen pro vyzkumniky nebo pro analytiky, ale jsou bézné
pouzivany na pracovnich stanicich nebo serverech. Stale vsak existuje
malware, ktery tuto techniku vyuziva, avsak neni prilis i¢inna. Dnes je
jiz vysoka podpora hardwarové virtualizace a tim padem se i snizuji vi-
ditelné odlisnosti které by malware mohl zaznamenat pro odhaleni, Ze se
nachazi v hypervisoru. Co je vsak v dnesni dobé stale relevantni je od-
haleni vlastnosti, které jsou néjakym zptisobem spojeny s vyrobcem. Na-
priklad MAC adresa (jednoznac¢ny identifikator sitového zatizeni — Media
Access Control), ID zafizeni, existence uréitych procesi nebo ovladaéi,
klice registri aj.

— Detekce samotného sandboxu — v této metodé se malware nesnazi de-
tekovat hypervisor, ale samotny sandbox. K tomu mutze opét vyuzit zna-
losti o vlastnostech specifickych pro dodavatele softwaru nebo detekovat
urc¢ité technologie, které sandbox vyuziva. Vétsina prostredi pro analyzu
vyuziva tzv. hacka. Hak je vlastné takova mezi vrstva, ktera zachycuje

komunikaci mezi procesy, opera¢nim systémem a ovladaci. Jiny sandbox
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zase vyuziva tzv. emulaci. Ta zptusobuje rozdily mezi emulovanym prostre-
dim a skutecnym systémem. Malware mutze napiiklad vyvolat instrukei
CPU (centréalni procesorové jednotka — Central Processing Unit) a pokud
se volani nezdari, malware zjisti, ze se nachazi v emulovaném prostiedi.

— Detekce umélého prostredi — sandboxi jsou specialné urceny naprii-
klad pro analyzu malwaru nebo forenzni analyzu, a tak jsou odlisna od
skutec¢nych systémi. Tyto rozdily pak mize malware detekovat. Jedna se
napriklad o vlastnosti hardwaru, kdy mohou chybét nékteré ovladace na-
priklad pro USB 3.0, mala velikost pevného disku nebo velikost paméti,
malé rozliSeni obrazovky. Vlastnosti softwaru, kde neni zadny postovni
klient. Vlastnosti systému jako sitovy provoz. Vlastnosti uzivatele jako
zaddné soubory cookies, zadné soubory uzivateli nebo ¢isty souborovy
systém.

— Detekce na zakladé casovani — malware muze meérit cas, ktery je
potfebny pro néjaky proces, miuze ¢asy porovnavat a zjistit tak urcité
zpozdéni ke kterému pfi virtualizaci mtuze dochazet. Sandbox muze tento
cas predstirat tim, ze méni jeho hodnoty. To vSak miize malware obejit
napiiklad zaclenénim externiho zdroje ¢asu jako je NTP (protokol pro
synchronizaci vnitinich hodin pocitaci po paketové siti — Network Time
Protocol).

I kdyz existuji nedetekovatelné sandboxi, malware stale nemusi vykazovat své
skutecné chovani, pokud nejsou splnény jiné podminky. Malware muze byt
velmi citlivy na to v jakém prostiedi se nachazi. Mize byt urcéen pro ttok
na specificky systém a pokud prostredi ve kterém je malware analyzovan ne-
odpovida témto specifikacim, nezacne provadét svoji skutecnou skodlivou ¢in-
nost. Proto existuji sandboxi které spolehlivé detekuji malware, ktery je citlivy
na prostiedi a automaticky urcit potifebnd nastaveni prostiedi a upravit se
tak podle potieb pro spravnou analyzu. Pro spravné nastaveni prostredi pro
analyzu podezielého zarizeni se pouziva tzv. Paranoidni ryba (Pafish). Jde
o nastroj, ktery testuje detekovatelnost sandboxu. Vyuziva k tomu nepreberné
mnozstvi metod jako naptiklad pozice kurzoru, jméno uzivatele pridruzeného
k aktudlnimu procesu, tplné cesty k soubortim, velikost fyzickych jednotek,
kontrola registrii a dalsi. Tyto testy jsou nésledné pouzity pro spravné na-
staveni sandboxu, aby se predeslo odhaleni malwarem a ten tak mohl zacit
vykazovat svoji skutecnou skodlivou ¢innost. [11]

Slabiny sandboxu — druhd metoda vyhybani se sandboxu tika, ze se malware
primo snazi odhalit slaba mista nebo technologické slabiny sandboxu skrze
které by pak mohl zautocit. Takovouto slabinou mutze byt napriklad vyuziti

skutecnosti, ze sandbox neumi analyzovat urcity typ souborti, to znamena,
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ze malware bude v néjakém obskurnim formatu, ktery sandbox nepodporuje
jako napriklad .hta nebo .dzip. Dalsi moznosti mize byt neschopnost sand-
boxu analyzovat soubory, které maji prilis velkou velikost. Malware se taky
muze pokouset vyhybat analyze vyuzivanim API (rozhrani pro programovani
aplikaci — Application Programming Interface). Tato metoda je uc¢innd v pri-
padech kdy sandbox vyuziva pro analyzu tzv. hackovani. Kazdopadné v tomto
pripadé se malware nemusi starat o to, zda bude detekovan nebo zda se nachazi
v prostredi pro analyzu. Podrobnéjsi popis technik vyuzivanych malwarem:

— Odstaveni monitorovaciho zarizeni — monitorovani karantény, ve
které je provadéna analyza a ktera prijima kod nebo procesy od hos-
titelského sandboxu mtize byt zaslepena. Pokud jsou tyto instrukce mezi
hostitelem a karanténou zruseny, sandbox tak nevidi do analyzovaného
prostfedi. Takovéto oslepeni muze nastat naptiklad odstranénim hacku,
a to pomoci obnoveni puvodni instrukce nebo dat. Dale obejitim hacku
pomocich primych systémovych volani nebo neopravnéného pouziti API.
Hacky lze najit v systémovych souborech, které jsou dale mapovany do
paméti. Ty miize malware odinstalovat.

— Odstaveni analyzujiciho prostredi — jde o hrubou metodu, ktera pre-
konava analyzujici prostredi tim, ze vyuziva neschopnost karantén analy-
zovat soubory s vétsi velikosti nebo soubory které maji vice vrstev kom-
prese.

e Vyuziti spoustéci — ve treti metodé se malware nesnazi zjistit pritomnost
sandboxu nebo na néj néjak zautocit. Vyuziva, ale nékteré nedostatky, které
muze takovy automatizovany software jako je sandbox mit. Dnes jiz existuje
obrovské mnozstvi unikatnich malwarti a vzhledem k tomu stravi sandbox
analyzou kazdého souboru jen par minut. To muze byt malwarem vyuzito
k tomu, aby pockal se skodlivou ¢innosti a ztistal tak neodhalen. Kromé toho
muze malware vyuzit také jiné operace které sandbox neanalyzuje nebo neni
proti nim ochranén, jako naptiklad restart systému. Obecné lze tzv. spoustéce
rozdélit do ¢ty kategorii.

— Casové bomby - jde o jednu z nejbé&znéjsich technik. Karantény obvykle
analyzuji vzorky jen nékolik minut, a tak malware jen ¢eka a oddaluje
svoji skuteénou ¢innost. Malware a sandbox hraji mezi sebou takovou
hru kdy se jeden druhého snazi prelstit. Malware spi a ¢eka, sandbox se
tento spanek snazi odhalit, a tak zkracuje cas, malware tento zkraceny
cas detekuje, sandbox se snazi zakryt redlny cas aktualizovanim také sys-
témového casu atd.

Pouzité techniky:

* Od jednoduchy po velmi slozity spanek, kde jsou pouzita soubézna
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vlakna, ktera na sebe dohlizeji nebo jsou na sobé navzajem zavisla.

x Provadéni skodlivé ¢innosti jen v urcity c¢as a den, napt. v ttery ve
12:00.

x Zpomalit co nejvice vykon analyzujicitho prostfedi, napft. zaslanim
miliond systémovych volani které vsak nemaji zadny tcinek kromé
zpomaleni spusténi malwaru v analyzujicim prostiedi.

— Systémové udalosti — malware se stane aktivnim pouze pii vypnuti
pocitace, po restartovani nebo pokud se néjaky uzivatel prihlasi nebo
odhlasi ze systému.

— Interakce uzivatele — malware ¢eka na pohyb mysi nebo na vstup z kla-
vesnice. Miize se stat aktivni az po interakci s urcitymi aplikacemi jako
je prohlize¢ nebo Skype nebo v pripadé Office dokumentti pouze tehdy
pokud si uzivatel dokument prohlizi.

— Detekce specifického systému — specificky typ malwaru miize praco-
vat pouze na cilovém systému pro ktery je urcen. Identifikace muze probi-
hat napriklad na zdkladé uzivatelského jména, ¢asového pasma, rozlozeni
klavesnice nebo IP adrese. Jde o jednoduché az po velmi slozité metody
identifikace. Jedna se v podstaté o inverzni metody detekce analyzuji-
ciho prostiredi. Pokud jsou nedavno pouzité dokumenty prazdné nebo je
vyuziti sité prilis nizké, malware spi.

Informace v kapitole Cerpany z [12]

4.3.2 Technika uniknuti odhaleni

Technika uniknuti odhaleni, je velmi slozitd, ve vétsiné pripadu se jedna o
konkrétni priklad pouziti. Technicky popsané metody jsou pro kazdou metodu
pouziti jiné, ale cil maji stejny. Hlavni myslenkou je pouziti k ttoku mal-
ware, ktery se pokousi spoustét libovolny kéd. Na pocitaci se nachazi ucet,
ktery vyuziva hlavni uzivatel jako administratorsky. Existuji vSak v zarizeni
jesté dalsi ucty nazyvané SYSTEM a ADMINISTRATORS. Udet SYSTEM
ma vyssi opravnéni nez administratorsky ucet vytvoreny uzivatelem. Malware
se snazi spustit libovolny kéd ne jako admin, ale jako systém a ziskat tak
vyssi opravnéni jako plny pristup ke vSem soubortim, registrim, bootloader,
souborim chranénych hesel jako SAM (Sequence Alignment Map), kde jsou

svvs

v systému tak, ze skryje nékteré soubory.
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5 Teorie analyzy - Mobilni zarizeni

vvvvvv

Jednéa se o mobilni zarizeni s obsahem skodlivého softwaru. Ten ma za ukol otevrit
zadni vratka do systému. Pomoci nichz je ttoc¢nik schopen zmocnit se osobnich

udaju jako jsou kontakty, SMS zpravy, hesla apod.

5.1 Android - operacni systém

V nésledujici kapitole je popsan operac¢ni systém Android. Jeden z nejrozsitenéjsich
operacnich systémi pouzivanych na mobilnich a prenositelnych zarizenich. Je zalo-
zen na jadre Linuxu a je dostupny jako otevieny software. O jeho vyvoj se stard
spolecnost Google pod hlavickou konsorcia firem Open Handset Alliance. Vyrobci
mobilnich a prenosnych zarizeni mohou systém Android upravovat pti dodrzeni urci-
tych podminek a ve vétsiné pripadu vyvijeji prostiedi jejichz nazvem systém Android

doplnuji, napt. MIUI nebo Touchwiz.

5.1.1 Architektura systému Android

Architektura systému je rozdélena do 5 vrstev. Jadro operacniho systému s vrstvou
HAL, knihovny, Android runtime, Android application framework a aplikace.

o Jadro operac¢niho systému je nejnizsi vrstvou systému Android. Linuxové
jadro zprostfedkovava komunikaci mezi hardwarem a softwarem pomoci ovla-
daca zvuku, WIFI, USB, obrazovky a dalsich. Déle poskytuje operace typu
¢ti/zapis do souboru, spust aplikaci nebo otevii sitové spojeni. Mobilni apli-
kace jsou otevieny v sandboxu, coz v tomto pripadé znamend, ze operacni
systém pro kazdou aplikaci vyhradi novy proces s virtualnim Java strojem
(JVM), ktery teprve interpretuje programovy kéd mobilni aplikace.

e Vrstva HAL je abstraktni vrstva hardwarového rozhrani, kterd umoznuje vy-
uzivat hardware telefonu, naptiklad kameru, bez nutnosti znat detaily hard-
waru a jeho obsluhy. HAL (hardwarova abstraktni vrstva — Hardware abs-
traction layer) vytvari rozhrani pro komunikaci vyssich vrstev s hardwarem,
vyvojari tak diky HAL nemusi znat presné hardwarové specifikace vsech za-
fizeni. Obsluha zatizeni musi byt rychla, a proto je rozhrani HAL napsano v
jazyce C a C++.

o Knihovny poskytuji pristup aplikacim k riznym komponentam systému An-
droid. Knihovny jsou napsény v C/C++ a jedna se o zakladni funkce systému.
Open GL a SGL jsou knihovny pro préci s grafikou. Open GL pro 3D grafiku

a SGL pro 2D Grafiku. Media Framework slouzi k praci s medidlnimi soubory.
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Obsahuje napriklad kodeky pro rizné forméaty audia a videa. SQLite slouzi pro
ukladani a praci s daty. Webkit je open source vykreslovaci jadro pro webovy
prohlizec¢, FreeType se stard o vykreslovani pisma a SSL se stara o sifrovani a
zabezpeceni prenosu dat.

e Android runtime obsahuje sadu zakladnich knihoven. Jelikoz aplikace pro
Android jsou napsany v Javé a knihovny v C a C++, vznikl virtualni stroj
DVM (Dalvik Virtual Machine) ve kterém aplikace jako samostatné procesy
vyuzivaji vlastni instanci. Dalvik je optimalizovany pro mobilni zarizeni, a tak
bere v ivahu omezené moznosti napajeni, mensi pamét apod. Od verze 4.4
je v systému pouzita doprednd kompilace. Java kompilator prelozi soubory
zdrojového kodu aplikace do vice bindrnich souborii. Dale nastroj DX trans-
formuje tyto bindrni soubory do jednoho souboru ve formatu DEX. Soubor
je dale vykonan virtualnim strojem Dalvik. Vysledkem je pomalejsi instalace
aplikace, ale jelikoz je jednou pro vzdy aplikace zkompilovana do nativniho
kédu v zarizeni, je zafizeni az dvakrat vykonnéjsi s nizsi spotiebou baterie.

o Application framework vrstva obsahuje dilezité bloky jako je spravce akti-
vit, spravce hovort, spravce lokalizace, spravce zdrojt apod. Tyto bloky jsou
napsany v jazyce Java. Vrstva Application framework zprostredkovava komu-
nikaci mezi aplikacni vrstvou a vrstvou knihoven a virtudlnim stojem Dalvik.
Aplikace v systému android bézi ve vlastnim sandboxovém virtualnim stroji
Dalvik a skladaji se z rtiznych komponent jako jsou aktivity, sluzby, prijem
vysilani nebo poskytovani obsahu. Tato vrstva umoznuje aplikacim vyuzivat
tyto sluzby a sdilet je mezi sebou.

« Aplikace jsou konecné aplikace vyuzivané koncovym uzivatelem. Mize se
jednat o aplikace systémové nebo uzivatelské stazené.

Informace v této kapitole ¢erpany z [13] prostiedi GoogleScholar.

5.2 Typy analyz mobilniho zarizeni

Existuje nékolik zptisobi, jak extrahovat data ze zafizeni. Lze je rozdélit do dvou
urovni. Neinvazivni a invazivni metody, které se dale déli podle zpiisobu provedeni.
Viz obr. ¢. Bl

5.2.1 Neinvazivni metody extrakce dat

Neinvazivni metody jsou pouzity v pripadech, kdy je potfeba odemknuti zamku
mobilntho zarizeni nebo zamku SIM karty. Lze zde zaradit i aktualizaci operac¢niho

systému. Dalsi pouziti je pTi zjisténi, Ze se na zafizeni nachazi skodliva aplikace a je
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Micro read
WyEs:
Technické
naroky
Invazivni zasah
Cas anakyzy
Dovednost

Chip-Off

Hex Dump/JTAG

Logicka extrakce

Manualni extrakce

Obr. 5.1: Druhy extrakce dat z mobilniho zafizeni.

tfeba ji analyzovat. Tato metoda neni prakticky pouzitelna v pripadech kdy zarizeni
utrpélo vazné fyzické poskozeni.

« Extrakce dat manualné - je provedena za pomoci dotykového displeje nebo
klavesnice a informace objevené na mobilnim zafizeni jsou fotograficky doku-
mentovana. Tento proces vsak neumoznuje ziskdni smazanych dat. Na druhou
stranu je jednoduchy a pouzitelny na kazdém mobilnim zafizeni.

o Extrakce dat na logické trovni - tuto metodu extrakce dat lze provést
pomoci nastroje Android Debug Bridge. Extrakce dat se provadi pripojenim
mobilniho zarizeni pres kabel nebo bluetooth, dale l1ze provést zalohu pomoci
prikazu adb backup, ta v sobé vsak neobsahuje diilezita data kontaktt, sms a
podobné, neobsahuje vsak nainstalované aplikace. Dalsi zptsob je prochazet
adresafovou strukturu ruéné a posilat ptikazy na mobilni zatizeni skrze ADB.
Nevyhodou je provadéni tikont v pravé bézici strukture pripojeného zarizeni.
Zasahuje se tak do integrity dat, jsou provadény zmény v informacich o da-
tech nebo je mobilni zarizeni obohaceno o nova data. Pokud vSak neni dilezité
mace nebo ziskat podezrelou aplikaci urcenou k dalsi analyze. Smazana data
lze touto metodou ziskat jen ziidka. Tato metoda je také pouzita v kapitole
pri praci se souborovym systémem a ziskani souborti urcenych k analyze.
Detailnéjsi popis ADB v kapitole [6.3.3

e Metoda JTEG - je neinvazivni forma fyzické extrakce, kterda muze extraho-
vat data z mobilniho zafizeni i v pripadé, Ze je obtizné pristupovat k datiim
prostrednictvim softwarovych cest. To z diivodu, zZe zaTizeni je poskozené, za-
mcené nebo Sifrované. Zarizeni vSsak musi byt alespon c¢asteéné funkéni. Pro-

ces zahrnuje pripojeni k testovacim pfistupovym portim (TAP) na zafizeni
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a instruovani procesoru k prenosu surovych dat ulozenych na pripojenych pa-
méfovych ¢ipech. Jedna se o standardni funkci, se kterou by se ¢lovek mohl
setkat v mnoha modelech mobilnich telefonti. Digitalni forenzni vySetrovatelé
se zajimaji o JTAG, protoze teoreticky umoznuje primy pristup k paméti mo-
bilniho zafizeni bez ohrozZeni nebo naruseni dat. Navzdory tomu je to naro¢ny
a Casové zdlouhavy postup, ktery vyzaduje predbézné znalosti (nejen model
JTAG pro model zkoumaného telefonu, ale i to, jak nové vytvorit vysledny
binarni soubor slozeny z pamétovych struktur telefonu).

e« Hex Dump - je podobné jako JTAG dalsi metodou pro fyzickou extrakci
nezpracovanych informaci uloZzenych v paméti flash. Provadi se pripojenim fo-
renzni pracovni stanice k zarizeni a naslednym zavedenim kodu nebo zavadéce
do zarizeni, pricemz kazdy z nich provede instrukce pro vypis paméti z telefonu
do pocitace. Vysledny obraz je v binarnim forméatu a vyzaduje, aby ho osoba,
kterda ma technické vzdélani, analyzovala. Touto metodou vSak lze ziskat velké

mnozstvi dat a to i pokud byla smazana.

5.2.2 Invazivni metody extrakce dat

Vv

zeni zcela nefunkéni z divodu néjakého vazného poskozeni, je velmi pravdépodobné,
ze jedinym zptusobem, jak ziskat data ze zarizeni, je rucni odstranéni ¢ipu a zobra-
zeni paméti flash zarizeni. I kdyz je zarizeni nebo predmét v dobrém stavu, okolnosti
mohou vyzadovat, aby soudni znalec ziskal obsah ¢ipu fyzicky.

o Chip-off - je proces, ktery odkazuje na ziskavani dat ptimo z pamétového ¢ipu
mobilniho zafizeni. Po nutnych pripravach je ¢ip odpojen od zarizeni a ¢tecka
¢ipti nebo druhy telefon se pouziva k extrahovani dat ulozenych v zarizeni,
které je predmétem vysetrovani. Je tfeba poznamenat, Ze tato metoda je tech-
nicky narocna vzhledem k sSiroké skale typi ¢ipi, které existuji na mobilnim
trhu. Proces vyzaduje velké znalosti a specificky hardware pro provadéni pajeni
a ohfevu pamétového ¢ipu. Bity a bajty nezpracovanych informaci, které jsou
nacteny z paméti, musi byt dale analyzovany, dekédovany a interpretovany.
Dokonce i ta nejmensi chyba miuze vést k poskozeni pamétového ¢ipu a zptiso-
bit tak, ze data budou ztracena. V dusledku toho, je tato metoda doporucena,
kdyz je pamétovy cip jedinym neposkozenym prvkem v mobilnim zarizeni.

e Micro read - tato metoda vyzaduje maximalni droven odbornosti a je velmi
nakladna a casové narocna. Je vyhrazena pro narodni bezpecnosti krize a
spoc¢iva v manualnim porizovani pohledu pres ¢ocky elektronového mikroskopu
na pamétovy cip.

Informace v této kapitole byly cerpany z [14].
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6 Navrh hardwarového a softwarového pro-
stredi

6.1 Platforma Raspberry Pi 3 Model B+

Platformou oznacujeme jak softwarovou, tak hardwarovou zédkladnu, na které mohou
pracovat programy nebo operacni systémy. Platformou je i samotny operacni systém
jako naptiklad Linux, Windows nebo MacOS. Ptikladem hardwarové platformy je
zakladni deska Rasberry Pi.

Bez operacniho systému se dnes jiz v podstaté neobejdeme. Operacni systémy
jsou hojné vyuzivany jak béznymi uzivateli, tak profesionaly. Zatimco bézny uzivatel
muze vyuzivat operacni systém jen pro domaci potiebu, profesional jej muze vyuzi-
vat naptiklad pro spravu serverii, analyzu dat nebo pro penetracni testovani. Tim
uprednostnujeme systémy, které jsou pro nas ucel a pro nasi potfebu nejoptimal-
néjsi. Windows je dnes nejpouzivanéjsim opera¢nim systémem pro bézné uzivatele,
naproti tomu takovy Linux je nejcastéji pouzivan spravci serveru.

Existuji vSak i operacni systémy a softwary, které jsou primo urcené k forenzni
analyze dat nebo zkoumani, zda data nejsou skodlivd, tzn. zda se nejedna o mal-
ware. A pravé tyto systémy jsou pro nas dilezité. Diky jejich struktute a moznosti
virtualizace téchto systému se pri jejich pouzivani a analyzovani dat nevystavujeme
nebezpeci vniknuti skodlivého programu do nezadoucich mist, kde by mohl uc¢init
néjaké skody. Diky analyze tak preventivné predchazime moznosti itoku a pripadné
ztrété, odcizeni nebo poskozeni aktiv. Rada téchto nastroji jsou nabizeny jako samo-
statny operacni systém s Linuxovym zakladem. Lze je vSak najit i jako samostatné
nastroje, které lze nainstalovat do operacnich systém.

V praktické casti, bude pro forenzni nastroje pouzita platforma Rasberry Pi
3 Model B+. Rasberry Pi je zakladni deska o velikosti, Teknéme platebni karty.
Byla vytvorena za ucelem vyucovani ve skolach jako prostredek pro ovladani jinych
elektronickych zatizeni. Rychle si vsak nasla oblibu i mimo Skolstvi napriklad mezi
nadsenci do elektroniky. A to zejména diky své praktic¢nosti, jednoduchosti a cené.
Rasberry Pi neni tak vykonny jako bézny notebook nebo stolni pocita¢, a proto
se skvéle hodi tam kde neni zapotiebi vysokého vykonu a je kladen ohled na niz-
kou troven spotreby. Naproti tomu disponuje harwarem, ktery napiiklad u Arduina
nenajdeme a ktery poskytuje jen zakladni mikrokontrolér.

Rasberry Pi je otevieny hardware s vyjimkou hlavniho ¢ipu, ktery je chranén
ochranou znamkou a ktery se starda o provoz dalsich soucasti desky jako grafiky,
CPU, paméti nebo tadice USB. Za pomoci Rasberry Pi vzniklo mnoho zajimavych

projekti, které jsou velmi dobfe zdokumentované, a tak si mizeme spoustu véci
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Obr. 6.1: Platforma Raspberry Pi 3 Model B+ [16]

budovat nebo upravovat sami.

Rasberry Pi nabizi fadu modeli od nejlevnéjsiho Rasberry Pi Zero po nejnovéjsi

Raserry Pi 3 Model B+. Jenz bude v tomto projektu pouzit jako zédkladni hardware

pro analyzu podezrelého zafizeni. Vice informaci o platformeé lze nalézt v [15].

Technické parametry:

Broadcom BCM2837B0, Cortex-A53 (ARMvS) 64-bit SoC @ 1.4GHz.
1GB LPDDR2 SDRAM.

2.4GHz and 5GHz IEEE 802.11.b/g/n/ac wireless LAN, Bluetooth 4.2, BLE.
Gigabit Ethernet pres USB 2.0 (maximélni propustnost 300 Mbps).
Rozsiteni pres 40-pin GPIO.

HDMI.

4 USB 2.0 porty.

CSI kamera port pro ptripojeni Raspberry Pi kamery.

DSI displej port pro pripojeni Raspberry Pi displeje.

4 pélovy stereo vystup a port pro kompozitni video.

Mikro SD port pro nahravani operac¢niho systému a ulozeni dat.

5 V/2.5 A DC napéjeci vstup.

Power-over-Ethernet (PoE) (vyzaduje samostatnou PoE HAT).

Technické parametry byly Cerpany z [17].
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6.2 Hardware Raspberry Pi

Vv

analyzu. V této kapitole jsou uvedeny nové hardwarové a softwarové prvky, které

maji za tkol rozsitit moznosti a schopnosti vysetrovatele pti provadéni analyzy.

6.2.1 Rozsiteni o HDD/SSD

Jednim z novych hardwarovych prvkt Raspberry Pi je zavadéni systému Raspbian
z SSD nebo HDD. Hlavni vyhodou je zvysSeni rychlosti zapisu a zvladani vyssiho
vykonu zapisovani oproti SD karté. Dale zvétseni datového prostoru. To je diilezité
z divodu, Ze dnesni moderni zafizeni maji velikost paméti i v fadech stovek gigabajtii
dat. P1i analyze je proto potfeba mit dostate¢né velky prostor pro vytvoreni obrazu
analyzovaného zarizeni. PTinasi to vSak i drobné nevyhody jako vétsi napajeci zateéz
samotného zarizeni nebo mozné prehrivani.

Samotnd realizace zavadéni systému z externiho disku muze byt ponékud slozita.
Prvni moznost je zavést systém Raspbian na disk stejnym zptsobem jako na SD
kartu. Dale prepsat konfigura¢ni soubor systému na SD karté config.txt. Do néj
je potieba pridat faddek textu program_usb_boot_mode=1, ten tika, aby bootovani
systému bylo provedeno z ulozisté pripojeného pomoci UBS. Tento zptisob samotny
funguje vsak jen jednou, pti prvnim spusténi. Po znovu zapnuti Raspberry Pi nebo
pri restartu se systém nezavede.

Divodt proc¢ rozsireni zarizeni o externi pevny disk nemusi fungovat, mtze byt
mnoho. Je dilezité védét, ze pokud pouzijeme pevny disk o velikosti 2,5 palce bude
stacit pro jeho napajeni pripojeni USB. Raspberry Pi vSak musi byt napédjeno origi-
nalnim adaptérem nebo jinym s vystupnim napétim alespon 2,5 A. V pripadé disku
o velikosti 3,5 palce je zapotiebi jeho externi napajeni. Problém se zavedenim sys-
tému muze byt zptsoben i typem pouzitého disku. Jeho vyména je vSak vhodna az
po vyzkouseni vSech moznosti.

Jako prvni ovéfend moznost zavadéni systému z externiho pevného disku je po-
uziti SD karty a externiho disku zaroven. Raspberry Pi pfi startu preéte soubor
cmdline.txt umistény na SD karté. Ten tikd, aby zavadéni systému probihalo z ex-
terntho disku. Je proto nutné mit SD kartu vzdy pfi spusténi zapojenou. Systém pak
nadale bézi na externim disku stejné tak veskeré operace. Pri restartu nebo znovu
spusténi Raspberry Pi se vsak jiz nemtze stat, Ze systém nebude zaveden. Divodem
absence blizsiho popisu je, zZe na internetu lze nalézt spoustu navodi.

V této praci je vSak zvolena druha ovérena varianta, a to pouziti prevodniku z
USB 3.0 na 2x SATA II s externim napajecim kabelem. Timto zptisobem lze na disk

zavést systém béznym zptsobem a Raspberry Pi bude fungovat i bez SD karty a
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dalsiho zdlouhavého konfigurovani. Vyhodou pii porizeni prevodniku se dvéma porty
pro pripojeni diskii je mozné pripojeni dalsiho disku urcéeného naptiklad pro analyzu

a neni tak nutné obsazovat USB porty na Raspberry Pi.

6.2.2 Chlazeni a sasi zakladni desky

S vyssimi naroky na vykon prichézi i problém s prehfivanim, a to i z toho diavodu,
ze Raspberry Pi neni navrzeno na zvladani vyssi teplotni zatéze. Je prakticky bez
chlazeni. Na internetu lze zakoupit pasivni, aktivni, ale také vodni chlazeni, to ovsem
neni nutné nezbytné. Aby byla zachovana prakticka i cenova efektivita, je pro tento
projekt vytvoren hardwarovy dil, ktery lze vytisknout na 3D tiskdrné. Diky nému je
mozné mit Raspberry Pi i externi disk pohromadé s rozsitenim o aktivni chlazeni.
To lze pripojit na dva ze 40 pintd, kterymi Raspberry Pi disponuje pro rozsiteni o

dalsi hardwarové prvky.

6.3 Software Raspberry Pi

S vyssimi ndroky na moznosti analyzy ruznych zafizeni (mobilni, diskové apod.) je
Raspberry Pi rozsiteno o forenzni programy. Opét jsou vyuzity open source varianty,
avsak vybeér je dosti omezeny. Velké firmy zabyvajici se vyvojem forenzniho softwaru
a hardwaru prichazeji s opravdu tuc¢innymi, avSak drahymi ndastroji. Prace s open

source variantami je proto znacné omezena.

6.3.1 Raspbian - operacni systém

Platformu Raspberry Pi lze zakoupit s jiz predinstalovanym operacnim systémem
Raspbian, ktery se nachézi na prilozené SD karté. Raspberry Pi je vhodny a prak-
ticky nastroj pro kontrolu podezielého zarizeni, hlavné diky své jednoduchosti a
velikosti. Zaroven je tento novéjsi model univerzalnéjsi v ramci moznych pouzitel-
nych operacnich systému. Diky architektutfe procesoru ARM lze pouzit jen vybrané
operacni systémy. Jiz predinstalovany Rasbian je vhodnym opera¢nim systémem
pro vytvoreni prostiedi pro analyzu. Je mozné do systému naistalovat rozsirujici
nastroje, které podporuji architekturu ARM. Diky experimentdlnim a testovacim
distribucim Linuxu, jako jsou naptiklad Kali nebo Parrot miizeme prevzit nékteré

nastroje, které jsou pouzitelné i pro operacni systém Raspbian.

6.3.2 Platforma Autopsy

Jedna se o platformu, kterda poskytuje grafické rozhrani pro knihovnu a sbirku na-

stroji Sleuth Kit a dalsim forenznim nastrojim. Je vyuzivan forenznimi vysetiova-
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teli, armadou nebo podnikovymi vysettovateli pro efektivni analyzu pevnych diskt
nebo chytrych telefonii. Diky své architekture umoznuje uzivateli rozsitovat plat-
formu o dopliikové moduly nebo si vytvaret své vlastni. Sleuth Kit je samotna sada
nastroju, kterd umoznuje analyzovat disk nebo obnovovat data z néj. Pravé ona je

pouzita v pozadi programu Autopsy a mnoha dalsich forenznich nastroju.

Instalace

Pred instalaci samotného Autopsy je tifeba aktualizace Raspbianu.

~#apt-get install update
~#apt-get istall upgrade

Pomoci prikazu se nainstaluje nastroj Autopsy.
~#apt-get install autopsy
Pro spusténi Autopsy pak.

~#autopsy

Tento prikaz poskytne odkaz na webové rozhrani Autopsy, na ktery lze pomoci
webového prohlizece pristoupit. V pripadé zobrazeni chybové hlaseni, je treba spus-
tit vykonani operace s opravnénimi uzivatele root.

#sudo autopsy
P1i Gspésném spusténi je tieba ponechat proces spustény na pozadi.

Do webového prohlizece se zkopiruje adresa, ktera je zobrazena ve vypise spusteé-

ného okna Autopsy. Tim se ziskd pristup do grafického rozhrani.
http://localhost:9999 /autopsy

Prvni spusténi
Pred samotnou analyzou podezielého zarizeni je tieba vyplnit zakladni informace
a nastaveni nastroje Autopsy. Dédle bude uveden postup tohoto nastaveni a priklad
analyzy podezfelého zafizeni, na kterém se nachazi skodlivy soubor. Vytvoreni skod-
livého souboru v kapitole [7.1

V pripadé varovani o spusténi Java Script podpory ve webovém prohlizeci je treba

z bezpecnostnich divodi tuto funkci vypnout. Raspbian poziva webovy prohlizec¢
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Google Chrome. Navod pro vypnuti v nasledujicim odkazu:
https://www.computerhope.com /issues/ch000891.htm

Po vypnuti se pomoci tlacitka ,New Case“ vytvori novy pripad analyzy. Na obr.
6.2| je vyplnén priklad vytvoreni pripadu obsahujici nazev ptripadu, popis a jméno

vysetiujictho. Po vytvoreni nového pripadu se zobrazi stranka s cestami k adresari a

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only letters, numbers, and
symbaols.

USBAnalyza

2. Description: An optional, one line description of this case.

test

3. Investigator Names: The optional names (with no spaces) of the investigators for this case.

a. [Jan Prochazka b.
c. d
e. ifa
g. h
i. j
NEW CASE CANCEL HELP

Obr. 6.2: Priklad vytvoreni pripadu.

konfiguracniho souboru. Na této strané se mize nebo nemusi zobrazit moznost pro
vytvoreni hostitele. Pokud se nezobrazi je tieba stranku aktualizovat a presunout
se do menu kde se pomoci volby a tlacitka ,,OK*“ vybere pripad. V tomto prikladu
pripad ,,USBAnalyza“.

Nasleduje vytvoreni hostitele pomoci tlacitka ,Add Host“. V nastaveni staci
vyplnit nazev vysetfovaného zafizeni a nepovinny popis zarizeni. Opét bude vytvo-
fen adresar a konfiguracni soubor k prislusnému hostiteli. Nasleduje pridani obrazu
disku zafizeni, které bude analyzovano. Vytvoreni obrazu disku v kapitole [7.2] Po
otevreni pripadu pomoci tlac¢itka ,Add Image File“ pridame obraz disku viz obr.
6.3l V nastaveni pridavani se vyplni cesta k iso souboru, typ a nahrdvaci metoda.
Jakmile je obraz disku nahran, spusti se pomoci tlacitka ,,Analyze* analyza obrazu.
Ta otevre riizné mody prace s obrazem. Viz obr. Strucény popis modi:

« File Analysis — pro zobrazeni a prochézeni souborti a adresari.

« Keyword Search — pro prohledavani obrazu na zakladé zadaného obsahu.
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ADD A NEW IMAGE

1. Location
Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase), then enter "*' for the extension.

Imedia/pi/usbl.iso

2. Type
Please select if this image file is for a disk or a single partition.
Disk * Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can be imported from its
current location using a symbolic link, by copying it, or by moving it. Note that if a system
failure occurs during the move, then the image could become corrupt.

Symlink * Copy Move

CANCEL HELP

Obr. 6.3: Nastaveni pridani obrazu disku.

o File Type — tento méd provede prezkouméni alokovanych a nealokovanych
soubort a setfidi je do kategorii, to umoznuje najit. soubory podle typu nebo
najit soubory skryté.

« Image Details — zobrazi informace o analyzovaném obrazu disku.

e Meta Data — zde si lze prohlédnout podrobnosti o libovolném zaznamu ad-
resare v souborovém systému.

e Data Unit — zde si lze zobrazit obsah libovolného bloku souborového systému.

6.3.3 Nastroj ADB

Velmi rozsiteny nastroj Android Debug Bridge, ktery umoznuje komunikovat s mo-
bilnim zarizenim se systémem Android. Jedna se o program klient-server a samotny
prikaz adb umoznuje provést rizné akce jako instalace a ladéni aplikaci, poskytuje
pristup k prostredi Unix a spousténi piikazti na samotném zarizeni. Sklada se ze tii
casti:

o Klient, ktery je spustén na vyvojarském zarizeni a kterym pomoci ptikazu

adb je mozné odesilat prikazy na pripojené zafizeni.
o Démon hézi jako proces na pozadi kazdého zarizeni a vykonava prijaté prikazy

na pripojeném zafizeni.
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FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HeELP  CLoSE
(O ? X
Current Directory: /1/
ApDD NOTE GENERATE MD5 LisT OF FILES
DEeL ;ﬂ:ﬂ MNaME (L ACCESSED CREATED SizE UID GID MEeTa
d/d  $0rphanFiles/ (Q000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0 0 0 8
d/d £ 0000-00-00 00:00:00 (UTC) 2018-12-08 11:26:38 (CET) 2048 0 0 0
drd oL 0000-00-00 00:00:00 (UTC) 2018-12-08 11:26:38 (CET) 2048 0 0 0
rfr EATRAT.EXE 0000-00-00 00:00:00 (UTC) 2018-12-03 23:01:54 (CET) 205056 0 0 1
rfr TEXT.TXT 0000-00-00 00:00:00 (UTC) 2018-12-08 11:26:28 (CET) 275 0 0 2
r/r SCREENSH.PNG  0000-00-00 00:00:00 (UTC) 2018-12-02 17:35:58 (CET) 193665 0 0 &l
d/d  SYSTEM V/ 0000-00-00 00:00:00 (UTC) 2018-12-02 18:34:06 (CET) 2048 0 0 4

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
File Type: Bourne-Again shell script, UTF-8 Unicode text executable, with very long lines

Obr. 6.4: Hlavni menu analyzy.

e Server je spustén na vyvojarském zarizeni a spravuje komunikaci mezi klien-
tem a démonem.

P1i spusténi jakéhokoliv prikazu adb, tedy pri spusténi klienta, je zjisténo, zda je
spustén také adb server. Pokud neni, spusti se na pozadi a navaze se na lokalni TCP
port 5037 kde nasloucha prikaziim odeslané z adb klient. Server dale lokalizuje
pripojena zarizeni skenovanim portt 5555 az 5585. Tento rozsah je pouzity prvnimi
16 emuldtory kde adb server mize najit démona béziciho na pripojeném zatizeni.
Pokud je nalezne, nastavi pripojeni k portiim emulatori. Kazdy emulator vyuziva
dvou porti pro pripojeni zarizeni. Jeden pro konzoly a druhy pro adb. Jakmile
je pripojeni nastaveno lze pomoci jakéhokoliv klienta posilat prikazy na kterékoliv
zatizen{. Ukédzka pouziti adb v kapitole [§ [18]

6.3.4 Nastroj Ghidra

Software, ktery byl vyvinut jako aplikac¢ni ramec reverzniho inzenyrstvi. Je vytvoren
a spravovan vyzkumniky z NSA a obsahuje sadu sSpickovych nastroji pro analyzu
softwaru. Umoznuje uzivatelim analyzovat zkompilovany kod na platformach Win-
dows, MacOS a Linux. Ghidra podporuje sirokou paletu instrukénich sad a spus-
titelnych formatt a poskytuje uzivateli plnohodnotny a prehledny vystup analyz.
Dovoluje také uzivatelim vyvijet své vlastni komponenty nebo skripty s podporou

jazyku Java a Python. [19]
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6.3.5 Nastroj SQLite Browser

Byl vyvinut Mauricio Piacentinim a ptvodné pod ndzvem Arca Database Browser
byl doprovodnym néstrojem Arca Database Xtra. Jednalo se o komer¢ni produkt,
ktery vkladal SQLite databaze pro zpracovani komprimovanych a binarnich dat. P-
vodni kod byl upraven, aby byl kompatibilni se standardnimi databazemi SQLite 2.x
a prejmenovan na SQLite Database Browser. V dnesni dobé se jedna o vysoce kva-
litni, uzivatelsky privétivi, open source nastroj pro vytvareni, navrhovani a editaci
databéazovych soubortt kompatibilnich s SQLite. Umoznuje vytvaret, vyhledavat a
upravovat databaze. Proto je pouzit v kapitole [8| jako prohlize¢ databazovych sou-

bort mobilniho zafizeni. [20].

6.3.6 Nastroj Radare

Radare je nastroj urc¢eny pro reverzni inzenyrstvi, ktery umoznuje rozebrat (a se-
stavit) mnoho ruznych architektur. Dale umoznuje ladéni s lokdlnim nativnim a
vzdélenym ladicim programem (gdb, rap, webui, r2pipe, winedbg, windbg). Posky-
tuje uzivateli provadét forenzni analyzy na souborovych systémech a vytvaret skripty
v jazyce Python, Javascript, Go a dalsi. Je k dispozici i v grafickém uzivatelském
rozhrani pomoci integrovaného webového serveru. Vizualizujte datové struktury né-

kolika typu souboru. [21].
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7 Realizace analyzy podezrelého zarizeni -
USB flash disk

7.1 \Vytvoreni testovaciho malwaru

Pro priklad analyzy, ndzornou ukéazku a ovéreni funkénosti programu Autopsy, bude
vytvoren jednoduchy skodlivy soubor pomoci operac¢niho systému Kali Linux. Tento

soubor je dale umistén na externim zarizeni, které se podrobi analyze.

7.1.1 Nastroj The Fat Rat

Jde o jednoduchy nastroj pro vytvoreni skodlivého souboru. Tento soubor muze
oteviit zadni vratka do systému a obejit vétsinu antivirovych programi. Do sou-
boru jsou zkompilovany popularni skodlivé kédy. Vysledny soubor je spustitelny
napriklad na platformé Windows, Android, Mac a jiné.

Vice informaci o nastroji The Fat Ran na adrese:
https://github.com/Screetsec/TheFatRat

Instalace a spusténi nastroje Fat Rat:

Do systému Kali se stahne balicek potiebny pro instalaci nastroje. Nasledujici pri-
kazy balicek stahnou a oteviou adresar s instalacnim skriptem.

~#git clone https://github.com/Screetsec/TheFatRat.git

~#cd TheFatRat

Déle je nastaveno uzivateli pravo spusténi souboru a samotné spusténi instalace.
~#chmod +x setup.sh && ./setup.sh

Samotna instalace trva cca 10 minut. Veskeré nastroje, které v systému Kali chybi
a jsou potrebné pro fungovani nastroje Fat Rat, jsou samy stazeny a nainstalovany.
Pro spusténi nastroje slouzi prikaz:

~#tatrat

Tim se dostaneme do menu kde si lze zvolit typ vygenerovaného malwaru podle

toho k ¢emu ma byt urcen nebo jakou metodu pro utok pouzije.
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7.2 \Vytvoreni obrazu nakazeného disku

V této kapitole bude vypsan jednoduchy postup pro vytvoreni vstupniho souboru do
nastroje Autopsy. Pro vytvoreni souboru obsahujici digitalni kopii dat disku, ktery

bude analyzovan, bude pouzit nastroj genisoimage.
Instalace balicku genisoimage:
~#apt-get install genisoimage

Po pfipojeni externiho disku se v adresifi /media/<jmeno_ uzivatele>/ vytvori
slozka do adresare pripojeného disku. Tato slozka nese nazev pripojeného disku.

Vstup do adresére:
~#cd /media/<jmeno_ uzivatele>
Ze slozky pripojeného disku bude vytvoren obraz pomoci genisoimage prikazu:

~F#genisoimage -output <nazev__souboru.iso> <nazev_ disku>

7.3 \Vysledky analyzy

Ukézky z vyslednych zprav analyzy podezielého zarizeni ve vypisech a[A2 Ve
vypise[A.T]1ze nalézt hlavicku, kterd informuje, Ze tento soubor je skodlivy. Obsahuje
primy nazev malwaru a k ¢emu slouzi.. Ve vypise je vycet obsahu testového tex-
tového souboru obsazeného na podezielém zarizeni. Kontrolni soucty veskerych sou-
bort ve vypise [A.3] Celkovy vystup analyzy je obsazen na pfilozeném CD spole¢né
s oficialni zpravou. V této zpravé jsou uvedeny informace o zkoumaném zatizeni, o

nalezeném obsahu, vysledky analyzy a doporucena opatteni.

7.4 Hesh Check - vytvoreny program pro analyzu ex-

terniho disku

Za celem usnadnéni kontroly podezrelého zarizeni je vytvoren program pro predbéz-
nou kontrolu. Program a grafické rozhrani vyzadujici vstup uzivatele jsou napsany
v programovacim jazyce JAVA a JAVA(fx) a pracuji s databdzi zndmych hashi.

Databédze hash souborti obsahuje celkem 3 784 950 polozek, které jsou aktualni z
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webového portalu <https://virusshare.com/hashes.4n6>. Tento portal posky-
tuje aktudlni databazi za pomoci aplikace VirusTotal. Lze jej stdhnout a v pripadé
aktualizace potfeba naformétovat jako kontrolni soubor pro program Hash Check. V
této praci pod nazvem HashData.txt umistény na pracovni plose Raspberry Pi. Zde
se také nachazi spustitelny program HashCheck.jar. Po spusténi je prvnim krokem
vybrani kofenového adresare stisknutim tlacitka , Vlozit adresar® tento adresar je
vstupnim adresarem USB flash disku a bude pouzit pro naslednou kontrolu a tvorbu
hash souborti. Tla¢itkem , Vlozit databazi“ vybere uzivatel databazi znamych hash
soubort. Po stisknuti tlacitka ,Start® jsou provedeny t¥i hlavni vnitini operace.
Iterace korenového adresare a vytvoreni hash soubort vnorenych a jejich zapis do
souboru ,HashLog.txt“. Déle je provedeno nacteni dat z tohoto souboru a z da-
tabaze pro néasledné testovani. Jednotlivé hash soubory jsou porovnany se zndmou
databazi a v pripadé shody je zobrazen vypis podezielého hash souboru a cesta k

tomuto souboru. Ukazka na obr. ¢.[7.1l

Unnamed Window = Eax

Virus Check
Dokonceno! -l
Paocitani pracovnich dat & !

Pocet hash ve vstupnim souboru: 30
Pocet hash v kontrolni databazi: 3784950

Dokonceno!
Porovnavani se znamou databazi
Nalezen podezrely hash: f43aab2eacalecfa91c5eb31f19ad070 Cesta k souboru: /medi

Konec analyzy.

Viozit adresar  Viozit databazi

Obr. 7.1: Ukézka hash analyzy programu Hash Check.

Obsluha vyse popsand je také znazornéna ve videu analyzy USB flash disku
umisténém na prilozeném CD. Spolecné s JAVA programem HashCheck.jar, kodem

programu a vstupni hash databézi. Viz. kapitola
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8 Realizace analyzy podezrelého zarizeni -
Mobilni zarizeni

V této kapitole jsou pro praktickou ukazku vytvoreny dva scénare analyzy. V prvnim
pripadé se jedna o mobilni zafizeni Xiaomi Mi2s s verzi Androidu 5.0.2. Na tomto
zatizeni se nachazeji bézné uzivatelskd data jako kontakty, SMS zpravy, historie vo-
lani, ulozend hesla, galerie a nejpopularnéjsi aplikace jako Facebook nebo Instagram.
Pro analyzu se tak zafizeni co nejvice priblizuje redlnému béznému pouzivani, které
by mohla vlastnit naptiklad osoba podezrela ze spachani trestného ¢inu. Pro druhy
piipad je stejné zafizen{ nakazeno skodlivou aplikaci. Ucelem této analyzy je nejen
odhalit o jakou nakazu se jedna a jaké méa nésledky, ale i zda je vytvorené prostiedi

schopné provadét pozadované analyzy.

8.1 Analyza mobilniho zaFizeni Xiaomi Mi2s

Prvni analyza mobilniho telefonu je zaméfena na uzivatelsky bézné pouzivané mo-
bilni zafizeni. Analyza ma za 1ucel ziskat dilezitda data ze zafizeni nalezeného na-
priklad na misté ¢inu, na kterém by se mohli vyskytovat informace dilezité pfti
vysetfovani. Analyza je provedena v ramci moznosti pouzitych open source variant.
Pro tuto analyzu jsou na vyvojarském zarizeni pouzity programy ADB a SQLite

Browser.

8.1.1 Priprava zatizeni

V realné situaci je dilezité oddélit mobilni zarizeni od okolni komunikace uzavienim
do stinéného pouzdra tzv. Faradayovi klece. Pokud je mobilni zatizeni chranéno
napriklad heslem je potieba jej prolomit. To vSak neni obsahem této prace.

Po ziskani pristupu je dilezité co nejvice zachovat ptivodni obsah, pro dalsi
manipulaci je vSak nutné v mobilnim zarizeni ziskat administratorsky pristup tzv.
root. Pro to je pouzita aplikace SuperSU. Déle je potfeba v mobilnim zafizeni otevtit
moznosti pro vyvojare. To se provede v nastaveni v zalozce informace o telefonu.
Péti kliknutimi na polozku s verzi androidu, v pripadé Xiaomi na polozku s verzi
MIUI. V moznostech pro vyvojare povolit ladéni pres USB. Po ptipojeni mobilniho
telefonu do Raspberry Pi jiz lze provadét veskeré operace prostrednictvim ADB.
Pri této pouzité metodé je provedeno mnoho zasahii do zarizeni, avSak vychazime-li
pouze z open source variant, nelze tuto analyzu srovnavat s analyzou pii které jsou
pouzity profesionalni placené nastroje vyvijené tak, aby do zafizeni zasahovaly co

nejméneé.
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8.1.2 Extrakce citlivych dat na logické arovni

Samotnou analyzu lze jen stézi automatizovat. Existuje obrovské mnozstvi rtiznych
typt mobilniho zafizeni s riznymi verzemi Androidu. Nejuc¢innéjsSim zpusobem je
prochazet adresarovou strukturu ruéné. Néktera data se vsak ukladaji do podobnych
adresari. V této analyze je zamérena pozornost na ziskani dat pro prolomeni hesla
obrazovky, SMS zpravy, historii volani, seznam kontakt, historii prohlizece a galerii.

Po otevteni prikazového radku v prostiedi Raspbian je tfeba ovérit, zda je zari-

zeni pripojeno. To se provede prikazem:
~#adb devices
Vypis pripojenych zafizeni (ID zarizeni se muze lisit):

List of devices attached
4df798d76f98¢cf6d unauthorized

Hodnota ,unauthorized“ znamena, ze zatizeni neni ptipojeno. V mobilnim zarizeni
v zalozce pro vyvojare je potfeba znovu ovéreni autorizace pro pripojend zarizeni.
To se provede kliknutim na polozku ,Revoke USB debugging authorizations“ a po-
volenim vyskakovaciho okna s MAC adresou zafizeni. Po znovu provedeni prikazu

je zafizeni pripojeno:

List of devices attached
4df798d76198cf6d device

Nasledujicim ptikazem se lze prepnout do ptikazového radku mobilniho zarizeni:
~#adb shell

Déle je potieba prepnout uzivatele na root, ktery disponuje plnym opravnénim pti

praci s androidem:

~#su root

Tim je zajistén pristup k vypisim adresaiti a moznosti stazeni souborii ze zafizeni.
V tomto zarizeni je par dulezitych adresari, ve kterych se nachazeji nami pozado-

vana data. Z téchto adresart jsou stazeny ve veétsiné pripada databazové soubory.

Stazeni souboru ze zatizeni lze provést nasledujicim prikazem:
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~#adb pull /uplna cesta k souboru/

Heslo zamykaci obrazovky - pro prolomeni hlavniho hesla jsou potieba
dva soubory. Prvnim je /data/system/password.key. Druhy soubor obsahuje
tzv. sul, kterd zajistuje vyssi bezpecnost hesla a kterda je ulozena v data-
bézi lockscreen.password_salt. Databéze je uloZzena v adresari /data/data/-
com.android.providers.settings/databases v souboru settings.db. Tzv. sil na

obr. ¢.[8.1] Jakmile mame k dispozici tyto dva souboru, lze hrubou silou ziskat

Database Structure | Browse Data | Edit Pragmas | Execute SQL

Table locksettings - || |8 New Record | | Delete Record
_id name user value

11 lockscreen.disabled 0 0

2 2 migrated 0 true

3 3 migrated_user_specific 0 true

4 4 lockscreen.enabledtrustagents 0 com.google.android.gms/.auth trustagent.GoogleTrustAgent

S 5 lockscreen.password_salt 0 -600382B996107766275

& 6 lock_pattern_autolock 0 0

7 8 lockscreen.password_type_alternate 0 0

g 9 lockscreen.password_type o] 196608

g 10 lockscreen.passwordhistory 0

10 46 lockscreen.lockoutattemptdeadline 0 0

Obr. 8.1: Soubor settings.db obsahuji stl hesla.

pozadované heslo.

SMS zpravy - databizovy soubor s ulozenymi SMS zpravami se nachazi v
adresari /data/data/com.android.providers.telephony/databases a jedna se o
soubor mmssms.db. Opét za pomoci SQLite Browser programu lze SMS zpravy
zobrazit. Zpravy na obr. ¢.[8.2]

Historie volani - databazovy soubor s ulozenou historii volani se nachazi
v adresari /data/data/android.providers.contacts/databases v souboru con-
tacts2.db. V programu SQLite Browser jsou data ulozena v tabulce calls. Viz
obr. ¢. B3l

Seznam kontaktd - databazovy soubor s ulozenymi kontakty se nachéazi ve
stejném souboru v adresari /data/data/android.providers.contacts/databases

v souboru contacts2.db. Data jsou ulozeny v tabulce data. Viz obr. ¢. 8.4
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j 5 Edit Database Ce!
ata | Edit Pragmas | Execute SQL
Mode: | Text -~ Export
- & 2 New Record | | Delete Record
vitame Vas! Dekujern
address person date date_sent protocol read stat Sluzby si nastavite na
(Obchodni sdeleni). Va

e |ste sivybrali 02, Pro stav kreditu wtocte *104+#
w.mojeo2.cz. SMS o novinkach budou oznaceny 0S5
oo

oz2cz 154990613... 154990612... 0 1 -1
ozcz 154990613... 154980612... 0 1 1
Facebook 155201177... 155291177.. 0 1 1
Facebook 155464608... 155464185.. 0 1 1
9996237 155465184... 155465184.. 0 1 1 Type of data currently in cell: Text / Numeric
177 char(s)
DB Schema
Name Type Schema
Tables (20
addr
android_metadata
attachments
1 canonical_addresses
7 drm
. 1 hms
part
Goto 1

SOLLog | Plot | DB Schema

Obr. 8.2: Soubor mmssms.db obsahujici sms a mms zpravy.

« Historie prohliZece - databazovy soubor s ulozenou historii prohlizece se na-
chazi v adresari /data/data/com.android.browser/databases v souboru brow-
ser2.db. Viz obr. ¢. 8.5

« Galerie Galerii lze najit v bézné adresarové strukture. V tomto pripadé /sd-
card/DCIM/Camera/.

Vystupem analyzy je ziskani osobnich az citlivych dat. Zaroven ukazka extrakce
dat na logické trovni, pri které je provedeno mnoho zasaht do integrity dat. Pomoci
této analyzy je vsak jednoduché prochazet adresarovou strukturu mobilniho zafizeni

a extrahovat potfebné soubory ¢i databaze.

8.2 Analyza Skodlivé aplikace na mobilnim zarizeni

Druhy scénar analyzy je zaméren na odhaleni aplikace, ktera obsahuje skodlivy kod.
Pro tuto ukazku je vybran malware Android Rootkit, ktery je implementovan na
mobilnim zafizeni Xiaomi Mi2S. Pro analyzu jsou pouzity nastroje ADB, Radare,

Java Decompiler a Classy Shark.

8.2.1 Raspberry Pi jako pFistupovy bod

Pti nakazeni mobilniho zarizeni skodlivym kédem, lze ocekavat komunikaci mezi

mobilnim zarizenim a C&C serverem. Ten mé za tikol pfijimat a odesilat pozadavky
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Database Structure | Browse Data | Edit Pragmas | Execute SQL

Table calls - | &8 New Record | | Delete Record
d number presentation date duration type new name numbe

12 750 632 498 |1 155574867... -1 10 1 0

23 764 318643 |1 155574870... -1 10 1 0

34 543 494 674 1 155574872... -1 10 1 ]

Obr. 8.3: Soubor contacts2.db obsahujici historii volani.

na mobilni zafizeni skrze aplikaci, ktera skodlivy kéd obsahuje. Aby bylo mozné
tuto komunikaci odposlouchavat, je tfeba prekonfigurovat Raspberry Pi jako pri-
stupovy bod Wi-Fi sité. Napadené mobilni zafizeni se pfipoji k tomuto bodu a tim
je zajisténo, ze veskera komunikace bude prochézet skrze Raspberry Pi kde ji lze
zachytéavat programem Wireshark. Dale bude nésledovat postup konfigurace.
Prvnim krokem je vzdy ovérit, zda je operac¢ni systém Raspbian aktualni. Aktu-

alizace se provadi prikazy:

~#sudo apt-get update
~#sudo apt-get upgrade

Po aktualizaci je dobré provést restart systému prikazem sudo reboot.
Druhym krokem je nainstalovat chybéjici programy, které budou pro dalsi kon-

figuraci potteba.
~#sudo apt-get install hostapd

~#sudo apt-get install dnsmasq
~#sudo apt-get install iptables-persistent
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Database Structure | Browse Data | Edit Pragmas | Execute SQL

Table data - || New Record | | Delete Record
_super_primar data_version datal data2 data3 datad datas datas

1 0 1 1

2 0 1 750632 498 |2 750632498

3 0 1 Pavel Novak  Pavel Novak

4 0 1

5 0 1 1

6 0 1 764 318 643 |2 764318643

7 4] 1 Petra Novak... Petra MNovakova

8 0 1

g9 0 1 1

10 0 1 543 484 674 2 543494674

11 0 1 Tomas Tichy  Tomas Tichy

12 0 1

13 0 0

14 4] 0

15 n n L

Obr. 8.4: Soubor contacts2.db obsahujici historii volani.

Bali¢ek hostapd dovoluje vytvorit pristupovy bod na Raspberry Pi, dnsmasq umoz-
nuje jednoduchou konfiguraci DHCP a DNS serveru a iptables-persistent zachovava
pravidla ulozena v iptables i po restartu systému.

Pred konfiguraci je dobré tyto programy vypnout prikazy:
~#sudo systemctl stop hostapd

~#sudo systemctl stop dnsmasq

Ttetim krokem je konfigurace rozhrani wlan0 se statickou IP adresou. Pro tento
ucel 1ze pouzit standardni adresu 192.168.xxx.xxx. V konfigura¢nim souboru dhcped
lze rozhrani wlan0 priradit IP adresu, v tomto pripadé je pouzita adresa 192.168.0.10.
Prikazem:
~#sudo nano /etc/dheped.conf

Ptejdeme do konfigura¢niho souboru a za posledni fadek pridame:

interface wlan0
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- Edit Database Cell
are | Browse Data | Edit Pragmas | Execute SQL

Mode: |Text - Export
y - |8]% New Record | | Delete Record

https://m facebook.com/login/save-device/?login_source=login#_=_
title url v created date visits user

https:jfaccounts.google.... |https:jfaccounts.google.comjA... 155465148.. 155465148.. 2 ]
https://accounts.google.... |httpsifaccounts google.com/C... 155465151.. 155465151.. 1 0
Uty Google httpsyfaccounts google.com/S... 155465151.. 155465151.. 1 0
Gmail https:/faccounts.google.com/S... 155465148.. 155465148.. 1 0
Forensic science - Wikipe... | httpsifen.m wikipedia.org/wikij... 155574880... 155574880.. 1 0 Type of data currently in cell: Text / Numeric
4 char(s)
Facebook - Log In or Sig... |https:/m facebook com/ 155465116... 155465116... 1 ] EEITIE)
Add a Picture https:/m facebook.comygettin... 155465141.. 155465141 1 0 DB Schema
Android App https:fm facebook.comygettin... 155465141.. 155465141.. 1 0 Name Type Schema
https:yim facebook.comy... |httpsy/m facebook.comfhome.... 155465141.. 155465141, 1 0 | Tables (17)
Facebook https.ym facebook.comfhome.... 155465142... 155465142.. 1 0 -sync_state CREATE TABLE
book = F—— . _sync_state_metadata CREATE TABLE
F i § 2 465140. 46514
acebool ttpsifm facebook.comylogin/s. . BEELLENED] 155465140 1 0 android_metadata CREATE TABLE
https yimail.google.comy... |https:/fmail.google.com/mailimu/ 155465151... 155465151.. 1 0 -1 bookmarks CREATE TABLE
Gmail hitps/mail. google comymaill...  155485151.. 155465151.. 1 0 = bookshelf CREATE TABLE
https:/mail.google.comy... 'https:/mail.google.com/mail/. 155465152, 155465152, 1 0 - dccﬂ\oadmarageﬁrsﬂ: CREATETASLE
Jimail. comy... Jimail. 4 ... .
? 9009 ? 909 1 history CREATE TABLE
httne-timail annale comi__|httne:imail annala comimailed 155865151 1554651511 0Lt T historysync CREATE TABLE
homenane CREATF TABIE
f25 > |2 Go to:

SQLLog | Plot | DB Schema

Obr. 8.5: Soubor contacts2.db obsahujici historii volani.

static ip_ address=192.168.0.10/24
denyinterfaces eth0

denyinterfaces wlan(

Posledni dva tadky umozni vytvoreni mostu mezi rozhranimi eth0 a wlan0. Sou-
boru ulozime a uzavieme.

Ctvrtym krokem je nastaveni DHCP serveru. Pro to pouZijeme nainstalovany
dnsmasq, avsak ptvodni konfigurace obsahuje spoustu nepotiebnych informaci, a
proto je jednodussi tento soubor ulozit pod jinym ndzvem a vytvorit novy prazdny.

To lze provést prikazy:

~#sudo mv /etc/dnsmasq.conf /etc/dnsmasq.conf.orig

~#sudo nano /etc/dnsmasq.conf
Do nového konfigura¢niho souboru je treba vlozit dva radky:

interface=wlan0
dhcp-range=192.168.0.11,192.168.0.30,255.255.255.0,24h

Ty tikaji, ze pro rozhrani wlan0 bude pro distribuci IP adres pouzit rozsah 192.168.0.11
az 192.168.0.30.

V patém kroku upravime konfiguracni soubor hostapd:
~#sudo nano /etc/hostapd/hostapd.conf
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A vlozime do néj informace pottebné pro vytvoreni pristupového bodu:
interface=wlan0

bridge=br(

hw_mode=g

channel=7

wmm enabled=0
macaddr_acl=0

auth_algs=1

ignore broadcast_ ssid=0
wpa=2

wpa_ key mgmt=WPA-PSK
wpa_ pairwise=TKIP
rsn__pairwise=CCMP
ssid=NETWORK

wpa_ passphrase=PASSWORD

Na misto ,NETWORK?, tfeba vlozit novy nazev pristupového bodu a misto ,PASSWORD“
heslo. Dale je potieba Tici systému kde tento konfigurac¢ni soubor nalezne. Otevieme
si proto soubor hostapd:

~#sudo nano /etc/default/hostapd

V tomto souboru tfeba najit fadek obsahujici #DAEMON__CONF="" smazat # a

mezi uvozovky vlozit cestu ke konfigura¢nimu souboru. Radek by mél vypadat takto:
DAEMON_ CONF="/etc/hostapd/hostapd.conf"

Myslenka je takova, Ze kdyz se mobilni zarizeni pripoji k Raspberry Pi, komuni-
kace bude smérovana z rozhrani wlan0 pres ethernetovy kabel do sité. K tomu je
zapotiebi zménit konfiguracni soubor sysctl:

~#sudo nano /etc/sysctl.conf

V tomto souboru najit fadek obsahujici:

#net.ipvd.ip_ forward=1

A opét smazat #.
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Predposledni krok je pridat pravidlo do iptables obsahujici maskaradu pro od-
chozi komunikaci na rozhrani ethO:

~#sudo iptables -t nat -A POSTROUTING -o eth0O -j MASQUERADE

Ulozit pravidlo do souboru rules.v4, ktery bude pouzit pri startu systému:

~#sudo sh -c¢ "iptables-save > /etc/iptables/rules.v4"

A nacist pravidlo do systému, tim si ovérime, zZe je napsano spravné:

~#sudo iptables-restore < /etc/iptables.ipv4.nat

Nyni Raspberry Pi funguje jako ptistupovy bod a mobilni zatizeni se k nému mohou
pripojit. Nemaji vSak jesté pristup do internetu, k tomu je zapotiebi vytvorit most,
ktery propusti veskerou komunikaci mezi rozhranimi wlan0 a ethO. Pro vytvoreni
mostu je potfeba nainstalovat balicek:

~#sudo apt-get install bridge-utils

Vytvorit most:

~#sudo brctl addbr br0

Propojit rozhrani ethO s br0:

~#sudo bretl addif br0 eth0

Upravit soubor rozhrani:

~#sudo nano /etc/network/interfaces

A na konec souboru pridat radky:

auto br0

iface br(0 inet manual

bridge ports ethO wlan0

Nyni je vSe pripraveno a zbyva provést restart systému pomoci sudo reboot. Po
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zapnuti systému je mobilni zarizeni schopné prihlasit se k pristupovému bodu a ma

pristup do internetu.

8.2.2 Analyza podezielé aplikace

Cilem této kapitoly je prokazat, ze navrzené zafizeni je schopné provést analyzu
srovnatelnou s pouzitim profesionalnich nastroji. Pro tento tcel je vybrana skodliva
aplikace, kterou je nakazeno mobilni zarizeni. Tato aplikace je dale analyzovana za
pomoci open source nastrojii, aby byl odhalen jeji skodlivy obsah a techniky které
pouziva.

Skodlivé aplikace, kterou je mobilni zai{zeni nakaZeno se nazyvé Android Root-
kit. Jak z nazvu vypliva, jedna se o malware, jehoz cilem je ziskat tplny, tedy root,
pristup do mobilniho zarizeni. Aplikace vystupuje a maskuje se za aplikaci File
Helper, ktera uzivateli umoznuje prochazeni souborové systému. Aplikace pouziva
pokrocilé techniky proti zpétnému zkonstruovani a po ziskani opravnéni uzivatele
root zacne zobrazovat nezadouci reklamu, porno, instaluje dalsi aplikace nebo vy-
tvari odkazy aplikaci na domovské obrazovce.

Jako prvni krok, je pokusit se odchytit komunikaci mezi skodlivou aplikaci a C&C
serverem. Z toho divodu bylo nutné prekonfigurovat Raspberry Pi jako pristupovy
bod. Postup popsan v kapitole [8.2.1 K odchyceni komunikace pouZijeme néstroj
Wireshark, kde je mozné oddélit béznou komunikaci mobilniho zafizeni od podezrelé
za pomoci filtri. Po tomto oddéleni bylo zjisténo, ze skodliva aplikace komunikuje
se tremi [P adresami.

e 123.56.206.59

e 203.119.128.92

e 50.3.254.101
Na obrazku ¢. a je znazornéna komunikace pomoci protokolu HTTP, mezi
skodlivou aplikaci a dvéma podezrelymi servery.

 http://alog.umeng.com/app_ logs

 http://gt.rogsob.com/stmp/ad.png
Z analyzy lze usoudit, na IP adrese 50.3.254.101, server http://gt.rogsob.com/ jiz
neni dostupny a proto aplikace pravdépodobné neobdrzi potfebné instrukce pro své
spravné fungovani.

Po pripojeni nakazeného mobilniho zafizeni lze pouzit postup popsany v pred-
chozi kapitole pro ziskani soubortu uzitecnych pro analyzu. Aplikace je ulozena v
paméti mobilniho zafizeni ve formatu APK. Pr1i instalaci je aplikace nejprve zkom-
pilovana a poté zabalena do souboru APK spolecné s dalsimi uzitecnymi soubory,
certifikaty nebo souborem manifest. Po instalaci je soubor APK ulozen v souboro-

vém systému, pro systémové aplikace nejcastéji /sdcard/system/app a pro uzivatel-
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No. Time Source Destination Protocol Lengtt Info

157 55.785236585 192,168.2.34 203.118.128.92 TCP 74 38826 — 86 [SYN] Seq=0 Win=65535 Len=0 WSS5=1468 SACK_PERM=1 TSval=195028 TSecr=0 ws=256
161 56.038166488 192.168.2.34 203.118.128.92 TEP 54 38826 — 86 [ACK] Seq=1 Ack=1 Win=87808 Len=0

163 56.040708899 192.168.2.34 203.119.128.92 TP 1104 38826 — 80 [PSH, ACK] Seq=1 Ack=1 Win=87808 Len=1050 [TCP segment of a reassembled PDU]
168 56.355719850 192.168.2.34 203.119.128.92 HTTP 59 POST /app_logs HTTP/1.1 (application/x-waa-form-urlencoded)

176 56.617096471 192.168.2.34 203.118.128.92 TEP 54 38826 — 80 [ACK] Seq=1056 Ack=1247 Win=90624 Len=0

177 56.617496259 192.168.2.34 203.119.128.92 TP 54 38826 — 80 [FIN, ACK] Seq=1056 Ack=1247 Win=90624 Len=o

178 56.618955400 192.168.2.34 203.119.128.92 TcP 54 38826 — 86 [ACK] Seq=1057 Ack=1248 Win=98624 Len=0

406 720.324716194 192.168.2.34 203.118.128.92 TEP 74 42246 — 86 [SYN] Seq=0 Win=65535 Len=0 HS5=1460 SACK_PERM=1 TSval=261481 TSecr=0 wS=256

408 720.640876385 192.168.2.34 203.119.128.92
489 720.648728858 192.165.2.34 203.119.128.92

TEP 54 42246 — 80 [ACK] Seq=1 Ack=1 Win=87808 Len=g
1494 42246 ~ 86 [ACK] Seq=1 Ack=1 Win=87808 Len=1440 [TCP segment of a reassembled FDU]

ent of a reassembled PDU]

413 720.931211737 192.168.2.34 203.119.128.92 HTTP 59 FOST /app_logs HTTP/1.1 (application/x-wuA-form-urlencodad)

418 721.248951885 192.168.2.34 203.119.128.92 54 42246 — 80 [FIN, ACK] Seq=1497 Ack=320 Win=88832 Len=go

» Frame 413: 59 bytes on wire (472 bits), 59 bytes captured (472 bits) on interface 6
b Ethernet II, Src: LgElectr 51:dc:eS (64:bc:@c:5l:dc:eS), Dst: Raspberr_02:f6:6c (b8:27:eb:02:f6:6c)
» Internet Protocol Version 4, Src: 192.168.2.34, Dst: 203.119.128.92
» Transmission control Protocol, Src Port: 42246, Dst Port: 80, Seq: 1492, Ack: 1, Len: 5
b [3 Reassembled TCP Segments (1496 byfes): #409(1440), #410(51), #413(5)]
~ Hypertext Transfer Frotocol
~ POST /app_logs HTTP/1.1\r\n
w [Expert Info (Chat/Sequence): POST /app_logs HTTP/1.1\r\n]
[FOST /app_logs HTTR/1.1\r%n]
[severity level: chat]
[Group: Seguence]
Request Method: POST
Request URI: /app_logs
Request version: HTTP/1.1
X-Umeng-UTC: 1558697880042\r\n
X-Umeng-Sdk: Android/s.s.3 E%AL%E 1.4.0+16- .8.1+2D34B635764598D7E700152389182807 AN
Msg-Type: envelope\r\n
Transfer-Encoding: chunked\rin
content-Type: application/x-wis-form-urlencoded\rin
user-agent: palvik/2.1.0 (Linux; uU; Android 6.6.1; LG-H955 Build/MMB29M)‘\rin
Host: alog.umeng.com\rin
Connection: Keep-Aliveirin
Accept-Encoding: gziphrin
Nrin
[Full request URIff http://alog.umeng.com/app_logs] I
[HTTP regquest 1/1)k

Obr. 8.6: Sitova komunikace skodlivé aplikace.

ské /sdcard/data/app. V téchto adresarich jsou ulozeny adreséfe s ndzvy nainsta-
lovanych aplikaci. V nasem pripadé se jedna o slozku com.android.filehelper, ktery

stadhneme do testovaciho zarizeni prkazem:
~#adb pull <iplna cesta k adresari>

V této slozce je vSe potfebné pro analyzu aplikace. Je zde ulozena spustitelna cast
aplikace v souboru classes.dex. Jedna se o archiv, ktery obsahuje veskeré zkompilo-
vané ttidy prezentované ve formé bajtti. Dalsim dilezitym souborem je AndroidMa-
nifest.xml, ktery obsahuje informace o opravnénich pozadovanych aplikaci béhem
instalace. Analyza tohoto souboru je zaklad pro zjisténi skodlivych funkci aplikace.
Zacneme tedy timto souborem. I kdyz je soubor ve formatu XML, nelze jej oteviit v
predinstalovanych aplikacich. Aby bylo mozné ziskat ¢itelnou podobu toho souboru,
je potieba jej oteviit v nastroji Classy Shark. Jde o samostatny binarni nastroj pro
vyvojare, ktery umoznuje prochézek spustitelny soubor Android. Dale podporuje
formaty a knihovny (.dex, .aar, .so) a spustitelné soubory (.apk, .jar, .class) vcetné
binarnich soubort XML.

Na obrazku [8.8| nelze najit hlavni aktivitu a logické funkce
com.sd.clip.activity.FileManagerActivity. Hlavni logika aplikace neni v souboru clas-
ses.dex. Aplikace nacita druhy DEX soubor, ve kterém je hlavni logika obsazena.
Avsak soubor napovida jit hloubéji do tridy SecAppWrapper, ktery je obsazen v
souboru classes.dex. Dalsim krokem je tedy extrakce t¥id z toho souboru. Aby bylo

mozné soubor classes.dex dekompilovat je tieba jej preforméatovat z formatu DEX
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Destination Protocol Lengtt info

No. Time Source
g g 2 @a8192 Len=0 MSS=1460 WS=256 SACK_PERM=1 T5val=223908367 Tsecr=195103

185 56.840347017 50.3.254.101 04 Not Found (text/html)

S5 o (W31, AU oeuziZ Aun-iiZ WIN=0 Len=0
74 80 — 36516 [STH, ACK] 5eq=8 ACK=1 Win=8192 Len=0 N55-1460 WS=256 SACK_PERM=1 T5val-224825621 T5ecr=312419
HTTP 287 HTTP/1.1 404 Nof Found (text/html)
TCP 80 — 36516 [RST, ACK] Seq=222 Ack=172 Win=o Len=o

152.168.2.34
182.168.2.34
182.168.2.34

555 1228.6491684.. 50.3.254.161
561 1230, 0166762.. 50,3,254,101

611 1358.1341612.. 3.254.161

» Ethernet IT, Src: Raspberr_o2:f6:6¢ (b8:27:eb:02:f6:6c), DSt: LgElectr_Si:dc:es (64:bc:Oc:51:dcies)
» Internet Protocel version 4, Src: 50.3.254,101, Dst: 192.168.2.34
Transmission Control Protocol, Src POrt: 80, DSt Port: 41486, seq: 1, Ack: 172, Len: 221

v Hypertext Transfer Protocol
~ HTTP/1.1 464 Hot Found\r\n
~ [Expert Info (Chat/Sequence): HTTF/1.1 404 Not Found\r\n]

[HTTP/1.1 404 Not Found\rin]
[severity level: chat]
[Group: Sequence]
Response Version: HTTP/1.1
status code: 404
[status code Description: Wt Found]
Response Phrase: Hot Found
content-Type: text/htmlir\n
Server: Microsoft-IIS/7.5\r\n
X-Povered-By: ASP.NET\r\n
Date: Fri, 24 May 2019 11:26:53 GHT\r\n
w content-Length: 63\r\n
[Content length: 63]
Arin
[HTTP response 1/1]
[Time since request: ©.151658676 seconds]
[ReqUEST in fralaietd
[Request URT:
File Data: 63 DYTE
» Line-based text data: text/html (1 lines)

Obr. 8.7: Sitova komunikace skodlivé aplikace.

na JAR. K tomu slouzi nastroj dex2jar. Jedné se o skriptovaci nastroj, kterému

predame cestu k souboru a prevedeme do pozadovaného souboru prikazem:
~#sudo sh cesta k néstroji/d2j-dex2jar.sh cesta k souboru/classes.dex

Vytvoreny JAR soubor lze zkompilovat a ziskat tak citelnou podobu trid. K tomu
slouzi dalsi nastroj Java Decompiler. Ve kterém si otevieme vytvoreny soubor classes-
dex2jar.jar. Tim ziskdme pristup do struktury trid. Nas bude zajimat jiz zminéna
trida SecAppWrapper.

V casti kédu tridy SecAppWrapper na obr. ¢. jsou zobrazeny tri kroky
pouzitych technik. Prvnim krokem je provedeni statického blokového kodu, ktery ma
za ukol nacist knihovnu libSecShell.so, ktera obsahuje dynamické odkazy. Aplikace
dale vstoupi do nativni vrstvy a provede nékolik operaci proti debuggovani, desifruje
a nacte druhy soubor DEX| ktery obsahuje hlavni logiku aplikace. Ve ttidé DexInstall
je provedena metoda pro instalaci druhého souboru DEX. Viz obr. ¢. [B.11] Tato
metoda je provedena v nativni vrstveé.

Dale na obrazku ¢. funkci attachBaseContext aplikace nacte tridu
com.sd.clip.base.MyApplication, coz je provadéci polozka sekundarniho DEX.

Ve funkci onCreate aplikace provede metodu onCreate tridy
com.sd.clip.base.MyApplication.

Prvni DEX soubor je pomérné jednoduchy. Z vysledkt analyzy lze ziskat pred-
bézny prehled o provadéni funkci podezrelé aplikace.

Déle je tfeba provést hloubkovou analyzu nativniho kédu vrstvy, coz je velmi

slozité a nad ramec znalosti pottebné pro bakalarskou praci. Proto je dale popsano,
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</uses-permission>
<application
='@reas/0x0103000D'
='@res/Ox7F070000"
='@res/0x7F020003"
='com.secshell.shellwrapper.SecAppWrapper'
="true’
='true'>
<activity
='@res/0x7F070000'
='com.sd.clip.activity. SDManagerActivity'
='true'
=12'
="1'>
<[activity>
<activity
='@res/0x0103000D'

='com.sd.clip.activity. FlleManagerActivity'

<intent-filter>
<action
<faction>
<category
='android.intent.category. LAUNCHER'>
<[category>
<fintent-filter>
<[activity>
<activity
='@res/0x0103000D"
='com.sd.clip.activity.FileDeleteActivity'

Obr. 8.8: Soubor AndroidManifest.xml.

jak by vypadal dalsi postup analyzy.

Koéd nativni vrstvy pouziva nékteré pokrocilé anti-debug a anti-hook techniky,
a také pouziva nékolik desifrovacich algoritmt pro desifrovani nékterych bajtovych
poli pro ziskani prostého textového tetézce. Nésledujici ¢ast obsahuje analyzu funkei
knihovny liSecShell.so. Viz obr. ¢. Kterda obsahuje dynamické odkazy. Nés
zajima funkce JNI_Onload ve kterém je veskery anti-debug kéd.

Nasleduje uryvek kédu funkce JNI_Onload, ktery registruje nativni metodu v
nativni vrstvé. Obr. ¢. [8.13] K analyze souboru libSecShell.so je pouzit néstroj Ra-
dare.

Dalsim postupem analyzy by bylo najit umisténi anti-debug kédu a obejit jej,
analyzovat a zjistit kli¢ potfebny pro desifrovani souboru secData0.jar a druhého
DEX souboru classes.dex. Soubor secData0.jar 1ze najit v adresafi intalované apli-
kace. Bohuzel jej nelze diky Sifrovani analyzovat.

Anti-debug a anti-hook metody vytvareji velkou prekazku pro reverzni inzenyr-

Po ziskani druhého souboru DEX, ktery obsahuje hlavni logiku aplikace by byl
proveden stejny postup analyzy jako u prvniho DEX souboru popsany vyse. Teprve
tato logika provadi skodlivou ¢innost. Ziskali bychom tak informace o jednotlivych
metodéach a postupech skodlivé ¢innosti aplikace.

Tato analyza déle odhalila, Ze i presto, ze aplikace komunikuje s C&C serverem
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='@res/0x0103000D"
='com.sd.clip.activity.FileDeleteActivity'
="1'>
<[activity>
<service
='com.sd.clip.urr.UploadErrorlinfoService'
='false'>
</[service>
<service
='com.hg.mer.PG'
="dys'>
</[service>
<receiver
='com.hg.mer.Nws'>

<intent-filter>

<action
='android.intent.action.BOOT_COMPLETED'>
</action>
</intent-filter>
<intent-filter>
<action
='android.intent.action. USER_PRESENT'>
<faction>
<[intent-filter>
<intent-filter>
<action
='android.net.conn.CONNECTIVITY_CHANGE'>
<faction>
</intent-filter>

Obr. 8.9: Soubor AndroidManifest.xml.

a obsahuje veskeré skodlivym koédem nakazené soubory. Tak neni schopna ziskat
dodatecné soubory z C&C serveru. Viz obr. ¢. Lze predpokladat, ze podpora

skodlivé aplikace jiz neni dostupna.

8.2.3 Popis funkce podezrelé aplikace

Po stazeni, instalaci a spusténi skodlivé aplikace je nactena knihovna secShell, viz
obr. ¢.[8.10] Tato knihovna je obsazena jiz v instalacnim balicku APK a poskytuje
pristup k anti-hook metodam a desifrovani souboru secData0.jar. Tento soubor je
také soucasti instalacniho balicku, nelze vsak provést jeho analyzu dokud je zasif-
rovan. Po desifrovani souboru secData0.jar je provedeno rozbaleni tohoto souboru.
Nachézi se v ném jiz zminény druhy DEX soubor, ktery je opét zasifrovany. Po
desifrovani je tento soubor mobilnim zafizenim spustén diky metodé multidex a
jsou zahajeny jiz skodlivé logické funkce. Aplikace skrze mobilni zafizeni navaze
komunikaci s C&C serverem a zahaji se stahovani skodlivych dat. Tyto data jsou
dale desifrovany a za jejich pomoci je vytvoren soubor psneure.js. Tento soubor ma
za tkol pomoci prikazovych tkoll, které prinuti mobilni zafizeni nainstalovat dvé
skodlivé aplikace BSetting a Riuy. Tyto aplikace spusti své skodlivé funkce. Zobra-
zovani nezadouci reklamy, odinstalace aplikaci, vytvareni ikon aplikaci na obrazovce
mobilniho telefonu. Viz blokové schéma [8.14]

Vystupem analyzy je ovéreni, ze zafizeni je schopné provadét hloubkovou analyzu

a disponuje nastroji potfebnymi pro tuto analyzu. Hloubkova analyza vsak vyzaduje
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b SecAppWrapper.class i3

=public class SecaAppwrapper extends Application {
public static Application realapplication = null;

= stagic {
System.loadLibrary( "Secshell");
T

Der. = nu
System.load({Helper .PPATH)

= protected void attachBaseContex
=] try

realapplication = (Application)getclassiLoader().loadclass(Helper. APPNAME) . newInstance();
Helper.attach({realApplication, paramContext);
return;

=] } catch (Exception paramConfgxt) {
realapplication = null;
return;

1

ontext paramcontext) { super.attachBaseContext(paramContext);

= public veid onconfigurationch
if (realapplication != nul
realapplication.onconfig

ged{configuration paramconfiguration) { super.onconfigurationChanged{paramconfiguration);
ionchanged(paramconfiguration); 3}

= public veid oncCreate() { supe
=] try {
huawei share();
} catch (Exception exceptio 1}
= if (realspplication != null)f{
Helper.a g i gn, null);

ach alipn a
realapplication.oncreate();

onCreate();

Obr. 8.10: Ttrida SecAppWrapper.

jiz vyssi znalosti a dovednosti v této problematice.

Zarizeni se vyrovna profesiondlnim produktim pti dodrzeni nizké ceny a efek-
tivnosti. Zaroven je zarizeni pouzitelné pro dalsi vyvoj a je mozné jej dale rozvijet
o nové nastroje at uz hardwarové ¢i softwarové.

Informace v této kapitole byly cerpany z [22].
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] f lu SecAppWrapper. cass & r lus Dexinstall.class 52

|= private static method findmethod(object paramobject, String paramstring, class<?>... paramvarArgs) throws NosuchMethodexception {
f class clazz = paramobject.getclass();
HE while (clazz !'= null) {
1e try {
Method method = clazz.getDeclaredMethod(paramString, paramvarArgs);
if (!'method.isAccessible())
method.setAccessible(true);
return method;
catch (NoSuchMethodException noSuchMethodException) {
clazz = clazz.getSuperclass();

i

throw new NoSuchMethodException{"Method " + paramString + " with parameters " + Arrays.asList{paramvarArgs) + " not found in " + paramobje

1
-

= public static void install(classLoader paramclassLoader, String paramstring) {
1= try {
f File file = new File(paramstring);
ArrayList arrayList = new ArrayList();
arraviist.add(file);
|installsecundarznexes(paramclassLuader, file.getParentFile(), arrayList); |
i return;
e T} catch (Exception paramClassLoader) {
i paramClassLoader.printStackTrace(System.out);
return;
N
i

||= private static void installSecondaryDexes(ClassLoader paramClassLoader, File paramFile, List<File= paramList) throws IllegalArgumentExceptic
1= if (Build.VERSIOM.SDK_INT == 19) {

i v19.accessfenn(paranclassioader, paramList, paramFile);

return;

! }

HIE } else {

H return;

i 3

HIE if (Build.VERSION.SDK_INT == 14) {

i V1d4,accessfloa(paramclassLoader, paramList, paramFile);
return;

V4,.access$200(paramclassioader, paramList); }

Obr. 8.11: Ttida DexInstall.

Classes File size - 279 KB
s E5E22B357893BC15
& AndroidManifest.xml Native Dependencies
classes
s classes.dex liblog.so
m com.secshell.shellwrapg libz.so
& BuildConfig libstdc++.s0
& Dexlnstall libm.so
& Dexinstall$V14 libc.so
Dexlnstall$V19 libdl.so
K DexlInstall$V4
& Helper
kR
A R$attr
& R$dimen Dynamic Symbols
K R$drawable
R$id NI
& R$layout —
& R$menu _Unwind_Backtrace
& R$string _Unwind_Complete
B R3$style _Unwind_DeleteException
& SecAppWrapper _Unwind_ForcedUnwind
m res _Unwind_GetCFA
libs _Unwind_GetDataRelBase
ib/farmeabiflibSecShell-x8f _Unwind_GetLanguageSpecificData
_Unwind_GetRegionStart
_Unwind_GetTextRelBase
_Unwind_RaiseException
_Unwind_Resume
_Unwind_Resume_or_Rethrow
_Unwind_VRS_Get

Lliaiad A /DE D

Obr. 8.12: Knihovna libSecShell.so.
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Obr. 8.13: Funkce JNI Onload.

StaZeni a intalace

i |
aprrace | Deifrovéni téchto
soubori
ISpuEtEni aplikace I
Nacteni knihovny Vytvofen souboru
secShell psneuter_js
Desifrovani souborn ?puEté:lﬁ Skodlive
secData jar a classes.dex cinost
Stafend skodlivich dat z Instalace aplikaci
C&C serveru BSetting apk a Riuk apk
Zobrazovani reklam, odinstalace
aplikaci, vytvareni ikon na uvodni
obrazovce

Obr. 8.14: Blohové schéma funkce aplikace File Helper.
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9 Zavér
Tato bakalarska prace je zamérena na vytvoreni prostiedi pro analyzu podezielého
zatizeni. V teoretické casti poskytuje zdkladni, ale také hlubsi informace s timto
tématem spojené. Dilezité a zakladni znalosti pro pochopeni analyzy podezielého
zafizeni. V prvni ¢asti teorie je zahrnut struény popis definice sandbox a jakych
technik je vyuzivano pro detekci malwaru. Ve druhé casti jsou popsany typy mal-
waru a jakym zpusobem ziskavat informace jak o jiz znamych, tak i novych typech
malwaru. Déle nasleduje popis technik, jakych malware vyuziva, aby byl schopny
predejit odhaleni, branit se odhaleni nebo jej obejit. Treti ¢ast teorie obsahuje in-
formace o opera¢nim systému Android a typech analyz mobilniho zafizeni.
Prakticka c¢ast jiz popisuje pouzité zafizeni pro tvorbu prostiedi. Pouzité hardwa-
rové a softwarové prvky, jejich tvorbu a implementaci na zédkladni desku Raspberry
Pi. Mozné konfigurace operac¢niho systému Rasbian pro rozsiteni moznosti prova-
dénych analyz. Dale je prakticka ¢ast rozdélena na dvé ukazky analyz podezrelého
zarizeni. V prvni ukazce, dokazalo analyzovat USB flash disk, na kterém se nachazel
skodlivy soubor. V této ¢asti je popsano vytvoreni tohoto skodlivého souboru, postup
a vysledek analyzy. Déle je zde popsan program, ktery poskytuje jednoduchou kon-
trolu pripojeného USB flash disku a ktery byl vytvoren a naprogramovan specialné
pro vytvorené prostredi. Druhd ukazka obsahuje dvé analyzy mobilniho zafizeni. V
prvni je provedena analyza mobilniho zafizeni, na kterém se nachazi bézna uziva-
telska data a postup ziskani téchto dat ze zatizeni. Ve druhé je provedena analyza
mobilniho zafizeni nakazeného skodlivou aplikaci. Je provedena hloubkova analyza
této aplikace a ovéreni funkcionality a schopnosti vytvoreného zafizeni pro analyzu
podezielého zatizeni. Vystupem prace je prostiedi, které je schopné jak zédkladni, tak
hloubkové analyzy podezielého zarizeni. P¥i dodrzeni efektivniho a levného feseni s
pouzitim open source nastroju, se takika vyrovna profesionalnim produktim.
Vsechny cile, kterych mélo byt dosazeno jsou splnény. Posledni provedena ana-
Iyza vyzaduje vyssi znalosti a dovednosti v dané problematice. S ohledem na to je
proveden alespon nastin této analyzy a ovéreni schopnosti zatizeni. To je pouzitelné
i pro dalsi vyvoj a je mozné jej dale rozvijet o nové nastroje at uz hardwarové ci

softwarové.
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Seznam symboli, veli¢in a zkratek

NTP

API

IoC
STIX
DNS
JSON
MAC
CPU
SAM
ARM
HAL
DVM

protokol pro synchronizaci vnittnich hodin pocitact po paketové siti
— Network Time Protocol

rozhrani pro programovani aplikaci — Application Programming
Interface

navrhovy vzor — Inversion of Control

Structured Threat Information Expression

systém doménovych jmen — Domain Name System

JavaScriptovy objektovy zapis — JavaScript Object Notation
jednoznac¢ny identifikator sitového zarizeni — Media Access Control
centralni procesorova jednotka — Central Processing Unit
Sequence Alignment Map

Acorn RISC Machine

hardwarova abstraktni vrstva — Hardware abstraction layer

Dalvik Virtual Machine
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A Ukazka vystupnich zprav analyzy pode-

zrelého zarizeni

A.1 Zprava analyzy skodlivého souboru

Vypis A.1: Prvni strana zpravy o analyze malwaru.

Autopsy ASCII Report

GENERAL INFORMATION

File: /1//FATRAT.EXE

MD5 of file:
SHA-1 of fil

Image: ’/var/lib/autopsy/USBAnalyza/testl/images/usbl.iso’

Offset: Full
File System

Date Generat

Investigator

Entry: 1
Type: File
Links: 1
Flags:

4762d128597£d22116be0539494b3341 -

e: 3b0abdc83bfab6f79ac05b897c4db9f171943d55e

image

Type: 1is09660

ed: Sat Dec 8 15:09:49 2018

: unknown

META DATA INFORMATION

Name: FATRAT.EXE

Size: 205056
Owner-ID: O
Group-ID: O

Mode: -r-xr-

File Times:

Xr —-X

Created: 2018-12-03 23:01:54 (CET)

File Modifie

d: 0000-00-00 00:00:00 (UTC)

Accessed: 0000-00-00 00:00:00 (UTC)
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Sectors:

25
33
41
49
57
65
73
81
89
97

26
34
42
50
58
66
74
82
90
98

27
35
43
51
59
67
75
83
91
99

28
36
44
52
60
68
76
84
92

29
37
45
53
61
69
77
85
93

30
38
46
54
62
70
78
86
94

31
39
47
55
63
71
79
87
95

100 101 102
105 106 107 108 109 110 111 112
113 114 115 116 117 118 119 120
121 122 123 124 125

File Type:

executable,

32
40
48
56
64
72
80
88
96
103 104

Bourne-Again shell script, UTF-8 Unicode text

with very long lines

#!/usr/bin/env bash

CONTENT (Non-ASCII data may not be shown)

HEHHAHAHAHBHEHHAHAH AR BH RS HAHAHBHBH BB HAHAHBH RS HAHAH AR B R B AR A H RS

I+ 3 [# | |3 [F|E | |F|F | |FH|H |

THEFATRAT-1.9.6

Welcome and dont disclaimer

TheFatRat Author By Edo -maland- { screetec }

Tested On

b

Backbox

, kali Linux and Kali sana v.2

contact me in screetsec@gmail.com or

screetsec@dracos-linux.org

Distro Penetration From Indonesia

https://dracos-linuz.org/

www.github.com/screetsec

H OH O HF O H O OH OH OHF OH OH OH OH OH OH

HAHHAHBHHAHAHHAHAHHAHH A BB HHRHA R H SRS A BB HH A RS R RS HA R B BH AR AR RS HH

62

35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
ol
92
93
54
95
o6
o7
o8
99
60
61
62
63
64
65
66
67
68
69
70
71
72
73



A.2 Zprava analyzy textového souboru

Vypis A.2: Zprava analyzy textového souboru.

Autopsy ASCII Report

GENERAL INFORMATION

File: /1/TEXT.TXT
MD5 of file: £1a264804bcca73956326a3806f6f0fc -
SHA-1 of file: 3c2c8573dcec9c6a384246e36ccccef7dd2e27a0 -

Image: ’/var/lib/autopsy/USBAnalyza/testl/images/usbl.iso’
Offset: Full image
File System Type: 1509660

Date Generated: Sat Dec 8 15:25:33 2018

Investigator: unknown

META DATA INFORMATION

Entry: 5

Type: File
Links: 1
Flags:

Name: TEXT.TXT
Size: 275
Owner-ID: O
Group-ID: O

Mode: -r-xr-xr-x

File Times:

Created: 2018-12-08 11:26:28 (CET)

File Modified: 0000-00-00 00:00:00 (UTC)
Accessed: 0000-00-00 00:00:00 (UTC)

Sectors:
1355

File Type: UTF-8 Unicode text
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Testovy
Testovy
Testovy
Testovy
Testovy
Testovy

CONTENT (Non-ASCII data may not be shown)

text
text
text
text
text
text

obsazeny
obsazeny
obsazeny
obsaZeny
obsazeny

obsazeny

textovém
textovém
textovém
textovém
textovém

textovém

souboru.
souboru.
souboru.
souboru.
souboru.

souboru.

VERSION INFORMATION

Autopsy Version: 2.24
The Sleuth Kit Version:

4.4.0

A.3 Kontrolni soucty souborti

Vypis A.3: Generované kontrolni soucty soubortt na zafizeni.

MD5 Values for files in /1/ (usbl.iso-0-0)

4762d128597£fd22116be0539494b3341
85d0b4569d9d93cllccceff04b7c9e09
£1a264804bcca73956326a3806£f6£f0fc

- FATRAT.EXE
- SCREENSH.PNG
- TEXT.TXT
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B Obsah prilozeného CD

Na CD je obsazena elektronickd verze bakalarské prace. Déle celkovy vystup analyzy
USB flash disku v podobé textovych soubort spolecné s oficidlni zpravou. V této
zprave jsou uvedeny informace o zkoumaném zatizeni, o nalezeném obsahu, vysledky
analyzy a doporucena opatteni. Dale je zde obsazen kompletni program Hash Check

spolecné s video ukazkou pouziti tohoto programu.
PP kotenovy adresar prilozeného CD

| Bakalarska prace pdf.........coiiiiiiiiiiiiiiiiiiii, elektronicka verze prace

LA,Prostredi_pro_analyzu_podezreleho_zarizeni.pdf

| Analyza USB flash disku

12-2018-malware-usb.pdf ........ ... .. ... oficidlni zprava o analyze
fatrat.tXt ooveeiiie it e zprava o analyze Skodlivého souboru
indexerv.txt

screensh.tXt ..., zprava o analyze obrazkového souboru
teXt. Xt o zprava o analyze textového souboru

wpsettin.txt
Program v jazyce JAVA...........ccoinnnnnn.. kéd programu Hash Check
hashcheck_javawork.zip

| Program Hash Check

HashCheCkVideo . MKV «vvvttnet ettt iie e eeieeeneennnenns video ukazka
HashCheck.jar ....coiniiiiiii ittt spustitelny program
HashData . tXt vt e iie ittt iie i iie i iieiiie e vstupni hash databaze
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