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Abstrakt

Obsahem této prace je navrh a realizace bezdratové sit¢ WLAN ve spole¢nosti
GK SERVIS, spol. sr.0. Navrzena koncepce byla ovéfena méfenim funkénosti,
zabezpeceni a spolehlivosti. Samotna prace je rozdélena na teoretickou, analytickou a
praktickou ¢ast. V prvni ¢asti bylo rozebrano teoretické zpracovani problematiky
bezdratovych siti, ve druhé casti byl analyzovan soucasny stav sit¢ LAN a WLAN a

Vv posledni ¢asti byl vypracovan projekt a ten nasledné zrealizovan.

Abstract

The aim of this work is to design and realization of WLAN at GK SERVIS, spol.
s r.o. The conception will be verified by measuring the functionality, security and
reliability. The thesis is divided into theoretical, analytical and practical. The first part
will discuss the theoretical problems of processing of wireless networks, in the second
part analyzed the current status of LAN and WLAN in the last section has been

prepared by the project and subsequently realized.
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Uvod

Jednim ze soucasnych pozadavkti modernich komunikacnich zafizeni jsou
mobilita, pfenosova rychlost a bezpecnost. Jelikoz na trhu existuje velké mnozstvi
technologii, je obtizné zvolit spravné feseni bez detailnich znalosti dané problematiky.
Pro splnéni mobility je nutné pfistoupit k bezdratovym systémiim, které nabizeji nizsi
stupen zabezpeeni ve srovnani s pfenosy vyuzivajicimi pevna pienosova média. Tato
skuteCnost je zplusobena diverzitnim Sifenim signalu. To znamenda, neni mozné pevné
stanovit prostor (oblast) pro Sifeni bezdratového signalu. U bezdratovych siti vzdy
existuje riziko prolomeni bezpeénostnich mechanismi. Prvotni pouziti Wi-Fi (angl.
zkratka pro ,,Wireless Fidelity*) siti slouzilo k propojeni bezdratovych zafizeni a jejich
pfipojeni do sit¢ LAN. S rostoucim poctem uzivatelll internetu doslo k rozsifeni jejich
pouziti. V soucasné dobé nalezneme bezdratové adaptéry prakticky ve vSech zafizenich
na trhu (pfenosné pocitace, mobilni telefony, televize a jiné). Dalsi skutecnost, kterd
také pfispéla k masivnimu rozsiteni Wi-Fi je vyuZiti bezlicenéniho pasma. Stale ¢astéjsi
obliba bezdratovych pfipojeni je spojena s vysSSim poctem uzivateli pfispivajicich
k zaruSeni komunikacnich kanald. Jelikoz je projekt realizovan pro servisni organizaci
Vv oblasti informacnich technologii, jsou pozadavky projektu nejen vysoka pienosova
rychlost, dostupnost a bezpecnost, ale 1 vysoka kompatibilita a jednoduchost ptipojeni
novych bezdratovych klientd.

Prace je prehledné rozdélena do nékolika oddilt. V prvni casti se zabyva
teoretickym rozborem a problematikou bezdratovych siti. Nasleduje analyza pocitacové
sit¢ LAN a WLAN ve spolecnosti GK SERVIS, spol. s r.0. V dalsi ¢asti jsem navrhl
modernizaci komponent pocitacové sité a zvolil vhodné feSeni pro bezdratové pripojeni
zaméstnancl spole€nosti. Po diskuzi s pracovniky IT oddéleni jsem zvolil spolehlivéjsi
zafizeni od lotySské spolecnosti Mikrotik vyuZzivajici platformu Linux. V ptfedposledni
¢asti jsem zafizeni nastavil a provedl méfeni. V posledni ¢asti jsem zhodnotil cely

projekt.
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Cile prace, metody a postupy zpracovani

Hlavnim cilem této prace byla realizace bezdratové sit¢ WLAN ve spolec¢nosti
GK SERVIS, spol. s r.0. Pro dosazeni hlavniho cile bylo nutné splnit tyto dil¢i cile:

e Seznameni se s problematikou bezdratovych siti

e Analyza soucasného stavu LAN a WLAN sité ve spolecnosti GK SERVIS, spol.
ST.0.

e Navrh realizace ptistupového bodu

e Realizace pristupového bodu

e Ov¢éfeni parametrii navrzené koncepce

Nejprve bylo nutné si doplnit a prohloubit znalosti o bezdratovych sitich
WLAN. Po nastudovani této problematiky byla provedena analyza stavajiciho stavu
LAN a WLAN ve spolecnosti GK SERVIS, spol. s r.o. Nasledoval navrh a realizace
ptistupového bodu véetné volby spravného stupné zabezpeceni sit¢ WLAN. Navrzena a

zrealizovana koncepce byla ovétena opakovanym méfenim jednotlivych parametri.
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1 Teoreticka vychodiska prace
Nasledujici kapitola shrnuje teoreticky =zaklad, ktery bude vyuzivan

Vv nasledujicich dvou kapitolach.

1.1 Historie bezdratové komunikace

Lidé se snazili uz od pocatku veékii mezi sebou néjak komunikovat na véEtsi
vzdalenosti. Mohli se tak i varovat pfed néjakym nebezpecim. Jednim Zz prvnich
komunikacnich zafizeni té doby byl signdlni ohenl. Nejprve byla stanovisté rozmisténa
na vzdalenosti, ze kterych bylo mozné spatfit koufovy signal pouhym zrakem. AvSak
s ptichodem dalekohledii se tyto vzdalenosti neustile zvétSovaly. Tento systém
komunikace se vyuzival az do roku 1838, kdy byl postupné nahrazen telegrafem, ktery
vynalezl Samuel Morse. A hned po ném pfisel na fadu telefon. V roce 1895 vynalezl
italsky védec Guglielmo Marconi prvni radio a demonstroval prvni Gspé$ny radiovy
ptenos telegrafnich kodu na vzdalenost pfiblizné 29 km (1).

Lidsky hlas se podaiilo poprvé odvysilat roku 1906 na Stédry den kanadskému
védci Reginaldovi A. Fressendenovi (13).

Radio se zacalo béhem nasledujicich let velmi zdokonalovat. Dochézelo ke
zlepSeni dosahu, kvality, zmenSeni rozmeérii, energetickym naroklim a sniZeni ceny.
Hlavné diky snizeni ceny si tento pfistroj mohla dovolit vlastnit SirSi vetrejnost. Tato
radia byla zalozena na analogovém principu (1).

Za velky uspéch bezdratové komunikace se poklada telefonni systém, ktery ma
své pocatky vzniku okolo roku 1915, kdy byl sestaven bezdratovy hlasovy pienos mezi
New Yorkem a San Franciscem. Déle vroce 1946 byla zavedena vefejnd mobilni
sluzba, ktera byla vybudovédna v 25 méstech Spojenych stati. Tento systém vyuZzival
centralni vysila¢, ktery pokryval oblast celého mésta. Nevyhodou bylo, ze dokdzal
obslouzit pouze 543 uzivatelt. V 50. a 60. letech minulého stoleti na tomto problému
pracovala spolecnost AT&T Bell Laboratories. Tézila z faktu, ze s rostouci vzdalenosti
vykon vysilaného signalu se ¢tvercem vzdalenosti klesa. Proto dva uzivatelé mohou byt
soucasné na stejné frekvenci, kazdy jinde, aniz by spolu interferovali (1). V odborné
literatui'e se tento jev nazyva prostorova diverzita (23). Spolecnost problém S mobilni
sluzbou vytesila a uz od roku 1947 zadala o vysilaci pasmo. Mobilni telefony pracovaly
na frekvenci 40 MHz a pozdéji na 50 MHz. Druha vina pfisla az na zac¢atku 90. let, kdy

piiSly na tadu digitdlni mobilni telefony. Mnohé spolec¢nosti po celém svété vyvijely
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vlastni systémy a vyuzivaly vlastni komunika¢ni standardy. To vedlo k tomu, Ze se tyto

sit¢ nedaly nijak propojit (1).

1.2 Metody pristupu k médiu v bezdratovych komunikacich
Tyto pfistupové metody ukazuji, jak fidit jednotlivé komunikacni uzly
(Gcastniky) v ptistupech na sdilené médium. Jde tedy o poskytnuti komunikace vice

ucastnikim v uréitém frekven¢nim pasmu (37).

1.2.1Alohanet

Nékdy také nazyvan ALOHA byl vyvinut a poprvé vyzkousen pro fizeni radiové
sit¢ na Havajské univerzit€¢ vroce 1971. Princip byl takovy, Ze stanice, kterd ma
pfipraveny rdmec k odeslani, zacne vysilat bez ohledu na to, zda je uz kanal obsazen
jinym pfrenosem. V tomto systému avSak dochazelo k Castym kolizim pti vetSim
zatizeni. Ramec, ktery se nepodafilo odeslat, kviili obsazeni sité jinym pfenosem se po
chvilce odesilal znovu a to do té doby, nez byl volny kanal (2).

Pozdéji doslo k modifikaci systému pomoci metody zvané taktovana Aloha (2).
wdtanicim dovolime zahdjit vysilani pouze v okamzZicich, které definuji zacatky casovych
usekii postacujicich pro odeslani jednoho ramce. Vyhodou metod Aloha je okamZité
odvysilani ramce. Prekroci-li vSak zatéz urcitou mez, zvysi se pocet opakovanych ramci
a silné poklesne pravdépodobnost prenosu poSkozeného kolizi. Sit' prechadzi do tzv.

Zablokovaného stavu, ze kterého se nelze bez modifikace parametrii sité dostat. “ (2, s.

108)

1.2.2CSMA

Metody Aloha vibec nevyuzivaly moznost, ktera by zjistila obsazenost
pfenosového kanalu pied zafatkem vysilani. Takova informace by podstatné omezila
pravdépodobnost kolize sité. Metody, které vyuzivaji znalosti obsazeni kandlu
nazyvame CSMA (Carier Sense Multiple Access), neboli metoda nahodného ptistupu
s detekci nosné frekvence. Metoda CSMA rovnéz nedokaze pii zatézi zabranit kolizi.
Pii veétsi zatézi nastava kolize, dojde-li beéhem vysilani ramce vice nez jeden dalsi
pozadavek (2).

Diky detekci kolize a pfed¢asnému zastaveni vysilani doslo k vylepseni metody,
kterou oznacujeme jako CSMA/CD (Carrier-Sense Multiple Access with Collision
Detection). Stanice, ktera je pfipravena vysilat ramec a detekovala klid na sdileném

kanale, zac¢ne vysilani. Stanice, ktera chce vysilat, ale detekuje provoz na médiu, ¢eka
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na uvolnéni média. Teprve potom az je médium volné, zaCne stanice vysilat. Metoda
CSMA/CD se vyuziva naptiklad u Ethernetu (2).

Pro bezdratové Wi-Fi sité se vSak vyuziva metoda CSMA/CA (Carrier-Sense
Multiple Access with Collision Avoidance), ktera zabranuje uplné kolizim. Jde o to, ze
stanice, ktera se chysta vysilat, vysle nejprve RTS (request to send) zaddost o odeslani.
RTS zprava obsahuje daje o ramci. Naptiklad jeho velikost. Pokud je zadost vyslySena,
je odeslana CTS (clear to send) zprava zpét. Pokud stanice obdrzi zpravu CTS, tak az

potom zac¢ne stanice vysilat ramec (9).

1.2.3TDMA

Tato zkratka pro piistup k médiu znamena, Time Division Multiple Access nebo
také multiplex s casovym délenim. Pro dosazeni vétS$itho poctu ucastnik hlasového
kandlu, pii zachovani stejné Sitky pasma byla pouzita dand metoda. Vyuziva
nedokonalosti lidského sluchu (24).

., Ucastnik TDMA systému md presné urcenou frekvenci kanalu a pocdtek a
konec casového intervalu, po ktery miize kanal vyuzivat. Zarizeni tedy nevysild
nepretrzity signal, ale kratké pulzy, které se oznacuji jako bursty, které se musi vejit do

definovaného casového schématu. ** (24)

A Amplituda

Frekvence

Cas
Obr. 1: Multiplex s délenim ¢asu TDMA (24).

Je potieba precizni Casova synchronizace, aby se zabranilo interferenci. TDMA

ma hlavni vyuziti u digitdlnich signala. Mezery mezi jednotlivymi ¢asovymi sloty jsou
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vyplilovany kompresnim algoritmem, pfijima¢ tak dostava nepieruSovany signal.
Vyhoda téchto systémi spoCiva Vv tom, Ze jeden transceiver dokaze obsluhovat vice
uzivateli, problém zlstava v nadro¢né synchronizaci mezi jednotlivymi ¢asovymi sloty

(24).

1.2.4FDMA

Tato zkratka znamena v anglickém nazvu Frequency Division Multiple Access a
preklada se volné do Cestiny jako multiplex s frekvenénim délenim (9). ,, Kandl je zde
definovan stredni frekvenci a maximalnim pasmem modulace. Diiraz se klade zejména
na presnost nastaveni frekvence a presnost nastaveni pasma modulace.  (24)

S rostoucim provozem V telefonni siti, bylo potfeba kanaly zazit a zptesnovat
nastaveni frekvenci. Telefony vyzaduji frekvenéni rozsah 10 kHz — 30 kHz na jedno
pasmo. Toto vedlo k rozd€leni pasma na velmi izké kandly. Problémem této metody je
velmi drahy hardware. Je to dano tim, Ze systém musi umét pieladovat mezi

jednotlivymi kanaly (24).

A Amplituda

Frekvence

-,
-,
. -,
‘‘‘‘‘‘
.,

-,
.
o,

e
u,

Cas
Obr. 2: Multiplex s délenim frekvence FDMA (24).

1.2.5CDMA

Je to zkratka z anglického nazvu Code Division Multiple Access, coz se da
voln¢ do dcestiny prelozit jako koédové déleni prenosovych kandli. Tato metoda
umoziuje komunikovat soucasné vice uzivatelim na stejné frekvenci a ve stejném

casovém ramci. Pti dané konfiguraci mezi sebou vysilané signaly interferuji. Oddélenim
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ucastnikli pomoci matematické vlastnosti zvana ortogonalita, 1ze jednotlivé signaly
rozeznat. Nevyhodou jsou se zvySujici se rychlosti pozadavky na synchronizaci, déle

roste slozitost systému, zvySuje Se vypocetni naro¢nost (24).

A Amplituda

Frekvence

7

Cas
Obr. 3: Multiplex s délenim kodu CDMA (24).
1.3 Zakladni typy modulaci
V poslednich letech prozily mobilni telekomunikace velky vyvoj. Mobilni
telefon dosahl takového rozmachu, Ze ve vyspélych zemich prekracuje poc¢et mobilnich
terminald pocet obyvatel. Neustale rostou naroky na poskytované sluzby a rychlost
datovych sluzeb. A to byl diivod, pro¢ klasické modulaéni techniky zacaly selhévat.
Avsak diky rozvoji Cislicové techniky bylo mozné vyuzivat kmitoctové spektrum

mnohem efektivnéji (7).

1.3.1Princip OFDM

Modula¢ni metoda OFDM neboli Orthogonal Frequency Division Multiplexing
spociva ve vyuziti vice nosnych kmitoct, které jsou modulovany podle potieby
riznymi modulacemi. Pouzité modulace mohou byt naptiklad BPSK (binarni kli¢ovani
s fazovym posunem), QPSK (kvadraturni klicovani s fazzovym posunem) a dalsi. Jelikoz
se jedna o ortogonalni metodu, tak to znamend, Ze kazdé maximum nosné frekvence se
nepfekryvd s minimem sousedni frekvence. Vysledny datovy tok se tedy sklada
z dil¢ich datovych tokti z jednotlivych nosnych frekvenci. Tato metoda umoziiuje na

pfijimaci strané pfijmout vysilany symbol, i kdyz pfichazi k pfijimaci vice cestami
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sriznym zpozdénim. Vyhodou modulace OFDM u bezdratovych siti je snadné
pfizpiisobeni meénicim se podminkdm pfenosového média. Naptiklad pokud se
vyskytuje Vv pfenosovém pasmu silné¢ rusené subpasmo, metoda OFDM jej dokaze
vynechat, avSak je to za cenu sniZzené rychlosti. Princip modulace OFDM vyuziva

naptiklad DVB-T, Wi-Fi, WiMax a 3GPP LTE (7).

fm 1 fmn
\i

910 8 ] — 2_ 0 2 4 . 6 - E .l 10
Normalizovana frekvence

Obr. 4: Modulace OFDM (35).

1.3.2Princip DSSS

Modulace DSSS neboli Direct Sequence Spread Spectrum je systém, ktery
vyuzivd pifimé rozprostirani spektra. Rozprostirani spektra se déje piidanim
redundantnich informaci do pfenaSenych dat. Diky rozprosttenému spektru je signal
mén¢ nachylny k chybam, které se déji pfi pfenosu pres radiové rozhrani. Rozprostirani
spektra se d¢je za pomoci XORovani jednotlivych biti s pseudondhodnym numerickym
koédem nékdy také nazyvanym rozprostiena posloupnost. Rozprostiena posloupnost je
modulovana na nosnou frekvenci a nasledné prenasena ptes radiové prostiedi. Vyhodou
této modulace je, Ze ostatni uzivatelé bez znalosti mechanismu nedokazou ziskat

pienasena data, protoze se na venek jevi jako Sum (18).
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Spektrum SPEKUU;? .
datového signalu rozprostreneho

\ dat. signalu

Obr. 5: Modulace DSSS (18).

1.3.3Princip MIMO

Systém MIMO (Multiple Input Multiple Output) znamena, Ze ma vice vstupt a
vice vystupti. Tento systém tedy vyuziva vice antén na obou stranach. Vzdy na jedné
strané vSechny antény vysilaji nebo pfijimaji, takze nikdy nedojde k tomu, Ze by na
jedné stran¢ jedna anténa vysilala a soucasné druhd anténa pfijimala. Systém byl

vyvinut z divodu nejefektivnéjsiho vyuziti omezené Sitky pasma (35).

Tx {g% Rx

Obr. 6: Princip MIMO (35).

1.4 Technologie Wi-Fi

Zkratka nazvu technologie Wi-Fi (nebo také Wi-fi, Wifi, wifi) vznikla ze slova
Wireless Fidelity (,,bezdratovd vérnost™), které bylo nejspiSe odvozeno jako slovni
hti¢ka ze slova Hi-Fi neboli high fidelity (,,vysoka vérnost*). Piivodné¢ byla technologie
Wi-Fi navrzena pro pfipojeni bezdratovych zafizeni napt. ve firemnich sitich typu LAN.
Avsak s postupem cCasu se zacalo Wi-Fi vyuzivat k pfipojeni do sit€¢ Internet v ramci
rozsahlejSich lokalit. Hlavnim distributorem této technologie byla spolecnost Intel, ktera
zacala standardné integrovat tuto technologii do vSech ptenosnych pocitacovych
zafizeni. V dnes$ni dobé je Wi-Fi kartou vybaven kazdy notebook, mobilni telefon a

dalsi pocitacové periferie jako napiiklad mysi, klavesnice, tiskdrny a mnoho dalSich.
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Uspéch Wi-Fi piineslo hlavné vyuZivani bezlicenéniho pasma. Avsak V poslednich
letech se tato vyhoda stava spiSe negativem, protoze toto pasmo zacind byt stale vic a
vic zaruSené (3).

Aby Wi-Fi sit byla kompatibilni s ostatnimi zafizenimi, musi projit
certifikaénim procesem. Certifikat vydava organizace Wi-Fi Alliance, Ktera vyviji,
testuje a vydava Wi-Fi certifikdty pro vSechna zafizeni, kterd pouzivaji univerzalni
specifikaci IEEE 802.11. Kazdé zafizeni, které ziska certifikat, je oznaceno
certifikacnim logem. Tato globalni neziskova organizace byla zaloZena v roce 1999 a

Vv soucasné dobé, je v ni ptitomno nékolik stovek vyrobcu a vyvojaii (29).

Fi)

CERTIFIED

Obr. 7: Logo certifikatu organizace Wi-Fi Alliance (39).

1.4.1Standardy IEEE 802.11

IEEE (Institute of Electrical and Electronics Engeneers) je mezinarodni
organizace, ktera sdruzuje elektroinzenyry a informatiky z celého svéta. Tato organizace
mimo jiné vytvati technické normy pro IEEE 802 LAN/MAN, IEEE 1394 FireWire a
IEEE 1073 Medical device communications.V tabulce 1 je uvedena struktura vyboru
IEEE 802 LAN/MAN (30).

Tab. 1: Struktura vyboru IEEE 802: LAN a MAN (30).
802.1 | Higher Layer LAN Protocols Working Group
802.2 | Logical Link Control Working Group

802.3 | Ethernet Working Group

802.4 | Token Bus Working Group

802.5 | Token Ring Working Group

802.6 | Metropolitan Area Network Working Group
802.7 | Broadband TAG

802.8 | Fiber Optic TAG

802.9 | Isochronous LAN Working Group

802.10 | Security Working Group

802.11 | Wireless LAN Working Group (Wi-Fi)
802.12 | Demand Priority Working Group
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802.13 | Neexistuje

802.14 | Cable Modem Working Group

802.15 | Wireless Personal Area Network (WPAN) Working Group
802.16 | Broadband Wireless Access Working Group (WiMAX)
802.17 | Resilient Packet Ring Working Group

802.18 | Radio Regulatory TAG Regulatory Activities

Nasleduji vybrané standardy IEEE802.11 podrobnéji. IEEE 802.11 je Wi-Fi
standard pro bezdratové sité. Tento standard postupem casu byl a je dopliiovan o rizné
modulace, stale se vSeobecné hovoii o standardu IEEE 802.11x. Tyto modulace totiz

pouzivaji potad stejny protokol (4).

Pi‘ehled standardii IEEE 802.11:
802.11 — Pavodni standard pro 1 a 2 Mbit/s rychlost s frekvenci 2.4 GHz (1999).
802.11a — 54 Mbit/s, 5 GHz standard (1999, produkty od 2001).
802.11b — Vylepseni 802.11 s podporou 5.5 a 11 Mbit/s (1999).
802.11c — Bezdratové premosténi (bridge); obsazeno v IEEE 802.1D standardu (2001).
802.11d — Mezinarodni roamingovy dodatek (2001).
802.11e — Vylepseni QoS, vcetné dlouhych (burst) paketd (2005).
802.11F — Komunikace mezi bezdratovymi pfistupovymi body (2003).
802.11g — 54 Mbit/s, 2.4 GHz standard (zpétn¢ kompatibilni s 802.11b) (2003).
802.11h — Sprava spektra 802.11a (5 GHz) pro Evropu (2004).
802.11i — VylepsSeny autentifikacni a Sifrovaci algoritmus (WPA2) (2004).
802.11j — Dodatek pro Japonsko; nova frekvenéni pasma pro multimedia (2004).
802.11k — Vylepseni spravy radio zdroju pro vysoké frekvence. (Navazuje na 802.11j).
802.111 — Rezervovano. Zatim nebylo pouzito.
802.11m — Sprava standardu: pfenosové metody a drobné upravy.
802.11n — Vylepseni pro vyssi datovou propustnost.
802.110 — Rezervovano. Zatim nebylo pouzito.
802.11p — Bezdratovy pfistup pro pohyblivé prostfedi (auta, vlaky, sanitky).
802.11g — Rezervovano. Zatim nebylo pouzito.
802.11r — Rychlé ptesuny mezi ptistupovymi body (roaming).
802.11s — Samoorganizujici se bezdratové sité. (ESS Mesh Networking).
802.11T — Ptedpovéd bezdratového vykonu — testovaci metody.

802.11u — Spolupréce se sitémi mimo 802 standardy (naptiklad s mobilnimi sitémi).
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802.11v — Sprava bezdratovych siti (konfigurace klientskych zatizeni béhem ptipojeni).
802.11w — Chranéné servisni ramce.

802.11x — Rezervovano. Zatim nebylo pouzito (27).

802.11y — Pro béh ve frekvencnim pasmu 3650 — 3700 MHz (vetejné pasmo v USA)
(4).

802.11ad — Rychlost az 7Gb/s, pracuje v 60 GHz pasmu (2011 poprvé ptredstaven) (8).
802.11ac — Rychlost az 1,3Gb/s, pracuje v 5 GHz pasmu (2012 poprvé ptedstaven) (16).

1.4.2Vybrané standardy IEEE 802.11 podrobnéji
Tato ¢ast se podrobnéji vénuje vybranym standardim IEEE 802.11.

IEEE 802.11b

Tento standard byl prvnim zasadnim dodatkem ke standardu 802.11. Vyuziva
komunika¢ni kanal Siroky 22 MHz a funguje v pasmu 2,4 GHz. Definovana pfenosova
rychlost je 1 Mbit/s, 2 Mbit/s, 5,5 Mbit/s a 11 Mbit/s. Data jsou pfenasena pomoci
systému DSSS, ktery je popsan vyse. Standard byl kompatibilni se star§imi zafizenimi
fungujicim podle standardu 802.11, pienosova rychlost byla 1 Mbit/s a 2 Mbit/s. Tento
standard jest¢ vylepSovala firma Texas Instruments, kterd zvySila rychlost az na 22
Mbit/s nebo 33 Mbit/s. Podatilo se ji to diky paketovému binarnimu konvolu¢nimu
kodovani (PBCC) v kombinaci s pienosovym systémem ERP. Toto vylepseni se neujalo
(19).

IEEE 802.11a

Standard pracuje v kanalu o Sifce 20MHz v pasmech 5GHz. Vyuziva systému
OFDM. Kanal je rozdélen na 52 subkanaldi, z nichz je 48 subkanalti vyhrazeno pro
pfenos dat a zbyvajici pro pilotni sekvenci. Rychlost pfenaSenych dat je 6 Mbit/s, 9
Mbit/s, 12 Mbit/s, 18 Mbit/s, 24 Mbit/s, 36 Mbit/s, 48 Mbit/s a 54 Mbit/s. Diky 5 GHz
pasmu je mnohem mensi ruseni. Systém se zacal vyvijet jesté pred dodatkem IEEE
802.11b, jeho wvyvoj trval podstatné déle. Rozdilnost kmito¢th neumoZznovala

kompatibilitu (19).

IEEE 802.11g
Dopln¢k IEEE 802.11g byl schvalen vroce 2003 a pracuje na podobném

principu jako IEEE 802.11a, ale s tim rozdilem, ze vyuziva pasmo 2,4 GHz. Maximalni
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rychlost 54 Mbit/s. Systém pouziva na fyzické vrstvé OFDM. Dale je kompatibilni
s doplinkem IEEE 802.11b, proto zvlada systém zalozeny na DSSS (27).

IEEE 802.11n

Dopliiek IEEE 802.11n si klade za cil dosdhnout redlné rychlosti ptes 100Mbit/s.
Rychlosti je dosazeno upravou fyzické vrstvy a podc¢asti linkové vrstvy, ktera se také
nazyva MAC (Media Access Control). Téchto rychlosti se dosahuje za pomoci MIMO
(Multiple Input Multiple Output) technologie. Tato norma umoziuje vyuzivat 40 MHz
Sitku pasma. Piedeslé normy vyuzivaji pouze 20 MHz Sitku pasma. Rychlost pfenosu
dat se odvozuje od poctu pouzitych antén a od typu modulace. Nejvyssi teoreticka
rychlost je 600 Mbit/s pii modulaci 64-QAM s MIMO 4x4 (4 antény na pfijimaci, 4
antény na vysila¢i). Technologie 802.11n je ve vétSiné¢ piipadi na prvni pohled
rozeznatelnd, protoze pouziva vice antén. Nespornou vyhodou je to, ze diky vétSimu
poctu antén mohou byt zaimplementovany antény s horizontalni i vertikalni polarizaci

zaroven (35).

Obr. 8: Router WA-6202-V 3 vyuzivajici specifikaci IEEE 802.11n (35).

IEEE 802.11ad

Nazyvan také WiGig standardem, ktery zavedla Wireless Gigabit aliance.
Teoreticka rychlost by méla byt az 7 Gb/s a pracuje na frekvenci 60 GHz. Tato
technologie je velkym skokem v rychlostech oproti sou¢asnym technologiim pracujicim
na standardech IEEE 802.11. Teoreticky by méla rychlost postait na streamovani
FullHD videa. Zatizeni ma byt kompatibilni se standardem Wi-Fi, zvladne pracovat
v pasmech 2,4 GHz, 5 GHz a 60 GHz. Vyssi frekvence znamena horsi prostupnost
prekazkami (43).
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Obr. 9: Logo Wireless Gigabit aliance (43).

IEEE 802.11ac

Tento standard pracuje na frekvenci 5 GHz. Teoreticka rychlost je 1,3 Gb/s.
Standard Vyuiiva'l zakladni Sitku pésma 80 MHz. Obdobné¢ jako u standardu IEEE
problémy hlavné pfi vétSim zahus$téni pasma, proto je potieba zlepsit automatické ladéni
kanali. Tento standard vyuziva koédovani 256 QAM a technologii MU-MIMO.
Technologie MU-MIMO pracuje na podobném principu jako MIMO, ale stim
rozdilem, ze zakladna dokdze komunikovat sou¢asné s nékolika zafizenimi na vlastnim
streamu. Technologie MIMO dokaZe soucasné¢ komunikovat jen s jednim zafizenim,
takze pokud bylo vice zafizeni, musi se stfidat. Technologie MU-MIMO nebo také

Multi-user multiple-input and multiple output je diky tomu rychlejsi nez MIMO (16).
Prenos dat v Mbls

802.11ac pokryti ® llac(3anteny)
® 1lln(l anténa)

1200

@ 11n(3 antény)
1000

800 -

200 -

0 S 10 20 30 40 50 60 70 80 90 100

1 poko) 2 pokoje 3 a vice pokoji
Vzdalenost v metrech

Obr. 10: Graf popisujici rychlost ptenosu v zavislosti na vzdalenosti (16).
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1.4.3Zabezpeceni Wi-Fi
Bezdratové sit€¢ maji vSeobecné oproti kabelovym sitim nevyhodu v tom, ze sit’
je teoreticky pfistupnd pro kazdého, kdo je v dosahu signalu. Proto Se snazime témto

nezvanym navstévam zabranit (28).

Filtrovani MAC adresy

MAC adresa je zkratka pro Media Access Control. MAC adresa je tedy
jedineénym identifikdtorem sitového zatfizeni, které vyuziva rGzné protokoly spojové
vrstvy OSIl. Béhem vyroby je tato adresa pfifazena sitovému adaptéru. U starSich
adaptéru byla MAC adresa ulozena v EEPROM paméti a bylo velmi obtizné ji zménit.
EEPROM ve zkratce znamena Electrically Erasable Programmable Read-Only Memory
(34). U vétsiny novych sitovych adaptéri 1ze MAC adresu ménit dle potfeby. MAC
adresa se sklada ze 48 bitd a spravné by se méla zapisovat jako tii skupiny Ctyf
hexadecimalnich klica (naptiklad: 0123.4567.89AG). V praxi se zapisuje MAC adresa
ve tvaru Sestice dvojcifernych hexadecimalnich c¢isel oddélenych pomlc¢kou nebo
dvojteckou (naptiklad: 01:23:45:66:78:AG). Vzhledem k tomu, Ze u novych sitovych
zafizeni je mozné ménit MAC adresu, tak toto zabezpeceni prestava byt pIn€ bezpecné
(40).

Interfaces  Mstreme Dual Access List | Registration  Connect List | Security Profiles

dn = | T
H MAC Address Interface Signal Str... | Authentication Forwarding
1] 45-08:11:96:01:F5:04  WIFI 120,120 yes yEs
1 4 00:23:40:95:A8:84 WIFI -120..120 yes yes
2 4001473406435 WIFI 120,120 yes yEs
3 4A0:0B:BABRCE.... WIFI -120..120 yes yes
4 items

Obr. 11: Filtr MAC adres na zafizeni Mikrotik RB751G.
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Rozeznéavame dva rezimy filtrovani MAC adres. Prvnim rezimem je blokovani
pocitact s uvedenou MAC adresou. Filtr bude blokovat pocitace s MAC adresou, ktera
je uvedena v seznamu. Je to jednoduchy a rychly zptisob V zabranéni pfipojeni
nezadoucimu navs$tévnikovi. Pokud nezadouci navstévnik zméni MAC adresu, nijak mu
nezabranime v opétovném piipojeni do sité (22).

Druhym rezimem filtrovani MAC adres je povoleni komunikace pocitact
s uvedenymi MAC adresami v seznamu. Filtr tedy umozni pouze komunikaci pocitaci,
které maji uvedenou MAC adresu v seznamu povolenych MAC adres. Ostatni zafizeni
budou blokovana. V siti nemohou dobfe pracovat zafizeni se stejnou MAC adresou. U
velkych siti je vSak naro¢né neustale udrzovat aktualni seznam MAC adres (22).

Abychom mohli MAC adresu ptidat do seznamu v routeru, musime ji nejprve
zjistit. Ve Windows se to da zjistit vice zptsoby. Pomoci piikazového fadku, do kterého
zadame ptikaz ipconfig /all. Tento pifikaz ndm ukdze veskeré potiebné informace o

sitovych rozhranich (40).

Adartér bezdratoveé sit¥# LAN Bezderatove pifipojeni k siti:

Stav média -« . : odpojeno
P#ipona DHS podle pﬁlpoaenl . H
- : il — &R} Advanced-H 62835
: 88-11-96-81-F5-D4
H T
fidaptér sit¥ Ethernet PEipojeni k nmistni siti:

Pﬂipona DNS podle pﬁipojeni | ) . )
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Obr. 12: Zjisténi MAC adresy ve Windows XP, Vista, 7.

V Linuxu zjistime Mac adresu tak, ze zadame do konzole prikaz ifconfig (40).
Zabezpeceni pomoci MAC adres je nedostate¢né. Data nejsou pti komunikaci Sifrovéana,
utocnik je muze zachytit. MAC adresu staci naklonovat a Gto¢nik se mize vydavat za

opravnéného uzivatele bezdratové sité (15).
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File Edit View Terminal Help

List of possible address families (which support routing):
inet (DARPA Internet) ineté (IPv6) ax25 (AMPR AX.25)
netrom (AMPR NET/ROM) ipx (Novell IPX) ddp (Appletalk DDP)
%25 (CCITT X.25)

user@ubuntu9fddesktop:~$
user@ubuntugtddesktop:~% ifconfig
ethl Link encap:Ethernet HWaddrj@@8:0c:29:e9:24:fd

UP BROADCAST MULTICAST MTU: etric:

RX packets:® errors:0 dropped:0 overruns:® frame:®

TX packets:@ errors:@ dropped:® overruns:@ carrier:®

collisions:® txgueuelen:100@

RX bytes:® (0.0 B) TX bytes:@ (0.0 B)

Interrupt:19 Base address:0x2024

Link encap:Local Loopback

inet addr:127.0.8.1 Mask:255.0.0.8

ineté addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:380 errors:0 dropped:® overruns:@ frame:®
TX packets:380 errors:0 dropped:® overruns:® carrier:@
collisions:@ txgueuelen:®

RX bytes:38528 (30.5 KB) TX bytes:30528 (38.5 KB)

user@ubuntu9fddesktop:~$

Obr. 13: Zjisténi MAC adresy v Linuxu (32).

Skryti SSID sité

SSID ve zkratce znamend Service Set Identifer, coZz v pfekladu znamena
identifikacni jméno sité. SSID je fetézec, ktery se skladd z maximalné 32 ASCII znakd.
Tento fetézec predstavuje kli¢, pomoci kterého dochazi k pfipojeni do sité. Pokud se
kli¢ neshoduje s kli¢em na ptistupovém bodu, je uzivatel odmitnut. Skryti SSID je jedno
z nejjednodussich zabezpeceni bezdratovych siti viibec, je snadno prolomitelné, proto
by se mélo dopliovat dalsimi typy zabezpeceni, které budou popsany nize (41).

Pokud nastavime skryti SSID sité, tak ostatni uZivatelé neuvidi naSi sit
v dostupnych bezdratovych sitich. Jestlize uto¢nik pouzije program na scanovani
bezdratovych siti v jeho okoli, odhali 1 sité se skrytou SSID. Napiiklad mize pouzit
program NetStumbler. Problém je v tom, ze pfi pfipojovani klienta na sit’ je SSID volné
prenaseno, coz vede k tomu, Ze mize byt zachyceno. Existuje jesté rychlejsi metoda nez
vyckévani na pfipojeni néjakého uzivatele do sit€¢ se skrytou SSID a to je metoda
provokace, kdy uto¢nik vysle do sit¢ datové ramce, které pfinuti klienty se znovu

iniciovat do sité (15).
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Interface <WIFl=

General Wireless |HT HTMCS WDS Nstreme ... oK
Mode: [FT T+ Cancel
Band: | 2GHz-B/G/N ¥ Apply
Channel Width: |20/40MHz HT Above ¥ :
Dizable
Frequency: | 2422 ¥ | MHz
— Commert
S5510: |GK. M -
Tarch
Scan List: - ore
Wireless Protocol: |302.11 - Scan...
Security Profile: |default ¥ Freq. Usage..
Bridge Mode: |disabled ¥ Align...
Sniff ...
Default AP Tx Rate: * hps
Snooper...
Default Client Tx Rate: ¥ bps
Reset Configuration
Default Authenticate
v| Default Forward Advanced Mode
Hic L}

Obr. 14: Nastaveni skryti SSID na zafizeni Mikrotik RB751G.

Zabezpeceni WEP

Zabezpeceni WEP (Wired Equivalent Privacy) bylo navrzeno a schvaleno jako
soucast standardu IEEE 802.11 v roce 1999. Zabezpe€eni vzniklo z toho divodu, Ze
bylo potieba zajistit bezpecnost bezdratové sit€ na tUrovni lokalni sit¢ LAN.
Predpokladalo se, ze zabezpeCeni zabrani neautorizovanému pftistupu, odposlechu a
pozménovani dat v siti. Zakladni varianta WEP vyuziva proudovou Sifru typu RC4,
ktera kombinuje 40 bitovy kli¢ a 24 bitovy nahodny inicializa¢ni vektor. Postupem Casu
se ukdazalo, ze Sifra je dostateCnd proti primitivnimu ndhodnému odposlechu, ale
primérného uto¢nika neodradi. Zakladem pro prolomeni Sifry je dostatecny provoz na
bezdratové siti. Pfi¢in prolomeni WEP miZe byt hned nékolik. Je totiz velka
pravdépodobnost, ze utocnik kli¢ najde, protoze WEP kli¢ se méni manualné a jeho
inicializacni vektor je pomérné kratky a obcas se 1 opakuje pti velkém provozu na siti.
Potom neni slozit¢ odposlechnout dostatecné mnozstvi dat, kterd ndm poslouzi

k prolomeni kli¢e. Jakmile Gto¢nik prolomi WEP kli¢, miZe posilana data deSifrovat a
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neni problém je pozménit, aniz by to piijemce poznal. Dalsi slabinou je, ze chybi
ovéfovani identity pfistupovych bodd. To znamend, ze uto¢nik si mize do sité pridat
svllj neautorizovany piistupovy bod a tak ziskat pfistup k ostatnim uzivatelim sité.
WEP se vsak postupné vyvijel, ptivodni 40 bitovy kli¢ se zménil na 128 bitovy klic.
Nekteti vyrobci podporuji 1 delsi 256 bitovy klic. Hlavni problém s ovéfovanim identity

ptistupovych bodl a nutnosti ménit heslo manualné zustal (5).

1 B

Key
+ SEED .| wep | Sequence
S| e - r Ciphertext
WEP Key ——————— = Eclusive-OR
+
Plaintext - ;;'gfgigﬂr:fn oV

Obr. 15: Schéma Sifrovani pomoci WEP (38).

WEP lze v soucasné dobé desifrovat naptiklad pomoci programt CommView a
AirCrack. CommView slouzi k zdznamu komunikacnich paketli pfi provozu bezdratové
sité. Pak staci uloZené pakety analyzovat programem AirCrack, ktery vyhleda pouZitou

Sifru (45).

Zabezpeceni WPA

Zabezpeceni WPA (Wi-Fi Protected Access) vzniklo kvtli nedostatecné ochrané
WEP. Poprvé bylo ptedstaveno spolecné se standardem 802.11i. Zabezpeceni WPA
pfineslo nové mechanismy. Jednim z nich je vzajemné ovéteni ucastnikii pomoci EAP
(Extensible Authentification Protocol) nebo prednastaveného klice PSK (Preshared
Key). Dalsi novinkou je protokol TKIP (Temporal Key Integrity Protocol), ktery
zajistuje dynamickou zménu kli¢i u standardu WEP. Poslednim mechanismem je
kontrola integrity zprav (5).

Mechanismus EAP vyuZzivd k ovéfovani identity ucastnika ovéfovaci server
(Authentication Server). V Procesu ovéfovani jsou tito tc¢astnici:

e Klient zadajici o ovéteni (Suplicant) — ucastnik zada o pfistup do sité.
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e Ovetovaci server (Authentication Server) — server uvniti sité, ktery
poskytuje ovéteni totoznosti ucastnika.

e Prostiednik (Authenticator) — Zatizeni, které se nachdzi mezi klientskym
zafizenim a ovéfovacim serverem, takze u Wi-Fi siti se jedna o
pristupovy bod (5).

Cely proces ovétovani tedy zacne v okamziku, kdy je zjiSténo klientské zatizeni,
které 7ada o piistup do Wi-Fi sitd. Zadateli je umoZnéno navazat pouze spojeni
s ovéfovacim serverem. Po ovéfeni identity je teprve zpfistupnéna cela sit. Mezi
nejtypictéjsi oveétovaci algoritmy patii EAP-MD5 (5).

Protokol TKIP v sobé zahrnuje 128 bitovy docasny kli¢, ktery je sdilen mezi
klientem a pfistupovym bodem, MAC adresu klientského zafizeni a 48 bitovy
inicializacni vektor, ktery v paketu slouzi jako ¢islo frekvence. Diky tomu, Ze protokol
oproti WEP zabezpeceni pravidelné méni docasny kli¢, trva uto¢nikovi mnohem déle,
nez nasbird dostatecné mnozstvi dat. WPA je dostateéné zabezpeCeni bezdratové sité
pro domécnosti a malé firmy. V domacnostech a mensSich firmach je vétSinou zbyte¢né
investovat do ovéfovaciho serveru. Lze vyuzit pfedem sdileny kli¢ (PSK) nebo funkci
ovétovaciho serveru RADIUS, ktery je v nékterych ptistupovych bodech jeho soucasti
(5).

Zabezpeceni WPA lze rovnéz piekonat. V nedavné dob¢ se objevila informace o
tom, Ze japonS$ti hackefi dokdZou WPA prolomit do jedné minuty misto obvyklych 15
minut. Zatim nebylo zvefejnéno, jak toho dosahli. Utok, ktery vyzaduje souvislou 15
minutovou komunikaci, spoc¢iva v odeslani velkého mnozstvi dat do chranéného
routeru. Tato metoda se obejde bez potieby velkého vypocéetniho vykonu. Utok spociva
Vv prolomeni protokolu TKIP (6).

Zabezpeceni WPA2

Jelikoz zabezpeceni WPA bylo navrzeno tak, aby dokédzalo pracovat na
hardwaru, ktery byl pivodné chranén zabezpecenim WEP, je toto zabezpeceni stale
nedostatecné. Proto vzniklo zabezpeCeni WPA2, u kterého se nepiedpokladd, ze bude
pouzito u starSich zafizeni. Hlavnim zlepsenim oproti WPA je zabezpeceni protokolu
TKIP, kde je pouzita blokova Sifra AES (Advanced Encryption Standard). Pro kontrolu
integrity je pouzit CBC-MAC (Cipher Block Chaining Message Authentication Code)

algoritmus (5).
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1.5 Technologie WiMAX
Technologie WIMAX (Worldwide Interoperability for Microwave Acces) je
standardem IEEE 802.16, ktery je definovan pouze pro prvni dvé vrstvy RM-OSI (Open
System Interconnection-Reference Model) modelu, ktery popisuje komunikaci mezi

jednotlivymi uzly v siti (21).

Wrstvy
RM-05]
Aplikacni
Prezentadni IEEE 802.16
EM
Relaéni
Transporini
Protokoly
WyEsich
Sitova wrstav
oo | LLC A
pojova
_________ MAC Plsobnost
) Standardu
Fyzicka F kA
yee vz 802.16
Médium Meédium
Y

Obr. 16: Porovnani referenéniho modelu OSI s referenénim modelem standardu IEEE
802.16 (21).

WiMAX vyuziva na fyzické vrstvé OFDM modulaci, ktera byla stru¢né popsana
v kapitole 1.3.1. WiMAX podporuje Sifku kanalu v rozmezi od 1,25 MHz do 20 MHz,
kde pfenosova rychlost je pfimo imérna pouzité Sifce kanalu (21). WiMAX pracuje
vpasmu od 2 GHz do 11 GHz. U nas vsak je licencované pasmo 3,5 GHz. Diky
velkému vysilacimu vykonu je teoreticky mozné dosdhnout spoje az na vzdéalenost 50
km. Proto se hodi i na metropolitni pokryti, ke kterému se standard IEEE 802.16 tadi.
Teoreticka rychlost se udava az 75 Mb/s (44).

1.5.1Vyhody a nevyhody technologie WiMAX oproti technologii Wi-Fi

Technologie Wi-Fi pracuje pievazné v pasmu 2,4 GHz a je v dnesni dob¢ diky
nizké cené tak rozsitena, ze dochazi ¢asto na mnoha mistech k piehlceni pasma. Navic
pasmo 2.4 GHz je volné pasmo, které neni regulovano. To vede K tomu, ze nejen

samotnd zafizeni Wi-Fi, ale 1 ostatni naptiklad dalkové ovladace vyuzivaji toto pasmo.
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Takové zahlceni vede k ¢astym vypadkim. Technologie WiMAX pouZzivajici
licencované pasmo 3,5 GHz je na tom srusenim mnohem Iépe. Toto pasmo je
regulovano a garantovano CTU (Cesky telekomunika¢ni tifad) a podléha spravnimu
poplatku. Timto je garantovana vétSi spolehlivost. Technologie WiIMAX je

konstruovana do velkych siti a do venkovniho prostiedi (44).

1.6 Antény bezdratovych siti

Pro bezdratovou komunikaci musi byt kazdé zatizeni vybaveno anténou. Anténa
slouzi k pfijmu a vysilani radiovych signali. Vysilana informace putuje z vysilace do
antény, kde anténa informaci pfevede na elektromagnetické viny, které se $ifi vzduchem
do antény pfijimace, kde jsou elektromagnetické viny demodulovany na pavodni
informaci (43).

Abychom problematiku Iépe pochopili, je nutné se sezndmit se zakladnimi
jednotkami. Tedy s vystupni Grovni vysilaée a vstupni Grovni pfijimace. Hodnota
vstupni/vystupni urovné je vyjadiena ve Wattech nebo také pomoci jednotky dBm, jejiz
vztah je definovan nasledovné (20).

Pasm = 10 log Pmw (20).

CTU stanovil v Ceské republice maximalni vystupni trovei na 20 dBm. Pokud
tedy dosadime do ptredeslého vzorce, zjistime maximalni vystupni Groven 100 mW (43).

Dal$im velmi daleZitym ukazatelem je utlum dB. Utlum zjednodusené vyjadiuje
rozdil mezi hodnotou na vstupu Pj, a hodnotou na vystupu Poy. Utlum je tedy vyjadien
nasledujicim vztahem (20).

Pas= 10 log (Pin/Pout) (20).

Faktory, které ovliviiuji atlum, jsou naptiklad pocCasi, pifiméd viditelnost

bezdratového spoje, ruseni od jinych bezdratovych siti atd (20).

vvvvvv

pfeménu elektrické energie na elektromagnetické vIinéni ve volném prostoru a naopak
(20).

DalSim velmi dilezitym pojmem je izotropni anténa, kterd je definovana jako
bod, ktery vyzatuje rovhomérné do vsSech stran a to beze ztrat. Jednd se o teoretickou
anténu, protoze ve skutecnosti neni mozné takovou anténu vyrobit. Pomoci izotropni

antény se vypocitava zisk antény (20).
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Zisk antény se udava v jednotkach dBi. Definuje pomér mezi intenzitou
vyzafovani v daném sméru k intenzité vyzafovani, kterou bychom obdrzeli, kdyby

energie pfijata anténou byla vyzafena do vSech smérti rovnomérné (20).

1.6.1Typy antén
Nyni si popiSeme zakladni typy jednotlivych antén.

VSesmérové antény

Tyto antény jsou vSesmérové, vykryvaji prostor obvykle 360°. Anténa ma
vétSinou tvar prutu. VSesmérové antény pouzivaji Castéji vertikdlni polarizaci, neni
vyjimkou ani horizontalni polarizace. Vertikdlni polarizace je castéjsi, protoze je

mnohem jednodussi na vyrobu (26).

Sektorové antény
Antény tohoto typu jsou nazyvany sektorovymi, protoze vyzafuji pouze do
daného sektoru. Nejcastéji se jednad o vyzarovaci uhel od 30° do 180°. Opét se vyrabi

jak s horizontalni, tak s vertikalni polarizaci. Zde zavisi na sméru natoc¢eni antény (26).

Smérové antény

Smérové antény maji vysilaci vykon soustiedény do tzkého prostorového uhlu
(5° az 30°). Jsou vhodné hlavné na realizaci bezdratového spoje na vétsi vzdalenosti.
Nejcastéji je mlizeme vidét ve tvaru parabolickych reflektor nebo ve tvaru YAGI, které
jsou typické svym vzhledem. Lep$i jsou parabolické reflektory, ale jsou mnohem drazsi

(26).

1.7 Budoucnost bezdratovych komunikaci
Z predeslych kapitol je ziejmé, ze pti vyvoji novych bezdratovych komunikaci
bude kladen diraz na vétsi datové toky a bezpecnost. Postupnym vyvojem bude také
rust dosah bezdratovych komunikaci. Mezi technologie brzké budoucnosti miZeme

zatadit nasledujici.

1.7.1Near Field Communication — NFC

Tato technologie pracuje v rozsahu 4 cm az 20 cm. Zprostfedkovava komunikaci
mezi mobilnim telefonem, ktery je vybaven specialnim chipem této technologie a mezi
riznymi elektronickymi zatizenimi. Vyuziti bude hlavné u bezhotovostnich plateb, kde

postaci mit u sebe mobilni telefon, ktery se ptilozi k platebnimu terminélu a transakce
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se provede. Komunikace mezi zafizenimi probiha na frekvenci 13,56 MHz. Maximalni

rychlost datového pienosu je odhadovana na 424 kbit/s (10).

1.7.2Visible Light Communication — VLC

Pienos dat je realizovan pomoci LED diody, kterd vysild data a fotosenzoru,
ktery data piijima. Teoretickd rychlost se udava 500 Mb/s na vzdalenost 5 metrii. Tato
technologie s sebou zaroven nese jedno velké omezeni a také vyhodu. Omezenim je, ze
zatizeni (LED dioda a fotosenzor) musi byt v pfimé viditelnosti. Soucasné to je i
vyhoda z hlediska bezpecnosti. Dalsi vyhodou je nizka cena. Tato technologie se

Vv soucasné dob¢ standardné nepouziva (17).
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2 Analyza problému

Tato Cast prace se zabyva hodnocenim soucasného stavu IT vybaveni ve

spole¢nosti.

2.1 Popis spolecnosti

e Nazev spole¢nosti: GK SERVIS, spol. s r.0.

e Sidlo: Mrkosova 2422/41, 615 00 Brno-Zidenice.
e Identifikacni ¢islo: 155 26 801.

e Zakladni kapital: 200 000 K¢.

e Pravni forma: Spole¢nost s ru¢enim omezenym (25).

Zakladni informace:

Spolec¢nost byla zalozena 5. unora 1991 zakladatelem Ing. Karlem Gdétthansem
za ucelem podnikani. JelikoZ se jedna o spoleCnost srucenim omezenym, je jeji
zakladni kapitdl tvofen vklady spolecnikli. Tato firma mé jednoho spolecnika.
Z pocatku se jednalo o pocitacovou firmu, ktera v prvnich mésicich mé¢la pouze jednoho
zaméstnance. Postupem Casu se podatilo ziskat velmi stalou a velkou klientelu, ktera
umoznila zaméstnavat 10 zaméstnancl. V soucasnosti, kterd je spojena hlavné
s ekonomickou krizi, spolecnost zaméstnava 6 zaméstnanct. Hlavni podnikatelskou
¢innosti je poskytovani sluzeb v oblasti IT. Tato spole¢nost se miize pochlubit

dlouholetymi zkuSenostmi ve svém oboru. Jeji klienti to také dokazuji.

Pifedmét podnikani:

e Obchodni ¢innost a zprostfedkovani praci a sluzeb v oblasti vypocetni techniky
a elektroniky.

e Poradenska a konzulta¢ni ¢innost v oblasti vypocetni techniky a elektroniky.

e Zftizovani skladt a zabezpeCovani servisu v oblasti vypocetni techniky a
elektroniky.

e Obchodni zivnost koup€ zbozi za ucelem jeho dalsiho prodeje a prodej.

e Montéaz a opravy kancelaiské techniky.

e Velkoobchod (25).
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2.2 Analyza stavajici pocitacové sité

Spole¢nost poskytuje sluzby v oblasti IT. Zazemi informacnich technologii je
velice pestré a na velmi slusné tGrovni. V celé budové je vybudovéana strukturovand
kabelédz kategorie Cat. 7. Kabelaz je vedena pomoci Sirokych podparapetnich zlabi, kde
vede spolecné s datovymi kabely i elektrickd sit. Vyvod zasuvek z elektrické sité je
spole¢né s datovymi zasuvkami na Sirokych podparapetnich Zlabech, které jsou uvnitt
oddéleny kovovou prepazkou. V ptizemi budovy je ziizena technologickd mistnost, kde
se nachdzi 19 rozvadec, servery a digitalni telefonni tustfedna s 32 ucastnickymi
linkami. VSechny pasivni prvky metalické sit€ jsou od spole¢nosti AMP. V budové je
celkem 48 ptipojnych mist na PC a telefony. Navic je zde zfizena Wi-Fi pracujici v
pasmu 2,4 GHz vrezimech a, b, g, kterd umoziuje pfipojeni pomoci hotspotli. Tato
bezdratova Wi-Fi sit’ byla zfizena pro zakazniky spole¢nosti. Mohou se pfipojit do
internetu pomoci zadani uzivatelského jména a hesla. Bezdratova sit’ je oddélena od
interni metalické sit¢ LAN pomoci IP adres zrozdilnych adresovych rozsahd.
Bezdratové piipojeni je realizovano zafizenim Mikrotik. Jedna se konkrétné o
routerboard RB133, ktery je osazen MiniPCI kartou Mikrotik R52.

2 v o
&\ Infineon

ADMS120

&) Si80

oA T i-atr

Obr. 17: Routerboard Mikrotik RB133 (31).
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V datovém rozvadé¢i je umistén 24 portovy switch TP-LINK (SL2428), ktery
podporuje maximalni 100Mbps rychlost datového prenosu.

Spole¢nost vyuziva k ptipojeni do internetu pevnou telefonni linku ADSL2
rychlost piipojeni 25 Mb/s od spolecnosti O2. Pfipojeni je realizovano ADSL
modemem ZyXEL P-600.

Za modemem od O2 je pfipojeny router Asus WL-500, na kterém je spusténa
sluzba DHCP server, ktera ptidéluje automaticky IP adresy z ptedem definovaného
rozsahu. Déle provadi pteklad vnitinich IP adres na veiejnou IP adresu.

Metalicka sit LAN ma rozsah IP adres 192.168.1.1/24 a bezdratova sit’ Wi-Fi
ma rozsah IP adres 192.168.5.1/24. V siti je zapojena VOIP brana (Cisco SPA2102),
kterd ma rezervovanou pevnou IP adresu 192.168.1.120. Ostatni zafizeni jako server a

sitoveé tiskarny maji pfifazeny adresy pomoci DHCP serveru.

2.3 Obsazenost bezdratového pasma 2,4 GHz v okoli
Pro zjisténi obsazeni bezdratového pasma 2,4 GHz v blizkosti spole¢nosti byl
pouzit bezplatny program inSSIDer. Program byl nainstalovan na poditaci, ktery ma
bezdratovy Wi-Fi adaptér. V pasmu 2,4 GHz byl proveden automaticky scan, ktery
ukéazal vSechny dostupné sité v dosahu vcetné zakladnich parametrii. Mezi zékladni
parametry patii kanal, ktery sit’ vyuziva, sila signalu, maximalni teoreticka rychlost a

typ zabezpeéeni. Dostupné bezdratové Wi-Fi sité jsou zobrazeny 1 graficky.
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Obr. 18: Dostupné bezdratové sité v okoli z programu inSSIDer.
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Zobr. 18 je patrné, ze v okoli se nachazi 19 bezdratovych siti vCetné sité
spolecnosti SSID GK1. Je ziejmé, Ze nékteré sit¢ jsou na stejnych kandlech, coz vede

K ruseni a del$im odezvam.
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Obr. 19: Dostupné bezdratové sité v okoli vykreslené v grafu.

2.4 Zabezpeceni stavajici bezdratové sité
Stavajici bezdratova sit’ je zabezpecena velmi kvalitn€, protoze se jednéd pouze o
poskytnuti pfipojeni k internetu pro zakazniky. Jak uz bylo vySe zminéno, jedna se o
pfipojeni pomoci hotspotu. Zakaznik na vyzadani obdrzi uzivatelské jméno a heslo. Se
svym zafizenim se pfipoji do sit€ GKI1 automaticky. Jakmile otevie internetovy
prohlizeg, je vyzvan k zadani uZivatelského jména a hesla. Uet ma nastaven datovy
limit 50MB denné. Bezdratova sit’ je pomoci odlisSného adresového prostoru oddélena

od interni dratové sité, proto si myslim, Ze je sit’ zabezpecena dostate¢né.

login ||

password

Obr. 20: PihlaSeni do bezdratové sité pres hotspot.
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2.5 Analyza vykonnosti stavajiciho routeru

Po instalaci kabelového modemu Cisco EPC 3212 (EuroDOCSIS 3.0, 1x USB
2.0, 1x Ethernet 10/100/1000 Mb, 2x konektor pro telefon RJ-11) a jeho propojeni
s routerem Asus WL-500 bylo okamzité¢ zfetelné, ze pocitacové stanice, které jsou
ptipojeny do sit¢ LAN, maji mnohonasobn¢ snizenou rychlost pfipojeni k internetu, nez
je udavana poskytovatelem.

K ovéfeni nevhodnosti routeru bylo provedeno nasledujici méfeni. Pomoci
internetového méfice rychlosti pfipojeni K internetu byla opakované zmétena rychlost
pfipojeni pocitacové stanice piipojené k routeru Asus WL-500. Méteni probéhlo na
stanici samostatné pfipojené k routeru Asus WL-500. K méfeni jsem zvolil internetovou

stranku www.dsl.cz (11).

Vysledky méfeni rychlosti |

&« C | © www.dsl.cz/test-mereni-rychlost

Doporuéujeme WiFiLASPA cz | DigitdiniDomécnost.cz | 3DExpert.cz Prihlésit | Registrace

Nachazie s zde: DSLcz » M&feni rychlosti pfipojeni k internetu

Pripojeni k internetu

Vysledky méfeni rychlosti internetového pfipojeni
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o Primérna rychlost pfipojeni: [2] 26,25 Mbit/s T BNILE \
»  Mapa mobilniho internetu .. L.

Pramérma rychlost stahovani dat: [2] 3,282 MB/s 1 Mbit

@ Dostupnost aDSL Primérna rychlost odesilani dat: [2] neméfeno 106 \
Priméma rychlost odezvy (ping): [?] 62 ms

@ Diskuze ZuMbit :

11 Hardware 50Mbit I’

BE  Clanky

Test rychlosti pfipojeni internetu
A Unntalbt

< m v

Obr. 21: M¢teni internetového pfipojeni za routerem Asus WL-500 (11).

Méfeni bylo provedeno opakované. Primérna rychlost pfipojeni Kk internetu
¢inila 26,25 Mbit/s, rychlost se v zadném ptipadé neblizi udavané rychlosti pfipojeni.
Nasledovalo pfimé propojeni pocitatové stanice s kabelovym modemem Cisco EPC
3212. Do sitového adaptéru stanice byly zadany udaje dodané poskytovatelem piipojeni
(obr. 22). Nasledovalo opakované méfeni rychlosti pfipojeni k internetu pomoci

internetové aplikace na serveru www.dsl.cz.
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" Protokol IP verze 4 (TCP/IPvA) —

Cbecné

Podporuje-i sit’ automatickou konfigurad IP, je mozné zizkat nastaveni
protokolu IP automaticky. WV opadném pFipadé vam sprévné nastaveni
poradi spravce sité,

() Ziskat IP adresu ze serveru DHCP automaticky

i@ Pouzit nasledujid IP adresu:;

IP gdresza: 212 . 9% .

Maska podsité: 255 ., 255 .

Wychozi brana: 212 . 9% .

Ziskat adresu serveru DNS automaticky
@ Poufit nasledujid adresy serverd DNS:

Upfednostiiovany server DNS: 212 . 96 . 161 .

Alternativii server DNS: 212 . 96 . 160 .

[ Piii ukonéeni ovéfit platnost nastaveni

ok || strno |

Obr. 22: Konkrétni nastaveni sitového adaptéru.
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m

Piipojeni kintemetu  y;1adky méFeni rychlosti internetového pripojeni

Y~ il

Jak na to
Méfeni rychlosti AMbit
L Primé&ma rychlost pfipojeni: [2] 85,56 Mbit/s 2N BN \
Mapa mobilniho internetu . L
Primérma rychlost stahovéni dat: [2] 10,69 MB/s 1 Mbit
@ Dostupnost aDSL Priméma rychlost odesilani dat: [?] neméfeno 10Mbit \
Primérna rychlost odezvy (ping): [2] - =E
@& Diskuze 256 20Mbit ’
1Y Hardware 0 SOMbit _F
Bn  Clanky
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Obr. 23: M¢feni internetového pripojeni pred routerem Asus WL-500 (11).

Primérna naméfena rychlost internetového pfipojeni je 85,56 Mbit/s, coz se
mnohem vice blizi rychlosti pfipojeni udavané poskytovatelem. Rychlost neni v tomto

ptipad¢ garantovana, proto k poklesu rychlosti v zavislosti na vytizeni sit¢ dochazet

muze.
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Vykon routeru Asus WL-500 je pro piipojeni do internetu 100 Mbit/s

nedostatecny a je tfeba ho vymeénit.

2.6 Divody vedouci k modernizaci stavajici sité LAN

Samotna strukturovana kabelaz je vybudovana kvalitné¢ a velmi nadcasove.
Spole¢nost se rozhodla k modernizaci pocitaéové sité, K jejimu zrychleni, k vyméné
aktivnich prvkt z divodu nevyhovujiciho internetového ptipojen.

Jednim z hlavnich diivodi, pro¢ spolec¢nost pozadovala modernizaci sité, byl
piechod na nového poskytovatele piipojeni k internetu. Konkrétn¢ se jednalo 0
poskytovatele internetu po kabelu s rychlosti 100 Mbit/s. Doslo k vyméné ADSL
modemu za kabelovy, ktery byl dodan poskytovatelem internetového pfipojeni.
Z divodu navyseni rychlosti internetového pfipojeni bylo nutno pouzit vykonngjsi
router, ktery by zvladl tuto rychlost. Dale vznikla potfeba pro vytvoteni bezdratové Wi-
Fi sité, kterd je urCena pouze pro zameéstnance spolecnosti a vyuziva adresovy prostor
shodny s adresovym prostorem metalické sit¢ LAN. Z tohoto divodu byl kladen velky
diraz na zabezpeceni bezdratové Wi-Fi sité.

Soucasti modernizace byla vyména 100 Mbit/s switche za 1 Gbit/s z divodu

rostoucich narokli na mnozstvi ptenesenych dat v siti LAN.
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3 Vlastni navrhy reSeni

Tato kapitola se vénuje vybéru vhodnych technologii a naslednou spravou

pouzitych zatizeni.

3.1 Volba vhodného routeru

Vybér vhodného routeru je velmi dalezity hlavné z hlediska rychlosti prekladu
adres. Pokud nebude vykon dostatecny, projevi se to na celé siti nedostatkem vyuziti
maximalni rychlosti pfipojeni k internetu. Byl zvolen routerboard Mikrotik.

Pod pojmem Mikrotik si nepfedstavujeme jen samotny hardware, ale i operacni
systém RouterOS. Spolecnost sidlici v LotySsku se zabyva vyvojem routerboardii uz od
roku 1995. Pod pojmem routerboard se rozumi deska, ktera je osazena nékolika
ethernetovymi porty, RS232 konektorem a n¢kolika mini PCI sloty. Na routerboardu je
nahran operaéni systém RouterOS, ktery slouzi ke spravé zatizeni. RouterOS umoznuje
na routerboardech provozovat FTP server, dynamické routovani a mnoho dalSich
aplikaci. V soucasné¢ dobé se muzeme setkat s Sesti licencemi opera¢niho systému
RouterOS. Kazda licence se 1i§i omezenimi, ktera jsou popsana v tab. 1 (33).

Tab. 2: Licenéni omezeni jednotlivych RouterOS (33).

L5 L6
(WISP) (Controller)

Vlastnost L1 L2 L3
(Free) (Demo) (WISP CPE)

Aktualizace  Ne Ne ROS v4.x ROS ROS ROS v5.x
v4.xX Vv5.X

Podpora Ne Ne Ne 15dni 30 dni 30 dni

WiFi AP 24h Ne Ne Ano Ano Ano

WiFi klient 24h Ne Ano Ano Ano Ano

Routovaci 24h Ne ANo AnNo Ano Ano

protokoly

Byl zvolen Mikrotik routeboard RB751G-2HnD, ktery spliiuje pozadavky

zadavatele. Ma v sobé integrovanou bezdratovou anténu MIMO (2x2), ktera pracuje
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v pasmu 2,4 GHz a také umoziuje pfipojeni externi antény. Routerboard je osazen
procesorem Atheros AR7161 o frekvenci 400 MHz a 64 MB paméti typu SDRAM.
Dale ma 5 LAN porti RJ-45, které pracuji s maximalni rychlosti 1000 Mbit/s. Prvni
LAN port umoziiuje zafizeni napajet pies PoE. Proto u routerboardu neni zapotiebi

sitové napajeni 220 V. Bezdratovy adaptér Wi-Fi podporuje 802.11b/g/n (42).

Obr. 24: Mikrotik RB751G-2HnD (42).

Routerboard RB751G-2HnD je vybaven opera¢nim systémem od Mikrotiku
RouterOS v3 level 4 (42).

3.2 MozZnosti piipojeni a sprava routerboardu
NezZ se pustime do samotné konfigurace, je vhodné si ukéazat vSechna prostiedi,

pomoci kterych se da zafizeni spravovat.

3.2.1Volba konfiguracniho prostiedi

Softwarové rozhrani a nastaveni routerboardu Mikrotik je specifické a
vyznamné se odliSuje od zafizeni pro domaci pouZiti. Existuji tfi moznosti spravy
routerboardu Mikrotik. Prvni z nich je tzv. Winbox, ktery je pro zacinajiciho uzivatele
nejpiiveétivejsi. Druhou moznosti je pro pokrocilé uzivatele nastaveni pres terminal, kde
pomoci konkrétnich piikazi nastavime pozadované zatizeni. Spravu routerboardu lze
dale provadét v prostiedi internetového prohlizece. Pied vlastni konfiguraci musi byt
zafizeni ptipojeno v siti LAN i WAN. Pokud se zafizeni nachdzi v tovarnim nastaveni,
pfipojeni provedeme zaddnim IP adresy 192.168.88.1 do internetového prohlizece.

Zobrazi se nam nabidka jednotlivych konfigurac¢nich prostredi.
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E I
Mikror ik
RouterOS v5.6

You have connected to a router. Administrative access anly. If this
device is not in your possession, please contact your local network
administrator.

Select action:

=

Winbox  Webfig  Telnet Graphs License Help

© mikrotik

Obr. 25: Volba konfigurac¢niho prostiedi.

Internetové prostiedi Webfig
Jednou z moznosti je nastaveni routerboardu pomoci internetového prohlizece.
Toto prostfedi je nestabilni a slouZzi jako informativni prostfedi. Je zde vidét podobnost

s prostfedim programu Winbox.

() Interface List at admin@19

€ C | @ 192.168.5.1/webfig/ w N
L = .

Interfaces l Undo H Redo ] [ Hide Passwords ” Safe Mode ] l Design Skin l [ Log out l ‘JVSDFlg 5.6 MikraTik
Wireless
Bridge
- Interface List
Mesh I Interface " Ethernet ” EolP Tunnel ” IP Tunnel ” GRE Tunnel I VLAN | VRRP || Bonding
] >
MPLS » Add New ¥
Routing [

7 items
System >
Queues i Name Type L2 MTU Tx Rx Tx Pacl Rx Pacl Tx Dro| Rx Dro| Tx Errc Rx Er|
T=n ol 1 R Internet Ethernet 1598 0 bps 6.7 kbps 0 13 1] 1] 1] 1]
=3 1 R WIFIL Wireless(Atheros 11 2290 0 bps 0 bps 1] 1] 1] 1] 1] 1]
e ~-|D|R  bridgetl Bridge 2290 | 0bps 0 bps 0 0 0 0 0 0

o R ether2 Ethernet 1598 93.5 kbps 7.4 kbps 9 -1 1] 1] 1] 1]
Files

o R ether3 Ethernet 1598 0 bps 0 bps 1] 1] 1] 1] 1] 1]
jicol | g stherd Ethernet 1598 |Obps |Obps O o o o o o
e Eri ol ethers Ethernet 1598 |Obps  Obps 0 0 0 0 0 0
Manual

< 1 3

Obr. 26: Konfiguracni prostfedi Webfig.

43



Winbox

Jedna se o nejjednodussi prostiedi pro spravu routerboardu Mikrotik. Tento
software se nainstaluje na uZzivatelské stanici, kterd zobrazuje ziskana data ze zatizeni
pomoci klasickych oken. Na obr. 27 je ukazano prostfedi pro nataveni programem
Winbox.

Existuji dv€ moznosti, pro zprovoznéni konfiguracniho prostiedi Winbox.
Jednou z nich je vyse popsany postup, kde zadame do prohlizece IP adresu routerboardu
Mikrotik a pomoci volby Winbox v menu se nam stahne instala¢ni bali¢ek s Winboxem.
Druhou moznosti je pfimo ze strdnek vyrobce stdhnout program Winbox, ktery po
instalaci automaticky detekuje zafizeni. Pokud vznikne problém s IP adresou, lze
detekovat routerboard pomoci MAC adresy, ktera je standardné uvedena na viditelném

misté konfigurovaného zatizeni.

Hide Passwords [l (5

Radius

Tools

MNew Teminal
MetaROUTER
Make Supout rf
Manual

Exit

Obr. 27: Konfigura¢ni prostfedi Winbox.
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Telnet

Nastaveni ptes termindl Telnet je vhodné pro pokrocilé uzivatele. Je
doporucovano pro slozita nastaveni, ptikazy je zapotiebi detailn¢ znat. Sluzba Telnet je
soucasti opera¢niho systému Windows.

Do operacniho syst¢tmu Windows 7 je zapotiebi tuto sluzbu doinstalovat (to se
provede v ovladacich panelech, kde vybereme programy a funkce. V programech a
funkcich zvolime na bo¢ni listé zapnout nebo vypnout funkce systému Windows. Zde
pak vyhledame klient sluzby Telnet a zaSkrtneme checkbox). Nasledné prob&hne
instalace sluzby Telnet.

Ptipojeni probihd pomoci nasledujicich piikazu:

e Open (IP adresa zatizeni) v konkrétnim piipadé: open 192.168.5.1
e Nasledné je vyzadovan login. Login je defaultné nastaven na admin.
e Heslo je v defaultnim nastaveni prazdné.

Po spravném ptihlaSeni se do termindlu se zobrazi logo Mikrotiku a ve spodni

¢asti blika kurzor, kde se zadavaji konkrétni konfiguraéni piikazy.

o reves s O |-/ =

KKK TTTTTTITITIT
KKK TITTTTITTIIT
KKK KKK RRRRRR 000000 T II
KKKKK RRR  RRR 000 000 II
KKK KKK RRRRRR 000 000 II
KKK KKK RRR RRER 000000 II KKK KKK

MikroTik o 5.6 <c>» 1999-2811 http:/7vuw . mikrotik.cons

Obr. 28: Konfiguraéni prostredi Telnet.
Pokud vzniknou problémy se spusténim terminalu, lze provést jeho spusténi
ptimo z programu Winbox. Vyhodou spravy pies terminal Telnet je moznost nastavit

davkovym zplisobem ze souboru.

3.2.2 Konfigurace routerboardu programem Winbox
Pfed prvnim spusténim programu Winbox je dulezité zjistit, ve kterém LAN
portu se nachazi vstup (pfivod internetu) a ve kterém portu je zapojen vystup z

routerboardu.
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Piejmenovani rozhrani

V tovarnim nastaveni jsou vSechny porty neboli interfaces oznaceny
univerzalnimi nazvy etherl az etherx, zde etherl az ether5. Z divodu vétsi prehlednosti
bylo provedeno piejmenovani portu etherl na Internet. Pfejmenovani bylo provedeno
v menu Interfaces, kde v Interface listu vyberu etherl a v nabidce general se zméni na

pozadovany Internet.

Interface List = E
Interface | Bthemet EolP Tunnel  IP Tunnel GRE Tunnel VLAN VRRP  Bonding
L 2 v % O T
Mame Tvpe LZMTU |Tx R Tx Pac... |Rx Pac_ ||
R ¢*intemet Ethemet 1598 Obps  4.0kbps 0 8
S WIFI Wireless (Atheros 11M) 2250 0 bps 0 bps 1] 1]
R 4tbridgel Bridge 65535 0 bps 0 bps 1] 1]
R 4iether? Ethemet 1558 540kbps 24 kbps 5 4
R 4f#etherd Ethemet 1598 O bps Dbps ] ]
#retherd Ethemet 1598 0 bps 0 bps 1] 1]
4irethers Ethemet 1558 0 bps 0 bps 1] 1]
. »
7 items (1 selected)

Obr. 29: Pfejmenované rozhrani ve Winboxu.

Nastaveni IP adres na jednotlivych rozhranich

Vlastni nastaveni je velmi jednoduché, je zapotfebi mit k dispozici veskeré
pripojovaci udaje od poskytovatele internetu. Dalsi diilezitou soucasti je zapis masky
sit€. Ta se zde nezadava v klasickém tvaru jako naptiklad 255.255.255.0 ale jako IP
adresa/24. V nasem konkrétnim pfipadé na portu oznaCeném ether2 bude adresa
192.168.5.1/24. Zapis masky sité se miize vypocitat pomoci IP kalkulacky (14).

Vlastni nastaveni probihda pfes hlavni menu, kde zvolime IP a vybereme
Addresses. Otevie se okno s Address listem, ktery by mél byt prazdny, pokud
nastavujeme piimo z defaultniho nastaveni. Klikneme na tla¢itko pfidat a vybereme
Interface, ktery chceme konfigurovat a zadame IP adresu. IP adresa internetu je
v nasem konkrétnim piipadé¢ 212.96.175.175 a maska sit¢ je 255.255.254.0. Tyto
parametry zadame do IP kalkulacky, vystupem je adresa ve tvaru 212.96.175.175/23,
kterou zadame do pole Adress. Potvrdime tlac¢itkem Apply. Po potvrzeni tlacitka Apply
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se automaticky vypiSe policko Network. Jakmile se vypiSe, zavieme tlacitkem OK.

Vyhodou vsech zatizeni Mikrotik je, ze libovolnda zména provedena V nastaveni je

okamzité akceptovana bez nutnosti restartu.

[O][x]

o | == 8O T

T Address: 192.168.5.1/24 Netwok:  192.1685.0 -

W) Address <212.96.175.175/23>

Address: |192.168.5.1/24 Address:
Network: |152.168.5.0 - Networkc: [212.96.1740 | &
Interface: |ether? * Interface: |Intemet ¥ Apply
enabled enabled

Obr. 30:Nastaveni adres jednotlivych rozhrani.

Dale provedeme nastaveni rozsahu IP adres pro rozhrani WIFI, kde bude
Vv naSem konkrétnim piipadé¢ shodné srozsahem IP adres na rozhrani ether2. Toto
nastaveni se provadi proto, aby se uzivatelé bezdratové sit€é mohli piipojit na sitova

zatizeni v metalické siti LAN. Vytvaiime tak ze dvou rozhrani jednu spole¢nou sit’.

Nastaveni Bridge

Pokud pozadujeme mit dvé rozhrani o stejném rozsahu IP adres, musime je
spojit pomoci funkce Bridge (most), ktera potom bude vystupovat na venek jako jedno
rozhrani. Tvorba bridge je velmi snadna. V hlavnim menu vybereme Bridge, kde se
nam otevie okno, ve kterém v zalozce Bridge dame ptidat. Objevi se okno, které nas
vyzve k zadani zakladnich udaju. Stac¢i zadat nazev bridge a potvrdit. Tim se nam
vytvoii novy bridge. V nasem piipad¢ to je bridgel. V kart¢ Bridge se pfesuneme na
zalozku Ports (porty). V zalozce Ports ptfidame rozhrani, ktera maji byt spojena.

V nasem ptipadé ether2 a WIFI.
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Interface <bridge 1=

General |STF‘ Status  Traffic -
Bridge ‘Pons Fitters  MA Name: |m : \ﬂ‘
Type: |Brid
seel S (Cemdl
|Name P |-|- : dv
R 4tbrdgel [ L2 MTU: |65535 | —
MAC Address: |DD:[K::42:FE:CD:C? | -
ARF: |enabled 5]
Admin. MAC Address: | | - -mre
Tarch
« .
1item out of 7 {1 selected)

e R S— —

Obr. 31:Vytvoteni bridge.

Nastaveni DHCP serveru

DHCP server je pouzit z toho diivodu, aby kazda pocitacova stanice, periferie a
podobné nemusela mit nastavenou pevnou IP adresu v siti LAN. Kazdému zafizeni
bude automaticky pfidélena IP adresa pomoci DHCP serveru. V hlavnim menu zvolime
IP, dale volbu DHCP Server. V zilozce DHCP pouZzijeme DHCP Setup. Nasleduje
dotaz, pro které rozhrani pozadujeme nastaveni DHCP serveru. V naSem pftipadé bylo

zvoleno rozhrani bridgel.

DHCP Setup

DHCP Server Interface: %]

| Back || Ned || Cancel |

Obr. 32: Konfigurace DHCP serveru.

Po potvrzeni tlacitkem Next nasleduji dotazy na adresovy prostor a DHCP

branu. JelikoZ byly tyto hodnoty diive pro ob¢ rozhrani stanoveny, tak se automaticky
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doplni. Dale se musi nastavit DNS servery. IP adresy DNS servertt bychom m¢li znat od
poskytovatele internetu. V nasem konkrétnim ptipadé jsou DNS servery umistény na IP
adresach 212.96.161.6 a 212.96.160.1. Pokud DNS servery nezname, mizeme pouZit
DNS servery Google, které maji IP adresy 8.8.8.8 nebo 8.8.4.4. Vzdy je vhodné vyplnit
vice DNS servert pro piipad jejich vypadkd.

Nastaveni routovani

Abychom se dostali z vnitinich IP adres (192.168.5.1...192.168.5.x) na
ptidélenou vetejnou IP adresu (212.96.175.175), musi se provést pieklad adres pomoci
routovaci tabulky. Routerovaci tabulku musi obsahovat kazdy router. V hlavnim menu
vybereme IP a Firewall. Na karté Firewall vybereme zalozku NAT a pouZzijeme volbu
piidat. Zobrazi se tabulka NAT Rule, kde je dulezité v Chain vybrat scrnat (source
NAT) a v Out. Interface vybereme rozhrani Internet. Dale na karté Action zvolime
funkci masquerade.

Source NAT nam v fetézci definuje cilovou adresu. Akce masquerade zajist'uje,
aby vSechny pocitace a periferie, které jsou piipojeny ve vnitini siti, m¢ly navenek
stejnou IP adresu. To tedy znamena4, ze naSe vnitini sit’ Se bude jevit jako jediné zafizeni
svefejnou IP adresou. Diky tomuto bezpecnostnimu prvku se snizuji Sance
potencidlnich uto¢nik. Po tomto nastaveni se zprovozni ptipojeni do internetu pro

metalickou sit’ LAN, ktera je pfipojena na rozhrani etherl.

Nastaveni Wi-Fi adaptéru routerboardu Mikrotik

Wi-Fi adaptér je CasteCné nastaveny. Ma nastavené DHCP a pfipojeni do
internetu. Nasleduje zapnuti Wi-Fi adaptéru, protoZze bezdratové zatizeni je v tovarnim
nastaveni Z bezpecnostnich diivodl vypnuté.

Zapnuti Wi-Fi adaptéru se provede nasledovné. V hlavnim menu programu
Winbox vybereme Wireless a v zalozce Interfaces klikneme na nasi WIFI pravym
tlacitkem a zvolime Enable (povolit). Pfed zapnutim bezdratového adaptéru, je vhodné
bezdratové siti ptiradit SSID (GK_M). Déle je zapotiebi zvolit kanal, na kterém bude
zafizeni pracovat. Jelikoz adaptér podporuje standard 802.11n, je nutno si uvédomit, ze
potiecbujeme 2 kanaly vedle sebe, protoze jeden kanal ma sitku 20 MHz. Bylo zvoleno

nasledujici nastaveni viz obr. 33.
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Inteface <WIFl=

General Wirsless |HT HTMCS WDS Nstreme | oK |
Mode: [FTTTCHMMM +| | | Cancsl |
Band: | 2GHz-B/G/N (%] | Apply |
Channel Width: |20/40MHz HT Above |+ | | — |
Frequency: |2422 " * | MHz | Comment |

S5ID: |GK_M |
Scan List: | | - | Toreh |
Wireless Protocol: 802,11 [+ | Sean... |
Security Profile: |defaut E | Freq Usage.. |
Bridge Mode: |disabled E> | Aign... |
Default AP Tx Rate: | ¥ bps I S::H I

Default Client Tx Rate: | | ¥ bps
Default Autherticate | e |
Default Forward | Advanced Mode |

[] Hide 55ID

Obr. 33: Konfigurace Wi-Fi.

Dale se pfepneme na kartu HT, kde se provadi nastavovani zakladnich
parametri antén. Routerboard Mikrotik RB751G-2HnD vyuziva technologii MIMO
2x2, coz znamend, ze zafizeni ma v sob¢ 2 antény. Jedna ma horizontalni polarizaci a
druha vertikalni polarizaci. Nastaveni parametru v poli Antenna Mode je vhodné zvolit

na zakladé nejrychlejsiho prenosu v daném prostiedi.
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Inteface <WIFl=

Advanced Mode

Wireless HT HTMCS WDS Nstreme NV2 | oK |
HT T Chains: (V] Ghiil ¥ chain T cred |
HT Rx Chaing: [+| chainl |v| chainl

| Ay |
Artenna Mode: |bea/meb ¥ | — |

isable
HT AMSDU Limit: |8152 | F— |

HT AMSDU Threshold: |8152 e
| Tarch |
HT Guard Interval: |any ¥ | S |

HT AMPDU Priorities G
v 0 v 1 v 2 v 3 | Freq. Usage... |
vi 4 '3 vl & vl 7 | Align... |
| Sniff... |
| Snooper... |
| Reset Configuration |
| |

Obr. 34: Konfigurace antén.

Dale na kart¢ WDS zkontrolujeme, jestli je WDS mode vypnuty a na karté
Nstreme jestli je Nstreme s Polling vypnuty. Tyto mody se uplatiiuji pti propojeni
klientd do bridge. Bezdratovou cast neni vhodné zapinat, protoze nemame nastaveno

zabezpeceni bezdratové Wi-Fi sité.

Zabezpeceni bezdratové sité

Abychom zabezpecili bezdratovou sit, musime nejprve vytvofit bezpecnostni
profil. Bezpecnostni profil se vytvati tak, Ze v hlavnim menu programu Winbox
klikneme na Wireless, na karté zvolime zalozku Security Profiles. Dale pak klikneme
na tlacitko pfidat a objevi se ndm karta s tvorbou bezpecnostnich profild. V
soucasné dobé¢ je povazovano WPAZ2 zabezpeceni za velice u¢inné. Proto nastavime na
bezdratové Casti zabezpeceni WPA2 PSK (Pre-Shared Key). Nazev profilu byl pro
prehlednost zvolen WPA2. Déle se musi zvolit WPA2 PSK v zabezpeceni a Sifrovani

pomoci AES. Pak uZ staci jen zadat heslo a potvrdit.
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Security Profile <WPAZ:

Genersl | RADIUS EAP Static Keys
Mame: | Cancel
Mode: |d'_.rr1E|mic keys " ¥ | Apphy
- Authentication Types
(] WPAPSK WPAZ PSK
] WPAEAP (] WPA2 EAP
- Unicast Ciphers
[ thip aes com
— Group Ciphers
[ ] thip aes CCm

WPA Pre-Shared Key: | |
WPAZ Pre-Shared Key: |~ |

Obr. 35: Konfigurace WPA2.

Potom je nutné se piepnout na zalozku Interfaces a nastavit na WIFI Security

Profile. Zde vybereme vytvoteny profil WPA2 a potvrdime.

Inteface <WIFI=

General Wireless |HT HTMCS WDS Nstreme | oK |
Maode: |E|p bridge " * | Cancel |
Band: | 2GHz-B/G/N |® | Apply |
Channel Width: | 20/40MHz HT Above I | — |
Frequency: | 2422 | % | MHz | F— |

SSID: [GK_M S
Scan List: | | b | Toreh |
Wireless Protocol: [802.11 5 | Sean... |
Security Profile: |0 IE' | Freq. Usage... |
Bridge Mode: |disabled [+] | — |

Obr. 36: Vybér profilu se zabezpecenim WPA2,

Bezdratova sit’ je zabezpecena a proto ji 1ze spustit.

Nyni se muzeme piipojit k bezdratové Wi-Fi siti SSID GK_M, kterou jsme
vytvofili. Budeme vyzvani k zadani kli¢e shodného s kli¢em ulozenym v routerboardu
Mikrotik.

52



Zabezpeceni routerboardu

Po vsech upravach, které byly provedeny na routerboardu Mikrotik RB751G-
2HND, je velmi dulezité jej zabezpecCit, aby se zadna nepovolana osoba nedostala k
nastaveni zafizeni. Proto bylo vytvofeno Kk uZivatelskému ta¢tu admin také heslo. Heslo
pro uzivatelsky ucet se vytvofi tak, Zze v hlavnim menu vybereme System a pak tlacitko

Password.

3.2.3Nastaveni routerboardu pres terminal
Nasleduje série piikazt, pomoci kterych se nastavil routerboard Mikrotik RB751G-
2HnD pftes termindl. Pro spravu rozsdhlych systémil je znalost konfiguracnich ptikazl

nezbytna.

Piejmenovani jednotlivych rozhrani
[admin@MikroTik] >/interface

[admin@MikroTik] /interface> set etherl name="Internet"
[admin@MikroTik] /interface> set wlan name="WIFI"

PrifFazeni IP adres jednotlivym rozhranim

[admin@MikroTik] > ip

[admin@MikroTik] /ip> address

[admin@MikroTik] /ip address> add address=212.96.175.175/23
interface=Internet disabled=no

[admin@MikroTik] /ip address> add address=192.168.5.1/24 interface=ether2
disabled=no

[admin@MikroTik] /ip address> add address=192.168.5.1/24 interface=WIFI
disabled=no

Nastaveni miiZeme ovérit pomoci prikazu print
[admin@MikroTik] /ip address> print

Flags: X - disabled, I - invalid, D - dynamic

# ADDRESS NETWORK INTERFACE
0 212.96.175.175/23 212.96.174.0 Internet

1 192.168.5.1/24 192.168.5.0 ether2

2 192.168.5.1/24 192.168.5.0 WIFI
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Nastaveni bridge

[admin@MikroTik] > interface bridge add name=bridgel

[admin@MikroTik]> interface bridge port add interface=ether2 bridge=bridgel
[admin@MikroTik]> interface bridge port add interface=WIFI bridge=bridgel

DHCP server pro rozhrani bridgel
[admin@MikroTik] /ip> dhcp-server
admin@MuikroTik] ip dhcp-server> setup

dhcp server interface: bridgel

Select network for DHCP addresses

dhcp address space: 192.168.5.0/24

gateway for dhcp network: 192.168.5.1
addresses to give out: 192.168.5.2-192.168.254
dns servers:212.96.161.6

lease time: 3d

Nastaveni routovani

[admin@MuikroTik] /ip firewall> nat

[admin@MikroTik] /ip firewall nat> add chain=input out-interface=Internet
action=masquerade disabled=no

[admin@MikroTik] /ip firewall> nat>/

Tvorba zabezpeceného profilu typu WPA2

[admin@MikroTik] /interface wireless

[admin@MikroTik] /interface wireless security-profiles> add name=WPA2
authentication=wpa2-psk

unicast=aes-ccm group-cipher=aes-ccm wpa2-pre-shared-key=">»*****"
mode=dynamic-keys

[admin@MikroTik] /interface wireless security-profiles>/interface wireless

Pozn.: misto hvézdicek doplnime nase heslo

Nastaveni a zapnuti bezdratové karty Wi-Fi
[admin@MikroTik] /interface wireless> set WIFI mode=ap-bridge
ssid="GK_M" band=2ghz-b/g/n

frequency=2422 security-profile=WPAZ2 disabled=no
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[admin@MikroTik] /interface wireless>/

Zabezpeceni pristupu do routeru

[admin@MikroTik] > user

[admin@MikroTik] /user> admin

[admin@MikroTik] /user> set admin passworg=">***x*xxx"

Pozn.: misto hvézdicek doplnime nase heslo

3.3 Ovéreni zvySené rychlosti pripojeni k internetu po vyméné
routeru
Cilem testu bylo ovéfit, zda vyména routeru vedla k pfedpokladanému zvysSeni
rychlosti internetového pfipojeni. Test byl proveden pomoci internetového méfice
rychlosti pfipojeni (www.dsl.cz). Na obr. 37 je uveden vysledek méfeni rychlosti
pfipojeni k internetu v metalické siti LAN a vysledek méfeni bezdratové Wi-Fi sité
V bezprostiedni blizkosti routeru. Jedna se o orientacni méieni. Méfeni na bezdratové

¢asti bylo provedeno s notebookem, ktery podporuje standard 802.11n.

Metalicka sit LAN Wi-Fi
Primémna rychlost pfipojeni: [2] 79.43 Mbit/s Primémna rychlost pfipojeni: [2] 35,95 Mbit/s
Primémna rychlost stahovani dat: [2] 9,929 MB/s Primémna rychlost stahovani dat: [2] 4 493 MB/s
Priméma rychlost odesilani dat: [2] neméfeno  Priméma rychlost odesilani dat- [?] nemé&feno
Priméma rychlost odezvy (ping): [?] 11 ms Priméma rychlost odezvy (ping): [?] 62 ms

Obr. 37: Vysledky méfeni ptipojeni k internetu (11).

Dale byla provéfovana rychlost bezdratové Wi-Fi sité. Pokud je piipojované
zafizeni vybaveno bezdratovym adaptérem podporujicim standard 802.11n a
routerboard Mikrotik RB751G-2HnD rovnéz podporuje standard 802.11n méla by byt
teoreticka rychlost sité az 300 Mb/s. Pro méfeni rychlosti bezdratové sité byl zvolen
notebook vybaveny bezdratovym Wi-Fi adaptérem podporujicim standard 802.11n. Dle
obr. 38 byla v bezprosttedni blizkosti routerboardu naméfena rychlost bezdratové sité
300 Mbf/s.
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Cbecé

Pripojeni

Pfipojeni pomodci Internet
protokolu IPv4:

Pfipojeni pomodi Pripajeni k siti neni k dispozid.
protokolu IPvE:
Stav média: Povoleno
55ID: GE_M
Doba trvani: 10:48:59

| Reychlost: 300,0 Mb/s |

Kvalita signalu: !!!!!

| Podrobnosti.. . | [ Vlastnosti bezdratového pripojeni l

Aktivita
Odeslano

Podet bajtd: 695602 2 265 563

['@'ﬂasmosﬁ ” ®Zakézat ” Diagnostika ]

Obr. 38: Docilena teoreticka rychlost standardu 802.11n.

3.4 Umisténi routeru

Soucasti routerboardu Mikrotik RB751G-2HnD je bezdratovy Wi-Fi adaptér
vybaveny internimi MIMO 2x2 anténami. Proto je velmi dilezité fyzické umisténi
tohoto zafizeni, pokud neptipojime externi anténu. Pokud bychom router umistili pfimo
do 19* kovového rozvadéce, museli bychom pouzit externi anténu MIMO 2x2, ktera
byla vyvedena mimo kovovy rozvadéé. Routerboard Mikrotik 751G-2HnD byl umistén
Vv technologické mistnosti vné rozvadéce.

Programem byla zméfena sila signalu v jednotlivych mistnostech spolecnosti Na

obr. 39 je pro nazornost uvedena naméiena sila signalu v pfizemi spolecnosti.
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Obr. 39: M¢éteni signalu v jednotlivych mistnostech pfizemi spolecnosti.

3.5 Nastaveni routerboardu do rezimu hotspot
Pro pfipojeni zdkazniki spolec¢nosti do internetu byl pouzit star§Si model
routerboardu Mikrotik RB133 vc¢etné MiniPCI karty R52. Routerboard byl nastaven do
reZimu hotspot. NiZe jsou uvedeny zdkladni kroky nastaveni routerboardu do reZzimu
hotspot.
Routerboard musi byt pfipojen do sit¢ pomoci kabelu, musime znat Cislo

rozhrani, do kterého byl kabel pfipojen. Pomoci programu Winbox zvolime na
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piislusném rozhrani volbu DHCP klient. Do nastaveni se dostaneme ptes hlavni menu,
kde zmackneme tlacitko IP a potom ze seznamu vybereme DHCP Klient. Na karté
dame vytvorit DHCP klienta a vybereme pouze rozhrani, pies které mame piivedenou
sit’ s internetem. Zakladni nastaveni hotspotu se provadi opét ptes hlavni menu, kde
vybereme IP a Hotspot. V karté Hotspot najdeme zalozku Servers a dame vytvofit
hotspot. Nyni nas systém provede sérii riznych nastaveni, kterd jsou piednastavena.
Nastaveni se tykaji rozhrani, IP adres, rozsahti a DNS servert. IP adresu je vhodné
zvolit jinou, nez ziskava routerboard Mikrotik od DHCP serveru. Nadfazeného routeru
byla zvolena IP adresa 10.0.0.1/24. Jako rozhrani vybereme Wi-Fi adaptér. IP adresa
DNS serveru se automaticky pirevezme z nadfazeného zatfizeni. Témito jednoduchymi
kroky byl vytvoten hotspot. Velmi dilezité je vytvofit uzivatelské profily, které umozni

pfipojeni na hotspot. Profily se definuji na kart¢ Hotspot v zélozce Users, kde dame

vytvofit profil.

Mew Hotspot User =] E3
General | Limits  Statistics | oK |
server: I + | Cancel |
Mame: |user] | Apply |
Password: | Disble |
Address: v | Comment |
MAC Address: - | Copy |
Profile: |default ¥ | Remove |

Routes: -
Email - | Reset All Counters |

enabled

Obr. 40: Tvorba hotspot profilu.

Profil pojmenujeme a vytvofime k nému heslo. Dale je vhodné nastavit datové
omezeni pro stazené¢ mnoZzstvi dat. To nastavime 50 MB. Datova omezeni se nastavuji
na karté¢ Limits. Na karté¢ Limits miZeme nastavit Zivotnost profilu pomoci polozky

Limit uptime a dale omezovat datové toky.
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Mew Hotspot User =] E3

General Limits |Statistics | 0K |

Limit Uptime: |- Cancel

Limit Bytes In: | | - Apply
Limit Bytes Out: | | il | Disable |
Limit Bytes Total: 52428800 |- [ Comment |
| Coy |

Remove
| Reset Al Counters |

enabled

Obr. 41: Nastaveni limitu u profilu.

Takto vytvoiime vSechny profily, které maji byt k dispozici. Zatizeni je nutno

zabezpecit, proto vytvorime heslo pro uzivatelsky ucet.

3.6 Volba vhodného switche

Vybér vhodného switche je dilezity z hlediska rychlosti pfenosu dat v metalické
siti LAN. Byl zvolen switch od spolecnosti Hewlett Packard, ktery spliiuje pozadavky
zadavatele. Switch Hewlett Packard ProCurve V1910-48G je osazen 48 porty. Kazdy
port dokéze pracovat vrezimu 1 Gbit/s. Switch je vybaven procesorem ARM o
frekvenci 333 MHz. Switch je vybaven managementem, pomoci kterého se daji
limitovat rychlosti pfenosu dat jednotlivych porti (36). V naSem konkrétnim ptipadé

zadné omezeni jednotlivych portli neprovadime.

Obr. 42: Switch Hewlett Packard ProCurve V1910-48G (36).
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3.7 Ekonomické zhodnoceni
Cenova kalkulace byla vytvofena dle podkladi spolecnosti GK SERVIS, spol.
S r.0., ktera se IT zabyva. Jsou v ni zahrnuty veSkeré naklady na komponenty, které byly
pouzity pii modernizaci sit€ LAN a WLAN. Dale jsou v cenové kalkulaci zahrnuty
veskeré prace spojené s nastavenim technologii a nasledné méteni.

Tab. 3: Cenova kalkulace realizace projektu.

Nazev MnoZstvi CenabezDPH  Cenas DPH
Mikrotik ~ RB751G- 1ks 1300 1560
2HNnD

Napajeni PoE AirLive 1ks 800 960
100AF 802.3af

Instalaéni prace na 2 hod 1200 1440
zafizeni Mikrotik

Nastaveni zatizeni 6 hod 5000 6000
Mikrotik

Pomocny  instala¢ni 1ks 1000 1200
material

HP ProCurve V1910- 1ks 18500 22200
48G

Mgéfeni a testovani 1 hod 1000 1200
Cena celkem 28800 K¢ 34560 K¢é

3.8 Prinosy realizovaného projektu
Mezi hlavni pfinosy realizovaného projektu bylo vytvofeni nové bezdratové Wi-
Fi sit¢ pro zaméstnance, kterd je propojena s vnitini siti LAN. Vysledkem je vétsi
mobilita zaméstnancl a pfistup k informacim. Dal§im pfinosem bylo zrychleni vnitini
sit€¢ pomoci nového switche a navySeni ptipojeni rychlosti do internetu. Vyssi rychlost
ma velky vliv na usporu ¢asu. Napiiklad aktualizace PC na Service Pack 1 s operacnim
systétmem Windows 7 Professional trvala dfive az 6 hodin, nyni 2 hodiny. Tedy tato

uspora ¢asu ma pozitivni vliv na produktivitu prace. Pfipojeni umoznuje vyuzivat

vV
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telekonferen¢ni hovory. Podle mého nazoru celkové piinosy realizovaného projektu

ptevazuji z dlouhodobého hlediska nad vyssi pofizovaci cenou.
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Zavér

Ve své bakalarské praci jsem vypracoval navrh na modernizaci pocitacové sité
LAN a WLAN ve spolecnosti GK SERVIS spol. s r.0. a stru¢né popsal problematiku.
V teoretické Casti prace jsem se seznamil s problematikou bezdratovych siti.
Nasledovalo podrobné zpracovani konkrétni topologie strukturované kabeldze LAN a
WLAN ve spole¢nosti GK SERVIS spol. s r.0. Dikladné seznameni se v§emi pouzitymi
aktivnimi prvky, se zplsobem ptipojeni pocitacové sité do internetu, vybudovanym
bezdratovym pfistupovym bodem, jeho zabezpefenim a obsazenim bezdratového pasma
2,4 GHz vokoli spole¢nosti. Z diivodu navySeni rychlosti pfipojeni spolecnosti
do internetu jsem analyzoval pouzité komponenty sit¢ LAN a navrhl jejich obménu.
Topologii stavajici sité jsem rozsifil o dalsi bezdratovou sit’ WI-FI urenou pouze pro
zameéstnance. Dale jsem provedl vybér nové vhodné technologie. Podrobné jsem se
seznamil s routerboardem Mikrotik a jeho spravou. Zafizeni jsem kompletné nastavil
pro dané prostiedi, vybudoval bezdratovou sit WI-FI v pasmu 2,4 GHz a dikladné
otestoval jeho funkcénost a spolehlivost. Provedl jsem vymeénu a spravu aktivnich prvkl
LAN s ptenosovou rychlosti 1 Gbit/s, ovéfil navySeni rychlosti sité, zvolil fyzické
umisténi pfistupového bodu, zméfil uroven jeho signalu v objektu spolecnosti a nastavil
a provefil jeho zabezpeceni. Vzhledem K soucasnym vypocetnim moznostem povazuji
uroven zvoleného zabezpeceni typu WPA2 za velmi vysokou. ZvySeni bezpecnosti by
bylo mozné vyuzitim technologie ovéfovani klientii na serveru (RADIUS). Danou
metodu nepovazuji za vhodnou vzhledem k cCast¢é obméné koncovych zafizeni ve
spole¢nosti. Rovnéz jsem vypracoval ekonomické zhodnoceni celého projektu.

Na zavér mohu konstatovat, ze cile stanovené na zacatku bakalarské prace byly

splnény.
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