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Abstrakt 

Obsahem této práce je návrh a realizace bezdrátové sítě WLAN ve společnosti 

GK SERVIS, spol. s r.o. Navržená koncepce byla ověřena měřením funkčnosti, 

zabezpečení a spolehlivosti. Samotná práce je rozdělena na teoretickou, analytickou a 

praktickou část. V první části bylo rozebráno teoretické zpracování problematiky 

bezdrátových sítí, ve druhé části byl analyzován současný stav sítě LAN a WLAN a 

v poslední části byl vypracován projekt a ten následně zrealizován. 

 

Abstract 

The aim of this work is to design and realization of WLAN at GK SERVIS, spol. 

s r.o. The conception will be verified by measuring the functionality, security and 

reliability. The thesis is divided into theoretical, analytical and practical. The first part 

will discuss the theoretical problems of processing of wireless networks, in the second 

part analyzed the current status of LAN and WLAN in the last section has been 

prepared by the project and subsequently realized. 
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Úvod 

Jedním ze současných požadavků moderních komunikačních zařízení jsou 

mobilita, přenosová rychlost a bezpečnost. Jelikož na trhu existuje velké množství 

technologií, je obtížné zvolit správné řešení bez detailních znalostí dané problematiky. 

Pro splnění mobility je nutné přistoupit k bezdrátovým systémům, které nabízejí nižší 

stupeň zabezpečení ve srovnání s přenosy využívajícími pevná přenosová média. Tato 

skutečnost je způsobena diverzitním šířením signálu. To znamená, není možné pevně 

stanovit prostor (oblast) pro šíření bezdrátového signálu. U bezdrátových sítí vždy 

existuje riziko prolomení bezpečnostních mechanismů. Prvotní použití Wi-Fi (angl. 

zkratka pro „Wireless Fidelity“) sítí sloužilo k propojení bezdrátových zařízení a jejich 

připojení do sítě LAN. S rostoucím počtem uživatelů internetu došlo k rozšíření jejich 

použití. V současné době nalezneme bezdrátové adaptéry prakticky ve všech zařízeních 

na trhu (přenosné počítače, mobilní telefony, televize a jiné). Další skutečnost, která 

také přispěla k masivnímu rozšíření Wi-Fi je využití bezlicenčního pásma. Stále častější 

obliba bezdrátových připojení je spojena s vyšším počtem uživatelů přispívajících 

k zarušení komunikačních kanálů. Jelikož je projekt realizován pro servisní organizaci 

v oblasti informačních technologií, jsou požadavky projektu nejen vysoká přenosová 

rychlost, dostupnost a bezpečnost, ale i vysoká kompatibilita a jednoduchost připojení 

nových bezdrátových klientů. 

Práce je přehledně rozdělena do několika oddílů. V první části se zabývá 

teoretickým rozborem a problematikou bezdrátových sítí. Následuje analýza počítačové 

sítě LAN a WLAN ve společnosti GK SERVIS, spol. s r.o. V další části jsem navrhl 

modernizaci komponent počítačové sítě a zvolil vhodné řešení pro bezdrátové připojení 

zaměstnanců společnosti. Po diskuzi s pracovníky IT oddělení jsem zvolil spolehlivější 

zařízení od lotyšské společnosti Mikrotik využívající platformu Linux. V předposlední 

části jsem zařízení nastavil a provedl měření. V poslední části jsem zhodnotil celý 

projekt.  
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Cíle práce, metody a postupy zpracování 

Hlavním cílem této práce byla realizace bezdrátové sítě WLAN ve společnosti 

GK SERVIS, spol. s r.o. Pro dosažení hlavního cíle bylo nutné splnit tyto dílčí cíle: 

 Seznámení se s problematikou bezdrátových sítí 

 Analýza současného stavu LAN a WLAN sítě ve společnosti GK SERVIS, spol. 

s r.o. 

 Návrh realizace přístupového bodu 

 Realizace přístupového bodu 

 Ověření parametrů navržené koncepce 

 

Nejprve bylo nutné si doplnit a prohloubit znalosti o bezdrátových sítích 

WLAN. Po nastudování této problematiky byla provedena analýza stávajícího stavu 

LAN a WLAN ve společnosti GK SERVIS, spol. s r.o. Následoval návrh a realizace 

přístupového bodu včetně volby správného stupně zabezpečení sítě WLAN. Navržená a 

zrealizovaná koncepce byla ověřena opakovaným měřením jednotlivých parametrů. 
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1 Teoretická východiska práce 

Následující kapitola shrnuje teoretický základ, který bude využíván 

v následujících dvou kapitolách. 

1.1 Historie bezdrátové komunikace 

Lidé se snažili už od počátku věků mezi sebou nějak komunikovat na větší 

vzdálenosti. Mohli se tak i varovat před nějakým nebezpečím. Jedním z prvních 

komunikačních zařízení té doby byl signální oheň. Nejprve byla stanoviště rozmístěna 

na vzdálenosti, ze kterých bylo možné spatřit kouřový signál pouhým zrakem. Avšak 

s příchodem dalekohledů se tyto vzdálenosti neustále zvětšovaly. Tento systém 

komunikace se využíval až do roku 1838, kdy byl postupně nahrazen telegrafem, který 

vynalezl Samuel Morse. A hned po něm přišel na řadu telefon. V roce 1895 vynalezl 

italský vědec Guglielmo Marconi první rádio a demonstroval první úspěšný rádiový 

přenos telegrafních kódů na vzdálenost přibližně 29 km (1).  

Lidský hlas se podařilo poprvé odvysílat roku 1906 na Štědrý den kanadskému 

vědci Reginaldovi A. Fressendenovi (13). 

Rádio se začalo během následujících let velmi zdokonalovat. Docházelo ke 

zlepšení dosahu, kvality, zmenšení rozměrů, energetickým nárokům a snížení ceny. 

Hlavně díky snížení ceny si tento přístroj mohla dovolit vlastnit širší veřejnost. Tato 

rádia byla založena na analogovém principu (1). 

Za velký úspěch bezdrátové komunikace se pokládá telefonní systém, který má 

své počátky vzniku okolo roku 1915, kdy byl sestaven bezdrátový hlasový přenos mezi 

New Yorkem a San Franciscem. Dále v roce 1946 byla zavedena veřejná mobilní 

služba, která byla vybudována v 25 městech Spojených států. Tento systém využíval 

centrální vysílač, který pokrýval oblast celého města. Nevýhodou bylo, že dokázal 

obsloužit pouze 543 uživatelů. V 50. a 60. letech minulého století na tomto problému 

pracovala společnost AT&T Bell Laboratories. Těžila z faktu, že s rostoucí vzdáleností 

výkon vysílaného signálu se čtvercem vzdáleností klesá. Proto dva uživatelé mohou být 

současně na stejné frekvenci, každý jinde, aniž by spolu interferovali (1). V odborné 

literatuře se tento jev nazývá prostorová diverzita (23). Společnost problém s mobilní 

službou vyřešila a už od roku 1947 žádala o vysílací pásmo. Mobilní telefony pracovaly 

na frekvenci 40 MHz a později na 50 MHz. Druhá vlna přišla až na začátku 90. let, kdy 

přišly na řadu digitální mobilní telefony. Mnohé společností po celém světě vyvíjely 
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vlastní systémy a využívaly vlastní komunikační standardy. To vedlo k tomu, že se tyto 

sítě nedaly nijak propojit (1). 

1.2 Metody přístupu k médiu v bezdrátových komunikacích 

Tyto přístupové metody ukazují, jak řídit jednotlivé komunikační uzly 

(účastníky) v přístupech na sdílené médium. Jde tedy o poskytnutí komunikace více 

účastníkům v určitém frekvenčním pásmu (37). 

1.2.1 Alohanet 

Někdy také nazýván ALOHA byl vyvinut a poprvé vyzkoušen pro řízení rádiové 

sítě na Havajské univerzitě v roce 1971. Princip byl takový, že stanice, která má 

připravený rámec k odeslání, začne vysílat bez ohledu na to, zda je už kanál obsazen 

jiným přenosem. V tomto systému avšak docházelo k častým kolizím při větším 

zatížení. Rámec, který se nepodařilo odeslat, kvůli obsazení sítě jiným přenosem se po 

chvilce odesílal znovu a to do té doby, než byl volný kanál (2).  

Později došlo k modifikaci systému pomocí metody zvané taktovaná Aloha (2). 

„Stanicím dovolíme zahájit vysílání pouze v okamžicích, které definují začátky časových 

úseků postačujících pro odeslání jednoho rámce. Výhodou metod Aloha je okamžité 

odvysílání rámce. Překročí-li však zátěž určitou mez, zvýší se počet opakovaných rámců 

a silně poklesne pravděpodobnost přenosu poškozeného kolizí. Síť přechází do tzv. 

zablokovaného stavu, ze kterého se nelze bez modifikace parametrů sítě dostat.“ (2, s. 

108) 

1.2.2 CSMA 

Metody Aloha vůbec nevyužívaly možnost, která by zjistila obsazenost 

přenosového kanálu před začátkem vysílání. Taková informace by podstatně omezila 

pravděpodobnost kolize sítě. Metody, které využívají znalosti obsazení kanálu 

nazýváme CSMA (Carier Sense Multiple Access), neboli metoda náhodného přístupu 

s detekcí nosné frekvence. Metoda CSMA rovněž nedokáže při zátěži zabránit kolizi. 

Při větší zátěži nastává kolize, dojde-li během vysílání rámce více než jeden další 

požadavek (2). 

Díky detekci kolize a předčasnému zastavení vysílání došlo k vylepšení metody, 

kterou označujeme jako CSMA/CD (Carrier-Sense Multiple Access with Collision 

Detection). Stanice, která je připravená vysílat rámec a detekovala klid na sdíleném 

kanále, začne vysílání. Stanice, která chce vysílat, ale detekuje provoz na médiu, čeká 
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na uvolnění média. Teprve potom až je médium volné, začne stanice vysílat. Metoda 

CSMA/CD se využívá například u Ethernetu (2). 

Pro bezdrátové Wi-Fi sítě se však využívá metoda CSMA/CA (Carrier-Sense 

Multiple Access with Collision Avoidance), která zabraňuje uplně kolizím. Jde o to, že 

stanice, která se chystá vysílat, vyšle nejprve RTS (request to send) žádost o odeslání. 

RTS zpráva obsahuje údaje o rámci. Například jeho velikost. Pokud je žádost vyslyšena, 

je odeslána CTS (clear to send) zpráva zpět. Pokud stanice obdrží zprávu CTS, tak až 

potom začne stanice vysílat rámec (9).  

1.2.3 TDMA 

Tato zkratka pro přístup k médiu znamená, Time Division Multiple Access nebo 

také multiplex s časovým dělením. Pro dosažení většího počtu účastníků hlasového 

kanálu, při zachování stejné šířky pásma byla použita daná metoda. Využívá 

nedokonalosti lidského sluchu (24). 

„Účastník TDMA systému má přesně určenou frekvenci kanálu a počátek a 

konec časového intervalu, po který může kanál využívat. Zařízení tedy nevysílá 

nepřetržitý signál, ale krátké pulzy, které se označují jako bursty, které se musí vejít do 

definovaného časového schématu.“ (24) 

 

Obr. 1: Multiplex s dělením času TDMA (24). 

Je potřeba precizní časová synchronizace, aby se zabránilo interferenci. TDMA 

má hlavní využití u digitálních signálů. Mezery mezi jednotlivými časovými sloty jsou 
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vyplňovány kompresním algoritmem, přijímač tak dostává nepřerušovaný signál. 

Výhoda těchto systémů spočívá v tom, že jeden transceiver dokáže obsluhovat více 

uživatelů, problém zůstává v náročné synchronizaci mezi jednotlivými časovými sloty 

(24). 

1.2.4 FDMA 

Tato zkratka znamená v anglickém názvu Frequency Division Multiple Access a 

překládá se volně do češtiny jako multiplex s frekvenčním dělením (9). „Kanál je zde 

definován střední frekvencí a maximálním pásmem modulace. Důraz se klade zejména 

na přesnost nastavení frekvence a přesnost nastavení pásma modulace.“ (24) 

S rostoucím provozem v telefonní síti, bylo potřeba kanály zúžit a zpřesňovat 

nastavení frekvencí. Telefony vyžadují frekvenční rozsah 10 kHz – 30 kHz na jedno 

pásmo. Toto vedlo k rozdělení pásma na velmi úzké kanály. Problémem této metody je 

velmi drahý hardware. Je to dáno tím, že systém musí umět přelaďovat mezi 

jednotlivými kanály (24).  

 

Obr. 2: Multiplex s dělením frekvence FDMA (24). 

1.2.5 CDMA 

Je to zkratka z anglického názvu Code Division Multiple Access, což se dá 

volně do češtiny přeložit jako kódové dělení přenosových kanálů. Tato metoda 

umožňuje komunikovat současně více uživatelům na stejné frekvenci a ve stejném 

časovém rámci. Při dané konfiguraci mezi sebou vysílané signály interferují. Oddělením 
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účastníků pomocí matematické vlastnosti zvaná ortogonalita, lze jednotlivé signály 

rozeznat. Nevýhodou jsou se zvyšující se rychlostí požadavky na synchronizaci, dále 

roste složitost systému, zvyšuje se výpočetní náročnost (24).  

 

Obr. 3: Multiplex s dělením kódu CDMA (24). 

1.3  Základní typy modulací 

V posledních letech prožily mobilní telekomunikace velký vývoj. Mobilní 

telefon dosáhl takového rozmachu, že ve vyspělých zemích překračuje počet mobilních 

terminálů počet obyvatel. Neustále rostou nároky na poskytované služby a rychlost 

datových služeb. A to byl důvod, proč klasické modulační techniky začaly selhávat. 

Avšak díky rozvoji číslicové techniky bylo možné využívat kmitočtové spektrum 

mnohem efektivněji (7).  

1.3.1 Princip OFDM 

Modulační metoda OFDM neboli Orthogonal Frequency Division Multiplexing 

spočívá ve využití více nosných kmitočtů, které jsou modulovány podle potřeby 

různými modulacemi. Použité modulace mohou být například BPSK (binární klíčování 

s fázovým posunem), QPSK (kvadraturní klíčování s fázovým posunem) a další. Jelikož 

se jedná o ortogonální metodu, tak to znamená, že každé maximum nosné frekvence se 

nepřekrývá s minimem sousední frekvence. Výsledný datový tok se tedy skládá 

z dílčích datových toků z jednotlivých nosných frekvencí. Tato metoda umožňuje na 

přijímací straně přijmout vysílaný symbol, i když přichází k přijímači více cestami 
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s různým zpožděním. Výhodou modulace OFDM u bezdrátových sítí je snadné 

přizpůsobení měnícím se podmínkám přenosového média. Například pokud se 

vyskytuje v přenosovém pásmu silně rušené subpásmo, metoda OFDM jej dokáže 

vynechat, avšak je to za cenu snížené rychlosti. Princip modulace OFDM využívá 

například DVB-T, Wi-Fi, WiMax a 3GPP LTE (7).  

 

Obr. 4: Modulace OFDM (35). 

1.3.2 Princip DSSS 

Modulace DSSS neboli Direct Sequence Spread Spectrum je systém, který 

využívá přímé rozprostírání spektra. Rozprostírání spektra se děje přidáním 

redundantních informací do přenášených dat. Díky rozprostřenému spektru je signál 

méně náchylný k chybám, které se dějí při přenosu přes rádiové rozhraní. Rozprostírání 

spektra se děje za pomocí XORování jednotlivých bitů s pseudonáhodným numerickým 

kódem někdy také nazývaným rozprostřená posloupnost. Rozprostřená posloupnost je 

modulována na nosnou frekvenci a následně přenášena přes rádiové prostředí. Výhodou 

této modulace je, že ostatní uživatelé bez znalosti mechanismu nedokážou získat 

přenášená data, protože se na venek jeví jako šum (18).  
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Obr. 5: Modulace DSSS (18). 

1.3.3 Princip MIMO 

Systém MIMO (Multiple Input Multiple Output) znamená, že má více vstupů a 

více výstupů. Tento systém tedy využívá více antén na obou stranách. Vždy na jedné 

straně všechny antény vysílají nebo přijímají, takže nikdy nedojde k tomu, že by na 

jedné straně jedna anténa vysílala a současně druhá anténa přijímala. Systém byl 

vyvinut z důvodu nejefektivnějšího využití omezené šířky pásma (35).  

 

Obr. 6: Princip MIMO (35). 

1.4 Technologie Wi-Fi 

Zkratka názvu technologie Wi-Fi (nebo také Wi-fi, Wifi, wifi) vznikla ze slova 

Wireless Fidelity („bezdrátová věrnost“), které bylo nejspíše odvozeno jako slovní 

hříčka ze slova Hi-Fi neboli high fidelity („vysoká věrnost“). Původně byla technologie 

Wi-Fi navržena pro připojení bezdrátových zařízení např. ve firemních sítích typu LAN. 

Avšak s postupem času se začalo Wi-Fi využívat k připojení do sítě Internet v rámci 

rozsáhlejších lokalit. Hlavním distributorem této technologie byla společnost Intel, která 

začala standardně integrovat tuto technologii do všech přenosných počítačových 

zařízení. V dnešní době je Wi-Fi kartou vybaven každý notebook, mobilní telefon a 

další počítačové periferie jako například myši, klávesnice, tiskárny a mnoho dalších. 
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Úspěch Wi-Fi přineslo hlavně využívání bezlicenčního pásma. Avšak v posledních 

letech se tato výhoda stává spíše negativem, protože toto pásmo začíná být stále víc a 

víc zarušené (3). 

Aby Wi-Fi síť byla kompatibilní s ostatními zařízeními, musí projit 

certifikačním procesem. Certifikát vydává organizace Wi-Fi Alliance, která vyvíjí, 

testuje a vydává Wi-Fi certifikáty pro všechna zařízení, která používají univerzální 

specifikaci IEEE 802.11. Každé zařízení, které získá certifikát, je označeno 

certifikačním logem. Tato globální nezisková organizace byla založena v roce 1999 a 

v současné době, je v ní přítomno několik stovek výrobců a vývojářů (29). 

 

Obr. 7: Logo certifikátu organizace Wi-Fi Alliance (39). 

1.4.1 Standardy IEEE 802.11 

IEEE (Institute of Electrical and Electronics Engeneers) je mezinárodní 

organizace, která sdružuje elektroinženýry a informatiky z celého světa. Tato organizace 

mimo jiné vytváří technické normy pro IEEE 802 LAN/MAN, IEEE 1394 FireWire a 

IEEE 1073 Medical device communications.V tabulce 1 je uvedená struktura výboru 

IEEE 802 LAN/MAN (30). 

Tab. 1: Struktura výboru IEEE 802: LAN a MAN (30). 

802.1 Higher Layer LAN Protocols Working Group 

802.2 Logical Link Control Working Group 

802.3 Ethernet Working Group 

802.4 Token Bus Working Group 

802.5 Token Ring Working Group 

802.6 Metropolitan Area Network Working Group 

802.7 Broadband TAG 

802.8 Fiber Optic TAG 

802.9 Isochronous LAN Working Group 

802.10 Security Working Group 

802.11 Wireless LAN Working Group (Wi-Fi) 

802.12 Demand Priority Working Group 
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802.13 Neexistuje 

802.14 Cable Modem Working Group 

802.15 Wireless Personal Area Network (WPAN) Working Group 

802.16 Broadband Wireless Access Working Group (WiMAX) 

802.17 Resilient Packet Ring Working Group 

802.18 Radio Regulatory TAG Regulatory Activities 

 

Následují vybrané standardy IEEE802.11 podrobněji. IEEE 802.11 je Wi-Fi 

standard pro bezdrátové sítě. Tento standard postupem času byl a je doplňován o různé 

modulace, stále se všeobecně hovoří o standardu IEEE 802.11x. Tyto modulace totiž 

používají pořád stejný protokol (4).  

Přehled standardů IEEE 802.11: 

802.11 – Původní standard pro 1 a 2 Mbit/s rychlost s frekvencí 2.4 GHz (1999). 

802.11a – 54 Mbit/s, 5 GHz standard (1999, produkty od 2001). 

802.11b – Vylepšení 802.11 s podporou 5.5 a 11 Mbit/s (1999). 

802.11c – Bezdrátové přemostění (bridge); obsaženo v IEEE 802.1D standardu (2001). 

802.11d – Mezinárodní roamingový dodatek (2001). 

802.11e – Vylepšení QoS, včetně dlouhých (burst) paketů (2005). 

802.11F – Komunikace mezi bezdrátovými přístupovými body (2003). 

802.11g – 54 Mbit/s, 2.4 GHz standard (zpětně kompatibilní s 802.11b) (2003). 

802.11h – Správa spektra 802.11a (5 GHz) pro Evropu (2004). 

802.11i – Vylepšený autentifikační a šifrovací algoritmus (WPA2) (2004). 

802.11j – Dodatek pro Japonsko; nová frekvenční pásma pro multimedia (2004). 

802.11k – Vylepšení správy rádio zdrojů pro vysoké frekvence. (Navazuje na 802.11j). 

802.11l – Rezervováno. Zatím nebylo použito. 

802.11m – Správa standardu: přenosové metody a drobné úpravy. 

802.11n – Vylepšení pro vyšší datovou propustnost. 

802.11o – Rezervováno. Zatím nebylo použito. 

802.11p – Bezdrátový přístup pro pohyblivé prostředí (auta, vlaky, sanitky). 

802.11q – Rezervováno. Zatím nebylo použito.  

802.11r – Rychlé přesuny mezi přístupovými body (roaming). 

802.11s – Samoorganizující se bezdrátové sítě. (ESS Mesh Networking). 

802.11T – Předpověď bezdrátového výkonu – testovací metody. 

802.11u – Spolupráce se sítěmi mimo 802 standardy (například s mobilními sítěmi). 
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802.11v – Správa bezdrátových sítí (konfigurace klientských zařízení během připojení). 

802.11w – Chráněné servisní rámce. 

802.11x – Rezervováno. Zatím nebylo použito (27). 

802.11y – Pro běh ve frekvenčním pásmu 3650 – 3700 MHz (veřejné pásmo v USA) 

(4). 

802.11ad – Rychlost až 7Gb/s, pracuje v 60 GHz pásmu (2011 poprvé představen) (8). 

802.11ac – Rychlost až 1,3Gb/s, pracuje v 5 GHz pásmu (2012 poprvé představen) (16). 

1.4.2 Vybrané standardy IEEE 802.11 podrobněji 

Tato část se podrobněji věnuje vybraným standardům IEEE 802.11. 

IEEE 802.11b 

Tento standard byl prvním zásadním dodatkem ke standardu 802.11. Využívá 

komunikační kanál široký 22 MHz a funguje v pásmu 2,4 GHz. Definovaná přenosová 

rychlost je 1 Mbit/s, 2 Mbit/s, 5,5 Mbit/s a 11 Mbit/s. Data jsou přenášena pomocí 

systému DSSS, který je popsán výše. Standard byl kompatibilní se staršími zařízeními 

fungujícím podle standardu 802.11, přenosová rychlost byla 1 Mbit/s a 2 Mbit/s. Tento 

standard ještě vylepšovala firma Texas Instruments, která zvýšila rychlost až na 22 

Mbit/s nebo 33 Mbit/s. Podařilo se jí to díky paketovému binárnímu konvolučnímu 

kódování (PBCC) v kombinaci s přenosovým systémem ERP. Toto vylepšení se neujalo 

(19). 

IEEE 802.11a 

Standard pracuje v kanálu o šířce 20MHz v pásmech 5GHz. Využívá systému 

OFDM. Kanál je rozdělen na 52 subkanálů, z nichž je 48 subkanálů vyhrazeno pro 

přenos dat a zbývající pro pilotní sekvenci. Rychlost přenášených dat je 6 Mbit/s, 9 

Mbit/s, 12 Mbit/s, 18 Mbit/s, 24 Mbit/s, 36 Mbit/s, 48 Mbit/s a 54 Mbit/s. Díky 5 GHz 

pásmu je mnohem menší rušení. Systém se začal vyvíjet ještě před dodatkem IEEE 

802.11b, jeho vývoj trval podstatně déle. Rozdílnost kmitočtů neumožňovala 

kompatibilitu (19).  

IEEE 802.11g 

Doplněk IEEE 802.11g byl schválen v roce 2003 a pracuje na podobném 

principu jako IEEE 802.11a, ale s tím rozdílem, že využívá pásmo 2,4 GHz. Maximální 
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rychlost 54 Mbit/s. Systém používá na fyzické vrstvě OFDM. Dále je kompatibilní 

s doplňkem IEEE 802.11b, proto zvládá systém založený na DSSS (27).  

IEEE 802.11n 

Doplňek IEEE 802.11n si klade za cíl dosáhnout reálné rychlosti přes 100Mbit/s. 

Rychlosti je dosaženo úpravou fyzické vrstvy a podčásti linkové vrstvy, která se také 

nazývá MAC (Media Access Control). Těchto rychlostí se dosahuje za pomocí MIMO 

(Multiple Input Multiple Output) technologie. Tato norma umožňuje využívat 40 MHz 

šířku pásma. Předešlé normy využívají pouze 20 MHz šířku pásma. Rychlost přenosu 

dat se odvozuje od počtu použitých antén a od typu modulace. Nejvyšší teoretická 

rychlost je 600 Mbit/s při modulaci 64-QAM s MIMO 4x4 (4 antény na přijímači, 4 

antény na vysílači). Technologie 802.11n je ve většině případů na první pohled 

rozeznatelná, protože používá více antén. Nespornou výhodou je to, že díky většímu 

počtu antén mohou být zaimplementovány antény s horizontální i vertikální polarizací 

zároveň (35).  

 

Obr. 8: Router WA-6202-V3 využívající specifikaci IEEE 802.11n (35). 

IEEE 802.11ad 

Nazýván také WiGig standardem, který zavedla Wireless Gigabit aliance. 

Teoretická rychlost by měla být až 7 Gb/s a pracuje na frekvenci 60 GHz. Tato 

technologie je velkým skokem v rychlostech oproti současným technologiím pracujícím 

na standardech IEEE 802.11. Teoreticky by měla rychlost postačit na streamování 

FullHD videa. Zařízení má být kompatibilní se standardem Wi-Fi, zvládne pracovat 

v pásmech 2,4 GHz, 5 GHz a 60 GHz. Vyšší frekvence znamená horší prostupnost 

překážkami (43). 
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Obr. 9: Logo Wireless Gigabit aliance (43). 

IEEE 802.11ac 

Tento standard pracuje na frekvenci 5 GHz. Teoretická rychlost je 1,3 Gb/s. 

Standard využívá základní šířku pásma 80 MHz. Obdobně jako u standardu IEEE 

802.11n lze zdvojit a rozšířit šířku pásma až na 160 MHz. Široká pásma sebou nesou 

problémy hlavně při větším zahuštění pásma, proto je potřeba zlepšit automatické ladění 

kanálů. Tento standard využívá kódování 256 QAM a technologii MU-MIMO. 

Technologie MU-MIMO pracuje na podobném principu jako MIMO, ale s tím 

rozdílem, že základna dokáže komunikovat současně s několika zařízeními na vlastním 

streamu. Technologie MIMO dokáže současně komunikovat jen s jedním zařízením, 

takže pokud bylo více zařízení, musí se střídat. Technologie MU-MIMO nebo také 

Multi-user multiple-input and multiple output je díky tomu rychlejší než MIMO (16).  

 

Obr. 10: Graf popisující rychlost přenosu v závislosti na vzdálenosti (16). 
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1.4.3 Zabezpečení Wi-Fi 

Bezdrátové sítě mají všeobecně oproti kabelovým sítím nevýhodu v tom, že síť 

je teoreticky přístupná pro každého, kdo je v dosahu signálu. Proto se snažíme těmto 

nezvaným návštěvám zabránit (28). 

Filtrování MAC adresy 

 MAC adresa je zkratka pro Media Access Control. MAC adresa je tedy 

jedinečným identifikátorem síťového zařízení, které využívá různé protokoly spojové 

vrstvy OSI. Během výroby je tato adresa přiřazena síťovému adaptéru. U starších 

adaptérů byla MAC adresa uložena v EEPROM paměti a bylo velmi obtížné ji změnit. 

EEPROM ve zkratce znamená Electrically Erasable Programmable Read-Only Memory 

(34). U většiny nových síťových adaptérů lze MAC adresu měnit dle potřeby. MAC 

adresa se skládá ze 48 bitů a správně by se měla zapisovat jako tři skupiny čtyř 

hexadecimálních klíčů (například: 0123.4567.89AG). V praxi se zapisuje MAC adresa 

ve tvaru šestice dvojciferných hexadecimálních čísel oddělených pomlčkou nebo 

dvojtečkou (například: 01:23:45:66:78:AG). Vzhledem k tomu, že u nových síťových 

zařízení je možné měnit MAC adresu, tak toto zabezpečení přestává být plně bezpečné 

(40). 

 

Obr. 11: Filtr MAC adres na zařízení Mikrotik RB751G. 
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Rozeznáváme dva režimy filtrování MAC adres. Prvním režimem je blokování 

počítačů s uvedenou MAC adresou. Filtr bude blokovat počítače s MAC adresou, která 

je uvedena v seznamu. Je to jednoduchý a rychlý způsob v zabránění připojení 

nežádoucímu návštěvníkovi. Pokud nežádoucí návštěvník změní MAC adresu, nijak mu 

nezabráníme v opětovném připojení do sítě (22). 

Druhým režimem filtrování MAC adres je povolení komunikace počítačů 

s uvedenými MAC adresami v seznamu. Filtr tedy umožní pouze komunikaci počítačů, 

které mají uvedenou MAC adresu v seznamu povolených MAC adres. Ostatní zařízení 

budou blokována. V síti nemohou dobře pracovat zařízení se stejnou MAC adresou. U 

velkých sítí je však náročné neustále udržovat aktuální seznam MAC adres (22). 

Abychom mohli MAC adresu přidat do seznamu v routeru, musíme ji nejprve 

zjistit. Ve Windows se to dá zjistit více způsoby. Pomocí příkazového řádku, do kterého 

zadáme příkaz ipconfig /all. Tento příkaz nám ukáže veškeré potřebné informace o 

síťových rozhraních (40). 

 

Obr. 12: Zjištění MAC adresy ve Windows XP, Vista, 7. 

V Linuxu zjistíme Mac adresu tak, že zadáme do konzole příkaz  ifconfig (40). 

Zabezpečení pomocí MAC adres je nedostatečné. Data nejsou při komunikaci šifrována, 

útočník je může zachytit. MAC adresu stačí naklonovat a útočník se může vydávat za 

oprávněného uživatele bezdrátové sítě (15). 
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Obr. 13: Zjištění MAC adresy v Linuxu (32). 

Skrytí SSID sítě 

SSID ve zkratce znamená Service Set Identifer, což v překladu znamená 

identifikační jméno sítě. SSID je řetězec, který se skládá z maximálně 32 ASCII znaků. 

Tento řetězec představuje klíč, pomocí kterého dochází k připojení do sítě. Pokud se 

klíč neshoduje s klíčem na přístupovém bodu, je uživatel odmítnut. Skrytí SSID je jedno 

z nejjednodušších zabezpečení bezdrátových sítí vůbec, je snadno prolomitelné, proto 

by se mělo doplňovat dalšími typy zabezpečení, které budou popsány níže (41). 

Pokud nastavíme skrytí SSID sítě, tak ostatní uživatelé neuvidí naši sít 

v dostupných bezdrátových sítích. Jestliže útočník použije program na scanování 

bezdrátových sítí v jeho okolí, odhalí i sítě se skrytou SSID. Například může použít 

program NetStumbler. Problém je v tom, že při připojování klienta na síť je SSID volně 

přenášeno, což vede k tomu, že může být zachyceno. Existuje ještě rychlejší metoda než 

vyčkávání na připojení nějakého uživatele do sítě se skrytou SSID a to je metoda 

provokace, kdy útočník vyšle do sítě datové rámce, které přinutí klienty se znovu 

iniciovat do sítě (15). 
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Obr. 14: Nastavení skrytí SSID na zařízení Mikrotik RB751G. 

Zabezpečení WEP 

Zabezpečení WEP (Wired Equivalent Privacy) bylo navrženo a schváleno jako 

součást standardu IEEE 802.11 v roce 1999. Zabezpečení vzniklo z toho důvodu, že 

bylo potřeba zajistit bezpečnost bezdrátové sítě na úrovni lokální sítě LAN. 

Předpokládalo se, že zabezpečení zabrání neautorizovanému přístupu, odposlechu a 

pozměňování dat v síti. Základní varianta WEP využívá proudovou šifru typu RC4, 

která kombinuje 40 bitový klíč a 24 bitový náhodný inicializační vektor. Postupem času 

se ukázalo, že šifra je dostatečná proti primitivnímu náhodnému odposlechu, ale 

průměrného útočníka neodradí. Základem pro prolomení šifry je dostatečný provoz na 

bezdrátové síti. Příčin prolomení WEP může být hned několik. Je totiž velká 

pravděpodobnost, že útočník klíč najde, protože WEP klíč se mění manuálně a jeho 

inicializační vektor je poměrně krátký a občas se i opakuje při velkém provozu na síti. 

Potom není složité odposlechnout dostatečné množství dat, která nám poslouží 

k prolomení klíče. Jakmile útočník prolomí WEP klíč, může posílaná data dešifrovat a 
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není problém je pozměnit, aniž by to příjemce poznal. Další slabinou je, že chybí 

ověřování identity přístupových bodů. To znamená, že útočník si může do sítě přidat 

svůj neautorizovaný přístupový bod a tak získat přístup k ostatním uživatelům sítě. 

WEP se však postupně vyvíjel, původní 40 bitový klíč se změnil na 128 bitový klíč.  

Někteří výrobci podporují i delší 256 bitový klíč. Hlavní problém s ověřováním identity 

přístupových bodů a nutností měnit heslo manuálně zůstal (5).  

 

Obr. 15: Schéma šifrování pomocí WEP (38). 

WEP lze v současné době dešifrovat například pomocí programů CommView a 

AirCrack. CommView slouží k záznamu komunikačních paketů při provozu bezdrátové 

sítě. Pak stačí uložené pakety analyzovat programem AirCrack, který vyhledá použitou 

šifru (45). 

Zabezpečení WPA 

Zabezpečení WPA (Wi-Fi Protected Access) vzniklo kvůli nedostatečné ochraně 

WEP. Poprvé bylo představeno společně se standardem 802.11i. Zabezpečení WPA 

přineslo nové mechanismy. Jedním z nich je vzájemné ověření účastníků pomocí EAP 

(Extensible Authentification Protocol) nebo přednastaveného klíče PSK (Preshared 

Key). Další novinkou je protokol TKIP (Temporal Key Integrity Protocol), který 

zajišťuje dynamickou změnu klíčů u standardu WEP. Posledním mechanismem je 

kontrola integrity zpráv (5).  

Mechanismus EAP využívá k ověřování identity účastníka ověřovací server 

(Authentication Server). V Procesu ověřování jsou tito účastníci: 

 Klient žádající o ověření (Suplicant) – účastník žádá o přístup do sítě. 
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 Ověřovací server (Authentication Server) – server uvnitř sítě, který 

poskytuje ověření totožnosti účastníka. 

 Prostředník (Authenticator) – Zařízení, které se nachází mezi klientským 

zařízením a ověřovacím serverem, takže u Wi-Fi sítí se jedná o 

přístupový bod (5). 

Celý proces ověřování tedy začne v okamžiku, kdy je zjištěno klientské zařízení, 

které žádá o přístup do Wi-Fi sítě. Žadateli je umožněno navázat pouze spojení 

s ověřovacím serverem. Po ověření identity je teprve zpřístupněna celá síť. Mezi 

nejtypičtější ověřovací algoritmy patří EAP-MD5 (5). 

Protokol TKIP v sobě zahrnuje 128 bitový dočasný klíč, který je sdílen mezi 

klientem a přístupovým bodem, MAC adresu klientského zařízení a 48 bitový 

inicializační vektor, který v paketu slouží jako číslo frekvence. Díky tomu, že protokol 

oproti WEP zabezpečení pravidelně mění dočasný klíč, trvá útočníkovi mnohem déle, 

než nasbírá dostatečné množství dat. WPA je dostatečné zabezpečení bezdrátové sítě 

pro domácnosti a malé firmy. V domácnostech a menších firmách je většinou zbytečné 

investovat do ověřovacího serveru. Lze využít předem sdílený klíč (PSK) nebo funkci 

ověřovacího serveru RADIUS, který je v některých přístupových bodech jeho součástí 

(5).  

Zabezpečení WPA lze rovněž překonat. V nedávné době se objevila informace o 

tom, že japonští hackeři dokážou WPA prolomit do jedné minuty místo obvyklých 15 

minut. Zatím nebylo zveřejněno, jak toho dosáhli. Útok, který vyžaduje souvislou 15 

minutovou komunikaci, spočívá v odeslání velkého množství dat do chráněného 

routeru. Tato metoda se obejde bez potřeby velkého výpočetního výkonu. Útok spočívá 

v prolomení protokolu TKIP (6). 

Zabezpečení WPA2 

Jelikož zabezpečení WPA bylo navrženo tak, aby dokázalo pracovat na 

hardwaru, který byl původně chráněn zabezpečením WEP, je toto zabezpečení stále 

nedostatečné. Proto vzniklo zabezpečení WPA2, u kterého se nepředpokládá, že bude 

použito u starších zařízení. Hlavním zlepšením oproti WPA je zabezpečení protokolu 

TKIP, kde je použita bloková šifra AES (Advanced Encryption Standard). Pro kontrolu 

integrity je použit CBC-MAC (Cipher Block Chaining Message Authentication Code) 

algoritmus (5). 
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1.5 Technologie WiMAX 

Technologie WiMAX (Worldwide Interoperability for Microwave Acces) je 

standardem IEEE 802.16, který je definován pouze pro první dvě vrstvy RM-OSI (Open 

System Interconnection-Reference Model) modelu, který popisuje komunikaci mezi 

jednotlivými uzly v síti (21). 

 

Obr. 16: Porovnání referenčního modelu OSI s referenčním modelem standardu IEEE 

802.16 (21). 

WiMAX využívá na fyzické vrstvě OFDM modulaci, která byla stručně popsána 

v kapitole 1.3.1. WiMAX podporuje šířku kanálu v rozmezí od 1,25 MHz do 20 MHz, 

kde přenosová rychlost je přímo úměrná použité šířce kanálu (21). WiMAX pracuje 

v pásmu od 2 GHz do 11 GHz. U nás však je licencované pásmo 3,5 GHz. Díky 

velkému vysílacímu výkonu je teoreticky možné dosáhnout spoje až na vzdálenost 50 

km. Proto se hodí i na metropolitní pokrytí, ke kterému se standard IEEE 802.16 řadí. 

Teoretická rychlost se udává až 75 Mb/s (44).   

1.5.1 Výhody a nevýhody technologie WiMAX oproti technologii Wi-Fi 

Technologie Wi-Fi pracuje převážně v pásmu 2,4 GHz a je v dnešní době díky 

nízké ceně tak rozšířená, že dochází často na mnoha místech k přehlcení pásma. Navíc 

pásmo 2,4 GHz je volné pásmo, které není regulováno. To vede k tomu, že nejen 

samotná zařízení Wi-Fi, ale i ostatní například dálkové ovladače využívají toto pásmo. 
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Takové zahlcení vede k častým výpadkům. Technologie WiMAX používající 

licencované pásmo 3,5 GHz je na tom s rušením mnohem lépe. Toto pásmo je 

regulováno a garantováno ČTÚ (Český telekomunikační úřad) a podléhá správnímu 

poplatku. Tímto je garantována větší spolehlivost. Technologie WiMAX je 

konstruována do velkých sítí a do venkovního prostředí (44). 

1.6 Antény bezdrátových sítí 

Pro bezdrátovou komunikaci musí být každé zařízení vybaveno anténou. Anténa 

slouží k příjmu a vysílání radiových signálů. Vysílaná informace putuje z vysílače do 

antény, kde anténa informaci převede na elektromagnetické vlny, které se šíří vzduchem 

do antény přijímače, kde jsou elektromagnetické vlny demodulovány na původní 

informaci (43).  

Abychom problematiku lépe pochopili, je nutné se seznámit se základními 

jednotkami. Tedy s výstupní úrovní vysílače a vstupní úrovní přijímače. Hodnota 

vstupní/výstupní úrovně je vyjádřena ve Wattech nebo také pomocí jednotky dBm, jejíž 

vztah je definován následovně (20). 

PdBm = 10 log PmW (20). 

ČTÚ stanovil v České republice maximální výstupní úroveň na 20 dBm. Pokud 

tedy dosadíme do předešlého vzorce, zjistíme maximální výstupní úroveň 100 mW (43). 

Dalším velmi důležitým ukazatelem je útlum dB. Útlum zjednodušeně vyjadřuje 

rozdíl mezi hodnotou na vstupu Pin a hodnotou na výstupu Pout. Útlum je tedy vyjádřen 

následujícím vztahem (20). 

PdB= 10 log (Pin/Pout) (20). 

Faktory, které ovlivňují útlum, jsou například počasí, přímá viditelnost 

bezdrátového spoje, rušení od jiných bezdrátových sítí atd (20).  

Nejdůležitějším prvkem bezdrátového spoje je anténa. Anténa nám umožňuje 

přeměnu elektrické energie na elektromagnetické vlnění ve volném prostoru a naopak 

(20). 

Dalším velmi důležitým pojmem je izotropní anténa, která je definována jako 

bod, který vyzařuje rovnoměrně do všech stran a to beze ztrát. Jedná se o teoretickou 

anténu, protože ve skutečnosti není možné takovou anténu vyrobit. Pomocí izotropní 

antény se vypočítává zisk antény (20). 
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Zisk antény se udává v jednotkách dBi. Definuje poměr mezi intenzitou 

vyzařování v daném směru k intenzitě vyzařování, kterou bychom obdrželi, kdyby 

energie přijatá anténou byla vyzářena do všech směrů rovnoměrně (20).  

1.6.1 Typy antén 

Nyní si popíšeme základní typy jednotlivých antén. 

Všesměrové antény 

Tyto antény jsou všesměrové, vykrývají prostor obvykle 360°. Anténa má 

většinou tvar prutu. Všesměrové antény používají častěji vertikální polarizaci, není 

výjimkou ani horizontální polarizace. Vertikální polarizace je častější, protože je 

mnohem jednodušší na výrobu (26). 

Sektorové antény 

Antény tohoto typu jsou nazývány sektorovými, protože vyzařují pouze do 

daného sektoru. Nejčastěji se jedná o vyzařovací úhel od 30° do 180°. Opět se vyrábí 

jak s horizontální, tak s vertikální polarizací. Zde závisí na směru natočení antény (26). 

Směrové antény 

Směrové antény mají vysílací výkon soustředěný do úzkého prostorového úhlu 

(5° až 30°). Jsou vhodné hlavně na realizaci bezdrátového spoje na větší vzdálenosti. 

Nejčastěji je můžeme vidět ve tvaru parabolických reflektorů nebo ve tvaru YAGI, které 

jsou typické svým vzhledem. Lepší jsou parabolické reflektory, ale jsou mnohem dražší 

(26). 

1.7 Budoucnost bezdrátových komunikací 

Z předešlých kapitol je zřejmé, že při vývoji nových bezdrátových komunikací 

bude kladen důraz na větší datové toky a bezpečnost. Postupným vývojem bude také 

růst dosah bezdrátových komunikaci. Mezi technologie brzké budoucnosti můžeme 

zařadit následující. 

1.7.1 Near Field Communication – NFC 

Tato technologie pracuje v rozsahu 4 cm až 20 cm. Zprostředkovává komunikaci 

mezi mobilním telefonem, který je vybaven speciálním chipem této technologie a mezi 

různými elektronickými zařízeními. Využití bude hlavně u bezhotovostních plateb, kde 

postačí mít u sebe mobilní telefon, který se přiloží k platebnímu terminálu a transakce 
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se provede. Komunikace mezi zařízeními probíhá na frekvenci 13,56 MHz. Maximální 

rychlost datového přenosu je odhadována na 424 kbit/s (10). 

1.7.2 Visible Light Communication – VLC 

Přenos dat je realizován pomocí LED diody, která vysílá data a fotosenzoru, 

který data přijímá. Teoretická rychlost se udává 500 Mb/s na vzdálenost 5 metrů. Tato 

technologie s sebou zároveň nese jedno velké omezení a také výhodu. Omezením je, že 

zařízení (LED dioda a fotosenzor) musí být v přímé viditelnosti. Současně to je i 

výhoda z hlediska bezpečnosti. Další výhodou je nízká cena. Tato technologie se 

v současné době standardně nepoužívá (17). 
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2 Analýza problému 

Tato část práce se zabývá hodnocením současného stavu IT vybavení ve 

společnosti. 

2.1 Popis společnosti 

 Název společnosti: GK SERVIS, spol. s r.o. 

 Sídlo: Mrkosova 2422/41, 615 00 Brno-Židenice. 

 Identifikační číslo: 155 26 801. 

 Základní kapitál: 200 000 Kč.  

 Právní forma: Společnost s ručením omezeným (25). 

 

Základní informace:  

Společnost byla založena 5. února 1991 zakladatelem Ing. Karlem Götthansem 

za účelem podnikání. Jelikož se jedná o společnost s ručením omezeným, je její 

základní kapitál tvořen vklady společníků. Tato firma má jednoho společníka. 

Z počátku se jednalo o počítačovou firmu, která v prvních měsících měla pouze jednoho 

zaměstnance. Postupem času se podařilo získat velmi stálou a velkou klientelu, která 

umožnila zaměstnávat 10 zaměstnanců. V současnosti, která je spojena hlavně 

s ekonomickou krizí, společnost zaměstnává 6 zaměstnanců. Hlavní podnikatelskou 

činností je poskytování služeb v oblasti IT. Tato společnost se může pochlubit 

dlouholetými zkušenostmi ve svém oboru. Její klienti to také dokazují. 

 

Předmět podnikání: 

 Obchodní činnost a zprostředkování prací a služeb v oblasti výpočetní techniky 

a elektroniky. 

 Poradenská a konzultační činnost v oblasti výpočetní techniky a elektroniky. 

 Zřizování skladů a zabezpečování servisu v oblasti výpočetní techniky a 

elektroniky. 

 Obchodní živnost koupě zboží za účelem jeho dalšího prodeje a prodej. 

 Montáž a opravy kancelářské techniky. 

 Velkoobchod (25). 
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2.2 Analýza stávající počítačové sítě 

Společnost poskytuje služby v oblasti IT. Zázemí informačních technologii je 

velice pestré a na velmi slušné úrovni. V celé budově je vybudována strukturovaná 

kabeláž kategorie Cat. 7. Kabeláž je vedena pomocí širokých podparapetních žlabů, kde 

vede společně s datovými kabely i elektrická síť. Vývod zásuvek z elektrické sítě je 

společně s datovými zásuvkami na širokých podparapetních žlabech, které jsou uvnitř 

odděleny kovovou přepážkou. V přízemí budovy je zřízena technologická místnost, kde 

se nachází 19“ rozvaděč, servery a digitální telefonní ústředna s 32 účastnickými 

linkami. Všechny pasivní prvky metalické sítě jsou od společnosti AMP. V budově je 

celkem 48 přípojných míst na PC a telefony. Navíc je zde zřízena Wi-Fi pracující v 

pásmu 2,4 GHz v režimech a, b, g, která umožňuje připojení pomocí hotspotů. Tato 

bezdrátová Wi-Fi síť byla zřízena pro zákazníky společnosti. Mohou se připojit do 

internetu pomocí zadání uživatelského jména a hesla. Bezdrátová síť je oddělena od 

interní metalické sítě LAN pomocí IP adres z rozdílných adresových rozsahů. 

Bezdrátové připojení je realizováno zařízením Mikrotik. Jedná se konkrétně o 

routerboard RB133, který je osazen  MiniPCI kartou Mikrotik R52.  

 

Obr. 17: Routerboard Mikrotik RB133 (31). 
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V datovém rozvaděči je umístěn 24 portový switch TP-LINK (SL2428), který 

podporuje maximální 100Mbps rychlost datového přenosu.  

Společnost využívá k připojení do internetu pevnou telefonní linku ADSL2 

rychlost připojení 25 Mb/s od společnosti O2. Připojení je realizováno ADSL 

modemem ZyXEL P-600. 

Za modemem od O2 je připojený router Asus WL-500, na kterém je spuštěna 

služba DHCP server, která přiděluje automaticky IP adresy z předem definovaného 

rozsahu. Dále provádí překlad vnitřních IP adres na veřejnou IP adresu. 

Metalická síť LAN má rozsah IP adres 192.168.1.1/24 a bezdrátová síť Wi-Fi 

má rozsah IP adres 192.168.5.1/24. V síti je zapojena VOIP brána (Cisco SPA2102), 

která má rezervovanou pevnou IP adresu 192.168.1.120. Ostatní zařízení jako server a 

síťové tiskárny mají přiřazeny adresy pomocí DHCP serveru.  

2.3 Obsazenost bezdrátového pásma 2,4 GHz v okolí 

Pro zjištění obsazení bezdrátového pásma 2,4 GHz v blízkosti společnosti byl 

použit bezplatný program inSSIDer. Program byl nainstalován na počítači, který má 

bezdrátový Wi-Fi adaptér. V pásmu 2,4 GHz byl proveden automatický scan, který 

ukázal všechny dostupné sítě v dosahu včetně základních parametrů. Mezi základní 

parametry patří kanál, který síť využívá, síla signálu, maximální teoretická rychlost a 

typ zabezpečení. Dostupné bezdrátové Wi-Fi sítě jsou zobrazeny i graficky. 

 

Obr. 18: Dostupné bezdrátové sítě v okolí z programu inSSIDer. 



37 
 

Z obr. 18 je patrné, že v okolí se nachází 19 bezdrátových sítí včetně sítě 

společnosti SSID GK1. Je zřejmé, že některé sítě jsou na stejných kanálech, což vede 

k rušení a delším odezvám. 

 

Obr. 19: Dostupné bezdrátové sítě v okolí vykreslené v grafu. 

2.4 Zabezpečení stávající bezdrátové sítě 

Stávající bezdrátová síť je zabezpečena velmi kvalitně, protože se jedná pouze o 

poskytnutí připojení k internetu pro zákazníky. Jak už bylo výše zmíněno, jedná se o 

připojení pomocí hotspotu. Zákazník na vyžádání obdrží uživatelské jméno a heslo. Se 

svým zařízením se připojí do sítě GK1 automaticky. Jakmile otevře internetový 

prohlížeč, je vyzván k zadání uživatelského jména a hesla. Účet má nastaven datový 

limit 50MB denně. Bezdrátová síť je pomocí odlišného adresového prostoru oddělena 

od interní drátové sítě, proto si myslím, že je síť zabezpečena dostatečně.  

 

Obr. 20: Přihlášení do bezdrátové sítě přes hotspot. 
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2.5 Analýza výkonnosti stávajícího routeru 

Po instalaci kabelového modemu Cisco EPC 3212 (EuroDOCSIS 3.0, 1x USB 

2.0, 1x Ethernet 10/100/1000 Mb, 2x konektor pro telefon RJ-11) a jeho propojení 

s routerem Asus WL-500 bylo okamžitě zřetelné, že počítačové stanice, které jsou 

připojeny do sítě LAN, mají mnohonásobně sníženou rychlost připojení k internetu, než 

je udávaná poskytovatelem. 

K ověření nevhodnosti routeru bylo provedeno následující měření. Pomocí 

internetového měřiče rychlosti připojení k internetu byla opakovaně změřena rychlost 

připojení počítačové stanice připojené k routeru Asus WL-500. Měření proběhlo na 

stanici samostatně připojené k routeru Asus WL-500. K měření jsem zvolil internetovou 

stránku www.dsl.cz (11).  

 

Obr. 21: Měření internetového připojení za routerem Asus WL-500 (11). 

Měření bylo provedeno opakovaně. Průměrná rychlost připojení k internetu 

činila 26,25 Mbit/s, rychlost se v žádném případě neblíží udávané rychlosti připojení.  

Následovalo přímé propojení počítačové stanice s kabelovým modemem Cisco EPC 

3212. Do síťového adaptéru stanice byly zadány údaje dodané poskytovatelem připojení 

(obr. 22). Následovalo opakované měření rychlosti připojení k internetu pomocí 

internetové aplikace na serveru www.dsl.cz.  
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Obr. 22: Konkrétní nastavení síťového adaptéru. 

 

 Obr. 23: Měření internetového připojení před routerem Asus WL-500 (11). 

Průměrná naměřená rychlost internetového připojení je 85,56 Mbit/s, což se 

mnohem více blíží rychlosti připojení udávané poskytovatelem. Rychlost není v tomto 

případě garantovaná, proto k poklesu rychlosti v závislosti na vytížení sítě docházet 

může. 
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Výkon routeru Asus WL-500 je pro připojení do internetu 100 Mbit/s 

nedostatečný a je třeba ho vyměnit. 

2.6 Důvody vedoucí k modernizaci stávající sítě LAN 

Samotná strukturovaná kabeláž je vybudována kvalitně a velmi nadčasově. 

Společnost se rozhodla k modernizaci počítačové sítě, k jejímu zrychlení, k výměně 

aktivních prvků z důvodu nevyhovujícího internetového připojení.  

Jedním z hlavních důvodů, proč společnost požadovala modernizaci sítě, byl 

přechod na nového poskytovatele připojení k internetu. Konkrétně se jednalo o 

poskytovatele internetu po kabelu s rychlostí 100 Mbit/s. Došlo k výměně ADSL 

modemu za kabelový, který byl dodán poskytovatelem internetového připojení. 

Z důvodu navýšení rychlostí internetového připojení bylo nutno použít výkonnější 

router, který by zvládl tuto rychlost. Dále vznikla potřeba pro vytvoření bezdrátové Wi-

Fi sítě, která je určena pouze pro zaměstnance společnosti a využívá adresový prostor 

shodný s adresovým prostorem metalické sítě LAN. Z tohoto důvodu byl kladen velký 

důraz na zabezpečení bezdrátové Wi-Fi sítě. 

Součástí modernizace byla výměna 100 Mbit/s  switche za 1 Gbit/s z důvodu 

rostoucích nároků na množství přenesených dat v síti LAN.  
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3 Vlastní návrhy řešení 

Tato kapitola se věnuje výběru vhodných technologií a následnou správou 

použitých zařízení. 

3.1 Volba vhodného routeru 

Výběr vhodného routeru je velmi důležitý hlavně z hlediska rychlosti překladu 

adres. Pokud nebude výkon dostatečný, projeví se to na celé síti nedostatkem využití 

maximální rychlosti připojení k internetu. Byl zvolen routerboard Mikrotik.  

Pod pojmem Mikrotik si nepředstavujeme jen samotný hardware, ale i operační 

systém RouterOS. Společnost sídlící v Lotyšsku se zabývá vývojem routerboardů už od 

roku 1995. Pod pojmem routerboard se rozumí deska, která je osazena několika 

ethernetovými porty, RS232 konektorem a několika mini PCI sloty. Na routerboardu je 

nahrán operační systém RouterOS, který slouží ke správě zařízení. RouterOS umožňuje 

na routerboardech provozovat FTP server, dynamické routování a mnoho dalších 

aplikací. V současné době se můžeme setkat s šesti licencemi operačního systému 

RouterOS. Každá licence se liší omezeními, která jsou popsána v tab. 1 (33). 

Tab. 2: Licenční omezení jednotlivých RouterOS (33). 

Vlastnost L1 

(Free) 

L2 

(Demo) 

L3 

(WISP CPE) 

L4 

(WISP) 

L5 

(WISP) 

L6 

(Controller) 

Aktualizace Ne Ne ROS v4.x ROS 

v4.x 

ROS 

v5.x 

ROS v5.x 

Podpora Ne Ne Ne 15 dní 30 dní 30 dní 

WiFi AP 24h Ne Ne Ano Ano Ano 

WiFi klient 24h Ne Ano Ano Ano Ano 

Routovací 

protokoly 

24h Ne Ano Ano Ano Ano 

 

Byl zvolen Mikrotik routeboard RB751G-2HnD, který splňuje požadavky 

zadavatele. Má v sobě integrovanou bezdrátovou anténu MIMO (2x2), která pracuje 
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v pásmu 2,4 GHz a také umožňuje připojení externí antény. Routerboard je osazen 

procesorem Atheros AR7161 o frekvenci 400 MHz a 64 MB pamětí typu SDRAM. 

Dále má 5 LAN portů RJ-45, které pracují s maximální rychlostí 1000 Mbit/s. První 

LAN port umožňuje zařízení napájet přes PoE. Proto u routerboardu není zapotřebí 

síťové napájení 220 V. Bezdrátový adaptér Wi-Fi podporuje 802.11b/g/n (42).  

 

Obr. 24: Mikrotik RB751G-2HnD (42). 

Routerboard RB751G-2HnD je vybaven operačním systémem od Mikrotiku 

RouterOS v3 level 4 (42). 

3.2 Možnosti připojení a správa routerboardu 

Než se pustíme do samotné konfigurace, je vhodné si ukázat všechna prostředí, 

pomocí kterých se dá zařízení spravovat. 

3.2.1 Volba konfiguračního prostředí 

Softwarové rozhraní a nastavení routerboardu Mikrotik  je specifické a 

významně se odlišuje od zařízení pro domácí použití. Existují tři možnosti správy 

routerboardu Mikrotik. První z nich je tzv. Winbox, který je pro začínajícího uživatele 

nejpřívětivější. Druhou možností je pro pokročilé uživatele nastavení přes terminál, kde 

pomocí konkrétních příkazů nastavíme požadované zařízení. Správu routerboardu lze 

dále provádět v prostředí internetového prohlížeče. Před vlastní konfigurací musí být 

zařízení připojeno v síti LAN i WAN. Pokud se zařízení nachází v továrním nastavení, 

připojení provedeme zadáním IP adresy 192.168.88.1 do internetového prohlížeče. 

Zobrazí se nám nabídka jednotlivých konfiguračních prostředí. 



43 
 

 

Obr. 25: Volba konfiguračního prostředí. 

Internetové prostředí Webfig 

Jednou z možností je nastavení routerboardu pomocí internetového prohlížeče. 

Toto prostředí je nestabilní a slouží jako informativní prostředí. Je zde vidět podobnost 

s prostředím programu Winbox. 

 

Obr. 26: Konfigurační prostředí Webfig. 
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Winbox 

Jedná se o nejjednodušší prostředí pro správu routerboardu Mikrotik. Tento 

software se nainstaluje na uživatelské stanici, která zobrazuje získaná data ze zařízení 

pomocí klasických oken. Na obr. 27 je ukázáno prostředí pro natavení programem 

Winbox.  

Existují dvě možnosti, pro zprovoznění konfiguračního prostředí Winbox. 

Jednou z nich je výše popsaný postup, kde zadáme do prohlížeče IP adresu routerboardu 

Mikrotik a pomocí volby Winbox v menu se nám stáhne instalační balíček s Winboxem. 

Druhou možností je přímo ze stránek výrobce stáhnout program Winbox, který po 

instalaci automaticky detekuje zařízení. Pokud vznikne problém s IP adresou, lze 

detekovat routerboard pomocí MAC adresy, která je standardně uvedena na viditelném 

místě konfigurovaného zařízení.  

 

Obr. 27: Konfigurační prostředí Winbox. 
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Telnet 

Nastavení přes terminál Telnet je vhodné pro pokročilé uživatele. Je 

doporučováno pro složitá nastavení, příkazy je zapotřebí detailně znát. Služba Telnet je 

součástí operačního systému Windows. 

Do operačního systému Windows 7 je zapotřebí tuto službu doinstalovat (to se 

provede v ovládacích panelech, kde vybereme programy a funkce. V programech a 

funkcích zvolíme na boční liště zapnout nebo vypnout funkce systému Windows. Zde 

pak vyhledáme klient služby Telnet a zaškrtneme checkbox). Následně proběhne 

instalace služby Telnet. 

Připojení probíhá pomocí následujících příkazů: 

 Open (IP adresa zařízení) v konkrétním případě: open 192.168.5.1 

 Následně je vyžadován login. Login je defaultně nastaven na admin. 

 Heslo je v defaultním nastavení prázdné. 

Po správném přihlášení se do terminálu se zobrazí logo Mikrotiku a ve spodní 

části bliká kurzor, kde se zadávají konkrétní konfigurační příkazy.  

 

 Obr. 28: Konfigurační prostředí Telnet. 

Pokud vzniknou problémy se spuštěním terminálu, lze provést jeho spuštění 

přímo z programu Winbox. Výhodou správy přes terminál Telnet je možnost nastavit 

dávkovým způsobem ze souboru. 

3.2.2 Konfigurace routerboardu programem Winbox 

Před prvním spuštěním programu Winbox je důležité zjistit, ve kterém LAN 

portu se nachází vstup (přívod internetu) a ve kterém portu je zapojen výstup z 

routerboardu. 
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Přejmenování rozhraní 

V továrním nastavení jsou všechny porty neboli interfaces označeny 

univerzálními názvy ether1 až etherx, zde ether1 až ether5. Z důvodu větší přehlednosti 

bylo provedeno přejmenování portu ether1 na Internet. Přejmenování bylo provedeno 

v menu Interfaces, kde v Interface listu vyberu ether1 a v nabídce general se změní na 

požadovaný Internet. 

 

Obr. 29: Přejmenované rozhraní ve Winboxu. 

Nastavení IP adres na jednotlivých rozhraních 

Vlastní nastavení je velmi jednoduché, je zapotřebí mít k dispozici veškeré 

připojovací údaje od poskytovatele internetu. Další důležitou součástí je zápis masky 

sítě. Ta se zde nezadává v klasickém tvaru jako například 255.255.255.0 ale jako IP 

adresa/24. V našem konkrétním případě na portu označeném ether2 bude adresa 

192.168.5.1/24. Zápis masky sítě se může vypočítat pomocí IP kalkulačky (14). 

Vlastní nastavení probíhá přes hlavní menu, kde zvolíme IP a vybereme 

Addresses. Otevře se okno s Address listem, který by měl být prázdný, pokud 

nastavujeme přímo z defaultního nastavení. Klikneme na tlačítko přidat a vybereme 

Interface, který chceme konfigurovat a zadáme IP adresu. IP adresa internetu je 

v našem konkrétním případě 212.96.175.175 a maska sítě je 255.255.254.0. Tyto 

parametry zadáme do IP kalkulačky, výstupem je adresa ve tvaru 212.96.175.175/23, 

kterou zadáme do pole Adress. Potvrdíme tlačítkem Apply. Po potvrzení tlačítka Apply 
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se automaticky vypíše políčko Network. Jakmile se vypíše, zavřeme tlačítkem OK. 

Výhodou všech zařízení Mikrotik je, že libovolná změna provedena v nastavení je 

okamžitě akceptována bez nutnosti restartu.  

 

Obr. 30:Nastavení adres jednotlivých rozhraní. 

Dále provedeme nastavení rozsahu IP adres pro rozhraní WIFI, kde bude 

v našem konkrétním případě shodné s rozsahem IP adres na rozhraní ether2. Toto 

nastavení se provádí proto, aby se uživatelé bezdrátové sítě mohli připojit na síťová 

zařízení v metalické síti LAN. Vytváříme tak ze dvou rozhraní jednu společnou síť. 

Nastavení Bridge 

Pokud požadujeme mít dvě rozhraní o stejném rozsahu IP adres, musíme je 

spojit pomocí funkce Bridge (most), která potom bude vystupovat na venek jako jedno 

rozhraní. Tvorba bridge je velmi snadná. V hlavním menu vybereme Bridge, kde se 

nám otevře okno, ve kterém v záložce Bridge dáme přidat. Objeví se okno, které nás 

vyzve k zadání základních údajů. Stačí zadat název bridge a potvrdit. Tím se nám 

vytvoří nový bridge. V našem případě to je bridge1. V kartě Bridge se přesuneme na 

záložku Ports (porty). V záložce Ports přidáme rozhraní, která mají být spojena. 

V našem případě ether2 a WIFI. 
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Obr. 31:Vytvoření bridge. 

Nastavení DHCP serveru 

DHCP server je použit z toho důvodu, aby každá počítačová stanice, periferie a 

podobně nemusela mít nastavenou pevnou IP adresu v síti LAN. Každému zařízení 

bude automaticky přidělena IP adresa pomocí DHCP serveru. V hlavním menu zvolíme 

IP, dále volbu DHCP Server. V záložce DHCP použijeme DHCP Setup. Následuje 

dotaz, pro které rozhraní požadujeme nastavení DHCP serveru. V našem případě bylo 

zvoleno rozhraní bridge1. 

 

Obr. 32: Konfigurace DHCP serveru. 

Po potvrzení tlačítkem Next následují dotazy na adresový prostor a DHCP 

bránu. Jelikož byly tyto hodnoty dříve pro obě rozhraní stanoveny, tak se automaticky 
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doplní. Dále se musí nastavit DNS servery. IP adresy DNS serverů bychom měli znát od 

poskytovatele internetu. V našem konkrétním případě jsou DNS servery umístěny na IP 

adresách 212.96.161.6 a 212.96.160.1. Pokud DNS servery neznáme, můžeme použít 

DNS servery Google, které mají IP adresy 8.8.8.8 nebo 8.8.4.4. Vždy je vhodné vyplnit 

více DNS serverů pro případ jejích výpadků.  

Nastavení routování 

Abychom se dostali z vnitřních IP adres (192.168.5.1…192.168.5.x) na 

přidělenou veřejnou IP adresu (212.96.175.175), musí se provést překlad adres pomocí 

routovací tabulky. Routerovací tabulku musí obsahovat každý router. V hlavním menu 

vybereme IP a Firewall. Na kartě Firewall vybereme záložku NAT a použijeme volbu 

přidat. Zobrazí se tabulka NAT Rule, kde je důležité v Chain vybrat scrnat (source 

NAT) a v Out. Interface vybereme rozhraní Internet. Dále na kartě Action zvolíme 

funkci masquerade.  

Source NAT nám v řetězci definuje cílovou adresu. Akce masquerade zajišťuje, 

aby všechny počítače a periferie, které jsou připojeny ve vnitřní síti, měly navenek 

stejnou IP adresu. To tedy znamená, že naše vnitřní síť se bude jevit jako jediné zařízení 

s veřejnou IP adresou. Díky tomuto bezpečnostnímu prvku se snižují šance 

potenciálních útočníků. Po tomto nastavení se zprovozní připojení do internetu pro 

metalickou síť LAN, která je připojena na rozhraní ether1.  

Nastavení Wi-Fi adaptéru routerboardu Mikrotik 

Wi-Fi adaptér je částečně nastavený. Má nastavené DHCP a připojení do 

internetu. Následuje zapnutí Wi-Fi adaptéru, protože bezdrátové zařízení je v továrním 

nastavení z bezpečnostních důvodů vypnuté. 

Zapnutí Wi-Fi adaptéru se provede následovně. V hlavním menu programu 

Winbox vybereme Wireless a v záložce Interfaces klikneme na naši WIFI pravým 

tlačítkem a zvolíme Enable (povolit). Před zapnutím bezdrátového adaptéru, je vhodné 

bezdrátové síti přiřadit SSID (GK_M). Dále je zapotřebí zvolit kanál, na kterém bude 

zařízení pracovat. Jelikož adaptér podporuje standard 802.11n, je nutno si uvědomit, že 

potřebujeme 2 kanály vedle sebe, protože jeden kanál má šířku 20 MHz. Bylo zvoleno 

následující nastavení viz obr. 33.  
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Obr. 33: Konfigurace Wi-Fi. 

Dále se přepneme na kartu HT, kde se provádí nastavování základních 

parametrů antén. Routerboard Mikrotik RB751G-2HnD využívá technologii MIMO 

2x2, což znamená, že zařízení má v sobě 2 antény. Jedna má horizontální polarizaci a 

druhá vertikální polarizaci. Nastavení parametru v poli Antenna Mode je vhodné zvolit 

na základě nejrychlejšího přenosu v daném prostředí.  
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Obr. 34: Konfigurace antén. 

Dále na kartě WDS zkontrolujeme, jestli je WDS mode vypnutý a na kartě 

Nstreme jestli je Nstreme s Polling vypnutý. Tyto módy se uplatňují při propojení 

klientů do bridge. Bezdrátovou část není vhodné zapínat, protože nemáme nastaveno 

zabezpečení bezdrátové Wi-Fi sítě. 

Zabezpečení bezdrátové sítě 

Abychom zabezpečili bezdrátovou síť, musíme nejprve vytvořit bezpečnostní 

profil. Bezpečnostní profil se vytváří tak, že v hlavním menu programu Winbox 

klikneme na Wireless, na kartě zvolíme záložku Security Profiles. Dále pak klikneme 

na tlačítko přidat a objeví se nám karta s tvorbou bezpečnostních profilů. V 

současné době je považováno WPA2 zabezpečení za velice účinné. Proto nastavíme na 

bezdrátové části zabezpečení WPA2 PSK (Pre-Shared Key). Název profilu byl pro 

přehlednost zvolen WPA2. Dále se musí zvolit WPA2 PSK v zabezpečení a šifrování 

pomocí AES. Pak už stačí jen zadat heslo a potvrdit. 
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Obr. 35: Konfigurace WPA2. 

Potom je nutné se přepnout na záložku Interfaces a nastavit na WIFI Security 

Profile. Zde vybereme vytvořený profil WPA2 a potvrdíme. 

 

Obr. 36: Výběr profilu se zabezpečením WPA2. 

Bezdrátová síť je zabezpečena a proto jí lze spustit. 

Nyní se můžeme připojit k bezdrátové Wi-Fi síti SSID GK_M, kterou jsme 

vytvořili. Budeme vyzvání k zadání klíče shodného s klíčem uloženým v routerboardu 

Mikrotik.  
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Zabezpečení routerboardu 

Po všech úpravách, které byly provedeny na routerboardu Mikrotik RB751G-

2HnD, je velmi důležité jej zabezpečit, aby se žádná nepovolaná osoba nedostala k 

nastavení zařízení. Proto bylo vytvořeno k uživatelskému účtu admin také heslo. Heslo 

pro uživatelský účet se vytvoří tak, že v hlavním menu vybereme System a pak tlačítko 

Password. 

3.2.3 Nastavení routerboardu přes terminál 

Následuje série příkazů, pomocí kterých se nastavil routerboard Mikrotik RB751G-

2HnD přes terminál. Pro správu rozsáhlých systémů je znalost konfiguračních příkazů 

nezbytná. 

Přejmenování jednotlivých rozhraní 

[admin@MikroTik] >/interface  

[admin@MikroTik] /interface> set ether1 name="Internet" 

[admin@MikroTik] /interface> set wlan name="WIFI" 

Přiřazení IP adres jednotlivým rozhraním 

[admin@MikroTik] > ip 

[admin@MikroTik] /ip> address 

[admin@MikroTik] /ip address> add address=212.96.175.175/23 

interface=Internet disabled=no 

[admin@MikroTik] /ip address> add address=192.168.5.1/24 interface=ether2 

disabled=no 

[admin@MikroTik] /ip address> add address=192.168.5.1/24 interface=WIFI 

disabled=no 

Nastavení můžeme ověřit pomocí příkazu print 

[admin@MikroTik] /ip address> print 

Flags: X - disabled, I - invalid, D - dynamic  

 #   ADDRESS            NETWORK         INTERFACE 

 0   212.96.175.175/23  212.96.174.0    Internet 

 1   192.168.5.1/24     192.168.5.0     ether2 

 2   192.168.5.1/24     192.168.5.0     WIFI 
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Nastavení bridge 

[admin@MikroTik] > interface bridge add name=bridge1 

[admin@MikroTik]> interface bridge port add interface=ether2 bridge=bridge1 

[admin@MikroTik]> interface bridge port add interface=WIFI bridge=bridge1 

DHCP server pro rozhraní bridge1 

[admin@MikroTik] /ip> dhcp-server 

admin@MikroTik] ip dhcp-server> setup 

dhcp server interface: bridge1 

Select network for DHCP addresses 

dhcp address space: 192.168.5.0/24 

gateway for dhcp network: 192.168.5.1 

addresses to give out: 192.168.5.2-192.168.254 

dns servers:212.96.161.6  

lease time: 3d 

Nastavení routování 

[admin@MikroTik] /ip firewall> nat 

[admin@MikroTik] /ip firewall nat> add chain=input out-interface=Internet 

action=masquerade disabled=no 

[admin@MikroTik] /ip firewall> nat>/ 

Tvorba zabezpečeného profilu typu WPA2 

[admin@MikroTik] /interface wireless 

[admin@MikroTik] /interface wireless security-profiles> add name=WPA2 

authentication=wpa2-psk 

unicast=aes-ccm group-cipher=aes-ccm  wpa2-pre-shared-key="******" 

mode=dynamic-keys 

[admin@MikroTik] /interface wireless security-profiles>/interface  wireless 

Pozn.: místo hvězdiček doplníme naše heslo 

Nastavení a zapnutí bezdrátové karty Wi-Fi 

[admin@MikroTik] /interface wireless> set WIFI mode=ap-bridge 

ssid="GK_M" band=2ghz-b/g/n 

frequency=2422 security-profile=WPA2 disabled=no 
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[admin@MikroTik] /interface wireless>/ 

Zabezpečení přístupu do routeru 

[admin@MikroTik] > user 

[admin@MikroTik] /user> admin 

[admin@MikroTik] /user> set admin password="*********" 

Pozn.: místo hvězdiček doplníme naše heslo 

3.3 Ověření zvýšené rychlosti připojení k internetu po výměně 

routeru 

Cílem testu bylo ověřit, zda výměna routeru vedla k předpokládanému zvýšení 

rychlosti internetového připojení. Test byl proveden pomocí internetového měřiče 

rychlosti připojení (www.dsl.cz). Na obr. 37 je uveden výsledek měření rychlosti 

připojení k internetu v metalické sítí LAN a výsledek měření bezdrátové Wi-Fi sítě 

v bezprostřední blízkosti routeru. Jedná se o orientační měření. Měření na bezdrátové 

části bylo provedeno s notebookem, který podporuje standard 802.11n. 

 

Obr. 37: Výsledky měření připojení k internetu (11). 

Dále byla prověřována rychlost bezdrátové Wi-Fi sítě. Pokud je připojované 

zařízení vybaveno bezdrátovým adaptérem podporujícím standard 802.11n a 

routerboard Mikrotik RB751G-2HnD rovněž podporuje standard 802.11n měla by být 

teoretická rychlost sítě až 300 Mb/s. Pro měření rychlosti bezdrátové sítě byl zvolen 

notebook vybavený bezdrátovým Wi-Fi adaptérem podporujícím standard 802.11n. Dle 

obr. 38 byla v bezprostřední blízkosti routerboardu naměřena rychlost bezdrátové sítě 

300 Mb/s. 
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Obr. 38: Docílená teoretická rychlost standardu 802.11n. 

3.4 Umístění routeru 

Součástí routerboardu Mikrotik RB751G-2HnD je bezdrátový Wi-Fi adaptér 

vybavený interními MIMO 2x2 anténami. Proto je velmi důležité fyzické umístění 

tohoto zařízení, pokud nepřipojíme externí anténu. Pokud bychom router umístili přímo 

do 19“ kovového rozvaděče, museli bychom použít externí anténu MIMO 2x2, která 

byla vyvedena mimo kovový rozvaděč. Routerboard Mikrotik 751G-2HnD byl umístěn 

v technologické místnosti vně rozvaděče.  

Programem byla změřena síla signálu v jednotlivých místnostech společnosti Na 

obr. 39 je pro názornost uvedena naměřená síla signálu v přízemí společnosti. 
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Obr. 39: Měření signálu v jednotlivých místnostech přízemí společnosti. 

3.5 Nastavení routerboardu do režimu hotspot 

Pro připojení zákazníků společnosti do internetu byl použit starší model 

routerboardu Mikrotik RB133 včetně MiniPCI karty R52. Routerboard byl nastaven do 

režimu hotspot. Níže jsou uvedeny základní kroky nastavení routerboardu do režimu 

hotspot. 

Routerboard musí být připojen do sítě pomocí kabelu, musíme znát číslo 

rozhraní, do kterého byl kabel připojen. Pomocí programu Winbox zvolíme na 
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příslušném rozhraní volbu DHCP klient. Do nastavení se dostaneme přes hlavní menu, 

kde zmáčkneme tlačítko IP a potom ze seznamu vybereme DHCP Klient. Na kartě 

dáme vytvořit DHCP klienta a vybereme pouze rozhraní, přes které máme přivedenou 

síť s internetem. Základní nastavení hotspotu se provádí opět přes hlavní menu, kde 

vybereme IP a Hotspot. V kartě Hotspot najdeme záložku Servers a dáme vytvořit 

hotspot. Nyní nás systém provede sérií různých nastavení, která jsou přednastavená. 

Nastavení se týkají rozhraní, IP adres, rozsahů a DNS serverů. IP adresu je vhodné 

zvolit jinou, než získává routerboard Mikrotik od DHCP serveru. Nadřazeného routeru 

byla zvolena IP adresa 10.0.0.1/24. Jako rozhraní vybereme Wi-Fi adaptér. IP adresa 

DNS serveru se automaticky převezme z nadřazeného zařízení. Těmito jednoduchými 

kroky byl vytvořen hotspot. Velmi důležité je vytvořit uživatelské profily, které umožní 

připojení na hotspot. Profily se definují na kartě Hotspot v záložce Users, kde dáme 

vytvořit profil. 

 

Obr. 40: Tvorba hotspot profilu. 

 Profil pojmenujeme a vytvoříme k němu heslo. Dále je vhodné nastavit datové 

omezení pro stažené množství dat. To nastavíme 50 MB. Datová omezení se nastavují 

na kartě Limits. Na kartě Limits můžeme nastavit životnost profilu pomocí položky 

Limit uptime a dále omezovat datové toky.  
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Obr. 41: Nastavení limitu u profilu. 

Takto vytvoříme všechny profily, které mají být k dispozici. Zařízení je nutno 

zabezpečit, proto vytvoříme heslo pro uživatelský účet. 

3.6 Volba vhodného switche 

Výběr vhodného switche je důležitý z hlediska rychlosti přenosu dat v metalické 

síti LAN. Byl zvolen switch od společnosti Hewlett Packard, který splňuje požadavky 

zadavatele. Switch Hewlett Packard ProCurve V1910-48G je osazen 48 porty. Každý 

port dokáže pracovat v režimu 1 Gbit/s. Switch je vybaven procesorem ARM o 

frekvenci 333 MHz. Switch je vybaven managementem, pomocí kterého se dají 

limitovat rychlosti přenosu dat jednotlivých portů (36). V našem konkrétním případě 

žádné omezení jednotlivých portů neprovádíme. 

 

Obr. 42: Switch Hewlett Packard ProCurve V1910-48G (36). 
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3.7 Ekonomické zhodnocení 

Cenová kalkulace byla vytvořena dle podkladů společnosti GK SERVIS, spol. 

s r.o., která se IT zabývá. Jsou v ní zahrnuty veškeré náklady na komponenty, které byly 

použity při modernizaci sítě LAN a WLAN. Dále jsou v cenové kalkulaci zahrnuty 

veškeré práce spojené s nastavením technologií a následné měření. 

Tab. 3: Cenová kalkulace realizace projektu. 

Název Množství Cena bez DPH Cena s DPH 

Mikrotik RB751G-

2HnD 

1 ks 1300 1560 

Napájení PoE AirLive 

100AF 802.3af 

1 ks 800 960 

Instalační práce na 

zařízení Mikrotik 

2 hod 1200 1440 

Nastavení zařízení 

Mikrotik 

6 hod 5000 6000 

Pomocný instalační 

materiál 

1 ks 1000 1200 

HP ProCurve V1910-

48G 

1 ks 18500 22200 

Měření a testování 1 hod 1000 1200 

Cena celkem  28800 Kč 34560 Kč 

 

3.8 Přínosy realizovaného projektu 

Mezi hlavní přínosy realizovaného projektu bylo vytvoření nové bezdrátové Wi-

Fi sítě pro zaměstnance, která je propojena s vnitřní sítí LAN. Výsledkem je větší 

mobilita zaměstnanců a přístup k informacím. Dalším přínosem bylo zrychlení vnitřní 

sítě pomocí nového switche a navýšení připojení rychlosti do internetu. Vyšší rychlost 

má velký vliv na úsporu času. Například aktualizace PC na Service Pack 1 s operačním 

systémem Windows 7 Professional trvala dříve až 6 hodin, nyní 2 hodiny. Tedy tato 

úspora času má pozitivní vliv na produktivitu práce. Připojení umožňuje využívat 

náročnější online služby (Dropbox, Teamviewer), chytřejší služby infrastruktury a 
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telekonferenční hovory. Podle mého názoru celkové přínosy realizovaného projektu 

převažují z dlouhodobého hlediska nad vyšší pořizovací cenou.  
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Závěr 

Ve své bakalářské práci jsem vypracoval návrh na modernizaci počítačové sítě 

LAN a WLAN ve společnosti GK SERVIS spol. s r.o. a stručně popsal problematiku. 

V teoretické části práce jsem se seznámil s problematikou bezdrátových sítí. 

Následovalo podrobné zpracování konkrétní topologie strukturované kabeláže LAN a 

WLAN ve společnosti GK SERVIS spol. s r.o. Důkladné seznámení se všemi použitými 

aktivními prvky, se způsobem připojení počítačové sítě do internetu, vybudovaným 

bezdrátovým přístupovým bodem, jeho zabezpečením a obsazením bezdrátového pásma 

2,4 GHz v okolí společnosti. Z důvodu navýšení rychlosti připojení společnosti 

do internetu jsem analyzoval použité komponenty sítě LAN a navrhl jejich obměnu. 

Topologii stávající sítě jsem rozšířil o další bezdrátovou síť WI-FI určenou pouze pro 

zaměstnance. Dále jsem provedl výběr nové vhodné technologie. Podrobně jsem se 

seznámil s  routerboardem Mikrotik a jeho správou.  Zařízení jsem kompletně nastavil 

pro dané prostředí, vybudoval bezdrátovou síť WI-FI v pásmu 2,4 GHz a důkladně 

otestoval jeho funkčnost a spolehlivost. Provedl jsem výměnu a správu aktivních prvků 

LAN s přenosovou rychlostí 1 Gbit/s, ověřil navýšení rychlosti sítě, zvolil fyzické 

umístění přístupového bodu, změřil úroveň jeho signálu v objektu společnosti a nastavil 

a prověřil jeho zabezpečení. Vzhledem k současným výpočetním možnostem považuji 

úroveň zvoleného zabezpečení typu WPA2 za velmi vysokou. Zvýšení bezpečnosti by 

bylo možné využitím technologie ověřování klientů na serveru (RADIUS). Danou 

metodu nepovažuji za vhodnou vzhledem k časté obměně koncových zařízení ve 

společnosti. Rovněž jsem vypracoval ekonomické zhodnocení celého projektu. 

Na závěr mohu konstatovat, že cíle stanovené na začátku bakalářské práce byly 

splněny. 
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