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Abstrakt

Cilem této prace je vytvorit on-line dokumentaci pro konfiguraci sitovych prvku, ktera
usnadni praci sitovym administratortim, odstranénim problémi s riiznou strukturou a kva-
litou dokumentacii od vyrobct. Dokumentace bude vyuzivat volné dostupny wiki systém,
ktery umozni jednoduché tpravy obsahu a spolupraci vice uzivateld, kterého vybér bude
rozebran v praci. Taktéz, se prace vénuje rozboru struktury dokumentace a popisu jednotli-
vych moznosti konfigurace, tak aby dokumentace umoznovala rychlé a jednoduché vyhledani
pozadované informace.

Abstract

The aim of this thesis is to create on-line documentation for network devices configuration,
which will make network administrators’ work easier by removing problems with various
structure and quality of documentation from manufacturers. Documentation will use free
wiki system, which allows simple editation of content and colaboration of more users. Pro-
cess of choosing the best system will be described in thesis. Also we analyse structure of
documentation and description of configuration possibilities, so that documentation allows
quick and simple searching of required information.
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Kapitola 1

Uvod

Pri konfiguracii aktivnych siefovych prvkov vznikaji spréavcom siete rdozne problémy spojené
s dokumentéciou. Je potrebné ju zlozito vyhladavat na strankach vyrobcov danych zaria-
deni, ¢asto je pisand neprehladne a hladanie konkrétnej Casti, zabera velké mnozstvo ¢asu.
Taktiez tento proces stazuje aj fakt, Ze v sieti zvycajne nevyuzivame vSetky vlastnosti zaria-
denia, ktoré su popisané v dokumentéacii. Pri pouzivani sa v niektorych zariadeniach moze
objavit nedokumentované spravanie. Ide o drobnosti, ktoré by mohli mat fatdlne nasledky.
Aby sme sa im vyhli tak je potrebné udrziavat svoje vlastné poznatky o zariadeniach.

Tento problém rozsiruje aj vyhladdvanie v dokumentécii od viacerych vyrobcov, kde sa
administratori stretavaju s dalsimi tazkostami. Kazdy vyrobca mé vlastny $tyl a struktiru
dokumentov, popis syntaxe prikazov a vlastné rozdelenie do kategdrii. Taktiez vyrobcovia
poskytuju dokumentaciu v jednom niekolkotisic stranovom dokumente. Druhy extrém pred-
stavuje vytvorenie novej podstranky pre kazdy konfiguracny prikaz zv1ast, ktora vysvetluje
jeho syntax a pouzitie.. Velkd vicSina vyrobcov neposkytuje popis, ¢o zadanie konkrét-
neho prikazu vykona. Popisuju len syntax, ¢o sposobuje zdrzanie, ked je potrebné v inych
dokumentoch vyhladdvat funkcionalitu.

Takisto kazdy spréavca poznéa spravidla dobre jednu platformu a obc¢as potrebuje pouZit,
pripadne otestovat inti. V tom pripade by sa mu ziSiel nejaky rychly nédvod na jednotlivé
konfiguracie, pripadne testy.

Riesenie predstavuje vytvorenie internej dokumentacie, v ktorej bude popis jednotlivych
zariadeni, pouzitych v sieti. V tomto dokumente budt popisané len vlastnosti, ktoré sa
typicky vyuzivaja v sieti, popis ich konfiguracie, ¢innosti, testovania funkénosti a poznatky
o neStandardnom spravani. Bude mat jednotnt struktaru a $tyl, ¢o znacne ulah¢i pracu
s vyhladanim informaécie.

Najvhodnej$iu moznost pre takito dokumentaciu predstavuje webovy systém, ktory by
umozioval pristup odkialkovek, rychle prehliadanie a vyhladavanie, jednoduché pridévanie
a editdciu informécii. Vytvorenie len textového dokumentu by nebolo dostato¢ne flexibilné.

V druhej kapitole sa zaoberame popisom sposobu konfiguracie jednotlivych zariadeni,
rozdielmi medzi vyrobcami.

V dalsej kapitole prechadzame popis jednotlivych Wiki systémov pricom si priblizime
jednotlivé kritéria ich vyberu.

V kapitole Styri rieSime navrh vhodnej Struktary pre dokumentaciu.

V piatej kapitole analyzujeme napouzivanejsie priklady konfiguracii zariadeni jednotli-
vych vyrobcov.

V zévere zhrnieme vyhodnost novej dokumentéacie pre spravcov siete.



Kapitola 2

Techniky konfiguracie aktivnych
sietovych prvkov

2.1 Webové rozhranie

.....

pre domaécnosti je to preferovany sposob konfiguracie, pretoze sa nevyzaduju pokrocilejsSie
znalosti o operac¢nom systéme. Niektori vyrobcovia neimplementuji do webového rozhrania
moznost na nastavenie vSetkej funk¢nosti, takmer vzdy pontka len obmedzené konfiguraéné
moznosti. Komplikovanejsie konfigurédcie je ¢asto jednoduchsie nastavit cez terminal, ako
preklikavanim. Hlavnou vyhodou webového rozhrania je moznost poskytnutia grafického na-
hladu na jednotlivé Statistiky o zariadeni, o stave sluzieb a vytazeni. AvSak tieto informacie
je mozné ziskavat aj pomocou systému, ktory bude centralizovane zbierat tdaje o vSetkych
zariadeniach v sieti cez protokol SNMP. Casto je potrebné v zariadeniach vykonat prvotni
konfigurdciu cez termindl, v ktorej je nutné aktivovat webové rozhranie, nastavit uzivatelov
a hesl4 pre pristup. Pre pokrodilejsich uzivatelov je to vSak menej vyhodny sposob, preto
sa touto moznostou nebudeme nezaoberdme.

2.2 SNMP

SNMP (Simple Network Management Protocol) [3] je Standardizovany protokol, vytvoreny
pre manazment zariadeni na IP siefach. Pévodne vytvoreny pre konfigurdciu, ale v praxi
sa za tymto ¢elom pouziva skér obmedzene. Jeho momentalne hlavné vyuzitie predstavuje
ziskavanie informécii o stave zariadeni pre ucely monitorovania siete. Konfigurovanie zaria-
denia je vhodnejsie robit cez terminélovy vstup. Taktiez je nutna prvotna konfiguracia cez
terminal na aktivaciu a nastavenia SNMP agenta na zariadeni. K SNMP st dostupné rozne
grafické nastroje pre spravu sieti. Tento variant dalej nerozvijame.

2.3 Terminal(CLI)

Aktivne prvky urdené pre firemné siete a siete poskytovatelov internetu, poskytuji termi-
nalové rozhranie(prikazovy riadok) pre konfiguraciu. Ponika vsetky konfiguraéné moznosti
zariadenia. AvSak réznoroda syntax zariadeni spdsobuje problémy, pretoZze spravcovia su
vicsinou zvyknuti pracovat s jednou az dvomi platformami zariadeni. Spréavcovia sieti pre-
feruja tento spdsob a budeme sa mu v praci dalej venovat. Tak je mozné zariadenie kon-



figurovat, bud cez fyzické pripojenie ku konzolovému portu na prvku, alebo cez vzdialené
pripojenie pomocou Telnetu ¢ SSH(secure shell). (Spravidla moznost Telnetu a SSH je
nutné najprv nastavit cez konzolu.)
Pri konfiguracii je potrebné sa dostat do privilegovaného médu, ktory umoziiuje zobrazo-
vat stav zariadenia a jeho nastavenie, ndsledne do konfigura¢ného médu kde je mozné ich
uz nastavovat. Na jednotlivé mddy sa mézu vztahovat rézne bezpecnostné mechanizmy
ako pristup len pre uréitych uzivatelov ¢ znalost hesla. Konfiguraény méd mé podsekcie,
v ktorych sa nastavuju jednotlivé vlastnosti. Napriklad sekcia pre smerovanie, nastavenie
rozhrania, vzdialeného pristupu, bezpecnosti a filtrovania atd. Platnost zad4dvanych prika-
zov, sa vztahuje len na dant sekciu, nezasahuje do ostanych. Je to vyhodné rieSenie, pretoze
nevypisujeme dlhé prikazy a nedochddza k velkému poctu chyb.

Nasledujtce priklady konfiguracie boli vytvorené podla oficidlnych dokumentacii vyrob-

cov Ciscol4], H3C[13, 17], EdgeCore[12] a Juniper[3].
enable Vstup do privilegovaného médu
configure terminal Vstup do konfigura¢ného médu
interface vlan 1 Vstup do sekcie pre konfiguraciu rozhrania VLAN 1
ipv6 address FD0O::1/64 | Nastavenie IPv6 adresy na rozhranie VLAN 1

Tabulka 2.1: Priklad konfiguracie IPv6 adresy na prvku Cisco 2960G

system-view Vstup do konfigura¢ného médu

interface vlan 1 Vstup do sekcie pre konfiguraciu rozhrania VLAN 1
ipv6 address FDOO::1/64 | Nastavenie IPv6 adresy na rozhranie VLAN 1

Tabulka 2.2: Priklad konfiguracie IPv6 adresy na prvku HP/H3C A5120-EI

enable Vstup do privilegovaného médu

config terminal Vstup do konfigura¢ného médu

interface vlan 1 Vstup do sekcie pre konfiguraciu rozhrania VLAN 1
ipv6 address FD00::1/64 | Nastavenie IPv6 adresy na rozhranie VLAN 1

Tabulka 2.3: Priklad konfiguracie IPv6 adresy na prvku EdgeCore 4626

Ako je vidiet na prikladoch v tabulke 2.1, 2.2 a 2.3, vyrobcovia maji minimalne rozdiely
v deleni konfigurdcie do sekcii. Pomocou tohto rozdelenia je vhodné vytvorif aj model
struktury pre nasu dokumentéciu, lebo pokryje takmer vsetkych vyrobcov.

Na druhej strane existuju aj vyrobcovia, ktori uprednostnuji dlhé prikazy. Napriklad
JUNIPER, kde je mozné priamo z globalneho konfiguracného mdédu zadaf nastavenia detai-
lov bez nutnosti vstupovat do podsekcii. Zapis je komplikovanejsi a menej prehladny, ako
ukazuje priklad v tabulke 2.4.

V pripade zlozitejsich konfiguracii je podobnost syntaxe mens$ia. Prikladom mozu byt
access listy pre filtraciu datového toku na jednotlivych platforméch. U kazdého vyrobcu st



configure Vstup do konfigura¢ného médu
set interfaces vlan unit 1
family inet6 address FD0O::1

Nastavenie IPv6 adresy na rozhranie VLAN 1

Tabulka 2.4: Priklad konfiguricie IPv6 adresy na prvku Juniper EX4200

rozdiely v syntaxi, ale hlavaym problémom je, ze kazdy vyrobca podporuje iné moznosti
filtracie. Pri lacnejsich zariadeniach nie je mozné vyuzivat pokrocilé filtrovacie funkcie.

ipv6 access-list acl-ipv6 Vytvorenie ACL s nazvom acl-ipv6
deny ipv6 FDOO::/64 any Nastavenie blokovacieho pravidla
Povolovacie pravidlo pre Specificky
typ ICMP spravy

exit Vystup z médu ACL

interface vlan 1 Vyber rozhrania

Umiestnenie pravidiel na rozhranie
vo vstupnom smere

permit icmp any any router-advertisment

ipv6 traffic-filter acl-ipv6 in

Tabulka 2.5: Priklad konfiguracie ACL na prvku Cisco 2960G

V tabulkéach 2.5, 2.6 a 2.7 st uvedené priklady konfigurovania filtracie na sietovych roz-
hraniach pre jednotlivé platformy. Priklad zahina vytvorenie filtra s pomenovanim, pridanie
dvoch pravidiel, prvé ktoré bude blokovat IPv6 komunikéciu prichddzajicu z adries zaci-
najucich na FD0O: : a druhé povoli vsetky ICMPv6 spravy prichadzajice odvsadial, ktoré
nest informaciu o smerova¢i(RA —Router Advertisement). Na konci filtra je implicitne pri-
dané pravidlo, ktoré blokuje vsetky ostatné prichadzajtce pakety. Dalsou ¢astou prikladu
je umiestnenie filtra na pozadované rozhranie v smere do zariadenia.

acl ipv6 number 3000 name acl-ipv6 Vytvorenie ACL s nazvom acl-ipv6
rule deny ipv6 source FDOO::/64
destination any

Nastavenie blokovacieho pravidla

rule permit icmpv6 source any destination | Povolovacie pravidlo pre Specificky

any icmp6-type router-advertisement typ ICMP spravy
quit Vystup z médu ACL
interface vlan 1 Vyber rozhrania

Umiestnenie pravidiel na rozhranie

packet-filter ipv6 name acl-ipv6 inbound
vo vstupnom smere

Tabulka 2.6: Priklad konfiguracie ACL na prvku HP/H3C A5120-EI

Ako vidiet v prikladoch, konfigurécie pre jednotlivé zariadenia obsahujii mnozstvo ma-
Iych odlisnosti, kde napriklad je len jedno klicové slovo navyse, alebo je inak zapisané,
pripadne je zmenené ich poradie. Tym padom st jednotlivé konfigura¢né prikazy kompliko-
vané na zapaméitanie pre viac zariadeni naraz. Napriklad pri konfiguracii zariadenia H3C
A5120-El(tabulka 2.6), sa vyzaduje aj ¢iselné zadanie filtra, ale ostatné zariadenia si vy-
stacia len so slovnym zadanim nazvu. Taktiez je nutné explicitne zadavat v jednolivych



pravidlach ¢i ide o zdroj alebo ciel, kde ostatné zariadenia vyzaduju presné dodrzanie po-
stupnosti. Uplne rozdielne je uz aplikovanie pravidiel na jednotlivé rozhrania, tam ma kazdé
zariadenie vlastny postup.

ipv6 access-list extended acl-ipv6 | Vytvorenie ACL s nazvom acl-ipv6

deny FDOO::/64 any-destination Nastavenie blokovacieho pravidla

permit icmp any-source Povolovacie pravidlo pre Specificky
any-destination 134 0 typ ICMP spravy

exit Vystup z médu ACL

interface vlan 1 Vyber rozhrania

Umiestnenie pravidiel na rozhranie

ipv6 access-group acl-ipv6 in
P grotp P vo vstupnom smere

Tabulka 2.7: Priklad konfiguracie ACL na prvku EdgeCore 4626

Nanestastie s kazdym novym hlavnym vydanim operac¢ného systému pre zariadenie, je
mozné, ze dojde k tprave syntaxy niektorych sicasti. V tom pripade bude potrebné vytvorit
dokumentéciu pre viac verzii. AvSak takato zmena sa nedeje ¢asto a byva minoritna.

Vyhodou terminélu je ze prijima klasicky neformétovany textovy vstup. Teda vo wiki
dokumentécii je mozné si vytvorif textova Sablénu pre zariadenie, v ktorej len nahradime
implicitné hodnoty vlastnymi a tento vysledny text priamo nakopirujeme do terminéalu.
Vysledok je totozny, ako keby piSeme priamo, ale menej chybny a omnoho rychlejsi.



Kapitola 3
Wiki systemy

Vhodné riesenie pre vytvorenie online dokumentacie predstavuje wiki systém. Wiki [22], ako
webova stranka, umoziiuje prostrednictvom webového prehliadaca pridavat, menit a odstra-
novat obsah, kooperaciu viacerych uzivatelov. S tymto zameranim st presne ur¢ené k tomu,
¢o potrebujeme. Wiki systémov je velky pocet a zaroven su profesionalne spracované. Ob-
sahuju mnozstvo rozsireni overenych velkym poc¢tom pouzivatelov. Mnoho profesionalnych
wiki systémov je dostupnych ako freeware [19].

Vhodny nastroj na porovnanie jednotlivych wiki aplikacii predstavuje webova aplikacia
wikiwizard.org. Pontika detailny rozpis vlastnosti wiki systémov a umozinuje porovnavanie
medzi nimi [1].

V dodatku A sa nachadzaji screenshoty jenolitvych popisovanych wiki.

3.1 Poziadavky na wiki systém

Systém musi automaticky generovat obsah na strankach, obsahovat spréavu uzivatelov, umo-
znovat pristup viacerych pouzivatelov s vyzadovanym prihlasenim a poskytovat zamedzenie
moznosti upravovat obsah anonymnym alebo neprihlasenym uzivatelom. Vyzaduje sa udrzo-
vanie histérie zmien v obsahu jednotlivych stranok, aby sa zamedzilo nezelanému odstra-
neniu alebo znehodnoteniu informécii uvedenych na strankach. Mal by dalej umoziiovat
fulltextové vyhladdvanie obsahu, jednoduchii navigdciu medzi podstrankami, vytvéaranie
menu a pridanie naviga¢nej liSty. Splnenie tychto podmienok je dolezité, pretoZze cielom
aplikécie je rychle vyhladévanie pozadovanych informacii.

Syntax pre vkladanie a formétovanie by mala byt jednoduché, Tahko zapaméitelné, vyho-
dou by bol vstavany WYSIWYG editor. Systém by nemal uzivatela natit pouzivat HTML,
ale na druhej strane mal by znalym pouzivatelom umoziovat jeho pouzivanie spolu so
zékladmi stylovania.

3.2 MediaWiki

MediaWiki je volne dostupné serverové riesenie pod GNU GPL licenciou, vytvorené v jazyku
PHP[18]. Na tomto rieseni je postavena aj Wikipedia, najviic¢sia slobodné encyklopédia.

e Pre svoju ¢innost systém potrebuje databazu, podporuje MySQL, PostgreSQL, Oracle
a SQLite databazové systémy,

e lokalizacia do 140 jazykov, vratane Cestiny a slovenciny,
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3.3

sirokd pouzivatelskd zakladna,

moznost pridat ako rozsirenie WYSIWYG editor,
velké mnozstvo dostupnych doplnkov,
uchovavanie a zobrazovanie histdrie,
nelimitovany pocet revizii stranok,

index stranok a menné priestory,

fulltextové vyhladdvanie,

podpora vybranych HTML tagov,

poznamky pod ciarou,

stranky je mozné editovat po sekciéch,

moznost exportu stranok, po pridani doplnku aj ako PDF format,
moznost priddvania stiborov, udrzuje ich revizie,

prehladné syntax.

DokuWiki

Systém, vydany pod GNU GPLv2 licenciou [ 1], je vytvoreny v PHP a nepotrebuje k svojej
¢innosti databazu. Vsetky data st ulozené v sitborovom systéme.

Systém je lokalizovany do 55 jazykov, vratane slovenciny a cestiny,
moznost pridat ako rozsirenie WYSIWYG editor,

viac ako 750 dostupnych doplnkov,

nelimitovany pocet revizii stranok,

index stranok a menné priestory,

fulltextové vyhladdvanie,

predchadza konfliktom zamykanim stranok,

nepodporuje priamo HTML tagy, ale umoziiuje vlozit do stranky cely HTML a PHP
kéd, po aktivacii tejto funkénosti v nastaveniach,

podpora poznamok pod ¢iarou,

podpora pomocou doplnku aj pre mobilnt verziu,

stranky je mozné editovat po sekcich,

export stranok po nainstalovani doplnku aj export PDF formatu,
umoziuje pridavanie siborov, ale neudrzuje ich revizie,

syntax jednoduchd, avSsak menej prehladnd, neumoziiuje nastavenia odsadenia a za-
rovnania textu (az po nainstalovani doplnku).
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3.4

PmWiki

Systém je vydany pod GNU GPLv2 licenciou. Vytvoreny je v PHP, nepotrebuje pre svoju
¢innost databazu, data jednotlivych stranok st ulozené v siboroch [20].

3.5

Po nainstalovani doplnkov moznost ukladat data do MySQL alebo SQLite databéazy,
lokalizécia do 38 jazykov, vratane slovenc¢iny a cCestiny,
dostupnost Sirokej §kaly vzhladov rozhrania a ich jednoduché aplikécia,

neposkytuje pohodlné nastavenia, velkd vicsina konfiguracii sa vykondva manudlne
v konfigura¢nom stuibore,

moznost pridat ako rozsirenie WYSIWYG editor,
nelimitovany pocet revizii stranok,

index stranok a menné priestory,

fulltextové vyhladavanie,

nepodporuje HTML tagy (podpora niektorych tagov sa ziska nainstalovanim dopl-
nku),

pre poznamky pod ¢iarou vyzaduje doplnok,
stranky nie je mozné nativne editovat po sekcidch, je nutné nainstalovat doplnok,
pre export stranok je potrebné nainstalovat doplnky,

nahrivanie siborov musime najprv nastavit a aktivovat v konfiguracii, neumoziuje
vyhladévanie stiborov,

nevyrazné syntax, ktora fahko splynie s textom.

WikkaWiki

Systém vydany pod GNU GPL licenciou. Vytvoreny v PHP, potrebuje databazu pre svoju
¢innost [23].

Podporuje len MySQL databazovy systém,

lokalizacie neobsahuju slovencinu ani ¢estinu, systém je lokalizovany len do 4 jazykov,
moznost pridat ako rozsirenie WYSIWYG editor,

nelimitovany pocet revizii stranok,

index stranok a menné priestory,

fulltextové vyhladavanie,

predchadza konfliktom zamykanim stranok,

podpora niektorych HTML tagov,
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e pre poznamky pod ¢iarou potrebuje doplnok,

e nepodporuje editaciu po sekciach,

e pre export HTML vyZaduje doplnok, nepodporuje export vo forméate PDF,
e umoznuje nahravanie siborov, neudrzuje ich revizie,

e nepodporuje vyhladdvanie v stitboroch,

e zlozita a neprehladnd syntax vyuzivajuca prvky HTML tagov v kombinacii so Spe-
cidlnymi znakmi.

3.6 Ostatné wiki sytémy

Nevenovali sme sa v praci prieskumu komerénym (platenym) wiki systémom. Mnohé z nich
najdeme aj vo verziach zadarmo. AvSak casto st odstranené zdkladné komponenty pre
funkénost, ktort pozadujeme, ako napriklad timova kooperacia(Twiki systém [21]).

Popri systémoch, ktoré mozeme nainstalovat na vlastny server, si dostupné aj on-line
rieSenia. Po registracii mozeme zalozit vlastni wiki. Nevyhoda spociva v tom, ze wiki sidli
na doméne, ktord nepatri ndm a oproti systémom, urcéenym na instalaciu na server, jej
chybaji rozne nastroje. V pripade bezplatnej on-line wiki sa stanovuje limit na velkost
a pocet uzivatelov. Co sa tyka platenych online systémov, cena vyjde vyssie, ako keby si
zakUpime vlastny webhosting a sami nainstalujeme volne dostupni wiki, zalozenti na PHP
jazyku.

Ostatné wiki systémy nepontkaji dostatoéné moznosti, maju slabt podporu, pripadne
su to len zacinajuce projekty alebo malo rozvinuté a ukoncené projekty.

3.7 Vyber wiki systému

Vlastnosti[2] | Wikimedia | DokuWiki PmWiki WikkaWiki
sprava uzivatelov ano ano ano ano
len neanonymny pristup ano ano ano ano
histéria zmien ano ano ano ano
upload suiborov ano ano volitelné ano
fulltextove vyhladavanie ano ano ano ano
konflikty na stranke | rozrieSenie zamykanie rozriesenie zamykanie
generovanie obsahu ano ano ano ano
syntax wiki | jednoducha jednoducha splyva s textom zloZita
editacia po sekciach ano ano doplnok nie
vkladanie HTML tagov niektoré volitelné doplnok niektoré
tabulky ano len jednoduché ano ano
WYSIWYG editor doplnok doplnok doplnok doplnok
PDF export doplnok doplnok doplnok nie

Tabulka 3.1: Pozadované vlastnosti jednotlivych wiki systémov
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Podla tabulky 3.1 vSetky sktimané wiki systémy spliaji zdkladné kritéria takmer na
rovnakej arovni.

Pre implementaciu sme vybrali systém MediaWiki. V sumaéri splnil zo vSetkych systé-
mov nase poziadavky najlepsie. Prednostou je hlavne editovanie stranky po sekciach, ktoré
implicitne dva systémy ani nemaja. Pri takych obsiahlych dokumentoch ako dokumenta-
cia by bolo neredlne jednoducho upravovat obsah. Syntax systému je tieZ najvhodnejsia
zo vSetkych skiimanych systémov. Je to najrozsirenejsi, neustale vyvijany a podporovany
systém. Tym nam odpadaji problémy s nerieSenymi bezpe¢nostnymi zranitelnostami. M4
najsirsiu ponuku doplnkov, ¢o je vyhodné do budtcnosti, ak by sme chceli systém rozsiro-
vat o nova funkcionalitu. Ak by pozadovany doplnok nejestvoval pre MediaWiki systém,
s velkou pravdepodobnostou by ho nemali ani ostatné systémy. TaktieZz si hlavné doplnky
vytvorené na vynikajicej trovni. M4 dobry a prehladne napisany uzivatelsky aj technicky
manual. Odporicaju ho mnohi pouzivatelia, ktori s nim maji dobré skisenosti.
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Kapitola 4

Struktira dokumenticie

V strukttare sme uvazovali nad dvomi moznostami, ako spojit jednotlivé zariadenia a kon-
figuracie. Prvou moznostou bolo pre kazda vlastnost vytvorif zoznam zariadeni a k nim
prislichajice konfiguracie. Druhou moznostou bolo vytvorit zoznam zariadeni, pricom ku
kazdému zariadeniu sa vytvori stranka s kompletnou dokumentaciou. Pre implementéciu
sme vybrali druht moznost, pretoZe je prehladnejSie mat vSetky konfiguracie pre jedno za-
riadenie, ktoré aktualne konfigurujeme na jednom mieste, ako zlozito vyhladavat. Zriedkavo
sa stava, ze by bolo potrebné nastavit jednu vlastnost na vsetkych zariadeniach, no i tak
sa jedna vlastnost vyhlada Tahsie, ako v pripade nového nenakonfigurovaného zariadenia,
kde je potrebné nastavovat postupne vsetky vlastnosti a neustéle vyhladavat konfiguracie.
Z implementac¢ného hladiska vidime dal$iu vyhodu pri exporte z wiki systému, kde bude
moznost exportovat pre konkrétne zariadenie vSetky ndvody konfigurcie.
Dokumentécia je rozdelend do styroch zakladnych casti.

e Zakladné nastavenia,

konfiguracia data-linkovej vrstvy — prepinace,

konfigurécia sietovej vrstvy — smerovade,

dalsie sluzby.

V kategdrii zakladnych nastaveni sii uvedené konfiguricie pre nastavenie pristupu uzi-
vatelov, nastavenie zabezpecenia zariadenia, nastavenie vzdialeného pristupu a logovania.
Dalej je to tidrzba zariadenia a manazment siiborového systému, aktualizacie firmvéru, za-
kladné prikazy Specifické pre zariadenie(undo, do, exit, quit, set). Téato Cast je spo-
lo¢né pre vsetky typy zariadeni.

Dalsie kategérie sa nedaju jednoznacéne rozdelif podla zariadeni, pretoze tie mozu byt
kombinéaciou viacerych jednoduchsich prvkov. Napriklad L3 prepinace, ktoré maju vlast-
nosti smerovacov alebo pokrocilé smerovace, ktoré sa daju nakonfigurovat na uréitych por-
toch ako prepinace. Z toho dovodu sa rozdeluju do kategérii podla vrstiev OSI modelu. Pre
datalinkovt vrstvu(druhd vrstva) st vybraté konfiguracie L2 protokolov (Ethernet, 802.1q,
PPP, HDLC, Frame Relay), nastavenia na tGrovni portov, zabezpecenie portov, vytvaranie
prepinaé, ale samozrejme nastavenia na trovni L2 je potrebné robif aj na smerovacoch.

Pre siefovi vrstvu(tretia vrstva) st konfiguracie IP a IPv6 protokolu, nastavenia sme-
rovania, filtracia datového toku. Konfiguracie sa tykaja hlavne smerovacov.
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V poslednej kategorii sa nachddzaju konfiguracie pre sluzby vyssich vrstiev, hlavne ap-
likacénej vrstvy a sluzby, ktoré poskytuja vyrobcovia nad rdmec poziadaviek standardov.
Taktiez st v tejto sekcii prikazy na overenie nastavenia a debugovanie zariadenia, format
prikazov ping, ping6, traceroute a dal$ich pre overenie funkénosti zariadenia.

Uplny rozpis struktiry je mozné najst v dodatku B.

4.1 Popis formatu syntaxe v dokumentacii

7 dovodu, ze kazdy vyrobca pouziva v dokumentéacii vlastny formalny popis syntaxe, sme
pre vlastné potreby zjednotili pravidla popisu. Vychadzaja z najcastejsie pouzivanych for-
matov u vyrobcov, zobrazuje ich tabulka 4.1. Tieto pravidla budd pouzité v nasej doku-
mentacii.

klacové slovo Musi sa povinne vyskytniat v prikaze
[kTaZové slovol Volitelnd moznost vyskytu

{kTacové slovo 1| klagové slovo 2| ...} Povinny vyber jedného

{ [kTacové slovo 1] [kIacové slovo 2] ...} | Povinny vyber minimélne jedného
<hodnota> Pouzivatelom Specifikované hodnota
[<hodnota>] Nepovinnd hodnota $pec. pouzivatelom
{hodnota 1 | hodnota 2| ...} Povinny vyber jednej z hodnot

Tabulka 4.1: Forméat syntaxe v dokumentacii.

Napriklad zapis pre konfigurdciu IPv6 adresy na rozhrani moze vyzerat nasledne,
ipv6 address { <ipv6-address>/<prefix> | <ipv6-address> <prefix>} [eui-64]

znamena to, ze mozeme adresu zadat dvomi spésobmi a to bud ako ipvé address FDOO::/64,
alebo ipv6 address FD0O:: 64. Volba eui-64 je volitelna, takze mohli by sme adresu za-
pisat v tvare aj ako ipv6 address FD00::/64 eui-64, respektive v druhom formate ako
ipv6 address FD0O:: 64 eui-64.

4.2 Zapis konfiguracie

V konfigura¢nych manuéloch jednotlivych zariadeni, st konfigurac¢né priklady zapisané v ut-
rzkoch, tj. popisuju aktualny prikaz, kde je v popise uvedeny méd, v ktorom sa dany prikaz
konfiguruje, ale uz tam nieje popisany sposob ako sa do tohto médu dostat. To sposobuje
dalsie zdrzanie, ked je nutné dalej hladat v dokumentdcii, ako sa k danému mdédu dostat.

V nasej dokumentéacii je uvedend celé cesta ako nakonfigurovat dant vlastnost. Je mozné,
Ze obcasne bude takyto zapis zbytocne dlhy, ale vychddzame z toho Ze nasa dokumentacia
je urcend pre spravcov siete, ktori nekonfiguruji pravidelne dané zariadenie, a tak je pre
nich pohodlnejsie, ked nemusia hladat cestu, ako sa dostat do daného konfigura¢ného pod-
médu. Spravca, ktory pravidelne konfiguruje jeden typ zariadeni pravdepodobne nebude
potrebovat tito nasu dokumentaciu. Aby sa predislo zbytoénému opakovaniu sledu prika-
zov zaistujucich vstup do konfigura¢ného podmddu, tak tento popis bude uvedeny len na
zaiatku kazdej sekcie v dokumentécii, ¢o je mozné rychlejsie vyhladat v pripade potreby,
ako v oficidlnej referencnej prirucke prikazov od vyrobcu, kde je takyto postup uvedeny len
v niektorej zaciatocnej kapitole.
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1. Enable DHCP Snooping

Command Explanation

Globe mode

ip dhcp snooping enable

Enabl isable the dh ing f i
no ip dhep snooping enable nable or disable the dhcp snooping function

2. Enable DHCP Snooping binding

Command Explanation
Globe mode
ip dhcp snooping binding enable Enable or disable the dhcp snooping

no ip dhcp snooping binding enable | binding function

Tabulka 4.2: Ukézka konfigurdcie v manuali vyrobcu pre zariadenie EdgeCore

V tabulke 4.2 je uvedeny vysek prikladu konfiguracie pre zariadenie EdgeCore podla
popisu v manudli od vyrobcu[l2]. Jasne vidime, Ze je tam zadany len nazov konfigura¢ného
mddu, v ktorom je potrebné prikazy aplikovat, teda nasledne v pripade potreby musime
pristup do tohto mddu najst v inej ¢asti dokumentécie.

Enable DHCP Snooping Je zobrazena cela cesta,
Enable the dhcp snooping function ako nakonfigurovat
pozadovanu vlastnost
enable
config [terminall

ip dhcp snooping enable
Enable DHCP Snooping binding Prikaz odsadenim urcuje,
Enable the dhcp snooping binding function ze patri do daného
konfigura¢ného podmdédu

ip dhcp snooping binding enable

Tabulka 4.3: Ukazka konfiguracie pre zariadenie EdgeCore v nasej dokumentécii

Tento tsek konfiguracie bol prevedeny do formy zapisu v nasej dokumentéacii a je zobra-
zeny v tabulke 4.3. Vynechali sme zépis no ip dhcp snooping enable, ktory rusi dané
nastavenie, pretoze zapis rusenia je pre vSetky konfiguracie rovnaky a jeho syntax bude
popisand na zaciatku dokumentacie. V Specidlnych pripadoch moze byt prikaz zapisany
univerzalne ako [no] ip dhcp snooping enable, ¢o by ale nemalo nastévat casto.

Prikaz konfiguracie druhej vlastnosti v poradi je odsadeny na troven podmddu, ku
ktorému prisliacha. Tymto je jednoznacne pochopitelné, kam dany prikaz patri a netreba
vypisovat znovu sled prikazov, ktoré nas dostantt do potrebného mdédu. Stacéi len pozriet
o par riadkov vyssie, kde je uvedené celd cesta.
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Kapitola 5

Analyza vybranych konfiguracii
zariadeni

V tejto kapitole sa budeme venovat niektorym vybranym prikladom konfigurécie zariadeni
od roznych vyrobcov. Zameriame sa hlavne na ¢asto pouzivané konfiguracie a tiez tie, ktoré
st podstatne odlisné u roznych vyrobcov.
Jednotlivé konfiguracie boli odvodené z oficidlnych dokumentacii vyrobcov Ciscol4, 5,
, 7,9, 10], H3C[14, 15, 16, 17] a EgdeCore[12].

5.1 Zakladné nastavenia

Tato ¢ast konfiguracnej dokumentécie pokryva vSetky typy zariadeni. VSetky typy zaria-
deni, ktoré maju spolo¢né charakteristiky, ako je rozdelenie do konfigura¢nych mdédov, na-
stavovanie hesiel, autorizacie a zabezpecenia, nastavenie vzdialeného pristupu ¢i spravovanie
aktualnej konfigurdcie. S bezpecnostou samozrejme stvisi aj nastavenie monitorovania za-
riadenia cez SNMP protokol a postup instalacie bezpecnostnych aktualizacii. Bez znalosti
tychto zékladnych nastaveni je len tazko zvladnutelné nakonfigurovat spravne a bezpeéne
sietové zariadenie.

5.1.1 Zakladné prikazy

Nevyhnutnou stéastou pri kazdej konfiguracii sa stavaju zékladné prikazy. Tieto prikazy
zaistuju pohyb medzi konfigura¢nymi médami, tj. vstup do vyssej Grovne a vystup z vyssej
urovne, umoznuju zrusenie niektorej ¢asti konfigurdcie alebo jej zobrazenie. Do tejto ¢asti
sme dalej zaradili aj uloZenie aktuélnej konfiguracie, ¢o je velmi ¢asto pouzivany prikaz.

Cisco H3C EdgeCore
Vstup do privilegovaného mdédu | enable enable
Vstup do konfigura¢ného médu | configure system-view config
Zrusenie prikazu no <stmt> undo <stmt> no <stmt>
Néavrat do vyssj trovne exit quit exit
Néavrat z konf. médu end return end
Zobrazenie nastaveni show <stmt> | display <stmt> | show <stmt>

Tabulka 5.1: Zékladné prikazy pre Cisco, H3C a EdgeCore
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Ako vyplyva z tabulky 5.1, tak prikazy zariadeni Cisco a EdgeCore st takmer totozné,
na rozdiel od zariadeni H3C, pri ktorych je zakladna syntax tplne odlisnd. Tato privelka
odlisnost sposobuje dost neprijemnosti pri konfigurovani dvoch réznych zariadeni s takto
odlisnou zédkladnou syntaxou.

5.1.2 Konfiguracné moédy

Takmer vSetci vyrobcovia oddelujui jednotlivé prikazy do réznych trovni, mddov, ktoré
umoznuju rozdelit zobrazovanie konfiguracie od moznosti zadavat nejaké nové nastavenia.
Vstup do mdédu s vys$Simi pravomocami moze podliehat napriklad znalosti hesla, pripadne
moze byt obmedzeny na zaklade uzivatela.

Najbeznejsim rozdelenim u vyrobcov sietovych zariadeni je rozdelenie do troch zéklad-
nych médov. Su to uzivatelsky, administracny a globéalny konfiguraény mad.

Uzivatelsky mdd je zékladnd troven dostupné uzivatelovi po prihlaseni do zariadenia,
dovoluje minimdalny pocet prikazov a to hlavne prikazy umoziujice overovat konektivitu
k dalsim zariadeniam, ako je napriklad ping a traceroute, ziskanie informacii o zariadeni,
jeho stav a verziu softvéru. Dalej umoziuje uzivatelovi pouzif zariadenie, ako most k vzdia-
lenému prihlaseniu, k inému zariadeniu v sieti. Napriklad, ak mame zdujem konfigurovat
zariadenie vo vnutri siete, ku ktorému nie je mozny pristup z internetu, tak sa prihlasime do
zariadenia na hranici nasej siete a z neho vytvorime nové pripojenie na zariadenie vo vnutri
siete a to mozeme konfigurovat, ako keby sme pripojeni priamo. Tento mdd neumoziuje vy-
konévat konfiguracie. Do vyssieho mddu je najcastejSie mozné sa dostat az po zadani hesla.
(Toto heslo je samozrejme odlisné od uzivatelského hesla pre prihlasenie sa do zariadenia.)

Administra¢ny méd obsahuje v8etky prikazy k zobrazeniu konkrétnych nastaveni za-
riadenia, pracu so suborovym systémom, nastroje na odladovanie konfiguracie(debug), na-
stavovanie Casu a dal$ie moznosti, ktoré nezasahuji priamo do nastaveni siefovych funkcii
zariadenia. Taktiez obsahuje vSetky dostupné prikazy z nizsej tirovne. Pri prechode do kon-
figurac¢nej trovne zvycajne uz nie je vyzadované heslo.

Cisco H3C EdgeCore
User EXEC — User
Priviledged EXEC User-view Admin
Global configuration | System-view | Global

Tabulka 5.2: Konfigura¢né médy pre Cisco, H3C a EdgeCore

Globany konfiguraény mdéd umoziiuje zadavat konfigurdciu zariadenia, najmé konfigu-
raciu spojenu priamo s vykonom c¢innosti zariadenia na sieti. Najcastejsie globalny konfi-
guraény mod umoziuje vstupovat do podmédov konfiguracie, ako napriklad konfigurécia
rozhrania, smerovania, filtracie a virtualnych LAN sieti. Tento sposob sprehladiiuje syntax
a zjednodusuje konfiguraciu.

Zasadnym rozdielom je moznost vyuZivania prikazov z administraéného mdédu. Niektori
vyrobcovia striktne zakédzu moznost vyuzivat prikazy administracného médu v konfigura-
¢nom, tym padom konfiguracny mdéd sluzi ¢isto ku konfiguracii a nieje v lom ani mozné
overit spravne zadanie konfiguracie. Iny vyrobcovia umoziiuji pouzitim $pecidlneho kltco-
vého slova spristupnif prikazy administraéného médu. (Napriklad Cisco umoziiuje pouzit
prikaz do <statement>, kde za klicovym slovom nasleduje prikaz z administra¢ného roz-
hrania.) Poslednym typom st zariadenia, ktoré mézu pouzivat v globélnom konfigura¢nom

19



mode vSetky prikazy administra¢ného médu (napriklad od vyrobcu H3C).

.....

riadeni a u niektorych vyrobcov sa moze zasadne lisit.

5.2 Konfiguracia data-linkovej vrstvy

Tieto konfiguracie sa aplikuju hlavne na zariadeniach typu prepinac, ktorého hlavna fun-
kénost spociva prave v zaisteni spojenia na data-linkovej vrstve. (Druhé vrstva ISO OSI
modelu.) Cast tychto konfiguracii zariadeni je aplikovatelna aj na smerovace, ktoré st za-
riadeniami nadradenej vrstvy.

Medzi najdélezitejsie vlastnosti prepinacov patri schopnost vytvarat VLAN siete. Dalsou
Specifickou konfiguraciou tejto vrstvy je nastavenie fyzickych portov zariadenia a k nim na-
leziacich protokolov. Pre rychlu konvergenciu siete je potrebné ovladat niektoré Specifické
nastavenia Spanning Tree Protokolu, ktory zaistuje bezsluckovost siete na data-linkove;
vrstve. Specialne na tjchto zariadeniach je potrebné zaistovat ochranu uzivatelov pred bez-
pecnostnymi hrozbami, ako su falosné dhcp servery, neautorizovany pristup do siete a pod.
Tato ochranu zabezpecuju funkcie ako DHCP snooping, Router Advertisement/Neigbor
Discovery guard a zabezpecenie portov pomocou filtrovania MAC adries.

5.2.1 VLAN siete

VLAN(Virtual Local Area Network) umoziuje vytvarat skupinu koncovych zariadeni s rov-
nakymi poziadavkami, ktoré mézu komunikovat priamo na rovnakej broadcast doméne[10].
Zéaroven tato technolégia umoziiuje, aby VLAN broadcast doména bola roztiahnuté na viac
fyzickych zariadeni, tj. Ze koncové zariadenia pripojené k rozlicnym siefovym prvkom mozu
byt v rovnakej VLAN sieti. KedZze ide o dolezitu ¢ast konfiguracie, tak budeme tejto casti
venovat vicsiu pozornost.

Tagovanie

Rozdelenie do VLAN sieti prebieha na zéklade tzv. tagovania ramcov. Najrozsirenej$im
protokolom pre tagovanie je v dnesnej dobe IEEE 802.1Q, ktory vkladd do ramca svoju
4 bajtova hlavicku, v ktorej je obsiahnuté 12 bitové pole uréujice identifikdtor VLAN siete.
Prva a poslednd hodnota sa rezervované pre Speciadlne ucely, z toho vyplyva, ze dostup-
nych je celkovo 4094 VLAN sieti. (Niektory vyrobcovia maju rezervovanych aj péar inych
identifikatorov, napr. Cisco ma Specialny vyznam pre VLANy 1002—-1005.)

EtherTypel]
Preamble Destination MAC Source MAC Size Payload CRC/FCS
T2l a]2]5]6] 7Tl 2131 2]516] 2Tl ]51s vl 711 ] [n] " [2[°[2
Preamble StartCfFrameDelimitar n=46-1500
EtherTyp
Preamble Destination MAC | Source MAC 802.10 Header Size Payload CRC /FGCS
LTzl el als]e]s]af 1Tzl als]e] iJzelsla]ls el 1iTelTalaliTa] 1] | | [nl 1 T2]T3T4]

Preamble tartCfFrameDelimiter [ TPID=0x:100] FCR/CFIVID n=46- 1500

Obr. 5.1: Tagovanie IEEE 802.1Q!

1Prevzaté z: http://upload.wikimedia.org/wikipedia/commons/2/23/TCPIP_802.1Q. jpg
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V minulosti bolo mozné na Cisco zariadeniach vyuzivat aj privatny ISL(Inter-Switch
Link) protokol k tagovaniu, ale momentalne samotny vyrobca ho neodporuca nasadzovat
do novych sieti a odporuca vyuzit standard IEEE 802.1Q.

Vytvorenie VLAN siete

Pre vytvorenie novej VLAN siete je potrebné zadat jej identifikitor bez rozdielu, na akom
zariadeni ju konfigurujeme. Volitelnd moznost je zadat aj popisné meno.

Tabulka 5.3 zobrazuje postup pri vytvoreni novej VLAN siete na jednotlivych zaria-
deniach a nasledné overenie vytvorenia tym, Ze sa zobrazi v zozname VLAN sieti. Ako je
vidiet jednotlivé konfiguracie st takmer totozné. Hlavny rozdiel je v zadani ndzvu VLAN
siete pri EdgeCore zariadeniach, kde v pripade zaujmu musime ndzov VLAN siete zadaft
uz pri jej vytvarani a nie je ho mozné neskor zmenit, zatial ¢o Cisco a H3C zmenu nézvu
umoznuju. V pripade, Ze nezadame nazov VLAN siete, zariadenie automaticky vygeneruje
nazov obsahujuci jej identifikator.

Cisco H3C EdgeCore
enable system-view enable
configure vlan 10 config
vlan 10 name test vlan 10 [name test]
name test
enable display vlan [all] | enable
show vlan show vlan

Tabulka 5.3: Vytvorenie a zobrazenie VLAN sieti

Nastavenie portov

Podstatnym nastavenim VLAN je priradenie fyzickych portov zariadenia a nastavenie ich
funkénosti. Vzhladom na VLAN mozeme rozdelit funkcionalitu portov do troch médov, a to
access, trunk a hybrid, pricom nie vSetky zariadenia podporuja vsetky mody.

Access port sa vyuziva hlavne k pripojeniu koncovych zariadeni. Ethernetové ramce
vychadzajice z tohto portu st netagované, tj. koncové zariadenie netusi v ktorej VLAN sa
nachddza. Je to pre neho transparentné a nemusi rieif prislusnost k VLAN siefam.

Trunk port zaistuje prenos tagovanych ramcov, vyuziva sa pri prenose diat medzi dvomi
aktivnymi prvkami, aby bola zachovand prislusnost ramcov k jednotlivym VLAN sietam.
Tieto trunk porty umoziiuji nastavit, ktoré VLAN ramce je mozné prenasat danym portom.
Specidlnym pripadom je takzvana nativna VLAN. Pre ttto VLAN je mozné uréit, Ze jej
ramce budu cez trunk port ako jediné prenasané netagované.

Poslednou moznostou je hybridny port, teda kombinécia oboch vyssie uvedenych. Tento
typ portu umoznuje nastavit, pre ktoré VLAN siete sa maju ramce tagovat, tj. umoziuje
narozdiel od trunk portu odosielat viac ako jednu netagovani VLAN.

Tabulka 5.4 znazornuje priklad konfiguricie pridania portov do VLAN siete, a ich jed-
notlivé nastavenia do réznych médov. Zamerne je z tabulky vynechané zariadenie EdgeCore,
ktorého syntax je totoznéd so syntaxou Cisco zariadeni. Ako vidiet H3C pontka viac mo-
znosti ako nakonfigurovat access vlan, jednotlivé riadky su oznacené hviezdickou (*). Pri
trunk porte H3C neumoziiuje nastavovat nativinu VLAN, ale poskytuje moznost nakonfi-
gurovat port ako hybridny a nastavit pozadovanti VLAN, aby sa netagovala. (Vid priklad
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Cisco H3C

enable system-view
configure vlan 10
interface <ifname> port <ifname> *
switchport mode access quit
switchport access vlan 10 interface <ifname>

port link-type access
port access vlan 10 *

switchp mode trunk port link-type trunk
switchp trunk allowed vl none port trunk permit vlan 1 10
switchp trunk allowed vl add 1, 10

switchp trunk native vlan 1

port link-type hybrid
port hybrid vlan 10 tagged
port hybrid vlan 1 untagged

Tabulka 5.4: Priradenie VLAN k portom

v tabulke.) Zariadenia od Cisca pontkaji viac moznosti ako nastavit povolené VLAN na
trunk porte, éim ulah¢uji pracu a nie je potrebné zakazdym pisat zoznam vsetkych povo-
lenych VLAN sieti.

5.3 Konfiguricia sietovej vrstvy

V tejto Casti sa budeme zaoberat konfiguriciou IP a IPv6 adreséicie, ¢o je podstatné pre
kazdé siefové zariadenie nazavisle od typu, dalej Specializovanj$imi konfigurdciami ako je
smerovanie unicastu ¢i multicastu, filtracia datového toku, ktoré sa hlavne vysadou sme-
rovacov. Konfiguracie taktiez musia byt prispdosobené k vzajomnej nekompatibilite tychto
prokolov.

5.3.1 Konfiguracia IP a IPv6 adries

Nevyhnutné nastavenie kazdého, ¢i uz koncového zariadenia, alebo aktivneho prvku v sieti,
spoéiva prave v konfigurdcii IP adresy. V dnesnej dobe, ked je zdsoba volnych blokov IP
adries vyCerpand, je potrebné ovladat aj konfiguraciu nastupujtceho IPv6 protokolu a jeho
adresacie. KedZe sme vo faze postupného prechodu na nové IPv6 sluzby vyuzivanim hlavne
Dual-stack mechanizmu (sibezné poskytovanie IP aj IPv6 sluzieb), tak je potrebné mat
znalosti o oboch konfiguraciach.
sime ju povolif vlastnym zasahom do nastaveni. Tabulka 5.5 zobrazuje postup expilicitného
zapnutia podpory IPv6 na zariadeniach. Za poznédmku stoji rozdielna konfiguracia pri Cisco
zariadeniach, kde je rozdiel medzi konfiguraciou smerovaca alebo L3 prepinaca

V niektorych pripadoch je potrebné, okrem globédlneho zapnutia podpory IPv6, zapnuf
podporu aj na jednotlivych fyzickych rozhraniach zariadenia, inak neumoznia zadat IPv6
adresu. Najcastejsie to zaistuje prikaz ipv6 enable, ale zalezi na vyrobcovi.

Samotné nastavenie IP a IPv6 adries je totozné u sktimanjch vyrobcov Cisco, H3C
a EdgeCore. Nastavenie adries prebieha v konfiguraénom mdde rozhrania, pomocou prikazu
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Cisco H3C EdgeCore
enable system-view | enable
configure ipv6 config
ipv6 unicast-routing ipv6 enable
enable
configure
sdm prefer dual-ipvé4-and-ipv6
-> { default | vlan | routing }

Tabulka 5.5: Aktivacia podpory IPv6 protokolu na roéznych zariadeniach

ip address <ipaddr> <netmask> pre IP protokol, resp. prikazu pre zadanie IPv6 adresy
ipv6 address <ipv6addr>/<prefix>.

5.3.2 TUnicast smerovanie

Hlavnou funkciou smerovacov, ako uz nazov napoveda, je smerovanie datagramov cez siete,
tj. vyber optimélnej cesty do ciela pre datagram. Konfigurdcia smerovania sa dé rozdelit
do dvoch hlavnych okruhov, a to je manualne nastavenie statickych ciest, alebo nakonfigu-
rovanie dynamickych smerovacich protokolov.

Statické smerovanie

Spoliehat sa na statické smerovanie je mozné len v malych siefach, ale svoj vyznam mé aj

.....

zéloznych ciest, agregécie a nastavenia predvolenej cesty.

Cisco H3C
enable system-view
configure ip route-static <address>
ip route <address> -> <mask> <next-hop>
-> <mask> <next-hop> -> [preference <value>]
-> [<administrative-distance>]
ipv6 route ipv6 route-static
-> <address>/<prefix-length> -> <address>/<prefix-length>
-> <next-hop> -> <next-hop>
-> [<administrative-distance>] -> [preference <value>]

Tabulka 5.6: Konfiguracia statickych ciest

Tabulka 5.6 zobrazuje sposob zapisu nastavenia statickej cesty pre IP a IPv6 sief.
Zariadenia od vyrobcu EdgeCore maji takmer rovnakt konfiguraciu ako Cisco, preto
sme ich vynechali z tabulky. Hodnoty <address> uréuji adresu cielovej siete, <mask>
a <prefix-length> ur¢uji masku siete, resp. dizku prefixu pre IPv6. Posledné povinné pole
next-hop urcuje adresu, na ktort bude datagram preposlany. Volitelnd moznost je zada-
nie <administrative-distance>, resp. preferecne <value>, pomocou ktorych mézeme
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urcit prioritu pre dané smerovacie pravidlo. Plati, ¢im niz$ia hodnota, tym je dolezitejsia
cesta. Na zdklade dostupnosti <next-hop> uzla a hodnoty preferencie sa bude zaradovat
cesta do smerovacej tabulky.

Dynamické smerovanie

Pre velké siete by statické cesty boli neudrzatelné na konfigurciu, vyzadovali by nemalé

.....

.....

statické cesty. Taktiez rozdiely medzi konfiguraciou smerovania pre IP a IPv6 smerovanie
nie s zanedbatelné.

Dnes vyuZivanymi smerovacimi protokolmi st hlavne RIP (Router Information Prot-
col), OSPF (Open Shortest Path First) a BGP (Border Gateway Protocol). Prvé dva sa
pouzivaji na smerovanie vo vnutri sieti jednotlivych organizacii.

Prvy spomenuty vyuziva ako metriku (vyhodnost cesty), pocet skokov do cielovej siete,
ktorymi musi datagram prejst. Limit je pre neho 15 skokov a konverguje v rade desiatok
sektind, preto je vhodny do mensich sieti a nekritickych sieti.

OSPF vyuziva algoritmus hladania najkratSej cesty na zaklade rychlosti jednotlivych
liniek do cielovej siete. Vhodny je pre vacsie siete, dokdzZe rychlo konvergovat a reagovat na
zmeny. AvSak jeho konfiguracia vyzaduje hiearchicky névrh siete a poskytuje velké mnozstvo
nastaveni, ktoré mozu sposobovat neznalym uzivatelom velké problémy.

BGP je smerovaci protokol vyuzivany v smerovani medzi jednotlivymi poskytovatelmi
sluzieb internetu. Jeho konfiguricia je podstane narocnejsia a vyzaduje expertné znalosti
sieti a spravania jednolivych implementacii. Z tohto dévodu nebude BGP zahrnuté ani do
dokumentécie, preto je potrebné precitat origindlnu dokumentaciu s podobnym popisom.

Tieto protokoly si definované v RFC standardoch, nevyzaduju sa licenéné poplatky za
ich pouzivanie, preto sit vhodné hlavne v sietach, kde sa vyskytuju zariadenia od réznych
vyrobcov. Existuju aj privatne protokoly ako napriklad EIGRP (Enhanced Interior Gateway
Routing Protocol) od spolo¢nosti Cisco, ale tym sa nebudeme venovat.

Cisco H3C
enable system-view
configure rip
router rip network <net>
network <net> silent-interface <ifname>
passive-interface <ifname>
ipv6 router rip <process-name> ripng <process-id>
exit quit
interface <ifname> interface <ifname>
ipv6 rip <process-name> enable ripng <process-id> enable

Tabulka 5.7: Konfiguracia RIP a RIPng

Tabulka 5.7 znazornuje konfiguradciu RIP smerovania na Cisco a H3C zariadeniach.
Pri oboch zariadeniach je rozdiel v syntaxi, ktord zaistuje vstup do konfigura¢ného mdédu
smerovania.

Pri konfigurovani RIP pre IP sief nie je potrebné zadévat identifikdtor procesu. Moze
existovat len jedna inStancia na zariadeni, v ¢om spociva rozdiel oproti IPv6 RIPng (RIP
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new generation — odvodené z povodného nazvu IPv6 protokolu, protokol novej generécie),
kde je umoznené vytvarat instancii viac. Hlavnym rozdielom je vSak pridévanie sieti do
smerovacieho procesu. Kym v IP sietach je potrebné nahradif identifikdtor <net> tried-
nou siefovou adresou, ktora musi pokryvat rozsah rozhrani, ktoré chceme smerovat, tak pri
IPv6 sa rozhranie pridava do smerovacieho procesu priamo v konfigura¢nom méde rozhra-
nia. V oboch pripadoch, ¢i uz v IP alebo IPv6 konfiguracii RIP smerovania, sa prikazmi
passive-interface pre Cisco a silent-interface pre H3C v konfiguraénom mdde sme-
rovania zakaze posielanie RIP paketov zadanym rozhranim.

5.4 Dalsie sluzby

Sluzby pokryvajice transportnt az aplikaénii vrstvu nad rdmec zékladnych poziadaviek
kladenych na zariadenie. Kvalitnejsie zariadenia bezne podporuju tieto sluzby, ako st napr.
preklad adries (NAT), DHCP server a rozne néstroje na rieSenie problémov a testovanie.

5.4.1 DHCP server

DHCP (Dynamic Host Configuration Protocol) umoziuje centralizovanému serveru urco-
vat IP adresy, ktoré si koncové zariadenia v sieti nastavia. Pouzivat tento mechanizus na
aktivnych prvkoch sa oplati hlavne v mensich sietach, kde nie sti potrebné pokroc¢ilé mana-
zovacie funkcie. Vo velkych siefach straca vyznam mat spusteny DHCP server na aktivnom
zariadeni, pretoZe by to bola zbytocna zataz.

Cisco H3C
enable system-view
configure dhcp server ip—-pool <name>
ip dhcp pool <name> network ip range
network <ipaddr> <mask> -> <min-ipaddr> <max-ipaddr>
default-router <ipaddr> network mask <mask>
dns-server <ipaddr> gateway-list <ipaddril> [... <ipaddr8>]
exit dns-list <ipaddri> [... <ipaddr8>]
ip dhcp excluded-address forbidden-ip <ipaddri> [... <ipaddr8>]
-> <start-ipaddr> quit
-> [<end-ipaddr>]
enable dhcp

Tabulka 5.8: Konfiguracia DHCP servera

Tabulka 5.8 znazortuje zédkladnt konfiguraciu DHCP servera na zariadeniach, zahftia-
jicu nastavenie adresného rozsahu z ktorého sa budu priradovat zariadeniam adresy. Dalej
obsahuje masku siete, zoznam DNS serverov a branu. Na tomto priklade je jasne vidiet,
Ze syntax oboch vyrobcov je uplne rozdielna. Zmenené klucové slova, iné poradie, dokonca
odlisné forma zadévania niektorych parametrov, ako znazornuju prikazy network pre Cisco
a prikazy network ip range, network mask pre H3C. Prvy menovany prikaz vyzaduje
zadanie siefovej adresy a masky, podla ktorej ziska rozsah adries a nésledne ich priraduje.
Dalsie prikazy, patriace H3C zariadeniu, pozaduji zadanie adresného rozsahu a masky od-
delene.
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Prikazy ip dhcp excluded-address a fobidden-ip zaistuju pre vybrané adresy zé-
kaz ich pouzitia DHCP serverom pre priradenie ku koncovému zariadeniu. Konfiguricia
prebieha v rozdielnych médoch, kym pri Cisco zariadeni sa prikaz zadava v globdlnom kon-
figuraénom mdde, tak pri H3C je ho nutné zadat pri konfiguracii DHCP pool-u. Rozdiel je
aj v platnosti prikazov. Kym ip dhcp excluded-address plati pre vSetky nakonfigurované
DHCP rozsahy adries, tak forbidden-ip je platny len na aktualny DHCP pool, v ktorom
je nakonfigurovany. To znamen4, Ze dand adresa, moze byt priradend z niektorého dalsieho
pool-u.

Na tomto priklade DHCP konfiguracie je znac¢ne vidiet problémy odli$nosti pri jednot-
livych zariadeniach a néasledne komplikacie vznikajice uzivatelom pri konfiguracii.
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Kapitola 6

Z.aver

Pre problémy spréavcov, spojené s dokumentaciou k siefovym prvkom, sme navrhli rieSe-
nie v podobe vlastnej dokumentéacie, ktord bude zjednocovat format popisu konfiguracii
a zaroven bude obsahovaf len pre nas podstatné konfiguracie aktivnych prvkov. Dokumen-
tacia bude bezat na wiki systéme, ktorym zabezpec¢ime jednoduché pouzivanie a dosiah-
neme moznost spolupréce na jej tvoreni pre viacerych administratorov. Zaroven pouzitim uz
existujiceho systému sa vyhneme komplikacidm, ktoré by vznikali pri vytvarani vlastného
systému.

V préci sme dalej rozoberali vhodnost jednotlivych wiki systémov pre nagu dokumenté-
ciu. Podla nasich stanovenych poziadaviek a recenzi uzivatelov sme za najvhodnejsi systém
vybrali Wikimedia, ktory splnil najlepSie naSe poziadavky spolu s dal$imi benefitmi nad
ramec poziadaviek.

Dalej sme navrhli vhodni jednotnt struktéru pre dokumentéciu, ktorad bude pouzita
pre vietky sietové prvky a spravcom sieti ulah¢i orientéciu v systéme.

Analyzou dokumentéacii vyrobcov sme zistili, ze pri niektorych vlastnostiach je konfi-
guréacia dostatoéne podobnéa a nebolo by potrebné vytvarat zvlast zjednoduseni dokumen-
taciu. Avsak existuja konfigurdcie, ktorych rozdielnost je voci inym vyrobcom mald, o to
vSak neprijemnejsie, ked je pozmené len jedno kltuc¢ové slovo, pripadne je jeden indetifikator
navyse alebo chyba. V menSom mnozstve sa vyskytuju aj vlastnosti, ktorych konfiguracia
je uplne odlisna. Pouzivaju sa iné sledy prikazov, pripadne sa konfiguruje v inom mdéde. Po-
tvrdili sa nase predpoklady o rozdielnosti konfiguracie, preto je v tychto pripadoch ziaduce
mat vhodnu rychlu ndhradu manudlu.
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Dodatok A

Screenshoty wiki systémov

& Admin Moja diskusia Mastavenla Sledovane stranky Moje prispevky  Odnlasic

Set dwglogo

:D the UHE Stranka Diskusia Citat' Uprawit' Zobrazit histdriu ™~ ISf"a, Hradal
path to yodr
vownlogdol £ Havna stranka

image.

Softvdér MediaWiki bol dspefne nainStalovany.
Informécie ako pouZival wiki softvér najdete v PouZivatelskej prirutke &

Navigacia
Hiavna stranka Zaciname [upravit]
Portal komunity
Aktuality * Zoznam konfiguratmych nastavend &
Fosledns Gpravy = MediaWiki FAQ
Nahoong siranka * mailing list novych verzil MadiaWiki &
Pomoc
Cas posledneg Opravy lejlo siranky je 23438, 27, novernber 2001,
Nastroje
Téalo siranka bola navilivend 3-Kral.
Odkazy na wi sranku _ _
Ochrana osobrmych dajov (O bakalarka  VyliEene zodpovednost | r}:;:ﬁb

Sinvisiace Upravy
Specidlne stranky
Verzia na tlag
Trvaly odkaz

Obr. A.1: MediaWiki po instalacii

30



start

Create this page | Old revisions

Trace:

Recent changes | | Search

This topic does not exist yet

You've followed a link to a topic that dossm't exist yet. If permissions allow, you may create it by using the Create this page

button.

Create this page | Old revisions

FII'!EFI[ where athenyise noted, content on this wikl 1S licensed under the Tl:llll."ln'ﬁﬂl'lg license; Qf_l—. Atribunon-

Rwiki

HomePage
WikiSandbox

PmwWiki

Initial Setup Tasks
Basic Editing
Documentation |ndex
PmiWiki FAQ

B iki P hilos ophy
Release Moles
Changelog

pmwiki.org
Cookbook (addons]
Skins (themes)

FITS [issue fracking)
Mailing Lists

edil SideBa

Media Manager | | Admin  Update Profile Logout | | Sitemap  Back to top

Share Alike 3.0 |JI'||'|I'||T-=:-.‘|
) T WL [ |

Obr. A.2: DokuWiki po instalacii

Recent Changes - Search: | Go
/ View Edit Hisiory  Prim
HomePage
Welcome 1o Pmiwiki!

A local copy of Pmwiki's documentation has been installed along with the software, and is available
wia the documentztion mdex,

To continue setting up Pmwiki, see initial setup tasks.

The basic editing page describes how 1o create pages in Pmiwiki. You can practice editing in the wiki
sandho.

More information about Pmwik s available from bttpoihenene, pweikl.org,

Ei - - Print - Recan] Changes - Saarch
Page last modified on Saplember 18, 2011, at @46 AM

Obr. A.3: PmWiki po instalacii
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Online dokumentacia pre konfiguraciu aktivnych prvkov : HomePage

EEI’.EgI:II'IES F'EgElI'IEIEIl! REIZ‘EI'ITEI‘IBI'IHES F{EI’.‘EI‘I‘H?EI:IH‘IMEHEH 5&111“93 ¥ou are 2MarinBast Search: Logoun

AdminLs

wWikkaWiki

Thanks for installing Wikka! This wiki runs on version 1. 2. 2, patch level 8. You may want to read the release notes

Lo learn whal's new in this release,

Getting started

Double-click on this page or click on the Edit link in
the page footer to get started. If you are not sure how
a wiki works, you can check oul the Wikka formalling
guide and play in the SandBox .

Some useful pages

* Wikka formatting guide
+ Documentation
+ Recently modified pages

+ System Information

KEEF UP-TO-DATE

To receive the latest news from the Wikka Development
Team, you can sign up to one of our mailing lists+ ,
subscribe to our Blog- or join us for a chat on 1RC+ .

Dem't forget to visit the WikkaWiki websites !

Obr. A.4: WikkaWiki po inStalacii
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Dodatok B

Struktira dokumenticie

B.1 Zakladné nastavenia

e Zakladné prikazy

e Konfiguracné médy

e Sprava stiborového systému

e Uvedenie do factory default stavu
e Aktualizacia firmvéru

e Nastavenie hostname

e Nastavenie hesiel

e Nastavenie Casovej zony, Casu
e Casové servery

e Default gateway

e Vzdialené logovanie, SNMP

e AAA - Autentifikicia uzivatela

— Lokalne
— Radius server

— TACACS+
e Nastavenie vzdialeného pristupu

— SSH
— Telnet
— WEB management

e Nastavenie bezpec¢nosti(vypnutie nepotrebnych nebezpecénych sluzieb)
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B.2 Nastavenia data-linkovej vrstvy — prepinace

e Tabulka MAC adries
o ARP konfiguracia
e Konfiguracia fyzickych portov

— Loopback
— FEthernet

* Link agregation, Etherchanel
* PoE
— Sériové rozhrania
+ HDLC
x PPP
- CHAP, PAP
* FrameRelay

e VLAN

Sprava VLAN
— Trunking
GVRP, VTP

— voice vlan

e LLDP, CDP

e 1.2 ACL

e Port-security

e Spanning Tree Protocol
e Multicast

— IGMP snooping
— MLD snooping
— Multicast VLAN

e DHCP snooping
e RAND guard
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B.3 Nastavenia sietovej vrstvy — smerovace

e Konfiguracia rozhrani

- IP
IPv6
Subinterfaces pre VLANy

— Tunely
e Smerovanie

Default route

— Statické cesty
— RIP

RIPng

— OSPFv2
OSPFv3

— EIGRP

Multicast smerovanie

— IP

* PIM moddy
— IPv6

* PIM moddy

e ACL

DHCP Relay

B.4 Dalsie sluzby

NAT / PAT

e DHCP server

e NTP server

Troubleshooting

— Debug
— Ping, ping6, traceroute

— Zobrazenie konfiguracii
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