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ABSTRAKT

Je takrka nemozné vyhnout se informacnim technologiim. S tim prichazi zvysené naroky
na bezpecnost, které je mozné naplnit pouze s pomoci trénovanych profesionali. BUTCA
je Cyber Range platforma, jeZ studentlim i profesionalim poskytuje prostrednictvim vyu-
kovych scénarli, prostredi, ve kterém si mohou prakticky otestovat své teoretické znalosti.
V BUTCA platformé existuji scénare zamérené bud na defensivni, nebo ofenzivni kyberne-
tickou bezpecnost. Diplomova prace predstavuje vyukovy scénar, ktery ovéruje soucasné
ofenzivni i defensivni schopnosti tcastniki. Scénér je koncipovan formou soutéze dvou
tymd, pfi niz se oba tymy snazi kompromitovat instance druhého tymu, a zaroven za-
branit souperiim v kompromitaci svych instanci. Hlavnim prinosem diplomové prace je
navrh a implementace scénére, ktery je snadno skalovatelny pro riizné velké tymy a je
také snadno rozsiritelny diky vyuziti vlastni knihovny zranitelnosti. Vysledna implemen-
tace vyukového scénare byla zavedena do BUTCA prostredi, kde byl scénaf otestovan za
pomoci tymu profesionalnich penetracnich testerd.

KLICOVA SLOVA
BUTCA, CTF, Kyber bezpecnost, Vyuka, Red Team, Blue Team

ABSTRACT

Nowadays we live in world where it is almost impossible to exist without information
technologies. Therefore, higher requirements for cyber security arise and with the re-
quirements grows the need for trained professionals. BUTCA is Cyber Range platform
which provides, through educational scenarios, students and professionals environment
where they can test their theoretical knowledge in practical examples. Current scenar-
ios in BUTCA are focused either on defensive or offensive cyber security skills. This
master’s thesis proposes educational scenario that is focused on defensive and offensive
security skills at the same time. Scenario is designed for teams competing each other,
each team tries to compromise instances of the other team while trying to defend own
instances against cyber attacks of other team. Main contribution of this master’s thesis
is design and implementation of described scenario which will be easily scalable for teams
of different number of players and also that would be easily expandable thanks to usage
of its own library of vulnerabilities. Final implementation of the educational scenario
was imported into BUTCA platform where the scenario was tested with the assistance
of team of professional penetration testers.
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Uvod

Stale vice se spoléhame na informacni technologie, ale abychom témto technologiim
mohli vérit je nutné pravidelné ovérovat a testovat jejich bezpe¢nost. Vhodnym pri-
stupem je tzv. penetracni testovani, které je vérnou simulaci realného kybernetického
utoku. Pro kvalitni penetracni testovani je potfeba mmnoho znalosti a zkuSenosti,
které ovSem neni snadné ziskavat. Vhodnym néastrojem pro prohlubovani znalosti
jsou tzv. ,Cyber Ranges* a ,,Cyber Arény*“, jez simuluji zranitelné prostiedi. Muze
se jednat od jednotlivych zranitelnych stroji, pres klasické on-prem teseni Active
Directory (AD) az po celé lesy hybridniho Microsoft Entra IDEI.

Predkladana diplomova prace ma za cil vytvorit scénar pro platformu BUTCA,
ktery bude kombinovat jak obranou tak i ito¢nou povahu penetracniho testovani.
V teoretické ¢asti budou popsany metodologie pentetracniho testovani a jeho rtizné
druhy a typy. Dédle budou predstaveny zranitelnosti, které se budou tvorit vlastni kni-
hovnu zranitelnosti pouzivanou ke tvorbé zranitelnych instanci, jez budou soucasti
scénare. U kazdé zranitelnosti bude uvedeno jak danou zranitelnost identifikovat a co
ji zpusobuje, dédle pak dopad této zranitelnosti a také bezpecnostni opatteni, jez za-
brani zneuziti zranitelnosti, nebo alespon zmirni dopad pfi jejim pripadném zneuziti.
V nasledujici kapitole budou popsany priibéh scénate a implementacni strategie do
platformy BUTCA.

V ramci diplomové prace bude vytvoren Game server, ktery bude vytvaret jed-
notlivé virtualni instance, kontrolovat jejich stav a hodnotit jednotlivé tymy. Game
server bude realizovan jednotlivymi komponentami. Prvni komponenta bude zod-
povédna za sestaveni zranitelné instance, k tomu bude vyuzivat vlastni knihovnu
zranitelnosti, ze které ndhodné vybere zadany pocet zranitelnosti a vytvori zrani-
telnou virtudlni instanci, jez bude vyuzita ve scénari. Druha komponenta bude mit
na starost kontrolu stavu jednotlivych zranitelnych instanci a vyménu vlajek v da-
nych ¢asovych intervalech. Treti komponenta bude zodpovédna za bodové hodnoceni

tymu a komunikaci mezi hraci a scénarem.

Yditve Azure Active Directory (AAD) - https://www.microsoft.com/cs-cz/security/busin

ess/identity-access/microsoft-entra-id
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1 Vymezeni pojmu penetracni testovani

V této kapitole bude vymezen pojem penetracniho testovani, popsana motivace pe-
netracniho testovani, ddle budou definovany jednotlivé faze penetracniho testovani
a také pristupy k penetra¢nimu testovani.

Pojem penetrac¢ni testovani lze definovat nékolika zptusoby. The UK National
Cyber Security Center (NCSC) definuje penetra¢ni testovani nasledovné: | Metoda
pro ziskani jistoty o zabezpeceni IT systému pokusem o prolomeni ¢asti nebo ce-
lého zabezpeceni tohoto systému za pouziti stejnych nastroji a technik, jaké by
mohl pouzit protivnik.“[I]. Jedna se tedy o autorizovanou simulaci kybernetického
utoku. Je to proces, ktery sestava z nékolika metod a procedur, jejichz cilem je ovérit
bezpecnost testovaného systému. Hlavnim tkolem penetracniho testovani je odha-
lit zranitelnosti testovaného systému, ovérit moznost jejich zneuziti a identifikovat
jejich mozny dopad na aktiva dané spolecnosti. Kromé pojmu penetrac¢ni testovani
se mizeme setkat také s pojmem pentest, jenz vzniknul spojenim slov penetration
a testing.

Penetracni testovani byva leckdy zaménovano s pojmem skenovani zranitelnosti.
Tyto dva pojmy jsou vSak velmi odlisné a rozhodné by zaménovany byt nemély.
Pravdépodobné nejstézejnéjsim rozdilem mezi skenovanim zranitelnosti a penetrac-
nim testovanim je ten, ze pti skenovani zranitelnosti jsou zranitelnosti pouze iden-
tifikovany a zakaznikovi je predana zprava, kterd je pouhym soupisem nalezenych
zranitelnosti. Pfi penetracnim testovani jsou zranitelnosti nejen identifikovany, ale
jsou provedeny i aktivni pokusy o jejich exploitaci Zavérecna zprava penetracniho
testovani pak kromé identifikovanych zranitelnosti obsahuje také popis krokt, jez
vedly k tspésné exploitaci. Popis kroki, které vedly k exploitaci, by mél byt srozu-

mitelny a replikovatelny.

1.1 Faze penetracniho testovani

Prabéh penetracniho testovani je definovan v nékolika standardech jako jsou Pe-
netration Testing Execution Standard (PTES), The National Institute of Standards
and Technology (NIST), Open Web Application Security Project (OWASP), Open
Source Security Testing Methodology Manual (OSSTMM) nebo Information System
Security Assessment Framework (ISSAF). Kazdy ze zminénych standard poskytuje
mirné odlisSny problém na problematiku penetracniho testovani, lze vsak mezi nimi
nalézt jisté podobnosti. Penetrac¢ni testovani je rozdéleno do nékolika casti, v za-

vislosti na zvoleném standardu se rizni jejich pocet od 5 az po 7 fazi. Pri bliz§im

IExploitaci se rozumi spésné zneuziti dané zranitelnosti v daném prostiedi.
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pohledu na popis jednotlivych fazi v jednotlivych standardech, mizeme pozorovat,

ze se nékteré faze v ruznych standardech prekryvaji, coz vysvétluje rtizné pocty

definovanych fazi penetracniho testovani.

PTES rozlisuje celkem sedm fazi penetra¢niho testovani:

Pre-Engagement Interactions.
Intelligence Gathering.
Threat Modeling.
Vulnerability Analysis.
Exploitation.
Post-Exploitation.

Reporting.

V pribéhu penetracniho testovani se nékteré faze mohou opakovat. Napriklad

u penetracniho testu interni sitové infrastruktury se béhem lateralniho pohybu bu-

dou opakovat faze Intelligence Gathering, Threat Modeling, Vulnerability Analysis,

Ezploitation a Post-FExploitation pri kazdé tuspésné kompromitaci nékterého z poci-

tacovych systémii. Cyklus penetracniho testovani je zndzornén na obrazku [I.1]

i Vulnerability
{ Exploitation J Analysis

h 4
{ Post-Exploitation Threat Modeling

Intelligence Gathering

Pre-Engagement

Interactions Reporting

Obr. 1.1: Cyklus penetrac¢niho testovani
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1.1.1 Pre-Engagement Interactions

Ve fazi Pre-Engagement Interactions penetracniho testovani dochézi k planovani
pribéhu penetracniho testu. Jedna se pravdépodobné o jednu z nejdilezitéjsich fazi.
V této fazi jsou definovany komunikac¢ni matice. Mezi obéma stranami je dohodnuto
casové rozpéti nadchazejiciho testovani a to nejen celkova délka trvani, ale také
casy, ve kterych bude testovani probihat, napriklad zdali bude testovani probihat
v pracovnich hodinach zaméstnancii klientské firmy. Déale dochazi k definovani testo-
vanych oblasti tzv. ,scope, je sjednano jakym zptisobem bude testovani probihat,
jaké informace budou mit penetrac¢ni testeri k dispozici, pripadné dalsi doplnujici
detaily v zavislosti na daném testovani. Cela faze je nesmirné dilezitou soucasti

penetracniho testovani, byt byva mnohdy podcenovéina [2].

1.1.2 Intelligence Gathering

Faze Intelligence Gathering penetracniho testovani je vénovana sbéru informaci a je-
jich nasledné analyze. Penetracni testeri se snazi ziskat co mozné nejvice informaci
o testovaném pocitacovém systému. Tuto fazi lze rozdélit do tii kategorii:

e pasivni,

e semi-pasivni,

o aktivni.

Pasivni a semi-pasivni sbér informaci jsou ¢asto souhrnné oznacovany jako Open
Source Intelligence (OSINT). Pri pasivnim sbéru informaci jsou informace ziska-
vany bez interakce s testovanym systémem z volné dostupnych a verejné dostupnych
zdroji. Mezi vyuzivané zdroje patii webové stranky (napt. diskuzni féra), socialni
média, vefejné zéznamy (napt. whois registr) a dalsi dostupné informace.

Béhem semi-pasivniho sbéru informaci jsou informace ziskavany metodami, které
vypadaji jako bézny internetovy provoz a chovani, napriklad dotazy na DNS servery
vyjma brute forceE] DNS dotazt. Béhem semi-pasivniho sbéru informaci je klicovym
aspektem neupoutavat pozornost sledovaného subjektu.

Aktivni sbér informaci ziskava informace pomoci interakce s testovanym poci-
tacovym systémem. Typickym prikladem je skenovani otevienych portii a nasledné
aktivni enumerace sluzeb bézicich na nalezenych otevienych portech, déale pak tzv.

fuzzovant’| webovych serverit apod. [3).

2Nemusi se jednat pouze o brute force ttok, ale mize jit také o slovnikovy ttok s pFilis velkym

a generickym slovnikem
3Pokusy o odhaleni skrytych slozek, souborii, nebo také subdomén
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1.1.3 Threat Modeling

Faze Threat Modeling penetra¢niho testovani se zamétruje na vytvareni seznamu
aktiv a hrozeb, které aktiviim hrozi. Faze mize byt bud formalni, nebo neformélni.
Formaélni varianta modelovani hrozeb byva soucasti zavérecné zpravy z penetracniho
testovani a muze zakaznikovi poskytnou cenné informace pro rizeni rizik. Neformalni

varianta slouzi jako mentalni kontrolni seznam testera [4].

1.1.4 Vulnerability Analysis

Ve fazi Vulnerability Analysis penetracniho testovani dochéazi k ovérovani konfi-
gurace jednotlivych sluzeb identifikovanych béhem faze sbéru informaci, dale pak
k identifikaci zranitelnosti. Miize se jednat o vefejné zndmé zranitelnosti tzv. ,,Common
Vulnerabilities and Exposures (CVE)“, nebo o zranitelnosti vyplyvajici z Spatného

navrhu sluzby ¢i aplikace [5].

1.1.5 Exploitation

Faze Exploitation penetracniho testovani se vyznacuje tim, ze dochazi k ovérovani
moznosti zneuziti zranitelnosti, které byly identifikovany v predeslych fazich. Je
pri tom vyuzivano riznych technik k obchazeni implementovanych bezpecnostnich
mechanismu testovaného pocitacového systému. Mnohdy opomijenou oblasti byva
lidsky faktor. Pro ito¢nika mize byt mnohem efektivnéjsi se zamérit na lidsky fak-
tor a pomoci tohoto vektoru ttoku docilit pristupu do interni sité. Je tedy dilezité
testovat také odolnost zaméstnancii dané organizace proti riznym technikdm soci-

alniho inzenyrstvi, napiiklad phishing, vishing, smishing apod. [6].

1.1.6 Post-Exploitation

Féaze Post-Exploitation méa za kol urc¢it hodnotu kompromitovaného zafizeni a udr-
zet nad nim kontrolu pro pozdéjsi vyuziti. To oznacujeme jako persistenci. Pene-
tracni tester ma pak okamzity pristup k poc¢itacovému systému, aniz by musel znovu
zneuzit zranitelnost, ktera vedla k infiltraci zarizeni. Hodnota zafizeni je urcena
citlivosti ulozenych dat a jeho uzitecnosti pro dalsi kompromitaci sité, napt. radic
domény mé velmi vysokou hodnotu, poc¢ita¢ bézného zaméstnance ma hodnotu nizsi.

Pokud nebylo smluveno jinak, nemél by penetracni tester modifikovat sluzby,
které klient oznacil jako kritické. Divodem modifikace nekritickych sluzeb je pre-
devsim demonstrace dopadu zneuziti dané zranitelnosti klientovi. Jedna se prede-
vsim o:

o Eskalaci privilegii.
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o Ziskani pristup k citlivym dattm.

 Zmeptistupnéni sluzeb opravnénym uzivatelim, tzv. Denial of Service (DoS).

Jakékoliv zmény v klientové infrastrukture musi byt peclivé zdokumentovany,
aby po ukonceni testovani mohly byt tyto zmény vraceny do ptvodniho stavu.

Po kazdé tspésné kompromitaci pocitacového systému opét nastava faze sbéru
informaci. Poté nasleduji dalsi faze dokud neni dosazeno vytyceného cile. Cely cyklus

se muze nekolikrat opakovat [7].

1.1.7 Reporting

Pravdépodobné nejvyznamnéjsi fazi penetracniho testovani je Reporting, neboli vy-
tvoTeni zavérecné zpravy. Zavérecna zprava je totiz to jediné, co klient z celého
penetracniho testovani vidi.

Struktura zavéreéné zpravy obsahuje dvé hlavni casti:

« Executive Summaryf]

o Technical Reportﬂ.
Prvni ¢ast je zamérena na cile penetracniho testovani, zptisob provedeni, hodnoceni
rizika a zaveéry. Druhd cast zavérecné zpravy poskytuje technické detaily k jednot-
livym néaleztim penetracniho testu. Typicky je u kazdé identifikované zranitelnosti
uveden vyskyt, popis, Proof of Concept (PoC), dopad a kroky potiebné k odstranéni
dané zranitelnosti. Zavérecna zprava by méla mit vSsechny nalezitosti formalniho do-
kumentu, tedy vhodné zvolené formatovani, méla by byt prehlednd a neméla by

obsahovat vécné ¢i gramatické chyby, nebo preklepy [§].

1.2 Motivace penetracniho testovani

Ukolem penetra¢nfho testovan{ je identifikovat bezpecnostni slabiny v pocitacovém
systému a zajistit jejich opravu predtim, nez by mohl potencialni utoénik vyuzit
téchto nedostatkii. Nejcastéjsim tercem utokl jsou webové aplikace, ¢asto spojené
s lidskym faktorem. Termin ,attack vector® oznacuje cile titoku v ramci penetrac-
niho testovani, a jejich seskupenim vznika tzv. ,attack surface“ neboli mnozina

moznych vektora utoku.

1.3 Kategorie penetracniho testovani

Penetracni testovani lze rozdélit do kategorii dle informaci, které jsou penetra¢nim

testerim poskytnuty pred zacatkem penetracniho testu na:

4Manazerské shrnuti
5Technické detaily
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« Black Box testovéni.

o White Box testovani.

o Gray Box testovani.

Dalsim moznym délenim penetra¢niho testovani je dle umisténi penetrac¢niho
testera na:

» externi,

e interni.

1.3.1 Dle znalosti

Black Box penetracni test

Pti Black Box penetra¢nim testovani za¢ina penetracni tester bez blizsich informaci
o testovanych pocitacovych systémech. Sleduje reakce testovaného pocitacového sys-
tému na ruzné vstupy, které zadava, a ziskava tak postupné informace o testovaném
systému. Pokud je potteba ziskat zdrojovy kéd aplikace, pokud se nejedna o open-

source Teseni, je jedinou moznosti jeho ziskani vyuziti reverzniho inzenyrstvi.

Vyhody Jedna se o vérnou simulaci at uz externtho ¢i interniho ttoénika ttoc-
nika. Ve srovnani s ostatnimi metodami jsou naklady na tuto metodu penetrac¢niho

testovani nizsi.

Nevyhody Kvili nedostatku pocatecnich informaci neni testovani uplné. Nékteré
zranitelnosti nemusi byt v casové dotaci penetracniho testovani odhaleny. Tato me-
toda penetra¢niho testovani je zavisla na kvalifikovanych odhadech penetracnich
testeri a metodé pokus-omyl. S tim byva spojena i vétsi délka trvani penetrac¢niho
testovani [9][10][11].

White Box penetracni test

White Box metoda, casto oznacovana jako ,Clear Box“ nebo ,,Glass Box*“, umoz-
nuje penetracnimu testerovi pristup ke vsem informacim o testovanych pocitacovych
systémech, véetné zdrojovych kodi, konfiguracnich soubort a vnitiniho fungovani

aplikaci.

Vyhody Metoda penetrac¢niho testovani poskytuje uplny vysledek testovani. Dalsi

vyhodou je moznost automatizace velké ¢asti penetracniho testovani.
Nevyhody Hlavni nevyhodou White Box metody penetra¢niho testovani je kom-

plexita a ¢asova narocnost. Dale jsou to pak vyssi naklady ve srovnani s Black Box
a Gray Box metodami [9][10][L1].

17



Gray Box penetracni test

Gray Box metoda penetracniho testovani je kompromisem mezi Black Box a White
Box metodou. Tester ma omezeny pristup k informacim o konfiguraci, zdrojovych
kodech a sitové infrastrukture. Typickym prikladem je testovani, pti kterém byl pe-
netracnimu testerovi poskytnut bézny uzivatelsky tcet. Testovani probiha obdobné
jako u Black Box, ale ¢asto odstranuje potiebu kvalifikovanych odhadi a metody
pokus-omyl. Pokud ma penetracni tester k dispozici ¢ast zdrojového kddu ¢i nékteré
konfigurac¢ni soubory, mize do nich nahlédnout, pokud béhem testovani narazi na
zajimavou oblast. Timto zptisobem lze usetrit cas, oproti Black Box metodé, odstra-

nénim nutnosti kvalifikovanych odhad.

Vyhody Hlavni vyhodou této metody penetracniho testovani je rychlost testovani.
Obecné lze ftict, ze kombinuje vyhody Black Box a White Box metod a snazi se

odstranovat jejich nevyhody.

Nevyhody Nevyhodou Gray Box metody penetrac¢niho testovani je omezena moz-
nost automatizace. Dale pak nemoznost prochazeni celého zdrojového koédu, i v
pripadé, kdy byl klientem poskytnut [9][10][11].

1.3.2 Dle umisténi testera
Externi

Externi penetracni test, napriklad infrastruktury, predstavuje snahu anonymniho
utocnika o proniknuti do firemni sité z internetu. Jeho cilem je obejit bezpecnostni
kontroly, vyuzit zranitelnosti a ziskat neopravnény pristup do sité, pripadné narusit
dostupnost poskytovanych sluzeb. Externi testy se zaméfuji na oblasti jako DMZ,

e-mail, DNS, web server a na ném bézici webové aplikace.

Interni

Cilem interniho penetracniho testu, napriklad infrastruktury, je oveérit odolnost fi-
remni sité z vnitini perspektivy. Tento typ testu se nejcastéji provadi z hlediska
anonymniho toc¢nika s fyzickym pristupem do vnitini sité bez moznosti pristupu
k adresafovym sluzbam nebo z pohledu zaméstnance s pristupem k adresarovym
sluzbam. Interni penetracni testy se zaméruji na prvky jako jsou servery at uz fy-
zické nebo virtualni, koncova zarizeni a dalsi softwarové sluzby, véetné internich

webovych serverti a databézi.
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2 Cyber Range platformy

Cyber Range platformy predstavuji klicovy néstroj v oblasti vzdélavani a cviceni
v kybernetické bezpecnosti. Platformy poskytuji kontrolované, izolované a bezpecné
prostredi, ve kterém je mozné simulovat redlné kybernetické titoky a obranné reakce,

coz umoznuje praktické a efektivni vzdélavani v oblasti penetrac¢niho testovani.

2.1 Cyber Range platformy ve vyuce

Cyber Range platformy se staly nezbytnym nastrojem pro vzdélavani v oblasti ky-
bernetické bezpecnosti, zejména v ramci penetracniho testovani. Tyto platformy
poskytuji prostredi pro simulaci kybernetickych ttokti a obrannych strategii, coz
umoznuje studenttim a profesionaliim ziskat praktické zkusenosti v boji s kyberne-
tickymi hrozbami. Cyber Range platformy zahrnuji simulované sité, systémy a apli-
kace, které umoznuji studentim a profesionaliim provadét penetracni testy a cvicit
obranné strategie bez rizika poskozeni realnych systémii.

V ramci vyvoje kybernetické bezpecnosti a bezpecného vyvoje aplikaci jsou roz-
liSovany tii zdkladni tymy:

* Red Team.

o Blue Team.

e Yellow Team.

Yellow Team je zaméren predevsim na vyvoj a architekturu softwaru, siti a pocita-
covych systému. Typicky se jednd o programatory nebo sitové architekty.

Red Team je tym, ktery simuluje utoc¢niky a provadi kybernetické itoky na sys-
témy a sité. Tym je zaméren na ofenzivni bezpecnost, predevsim pak penetracni tes-
tovani a eticky hacking. Cilem Red Teamu je identifikovat slaba mista v zabezpeceni
a proniknout do cilovych systému. Naopak, Blue Team je tym, ktery simuluje obranu
a reaguje na kybernetické utoky. Tym je zaméren na defensivni aspekt kybernetické
bezpecnosti, napriklad ochrana sitové infrastruktury a pocitacovych systémi, tzv.
,Incident Response® neboli reakce na bezpecnostni incidenty a v neposledni radé
forenzni analyzu. Cilem Blue Teamu je identifikovat a odvratit kybernetické utoky,
minimalizovat skody a zajistit bezpecnost pocitacovych systémii.

V rychle se rozvijejicim a ménicim prostredi informac¢nich technologii je velmi
obtizné sledovat veskeré aktualni déni. Individualni zaméreni jednotlivych tymu jsou
natolik odlisna, ze je pro jednotlivce nemozné vnimat a zpracovat veskeré déni v da-
ném oboru. Proto vnikly tymy, které stiraji rozdily mezi jednotlivymi zakladnimi
tymy. Vznikly tak tii rozsitujici tymy na rozhrani ptivodnich tymi. Jedné se o:

e Orange Team.

e QGreen Team.

19



o Purple Team.

Orange Team vypliiuje prostor mezi Yellow Teamem a Red Teamem. Jeho hlav-
nim tkolem je zvysit povédomi o kybernetické bezpecnosti u ¢lena z fad Yellow Te-
amu pomoci ukazek moznosti itokt a demonstrace dopadu kybernetickych ttokii.
Green Team vyplnuje prostor mezi Yellow Teamem a Blue Teamem. Jeho hlavnim
tukolem je vzdélavat cleny Yellow Teamu v oblasti bezpecného designu, logovani,
apod. Purple Team vyplnuje prostor mezi Red Teamem a Blue Teamem. Typicky
provadi kybernetické ttoky za tcelem zdokonaleni detekce téchto tutoku, pripadné

automatické mitigace takového utoku. Celé spektrum vsech tymi je zachyceno na
obrazku 2.1

Yellow
Team

Obr. 2.1: Spektrum tymi v oblasti kybernetické bezpecnosti a vyvoje

Cyber Range platformy poskytuji idealni prostiedi pro vzdélavani jak Red Te-
amu, tak Blue Teamu. Pro Red Team poskytuji prostiedi pro simulaci riznych typi
utoklt a umoznuji studenttim zkoumat rtzné penetracni techniky a postupy. Stu-
denti mohou provadét simulované ttoky na virtudlni systémy, a na nich bézicich
aplikace, a ziskdvat tak cenné zkusSenosti s identifikaci a vyuzitim zranitelnosti. Pro
Blue Team poskytuji Cyber Range platformy prostiedi pro cviceni reakci na ky-
bernetické ttoky a obranné strategie. Studenti mohou simulovat situace, ve kterych
jsou jejich systémy napadeny, a praktikovat detekci, analyzu a odvraceni ttokt. Tim

ziskavaji dovednosti pottebné k efektivnimu zajisténi a obrané sité.
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Cyber Range platformy jsou virtudlni nebo fyzické prostredi, jez umoznuji simu-
laci kybernetickych tutokti a obrannych strategii. Tyto platformy poskytuji sirokou
skalu scénaru a cviceni, které umoznuji praktickou simulaci raznych kybernetickych
hrozeb a situaci. Mezi klicové prvky Cyber Range patii simulacni prostredi, které za-
hrnuje virtualni sité, systémy a aplikace, a také nastroje pro monitorovani a analyzu

provozu.

2.2 BUTCA

Brno University of Technology Cyber Arena (BUTCA) je Cyber Range vyvinuta
VUT v Brné. V soucasném stavu poskytuje nékolik hernich scénaiti zamérenych na
vzdélavani a trénink Blue Teamu i Red Teamu. Ukéazka webového rozhrani BUTCA

platformy s vybérem scénait je ilustrovdna na obrazku

Takové normalni
Etvrteéni rano.... Nebo

Spustit Spustit ‘

Takowvé normalni (Unjusual Monday
| Gtvrteéni rano... (58) moming (ENG)

S | s

Spustit ‘

Dream Vacation (ENG) Uvod do bezpeénosti

W chytrych elektroméri
R~ Y .

Spustit - - Spustit ‘

Obr. 2.2: Prostredi vybéru scénate v platformé BUTCA

Scénare jsou vsak vzdy tematicky zamérené pouze na ofenzivni nebo defenzivni
schopnosti ucastnikt. Pro trénink penetra¢niho testovani a etického hackingu exis-
tuji scénére, které ovéruji znalosti v oblasti testovani webovych aplikaci, skenovani
zranitelnosti, pouzivani vetejné dostupnych zranitelnosti a vyvoj vlastnich skript
k zneuziti nékterych zranitelnosti, napriklad zranitelnosti typu Buffer Overflow. Pro
trénink defensivnich schopnosti existuje také nékolik scénat, které pokryvaji oblasti
forenzni analyzy, nebo také analyzu vzorki skodlivého kédu - tzv. ,,malware analy-
sis“. Kazdy scénaf je vSsak zaméreny pouze na ofenzivni nebo defenzivni schopnosti.
Scénar predstaveny v této diplomové praci je koncipovan tak, aby umoznoval vyuku

a trénink zaroven Blue Team i Red Team schopnosti tcastnikii.
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Utastnici scénafe budou rozdéleni do dvou tymi, napiiklad o velikosti dvou
hraci. V zavislosti na velikosti jednotlivych tymt budou vytvoreny zranitelné in-
stance tak, aby kazdy clen tymu mél svou vlastni instanci. Kazdy tym bude mit
administratorsky pristup na své vlastni instance. Jednotlivé tymy budou proti sobé
soutézit tak, ze se budou snazit zneuzit zranitelnosti nachazejici se na jednotlilvych
instancich druhého tymu. Skérovani jednotlivych tymu bude stejné jako u Capture
the Flag (CTF) soutézi. Na zranitelnych instancich budou umistény vlajky ( ,flags®),
které budou slouzit jako diikaz o tispésném pruniku. Kazda instance bude obsaho-
vat pravé dvé vlajky, prvni bude dostupnéd po kompromitaci i¢tu bézného uzivatele,
druhda bude dostupna po kompromitaci administratorského uctu. Pokud se danému
tymu podari ziskat a odevzdat vlajku, ziskda body. Cely scénar bude probihat v né-
kolika kolech, které na sebe budou plynule navazovat. Béhem jednoho kola je mozné
odevzdat kazdou vlajku pouze jednou. Pti zacatku nového kola budou vygenero-
vany nové vlajky, které budou nésledné rozmistény na patficné instance. Aby tym
zabranil svym protivnikim v zisku bodt, bude muset identifikovat jakou zranitel-
nost protivnici zneuzili, nasledné ji opravit. Pfi opravach vSak musi dbat na to,
aby byla zachovana funkcionalita dané sluzby. Funkcionalitu sluzeb spusténych na
jednotlivych instancich bude kontrolovat Game Server. Pokud Game Server zjisti
nedostupnost, nebo nedostatecnou funkcionalitu, nékteré ze sluzeb, bude tym, jenz
tuto instanci spravuje, penalizovan bodovou ztratou. Kontroly provozuschopnosti
jednotlivych instanci budou probihat nékolikrat béhem hraciho kola. Ztratit body
za chybné opravenou instanci bude mozné maximalné jednou za hraci kolo. Hra
kon¢i ve chvili kdy skonéi posledni herni kolo.

Scénar bude slouzit k vyuce a tréninku jak ofenzivnich, tak defensivnich schop-
nosti ucastnikl. V nastaveni scénare bude mozné upravit bodové zisky za jednotlivé
vlajky a také vysi penalizace. Tim bude mozné docilit vétsiho zaméreni na ofenzivni
schopnosti v pripadé nizké penalizace a vysokych odmén za odevzdavani vlajek.
To by mélo tymy motivovat stravit vice ¢asu ttocenim na cizi instance. V pripadé
veétsiho zaméreni na defensivni schopnosti bude naopak vysokd penalizace a nizké
bodové zisky za odevzdavani vlajek. Toto nastaveni scénate by mélo tymy motivovat
k vyssimu zaméreni na opravovani chyb a pripadnému boji s perzistenci, kterou si

utocnici vytvorili.
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3 Zranitelnosti vlastni knihovny zranitelnos-

7

ti

V nasledujici kapitole budou popsany jednotlivé zranitelnosti, které jsou implemen-
tovany ve vlastni knihovné zranitelnosti. Zranitelnosti z této knihovny jsou pak
pouzity na zranitelnych instancich herniho scénéare. Implementované zranitelnosti
lze rozdélit na dvé kategorie. Témito kategoriemi jsou:

o Initial Foothold.

o Privilege Escalation.

3.1 Initial Foothold

Tzv. ,Initial Foothold* do zranitelnych instanci budou uto¢icim hrac¢tm poskytovat
zranitelnosti z této kategorie. Pojmem Initial Foothold jsou oznacovany zranitel-
nosti, které poskytnou utocicim hractim prvotni pristup k pocitacovému systému.
Pro zjednoduseni herniho scénafe budou vsSechny zranitelnosti z této kategorie po-
skytovat ucastnikum néjakou formou Remote Code Ezecution (RCE) - neboli vzda-
lené spusténi kodu. Po tspésném zneuziti zranitelnosti ziskaji ticastnici pristup na
pocitacovy systém jako bézny uzivatel.

V ramci této prace byly vybrany a implementovany ¢tyri Initial Foothold zrani-
telnosti:

« File Inclusion.

o XML External Entity (XXE).

o Server-Side Template Injection (SSTI).

e OS Command Injection.

3.1.1 File Inclusion
Popis

Jednou z pouzitych zranitelnosti je tzv. ,File Inclusion®. Zranitelnost je zptisobena
Spatnou manipulaci se vstupnimi parametry, které jsou déale zpracovavany back-
endovymi jazyky jako jsou PHP, JavaScript, nebo Java. To umoznuje vytvaret dy-
namické webové stranky, snizuje celkovou velikost back-end skriptu a zjednodusuje
koéd. V téchto pripadech se parametry pouzivaji k urceni, ktery zdroj bude zobrazen
na webové strance. Pokud nejsou tyto funkcionality bezpecné implementovany, mize
utocnik manipulovat témito parametry tak, aby zobrazil obsah jiného lokalniho sou-

boru, nez bylo piivodné zamysleno. Tato zranitelnost je oznacovana tzv. Local File
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Inclusion (LFI). V nékterych ptipadech je dokonce mozné nacitat soubory ze vzda-

leného umisténi, v takovém piipadé se jednd o Remote File Inclusion (RFI).

Dopad

Zranitelnost RFI miize mit dopad na divérnost, itegritu i dostupnost. V zavislosti
na nastaveni aplikace a prostredi ji lze zneuzit ke spusténi skodlivého koédu, protoze
utocnik ma plnou kontrolu nad souborem, ktery webovy server zpracovava. LFI
zranitelnost poskytuje atocnikovi moznost ¢ist lokalni soubory, které mohou obsa-
hovat citlivé informace. MizZe se jednat o konfiguraéni soubory, Secure Shell (SSH)
klice apod. Pro tto¢nika mohou byt velmi zajimavymi soubory logovaci soubory.
Pti prvnim pohledu by se mohlo zdat, ze LFI, narozdil od RFI, neposkytuje RCE.
Existuji vsak techniky, jez umoznuji dosdhnout RCE pomoci LFI, jednou z tako-
vych technik je tzv. ,Log poisoning®. Ziska-li ito¢nik spravnou systémovou cestu
k logovacim soubortim webového PHP serveru, miize pak poslat nevalidni HT'TP
pozadavek obsahujici PHP payload, tento PHP payload bude ulozen v logovacim
souboru webového serveru. Pak uz jen tuto¢nikovi stac¢i vyuzit LFI zranitelnosti,

kterd nacte a spusti skodlivy kod z logovaciho souboru.

Mitigace

Validace vstupu Prvnim moznym pristupem je povazovat veskeré uzivatelské v-
stupy jako nebezpecné a provadét validaci téchto dat. Doporucovanou strategii pro
validaci uzivatelskych vstupi je tzv. ,white list*, coz je seznam vsech povolenych
znaki, které se mohou vyskytnout v uzivatelskych datech. Vstupy, jez obsahuji ne-
povolené symboly jsou zamitnuty.

Pri provadéni validace vstupli je nutno uvazit vsechny potencialni vlastnosti
vstupu, véetné jeho délky, typu vstupu, celého rozsahu povolenych znaki, syntaxe,
konzistence naptic¢ souvisejicimi poli a souladu s logikou dané aplikace. Jako priklad
souladu vstupu s aplikac¢ni logikou uvedme priklad. Uvazujme vstup ,lod“, ktery
je syntakticky platny, protoze obsahuje pouze alfanumerické znaky, ale neni platny,
pokud logika aplikace ocekava, ze vstup bude obsahovat pouze barvy jako ,cervena*
nebo ,modra*.

Obecné se doporucuje uprednostnovat ,white list* na tkor tzv. ,black listu*.
Nevyhodou black listu je, ze opomenutim byt jen jediného skodlivého znaku, nebude
aplikace timto obrannym mechanismem chranéna.

Pri ovérovani nazva soubort je doporuceno pouzivat white listy, které omezuji
znakovou sadu. Pokud je to mozné, je doporuceno povolit pouze jeden symbol tecky

(.) ve jménu souboru, aby bylo zamezeno slabindm aplikace, jako je napt. Relative
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Path Traversal [l Dale je vhodné vyhnout se oddélova¢iim adresafii jako je napf.
sybmol lomitka / a nebo zpétného lomitka \, coz zabranuje slabiné Absolute Path
Traversald

Dilezité je také vénovat pozornost castem aplikace, jez odpovida za filtraci,
kterd odstranuje potencialné nebezpecné znaky ze vstupnich dat. Pro demonstraci
jsou uvedeny dva priklady nevhodného navrhu filtrace vstupnich dat. V prvnim pii-
kladu aplikace filtruje symbol lomitka /, ale pokud souborovy systém podporuje
také pouziti symbolu zpétného lomitka \ jako oddélovace adresari, pak je bezpec-
nost aplikace ohrozena. Ve druhém prikladu aplikace odstranuje sekvence ../ ze
vstupnich dat. Pokud tutoc¢nik vlozi vstupni textovy retézec .../...//, pak dvé
instance ../ budou odstranény z ptuvodniho textového Tetézce, ale zbyvajici znaky
textového Tetézce budou stale tvorit textovy fetézec . ./.

Pokud jsou nazvy souborii nebo URL predem znamé, je vhodné vytvorit mapo-
vani na tyto zdroje a odmitat vSechny ostatni vstupy. Naptiklad ID 1 -> ,inbox.txt*;
ID 2-> ,profile.txt“, atd. Funkce jako AccessReferenceMapP} je7 je soucasti OWASP
Enterprise Security API (ESAPI), poskytuje takovou funkcionalitu.

Sandboxing a Jailing Dalsim moznym pristupem je spusténi aplikace v izolova-
ném prostredi, tzv. ,sandbox®“ nebo také ,jail“. Obé tyto prostiedi izoluji bézici
aplikace od operacniho systému. Toto opatfeni vsak omezuje pouze dopad potenci-
alniho utoku na operacni systém, ostatni casti postizené aplikace mohou byt stale
ohrozeny. Priklady nastrojiu pro sandboxing a jailing: Unix chroot jail, AppArmor
a SELinux.

3.1.2 XML External Entity
Popis

Dalsi pouzitou zranitelnosi je XXE. Tato zranitelnost postihuje webové aplikace,
které zpracovavaji neosettend Extensible Markup Language (XML) data. Zranitel-
nost vznika v ptipadé, ve kterém aplikace umoznuje uzivatelim vkladat XML doku-
menty, vhodné neosettuje tato vstupni data a nasledné zpracovava tato neosetiena
data.

Pritomnost XXE zranitelnosti lze ovérit testovacim XML dokumentem uvedenym
ve vypise [3.1] V hlavi¢ce testovactho XML dokumentu je definovdna proménnd xxe,
v samotném téle XML dokumentu jsou pak XML tagy ,firstName*“ a ,lastName“.

"https://cwe.mitre.org/data/definitions/23.html
’https://cwe.mitre.org/data/definitions/36.html
3https://github.com/vishank848/owasp-esapi-java/blob/master/src/main/java/org/

owasp/esapi/AccessReferenceMap. java
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Prvni zminény tag obsahuje textovy retézec ,John“, druhy zminény tag obsahuje
proménnou definovanou v hlavicce XML dokumentu, pokud by doslo ke zpracovani
XML dokumentu bude v jeho téle tato proménna nahrazena textovym retézcem

,Doe*.

Vypis 3.1: Testovaci XXE payload

<I--?xml version="1.0" ?-->
<IDOCTYPE replace [<!ENTITY xxe "Doe"> ]1>
<userInfo>
<firstName>John</firstName >
<lastName >&xxe ;</lastName >
</userInfo>

Vysledny XML dokument, by po zpracovani aplikaci, kterd obsahuje XXE zra-

nitelnost, je vyobrazen ve vypise |3.2

Vypis 3.2: XML dokument zpracovany zranitelnou aplikaci

<!I--?xml version="1.0" ?-->
<userInfo>
<firstName>John</firstName >
<lastName >Doe;</lastName >
</userInfo>

Dopad

Zranitelnost XXE miize mit dopad na divérnost a dostupnost. Utocnik mize ziskat
citliva data, jako napriklad konfiguracni informace, prihlasovaci idaje, nebo dokonce
spustit utoky na vnit¥ni systémy. Tato zranitelnost miize vést k odhaleni citlivych
informaci, neopravnénému pristupu a potencidlné i k uplnému vyrazeni aplikace

nebo systému z provozu.

Mitigace

Bezpecna konfigurace aplikace Proti XXE se Ize branit bezpecénou konfiguraci
webové aplikace. Plati zasada, ze pokud aplikace danou funkcionalitu nepottebuje
ke svému provozu, je vhodné tuto funkcionalitu zakazat. V konfiguraci aplikace by
mélo byt zakdzano pouzivani externich entit, obzvlasté pak jedna-li se o data prijata

od uzivatele. Aplikace by méla byt konfigurovana tak, aby odmitala externi entity.
Validace vstupti Dalsim zpiisobem ochrany je validace a filtrovani vstupnich XML

dat obdobnym zpusobem jako u [3.1.1l Aplikace by méla akceptovat pouze validni
a diavéryhodné XML struktury.
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3.1.3 Server Side Template Injection
Popis

SSTT je variantou tzv. ,,Code Injection® utoku. Tento ttok je mozné provést, pokud
webova aplikace pouziva templatovaci engine ke vkladani nebo zpracovani externé
zadavanych uzivatelskych dat, ale bud neneutralizuje, nebo nespravné neutralizuje
specialni symboly nebo syntax, které mohou byt interpretovany jako vyraz templa-
tovactho enginu nebo jiné prikazy kédu pti zpracovani templatovacim enginem.

Webové aplikace pouzivajici templatovaci enginy umoznuji vyvojairim vkladat do
webovych stranek nebo dokumentti externé zadavané vstupy, jako jsou zpravy nebo
text, za ucelem generovani dynamického obsahu webové stranky, dokumentu atd.
Nejcastéji pouzivané templatovaci enginy jsou Twig, Jinja2, Pug, Java Server Pages,
FreeMarker, Velocity, ColdFusion, Smarty a také PHP samotné. Nékteré Content
Management System (CMS) také interné pouzivaji templatovaci enginy.

Templatovaci enginy maji ¢asto svij vlastni jazyk pro interpretaci prikazi a vy-
razlii. Pokud tutocénik muze ovlivnit vstup do templatovaciho enginu pred zpracova-
nim téchto dat, miize volat libovolné vyrazy, a tedy provést injekéni atok. Napriklad
v nékterych jazycich templatovacich engini muze ttoénik vlozit vyraz {{7*73}},
ktery bude interpretovan templatovacim enginem a webova aplikace vrati vysledek
zadané operace, tedy 49. Syntaxe vkladaného vyrazu zavisi na pouzitém templato-
vacim enginu.

7 povahy této zranitelnosti, tedy Ze vstup je renderovan a zobrazen v odpovédi
webové aplikace, lze zranitelnost SSTI snadno zaménit se zranitelnosti Cross-Site
Seripting (XSS), dokud neni detailnéji prozkoumana opravdova pric¢ina této chyby.

Templatovaci enginy mohou byt pouzity také na strané klienta, v takovém pti-
padé se jednd o Client-Side Template Injection (CSTI). Mechanismy tutoku nebo

postizené technologie se mohou lisit, ale ptivod chyby je v zasadé stejny.

Dopad

Zranitelnost SSTI muze mit dopad na diavérnost, integritu i dostupnost. Obdobné
jako v pripadé zranitelnosti RFT ji lze v zavislosti na nastaveni aplikace a prostredi
zneuzit ke spousténi skodlivého kédu. Utoenik, kterému se podaii tispésné injektovat
payload, ktery je poté interpretovan templatovacim enginem ziskava veskera prava
templatovaciho enginu. Mize se jednat o ¢teni, modifikaci a odstranovani soubort,

neopravnénou manipulace s daty, spusténi skodlivého kédu atd.

27



Mitigace

Validace vstupti Hlavnim zptsobem ochrany proti této zranitelnosti je validace
a filtrovani vstupnich dat obdobnym zptisobem jako u[3.1.1l Aplikace by méla ak-
ceptovat pouze takova data, kterd nemohou byt zneuzita k vyvolani nestandardniho

chovani aplikace po interpretaci téchto dat templatovacim enginem.

Sandboxing a omezeny rezim Ke zmirnéni dopadi je vhodné zvolit takovy tem-
platovaci engine, ktery nabizi moznost sandboxingu nebo omezeného rezimu. V ome-

zeném rezimu jsou limitované moznosti templatovacich vyrazi, funkci a prikazu.

3.1.4 OS Command Injection
Popis

OS Command injection je zranitelnost, jez umoznuje spusténi libovolnych prikazi
v hostitelském opera¢nim systému prostfednictvim zranitelné aplikace. Zranitelnost
je pritomna tehdy, preda-li aplikace neosetfena vstupni uzivatelskd data systémo-
vému shellu, ktery vykona libovolny piikaz. Nebezpecny uzivatelsky vstup miize
byt poskytnut prostfednictvim formulait, cookie soubort, HT'TP hlavicek atd. Pti
tomto utoku jsou uzivatelem dodana vstupni data obvykle spusténa s pravy zra-
nitelné aplikace. Utoky typu OS Command injection jsou mozné v disledku nedo-
statecné validace uzivatelskych vstupt v kombinaci se Spatnym néavrhem aplikace,
naptiklad pouziti nebezpecénych funkei namisto vyuziti existujictho API pro dany
jazyk.

Je dilezité rozlisSovat mezi zranitelnosti OS Command Injection a zranitelnosti
Code Injection. V pripadé zranitelnosti Code Injection je ito¢nikovi umoznéno pri-
dat vlastni kéd daného programovaciho jazyka, ktery je aplikaci spustén. Pii Com-
mand Injection ttoénik rozsitfuje funkénost zranitelné aplikace, ktera provadi sys-
témové piikazy. Uto¢nik nemusi injektovat kéd, aby dosahl provadéni systémovych
prikazii.

U zranitelnosti OS Command injection lze rozlisit dvé varianty. V prvni varianté
ma aplikace v imyslu spustit jediny pevné stanoveny program, nebo systémovy pri-
kaz, ktery je pod jeji vlastni kontrolou. Jako argumenty tohoto programu hodla
pouzivat vstupy dodané uzivateli zvenci. PHP aplikace miize napiiklad pouzivat
system("nslookup <HOSTNAME>") ke spusténi prikazu nslookup a umoznuje uzi-
vateliim zadat parametr HOSTNAME, ktery se pouzije jako argument predem definova-
ného piikazu. Utoénici nemohou zabranit spusténi nslookup. Pokud vsak aplikace

neodstrani z argumentu HOSTNAME oddélovace prikazi, jako jsou ; nebo &&, mohou
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utocnici oddélovace do argumentit umistit, coz jim umozni spustit vlastni program
poté, co se vykona prikaz nslookup.

Pti druhé varianté aplikace prijima vstup, ktery pak pouziva k iplnému vybéru
programu, ¢i prikazu, ktery méa byt spustén. Aplikace cely tento prikaz jednoduse
presmeéruje operacnimu systému, a ten jej vykona. Napriklad aplikace mize pouzivat
exec (<COMMAND>) k vykonani piikazu v proménné <COMMAND>. Pokud je utocnik
schopen ovlivnit obsah proménné COMMAND, muze tto¢nik spoustét libovolné prikazy
nebo programy. Pokud je navic prikaz provadén pomoci funkci jako jsou exec()
nebo CreateProcess (), pak uto¢nik nemusi kombinovat vice prikazi do jednoho
radku.

Dopad

Uspésné zneuziti zranitelnosti OS Command Injection umoznuje ttocnikovi spustit
na serveru libovolné prikazy. To miize vést k uplné kompromitaci zranitelného ser-
veru, a tim padem k naruseni divérnosti, integrity ¢i dostupnosti dat pouzivanych

aplikaci.

Mitigace

Pouzivani API funkci Pri vyvoji aplikaci by meély byt vyuzivany API funkce pro
dany programovaci jazyk, namisto primého volani ptikazi ¢i programi operacniho
systému pomoci ,nebezpecnych funkei®. Napriklad ma-li aplikace v programovacim
jazyce Java poskytovat funkcionalitu odesilani maili, je nevhodné pouzivat funkci
Runtime.exec(), aby spustila piikaz mail, misto toho je vhodné pouzit existujici
Java API - javax.mail.*. Pokud neexistuje zadné takové API pro dany programo-
vaci jazyk, pak je nutné filtrovat a validovat veskera vstupni uzivatelska data.

Nebezpecné funkce pro nékteré programovaci jazyky:

Java

e Runtime.exec()

C/C++

e system()

o exec()

e ShellExecute()

Python

e exec()

e eval()

o os.system()

e os.popen()

e subprocess.popen()
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e subprocess.call()
PHP

e system()

e shell exec()

e exec()

o proc_open()

e eval()

Filtrovani a validace vstupu Veskera vstupni uzivatelska data, by méla byt pova-
zovana za potencialné skodliva. Existuji dva zpusoby, kterymi lze validovat vstupni
data. Témi jsou white list a black list. Black list kontroluje pfitomnost zakazanych
symboli, pokud je zakazany symbol nalezen, pak je bud odstranén, nebo je cely
vstup zamitnut. Problém black listu je, ze je velice tézké obsdhnout vsechny sym-
boly, které mohou mit specidlni vyznam v daném kontextu, navic mohou existovat
symboly se specidlnim vyznamem, které nebyly v dobé pripravy black listu verejné
znamé. White list obsahuje pouze seznam povolenych symbolil, pokud vstup obsa-
huje jiny symbol nez je povoleno, pak je takovy symbol odstranén, nebo je cely vstup
zamitnut.

Ve vypisech a jsou uvedeny priklady black list pro ruzné pripady.
Vypis 3.3: Obecny black list

;&8 8 > < 2\ b >> #

Vypis 3.4: Black list pro Windows

«c )y < > & = > | =7 5, [ 1 =~ ~ v . " 4 e / \

Vypis 3.5: Black list pro Linux

{ » C )y > < & *x > | =72 ; [ 1 $ - # ~ t . "
% /N = + , ¢

Opravnéni Webova aplikace by a jeji komponenty by mély byt spustény pouze
s takovymi pravy, jez potiebuji pro své spravné fungovani. Omezit webové aplikace

lze napriklad pomoci jiz zminénych metod Sandboxingu.

3.2 Privilege Escalation

Zranitelnosti z této kategorie budou ttoc¢icim hrac¢im umoznovat tzv. ,Privilege
Escalation® neboli eskalaci privilegii z bézného uzivatelského tc¢tu na administra-

torsky ucet. Po Uspésném zneuziti zranitelnosti ziskaji hraci administratorsky ucet.
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Pojmem Privilege Escalation jsou oznacovany takové zranitelnosti, které poskyt-
nou utocicim hrac¢im moznost eskalovat privilegia bézného uzivatelského uctu na
administratorsky tucet a plné tak kompromitovat dany systém.

V ramci prace byly vybrany a implementovany celkem tti Privilege Escalation
zranitelnosti:

o SUID spustitelny soubor s relativnimi cestami.

o SUDO miskonfigurace proménych systému.

e SUDO obecné miskonfigurace.

3.2.1 SUID spustitelny soubor s relativnimi cestami
Popis

V souborovém systému se nachazi spustitelny soubor s nastavenym Set owner User
ID (SUID) bitem, ktery pouziva relativni cesty. SUID bit umoziiuje ostatnim uziva-
teltim spustit dany soubor s pravy vlastnika souboru. Zranitelnost spociva v pouziti
relativnich cest ke spustitelnym souboriim v daném skriptu. Pokud jsou ve skriptu
pouzity relativni cesty, napriklad ip a, pak utoc¢nik miize vytvorit soubor se skod-
livym kdédem, ktery se jmenuje stejné jako spustitelny soubor (nebo piikaz) volany
zranitelnym skriptem. V tomto piikladé by vytvoril soubor ip. Poté stac¢i itocni-
kovi nastavit proménou prostfedi (environment variable) PATH tak, aby pfi spusténi
zranitelného skriptu s nastavenym SUID bitem byl z PATH vybran tto¢nikem vy-

tvoreny soubor se skodlivym koédem.

Dopad

Zranitelnost umoznuje utoc¢nikovi spoustét skodlivy kod v kontextu uzivatele, ktery
je vlastnikem zranitelného skriptu.

Mitigace

Zranitelnost 1ze mitigovat pouzivanim absolutnich cest ke spustitelnym soubortim
(prikaztim) pouzivanych v daném skriptu. Misto piikazu s relativni cestou ip a je

nutné pouzit absolutni cestu k danému souboru, tedy /usr/bin/ip a.

3.2.2 SUDO miskonfigurace proménych systému
Popis

Zranitelnost vzinka Spatnou konfiguraci /etc/sudoers souboru. Ve vypise je

uveden priklad chybné konfigurace. Konfigurace je chybné z toho divodu, Ze nejsou
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resetovany vsechny proménné prostiedi. Ptikaz systemctl status <service> spu-
sti tzv. ,pager® pokud by se cely vypis prikazu nevesel na jednu stranku termina-
lového okna. V tomto pripadé muze utoc¢nik nastavit proménné prostiedi SYSTEMD
_PAGERSECURE=true a PAGER=/usr/bin/more, spustit prikaz sudo systemctl

status ssh tak, aby vynutil spusténi pageru, v tomto pripadé more. Z pageru je

pak mozné spustit interaktivni shell s elevovanymi opravnénimi.

Vypis 3.6: SUDO miskonfigurace systémovych proménnych

___8<___

Defaults:user env_keep+=*PAGEx*

user ALL=(root) NOPASSWD: /usr/bin/systemctl status ssh
___8<___

Dopad

Zranitelnost umoznuje utocnikovi spoustét skodlivy kod v kontextu uzivatele, vétsi-

nou se jedna o administratorsky ucet, ale muze byt nastaveno i jinak.

Mitigace

Zranitelnost 1ze mitigovat bezpecnou konfiguraci proménnych systému.

3.2.3 SUDO obecna miskonfigurace
Popis

Zranitelnost vznika spatnou konfiguraci /etc/sudoers souboru, konkrétné jde o pri-
lis obecné nastaveni prikazu, ktery muze uzivatel spustit jako jiny uzivatel, vétsinou
se jedna o administratorsky ucet. Priklad chybné konfigurace je uveden ve vypise|3.7|
Uto¢nik mtize vyuzit payload ze stranek https://gtfobins.github.io k elevaci

privilegii.

Vypis 3.7: SUDO obecna miskonfigurace

___8<___

user ALL=(root) NOPASSWD: /usr/bin/sed
user ALL=(root) NOPASSWD: /usr/bin/at
___8<___

Dopad

Zranitelnost umoznuje utocnikovi spoustét skodlivy kod v kontextu uzivatele, vétsi-

nou se jedna o administratorsky ucet, ale miize byt nastaveno i jinak.
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Mitigace

Zranitelnost lze mitigovat regularnimi vyrazy v konfigura¢nim souboru /etc/sudoers.
Regularni vyrazy je nutné zkonstruovat tak, aby ptikazy poskytovaly zamyslenou

funkcionalitu, ale aby je nebylo mozné zneuzit k eskalaci privilegii.
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4 Implementace herniho scénare do platfor-
my BUTCA

V kapitole bude popsan navrh jednotlivych komponent Game Serveru a nasledna im-
plementace jednotlivych komponent. Game Server bude mit za tikol sestavit a spus-
tit jednotlivé zranitelné instance, kontrolovat stav téchto instanci a vibec celého
scénare. Dale bude hodnotit jednotlivé tymy a komunikovat s hraci - bude jim po-
skytovat informace o aktualnim stavu instanci, skore, odevzdanych vlajkach, ¢isle

herniho kola a celkovému poc¢tu hernich kol.

4.1 Vlastni navrh scénare

Jak jiz bylo uvedeno v kapitole 2.2} tak scénar bude slouzit k otestovani, jak ofen-
zivnich, tak i defenzivnich schopnosti icastnikii v oblasti kybernetické bezpecnosti.
Ucastnici scénéfe budou rozdéleni do dvou tymt, kazdy tym obdrz administrator-
sky pfistup, prostrednictvim vzdaleného terminalu (SSH), na své zranitelné instance.
Kazdému z tcastnikt bude k dispozici virtudlni stroj s opera¢nim systémem Kali
Linux, ktery obsahuje predinstalované nékteré nastroje, jez muze ucastnik vyuzit
k dtokiim na zranitelné instance druhého tymu. Pocet zranitelnych instanci se bude
odvijet od poctu ucastniki v tymu. Na zacatku scénare budou ucastnici sezndameni
s jeho pravidly. Néktera pravidla budou kontrolovana automaticky. Nebude vsSak
mozné automatizované kontrolovat dodrzovani vsech pravidel. Na webovém rozhrani
Game Serveru bude uveden seznam spusténych zranitelnych instanci, jejich stav a IP
adresa.

Priabéh scénare bude rozdélen na jednotliva diléi kola, hraci kola na sebe budou
plynule navazovat. Na zac¢atku kazdého kola budou vygenerovany nové vlajky, které
budou nésledné rozmistény do jednotlivych zranitelnych instanci. V kazdém kole
bude mozné zadat kazdou vlajku praveé jednou. Tim bude zajisténo, ze branici tym
bude mit ¢as na ttok reagovat. Mimo c¢asovac¢ jednotlivych kol bude spustén druhy
casovac¢ nezavisly na ¢asovaci kol. Druhy casovac¢ bude periodicky provadét kontrolu
provozuschopnosti jednotlivych Docker kontejneri.

Tymy budou soutézit proti sobé. Tym, ktery bude mit na konci ¢asového limitu
vice bodu zvitézi. Body budou tymy ziskavat odevzdavanim tzv. ,vlajek*, obdobné
jako je tomu u CTF soutézi. VSechny zranitelné instance budou obsahovat pravé
2 vlajky. Prvni bude mozné ziskat po kompromitaci bézného uzivatelského uctu,
druha vlajka pak bude tcastnikiim pristupna po kompromitaci administratorského
uctu. Prvni vlajka bude vzdy umisténa v domovském adresari bézného uzivatele,

druha v domovském adresari administratorského uctu. Celkovy casovy limit bude
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rozdélen do nékolika kratsich casovych intervalii, na zac¢atku kazdého z interval
budou vygenerovany nové vlajky a budou umistény na zranitelné instance. Hraci
tak budou moct ziskat dalsi body, pokud nebyla opravena zranitelnost, kterou po-
uzili k ziskani dané vlajky, nebo pokud nebyla odstranéna perzistence, kterou si do
kompromitované instance zavedli.

Kazdy tym tedy bude muset zaroven zabezpecit své vlastni zranitelné instance
a Gto¢it na zranitelné instance druhého tymu. Ukolem kazdého tymu bude udrzo-
vat své instance v provozuschopném stavu. Provozuschopnost bude ovérovat Game
Server jednou ze svych komponent. Pokud Game Server zjisti zavadu na nékteré
z instanci, oznadi ji jako ,nezdravou‘{]a strhne danému tymu body. Pokud ¢lenové

tymu neodstrani zavadu do dalsiho hraciho kola, budou jim body strhnuty znovu.

4.2 Vlastni navrh implementacni strategie scénare do
BUTCA prostredi

V soucasném feseni umoziuje BUTCA vytvéiet virtudlni strojd? zdanlivé by tak
implementace mohla byt fesena velmi jednoduse, a to vytvorenim daného poctu
VM.

Problematicka by vsSak byla kontrola provozuschopnosti téchto instanci, pokud
by kontrolni skript byl spustén na dané instanci. Branici hrac¢i by mohli modifikovat
kontrolni skript, nebo odpozorovat ¢asovy interval odesilani kontrolnich zpréav i jejich
obsah a podvrhnout dalsi odchozi zpravy, tak aby se instance jevila jako zdrava, prito
by skutecnost byla odlisna.

Teoretickym Tesenim by bylo vytvorit pseudo-administratorsky ucet pro ucast-
niky, tak aby nemohli modifikovat kontrolni skript, nebo podvrhnout kontrolni
zpravy zasilané skriptem. Tento pristup by vSak mohl byt limitujici pro ucastniky
v tom smyslu, ze by neméli plnéd administratorska prava, coz by omezovalo kreativitu
hract pri vytvareni obran proti atokiim. Navic by tento pristup ani nebyl prilis po-
dobny situacim z redlného svéta. Dalsim moznym feSenim tohoto problému by bylo
kryptografickymi prostiedky ochranit zpravy proti jejich podvrhnuti. V ptipadé vy-
uziti symetrické kryptografid’| by skript musel mit pifstup ke sdilenému tajnému
kli¢i, v ptipadé pouziti asymetrické kryptografid| by skript musel mit p¥istup k pri-
vatnimu kli¢i. V obou téchto pripadech vyvstava problém, ze by ucastnici mohli

ziskat klice pottebné k podvrhnuti kontrolnich zprav.

Lunhealthy

2dale jen Virtual Machine (VM)
3sifrovani celych zprav

4podpis odesilanych zprav
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Dalsi moznosti by bylo kontrolni skript spustit na zafizeni, které nemaji ticast-
nici pod kontrolou. kontrolni skript by se pomoci vzdaleného pristupu pripojil na
kontolovanou instanci, provedl kontrolu a vyhodnotil vysledky téchto kontrol. Pro-
blematicka by vsak byla situace, v niz se itoc¢nici zmocni administratorského uctu
zranitelné instance. Aby se skript pripojil na zranitelnou instanci musel by znét pri-
hlasovaci tidaje administratorského 1uctu a tyto udaje by se béhem celého scénére
nesmély zménit. Pokud by tedy utocnici ziskali pristup k administratorskému uctu
ziskali by persistenci, proti které by se branci hraci nemohli branit. Stejna situace
by nastala pti pouziti SSH kli¢i.

Zajimavou myslenkou je vyuziti Docker kontejnerti pro tvorbu zranitelnych in-
stanci. Docker prostfedi totiz umoznuje vykonavat ptrikazy z hostovaciho systému ve
zvoleném kontejneru, vysledky téchto prikazi - kontrolni zpravy - jsou pak vraceny
do hostovaciho systému. Neexistuje tak moznost podvrzeni kontrolnich zprav. Tato
varianta tak umoznuje zpristupnit branicim hra¢im administratorsky tucet a zaroven

neposkytuje vyhodu ,neodstranitelné persistence” ttocicim hracam.

VM 1
Tym 1

Container 1

Y

Hrac 1

Hrac 2

Container 2

k. J

B Game Server
Tym 2

VM 3
| Hrac 3
» Container 3
| Hrac 4
VM 4
» Container 4

Obr. 4.1: Navrh implementace

Finalni navrh je zndzornén na obrazkud.Il Protoze do soucasného stavu feSen{
platformy BUTCA je mozné vkladat pouze VM, jsou zranitelné instance realizovany
formou VM se zranitelnym Docker kontejnerem. U¢astnici scéndfe budou mit pii-
stup pouze do Docker kontejneru, zatimco VM bude provadét kontrolu stavu Docker

kontejneru. Ve findlnim navrhu jsou hraci rozdéleni do dvou tymi, kazdy tym ziska
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od Game Serveru prihlasovaci iidaje ke svym zranitelnym instancim a IP adresy zra-
nitelnych instanci druhého tymu. V grafickém znazornéni navrhu jsou pro snadnéjsi
orientaci tymy a jejich zranitelné instance barevné rozliseny. Tedy c¢erveny tym brani
cervené instance a itoc¢i na modré, modry tym naopak. Game Server a veskera ko-
munikace, ktera zajistuje provoz scénare, je oznacena oranzove, jde o konrolni zpravy
odesilané jednotlivymi VM a o zpravy predavané Game Serverem tymum, napriklad
jiz zminéné prihlasovaci iidaje k jednotlivym instancim, ale také informace o stavu

jednotlivych instanci, bodovém stavu tymu a o tom, které vlajky tymy odevzdaly.

4.3 Navrhy a implementace jednotlivych komponent

Game Serveru

V této casti prace jsou popsany navrhy jednotlivych nastroji pro provoz, kont-
rolu a udrzbu scénare. VSechny tyto nastroje budou soucasti Game Serveru. Témito
nastroji jsou skript pro tvorbu zranitelnych instanci, skrirpt pro kontrolu provozu-
schopnosti zranitelnych instanci a skript pro predavani informaci hractim, bodové
hodnoceni tymt a dalsi provozni zalezitosti. VSechny skripty je mozné spustét samo-
statné, pro jednoduchost obsluhy byl vytvoren skript, ktery spusti jednotlivé dilci
skripty a pfedd jim patfiéné argumenty. Jednotlivymi dilé¢imi skripty jsou:

* deploy.py,

e logic.py,

e web.py,

e utils.py,

e run.py.

Skript utils.py obsahuje riizné podplirné funkce pouzivané napri¢ ostatnimi
skripty. Skript deploy.py zodpovida za vytvoreni a spusténi Docker kontejnert,
jez budou pouzivany v dané hie scénare. Skripty logic.py a web.py slouzi k pro-
vozu scénate, hlidani pravidel a komunikaci scénére s jeho tcastniky. Skript run.py
byl vytvoren jako jednotné rozhrani pro spusténi deploy.py, logic.py a web.py

skriptt, je tedy mozné cely scénar spustit jedinym prikazem.

4.3.1 Dilci nastroj pro tvorbu zranitelnych instanci herniho scé-
nare
Nastroj pro tvorbu zranitelnych instanci, deploy.py, plni ti hlavni funkce:
o Vytvoreni Dockerfile souboru.

» Sestaveni Docker image.

« Spusténi jednotlivych Docker kontejnert.
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Skript vytvori bezpecné heslo pro administratorsky tcet a pro ucet bézného uziva-
tele, hesla pro administratorské ucty jsou ulozeny do soubori, které provozovatel
scénare poté distribuuje jednotlivym tymtm. Obsah ukazkového souboru s hesly
pro Cerveny a modry tym je uveden ve vypise [£.1 Poté skript ndhodné vybere za-
dany pocet zranitelnosti, z knihovny pripravenych zranitelnosti. Pouziti knihovny
zranitelnosti zajistuje modularnost a skédlovatelnost celého scénare. Pro rozsireni
scénare staci zvolit kategorii, Initial foothold nebo Privilege escalation, dle zvolené
kategorie vytvorit slozku s nazvem zranitelnosti ve slozce ,Vulns“. Do této nove
vytvorené slozky pak staci umistit konfiguracni soubory zranitelné sluzby a soubory
specs.txt se specifikacemi, které budou pouzity pro sestaveni Dockerfile souboru,
a healthcheck.sh, ktery bude kontrolovat provozuschopnost sluzby.

Skript pro tvorbu zranitelnych instanci ziské fragment konfigura¢niho Dockerfile
souboru pro kazdou zranitelnost, kazdy fragment obsahuje instrukce pro zkopirovani
veskerych potfebnych souborti pro konfiguraci a provoz zranitelnych sluzeb. Skript
zkombinuje tyto fragmenty, vlozi je do vysledného Dockerfile souboru, v ramci to-
hoto Dockerfile souboru vytvori tcet bézného uzivatele a nastavi heslo jak prave
vytvorenému uzivatelskému tuctu, tak i administratorskému uctu. Skript také s prav-
dépodobnosti P = % upravi NGINX konfiguraci, tak aby umoznovala pouziti HT'TP
metody PUT, kterd umoznuje nahravat soubory na webovy server, tuto skutecnost
pak mohou hraci vyuzit ve sviij prospéch. Zaroven také upravi vychozi webovou
stranku NGINX serveru tak, aby obsahovala vSechny nazvy dostupnych vhostt. Na
jednotlivych vhostech se budou nachazet zranitelné webové aplikace. Ostatni zrani-
telné aplikace, tedy jiné nez webové, budou muset hrac¢i nalezt pomoci enumeracnich
technik. Déle skript kzopiruje z adresafe zranitelnosti kontrolni skripty jednotlivych
zranitelnosti, které byly pro dany Docker kontejner vybrany. Kontrolni skripty jsou
pak umistény do slozky Game files/checks/<ID>, kde <ID> odpovida ¢islu Docker

imageﬂ.

Vypis 4.1: Ukazka soubort hesel administratorskych ucti obou tymi

# Game files/blue_passwords.txt

{
’blueO0’: ’wVS8vpeHjEfLzoNLiXCHNS6uRLhrt8aw’,
’bluel’ :’iX76fQh008KFmCVkjYcy3mLwErLQQaPW’

}

# Game files/red_passwords.txt

{
’red0’: ’jO6rK7PgMaPoyjMwn9SydR3pKNwqYJxH’,
’redl1’:’z7ISVxcimcUqJhIYMoDTO9v3NJAhnm95d’

}

SNapt. Pro Docker image butca_bg0 je ID rovno 0, pro Docker image butca_bgl je ID rovno
1, a tak dale.
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7 takto sestavené¢ho Dockerfile souboru vytvori skript Docker image pomoci pii-
kazu uvedeného ve vypise [4.2] Pocet vytvofenych Docker image odpovidd poctu
hrac¢i v jednom tymu. Jako operac¢ni systém jednotlivych kontejnertt byl zvolen
Ubuntu 22.04 jammy. V ramci sestaveni Docker image jsou nainstalovany potrebné
balicky pro chod sluzeb a také je proveden prikaz unminimize, ktery provede pro-
ces inverzni k procesu minimalizace systému, protoze direktiva FROM ubuntu: jammy
v Dockerfile souboru provede nacteni pouze minimalizované verze operacniho sysému
Ubuntu 22.04 jammy.

Vypis 4.2: Prikaz k vytvoreni Docker image

docker build -t <image name>

# Priklad pro scéndfr hry 2 proti 2
docker build -t butca_bgO0
docker build -t butca_bgl

7 vytvoreného Docker image jsou néasledné vytvoreny a spustény praveé 2 Docker
kontejnery, jeden pro modry tym a druhy pro cerveny tym. Priikaz odpovédny
za vytvoreni spusténi Docker kontejnert je uveden ve vypise [4.3] Prepinace --ip
a —-network pridéli kazdému kontejneru IP adresu a umisti jej do predem vytvo-
fené sité typu macvlanf Macvlan sit byla zvolena, protoze umoziiuje umistit Docker
kontejnery na stejnou sit, na které se nachazi hostujici systém. Pro ostatni stanice
ve stejné siti se pak jednotlivé kontejnery jevi jako samostatné zafizeni. Prepinace
—-privileged a -d zajistuji spusténi kontejneru na pozadi v privilegovaném rezimu.
Privilegovany rezim umoznuje spustit systemd jako hlavni program kontejneru a tim
simulovat bézny pocitac¢, dale jsou pouzity prepinace ——hostname a --name, které
nastavuji jméno a hostname daného kontejneru. Situace po vytvoreni a spusténi

Docker kontejnerii je zachycena na obrazku [4.2]

Vypis 4.3: Prikaz k vytvoreni Docker kontejnerii

docker run --ip <IP> --network macvlan_network \
--privileged -d --name <container name> \

--hostname <container name> <image name>

# Priklad pro scémnar hry 2 proti 2
docker run --ip 192.168.67.33 --network macvlan_network \
--privileged -d --name redO \

--hostname red0O butca_bgO0

docker run --ip 192.168.67.34 --network macvlan_network \

SPopis sité typu macvlan se nachazi v oficidlni dokumentaci dostupné z https://docs.doc
ker.com/network/drivers/macvlan/. V dokumentaci jsou rovnéz uvedeny priklady prikazu

k vytvoreni sité typu macvlan
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--privileged -d --name blueO \
--hostname blueO butca_bg0

docker run --ip 192.168.67.35 --network macvlan_network \
--privileged -d --name redl \

--hostname redl butca_bgl

docker run --ip 192.168.67.36 --network macvlan_network \
--privileged -d --name bluel \
--hostname bluel butca_bgl

7 Tym
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Hrae 2 Container 1
192.168.67.12 >
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Obr. 4.2: Docker kontejnery s typem sité macvlan

Ve vypise [4.4] je zachycena ndpovéda pro spusténi ndstroje pro tvorbu zranitel-
nych instanci herniho scénate. Piikazem python deploy.py lze snadno spustit tento
nastroj ve vychozim nastaveni, tedy:

e 1 proti 1,

e se 3 zranitelnostmi typu Initial foothold,

e se 2 zranitelnostmi typu Privilege escalation.

Pro zménu nastaveni nastroje pro tvorbu zranitelnych instanci herniho scénare
lze vyuzit ptislusné prepinace pii volani skriptu. Ve vypise [4.5] je uveden piikaz pro
spusténi nastroje s nastavenim hry 2 proti 2 se 4 zranitelnostmi typu Initial foothold

a 3 zranitelnostmi typu Privilege escalation.
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Vypis 4.4: Napovéda nastroje pro tvorbu zranitelnych instanci

$ python deploy.py -h
usage: deploy.py [-h] [--team-size INT] [--foothold-count INT]

[--privesc-count INT]

options:

-h, --help show this help message and exit
--team-size INT

Number of players in each team (default: 1)
--foothold-count INT

Number of foothold paths (default: 3)

--privesc-count INT

Number of privesc paths (default: 2)

Vypis 4.5: Ukazka pouziti nastroje pro tvorbu zranitelnych instanci

$ python deploy.py --team-size 2 --foothold-count 4 --privesc-

count 3

4.3.2 Dilci nastroj pro provoz herniho scénare

Nastroj pro provoz scénare, logic.py, plni dvé hlavni funkce:
o Obména vlajek.

o Kontrola provozuschopnosti jednotlivych kontejner.

Prvni zminéna funkce, je provadéna na zacatku kazdého kola, skript vygeneruje nové

vlajky a umisti je do souborii /root/root.txt a /home/john/user.txt pro admi-
nistratorsky ucet, respektive ucet bézného uzivatele, v jednotlivych Docker kontej-

nerech. Vlajky jsou nahodné textové retézce slozené z pouze hexadecimalnich znaki,

celkova délka textového Tetézce s vlajkou je 30 znakl. Poté co jsou vlajky umistény

do jednotlivych Docker kontejnert jsou ulozeny do slozky se soubory pro aktudlni

hru scénéare do souboru s vlajkami. Struktura souboru s vlajkami je zobrazena ve

vypise [4.6] Nézev vlajky je vzdy slozen z jména daného Docker kontejneru a typu

vlajky, bud se jedna o ,user® v pripadé vlajky ziskané kompromitaci ac¢tu bézného

uzivatele, nebo o ,,root“ v pripadé vlajky ziskané kompromitaci administratorského

uctu.
Vypis 4.6: Ukazka souboru s vlajkami

{
’redO_user’: ’fbcbdalaee8fbl4c3ea295c761a684°’,
’redO_root’: ’236663eb5870b22cfe3abd38c0£f012’,
’blue0_user’: ’c6c0b2034ae4026dbd22cf0el1alcb3’,
’blueO_root’: ’db36563b7c89a3c091836b476b3eef’,
’redl_user’: ’b0807affc76409770354ca65bd7fda’,
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’redl_root’: ’8a61a10e40017c34c518c94£f3c808b°’,

’bluel _user’: ’5d9c427065038f5d348bb0be864bb9’,
’bluel _root’: ’b35fafc9122a86277d1d31767b6e71’

}

Druha hlavni funkce skriptu, tedy kontrola provozuschopnosti jednotlivych Docker
kontejnert, je provadéna nezavisle na délce probihajicich kol. Je zadouci, aby tato
kontrola probéhla minimalné dvakrat za kolo, aby branici tym dostal zpétnou vazbu,
jestli jejich Teseni, které ma ttoku zabranit, je v souladu s pravidly. Kontrola provo-
zuschopnosti jednotlivych Docker kontejnerti probiha na pozadi, hraci tak explicitné
neznaji jaké kontroly skript provadi. Za pomoci nastroje pspyﬂ je mozné ziskat pred-
stavu o tom, jaké kontroly jsou provadény, a podle toho mohou tucastnici scénére
vytvorit obranné mechanismy, které mitiguji zranitelnosti, jez se na daném Docker
kontejneru nachazeji. Obecné vsak plati, Ze neni nutné znat presné kontroly prova-
déné na jednotlivych Docker kontejnerech, pti opravach zranitelnych aplikaci staci
zachovat jejich funkcionalitu.

Kontrola provozuschopnosti jednotlivych Docker kontejnerii probiha ve dvou fa-
zich. V prvni fazi jsou zkontrolovany vlajky na jednotlivych Docker kontejnerech. Je
kontrolovano, Ze se vlajky nachézi v predem vyhrazenych souborech. Jedn8 se o sou-
bory /root/root.txt pro vlajku administratorského uctu a /home/john/user.txt
pro vlajku uc¢tu bézného uzivatele. Déle je kontrolovano, ze vlajky nebyly modifiko-
vany a také to, Ze jsou spravné nastavena opravnéni na souborech s vlajkami. Ve
druhé fazi probiha kontrola jednotlivych sluzeb bézicich na daném Docker kontej-
neru. Tato kontrola je realizovana bash skripty, které jsou pii vytvareni zranitelnych
Docker kontejnertt umistény do slozky Game files/checks/<ID>. Tyto skripty jsou
pak spustény v patricnych Docker kontejnerech. Na zakladé vystupu téchto skripti
je pak rozhodnuto, jestli je dany Docker kontejner ,zdravy“. Pokud je zjisténo,
ze néktera ze sluzeb neni schopna vykonavat svou funkcionalitu je prohldsena za
ynezdravou® a danému tymu jsou za tento Docker kontejner strzeny body. Body
mohou byt strzeny kazdému tymu pouze jednou za hraci kolo za Docker kontejner.

Ve vypise je zachycena napovéda pro spusténi skriptu pro provoz scénafte.
Prikazem python logic.py lze snadno spustit tento nastroj ve vychozim nastaveni,
tedy:

e 1 proti 1,

e 11 hracich kol, kazdé o délce 5 minut,

s kontrolou provozuschopnosti zranitelnych instanci kazdé 2 minuty.

Pro zménu nastaveni nastroje pro provoz scénate lze vyuzit prislusné prepinace

pii voldni skriptu. Ve vypise [4.8je uveden piikaz pro spusténi ndstroje s nastavenim

"Dostupného z https://github.com/DominicBreuker/pspy
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hry 2 proti 2 na 10 kol (kazdé o délce 4 minut) s kontrolou provozuschopnosti

zranitelnych instanci kazdou jednu minutu.

Vypis 4.7: Napovéda nastroje pro provoz scénére

$ python logic.py -h
usage: logic.py [-h] [--rounds INT] [--round-duration INT] [--
health-check-sleep INT] [--team-size INT]

options:
-h, --help show this help message and exit
--rounds INT Number of game rounds (default: 11)

--round-duration INT Duration of single round (in seconds) (
default: 300)

--health-check-sleep INT

Sleep time for health check (in seconds) (default: 120)

-—-team-size INT Number of players in each team (default:
1)

Vypis 4.8: Ukazka pouziti nastroje pro provoz scénare
$ python logic.py --team-size 2 --rounds 10 --round-duration

240 --health-check-sleep 60

4.3.3 Dilci nastroj pro komunikaci mezi hraci a hernim scénarem

V soucasném stavu feSeni platforma BUTCA vyzaduje v kazdém scénari predem
definované otazky a odpovédi, coz nevyhovuje dynamické povaze scénare. Proto
byl navrzen a vyvinut nastroj, ktery bude slouzit pro komunikaci hraca a scénére.
Komunikace bude probihat pomoci jednoduchého webového serveru hostujiciho jed-
noduchou webovou stranku, jez bude obsahovat informace o aktualnim skore jednot-
livych tymi, seznam vlajek zadanych v daném kole, poc¢itadlo hernich kol, informace
o stavu jednotlivych Docker kontejnert a jejich IP adresy. Dale bude webova stranka
obsahovat pole pro zadavani vlajek. Webova stranka bude dostupna na portu 8080
Game serveru.

Ukéazka webové stranky pri spusténi scénére je zachycena na obrazku 4.3, poté
co cerveny tym zada vlajky, které ziskal kompromitaci jednoho z Docker kontejnert
modrého tymu nastane situace, jez je zachycena na obrazku [4.4] Na obrazku
je zachycena situace, v niz je jeden z Docker kontejneri modrého tymu prohlasen
za ,nezdravy“ a tento tym je penalizovan ztratou bodi. Na zacatku dalstho hra-
ciho kola je vyprazdnén seznam s odevzdanymi vlajkami a je tak mozné odevzdat
nové vygenerované vlajky a ziskat tak dalsi body. Situace po resetovani vlajek je

zobrazena na obrazku [4.6] Poté, co modry tym opravi pokazeny Docker kontejner
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a probéhne kontrola provozuschopnosti, je zranitelna instance opét prohlasena za
zdravou a modry tym tak prestava byt bodovou ztratou penalizovan. Situace je za-
chycena na obrazku[4.7} Po uplynuti vSech hracich kol je zobrazen vysledek scénéfe,

ktery je mozné pozorovat na obrazku [£.8]

< C O [ localhost:zo80

&« & O [ localhost:3020
BUTCA Battleground
BUTCA Battleground
Round 1 of 5
Round 1 of 5 _ _
Enter Flag: | |( submit |
Enter Flag: | |( submit |
Score:
Score:

Red Team: 1075

Red Team: 1000
Blue Team: 1000

Blue Team: 1000 .
Flag is correct!

Running Containers: Running Containers:
» red0 - 192.168.67.33 - Healthy
» blue0 - 192.168.67.34 - Healthy
» redl-192.168.67.35 - Healthy
« bluel - 192.168.67.36 - Healthy

« red0 - 192.168.67.33 - Healthy
« blue0 - 192.168.67.34 - Healthy
 redl-192.168.67.35 - Healthy
« bluel - 192.168.67.36 - Healthy

Flags pwned this round: Flags pwned this round:

o blue0_user
+ blue0_root

Obr. 4.3: Webové rozhrani
po spusténi scénate Obr. 4.4: Webové rozhrani

po zadani vlajek

44



< C

O D localhost:s080
BUTCA Battleground
Round 1 of 5
Enter Flag: | | submit |
Score:

Red Team: 1075

Blue Team: 985

Running Containers:

 red0-192.168.67.33 - Healthy

e blue0 - 192.168.67.34 - Not Healthy - losing points

« redl - 192.168.67.35 - Healthy
e bluel -192.168.67.36 - Healthy

Flags pwned this round:

 blue0_user
¢ blue0_root

Obr. 4.5: Webové rozhrani

pri zjisténi ,nezdravé® instance

&« C

O [ localhost:z030
BUTCA Battleground
Round 2 of 5
Enter Flag: | | submit
Score:

Red Team: 1075

Blue Team: 970
Running Containers:

« red0-192.168.67.33 - Healthy

o red1-192.168.67.35 - Healthy
* bluel -192.168.67.36 - Healthy

Flags pwned this round:

Obr. 4.6: Webové rozhrani

v nasledujicim kole
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<« C O D localhost:2020

BUTCA Battleground

Round 2 of 5 I | C O D localhost:z020

Enter Flag: | |( submit |

BUTCA Battleground

Score:

Score:
Red Team: 1075

Blue Team: 970 Red Team: 1075

. . Blue Team: 970
Running Contalners:

Game finished
» red0-192.168.67.33 - Healthy
» blue0 - 192.168.67.34 - Healthy
« red1-192.168.67.35 - Healthy
 bluel - 192.168.67.36 - Healthy

Red team wins!

Flags pwned this round: Obr. 4.8: Webové rozhrani
po ukonceni scénare

Obr. 4.7: Webové rozhrani

po opraveni ,nezdravé“ instance

Ve vypise je zachycena napoveéda pro spusténi skriptu pro komunikaci mezi
hraci a hernim scénarem. Piikazem python web.py lze snadno spustit tento nastroj
ve vychozim nastaveni, tedy:

e 11 hracich kol, kazdé o délce 5 minut,

e s bodovym ohodnocenim 50 bodt za vlajku administratorského tctu a 25 bodi

za vlajku bézného uzivatelského uctu,

e s penalizaci 15 bodi za Spatny stav zranitelné instance,

e s pocateénim skore 1000 bodii.

Pro zménu nastaveni nastroje pro komunikaci mezi hraci a hernim scénarem je
mozné pouzit prislusné prepinace pri volani skriptu. Ve vypise je uveden prikaz
pro spusténi webového rozhrani na 10 kol o délce 4 minut, s bodovym ziskem 100
bodi za vlajku administratora a 50 bodt za vlajku bézného uzivatele, penalizaci 35

bodt a poc¢atecnim skore 1500.
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Vypis 4.9: Napovéda nastroje pro komunikaci mezi hraci a hernim scénarem

$ python web.py -h
usage: web.py [-h] [--rounds INT] [--root-points INT] [--user-
points INT] [--penalization INT] [--round-duration INT]

[--initial -score INT]

options:
-h, --help show this help message and exit
--rounds INT Number of game rounds (default: 11)
--root-points INT Points for submitting root flag (
default: 50)
--user-points INT Points for submitting user flag (
default: 25)
--penalization INT Penalization for un-healthy machine (

default: 15)

--round-duration INT Duration of single round (in seconds) (
default: 300)

--initial-score INT Initial score of each team (default:

1000)

Vypis 4.10: Ukazka pouziti nastroje pro komunikaci mezi hraci a hernim scénarem

$ python web.py --rounds 10 --round-duration 240 --root-points
100 --user-porints 50 --penalization 35 --initial-score 1500

4.3.4 Nastroj pro spusténi dil¢ich nastroji herniho scénare

Néstroj pro spusténi dil¢ich nastroji herniho scénare poskytuje sjednocené roz-
hrani pro spusténi vSech dil¢ich skripti a tim zajistuje spusténi celého herniho scé-
nare. Zprava s napoveédou je zobrazena ve vypise Piikazem python run.py lze

snadno spustit cely scénar ve vychozim nastaveni, tedy:

1 proti 1,

e 11 hracich kol, kazdé o délce 5 minut,

e s kontrolou provozuschopnosti zranitelnych instanci kazdé 2 minuty,

e s bodovym ohodnocenim 50 bodu za vlajku administratorského uctu a 25 bodu

za vlajku bézného uzivatelského uctu,

« s penalizaci 15 bodi za Spatny stav zranitelné instance,

e s pocateénim skére 1000 bod,

e se 3 zranitelnostmi typu Initial foothold,

e se 2 zranitelnosti typu Privilege escalation.

Pro zménu nastaveni herniho scénére lze vyuzit prislusné prepinace pfi volani
skriptu. Ve vypise je uveden ptikaz pro spusténi celého scénare s nastavenim
hry 2 proti 2 na 10 kol, kazdé o délce 4 minut, s kontrolou zranitelnych instanci
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kazdou jednu minutu, s bodovym ziskem 100 bodu za vlajku administratora a 50
bodu za vlajku bézného uzivatele, s penalizaci 35 bodi, s pocateénim skore 1500, 4

zranitelnostmi typu Initial foothold a 3 zranitelnostmi typu Privilege escalation.

Vypis 4.11: Napovéda nastroje pro spusténi dil¢ich nastroji herniho scénére

$ python run.py -h

usage: run.py [-h] [--team-size INT] [--rounds INT] [--round-

duration INT] [--health-check-sleep INT] [--root-points INT]
[--user-points INT] [--penalization INT] [--

initial-score INT] [--foothold-count INT] [--privesc-count INT]

options:
-h, --help show this help message and exit
--team-size INT number of players in each team (default
1)
--rounds INT number of game rounds (default: 11)

--round-duration INT duration of single round (in seconds) (
default: 300)
--health-check-sleep INT
sleep time for health check (in seconds
) (default: 120)

--root-points INT points for submitting root flag (
default: 50)

--user-points INT points for submitting user flag (
default: 25)

--penalization INT penalization for un-healthy machine (
default: 15)

--initial-score INT initial score of each team (default:
1000)

--foothold-count INT Number of foothold paths (default: 3)

--privesc-count INT Number of privesc paths (default: 2)

Vypis 4.12: Ukazka pouziti nastroje pro spusténi dil¢ich nastroju herniho scénare

$ python run.py --team-size 2 --rounds 10 --round-duration 240
--health-check-sleep 60 --root-points 100 --user-points 50 --
penalization 35 --initial-score 1500 --foothold-count 4 --

privesc-count 3
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5 Testovani scénare

V této kapitole bude popsano testovani vytvoreného herniho scénére pro platformu

BUTCA, déle budou v této kapitole uvedeny vysledky provedeného testovani.

5.1 Lokalni testovaciho prostredi

Za ucelem prubézného testovani bylo vytvoreno lokédlni testovaci prostredi, jez se-
stavalo z virtualniho stroje Linux Ubuntu 23.10, ktery plnil roli Game Serveru,
a virtudlniho stroje Kali Linux, ktery zastaval roli stroje, jenz bude ucastniktim
k dispozici.

Testovaci prostiedi bylo vytvoreno lokdlné pomoci virtualiza¢niho hypervisoru
VMWare. V rdmci lokalniho testovaciho prostiedi byl vytvorena virtudlni sit, do niz
byly umistény oba virtualni stroje pouzivané pro testovani vlastniho herniho scénére.
Schéma zapojeni jednotlivych c¢asti lokalniho testovaciho prostredi je zachyceno na
obrazku[5.1] V diagramu je vyobrazena lokalni sit 192.168.67.0/24, ve které se na-
chazi pocitac s operacnim systémem Windows 10, na kterém je spustén virtualizacni
hypervisor VMWare, s IP adresou 192.168.67.10. Dale se v této siti nachézi oba
virtudlni stroje - Kali Linux s IP adresou 192.168.67.20 a Ubuntu 23.10 s IP adre-
sou 192.168.67.30. Spusténé Docker kontejnery, neboli zranitelné instance herniho
scéndre, se nachazi na IP adresdch 192.168.67.33 a 192.168.67.34. Docker kontej-
nery zranitelnych instanci se diky Docker siti typu macvlan jevi ostatnim zafizenim
na siti jako dalsi unikatni zafizeni. Ve skutecnosti vsak virtualni stroj Ubuntu 23.10
(Game Server), provadi transparentni smérovani na ptislusné IP adresy jednotlivych
kontejnerii na zakladé jejich MAC adres. Pozice jednotlivych blokt reprezentujici po-
¢itacové systémy umisténé v siti naznacuje zanoreni virtualizace. Poc¢itacovy systém
Windows 10 je fyzickym pocitacem, pocitacové systémy Ubuntu 23.10 a Kali Linux
jsou stroje virtualizované pomoci virtualiza¢niho hypervisoru VMWare a pocitacové
systému jsou Docker kontejnery bézici na virtualnim stroji Ubuntu 23.10. V takto
vytvoreném lokalnim testovacim prostiedi byly vyvinuty a odladény vsechny jed-
notlivé komponenty Game Serveru. Po dokonceni vyvoje byl virtualni stroj Ubuntu

23.10 exportovan a nasazen do prostiedi platformy BUTCA.

5.2 Testovani v BUTCA prostredi

Testovani implementovaného feseni scénare do prostredi BUTCA platformy pro-
bihalo ve dvou fazich. V prvni fazi testovali herni scénar profesionalni penetracni
testeri, ve druhé fazi testovali herni scénar studenti oboru Informacni bezpecnost

z Fakulty elektrotechniky a komunikacnich technologii Vysokého uceni technického
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- 192.168.67.0/24 =

Windows 10
(VMWare Host)
192.168.67.10

Kali Linux Ubuntu 2310
(VIMWare Guest) (VMWare Guest)
192.168.67.20 192.168.67.30

Zranitelna instance 1 Zranitelna instance 2

(Docker container) (Docker container)

192.168.67.33 192.168.67.34
S - - =
~ . -7

Obr. 5.1: Schéma lokalniho testovaciho prostredi
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v Brné. V obou fazich byli icastnici nejprve seznameni s pribéhem scénare a s jeho
pravidly, béhem toho méli prostor pro seznameni se s poskytnutymi Kali Linux VM
a jejich nastavenim. Pravidla jsou uvedena na obrazku

V prvni fazi testovani bylo nastaveni scénate nasledovné:

e 1 proti 1,

e 12 hracich kol, kazdé o délce 5 minut,

e kontrola provozuschopnosti zranitelnych instanci kazdé 2 minuty,

e bodové ohodnocenim 50 bodl za vlajku administratorského uétu a 25 bodi

za vlajku bézného uzivatelského uctu,
e penalizace 15 bodi za Spatny stav zranitelné instance,

e pocatecni skore 1000 bod,

4 zranitelnostmi typu Initial foothold,

« 3 zranitelnosti typu Privilege escalation.
Zranitelné instance tedy obsahovaly vSechny zranitelnosti z vlastni knihovny zrani-
telnosti, aby doslo k otestovani vSech téchto zranitelnosti. Behem této faze testovani
byl odhalen nedostatek, ktery zptisoboval, ze nebylo mozné komunikovat ani z jedné
VM Kali Linux ucastnikt s zadnou ze zranitelnych instanci spusténych na Game
Serveru. Problém se za asistence sitového administratora BUTCA platformy poda-
filo odstranit vypnutim Port Security v nastaveni sité OpenStacku, ve které scénar
probihal. Dle vyjadfeni sitového administratora BUTCA platformy vSak neni mozné
automatizovat tento proces v soucasném stavu reseni BUTCA platformy. Pti kaz-
dém spusténi scénare tedy bude nutné vypnout Port Security v nastaveni sité Open-
Stacku. Zpétna vazba profesionalnich penetracnich testert k hernimu scénari byla
velmi pozitivni. Jedinou vytkou byl kratky casovy tsek poskytnuty pro nastaveni
poskytnutych Kali Linux VM.

Ve druhé fazi testovani proti sobé soutézili studenti oboru Informacni bezpecnost
z Fakulty elektrotechniky a komunikac¢nich technologii Vysokého uceni technického
v Brné. Nastaveni scénare bylo nasledujici:

e 2 proti 2,
6 hracich kol, kazdé o délce 5 minut,

« kontrola provozuschopnosti zranitelnych instanci kazdé 2 minuty,

e bodové ohodnocenim 50 bodti za vlajku administratorského 1uctu a 25 bodu
za vlajku bézného uzivatelského uctu,
e penalizace 15 bodii za Spatny stav zranitelné instance,

e pocatecni skére 1000 bodi,

3 zranitelnostmi typu Initial foothold,
o 2 granitelnosti typu Privilege escalation.
Do scénére byly navic implementovany poznatky z prvni faze testovani, doslo tedy

k vypnuti Port Security v nastaveni sité scénate a ucastnikiim byl poskytnut delsi cas
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T BUTCA

Deathmatch

Pravidia

1. W&e co neni expliciting zakazano je povoleno

2. Hraci maji zakazano:
Oto&it na infrastrukturu scénafe, tedy na virtualni stroje ostatnich hradl a Game server
provadét DoS utoky vuGi zranitelnym instancim
sabotovat kompromitovane instance
blokovat sifovy provoz na zranitelné instance (to zahrnuje také firewally)
zabijet proces reverzniho spojeni (reverse shell) ulodicich hracl, pokud neni zranitelnost v aplikaci opravena

©

Obnovit konzole

Poznamky

Obr. 5.2: Pravidla herniho scénare v prostredi platformy BUTCA
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na pripravu poskytnutych Kali Linux VM. Béhem druhé faze testovani implemen-
tovaného teseni herniho scénate nedoslo k zadnym problémtm, a 1ze tedy prohlasit

implementaci herntho scénare do BUTCA platformy za tspésnou.
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Zavér
Cilem ptedklozené diplomové prace bylo navrhnout a implementovat novy herni
scénar do platformy BUTCA a dikladné otestovat implementované feseni scénare.

V diplomové praci byly popsany metodologie pentetracniho testovani, stejné tak
jeho rtzné druhy a typy. Dale je v praci popsan vyznam Cyber Ranges pro vyukové
ucely v oblasti informac¢ni bezpecnosti. Dale jsou v praci uvedeny a priblizeny zra-
nitelnosti z vlastni knihovny zranitelnosti, které se budou nachazet ve zranitelnych
virtualnich strojich, jez budou soucasti herniho scénare. Nasledné byl popsan pribéh
scénare. Dale byly v praci popsany problémy s ruznymi pristupy k riznym reSenim
implementace scénare do platformy BUTCA. Na zakladé popsanych problému byla
vyvinuta implementacni strategie do platformy BUTCA, ktera odstranuje tyto pro-
blémy a zaroven je kompatibilni se soucasnym stavem platformy BUTCA.

V rdmci diplomové prace byly vytvoreny jednotlivé komponenty realizujici Game
Server. Tyto komponenty obstaravaji tvorbu zranitelnych instanci, kontrolu stavu
jednotlivych instanci, hodnoceni hraci a komunikaci mezi hraci a samotnym hernim
scénarem. Pro tvorbu zranitelnych instanci pouzivanych v jednotlivych hrach her-
niho scénare byla v ramci diplomové prace vytvorena vlastni knihovna zranitelnosti,
ktera zajistuje jedinecnost jednotlivych spusténi scénare. Diky pouziti knihovny pro
tvorbu zranitelnych instanci je scénar snadno rozsiritelny a skalovatelny.

Scénar byl implementovan do platformy BUTCA a dikladné otestovan. Testovani
probéhlo za pomoci studenti oboru informacni bezpecnosti Fakulty elektrotechniky
a komunikacnich techologii Vysokého uceni technického v Brné a tymu profesional-
nich penetracnich testeru. Testovani ovérilo funkcionalitu implementovaného reseni
scénare do platformy BUTCA. Tim byl splnén posledni z vytycenych cili diplomové

prace, vSechny cile diplomové prace tak byly splnény.
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Seznam symboli a zkratek

AAD

AD

BUTCA

CMS

CSTI

CTF

CVE

DoS

ESAPI

HTTP

ISSAF

LFI

NCSC

NIST

OSINT

OSSTMM

OWASP

PTES

PoC

RCE

RFI

SSH

SSTI

SUID

Azure Active Directory

Active Directory

Brno University of Technology Cyber Arena
Content Management System

Client-Side Template Injection

Capture the Flag

Common Vulnerabilities and Exposures

Denial of Service

OWASP Enterprise Security API

Hyper-Text Transfer Protocol

Information System Security Assessment Framework
Local File Inclusion

The UK National Cyber Security Center

The National Institute of Standards and Technology
Open Source Intelligence

Open Source Security Testing Methodology Manual
Open Web Application Security Project
Penetration Testing Execution Standard

Proof of Concept

Remote Code Execution

Remote File Inclusion

Secure Shell

Server-Side Template Injection

Set owner User ID
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VM Virtual Machine

XSS Cross-Site Scripting
XXE XML External Entity
XML Extensible Markup Language
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A Seznam elektronickych priloh
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Dockerfile
nginx.conf
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deploy.py
Game files
Lg,checks
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run.py
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Lg,index.html
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Vulns
LA,Foothold
|  CMDi-RCE
| CMDi-app
main.go
README.md
static
Lg,css
Lg,style.css
errors
403.html
404 .html
5xx.html
, _etc
| _nginx
sites—available
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, _ssh
Lg,sshd_config
| systemd
Lg,system
Lg,goweb.service
| healthcheck.sh
| _specs.txt

| default
| RFI-RCE

Lg,etc
Lg,nginx

Lg,sites-available
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about-img. jpg
cl.png

c2.png

c3.png

c4.png

c5.png

c6.png
call.png
experience-img. jpg
f1l.png

f2.png

£3.png

f4.png

fb.png
freelance-img. jpg
instagram.png
linkedin.png
location.png
logo.png
mail.png
menu.png
next-angle.png
next.png
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prev-angle.png
prev.png
quote.png
search-icon.png
slider-img.png
twitter.png
youtube.png

| index.php

L js

bootstrap. js
custom. js
jquery-3.4.1.min. js
| README.md

. specs.txt

,  SSTI-RCE

| _etc

| _nginx
Lg,sites—available
LA,Webapp.vut
| ssh
Lg,sshd_config
| systemd
Lg,system
Lg,flask.service
|  health_check.py
| healthcheck.sh
| specs.txt
| SSTI-app
,__main.py

|  static

css
Lg,style.css
| _errors
403.html
404 .html
5xx.html

| templates
hello.html
index.html
login.html

register.html

| XXE-LFI

L etc
Lg,nginx
Lg,sites—available
Lg,formatter.vut
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| php

8.1
L,fpm
Lg,pool.d

Lg,www.conf

,__ssh
Lg,sshd_config

| healthcheck.sh

, _specs.txt

. XXE-app

, _css
Lg,style.css

| _errors

403.html

404 .html

5xx.html

| formatter.php

| _index.php
| Privesc
|  gtfo-bins
healthcheck.sh
specs.txt
sudoers.d
Lg,privesc
|  systemctl-status
healthcheck.sh
specs.txt
sudoers.d
privesc
.__unquoted-path
healthcheck.sh
specs.txt

systeminfo
systeminfo.sh
wrapper.c

,__web.py
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