VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF COMPUTER SYSTEMS

VIZUALIZACE SITOVEHO PROVOZU

NETWORK TRAFFIC VISUALIZATION

BAKALARSKA PRACE

BACHELOR’S THESIS

AUTOR PRACE MARTIN MATOUSEK
AUTHOR

VEDOUCI PRACE Ing. MICHAL KOVACIK
SUPERVISOR

BRNO 2014



Abstrakt

Bakalaiska prace se zabyva vizualizaci sitového provozu z NetFlow dat. V teoretické ¢asti
je popsana technologie NetFlow, ktera se pouziva pro monitorovani pocitacové sité. Déle je
nastinéna teorie vypoctu rozlozeni grafu. Cilem prace je vytvoreni nastroje pro vizualizaci
dat.

Abstract

Bachelor thesis deals with visualization of network traffic by NetFlow data. In the theoretical
part describes NetFlow technology thet is used for monitoring of computer network. Then
I introduce theory of graph layouts. Purpose of the thesis is to crate tool for visualization
data.
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Kapitola 1

Uvod

Dnes zijeme v dobé€, kdy je internet soucasti nasich zivot a stava se den o de dne slozi-
t&jSim. Sifové toky se neustéle zvétsuji a dorostly do takové miry, Ze jejich monitorovani
vytvari obrovské mnozstvi statistik a informaci o toku dat a dnesni spravci sité se v nich
musi rychle orientovat. Vyuzivaji je pro detekci sifovych anomaélii nebo pfi modernizaci in-
frastruktury. A zde prichazi na fadu vizualizace, protoze pro velké mnozstvi ziskanych dat
je textova forma nevhodné a hledani informaci v nékolika tisicich fadcich je problém. Proto
se vyuzivaji ruzné techniky pro vizualizaci, které umoznuji data zobrazit v prijatelné po-
dobé pro vétsi prehlednost. Umoziiuji véas informovat o problémech vyskytujicich se na siti
a poté problémum predejit.

Cilem této bakalarské prace je nastudovat techniky vizualizace dat a vytvorit aplikaci,
kterda bude slouzit pro jednoduché zobrazeni monitorovaného toku na zakladé ziskanych
NetFlow dat.

Bakalarska prace je ¢lenéna do dvou ¢asti, teoretické a praktické. Teoreticka ¢ast nejprve
v kapitole 2 popisuje technologii NetFlow, kterd se pouziva pro ziskavani dat ze sifového
toku. Kapitola 3 se zabyvé vizualizaci a detailné popisuje proces vizualizace od sbéru dat
po koneény vysledek. Kapitola dale obsahuje popis algoritmi, které se v praxi pouzivaji
pro vypocet rozlozeni grafu.

Prakticka cast je zaméfena na navrh a implementaci aplikace. V kapitole 4 je pred-
staven navrh aplikace a feSeni vzniklych problému pii navrhu. Nasleduje kapitola 5, kteréd
seznamuje s pouzitymi technologiemi a dale popisuje implementaci aplikace pro vizuali-
zaci NetFlow dat. Vysledky testovani vytvoiené aplikace na réiznych operac¢nich systémech
jsou uvedeny v kapitole 6. Zavérecna kapitola 7 se zabyva celkovym zhodnocenim prace
a moznosti budouciho rozsifeni aplikace.



Kapitola 2

Netflow

NetFlow je otevieny protokol vyvinuty spole¢nosti Cisco Systems pro monitorovani pocita-
¢ové sité na Cisco zatizenich. Protokol monitoruje sifovy provoz na zékladé IP toku a slouzi
administratortim sité pro sledovani sité v redlném case. Pomoci NetFlow statistik lze odhalo-

vat vnéjsi i vnitini incidenty, tzka mista v siti a dominantni zdroje provozu. Také umoziuje
efektivné planovat rozvoj sité, sledovat komunikaci, jeji trvani a pouzité protokoly.

2.1 Sitovy tok

Sitovy tok je definovan jako jednosmérny proud paketi mezi zdrojem a cilem. Spojeni
je identifikovano IP adresami a ¢isly porti. Tok je detailné popsan pomoci sedmi hlavnich
oblasti [9]:

e Zdrojova IP adresa

Cilova IP adresa

e Cislo zdrojového portu

Cislo cilového portu

Protokoly 3. vrstvy
e ToS
e Vstupni logické rozhrani (ifIndex)

Téchto sedm klicovych poli definuje jedineény tok. Pokud se toky lisi nejméné v jednom
parametru, potom se jedna o dva rozdilné toky. Tok obsahuje dalsi vlastnosti, které jsou
zaznamenavany podle zvolené verze formatu, ktery jsme nastavili pro export.

2.2 Architektura NetFlow

Architektura NetFlow je zaloZena na sbéru dat pomoci jednoho nebo vice exportéri a jed-
noho NetFlow kolektoru, ktery pfebird data od exportéri. Na obrazku 2.1 je zobrazen ex-
portér, ktery je umistén pfimo v zafizeni a ziskava informace z jeho komunikace. Pfi tomto
zapojeni musi zafizeni provadét sbér statistik a mtze dojit k omezeni propustnosti sité pri
odesilani dat. Druhou moznosti je pouziti NetFlow sondy, ktera se pripojuje na libovolné



vvvvvv

sonda nezasahuje do komunikace, ale pouze sleduje provoz paketd. Statistiky z exportéru
o paketech jsou posilany do kolektoru, ktery ziskané statistiky uklada do databaze a jsou
dale zpracovavany.

2.3

NetFiow kolektor MNetFlow kolektor

Obrazek 2.1: Tradiéni architektura Obrazek 2.2: Moderni architektura
NetFlow. Zdroj: [8]. NetFlow. Zdroj: [8].

Vyuziti NetFlow

NetFlow statistiky se vyuzivaji v nékolika oblastech. Pfehled ptfevzat z cisco.com [0].

Monitorovéani sité - NetFlow data umoziiuji monitorovani sifového toku témér v real-
ném case. Statistiky mizou byt pouzity k vizualizaci provozu na jednotlivych sméro-
vacCich a pfepinacich nebo také pro zobrazeni celé sité. Poskytuji proaktivni detekci
problému a efektivni a rychlé feseni problémd.

Monitorovani aplikaci - NetFlow data umoznuji spravcum sité ziskat podrobny a ca-
sové zalozeny pohled na vyuziti sité aplikacemi. Tyto informace se pouzivaji pro pla-
novani novych sluzeb a pridélovani sitovych a aplika¢nich zdroju (napt. webovy server,
dimenzovéani a nasazeni VoIP) tak, aby vyhovovaly pozadavkim zakaznika.

Monitorovéani uzivateli - NetFlow data umoziuji sitovym inZenyrim ziskat podrobné
informace o vyuziti sitovych a aplikacnich zdroji zdkaznikem. Tyto informace pak
mohou byt vyuzity k efektivnimu planovani a pridélovani aplika¢nich zdroji nebo
k odhaleni a feseni potencialnich bezpecnostnich hrozeb ¢i porusovani zasad sité.

Planovani sité - NetFlow data se mohou uchovavat po dlouhou dobu a vyuzivaji
se pri rustu pocitacové sité, pro planovani zvyseni po¢tu smérovaci a porti. NetFlow
pomahda minimalizovat celkové naklady na provoz siti pfi sou¢asné maximalizaci vy-
konu, kapacity a spolehlivosti sité. NetFlow dokéze zjistit nezddouci WAN, ovéruje
§ifku pasma a hodnotu kvality sluzeb (QoS) a umoziiuje analyzu novych sitovych
aplikaci.

Analyza zabezpeceni - NetFlow umozinuje identifikovat a klasifikovat DDOS ttoky,
viry a Cervy. Zmény v chovani sité ukazuji anomalie, které jsou jasné prokazany v da-



tech NetFlow. Data jsou také vhodnym forenznim nastrojem k pochopeni a prehravani
historie bezpecnostnich incidenti.

e Spréava vyuctovani - NetFlow zaznamendva potfebnd data (umoziiuje zjistit IP adresy,
pocet prenesenych paketl a biti, casova razitka nebo pouziti porti) pro vysoce flexi-
bilni a detailni vyuziti v tcetnictvi. Poskytovatelé sluzeb mohou vyuzivat informace
pro fakturaci na zékladé vyuziti Sitky pasma, uzivani aplikaci a kvality poskytovanych
sluzeb.

e Ukladani dat a Data Mining - NetFlow statistiky mizou byt ulozeny pro pozdéjsi
vyhledavani a analyzu na podporu aktivniho marketingu a programii zakaznickych
sluzeb (napf. zjistit, které aplikace a sluzby jsou vyuzivany internimi a externimi
uzivateli a zaméfit se na zlepSeni jejich sluzeb, reklam atd.).

2.4 NetFlow zaznam

Na obrazku 2.3 je uveden piiklad NetFlow zadznamu, ktery miize obsahovat celou fadu
informaci o dopravé v daném toku. NetFlow verze 5 (jedna z nejc¢astéji pouzivanych verzi)
obsahuje nasledujici [3]:

e Cislo verze

Poradové ¢éislo

Vstupni a vystupni ukazatele rozhrani SNMP

e Casové razitko pro zacatek a konec toku

Pocet bitt a paketti prenesenych v toku

Hlavicku L3 vrstvy :

— Zdrojova a cilova IP adresa

Zdrojovy a cilovy port
— Protokol
Type of Service hodnota ( ToS )

Smeérovaci informace:

— IP adresa pristiho skoku

— Maska cilové a zdrojové IP adresy

Sjednoceni vSech TCP priznaku pozorovanych v pribéhu Zivotnosti toku

NetFlow verze 9 miize zahrnovat vSechny tyto informace a také nékolik volitelnych. For-
mat NetFlow zadznamu se vyvijel v priitbéhu casu a proto je zahrnuto ¢islo verze v zdznamu.

NetFlow zaznamy jsou obvykle odeslany pires UDP nebo SCTP protokol v novéjsSim
softwaru a po odeslani zaznamu je smérova¢ odstrani. V pfipadé, Ze se nepodaii dorucit
NetFlow zaznam z divodu pretizeni sité, je navzdy ztracen a neexistuje zadny zptsob
nahrady ztraceného paketu (to plati pouze pro odesilani pres UDP) [4].
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Obrazek 2.3: Ukazka NetFlow zdznamu. Zdroj: [6].

2.5 NetFlow nastroje

2.5.1 Nfdump

Nfdump je velmi popularni sada nastrojt pro sbér, ukladani a zpracovani dat typu NetFlow,
SFlow a IPFIX. Tento modul implementuje zakladni operace a umozinuje Cist, vytvaret
a zapisovat zdznamy o toku v siti do binarnich soubort. Sada nastroju obsahuje[1&]:

e Nfcapd - Cte NetFlow data ze sité a uklada je do binarnich souborti. Nfcapd podporuje
NetFlow verze 5, 7 a 9.

e Nfdump - Cte data NetFlow ze soubort ulozenych nastrojem Nfcapd. Zobrazuje data
a muze vytvaret statistiky podle zadanych pozadavki (napf. IP adresy, porty, proto-
koly atd.).

e Niprofile - Cte data NetFlow ze soubort uloZenych nastrojem Nfcapd. Filtruje idaje
podle zadané filtra¢ni sady a uklada filtrovana data do souboru pro pozdéjsi pouziti.

e Nfreplay - Cte data NetFlow ze soubort uloZenych nastrojem Nfcapd a odesle je pies
sit na jiny podéitac.

e Nfclean.pl - Ukazkovy skript na vyc¢isténi starych dat.

e Nt2nfdump - Cte data ze soubort nebo ze standardniho vstupu a prevadi je do Nf-
dump formatu.

Postup pievodu dat ze zarizeni je zobrazen na obrazku 2.4.

Input

nfcapd
ident1
—__‘_‘_H_'_‘———-.
nfcapd

o o nfcapd

Obrazek 2.4: Sbér dat pomoci Nfcapd. Zdroj: [18].

nfdump




2.5.2 Nfsen

NiSen je graficky webovy front-end (viz obrazek 2.5) pro néstroje ze sady NfDump. NfSen
umoznuje zobrazovat ziskana data v podobé grafii. Poskytuje snadné prochézeni dat a zpra-
covani v rdmci zadaného ¢asového intervalu. Umoznuje nastavit upozornéni na zakladé za-
danych podminek. Rizné tkoly vyzaduji razny format NetFlow dat. NfSen vyuziva vSechny
praktické vyhody pfikazového fadku a poskytuje graficky prehled nad NetFlow daty. NfSen
je distribuovan pod licenci BSD a umoznuje fadu rozsifeni pomoci zasuvnych modula [19].

NFSEN - Profile live
o ,:,‘:” ey ”:’:m 5. htps: infsen=demo/nfsen-demo/nfsen photiabe L av|e- @- > Y
Home || Graphs | Details | [Alerts | [Stats || Pluging | live Bookmark uRL Profile: | live ¥
| Flows || Packets || Tratmic

Profile: live, Group: (nogroup) - flows

Flows/s: Mon Jul 11 10:120:00 2005 - Tue Jul 12 10:20:00 2005

Flowss

12:00 1:00 16300 10:00 20:00 2200 0000 000 O @6:00 08200
W pourstrem @ ipstress B prery M peerd

Flows/s: Tue Jul S 10:20:00 2005 - Tue Jul 12 10:20:00 2005

Thus fri Sat fn Pon

a0 nd N .

Doee nfsen-demo @ S/

Obrazek 2.5: Ukazka programu NfSen. Zdroj: [19].



Kapitola 3

Vizualizace dat

Vliv na rozsifeni vizudlni reprezentace dat ma nékolik divodi. Zvysuje se objem pfiji-
manych informaci, které musime zpracovavat. V novém tisicileti se vizualizace dat stala
aktivni oblasti vyzkumu, vyuky a vyvoje. Kazdy soubor udaji ma specifické potieby zob-
razeni a ucel. K dispozici jsou desitky rychlych nastrojt pro vytvoreni grafiky pouzivanych
v kancelarskych programech, na webu a jinde.

3.1 Proces vizualizace

Sklada se ze sedmi c¢asti, ale v nékterych piipadech neni nutné vsechny casti dodrzovat.
Etapy ptevzaty z knihy Visualizing Data [12].

Ziskani dat (acquire)

Ziskat data, at uz ze souboru na disku nebo ze zdroje v siti, je stejné jako mnoho dalsich
krokt velmi slozité (sbér uzite¢nych tdajiu od velkého systému) nebo velmi jednoduché
(¢teni textového souboru). Pokud bude koneény projekt distribuovan napiiklad pfes inter-
net, musime vzit v tivahu i ¢as potfebny ke staZzeni dat do prohlizece.

Parsovani dat (parse)

Vytvori uréitou strukturu dat a rozdéli je do kategorii. Ziskand data musime analyzovat
a zménit do potiebného formatu. Kazdy rfadek souboru musi byt rozdélen na jednotlivé
casti a kazda c¢ast dat musi byt prevedena.

Filtrace (filter)

Dalsi krok zahrnuje filtrovani dat a odstranéni ¢asti, které nejsou dilezité pro nase pouziti.
Neékdy mtze byt vyzadovano umisténi dat do matematickych modeld nebo normalizovani
(pfevedeni na pfijatelny rozsah ¢isel).

Dolovani (mine)

Metody se vyuzivaji pro vytvoreni statistik, dolovani dat a rozeznéni vzort. Tento krok
se tykd matematiky, statistiky a dolovani dat. Musime zjistit minimalni a maximéalni hod-
noty ziskanych dat, aby mohly byt prezentovany na obrazovce ve spravném méritku.



Reprezentace (represent)

Reprezentace zahrnuje vybér zakladniho vizudlniho modelu (sloupcovy graf, seznam nebo
strom). Tento krok urc¢uje zékladni formu. Nékteré datové sady jsou zobrazeny jako stranky,
jiné jsou strukturované napt. do stromt nebo mohou byt mapovany jako vicerozmérné pole.

vvvvvv

Vylepseni (refine)

V tomto kroku se zlepsuje zakladni reprezentace pro vetsi srozumitelnost a lepsi vizuélni
podobu. Pouzivaji se metody grafického navrhu na zdtraznéni jednotlivych tdaji nebo
zménu atribut (napf. barva), které prispivaji k ¢itelnosti. Vyuziva se napiiklad kontrastu
pozadi a bodu zastupujicich hodnoty.

Interakce (interact)

V zéavéru se provede pridani metod pro manipulaci s daty nebo fizeni. Interakce poskytuje
uzivateli prvky pro ovladani nebo prozkoumani udaji. Interakce muze zahrnovat véci, jako
je vybér podmnoziny dat nebo zména pohledu.

3.2 Vizualiza¢ni pomoc grafu

Kresleni grafti je oblast, ktera kombinuje metody z teorie geometrickych grafii a vizualizace
informaci. Odvozenim z dvojrozmérného zobrazeni grafu vznikaji aplikace, které se zaméruji
na socialni sité, kartografii a bioinformatiku [1]. Grafy jsou nejcastéji zobrazovany jako
diagramy, ve kterém jsou vrcholy zastoupeny jako disky, krabice nebo textové stitky a hrany
jsou reprezentovany jako tsecky nebo kiivky.

P1i zobrazovani grafi existuje mnoho riznych algoritmit pro vypocet rozlozeni grafu:

e Force-directed - Casto se pouzivaji pro kresleni graffi, protoze jsou jednoduché na im-
plementaci a dosahuji dobrych vysledkd. Mnoho Force-directed algoritmd bylo na-
vrzeno pro zobrazeni symetrii v grafu pomoci jednotné délky hran, avsak tyto algo-
ritmy mohou zptisobit velké mnozstvi prekryvajicich hran a mtze dojit k necitelnosti
grafu. Algoritmy s komplexnim silovym modelem, ktery se snazi minimalizovat pie-
kryvani hran, se pouzivaji v genetice a simulovaném zihani. Jsou vSak velmi pomalé,
je obtizné je parametrizovat a nezajistuji rovinnost grafu [10].

e Spectral - PTi spektralnim piistupu k vizualizaci se pocitd rozvrzeni grafu pomoci
urcitych souvisejicich matic. Dilezitou vyhodou tohoto pristupu je moznost vypodi-
tat optimalni rozlozeni (v zavislosti na konkrétni pozadavky) a velmi rychld doba
vypoctu [17].

e Orthogonal - Ortogonalni rozvrzeni stavi hrany grafu rovnobézné s osami soufadnic
z rozvrzeni. Tyto metody byly pivodné navrzeny pro VSI a PCB problémy, ale byly
také upraveny pro kresleni grafu. Typicky zahrnovaly vicefazovy pristup, ve kterém
je vstupni graf planarizovan. Pokud nejde graf planarizovat, je nutné nahradit kiizeni
hran nepravymi uzly. Déle se provadi minimalizace hran a nasledné urceni polohy
uzla [2].
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e Circular - Kruhové metody umisti vrcholy grafu do kruhu a peclivé vyberou uspoia-
dani vrcholt tak, aby doslo ke snizeni prechodii sousedicich vrcholt. Hrany mohou byt
vypracovany bud jako struny nebo mohou byt jako oblouky uvnitf ¢ vné kruhu [21].

e Scalable Force Directed Placement - Jedné se o rychly algoritmus, ktery efektivné
vytvari rozvrzeni pro velmi velké grafy s vysokou kvalitou. Je k dispozici jako soucast
Graphviz softwaru. SFDP je velmi efektivni pro odstranéni piekryvajicich se uzla
grafu [22].

3.3 Force-directed algoritmy

V roce 1963 W. T. Tutte ukazal, zZe v polyedrickém grafu se mohou hrany chovat jako pruziny
a vyuzit silu pro ustaleni systému do rovnovahy. Vzhledem k jednoduché povaze sil nemtize
systém uviznout v lokdlnim minimu, ale konverguje k unikatni a optimalni konfiguraci.

3.3.1 Pruziny a elektrické odpudivé sily

Kombinace pritazlivych sil na sousedni vrcholy a odpudivych sil na vSechny vrcholy byla
poprvé pouzita v roce 1984 Petrem Eadesem. Dalsi priikkopnickd prace na tomto typu sil
byla provedena Fruchtermanem a Reingoldem roku 1991 [11].

Algoritmus se da popsat takto:

Kazdou hranu nahradime pruzinou a vsechny uzly ptisobi na okoli odpudivou silou.
Vrcholy umistime od pocatecniho stavu a nechdme systém ustélit. Je pouzita logaritmicka
pevnost pruziny definovana vzorcem

Cy xlog(d/Cs) (3.1)

kde d je délka pruziny, a C7 a C3 jsou konstanty. ZkuSenost ukazuje, ze linedrni pruziny
jsou prili$ silné a logaritmicka sila vyresi tento problém.

rozloz uzly grafu v nadhodném rozloZeni;
repeat M-krat
vypo¢itej silu plsobici na kazdy vrchol;
posuii vrchol c¢ * (sila na uzel);
end

Tento popis vystihuje podstatu pruzinového algoritmu a jeho pfirozenou jednoduchost,
eleganci a koncep¢ni intuitivnost. Cilem algoritmu bylo, aby vSechny délky hran byly stejné

vV

o vrchol rozdéleni a zachazeji s vrcholy grafu jako s atomickymi c¢asticemi. Pritazliva a
odpudiva sila je definovana vztahem

fald) = d?/k (3.2)
fr(d) = —k*/d (3:3)

kde d je vzdalenost mezi dvéma vrcholy a k je definovano jako
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k = C+/oblast/|uzly| (3.4)

Tento algoritmus je podobny jako u Petra Eadese a oba algoritmy pocitaji pritazlivé
sily mezi sousednimi vrcholy a odpudivé sily mezi vSemi dvojicemi vrchold.

3.3.2 Velké grafy

Prvni Force-directed algoritmus pro graf, ktery obsahoval vice nez 1000 uzld predstavili
v roce 1999 Hadany a Horel s vyuzitim metody multi-scale. Na obrazku 3.1 jsou zobrazeny
vysledky algoritmu.

Strategii pro kresleni péknych grafi je nejprve zvazit abstrakci bez ohledu na nékteré
z jemnych detailt grafu. Tato abstrakce je pak vypracovana, ¢imz se ziska ” hrubé” rozloZent,
ve kterém je pouze obecna struktura. Pak jsou pridany podrobnosti a rozlozeni je opraveno.
Chceme-li pouzit tuto strategii, je dilezité, aby abstrakce zachovala zakladni rysy grafu.
Proto je tfeba definovat méritko reprezentace grafu, ve kterém je kombinacni struktura
podstatné zjednodusena, ale dulezité vlastnosti jsou pro vizualizaci zachovany [14].

Hadany a Harel navrhli vypocetni sekvenci grafi pomoci hrany kontrakce tak, aby byly
zachovany urcité vlastnosti grafu. Cilem je zejména zachovat tii topologické vlastnosti:
velikost clusteru, stupen vrcholu a homotopii.

Algoritmus Multi-scale:

vytvot filter V: VgDV D..D VD0
for i=F%k to 0 do
foreach v € V;—V;y; do
najdi sousedni uzly N, (v)N;_1,..,No(v);
najdi pocate&ni pozici pos[v] of wv;
repeat (poget opakovani)
foreach v € Vi do
vypolti lokalni teplotu heat[v];
displv] < heat[v] * F, (v);
foreach v € V; do
pos[v] < pos[v] + displv];
pridej vSechny hrany e € FE

Obrazek 3.1: Priklady Force-directed algoritmu s vice nez 1000 uzly. Zdroj: [15].
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3.3.3 Lombardiho pruziny

Algoritmus vyuziva kruhové oblouky pro hrany. Existuje nékolik Force-directed metod pro
kresleni grafti, které pouzivaji kruhové oblouky nebo ktivky pro hrany.

Prvni pristup vypocitava boc¢ni a rotacni sily a ty na zakladé dvou tecen definuji kruhovy
oblouk mezi dvéma vrcholy. Naproti tomu druhy pristup pouziva falesné vrcholy a to tak,
ze odpudivé sily vytla¢i hranu do oblouku.

Dalsi rozdil mezi témito dvéma pristupy je ten, ze prvni rozvrhne pozice vrcholi spolu
s kruhovymi hranami, zatimco druhy pracuje s grafem, ktery je jiz stanoven a pouze upra-
vuje hrany. To zputsobuje, Ze Lombardiho graf mé urcitou estetickou pritazlivost, ktera
je vidét na obrazku 3.2. Dalsi experimentalni prace na vykresech prokézaly, Ze piima linie
kresby ma lepsi ¢itelnost [16].

Obrazek 3.2: Priklady Force-directed Lombardiho vykrest. Zdroj: [5].
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Kapitola 4

Navrh aplikace

V praktické casti bakalaiské prace jsem se rozhodl navrhnout a implementovat aplikaci pro
vizualizaci sité, kterd bude slouzit pro zobrazeni komunikujicich uzivateld a zaroven poda
informace o kazdém toku. V této kapitole nastinim zaméfeni aplikace, pro koho bude uréena
a jeji vyuziti v praxi. Také popisu fesSeni vznikljch problémt pii navrhu aplikace a metody
pro filtrovani dat, zptisob uchovavani a nac¢itani dat a zakladni navrh vizualizace. Dale bude
popsan navrh jednotlivych modula a funkci aplikace.

4.1 Zaméreni aplikace

Cilem bylo navrhnout a implementovat aplikaci, ktera bude umozriovat vizualizaci NetFlow
dat ziskanych ze sond v infrastruktufe firmy. Aplikaci budou vyuZivat nejcastéji spravci
pocitacové sité pro sledovani komunikace uzivatelt, vyuzivani placenych sluzeb nebo detekce
utoki na prvky pripojené do sité. Bude se jednat o mensi pocitacové sité, kde nebude pfilis
velkd komunikace, pro kterou by bylo tfeba vyuzit profesiondlni diagnostické programy.
Meéla by poskytovat informace o jednotlivych tocich mezi vybranymi uzivateli.

Vétsina existujicich aplikaci pro vizualizaci neumi nacitat soubory vkladané uzivatelem,
ale pouze brat soubory ze serveru nebo ze sitového prvku. Proto jsem se rozhodl vytvorit
aplikaci, kde bude mit uzivatel volnost vybéru, jaka data bude vkladat.

4.2 Pozadavky na aplikaci

Dtlezitym bodem byl vybér programovaciho jazyka, ktery bude podporovat externi vizu-
alizacni knihovny. Dalsi klicovou otazkou bylo rozhodnuti, jestli se bude jednat o 2D nebo
3D vizualizaci. Po tvahdch nad moznostmi a pfehlednosti vizualizace jsem se rozhodl pro
2D zobrazeni.

Pti ndvrhu bylo tfeba stanovit funkce, které budou vysledné aplikace plnit. Mezi hlavni
pozadavky patfi filtrace nac¢tenych dat, kterd umoznuje kompletni filtrovani podle nékolika
parametri, a tim zredukovat mnozstvi dat pro vytvoreni pfehledné vizualizace. Nadmérné
mnozstvi dat by mohlo zptuisobit necitelnost vizualizace a vysledek by ztratil informacni
hodnotu. Dalsim pozadavkem na aplikaci je manipulace s vytvorenou vizualizaci a moznost
jejiho ulozZeni pro pozdéjsi pouziti.

Dulezitym prvkem bude vyhledavani, které usnadni orientaci ve vytvorené vizualizaci.
Dtraz je kladen také na vytvofeni jednoduchého a prehledného rozhrani pro intuitivni
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ovlddani celé aplikace. Grafické rozhrani by mélo kazdému uzivateli umoznovat ovladani
aplikace i bez predchozich znalosti a rychlé seznameni pro efektivni praci.

Dalsi podminkou je, aby vysledna aplikace nebyla pouze webové rozhrani, ale aby se jed-
nalo o plnohodnotnou aplikaci. Nakonec jsem zvolil tyto parametry:

e Nacitani dat vice soubort

D2 vizualizace

e Filtrovani dat

Export do obrazku

Interaktivni graf

Jednoduché GUI

Vstup aplikace bude v podobé binarnich soubori s NetFlow daty nebo databazového
souboru, ktery bude aplikace vytvaret pro zalohovani dat. Po nacteni bude provedena fil-
trace dat a vytvoren graf, ktery bude nasledné vizualizovan. Zjednoduseny postup je zob-
razen na obrazku 4.1.

soubor vizualizace

=
L | .
13 sestaveni grafu
v

Data Filtrovana data graf

Obrazek 4.1: Zjednoduseny popis aplikace.

4.3 Filtrovani

Jednou z nejdulezitéjsich véci pii navrhu bylo vymyslet efektivni filtrovani vizualizova-
nych dat, protoze komunikace v pocitacové siti v dnesni dobé dosahuje vysoké rychlosti,
a tak se za par minut vytvori tisice zaznami o komunikaci. Vzit veskera data ziskana ze sle-
dovacich zarizeni a pokusit se o jejich vizualizaci by bylo vypocetné naro¢né a projekce
kompletni komunikace by pii diagnostice sité ztratila informacni hodnotu.

Proto jsem se rozhodl zvolit komplexni filtrovani, které bude umoznovat vyhledavani
ze vSech nactenych dat, a to véetné moznosti filtrovani podle konkrétnich hodnot nebo roz-
saht (viz obrazek 4.2). Diky tomu bude mozné zredukovat data pro vizualizaci na konkrétni
casovy usek, zafizeni nebo parametry jednotlivych toki.

A tady nastava problém, jak navrhnout efektivni filtrovani. Po dlouhém pfemysleni
jsem nakonec zvolil jednoduchou variantu a to takovou, ze vyuziji SQL server. Pomoci
systému fizeni baze dat, kterd tvori mezivrstvu mezi databézi a aplikaci, bude vyhledavani
dostatecné efektivni, protoze SRBD je pravé navrzen pro praci s velkym mnoZstvim dat.
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Filtr

IP adresa 156.12.*¥.158,120.0.0.1-120.0.0.10
Port 80, 1000-1200
Protokol udp, tcp

Doba toku [ms] 0.5-5.0

Den 4.3.2014,5.3.2014 i
Cas 15:06:04-19:07:07 (C)
Pocet paketi 0-100

Velikost dat [B] 50-5000
Pfichozi spojeni

Odchozi spojeni

Obrazek 4.2: Pouziti filtru.

4.4 Databaze

Pfi navrhu databazové struktury jsem narazil na problém uchovani IP adresy verze 6.
Kdyby Netflow zaznamy obsahovaly pouze IP adresu verze 4, nebyl by zadny problém, ale
u IP adresy verze 6 jsem musel hledat ndhradni feseni. Vyzkousel jsem nékolik moznosti
a nakonec jsem tento problém vyftesil uchovavanim IP adres v hexadecimalni podobé.

Prvni navrh aplikace pracoval s klasickym databazovym serverem, ale tato metoda mi
nevyhovovala, protoze vétsina Netflow dat je exportovana a uchovdvana v binarnich sou-
borech a ne kazdy uzivatel musi mit pfistup k databidzovému serveru. S timto problémem
mi pomohla knihovna SQLite, ktera dokaze vytvorit databazi ulozenou v jednom souboru
na disku nebo v opera¢ni paméti. Pro zachovani rychlosti a po testovani velikosti zabrané
paméti jsem zvolil vytvafeni docasné databaze v paméti systému.

Po vyfteseni téchto problému jsem navrhl jednoduchou databazovou strukturu zobraze-
nou na obrazku 4.3.

Flows

Id integer ==Pk==
srcip varbinary
dstip varbinary
sdate date
stime time
edate date
atime time

dur floar

prot smallint
srcport smallint
dstport smallint
packet int

byte int

Obréazek 4.3: Struktura databéaze.
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4.5 Rozlozeni grafu

Dalsi etapou navrhu bylo zjistit moznosti vypoctu rozlozeni grafu. Implementace vlastniho
algoritmu by byla slozita, a proto jsem hledal existujici knihovny, které bych mohl na tento
problém vyuzit.

Nasel jsem nékolik knihoven pro vytvareni grafti a z nich jsem si zvolil knihovnu Gra-
phviz. Tuto knihovnu jsem zvolil z nékolika dtivoda. Hlavni divody jsou jednoduché pouziti,
dostatek algoritmti pro rozvrzeni grafu, pouziti v implementaci jazyka C++ a vydani pod
licenci EPL.

4.6 Interaktivni vizualizace

Dilezitou vlastnosti pro aplikaci je interaktivni vizualizace. Uzivateli nabidnu moznost ma-
nipulovat s grafem podle své potieby. Zakladni vlastnosti bude pohyb po zobrazené scéné
a zména jeji velikosti. Pomoci tlacitka mysi ptijde presouvat jednotlivé uzly a to umozni
uzivateli zménit rozlozeni grafu, ktery mu bude vice vyhovovat, nez rozlozeni vygenerované
algoritmem. Pravé tlac¢itko mysi vyvola prehled informaci o kazdém toku, ktery bude pfipo-
jen k uzlu. Dilezitou soucasti se stane vyhledani a oznaceni konkrétnich uzli pro usnadnéni
orientace v grafu. Uzivatel také jisté oceni uloZeni vytvorené vizualizace do obrazku formatu

png.

4.7 Objektovy navrh

Tiidy aplikace a jejich vztah je znazornén na diagramu tiid, ktery je zobrazen na obrazku
4.4. V diagramu nejsou uvedeny ¢asti, které nemaji zasadni vliv na chod aplikace. Na zob-
razeném diagramu je vidét, ze jddrem aplikace je t¥ida MainWindow, kterd ovlada jednotlivé
operace s daty a provadi vizualizaci.

Jednotlivé t¥idy jsem se snazil navrhnout tak, aby odpovidaly redlnému svétu. Tiida
DB se bude starat o komunikaci s databazi. Ttidy Node a Edge pfedstavuji jednotlivé ¢asti
grafu pro vizualizaci. Dilezitou tfidou bude myQuery, ktera bude slouzit pro prevedeni filtru
a kontroly jednotlivych parametri. Po kontrole bude sestavovat SQL dotaz pro vyhledani
informaci.

Tiida Graphs bude obsahovat sestaveni grafu a hlavni ¢asti bude vypocet rozlozeni
potifebného pro spravnou vizualizaci.
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Legend
+view

+Legend

# boudingRect
# paint
# scenebvent

DB

+db
+isConnect
+name

+ getlsConnect
+createTable

+ closeConnection
+ connect

+ starfTransaction
+endTransaction
+dump
+loadDump

Edge -
myToolTip

+ 50Urce
+ dest + edges
+ sourcepoint +toolTip
+ destpoint + countRow
+ flows + layout
+ color
+ Edge + myTooltip
+ sethode + loadEdge
+ adjust +intToProt
# boundingRect
# paint

MainWindow

+ui
+ipAddress
+edges

Node

+edgelist
+newFos
+name
+color
+toolTip

+ proxy
+showTool

+nodes
+scene
+ database
+legend

+ Mode

+ addEdge

+ advance
+gethame
+change Color

+ addToolTip

# paint

# boudingRect

# mousePressEvent
# mouseReleaseEvent
#itemChange

+on_viz_clicked

+ on_actionOpenifcapdFile_trigger
+ on_actionDbFileQpen_trigger

# resizeEvent

Graphs

+a
+ Ve
+nodes

+ Graphs

+ addEdge
+ getPosition
+ savelmage
+ clear

myQuery

+in
+out

+ myQuery
+ getQuery
+iptod
+ipto6

+ getPort
+ getDur

+ getProt
+ getTime
+ getDate
+ get Packets
+ getBytes

Obrazek 4.4: Zjednoduseny diagram t¥id.

18



Kapitola 5

Implementace

Tato kapitola se zabyva implementaci celé aplikace. Budou popsany jednotlivé komponenty
a metody pouzité v aplikaci. Na zacatku kapitoly budou popsany vyuzivané programovaci
technologie a pouzité existujici knihovny.

5.1 Pouzité technologie

5.1.1 Qt toolkit

Qt je jedna z nejpopularnéjSich multiplatformnich knihoven pro vytvafeni programu s gra-
fickym uzivatelskym rozhranim. Qt toolkit byl vytvofen v roce 1999 spolec¢nosti Trolltech
a dnes jej vlastni spolecnost Digia.

Od roku 1999 se Qt toolkit vyvinul v multiplatformni nastroj, ve kterém lze vyvijet
konzolové nebo GUI aplikace v odlisnych programovacich jazycich pro rtzné platformy.
Aplikace napsané pomoci toolkitu je mozno distribuovat pod licenci GPL, LGPL, nebo
po splnéni urcitych podminek i komercéné.

Qt je knihovna programovaciho jazyka C++, ale existuje i pro jazyky Python (PyQt,
PySide), Ruby (QtRuby), C, Perl. Podporuje lokalizaci aplikaci a také SQL, zpracovani
XML, spravu vlaken, ptistup k soubortim, praci s grafikou a multimédii.

Velkou vyhodou Qt je velmi pfehledné zpracovana dokumentace a také vyvojové pro-
gramy Qt Creator nebo Qt Designer. Aplikace vytvorené pro grafické uzivatelské prostiedi
pouzivaji nativni vzhled operac¢niho systému, takze vyvinuté aplikace se vzdy prizptisobi
do pouzivaného prostiedi [7].

5.1.2 Graphviz

Graphviz je open source aplikace pro vizualizaci grafii. Je to zptisob, jak reprezentovat
strukturalni informace, diagramy abstraktnich graft a siti. Je to duilezita aplikace v oblasti
siti, bioinformatiky, softwarového inzenyrstvi, strojového uceni a ve vizualnim rozhrani pro
jiné technické domény.

Graphviz mé mnoho uZiteénych funkci pro konkrétni diagramy, napiiklad moZnosti ba-
rev, pisma, tabulkové rozlozeni uzld, styly ¢ar a hypertextové odkazy.

V praxi jsou grafy obvykle generovany z externich datovych zdroji, ale také mohou
byt vytvoreny a editovdny rucné, a to bud jako primarni textové soubory nebo v grafickém
editoru.
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Graphviz je mozné vyuzit jako externi knihovnu pro nékolik rtznych programovacich
jazyku (C++, R, Java, Perl, ...), kterda umoziiuje programétorovi sestavit graf a vypocitat
rozlozeni [13].

Nasleduje popis algoritmi pro vypocet rozlozeni, které nabizi knihovna Graphviz:

Dot
Hierarchické nebo vrstvené rozloZeni orientovanych grafi. Toto je vychozi nastroj pro
pouziti v pripadé, ze hrany jsou orientované. Algoritmus sméruje hrany ve stejném
sméru (shora doli nebo zleva doprava), a tim se snazi vyhnout prekiizeni jednotlivych
hran.

Neato
Toto je vychozi nastroj pro pouziti v ptipadé, ze graf neni piilis velky (cca 100 uzlt)
a nemame o ném jiné informace. Neato se snazi minimalizovat globalni funkci energie.
Reseni je dosazeno pouzitim pomoci Kamada-Kawai algoritmu.

FDP
RozlozZeni je podobné Neato, ale vyuziva redukci sily. FDP provadi heuristiku
Fruchterman-Reingold, v¢etné vice siti, které zpracovavaji vétsi grafy a clustery neo-
rientovanych grafti.

SFDP

Vicetroviiova verze FDP pro uspoiradani velkych graft.

Twopi
Uzly jsou umistény v soustiednych kruzich v zavislosti na jejich vzdélenosti od daného
kotenového uzlu. Mtzeme nastavit kofenovy uzel nebo nechat vybér na algoritmu.

Circo
Toto nastaveni je vhodné pro urcité typy diagrami, které maji kruhovou strukturu,
jako jsou nékteré telekomunikacéni sité.

Po prozkoumani vsech algoritmi jsem se rozhodl pro SFDP. Tento algoritmus bude
vhodny pro jeho rychlost vypoc¢tu a moznost zobrazit velky pocet uzli. Dalsim divodem
je podpora neorientovaného grafu.

5.1.3 SQLite

SQLite je knihovna, ktera realizuje sobésta¢ny a transakéni databazovy server. Kéd pro
SQLite je ve vefejné doméné a je tak zdarma k pouziti pro jakykoli tcel (komeréni nebo
soukromy).

Na rozdil od vétSiny ostatnich SQL databazi SQLite nema samostatny proces serveru.
SQLite cte a zapisuje pfimo do béznych diskovych soubort nebo s moznosti zapisovat
pfimo do operacni paméti. Kompletni SQL databaze s vice tabulkami, indexy, triggery
a pohledy, je obsazena v jediném souboru na disku. Forméat souboru databaze je mul-
tiplatformni (mizeme volné kopirovat databézi mezi 32b a 64b systémy nebo mezi riznymi
architekturami). Tyto vlastnosti ¢ini SQLite popularni.

SQLite je velmi peclivé testovan pred kazdym vydanim a je spolehlivy. Vétsina SQLite
zdrojového kédu je vénovana Cisté na testovani a ovéfovani. Automatizované testovaci sady
bézi miliony a miliony testovacich cykl zahrnujici stovky miliont jednotlivych SQL prikazt
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a dosahuji 100% testu pokryti. Ale na rozdil od nékterych podobnych projekti (zejména ko-
mercnich konkurentit), SQLite je otevieny a upfimny o vSech chybéch a poskytuje seznamy,
vCetné seznamu kritickych chyb.

SQLite je podporovan mezinarodnim tymem vyvojaita, ktefi pracuji na SQLite na plny
zachovani zpétné kompatibility, syntaxe jazyka SQL a formatu souboru databaze. Zdrojovy
kéd je zcela zdarma pro kazdého, ale nechybi ani profesiondlni podpora [20].

5.2 Rozhrani

Hlavni okno aplikace (viz obrazek 5.1) je implementovano jako t¥ida QMainWindow a stara
se o veskeré grafické prvky aplikace. Ttida ma vlastni rozvrzeni, do kterého je mozné prida-
vat dalsi objekty. Pti inicializaci se vytvori hlavni menu implementované tfidou QMenuBar,
které obsahuje jednotlivé polozky v menu pro nacitani a ukladani soubori, operace s fil-
trem a vytvoreni obrazku z vizualizace. Kazda polozka je vytvorena pomoci tfidy QAction
a je pfipojena pomoci signdlu ke své metodé, kterd zajistuje vyvolani pfislusné funkce. Déle
je vytvoren stavovy fadek tfidy QStatusBar, oblast pro zobrazeni vizualizace a vstupni for-
mulaf pro zadavani filtru.

MNetwork viz x

Soubor Filter MNapovéda

Filtr Vizualizace Zoom - | |+

IP adresa
| L)
B 1kE 1ME 10 MEIUU ME

Port

Pretokol
Doba toku [ms]

Den

© B

Cas
Pocet paketi

Velikost data [B]
Prichozi spojeni

Odchozi spojeni

Hledat

Obrazek 5.1: Hlavni okno aplikace.

Zobrazeni vizualizace mé na starost objekt QGraphicsView, ktery se stard o vykresleni
grafické scény t¥idy QGraphicsScene. Aby se zobrazovana scéna dobfe vykreslovala, je tieba
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nastavit nékolik priznaki.

CacheBackground umoziiuje ukladani ¢asti pohledu do vyrovnavaci paméti. Uéelem této
operace je urychlit celkovy ¢as pro vykresleni zobrazené oblasti a tim se predejde trhanému
prekresleni pii posunu vykreslenych objektt.

BoundingRectViewportUpdate rozhoduje o tom, jak aktualizovat oblast scény, ktera
byla zménéna. P¥i zméné scény se nebudou vyhledavat zménéné ¢asti zobrazené oblasti, ale
dojde k prekresleni celé oblasti a tim dojde k zrychleni vykonu.

Poslednim pfiznakem je Antialiasing, ktery inicializuje t¥idu QPainter a ptred kazdym
zpracovanim nastavuje metodu pro vykreslovani pouziti vyhlazovani hran.

5.3 Nacitani dat

Vytvoreni databaze probihé ve t¥idé DB, kterd zajistuje pfipojeni a vytvoreni databaze
v operaéni paméti funkci setDatabaseName (" :memory: ") . Vytvorena lokalni databéze je va-
zana na konkrétni aplikaci, takze nemize dojit k naruseni struktury i pfi vicenasobném
spusténi aplikace. Kdyz je databaze hotova, prejde se k vytvofeni tabulky metodou
createTable (), kterd vykona SQL dotaz. Vytvoreni lokilni databaze se provadi pouze pfi
nacitani prvniho souboru a pfi nacteni dalSich soubort dochéazi pouze ke vkladani dat do
stavajici databaze. Diky tomu je mozné nacist neomezeny pocet soubort az do zaplnéni
paméti.

Pro nacitani dat jsou navrzeny dvé funkce, které umi nahravat soubor do databaze. Obé
funkce vyuzivaji tfidu QFileDialog, ktera usnadnuje uzivateli vkladani datového souboru.
Obrazek 5.2 ukazuje okno pro vybér souboru.

Oteviit soubor

) < |Ed martin | Dokumenty | Projekty | build

Mista Nazev ¥  Velikost Zménéno
Qs
@ Naposledy ... @ BP 2,7MB  30.4.2014
m |z db.o 462,1kB 30.4.2014
martin |=] edge.o 840,7 kB 30.4.2014
B Pracovni pl... | [=] graphs.o 758,1 kB 30.4.2014
L Systém so... |=] legend.o 658,0 kB 30.4.2014
|J Data |=] main.o 555,0kB 30.4.2014
[ Push Butto... =] mainwindow.o 14MB 30.4.2014
|=J Obnoveni LI Makefile 1554 kB 30.4.2014
) Svazek 11... || moc_mainwindow.cpp 7.4 kB 30.4.2014
Dokumenty |=] moc_mainwindow.o 688,9 kB 30.4.2014
Hudba =} myquery.o 484,5kB 30.4.2014
Obrézky |21 mytooltip.o 6352 kB 30.4.2014
B Videa |=] node.o 825,2kB 30.4.2014
Sta¥ené || gre_Images.cpp 153,3 kB 30.4.2014
|=| grc_Images.o 429kB 30.4.2014
|| ui—mainwindow.h 20,2kB  30.4.2014
- Soubor ¥
Zrusit Oteviit

Obrazek 5.2: Vybér souboru pomoci QFileDialogu.

Prvni funkce on_actionOpenNfcapdFile_triggered() nacitda binarni soubory nfpcab
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s NetFlow daty.

Ze souboru jsou nacitany jednotlivé toky pomoci funkce nf_next_record(), ktera
je k dispozici ze sdilené knihovny nfreader. Z nacteného toku jsou jednotliva data pre-
vedena na potfebny datovy typ odpovidajici strukture databaze a z nich je sestaven SQL
dotaz insert, ktery vlozi informace o toku do lokalni databaze.

Druhou moznosti jak nacist data je pouzit zalohu databaze, ktera byla vytvorena dii-
véj$im pouzitim aplikace. Jedna se o rychlejsi nacteni dat nez z klasického souboru, protoze
data jsou uz ve spravném formatu a neni tfeba provadét konverzi. O nacteni zalohy se stara
metoda on_actionOpenDbFile_triggered(), ktera od uzivatele dostane umisténi souboru
a pomoci pluginu QSQLITE se soubor nahraje do lokalni databaze.

Metoda dump () umoziiuje vytvorit zalohu do souboru na lokalni disk, kde je cela da-
tabaze ulozena v jednom souboru i se strukturou databaze. Funkce closeConnection()
zarucuje bezpecné smazani docasné databéze pfi ukonceni aplikace a odpojeni od vytvorené
databéaze.

Pfi nacitani dat ze souboru je zobrazen postup pomoci objektu QProgressDialog zob-
razeny na obrazku 5.3, ktery je nastaven jako modalni okno a zamezuje uzivateli ohrozit
konzistenci dat. Pfed zahdjenim nacitani je zjistén pocet zdznamu vyskytujicich se v sou-
boru a podle nich nastaveno zvysovani postupu. Pfi kazdém pfidaném zéznamu je potom
zaslan signal s hodnotou do objektu a pfipocitan k aktualnimu stavu postupu. Nacitani dat
je mozné zrusit pomoci tlac¢itka umisténém v okné postupu. Pti zruseni nacitani je databéze
uvedena do puvodniho stavu.

Nahravani

MNacitdm soubor

20%

Zrusit

Obrazek 5.3: Zobrazeni priubéhu nahrani souboru.

5.4 Vybér dat

Filtrovani dat je implementovano pomoci formulafe, ktery obsahuje objekty tfidy QLineEdit
pro vstup informaci od uzivatele. Kazdy vstup je doplnén o popis, ktery zajistuje t¥ida
QLabel a také napovédu formatu filtru implementovanou tiidou QToolTip. Filtr je pred
zahajenim vizualizace kontrolovan na spravnost zadaného forméatu.

Pro dodrzeni forméatu jsou k dispozici dva objekty, které jsou zobrazeny na obréazcich
5.5 a 5.4. Objekty jsou vytvofeny pro dodrzeni formatu zadavanych hodnot. Prvni je ob-
jekt QCalendarWidget, ktery vklada zvolené datum a druhy objekt QTimeEdit pro vloZeni
nastaveného ¢asu do filtru.

Pokud je filtr vyplnén spravné, jsou zadané hodnoty pfedany t¥idé myQuery a funkce
getQuery () zacne jednotlivé hodnoty pievadét do potfebného formatu pro vyhledavani
v databazi. Hlavni pfevod se provadi s IP adresami. Ty jsou funkci inet_pton() kon-
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trolovany a prevedeny z textové reprezentace na hexadecimalni, ¢as se prevadi funkci
QTime: :fromString na typ Time a datum pomoci funkce QDate: : fromString na typ Date.
Ostatni hodnoty jsou prevedeny na ¢isla. Kdyz jsou vSechny hodnoty pievedeny, dojde k se-
staveni SQL dotazu select, ktery se provede nad pripojenou databazi.

Vysledkem jsou vSechny zaznamy, které odpovidaji zadanym kritériim. Ty jsou postupné
prochazeny a je vytvafen seznam IP adres, které se nachézeji v zaznamech, a vytvoreni
zaznamd typu flow_s,které jsou pfipojeny k prislusnym hrandm metodou addFlows (). Po
zpracovani vSech vybranych zaznamu jsme pripraveni zacit s vytvafenim grafu

Filtr je mozné nacist nebo ulozit pomoci tlacitek v menu, které vyvolavaji metody
on_actionSaveFilter_triggered() aon_actionLoadFilter_triggered(). Ukladani pro-
biha do XML souboru.

Struktura ulozeného filtru:

<Filter>
<Ip>196.12.%.158, 120.0.0.1-120.0.0.10</ip>
<Port>80, 1000-1200</Port>
<Prot>udp, tcp</Prot>
<Dur>0.5-5.0</Dur>
<Time>15:06:04-19:07:07</Time>
<Date>4.3.2014, 5.3.2014</Date>
<Packet>0-100</Packet>
<Byte>50-5000</Byte>
<Direction In="2" Qut="0"/>
</Filter>

5.5 Vytvoreni grafu

Vytvoreni a vypocet rozlozeni grafu se provadi ve t¥idé Graphs s vyuzitim funkci Graphviz
knihovny. Nejprve je potieba graf inicializovat funkci gvContext (), ktera zajisti inicializaci
grafu a nasleduje funkce agopen () pro nastaveni typu a nadzvu grafu. Po inicializaci je nasta-

24



ven algoritmus pro vypocet rozlozeni funkci setLayout ("sfdp"), ktera nastavi algoritmus
SFDP.

Kdyz je graf inicializovan, mtzeme zacit s vytvarenim jednotlivych hran. Funkci
addEdges () je pfedan seznam hran, které tvoii dvojice IP adres. Ze seznamu hran jsou
ziskany nazvy uzlt a z nich jsou vytvoreny funkci agnode () jednotlivé uzly typu Agnode_t.
Kdyz méame uzly hotovy, mtizeme pfistoupit k vytvofeni hran. Hrany neni nutné vytvaret
jako proménné, ale staci je pouze pfidat pomoci funkce agedge(nodel, node2), které
je predana dvojice uzli jako parametry, a tim dojde k vytvoreni dané hrany v grafu. Poté
co jsou vSechny uzly a hrany pfidany do grafu, je provedena funkce gvLayoutJobs (), ktera
vypocita rozlozeni jednotlivych uzli.

Vytvoreny graf je mozné ulozit do souboru png pomoci metody gvRenderFilename (),
které je predan graf a nazev vystupniho souboru zadaného uzivatelem.

5.6 Vizualizace

Kompletni vizualizaci grafu zajistuje komponenta QGraphicsScene, ktera slouzi pro ucho-
vavani polozek pro vykresleni. Scéna vyuziva algoritmus indexovani pro efektivni umisténi
pridanych polozek a jednotlivé objekty si uklada do Cash paméti. Jednou z vyhod grafické
scény je, ze dokaze urcit umisténi jednotlivych predmétt a detekovat jejich kolize a poradi
prekryvani zobrazenych objekti.

Dalsi dulezitou vlastnosti je nekonecéné velkd scéna, diky které jsme schopni zobrazit
jakkoli velky graf. Pro scénu jsou implementovana dvé tlacitka, ktera slouzi pro priblizo-
vani a oddalovani scény. O zménu velikosti se staraji dvé funkce on_zplus_clicked()
on_zminus_clicked (), které jsou pripojeny na tlacitka. Scénu je mozné ménit do libovol-
nych rozméru diky vektorovému vykreslovani objekt.

5.6.1 Uzly

Kazdy uzel je implementovan t¥idou Node, ktera dédi metody a signaly od t¥idy
QGraphicsItem. Kazdy uzel obsahuje seznam vsech pfipojenych hran a pozici na scéné.
P7i inicializaci uzlu je nastaven priznak ItemIsMovable, ktery umoznuje pohyb po grafické
scéné. Poslednim pfiznakem je setZValue() pro nastaveni priority prekryti.

Ve funkci QPaint je definovan vzhled kazdého uzlu a je volana z objektu QGraphicsView.
Funkce shape () zajistuje ovalny tvar pro vybér mysi. Implementace interakce uzlu je tvorena
funkci mousePressEvent () a mouseReleaseEvent (), které vyhodnocuji stisknuté tlacitko
a objekt je posunut po scéné nebo pomoci pravého tlacitka je vyvolana statistika uzlu.

Kazdy uzel obsahuje odkaz na tfidu myToolTip, ktery zjistuje statistiky o tocich. P¥i vy-
volani statistik jsou nejdfive funkci loadEdge () prohledany vSechny pfipojené hrany uzlu a
z nich ziskany informace o jednotlivych tocich mezi uzly. Data jsou potom nahrana do ob-
jektu QTableWidget, ktery implementuje tabulku s informacemi a umoziuje jednoduché
fazeni podle libovolného sloupce. Kdyz je objekt naplnén, je nasledné vykreslen na scénu.
Obrazek 5.6 ukazuje vykresleny objekt s informacemi o tocich.

Pfi zméné pozice uzlu je voladna funkce itemChange, ktera zaznamenéava posun objektu
a predava informace o poloze pripojenym hranam.
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Datum Cas Délka toku Protokol  Zdrojova P Zdrojovy port Cilové IP Cilovy port  Polet paketl  Velikost dat ™

01122013 140210 [ udp | 45.185.122.241 123 156.12.215.29 | 123 1 76
0L122013 140317 0 udp  2142521111.. 123 156.12.215.29 49482 1 76
01122013  14:00:48 0 udp 156.12.215.29 55130 195.140.129.35 123 1 76
01122013  14:03:01 0 udp 156.12.215.29 49482 195.140.129.35 123 1 76
01122013 1359:53 0.001  tep 156.12.215.29 50249 88.191.78.228 443 2 157
01122013  13:59:54 32586 tep 88.191.78.228 443 156.12.215.29 50249 10 944
01122013 14:00:59 0 top 88.191.78.228 443 156.12.215.29 | 50249 1 105
01122013  14:02:27 11338 tep 101.83.235.141 993 156.12.215.29 | 56416 19 3540
01122013  14:00:01 0.104  tep 50.171.78.115 80 156.12.215.29 | 50275 10 8990
01122013 1401:07 0 udp 156.12.215.29 55130 110.62.111.185 123 1 76
01122013  14:01:07 0 udp | 110.92111.185 123 156.12.215.29 | 55130 1 76
01122013 140315 0 udp 156.12.215.29 49482 110.62.111.185 123 1 76

Obréazek 5.6: Zobrazeni statistik uzlu.

5.6.2 Hrany

Hrany jsou implementovany pomoci tfidy Edge, kterd dédi od tfidy QGraphicsItem. Hrana
je definovana pocatecni pozici a cilovou pozici, odkazem na pripojené uzly a seznamem tokt
mezi pripojenymi uzly. PTi inicializaci je nastavena turoven prekryti metodou setZValue().

Hrana je prifazena metodou setNode() ke dvéma uzlim a po pfifazeni vykreslena
metodou Paint (). Pfed vykreslovanim hrany je nejdiive vypocitand pozice z pfifazenych
uzlil. Sipka uréujici smér toku je vypocitana a vykreslena pomoci polygonu:

destArrowPl = destPoint + QPointF(sin(angle - Pi / 3) * arrowSize,
cos(angle - Pi / 3) * arrowSize);
destArrowP2 = destPoint + QPointF(sin(angle - Pi + Pi / 3) * arrowSize,

cos(angle - Pi + Pi / 3) * arrowSize);
drawPolygon(QPolygonF() << line.p2() << destArrowPl << destArrowP2);

Pfi pohybu uzlu na scéné je pro vSechny pfipojené hrany voldna metoda adjust(),
ktera zisk& novou pozici uzlu a dojde k vypoctu nové polohy a piekresleni hrany.

7 ptitazenych toku je vypocitan celkovy pfenos dat a podle objemu je funkci setColor ()
nastavena barva hrany. Obrazek 5.7 zobrazuje rozdéleni barev pro hrany.

=] 1 kB 1MB 10 MB 100 MB

Obrazek 5.7: Rozdéleni barev pro hrany.

5.6.3 Vytvoreni scény

Po vytvoreni grafu jsou vytvofeny vsechny uzly typu Node a vlozeny metodou addItem()
do grafické scény. Pfi vytvareni uzli je volana metoda GetPosition(), kterd kazdému uzlu
nastavi odpovidajici pozici ve scéné podle vytvoreného grafu. Pokud jsou k dispozici uzly,
dojde k vytvoreni hran a metodou setNode () je prifazena dvojice uzll a vloZena do scény
metodou addItem(). Vysledna vizualizace na obrazku 5.8.

26



MNetwork wviz

Soubor  Filter Mapovéda

Vizualizace Zoom | - +

p 1 H -
B 4z IMB  lygl00ME

G G,
\
b G \
Gy
Grrama) (T
CIPRT>, D
Gy ,’ o
(Gaszans)
Y
o
Cmnesid
G G G sd

Hledat

Obrazek 5.8: Konec¢né zobrazeni grafu.

Do scény je také vkladan objekt t¥idy Legend, ktery vytvaii staticky prvek v zobrazo-
vacim okné. Jednd se o staticky prvek, ktery je vzdy viditelny. Pfi inicializaci je nastaven
priznak ItemlIgnoresTransformations, ktery zamezuje transformaci pfi zméné velikosti scény.
Je zde implementovana funkce sceneEvent (), kterad se spousti vzdy pfi posunu zobrazené
scény a nastavuje pozici do levého horniho rohu.

5.7 Hledani uzlu

Pro zprehlednéni scény je implementovana moznost vyhledani potfebnych uzld. Pomoci
vstupu QLineEdit jsou zadany néazvy hledanych uzld a po kliknuti na tlacitko hledat
zacne funkce on_searchButton_clicked () rozdélovat zadany fetézec na jednotlivé nazvy
a ukladat je do seznamu.

Funkce umoznuje zpracovat neomezené mnozstvi parametri oddélenych ¢arkou nebo za-
dani pomoci rozsahu. Dalsi moznosti jak vyznacit vice uzli najednou je pomoci zastupného
znaku 7 *”.

Kdyz je seznam vytvotfen, dojde k prohleddvani uzlt zobrazenych na scéné a dojde
ke kontrole shody pomoci regularniho vyrazu. Pokud dojde ke shodé se jménem uzlu, je vo-
ldna metoda changeColor() a dojde ke zméné€ barvy uzlu a jeho prekresleni. Pti zadani
vyhledavani se ve vstupnim okné zobrazi ikona pro vymazani zadaného fetézce a dojde
k opétovnému volani metody changeColor () u predtim oznacenych uzlt.

Pokud je parametr vyhledavani zadan Spatné, nedojde k zddné reakci. Ukazka vyzna-
¢enych uzlt na obrazku 5.9.
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Obrazek 5.9: Oznacené uzly pfi vybéru.

5.8 Osetieni chyb

Kontrola vstupnich dat je dtilezitou soucéasti aplikace. Pokud nastane chyba v parametrech
zadanych uzivatelem, aplikace neumozni dalsi pokracovani, dokud nejsou vSechny podminky
splnény.

O jednotlivych chybach je uzivatel informovéan prostfednictvim chybovych a informac-
nich oken (viz obrazek 5.10).

Info System

Zadejte IP adresu Spatny typ souboru

oK | | ook

Obrazek 5.10:JUkésza chybového hlaseni.
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Kapitola 6

Testovani

Testovani aplikace probihalo uz pfi jeji implementaci. Pii vytvareni jednotlivych modult
jsem je priibézné testoval a pomoci tohoto postupu jsem odhalil vétsinu chyb. Po spojeni
samostatnych modult do vysledné aplikace jsem zacal s novym testovanim a porovnavanim
s hodnotami z predchozich test.

Pri testovani filtru jsem se zaméril na chybné zadavané hodnoty, které muzou nastat
pfi zadavani jednotlivych parametri. Ve vizualizaci se objevovaly chyby s vykreslovanim
a propojovanim uzld.

Diky peclivému testovani jsem byl schopen opravit vSechny nalezené chyby, jak v zadé-
vani hodnot filtru, tak i problémy tykajici se Spatného zobrazovani vizualizace.

Pri testovani uzivatelského rozhrani jsem se zamétil na vhodné rozlozeni nabidek a ovla-
dacich prvku aplikace, které byly nékolikrat predélavany, dokud jsem nebyl spokojen s ohla-
sem testovacich dobrovolniki.

Dalsi testovani probihalo na rtznych distribucich Linuxu, kde jsem kontroloval kompa-
tibilitu aplikace. Pro testovani bylo pouzito nékolik testovacich dat a porovnany jednotlivé
vysledky.

Testované operacni systémy:

e Fedora 20, GNOME
e Ubuntu 14.04 LTS, KDE
e Debian 7.4.0, KDE

Na vsech vyse uvedenych operacnich systémech doslo k fadé testil. Z vysledkt testti jsem
zjistil, ze aplikace se na vSech systémech chova stejnym zptisobem a nebyly zaznamenany
zéddné odchylky.
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Kapitola 7
Zaver

Cilem této bakalarské prace bylo vytvorit aplikaci pro interaktivni vizualizaci sitového pro-
vozu s vyuzitim NetFlow dat.

V kapitole 2 byla rozebrana technologie NetFlow od firmy Cisco. Nastudoval jsem
a popsal ziskdvani zdznamt o komunikaci toku na siti. Dilezitym prvkem bylo seznameni
se se strukturou exportovanych soubort ze sondy. Kapitola 3 se zaméfuje na vizualizaci
dat. Jsou zde predstaveny pouzivané algoritmy pro vypocet rozlozeni grafu. NejdulezitéjSim
krokem bylo vytvorit funkéni navrh aplikace a jeho postup je popsan v kapitole 4. Popis
implementace je uveden v kapitole 5. Kapitola 6 vyhodnocuje funkénost aplikace a popisuje
postup testovani.

Jako praktickou cast jsem implementoval aplikaci na zakladé ziskanych poznatki po-
psanych v teoretické ¢asti bakalaiské prace. Aplikaci jsem vytvoril v programovacim jazyku
C++, frameworku Qt a pro vypocet rozlozeni grafu jsem pouzil knihovnu Graphviz.

Vysledkem je aplikace, kterd bézi na opera¢nim systému Linux. Jsou pouzity sdilené
knihovny, které existuji pouze pro tento operacni systém, a tak neni mozné prenést apli-
kaci do prostfedi Windows. Aplikace ze zdznamil vytvari interaktivni graf, ktery zobrazuje
komunikaci jednotlivych uzivateld sité.

Vyhlidka do budoucna prinasi nékolik inovaci. Vhodnym rozsifenim je ptidani prekladu
zobrazenych IP adres v grafu pomoci DNS systému na doménové jméno, ktery by umoznil
uzivatelim jednodussi a rychlejsi orientaci v zobrazeném grafu. Dalsi moznosti je pridat
modul, ktery by zajistoval analyzu nac¢tenych dat a detekoval mozné ttoky v siti nebo
hledal anomalie pro kompletni diagnostiku sité.
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Priloha A

Obsah CD

Na priloZzeném CD se nachézi:
e Aplikace-source - Zdrojové kédy aplikace
e Aplikace - Spustitelny soubor pro systém Linux
e zprava-source - Zdrojové kédy technické zpravy pro program KTEX

e zprava.pdf - Technicka zprava ve formétu pdf
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Priloha B

Manual

Uvod

Cilem manudlu je sezndmit uzivatele se zdkladnimi moznostmi ovlddani programu. P
spusténi aplikace se zobrazi hlavni okno.

Metwork viz X
Soubor Filter Napovéda f:--..___ P .
Hlavni nabidka

Filtr Vizualizace Zoom - |+

IP adresa I

g e 1M glyglo0me
Port
Protokol

Plocha pro vizualizaci

/

Doba toku [ms]

Den

Cas

© B

Pocet paketl

Velikost data [B]
Prichozi spojeni
Odchozi spojeni \ Vyhledavani

Filtr &

Obrazek B.1: Hlavni okno aplikace.

Hledat

e Hlavni nabidka - slouzi k ovladani aplikace, zpiistupnuje vybér soubort

e Plocha pro vizualizaci - oblast pro zobrazeni vizualizace
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e Filtr - vytvoreni filtru aplikovaného na data

e Vyhledavani - vyhledavani uzld ve vizualizaci

Nacdteni souboru

Data pro vizualizaci mizeme nahrat dvéma zptsoby:
e ze souboru Nfcapd
e ze souboru, ktery obsahuje zalohu databaze

Piiklad - import dat z Nfcapd
V menu zvolime Soubor— Nacist— Nfcapd a zobrazi se okno pro vybér souboru. Po zvoleni
souboru se za¢nou data nahravat do programu. Po Gspé$sném nacteni dat se nam zpristupni
moznost vytvorit vizualizaci.

Filtr

Pfed zahajenim vizualizace je tfeba zadat minimalné jednu IP adresu do filtru. Filtr je
navrzen pro zaddvani rozsahti zz-yy nebo pomoci zdstupného znaku * Vice parametrt
oddélime ¢arkou. K dispozici jsou dvé komponenty (hodiny a kalendér), které nam vkladaji
datum a cas ve spravném formatu. Filtr je mozné ulozit nebo nacist z hlavniho menu. Pokud

Filtr

IP adresa 156.12.*.158, 120.0.0.1-120.0.0.10
v.

Port 80, 1000-1200 Vlozit datum

Protokol udp, tcp

Doba toku [ms] 0.5-5.0

Den 4.3.2014,5.3.2014
Cas 15:06:04-19:07:07 q\
Potet paketi  0-100 Vlozit Cas

Velikost dat [B] 50-5000
Pfichezi spojeni

Odchezi spojeni

Obrazek B.2: Priklad filtru.

jsou do filtru zadany spatné hodnoty, uzivatel je upozornén a k vizualizaci nedojde.

Vizualizace

Po nacteni dat a vytvofeni filtru mizeme pfejit k vizualizaci. Kliknutim na tlacitko vizuali-
zovat dojde k sestaveni grafu a jeho zobrazeni. K manipulaci s grafem se pouziva mySs. Levé
tla¢itko slouzi pro pohyb po platné nebo pro posun jednotlivych uzli a pravé tladitko pro
zobrazeni toku daného uzlu. Graf je mozné ptiblizit nebo oddalit tlac¢itky. Vysledny graf
je mozné ulozit pfes hlavni menu Soubor— UloZit obrdzek. Vyhledané uzly jsou vyznaceny
¢ervenou barvou.

35



Priblizit/Oddalit

Metwark vin =
Sontbor  Fiter Mipowida

156.12.%.* * Hieda

Obrazek B.3: Vysledna vizualizace.
Zavér

Tento manuél struéné popisuje zakladni ovladani programu, ktery usnadni orientaci v pro-
stfedi. Zbyvéa tedy jen popfat, at se vam prace s programem dafi!
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