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Tentoclanek je zaryen na otdzku bezgeosti technologie f@nosu hlasu fes internet (Voice
over Internet Protocol). BDlezZitost zaji&ni bezpeénosti penos multimediélnich dat je v
sowasné dob velice casto diskutovanou problematikou. Pro zajst bezpenosti se
nejcaskji pouzivaji protokoly SRTP a SRTCP, coZz jsou hemmtni profily rozSijici
zakladni protokoly RTP a RTCP o0 mechanizmy unm zabezp#&eni penosu
multimedialnich dat v realnétase. Zakladnim nedostatkesnhto protokak vsak je problém
bezpeéné distribuce symetrického Sifrovaciha’&liJednou z moznogdSeni tohoto problému
je protokol ZRTP, coz je protokol slouzici prgro bezpéné ustanoveni Sifrovaciho dei
pro VolP komunikaci. ZRTP protokol pouziva pro #ym Sifrovaciho klfle mechanismus
Diffie-Hellmana doplény o ochranu proti Gtoku Man-in-the-Middle. ProtblgRTP se jevi
jako perspektivni protokol, s jehoZz pouzitim je méoX/olP komunikaci zabeziie na
relativné vysoké urovni.

1. Uvod

Rychly globalni rozvoj komunikamich technologii a zejména pak Internetu poskytl
idealni prostedi pro hromadny nast uzZivatel komunik&nich sluzeb, které jakorgnosove
médium pouZzivaji pravinternet. Tyto technologie pracuji n&nych principech. Spoteym
z&kladem u #Siny technologii je vSak fpnos dat v realnéntase. Fikladem #chto
komunikanich sluzeb pracujicich v realnémase jsou naijiklad videokonferegni hovory
realizované fes internet nebo internetova telefonie @ovana zkratkou VolP (Voice over
Internet Protocol).

Diky zkvalithovani a zvySovani propustnosti datovych siti sanelogie VolP z&ala
rychle rozvijet a v dnesni déhiz natrad mist zcela nahradila klasickou telefonni sluzbu.
Mezi hlavni vyhody VolP péi digitalni geenos hlasu, moznost vyuZiti jiz vybudovanych
datovych siti jako i@nosového média a s tim spojené nizSi naklady swlati této
technologie a dale pak také nizsi nadklady na vigstwoz.

Stejre jako u klasického iignosu dat jeféba také H pouziti komunik&nich technologii
pracujicich v realnéndase zajistit ufity stupeéi bezpénosti glenosu multimedialnich dat.
Velké mnozstvi komenich subjeki vyuZziva internetovou telefonii jako komundm
prostedek pro zajigovani svych obchodnich zéalezitosthsto tedy fi komunikaci dochazi k
pienosu vysoce citlivych informaci. Proto je otazkdezpéeni multimedialnich f@nosi v
realnémcase velice tlezita.

Na paatku vyvoje technologii pro fpnos multimedialnich dat v redlnédase se
odbornici sousedili spiSe na standardizaci signatizech a transportnich protokoh otdzce
bezpénosti nebyla ¥novana takova pozornost. Postup€asu se vSak ukazalo, Ze je
zabezpéeni multimedialnich dat stejrtak dilezité jako jejich penos. Zabezgeni se tedy
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zatalo feSit dodatené pomoci novych protokal nebo rozgenim stavajicich protokilo
mechanismy zajidijici bezpénost.

2. Bezpe énost technologie VolP

Technologie VoIP je zaloZena n#eposu digitalizovaného zvukového signatespsf
postavenou na protokolu IP (Internet ProtocofedPodeslanim jsou zvukova data nejprve
zpracovana zvukovym kodekem a poté gbexa na jednotlivé pakety. Tyto pakety jsou pak
odesilany pes IP «. Po pfichodu siti jsou zvukova data dekddovana a naslptvedena
do tvaru umottujiciho jejich reprodukci na koncovém terminalu.[1]

Na paatku vyvoje technologie VolP a dith protokol zabezpéujicich tento druh
komunikace nebyl kladen tak velkyirdz na bezpmost. Signalizéni a transportni protokoly
tak ve sveé pivodni podob nemaji implementovany zadné beapastni mechanismy, které by
znemoznily uténikovi pristup k obsahuipnaSenych dat nebo k autentizien udagm [2].

Postupenxasu vzniklo gkolik protokoli a systém pro zabezp#eni signalizanich i
multimedialnich dat VolP komunikace. V sasné dob se v technologii VolP proipnos
vlastnich uZivatelskych dat pouzivajiredevsim protokoly RTP (Real-time Transport
Protocol) a RTCP (Real-time Transport Control Peotp Protokol RTP zajidije vlastni
pienos dat a protokol RTCP pracuje jakdici a kontrolni protokol pro dané RTP spojeni.
Oba zmigné protokoly neobsahuji ve své zakladni okkdb&dné mechanismy pro zafist
integrity, autentinosti a dvérnosti, proto byly definovany protokoly SRTP (SexRTP)

a SRTCP (Secure RTCP), které zajjs poZzadovanou bezpeost multimedialnich dat [3].

2.1 Protokoly SRTP (Secure RTP) a SRTCP (Secure RTC P)

Protokol SRTP je definovan jako be#Zpestni profil protokolu RTP a poskytuje
duvérnost a autentnost grenasenych zprav. Protokol SRTP déle také poskgttheanu proti
jednomu z nejastjSich Gtoki na VolP penosy a tim je moznost jejich zachyceni a
neopraviného pehrani [1, 4]. Podrol#si popis protokal RTP a RTCP je mozné nalézt
v literatue [3, 4, 5].

Protokol SRTCP poskytuje obdobnou urdabezpéeni jako protokol SRTP jen s tim
rozdilem, Ze protokol SRTCP zabezpe pakety protokolu RTCP. Struktury pakeibou
zabezpe&ovacich protokdl jsou velmi podobné. Detadji popis protokolu SRTCP je
uveden v literatte [5, 6, 7].

Pro oba protokoly SRTP i SRTCP jsou pouzity stepestupy a algoritmy pro
zabezpeéeni divérnosti, autentinosti a integrity [5]. Pro zaji&hi divérnosti genasenych dat
se standardnpouziva symetrickd kryptograficka metoda AES-C{RIvanced Encryption
Standard — CounTeR mode). Algoritmus AES-CTR jevpravou stavbou vhodny pro
multimediélni nepotvrzovanérgnosy, neb® umoziuje @ijemci zpracovat fijaté pakety v
nestanoveném padi, coZ je pozadovandiouZziti real-time aplikaci, kde pakety nemusi byt
vzdy spolehli¢ doruwieny. K zajis¢ni autenitnosti se standardrpouziva algoritmus HMAC-
SHA-1 (Hash Message Authentication Code — SecurghHslgorithm — ver. 1). Timto
algoritmem je vytvéen kontrolni sotet z hlavéky a obsahu SRTP paketu [5].

Bezpe&nostni mechanizmy obou protokgkou zaloZené na symetrické kryptografii, coz
znamena, Ze @bkomunikujici strany pouzivaji pro Sifrovani dgnt&asymetrické ktie, které
se oznauji jako klice sezeni. A zde vznika hlavni nedostatek protoEBRTP/SRTCP, nelfo
tyto protokoly nenabizi Zadné mechanizmy pro b&z@eytvdeni a distribuci symetrického
klice. Protokoly SRTP/SRTCP jsou definovany tak, Zeéeklikteré jsou pouzivany pro
Sifrovani uZivatelskych datébhem relace, jsou odvozeny od hlavniho symetrickiélie
.Master Key". Master Key rize mit délku 128, 192 nebo 256ibd@ plni Glohu hlavniho
Sifrovaciho klée pro algoritmus AES. Zasadni beapestni otazka tedy je distribuce tohoto
klice Master Key [5].
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Protokoly SRTP/SRTCP nemaji vlastni mechanizmusugtanoveni p&ateiniho klice
Master Key, pro ptateini bezpéné dordeni tohoto kide jednotlivym @astnikim relace je
tedy teba pouzit &ktery dodatény mechanismus teny pro tento &el.

Prvni moZnosti je pouziti zprav protokolu SDP (8essDescription Protocol)
zapouzdenych do zprav SIP (Session Initiation Protocot@kolu. SDP protokol vSak
neposkytuje Zadné zabezpai a kit je tak genaSen jakditelny text. Je tedyiéba proveést
zabezpeéeni zprav protokolu SIP. K tomuéiu je mozné pouzit mechanizmy TLS (Transport
Layer Security) nebo IPsec (IP Security), coz jg$ak komplexni a v tomtoripadct zbyteiné
robustni mechanizmy [7].

DalSi moznosti je pouziti protoKolpro pa&ateeni ustanoveni Sifrovaciho k8, které
nejsou zavislé na jiném protokolu. mezi tyto pratgkpati protokol MIKEY (Multimedia
Internet KEYing), nebo také novy protokol ZRTP, rgtevychazi z princip asymetrické
kryptografie a konkréthvyuziva Diffie-Hellmanova algoritmu. Dal&ast¢lanku je zansrena
praw na protokol ZRTP.

3. Protokol ZRTP

ZRTP je kryptograficky protokol deny pro bezpmé ustanoveni Sifrovaciho & pro
technologii VoIP. Primarh je tento protokol uen jako doptujici protokol pro poateni
vytvoieni a distribuci sdileného tajnéhockliMaster Key pro protokol SRTP. Tentockjé
pak protokolem SRTP pouZit pro vygenerovanéikisezeni, které jsou pouzity pro vlastni
Sifrovani VolP komunikace [8].

Protokol ZRTP byl vyvinut Philem Zimmermannem aoee 2006 byl pijat organizaci
IETF do procesu standardizace. Protokol ZRTP jezaal na Diffie-Hellmanaoy algoritmu a
mezi jeho vyhody p&itmimo jiné to, Ze neni zavisly na Zzadném signahaa protokolu, jako
je nagiklad SIP a pesto, Ze pouziva algoritmus ifegmého klée, nevytvéi Zadnou
infrastrukturu ki€t a ke sv&innosti nepatebuje ani zadné certifikai autority. | festo tento
protokol poskytuje zabezpeny genos multimedialnich dat a v neposletht také ochranu
proti atoku MitM (Man-in-the-Middle) [8].

3.1 Forméat ZRTP paketu

ZRTP protokol pracuje na transportni vist vyuziva stejny UDP port jako protokol
RTP. Aby bylo mozné rozliSit ZRTP paket od pakestatnich protokdl pouziva ZRTP
specialni tvar hlaeky paketu. VSechny ZRTP zpravy pouzivaji stejnynfat, ktery je
zobrazen na obrazku 1. Hlaka vSech zprav je stejna, zpravy se liSi pouzeljejiastnim
obsahem, ktery je ulozen v poli ,ZRTP zprava“ [8].

0 1 2 3
012345678901234567890123 45678901
L L L SOt S St SO S oL L e
[0O00 1] NevyuZzito | Po radové cislo |
e oL L
| ZRTP Magic Cookie (0x5a525450) |
e e oL L e
| Identifikator zdroje |
L L s St S S S o N
I |

| ZRTP zprava (délka zavisi na typu zpr avy) |

| o |

I |
L L o N
| CRC (kontrolni sou cet) |
e e oL L e
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Obrazek 1 - Format ZRTP paketu

Vyznam jednotlivych poli je nasledujici:

o Porfadoveécdislo (Sequence Number ¢itag, ktery se inkrementujeipkazdém
odeslaném ZRTP paket(@itat je inicializovan nahodnyniislem a pomahaip
detekci ztracenych pakenhebo pakeéit prijatych mimo pdadi.

ZRTP Magic Cookie— 32-bitovytettzec, ktery jedinéné identifikuje ZRTP
paket. Jeho hodnota je nastavena na ,,0x5a525450".

Identifikator zdroje (Source Identifier)— jedna se o SSRCislo, které
identifikuje RTP spojeni, ke kterémiiglusi dany ZRTP paket.

ZRTP zprava(ZRTP Message) vtomto poli je obsazena konkrétni ZRTP
zprava. Toto pole se je&stldle a@li na blokyTyp zpravya dalSi bloky tykajici se
kryptografickych parameirpouzitych v protokolu ZRTP, jako je nidad Typ
hashe Typ Sifry Autentizani blok a dalSi. Protokol ZRTP definuje celkem 14

typt zprav. Na obrazku 2 jerijlad zpravy ZRTP Hello [8].

0 1 2
012345678901234567890123
L L R St eSS S
[(0101000001011010| dél
L e St S S S
| Typ zpravy = "Hello" (8 byt
I+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Verze ="0.85"
e R e
I
| Identifikator klienta (16 byt
I
I
T L A e St S S
I Hash zpravy (32 byt
| -
I
L S O S et S
I ZID identifikator (12 byt
I+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
[0]0]0|P|nevyuzito(nuly)] hc | cc | ac |
L L L O SO St SO e
| Hashovaci algoritmy
s e S S S S S
| Sifrovaci algoritmy
e L s St O S SRS S
| Typ autentizace
L
| Typ dohodnutého kli
L L UL A e e SO S e
| Typ autentiza ¢niho
L L L SO St SO S
| HMAC (8 byt
I

e S e

0)

ret &zce SAS

0)

Obrazek 2 - Format zpravy ZRTP Hello
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Zprava Hello z&ina synchronizenim fetzcem zvanym preamble, ktery obsahuje sled
nul a jednéek. Dale nasleduje délka vlastni zpravy bez Klawvia kontrolniho sottu. Dale
zprava obsahuje blok Typ zpravy, v tomtippact nastaven na hodnotu ,Hello“, a blok Verze
oznaujici verzi protokolu ZRTP. Blok Identifikator kita oznduje pouzity ZRTP software.
DalSim blokem je hash dlouhy 32 bytledna se o hash temytettzcem hasi, které slouzi
jako ochrana proti podvrzeni faleSnych ZRTP pakéako hashovani funkce je v protokolu
ZRTP definovana funkce SHA-256 a vSechny ZRTP kweécbody musi tuto funkci
podporovat [8].

DalSim blokem je ZID identifikator, coz je 96-bit@¥islo vygenerovanéipinstalaci
ZRTP Klienta. Tota&islo jednoznén¢ identifikuje daného ZRTP klienta. DalSi 4 bity absji
piiznaky, giznak P ozné&je koncovy bod, ktery je nakonfigurovan jako pasivcoz
znamena, Ze nikdy nevystupuje v roli iniciatora 2R3pojeni. DalSich 8 liije nevyuZzitych a
jsou nastaveny na nuly [8].

Déle nasleduje seznam podporovanych hashovacidhmitai§y, Sifrovacich algoritra,
podporovanych tyfp autentizace, typ klice a tym autentizanich retzci SAS (Short
Authentication String). Ret uvedenych algorittnje uveden v odpovidajicich blocich: hc =
hash count, cc = cipher count. ac = auth tag cdwrt, key agreement count a sc = sas count.
Poslednim blokem je HMAC, coz kontrolni zaSifrovdrash celé zpravy [8].

3.2 Princip €innosti protokolu ZRTP

Protokol ZRTP neni Sifrovaci protokol, nebeprovadi vlastni Sifrovani uzivatelskych
dat. Cilem tohoto protokolu je poskytnuti mecharizono bezpéné vyjednani p&tesniho
klice Master Key, ktery dale bude pouzit v protokolul'8Rpro vypeéet vlastnich Sifrovacich
kli¢t jednotlivych sezeni. Samotné Sifrovani dat je teajis€no protokolem SRTP [8].

Predtim, nez je mozné pouzit protokol ZRTP, jiebtn nejprve sestavit spojeni mezi
obéma koncovymi Gastniky relace. Postup sestaveni spojeni je naptoszny jako fi
normalni nezabezpené komunikace pomoci protokolu RTP/RTCP. Po naiagpojeni
koncovy bod zahajuje ZRTP komunikace vyslanim zp@RTP Hello. Welem této zpravy
je potvrzeni, zda druhy koncovy bod podporuje HotoZRTP a také definovani, které
spole&né algoritmy oba koncové body pouzivaji. Zprava PRAello obsahuje konfigutai
moznosti pro protokol SRTP a také indetifikator ZIBijaté ZID je pouZito pro vyhledani
uloZzeného tajemstvi, které bylo ustanovegloem posledni relace s danym koncovym uzlem
[8].

Odpowdi na zpravu ZRTP Hello je zprava ZRTP HelloACK.tdaprava slouzi pro
jednoduché potvrzenitipeti zpravy Hello. JelikoZ je vlastniignos zprav zaji®van na
transportni vrst¥ protokolem UDP (User Datagram Protocol), ktery aeémplementovany
mechanizmy pro potvrzovani spravného deni, obsahuje protokol ZRT#asovae, které se
staraji o pipadné znovuvyslani ztracenych ZRTP zprav. Kazd&aRZRprava obsahuje hash
piedchozi zpravy, coz umidje odhaleni a fppadné zamitnuti chybBnzaslanych nebo
atocnikem podvrzenych zprav [8].

Poté, co si ob strany vyneni zpravy Hello a HelloACK, riZe z&it vlastni proces
vyjednavani tajného Kié Master Key. Toto vyjednavani &aa zpravou ZRTP Commit.
Protokol ZRTP podporujegkolik metod pro vyjednani tajného &t wetre zakladni metody
zalozené na algoritmu Diffie-Hellmana, ktera je gp@pa v nasledujici kapitole.

3.2.1 Vyjednani kli €ée pomoci algoritmu Diffie-Hellmana

Na obrazku 3 je zobrazerriklad ZRTP komunikace ip vyjednavani tajného kie
pomoci Diffie-Hellmana (DH). Radi @i vyméné zprdv Hello a HelloACK maZze byt
obracené. Zalezi na tom, kdo vysle jako prvni zwraZRTP Hello. Jako iniciator ZRTP
spojeni se povazuje ten koncovy bod, ktery vyStawap ZRTP Commit. Tento koncovy bod
pak fidi vyjednavani ktie. Druhy koncovy bod je pak ozfem jako odpovidajici. \fejné
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znamé parametry Diffie-Hellmanova algoritmu jsoterneseny v ramci zprav DHPartl a
DHPart2 [8].

Bob Alice

Bob a Alice sestavi RTP spojeni.
Poté nasleduje ZRTP komunikaci na stejnych
portech

ZRTP Hello (verze, maZnosti nastaveni, Bobovo ZI10)

Alice je v pozici iniciatora ZRTP spojeni

ZETP Commit (ZID Alice, maZnasti nastaveni, hvi)
ZRTP DHPart! (pvo, sdilene tajne hashe) _ _ _ |
ZRTF DHPart2 (pvi, sdilené tajné hashe)

*—————————————_

Bob a Alice si na zakladé tajneho klice master
key vygeneruji kliée sezeni pro SRTP
komunikaci

ZRTP Caonfirm 1 (HMAC, parametry spojeni, sig

Obrazek 3 - ZRTP komunikace

Béhem pacateni faze sestavovani ZRTP spojeni se musi kdmunikujici strany
domluvit na podpie samotného protokolu ZRTP a mozZnostech nastawhioflivych
parametii. Tyto informace, mezi které gatverze ZRTP protokolu, typ hashe, typ pouziti
Sifry, metoda autentizace, délka Zkwy typ vyjednavaného kié a algoritmus pro stanoveni
fettzce SAS, jsouignaseny ve zpréZRTP Hello [8].

Poté, co ob strany pijmou zpravy Hello, je zahajeno ZRTP ddvé vyjednavani
vyslanim zpravy ZRTP Commit. Strana, ktera vyste pravu, je ozrsmvana jako iniciator
vyjednavéani. Zprava Commit obsahuje ZID iniciat@@ojeni, moznosti nastavenéens
parametii potrebnych pro vyjednani spojeni a tak&zec hvi (hash value iniciator). Hash hvi
vypoéte iniciator z vlastni zprdvy ZRTP DHPart2, ktergd ma vtomto okamZiku
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vytvoienou, a fijaté zpravy ZRTP Hello. V ramci zpravy Commitdniciator druhé straf
prvecislo p a kaen g, na zaklad kterych olg strany vypditaji pomoci Diffie-Hellmanova
algoritmu svoje viejné klte. Krome téchto dvou parameirje také teba, aby si abstrany
zvolily svoje nahodné tajné kB TKo (Tajny Klic — odpovidajici ) a TK(Tajny Kli¢ —
iniciator). Poté odpovidajici vypaa swvij verejny klic VKo (Verejny Kli¢ — odpovidajici)
pomoci rovnice [8]

VKo= g™ modp, 1)

kdeVKo je veejny klic odpovidajicihog je DH kaen, TKo je tajny kI odpovidajiciho @ je
DH velké prvaislo. Odpovidajici vyptieny véejny klic VKo odeSle iniciatorovi ve zprév
ZRTP DHPartl. Iniciator analogicky vygita swvij verejny klic pomoci rovnice [8]

VKi=g™ modp, (2)

kde VKi je veejny kli¢ iniciatora,g je DH kaen, TKi je tajny KIE iniciatora ap je DH
prvecislo. Inicidtor vypateny veejny klic VKi odeSle ve zpravZRTP DHPart2.

Nyni si ok komunikujici strany mohou na zaktdvych tajnych kba a gijatych
vefejnych klg¢a vypccitat hlavni sdileny k& K. Vypocet sdileného kie K popisuje
nasledujici rovnice [8]

K =VKo™ modp =VKi™ modp. (3)

Princip vyneny klice pomoci Diffie-Hellamanova algoritmu je zobrazenabrazku 4.

Iniciator Odpovidajici
TKi, g, p VKi, g, p |7 TKo
VKi = g™ mod p VKo = g™°mod p
VKo —
K = VKo™ mod p K = VKi"™ mod p

Obrazek 4 - Algoritmus Diffie-Hellman

V béznych kryptografickych systémech, které vyuzivaififie-Hellmanav algoritmus je
vysledny DH klI€ pouZit pro Sifrovani uzivatelskych dat, v protak@RTP je vSak tento DH
kli¢ K pouzit jako jeden z paramétpro vypaet vysledného kiie Master Key. Master Key je
ve skuténosti hash vypgitany podle nasledujici rovnice [8]:

MK = hasHcounter| K |"HMAC - KDF"| ZIDi | ZIDr |total _hash|len(sl) | s1|len(s2) | s2|len(s3)|s3) , (4)

kde counterje ¢itag, ktery se zvySujeipkazdém vypétu klice Master KeyMK). JelikoZMK

je paitan pro kazdou relaci pouze jednou,geunter nastaven na hodnotu K je kli¢

vypatitany na zaklagl DH algoritmu. HMAC-KDF je fetzec, ktery udava &l pouziti

vysledného klie. ZIDi a ZIDo jsou ZRTP identifikatory iniciatora a odpovidafici DalSi
parametr jetotal_hash coZ je hash vypidtany ze zpravHello vyslané odpovidajicim,
Commit DHPartl aDHPart2 podle nasledujici rovnice [8]

total__hash= hastiHello|Commit DHPartl| DHPar®) . (5)
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Zbylé parametry v rovnici pro vyget hlavniho kike MK jsou sdilené tajné hashg s2
as3a jejich odpovidajici délka ozéenda jakden(s) Kazdy ZRTP dastnik ma vlastni pagt,

v které jsou uloZzena sdilena tajemstvi vyjednattéeim posledni relace. Tato tajemstvi jsou
poté pouzivany pro vyget klice Master Key v nasledujici relaci. Zpravy DHParQQHPart2
obsahuji seznam hashéchto sdilenych tajemstvi. Na zakéatéchto seznari si mohou
koncové body porovnat hashesmt, které jiz maji ulozené ve své p&ira ukit tak, zda ob
strany maji uloZzeno stejné tajemstvi, kteri@enbyt pouZzito pro vypeet nového kiie Master
Key. Pokud Zadné spdleé tajemstvi nenaleznou, zvoli si novou ndhodnailnbt. Tajné
hashesl, s2 a s3 jsou tedy hodnoty vygdtané na zakladsdilenych tajemstvi, které byly
pouzity @i predchozim spojeni, a vybranych paramgienesenychdnhem aktualnino ZRTP
spojeni. OB strany si hashgl, s2as3ulozi do své pai a poté, co je vypatan hlavni k¢
MK, jsou tyto hashe vymazany [8].

Timto zpisobem si tedy abstrany vypdgitaji tajny klic Master Key, ktery mohou
nasledg pouzit pro vypoet potebnych KkI¢d sezeni pro Sifrovani uzivatelskych dat
protokolem SRTP.

Zpravy ZRTP Confirm1l a Confirm2 slouzi pro potvrzegjednanych kkua. Obs zpravy
jsou zabezp&ny pomoci algoritmu HMAC. Vstupem do funkce HMAE ZaSifrovana&ast
zpravy Confirm a tajny kéi HMK (HMAC Kli¢). Vysledny hash je pak stésti zpravy
Confirm. ZaSifrovani zpravy Confirm provede inicdbdpovidajici pomoci Kie ZKi/ZKo
(ZRTP Kli¢ — iniciator / ZRTP Kl — odpovidajici). Vypeet klict ZKi/ZKo se provede podle
nasledujicich rovnic [8]

ZKi=HMAQK "Initiator ZRTP_Kkey’, (6)
ZKo=HMAQK,"RespondeZRTP_key (7)

kde K je kli¢ vyjednany pomoci Diffie-Hellmana dnjtiator ZRTP key (, Responder ZRTP
key') jsou textoveéretizce.

Tajné klte HMKIi/HMKo, které slouzi jako vstupni ki do funkce HMAC
zabezpéuijici zpravu Confirm, si&astnici spojeni vypitaji podle nasledujicich rovnic [8]

HMKi = HMAQK “Initiator_ HMAC_key), (8)
HMKo=HMAQK,"RespondeHMAC_key)', (9)

kde K je Kklic vyjednany pomoci Diffie-Hellmana alnjtiator HMAC key (, Responder
HMAC key) jsou textovéretizce.

Posledni zprava ZRTP Conf2ACK vyslana odpovidajidiokortuje a uzavira proces
vyjednavani kide pro SRTP relaci [8].

3.2.2 Ochrana proti utoku Man in the Middle

Velice vyznamnou vlastnosti protokolu ZRTP je oclargoroti itoku ,muze uprasd”
(Man-in-the-Middle = MitM). | gesto, Ze protokol nevyuziva Zadriéti strany v podab
ceritifikacnich autorit nebo jinych @enych prvk, je schopny detekovat neopréag zasah
treti osoby do procesu vyjednavani tajnéhocekliViastni algoritmus Diffie-Hellman
zobrazeny na obrazku 4, ktery je pouzit v protok@RITP, totiz nezaruje ochranu proti
atoku MitM [9].

Utok MitM je v algoritmu Diffie-Hellmana mozny v eameng, kdy si ol komunikujici
strany vypdgitaji svoje veéejné kle VKi/VKo podle rovnice 1 (2) a odeSlou je druhé stran
V piipac, Ze uténik (,muz uprosted”) zachyti paket nesouci fegny Kli¢ odesilajiciho
(VKo), mize jej nahradit paketem se svymigjaym klicem VKu (Verejny Kli¢ utacnika),
ktery si vyp@ital pomoci stejné zndmé rovnice 1, a poté tertozdslat inicidtorovi. Pokud
iniciator nema moznostes\wdcit se, zda fijaty paket pochazi skute¢ od odesilajiciho, pak
podvrZzenému paketu od dtdka divéruje a gijme s nim i véejny kli¢ atoatnika VKu. Nyni
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iniciator ani odesilajici nemaji tuSeni, Ze se nmézii hachazi atnik = ,muz uprosted”, a
vypacitaji si podle rovnice 3 vysledné & Kiu (Kli¢ inicidtor — uténik) a Kou (KIg
odesilajici — uténik), které pak pouziji pro Sifrovani svych dat.othik tak mize bez
problémi deSifrovat celou komunikaci a snadno ji tak odposhavat aniz by oba koncovi
Gcastnici néli néjaké podeteni. Princip utoku MitM u algoritmu Diffie-Hellmaje zobrazen
na obrazku 5 [9].

Iniciator Odesilajici
VKi = g™ mod p VKo = ¢g™°mod p
Kiu = VKu™ mod p Kou = VKU™® mod p
y 3
VKi VKo

Utoénik = ,muz uprostied*

VKu

Kiu Kou

Obrazek 5 - Utok Man-in-the-Middle

Protokol ZRTP teSi ochranu proti tomuto Gtoku pdod netradinim zpisobem.
Autentizace je zaloZzena na tom, zZe si stvany vypditaji a vynéni autentizani ret€zecSAS
(Short Authentication String). Teni@ttzec je vypoitan jaho hash z vejnych kl&a obou
stran podle nasledujici rovnice [8]

SAS=hash{VKi|VKo). (5)

kdeVKi (VKo) je vaejny Kli¢ iniciatora (odesilajiciho).

Vzajemna kontrol@#ettzce SASse provadi tak, Ze jedna strana nahfaste ijaty SASa
druha si strana zkontroluje, zda se té®&Sshoduje s tim, ktery si sama vygenerovala. Pokud
ano, pak maji abstrany jistotu, Ze nedoslo k podvrzeni cizih@&lh neexistuje Zzadny ,muz
uprosted".

Klasické petteni autentizéniho fetzce po telefonu je pé&hkud netradini zpisob
ochrany a #ktefi uZivatelé mohou ziznych divodi odmitat pi kazdém VolP spojeni
provadt slovni autentizaci, proto ma protokol ZRTP imp&rtovan mechanizmus nazvany
jako ,spojitost kIgu" (Key Continuity). Spojitost kit je zaloZzena na jednoduchém principu,
kdy jsou pro vypoet novych kit a sdilenych tajemstvi aktualniho sezeni pouZitarana
tajemstvi vypeoitana a uloZzenaébem minulého spojeni. Podminkou je, aby uzivaté¢lé p
jejich prvnim hovoru provedli Ustni skenifettzce SASa poté si uloZili do pasti vypocitana
tajemstvi této prvni relacefiPvytvéreni dalSiho nového spojeni pouZziji uloZzena tajemstv
z predeslé relace, zkombinuji jej s rowypcatitanym klgem a takto ziskaji novy sdileny &li
relace. Pokud tedyipprvnim spojeni byla provedena ochrana proti utbktM, pak tim, Ze
je vytvaren ugity rettz klict zavisly na prvnim asfeném Kkléi, je zajiS€na ochrana proti
atoku MitM i pro ostatni spojeni, aniz by muselivatelé provadt Ustni porovnanietzce
SASpii kazdém volani [9].
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4. Program Zfone

Pro vytvaeni ZRTP spojeni je zagebi ZRTP klient. Nktefi softwarovi VolP klienti
maji implementovano pouziti protokolu ZRTP jiimo v sols. Pro ty ostatni je k dispozici
software nazvany Zfone, ktery zajife funkci ZRTP klienta a umdije uZivatehm
bezpéné vyjednani ktie Master Key pro SRTP relaci. Tento program pocipéizho od
tvarca protokolu ZRTP. Program Zfone je vyvijen ve vemnzpro operani systém Windows,
Linux i Mac. Na obrazku 6 je zobrazeno zakladnvatglské rozhrani programu Zfone [10].

| O Ifone

I "jun Callas on his Iéptll:.:up. ]
'

| ‘ sgmf

| | E Verified |

! SECURE
AES-2586

~Compare with partner: _‘]|

Secure since:

2006/04/02 21:39

i
i Secure : (
i { Secure " Clear )

wal - J
T ———————————————

Obrazek 6 - Uzivatelské rozhrani programu Zfone

Po instalaci se program automaticky spusiz ba pozadi. Vifppact, Ze uzivatel zahaji
VolIP komunikaci, Zfone detekuje &ttek spojeni, automaticky zobrazi okno programaté p
spusti proces vyjednavani tajnéhoc&liMaster Key pomoci protokolu ZRTP. V @&kn
programu je zobrazeno jméno komunikujiciho klieatataké autentizami fetzec SAS.
Pomoci dvou tléitek Secure/Clear je mozné v uZivatelském peat zapnout/vypnout
zabezpeéeny genos. Po spuditi zabezp&ného rezimu se provede nejprve vyjednartiekli
MK pomoci protokolu ZRTP a nasletlnsou pak vSechna multimedialni data Sifrovana
protokolem SRTP, ktery pouzil pro vyt Klict sezeni pr&v vyjednany kl¢ Master Key
[10].

5. Zaver

Cilem tohotoclanku bylo zanitit se na protokol ZRTP, coz je kryptograficky prkab
slouzici pro bezpmé vyjednani klie potebného pro Sifrovani dat v SRTP relaci. Protokol
ZRTP pouziva jako zaklad pro bezpé vyjednani kiie algoritmus Diffie-Hellman, jehoz
odolnost proti prolomeni je zaloZena na obtiznéssieni problému diskrétniho logaritmu.
Moznym utokem na algoritmus DH je Utok Man-in-thedille, proti gmu vSak ma protokol
ZRTP implementovany @vfunkce. Prvni je pouZiti autentiz@ihotettzce SAS, ktery si ab
komunikujici strany vyrni a vzajema ovéii. Pokud se SAS shoduje, maji uzivatelé jistotu,
Ze na jejich spojeni nebyl usktten utok MitM. DalSi bezp@nostni funkci protokolu ZRTP
je kontinuita kIg¢a, coz znamena, Ze pro vyt klice pro aktualni relaci jsou pouzity mimo
jiné také tajemstvi ziskana z minulé relace. Taetdgdy dalSi zjsob ochrany proti Utoku
MitM, neba’ pokud se Gtnikovi nepodé prolomit prvni spojeni, pak je t&nhnemozné
zjistit tajny klic dalSich relaci, nelvayto klice jsou zavislé na prvnim vytieném KIEi.
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Protokol ZRTP se jevi jako perspektivni zab&ppaci protokol pro technologii VolP.
Jeho nespornou vyhodou je to, Ze neni zavisly daéé dalSim protokolu a prostnictvim
aplikace Zfone je mozné jej pouZzit pro zabegpé multimedialnich dat i ve VoIP klientech,
kteri sami 0 sob nemaji implementovany Zadné beapastni mechanizmy.

Pouzita literatura

[1] GOUGH. M. VideoConferencing Over IP: Configure, Secure, and Treshbot
Rockland: Syngress Publishing, Inc., 2006. 33BN 1-59749-063-6.

[2] KUHN, D., WALSH, J., FRIES, SSecurity Considerations for Voice Over IP Systems
[on-line], posledni aktualizace 3. 1. 2005. DostipWWW:
http://csrc.nist.gov/publications/nistpubs/800-FB880-58-final.pdf

[3] PERKINS, C.RTP: Audio and Video for the Intern®&oston: Addison Wesley
Professional, 2003. 432 s. ISBN 0-672-32249-8.

[4] SCHULZRINNE, H., CASNER, S., FREDERICK, R., J&BSON, V.RTP: A
Transport Protocol for Real-time ApplicatigiRFC 3550, 2003.

[5] BAUGHER, M., MCGREW, D., NASLUND, M., CARRARAE., NORRMAN, K.
The Secure Real-time Transport Protocol (SR REC 3711, 2004.

[6] VOIPSA, Inc. VolP Security and Privacy Threat Taxonorfon-line], posledni
aktualizace 24. 9. 2005. Dostupné z WWW:
http://www.voipsa.org/Activities/VOIPSA_Threat Taxamy 0.1.pdf

[7] STEFFEN, A., KAUFMANN, D., STRICKER, A SIP security[on-line], posledni
aktualizace 18. 9. 2004. Dostupné z WWhip://security.hsr.ch/docs/DEN_SIP.pdf

[8] ZIMMERMANN, P. ZRTP: Media Path Key Agreement for Secure [RorHine],
posledni aktualizace 23. 9. 2008. Dostupné z WWify://tools.ietf.org/html/draft-
zimmermann-avt-zrtp-08

[9] CHEN, E.A Tour Through Zfonfon-line], posledni aktualizace 19. 6. 2006. Dpsta
z WWW: http://voipsa.org/blog/2006/06/19/a-tour-throuqlosmt.

[10] ALTO, P. The Zfone Project [on-line], posledni adimace 4. 9. 2008. Dostupné z
WWW: http://zfoneproject.com/index.html

41-11



