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Tento článek je zaměřen na otázku bezpečnosti technologie přenosu hlasu přes internet (Voice 
over Internet Protocol). Důležitost zajištění bezpečnosti přenosů multimediálních dat je v 
současné době velice často diskutovanou problematikou. Pro zajištění bezpečnosti se 
nejčastěji používají protokoly SRTP a SRTCP, což jsou bezpečnostní profily rozšiřující 
základní protokoly RTP a RTCP o mechanizmy umožňující zabezpečení přenosu 
multimediálních dat v reálném čase. Základním nedostatkem těchto protokolů však je problém 
bezpečné distribuce symetrického šifrovacího klíče. Jednou z možností řešení tohoto problému 
je protokol ZRTP, což je protokol sloužící právě pro bezpečné ustanovení šifrovacího klíče 
pro VoIP komunikaci. ZRTP protokol používá pro výměnu šifrovacího klíče mechanismus 
Diffie-Hellmana doplněný o ochranu proti útoku Man-in-the-Middle. Protokol ZRTP se jeví 
jako perspektivní protokol, s jehož použitím je možné VoIP komunikaci zabezpečit na 
relativně vysoké úrovni. 

 

1. Úvod 

Rychlý globální rozvoj komunikačních technologií a zejména pak Internetu poskytl 
ideální prostředí pro hromadný nárůst uživatelů komunikačních služeb, které jako přenosové 
médium používají právě Internet. Tyto technologie pracují na různých principech. Společným 
základem u většiny technologií je však přenos dat v reálném čase. Příkladem těchto 
komunikačních služeb pracujících v reálném čase jsou například videokonferenční hovory 
realizované přes internet nebo internetová telefonie označovaná zkratkou VoIP (Voice over 
Internet Protocol). 

Díky zkvalitňování a zvyšování propustnosti datových sítí se technologie VoIP začala 
rychle rozvíjet a v dnešní době již na řadě míst zcela nahradila klasickou telefonní službu. 
Mezi hlavní výhody VoIP patří digitální přenos hlasu, možnost využití již vybudovaných 
datových sítí jako přenosového média a s tím spojené nižší náklady na instalaci této 
technologie a dále pak také nižší náklady na vlastní provoz. 

Stejně jako u klasického přenosu dat je třeba také při použití komunikačních technologií 
pracujících v reálném čase zajistit určitý stupeň bezpečnosti přenosu multimediálních dat. 
Velké množství komerčních subjektů využívá internetovou telefonii jako komunikační 
prostředek pro zajišťování svých obchodních záležitostí, často tedy při komunikaci dochází k 
přenosu vysoce citlivých informací. Proto je otázka zabezpečení multimediálních přenosů v 
reálném čase velice důležitá.  

Na počátku vývoje technologií pro přenos multimediálních dat v reálném čase se 
odborníci soustředili spíše na standardizaci signalizačních a transportních protokolů a otázce 
bezpečnosti nebyla věnována taková pozornost. Postupem času se však ukázalo, že je 
zabezpečení multimediálních dat stejně tak důležité jako jejich přenos. Zabezpečení se tedy 
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začalo řešit dodatečně pomocí nových protokolů nebo rozšířením stávajících protokolů o 
mechanismy zajišťující bezpečnost.  

2. Bezpečnost technologie VoIP 

Technologie VoIP je založena na přenosu digitalizovaného zvukového signálu přes síť 
postavenou na protokolu IP (Internet Protocol). Před odesláním jsou zvuková data nejprve 
zpracována zvukovým kodekem a poté rozdělena na jednotlivé pakety. Tyto pakety jsou pak 
odesílány přes IP síť. Po průchodu sítí jsou zvuková data dekódována a následně převedena 
do tvaru umožňujícího jejich reprodukci na koncovém terminálu [1]. 

Na počátku vývoje technologie VoIP a dílčích protokolů zabezpečujících tento druh 
komunikace nebyl kladen tak velký důraz na bezpečnost. Signalizační a transportní protokoly 
tak ve své původní podobě nemají implementovány žádné bezpečnostní mechanismy, které by 
znemožnily útočníkovi přístup k obsahu přenášených dat nebo k autentizačním údajům [2]. 

Postupem času vzniklo několik protokolů a systémů pro zabezpečení signalizačních i 
multimediálních dat VoIP komunikace. V současné době se v technologii VoIP pro přenos 
vlastních uživatelských dat používají především protokoly RTP (Real-time Transport 
Protocol) a RTCP (Real-time Transport Control Protocol). Protokol RTP zajišťuje vlastní 
přenos dat a protokol RTCP pracuje jako řídící a kontrolní protokol pro dané RTP spojení. 
Oba zmíněné protokoly neobsahují ve své základní obdobě žádné mechanismy pro zajištění 
integrity, autentičnosti a důvěrnosti, proto byly definovány protokoly SRTP (Secure RTP) 
a SRTCP (Secure RTCP), které zajišťují požadovanou bezpečnost multimediálních dat [3]. 

2.1 Protokoly SRTP (Secure RTP) a SRTCP (Secure RTC P) 

Protokol SRTP je definován jako bezpečnostní profil protokolu RTP a poskytuje 
důvěrnost a autentičnost přenášených zpráv. Protokol SRTP dále také poskytuje ochranu proti 
jednomu z nejčastějších útoků na VoIP přenosy a tím je možnost jejich zachycení a 
neoprávněného přehrání [1, 4]. Podrobnější popis protokolů RTP a RTCP je možné nalézt 
v literatuře [3, 4, 5]. 

Protokol SRTCP poskytuje obdobnou úroveň zabezpečení jako protokol SRTP jen s tím 
rozdílem, že protokol SRTCP zabezpečuje pakety protokolu RTCP. Struktury paketů obou 
zabezpečovacích protokolů jsou velmi podobné. Detailnější popis protokolu SRTCP je 
uveden v literatuře [5, 6, 7]. 

Pro oba protokoly SRTP i SRTCP jsou použity stejné postupy a algoritmy pro 
zabezpečení důvěrnosti, autentičnosti a integrity [5]. Pro zajištění důvěrnosti přenášených dat 
se standardně používá symetrická kryptografická metoda AES-CTR (Advanced Encryption 
Standard – CounTeR mode). Algoritmus AES-CTR je právě svou stavbou vhodný pro 
multimediální nepotvrzované přenosy, neboť umožňuje příjemci zpracovat přijaté pakety v 
nestanoveném pořadí, což je požadováno při použití real-time aplikací, kde pakety nemusí být 
vždy spolehlivě doručeny. K zajištění autentičnosti se standardně používá algoritmus HMAC-
SHA-1 (Hash Message Authentication Code – Secure Hash Algorithm – ver. 1). Tímto 
algoritmem je vytvořen kontrolní součet z hlavičky a obsahu SRTP paketu [5]. 

Bezpečnostní mechanizmy obou protokolů jsou založené na symetrické kryptografii, což 
znamená, že obě komunikující strany používají pro šifrování dat tajné symetrické klíče, které 
se označují jako klíče sezení. A zde vzniká hlavní nedostatek protokolů SRTP/SRTCP, neboť 
tyto protokoly nenabízí žádné mechanizmy pro bezpečné vytvoření a distribuci symetrického 
klíče. Protokoly SRTP/SRTCP jsou definovány tak, že klíče, které jsou používány pro 
šifrování uživatelských dat během relace, jsou odvozeny od hlavního symetrického klíče 
„Master Key“. Master Key může mít délku 128, 192 nebo 256 bitů a plní úlohu hlavního 
šifrovacího klíče pro algoritmus AES. Zásadní bezpečnostní otázka tedy je distribuce tohoto 
klíče Master Key [5]. 
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Protokoly SRTP/SRTCP nemají vlastní mechanizmus pro ustanovení počátečního klíče 
Master Key, pro počáteční bezpečné doručení tohoto klíče jednotlivým účastníkům relace je 
tedy třeba použít některý dodatečný mechanismus určený pro tento účel.  

První možností je použití zpráv protokolu SDP (Session Description Protocol) 
zapouzdřených do zpráv SIP (Session Initiation Protocol) protokolu. SDP protokol však 
neposkytuje žádné zabezpečení a klíč je tak přenášen jako čitelný text. Je tedy třeba provést 
zabezpečení zpráv protokolu SIP. K tomu účelu je možné použít mechanizmy TLS (Transport 
Layer Security) nebo IPsec (IP Security), což jsou však komplexní a v tomto případě zbytečně 
robustní mechanizmy [7].  

Další možností je použití protokolů pro počáteční ustanovení šifrovacího klíče, které 
nejsou závislé na jiném protokolu. mezi tyto protokoly patří protokol MIKEY (Multimedia 
Internet KEYing), nebo také nový protokol ZRTP, který vychází z principů asymetrické 
kryptografie a konkrétně využívá Diffie-Hellmanova algoritmu. Další část článku je zaměřena 
právě na protokol ZRTP. 

3. Protokol ZRTP 

ZRTP je kryptografický protokol určený pro bezpečné ustanovení šifrovacího klíče pro 
technologii VoIP. Primárně je tento protokol určen jako doplňující protokol pro počáteční 
vytvoření a distribuci sdíleného tajného klíče Master Key pro protokol SRTP. Tento klíč je 
pak protokolem SRTP použit pro vygenerování klíčů sezení, které jsou použity pro vlastní 
šifrování VoIP komunikace [8].  

Protokol ZRTP byl vyvinut Philem Zimmermannem a v roce 2006 byl přijat organizací 
IETF do procesu standardizace. Protokol ZRTP je založen na Diffie-Hellmanově algoritmu a 
mezi jeho výhody patří mimo jiné to, že není závislý na žádném signalizačním protokolu, jako 
je například SIP a přesto, že používá algoritmus veřejného klíče, nevytváří žádnou 
infrastrukturu klíčů a ke své činnosti nepotřebuje ani žádné certifikační autority. I přesto tento 
protokol poskytuje zabezpečený přenos multimediálních dat a v neposlední řadě také ochranu 
proti útoku MitM (Man-in-the-Middle) [8]. 

3.1 Formát ZRTP paketu 

ZRTP protokol pracuje na transportní vrstvě a využívá stejný UDP port jako protokol 
RTP. Aby bylo možné rozlišit ZRTP paket od paketů ostatních protokolů, používá ZRTP 
speciální tvar hlavičky paketu. Všechny ZRTP zprávy používají stejný formát, který je 
zobrazen na obrázku 1. Hlavička všech zpráv je stejná, zprávy se liší pouze jejich vlastním 
obsahem, který je uložen v poli „ZRTP zpráva“ [8].  

 
   0                   1                   2                   3 
   0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |0 0 0 1|       Nevyužito       |         Po řadové číslo        | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                  ZRTP Magic Cookie (0x5a525450)                | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                        Identifikátor zdroje                   | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                                                               | 
  |           ZRTP zpráva (délka závisí na typu zpr ávy)           | 
  |                            . . .                              | 
  |                                                               | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                     CRC (kontrolní sou čet)                    | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
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Obrázek 1 – Formát ZRTP paketu 

Význam jednotlivých polí je následující: 
o Pořadové číslo (Sequence Number) – čítač, který se inkrementuje při každém 

odeslaném ZRTP paketu. Čítač je inicializován náhodným číslem a pomáhá při 
detekci ztracených paketů nebo paketů přijatých mimo pořadí. 

o ZRTP Magic Cookie – 32-bitový řetězec, který jedinečně identifikuje ZRTP 
paket. Jeho hodnota je nastavena na „0x5a525450“. 

o Identifikátor zdroje (Source Identifier) – jedná se o SSRC číslo, které 
identifikuje RTP spojení, ke kterému přísluší daný ZRTP paket. 

o ZRTP zpráva (ZRTP Message) – v tomto poli je obsažena konkrétní ZRTP 
zpráva. Toto pole se ještě dále dělí na bloky Typ zprávy a další bloky týkající se 
kryptografických parametrů použitých v protokolu ZRTP, jako je například Typ 
hashe, Typ šifry, Autentizační blok a další. Protokol ZRTP definuje celkem 14 
typů zpráv. Na obrázku 2 je příklad zprávy ZRTP Hello [8]. 

 
   0                   1                   2                   3 
   0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |0 1 0 1 0 0 0 0 0 1 0 1 1 0 1 0|             dél ka             | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                 Typ zprávy = "Hello" (8 byt ů)                 | 
  |                                                               | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                         Verze = "0.85"                        | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                                                               | 
  |                Identifikátor klienta (16 byt ů)                | 
  |                                                               | 
  |                                                               | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                                                               | 
  |                     Hash zprávy (32 byt ů)                     | 
  |                             . . .                             | 
  |                                                               | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                                                               | 
  |                  ZID identifikátor  (12 byt ů)                 | 
  |                                                               | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |0|0|0|P|nevyužito(nuly)|  hc   |  cc   |  ac   |   kc   |  sc   | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                      Hashovací algoritmy                      | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                      Šifrovací algoritmy                      | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                        Typ autentizace                        | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                      Typ dohodnutého klí če                    | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                  Typ autentiza čního řet ězce SAS               | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 
  |                         HMAC (8 byt ů)                         | 
  |                                                               | 
  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+-+ 

Obrázek 2 – Formát zprávy ZRTP Hello 
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Zpráva Hello začíná synchronizačním řetězcem zvaným preamble, který obsahuje sled 
nul a jedniček. Dále následuje délka vlastní zprávy bez hlavičky a kontrolního součtu. Dále 
zpráva obsahuje blok Typ zprávy, v tomto případě nastaven na hodnotu „Hello“, a blok Verze 
označující verzi protokolu ZRTP. Blok Identifikátor klienta označuje použitý ZRTP software. 
Dalším blokem je hash dlouhý 32 bytů. Jedná se o hash tvořený řetězcem hashů, které slouží 
jako ochrana proti podvržení falešných ZRTP paketů. Jako hashovaní funkce je v protokolu 
ZRTP definována funkce SHA-256 a všechny ZRTP koncové body musí tuto funkci 
podporovat [8]. 

Dalším blokem je ZID identifikátor, což je 96-bitové číslo vygenerované při instalaci 
ZRTP klienta. Toto číslo jednoznačně identifikuje daného ZRTP klienta. Další 4 bity obsahují 
příznaky, příznak P označuje koncový bod, který je nakonfigurován jako pasivní, což 
znamená, že nikdy nevystupuje v roli iniciátora ZRTP spojení. Dalších 8 bitů je nevyužitých a 
jsou nastaveny na nuly [8]. 

Dále následuje seznam podporovaných hashovacích algoritmů, šifrovacích algoritmů, 
podporovaných typů autentizace, typů klíče a typů autentizačních řetězců SAS (Short 
Authentication String). Počet uvedených algoritmů je uveden v odpovídajících blocích: hc = 
hash count, cc = cipher count. ac = auth tag count, kc = key agreement count a sc = sas count. 
Posledním blokem je HMAC, což kontrolní zašifrovaný hash celé zprávy [8].  

3.2 Princip činnosti protokolu ZRTP 

Protokol ZRTP není šifrovací protokol, neboť neprovádí vlastní šifrování uživatelských 
dat. Cílem tohoto protokolu je poskytnutí mechanizmů pro bezpečné vyjednání počátečního 
klíče Master Key, který dále bude použit v protokolu SRTP pro výpočet vlastních šifrovacích 
klíčů jednotlivých sezení. Samotné šifrování dat je tedy zajištěno protokolem SRTP [8].  

Předtím, než je možné použít protokol ZRTP, je třeba nejprve sestavit spojení mezi 
oběma koncovými účastníky relace. Postup sestavení spojení  je naprosto totožný jako při 
normální nezabezpečené komunikace pomocí protokolu RTP/RTCP. Po navázání spojení 
koncový bod zahajuje ZRTP komunikace vysláním zprávy ZRTP Hello. Účelem této zprávy 
je potvrzení, zda druhý koncový bod podporuje protokol ZRTP a také definování, které 
společné algoritmy oba koncové body používají. Zpráva ZRTP Hello obsahuje konfigurační 
možnosti pro protokol SRTP a také indetifikátor ZID. Přijaté ZID je použito pro vyhledání 
uloženého tajemství, které bylo ustanoveno během poslední relace s daným koncovým uzlem 
[8]. 

Odpovědí na zprávu ZRTP Hello je zpráva ZRTP HelloACK. Tato zpráva slouží pro 
jednoduché potvrzení přijetí zprávy Hello. Jelikož je vlastní přenos zpráv zajišťován na 
transportní vrstvě protokolem UDP (User Datagram Protocol), který nemá implementovány 
mechanizmy pro potvrzování správného doručení, obsahuje protokol ZRTP časovače, které se 
starají o případné znovuvyslání ztracených ZRTP zpráv. Každá ZRTP zpráva obsahuje hash 
předchozí zprávy, což umožňuje odhalení a případné zamítnutí chybně zaslaných nebo 
útočníkem podvržených zpráv [8]. 

Poté, co si obě strany vymění zprávy Hello a HelloACK, může začít vlastní proces 
vyjednávání tajného klíče Master Key. Toto vyjednávání začíná zprávou ZRTP Commit. 
Protokol ZRTP podporuje několik metod pro vyjednání tajného klíče včetně základní metody 
založené na algoritmu Diffie-Hellmana, která je popsána v následující kapitole.  

3.2.1 Vyjednání klí če pomocí algoritmu Diffie-Hellmana 

Na obrázku 3 je zobrazen příklad ZRTP komunikace při vyjednávání tajného klíče 
pomocí Diffie-Hellmana (DH). Pořadí při výměně zpráv Hello a HelloACK může být 
obrácené. Záleží na tom, kdo vyšle jako první zprávu ZRTP Hello. Jako iniciátor ZRTP 
spojení se považuje ten koncový bod, který vyšle zprávu ZRTP Commit. Tento koncový bod 
pak řídí vyjednávání klíče. Druhý koncový bod je pak označen jako odpovídající. Veřejně 
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známé parametry Diffie-Hellmanova algoritmu jsou přeneseny v rámci zpráv DHPart1 a 
DHPart2 [8].   
 

 
Obrázek 3 – ZRTP komunikace 

Během počáteční fáze sestavování ZRTP spojení se musí obě komunikující strany 
domluvit na podpoře samotného protokolu ZRTP a možnostech nastavení jednotlivých 
parametrů. Tyto informace, mezi které patří verze ZRTP protokolu, typ hashe, typ použití 
šifry, metoda autentizace, délka značky, typ vyjednávaného klíče a algoritmus pro stanovení 
řetězce SAS, jsou přenášeny ve zprávě ZRTP Hello [8]. 

Poté, co obě strany přijmou zprávy Hello, je zahájeno ZRTP klíčové vyjednávání 
vysláním zprávy ZRTP Commit. Strana, která vyšle tuto zprávu, je označována jako iniciátor 
vyjednávání. Zpráva Commit obsahuje ZID iniciátora spojení, možnosti nastavení včetně 
parametrů potřebných pro vyjednání spojení a také řetězec hvi (hash value iniciátor). Hash hvi 
vypočte iniciátor z vlastní zprávy ZRTP DHPart2, kterou již má v tomto okamžiku 
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vytvořenou, a přijaté zprávy ZRTP Hello. V rámci zprávy Commit sdělí iniciátor druhé straně 
prvočíslo p a kořen g, na základě kterých obě strany vypočítají pomocí Diffie-Hellmanova 
algoritmu svoje veřejné klíče. Kromě těchto dvou parametrů je také třeba, aby si obě strany 
zvolily svoje náhodné tajné klíče TKo (Tajný Klíč – odpovídající ) a TKi (Tajný Klíč – 
iniciátor). Poté odpovídající vypočítá svůj veřejný klíč VKo (Veřejný Klíč – odpovídající) 
pomocí rovnice [8]  

                                                       pgVKo TKo mod= ,                                                       (1) 
 
kde VKo je veřejný klíč odpovídajícího, g je DH kořen, TKo je tajný klíč odpovídajícího a p je 
DH velké prvočíslo. Odpovídající vypočtený veřejný klíč VKo odešle iniciátorovi ve zprávě 
ZRTP DHPart1. Iniciátor analogicky vypočítá svůj veřejný klíč pomocí rovnice [8] 
  

pgVKi TKi mod= ,                                                       (2) 
 
kde VKi je veřejný klíč iniciátora, g je DH kořen, TKi je tajný klíč iniciátora a p je DH 
prvočíslo. Iniciátor vypočtený veřejný klíč VKi odešle ve zprávě ZRTP DHPart2. 

Nyní si obě komunikující strany mohou na základě svých tajných klíčů a přijatých 
veřejných klíčů vypočítat hlavní sdílený klíč K. Výpočet sdíleného klíče K popisuje 
následující rovnice [8] 

pVKipVKoK TKoTKi modmod == .                                        (3) 
 
Princip výměny klíče pomocí Diffie-Hellamanova algoritmu je zobrazen na obrázku 4. 

 
 
 
 
 
 
 
 
 
 
 

Obrázek 4 – Algoritmus Diffie-Hellman 

V běžných kryptografických systémech, které využívají Diffie-Hellmanův algoritmus je 
výsledný DH klíč použit pro šifrování uživatelských dat, v protokolu ZRTP je však tento DH 
klíč K použit jako jeden z parametrů pro výpočet výsledného klíče Master Key. Master Key je 
ve skutečnosti hash vypočítaný podle následující rovnice [8]: 
 

)3|)3(|2|)2(|1|)1(|_|||"|"|( sslensslensslenhashtotalZIDrZIDiKDFHMACKcounterhashMK −= , (4) 
 
kde counter je čítač, který se zvyšuje při každém výpočtu klíče Master Key (MK). Jelikož MK 
je počítán pro každou relaci pouze jednou, je counter nastaven na hodnotu 1. K je klíč 
vypočítaný na základě DH algoritmu. HMAC-KDF je řetězec, který udává účel použití 
výsledného klíče. ZIDi a ZIDo jsou ZRTP identifikátory iniciátora a odpovídajícího. Další 
parametr je total_hash, což je hash vypočítaný ze zpráv Hello vyslané odpovídajícím, 
Commit, DHPart1 a DHPart2 podle následující rovnice [8] 

        
                             )2|1||(_ DHPartDHPartCommitHellohashhashtotal = .                              (5) 

TKi, g, p 

VKi = gTKi mod p 

 

K = VKoTKi mod p 

Iniciátor  

TKo 

VKo = gTKo mod p 

 

K = VKiTKo mod p 

VKi, g, p 

VKo 

Odpovídající 
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Zbylé parametry v rovnici pro výpočet hlavního klíče MK jsou sdílené tajné hashe s1, s2 
a s3 a jejich odpovídající délka označená jako len(s). Každý ZRTP účastník má vlastní paměť, 
v které jsou uložena sdílená tajemství vyjednaná během poslední relace. Tato tajemství jsou 
poté používány pro výpočet klíče Master Key v následující relaci. Zprávy DHPart1 a DHPart2 
obsahují seznam hashů těchto sdílených tajemství. Na základě těchto seznamů si mohou 
koncové body porovnat hashe s těmi, které již mají uložené ve své paměti a určit tak, zda obě 
strany mají uloženo stejné tajemství, které může být použito pro výpočet nového klíče Master 
Key. Pokud žádné společné tajemství nenaleznou, zvolí si novou náhodnou hodnotu. Tajné 
hashe s1, s2 a s3 jsou tedy hodnoty vypočítané na základě sdílených tajemství, které byly 
použity při předchozím spojení, a vybraných parametrů přenesených během aktuálního ZRTP 
spojení. Obě strany si hashe s1, s2 a s3 uloží do své paměti a poté, co je vypočítán hlavní klíč 
MK, jsou tyto hashe vymazány [8].  

Tímto způsobem si tedy obě strany vypočítají tajný klíč Master Key, který mohou 
následně použít pro výpočet potřebných klíčů sezení pro šifrování uživatelských dat 
protokolem SRTP.  

Zprávy ZRTP Confirm1 a Confirm2 slouží pro potvrzení vyjednaných klíčů. Obě zprávy 
jsou zabezpečeny pomocí algoritmu HMAC. Vstupem do funkce HMAC je zašifrovaná část 
zprávy Confirm a tajný klíč HMK (HMAC Klíč). Výsledný hash je pak součástí zprávy 
Confirm. Zašifrování zprávy Confirm provede iniciátor/odpovídající pomocí klíče ZKi/ZKo 
(ZRTP Klíč – iniciátor / ZRTP Klíč – odpovídající). Výpočet klíčů ZKi/ZKo se provede podle 
následujících rovnic [8] 

 
),( _ZRTP_key""InitiatorKHMACZKi = ,                                    (6) 

),( _ZRTP_key""ResponderKHMACZKo= ,                                  (7) 
 
kde K je klíč vyjednaný pomocí Diffie-Hellmana a „Initiator ZRTP key“ („ Responder ZRTP 
key“) jsou textové řetězce. 

Tajné klíče HMKi/HMKo, které slouží jako vstupní klíče do funkce HMAC 
zabezpečující zprávu Confirm, si účastnící spojení vypočítají podle následujících rovnic [8] 
 

)_,( HMAC_key""InitiatorKHMACHMKi = ,                                    (8) 

),( _HMAC_key""ResponderKHMACHMKo= ,                                  (9) 
  
kde K je klíč vyjednaný pomocí Diffie-Hellmana a „Initiator HMAC key“ („ Responder 
HMAC key“) jsou textové řetězce. 

Poslední zpráva ZRTP Conf2ACK vyslaná odpovídajícím dokončuje a uzavírá proces 
vyjednávání klíče pro SRTP relaci [8]. 

3.2.2 Ochrana proti útoku Man in the Middle 

Velice významnou vlastností protokolu ZRTP je ochrana proti útoku „muže uprostřed“ 
(Man-in-the-Middle = MitM). I přesto, že protokol nevyužívá žádné třetí strany v podobě 
ceritifikačních autorit nebo jiných ověřených prvků, je schopný detekovat neoprávněný zásah 
třetí osoby do procesu vyjednávání tajného klíče. Vlastní algoritmus Diffie-Hellman 
zobrazený na obrázku 4, který je použit v protokolu ZRTP, totiž nezaručuje ochranu proti 
útoku MitM [9].  

 Útok MitM je v algoritmu Diffie-Hellmana možný v momentě, kdy si obě komunikující 
strany vypočítají svoje veřejné klíče VKi/VKo podle rovnice 1 (2) a odešlou je druhé straně. 
V případě, že útočník („muž uprostřed“) zachytí paket nesoucí veřejný klíč odesílajícího 
(VKo), může jej nahradit paketem se svým veřejným klíčem VKu (Veřejný Klíč útočníka), 
který si vypočítal pomocí stejné známé rovnice 1, a poté tento klíč zaslat iniciátorovi. Pokud 
iniciátor nemá možnost přesvědčit se, zda přijatý paket pochází skutečně od odesílajícího, pak 
podvrženému paketu od útočníka důvěřuje a přijme s ním i veřejný klíč útočníka VKu. Nyní 
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iniciátor ani odesílající nemají tušení, že se mezi nimi nachází útočník = „muž uprostřed“, a 
vypočítají si podle rovnice 3 výsledné klíče Kiu (Klíč iniciátor – útočník) a Kou (Klíč 
odesílající – útočník), které pak použijí pro šifrování svých dat. Útočník tak může bez 
problémů dešifrovat celou komunikaci a snadno ji tak odposlouchávat aniž by oba koncoví 
účastníci měli nějaké podezření. Princip útoku MitM u algoritmu Diffie-Hellman je zobrazen 
na obrázku 5 [9]. 

 

 
Obrázek 5 – Útok Man-in-the-Middle 

Protokol ZRTP řeší ochranu proti tomuto útoku poněkud netradičním způsobem. 
Autentizace je založena na tom, že si obě strany vypočítají a vymění autentizační řetězec SAS 
(Short Authentication String). Tento řetězec je vypočítán jaho hash z veřejných klíčů obou 
stran podle následující rovnice [8]  
 

)|( VKoVKihashSAS= .                                                     (5) 
 
kde VKi (VKo) je veřejný klíč iniciátora (odesílajícího). 

Vzájemná kontrola řetězce SAS se provádí tak, že jedna strana nahlas přečte přijatý SAS a 
druhá si strana zkontroluje, zda se tento SAS shoduje s tím, který si sama vygenerovala. Pokud 
ano, pak mají obě strany jistotu, že nedošlo k podvržení cizího klíče a neexistuje žádný „muž 
uprostřed“. 

Klasické přečtení autentizačního řetězce po telefonu je poněkud netradiční způsob 
ochrany a někteří uživatelé mohou z různých důvodů odmítat při každém VoIP spojení 
provádět slovní autentizaci, proto má protokol ZRTP implementován mechanizmus nazvaný 
jako „spojitost klíčů“ (Key Continuity). Spojitost klíčů je založená na jednoduchém principu, 
kdy jsou pro výpočet nových klíčů a sdílených tajemství aktuálního sezení použita vybraná 
tajemství vypočítaná a uložená během minulého spojení. Podmínkou je, aby uživatelé při 
jejich prvním hovoru provedli ústní ověření řetězce SAS a poté si uložili do paměti vypočítaná 
tajemství této první relace. Při vytváření dalšího nového spojení použijí uložená tajemství 
z předešlé relace, zkombinují jej s nově vypočítaným klíčem a takto získají nový sdílený klíč 
relace. Pokud tedy při prvním spojení byla provedena ochrana proti útoku MitM, pak tím, že 
je vytvořen určitý řetěz klíčů závislý na prvním ověřeném klíči, je zajištěna ochrana proti 
útoku MitM i pro ostatní spojení, aniž by museli uživatelé provádět ústní porovnání řetězce 
SAS při každém volání [9].    

 Kou Kiu 

VKu VKu 

VKi = gTKi mod p 

Kiu = VKuTKi mod p 

Iniciátor 

VKo = gTKo mod p 

Kou = VKuTKo mod p 

Odesílající 

VKE = gSKE mod p 

KAE = VKA SKE mod p; KBE = VKBSKE mod p 

Útočník = „muž uprostřed“ 

VKi        VKo 
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4. Program Zfone 

Pro vytvoření ZRTP spojení je zapotřebí ZRTP klient. Někteří softwaroví VoIP klienti 
mají implementováno použití protokolu ZRTP již přímo v sobě. Pro ty ostatní je k dispozici 
software nazvaný Zfone, který zajišťuje funkci ZRTP klienta a umožňuje uživatelům 
bezpečné vyjednání klíče Master Key pro SRTP relaci. Tento program pochází přímo od 
tvůrců protokolu ZRTP. Program Zfone je vyvíjen ve verzích pro operační systém Windows, 
Linux i Mac. Na obrázku 6 je zobrazeno základní uživatelské rozhraní programu Zfone [10]. 
 

 
Obrázek 6 – Uživatelské rozhraní programu Zfone 

Po instalaci se program automaticky spustí a běží na pozadí. V případě, že uživatel zahájí 
VoIP komunikaci, Zfone detekuje začátek spojení, automaticky zobrazí okno programu a poté 
spustí proces vyjednávání tajného klíče Master Key pomocí protokolu ZRTP. V okně 
programu je zobrazeno jméno komunikujícího klienta a také autentizační řetězec SAS. 
Pomocí dvou tlačítek Secure/Clear je možné v uživatelském prostředí zapnout/vypnout 
zabezpečený přenos. Po spuštění zabezpečeného režimu se provede nejprve vyjednání klíče 
MK pomocí protokolu ZRTP a následně jsou pak všechna multimediální data šifrována 
protokolem SRTP, který použil pro výpočet klíčů sezení právě vyjednaný klíč Master Key 
[10]. 

5. Závěr 

Cílem tohoto článku bylo zaměřit se na protokol ZRTP, což je kryptografický protokol 
sloužící pro bezpečné vyjednání klíče potřebného pro šifrování dat v SRTP relaci. Protokol 
ZRTP používá jako základ pro bezpečné vyjednání klíče algoritmus Diffie-Hellman, jehož 
odolnost proti prolomení je založena na obtížnosti řešení problému diskrétního logaritmu. 
Možným útokem na algoritmus DH je útok Man-in-the-Middle, proti němu však má protokol 
ZRTP implementovány dvě funkce. První je použití autentizačního řetězce SAS, který si obě 
komunikující strany vymění a vzájemně ověří. Pokud se SAS shoduje, mají uživatelé jistotu, 
že na jejich spojení nebyl uskutečněn útok MitM. Další bezpečnostní funkcí protokolu ZRTP 
je kontinuita klíčů, což znamená, že pro výpočet klíče pro aktuální relaci jsou použity mimo 
jiné také tajemství získaná z minulé relace. Toto je tedy další způsob ochrany proti útoku 
MitM, neboť pokud  se útočníkovi nepodaří prolomit první spojení, pak je téměř nemožné 
zjistit tajný klíč dalších relací, neboť tyto klíče jsou závislé na prvním vytvořeném klíči. 
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Protokol ZRTP se jeví jako perspektivní zabezpečovací protokol pro technologii VoIP. 
Jeho nespornou výhodou je to, že není závislý na žádném dalším protokolu a prostřednictvím 
aplikace Zfone je možné jej použít pro zabezpečení multimediálních dat i ve VoIP klientech, 
kteří sami o sobě nemají implementovány žádné bezpečnostní mechanizmy.   
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