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ABSTRAKT

Diplomova prace se zaméruje na komplexni navrh, vyvoj a implementaci priimyslového
logovaciho serveru s integrovanou vizualizaci dat. Cilem prace bylo provést resersi sou-
Casného stavu v oblasti operacnich a primyslovych technologii. Prace se rovnéz zabyva
zakladnim zpracovanim a prezentaci dat, kde byla provedena analyticka reserse open-
source nastroji pro tvorbu REST API. Soucasti prace je implementace simulace pri-
myslové sité s vyuzitim priimyslového protokolu Modbus. Priimyslovy logovaci server
byl vyvinut v virtualizacnim prostredi Docker a je strukturovan do Ctyr zakladnich Casti:
REST API (FastAPl), uZzivatelské rozhrani (Next.JS), databaze (InfluxDB) a serverovy
agent zajistujici komunikaci mezi priimyslovou siti a serverem (Telegraf). Daéle je v praci
diskutovano o zabezpeceni priimyslového serveru jak z hlediska neopravnéného pristupu
do databaze a uzivatelského rozhrani, tak z hlediska pristupu k serveru z priimyslové sité.
V posledni ¢asti prace bylo provedeno testovani efektivity serveru a funkénosti vsech im-
plementovanych casti.

KLICOVA SLOVA

OT, IT vs OT, zpracovani dat, logovani dat, webova aplikace REST API, FastAPI,
Next.JS, InfluxDB

ABSTRACT

The thesis focuses on the complex design, development and implementation of an in-
dustrial logging server with integrated data visualization. The aim of the thesis was to
conduct a research of the current state of the art in the field of operational and industrial
technologies. The thesis also deals with basic data processing and presentation, where
an analytical search of open-source tools for creating REST APIs was performed. The
work includes the implementation of an industrial network simulation using the industrial
Modbus protocol. The industrial logging server was developed in the Docker virtualiza-
tion environment and is structured into four basic parts: a REST API (FastAPl), a user
interface (Next.JS), a database (InfluxDB) and a server agent providing communication
between the industrial network and the server (Telegraf). Furthermore, the paper dis-
cusses the security of the industrial server both in terms of unauthorized access to the
database and user interface, and in terms of access to the server from the industrial
network. In the last part of the thesis, testing of the server efficiency and functionality
of all implemented parts has been done.
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Uvod

Diplomova prace se zabyva vyvojem prumyslového logovaciho serveru s vizualizaci
dat. Hlavnim cilem diplomové prace je zpracovani navrhu a vytvoreni priamyslového
logovaciho serveru s vizualizaci dat. Dalsim tikolem je vypracovani analytické reserse
soucasného stavu operacnich technologii a priamyslovych siti. Déale je provedena
reserse open-source moznosti pro tvorbu REST APIL.

Prvni kapitola se vénuje obecnému popisu prumyslovych technologii a metodik
pouzivanych v soucasném prostiedi. Pojednava o primyslovych technologiich, je-
jich porovnani s informacnimi technologiemi a jsou zminény a vysvétleny zakladni
Evropska legislativa stanovujici bezpecnost primyslovych technologii. Analyticka
reserse soucasného stavu se zaméruje na existujici prumyslové protokoly a jejich
vlastnosti.

V druhé kapitole je pojednano o zpracovani a vizualizaci primyslovych dat.
Kapitola se zabyva dvéma formami zpracovani dat: agregaci a logovani primyslo-
vych dat. Je také zminén zakladni popis vyuzité databaze urcené pro ukladani logu.
V druhé ¢asti kapitoly je pojednano o webovych aplikacich a zakladech pro vyvoj
webovych aplikaci, které mohou byt vyuzity v operac¢nich technologiich. Déle je te-
sena problematika REST API a jejich HT'TP metody pro komunikaci s koncovymi
zafizenimi. Na konci kapitoly je provedena reSerse dostupnych open-source reseni
pro tvorbu REST API.

Treti kapitola se zabyva praktickou ¢asti vyvojem primyslového logovaciho ser-
veru s vizualizaci dat a zakladni simulaci primyslové sité. Primyslovy logovaci server
se sklada ze CtyT zakladnich ¢asti: REST API, uzivatelské rozhrani, databaze a ser-
verovy agent zajistujici spojeni s pruamyslovou siti. Pro simulovani dat byl vybran
protokol Modbus a jako databaze pro ukldadani dat byla vybrana InfluxDB.

Ctvrta kapitola se zabyva zabezpefenim, validaci a testovanim primyslového
serveru. Zabezpeceni aplikaci je brano z nékolika uhli a to jak ze zabezpeceni di-
vérnosti dat pri prenosu, tak i pristup k dattim. Déle je provedeno zdkladni testovani
prumyslového serveru za riznych modelovych situaci. Na konci je provedena validace

a overeni funkcénosti celého primyslového serveru.
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1 Provozni technologie

Provozni technologie - OT (ang. operational technology) predstavuji softwarové
a hardwarové prostredky urcené k rizeni a monitorovani fyzickych zarizeni, zahrnujici
vSechny systémy slouzici k primému rizeni a dohledu nad primyslovym prostiedim,
zalfizenimi, procesy a udalostmi. Mezi tyto technologie patii programovatelné za-
fizeni nebo systémy, které bud primo interaguji s fyzickymi zarizenimi, nebo jsou
s témito zafizenimi propojeny [IJ.

Provozni technologie jsou v vyuzivany tam, kde probihaji operace s fyzickymi za-
fizenimi. Vyuziti provoznich technologii se vyuziva napfic¢ riznymi odvétvimi, véetné
elektrarenstvi, primyslové vyroby, zdravotnictvi a zemédélstvi. Jinymi slovy OT
zahrnuje sirokou skalu systémii obsahujicich pocitacové obvody a fyzické procesy,
s konkrétnim ucelem. Nejcastéjsi monitorovana data v prumyslu byvaji teplota, tlak,
svétlo, vitr, vlhkost, vibrace, zrychleni a sitova rychlost [2]. V soucasné dobé se OT
casto oznacuji jako sit systému a zatizeni, které slouzi k pramyslovému provozu.

Mezi klicové komponenty operac¢nich technologii patii programovatelny logicky
automat (PLC), systémy dohledu a sbéru dat (SCADA), distribuovany kontrolni
systém (DCS) a dalsi. Vétsina téchto komponent pracuje na zékladé monitorovani
a Tizeni fyzickych procesi pocitacem s naslednym zpracovanim ziskanych dat. V za-
vislosti na typu zarizeni mohou tyto komponenty také ovladat samotné procesy
a zarizeni zpétné. Na obr. je zobrazen typicky systém OT, ktery obsahuje ridici
smycky, ¢lovék-stroj rozhrani, vzdalené diagnostiky a sluzby. Systém byva vybu-
dovan pomoci sifovych protokoltd. Nékteré kritické OT systémy mohou zahrnovat
bezpecnostni systémy.

Ptvodné byly operac¢ni technologie prevazné mechanické, fungujici izolované a bez
propojeni mezi sebou. Nicméné, podobné jako informacni technologie (IT), i opera¢ni
technologie prosly vyvojem a v dnesni dobé je obtizné nalézt OT infrastrukturu,
ktera neni propojena a nespoléha na informacni technologie. Jednim z vyznamnych
milnikt byla schopnost vzdaleného monitorovani fyzickych zarizeni, coz uvedlo di-
gitalni technologie do prumyslového prostoru. Diky tomu se zacaly ztracet hranice
mezi operacnimi a informac¢nimi technologiemi a pozornost se zacala soustredit na

digitalni technologie a jejich vyuziti v oblasti OT [3].

1.1 Srovnani provoznich a informacnich technologii

Informaéni technologie - IT (ang. Information Technology) jsou jakakoliv elektro-
nicka zarizeni se schopnosti ukladat, prenaset, komunikovat a pocitat s daty. Jedna
se o infrastrukturu, ktera je potfebna pro praci s daty. IT jsou slozeny z kompo-

nent jako jsou pocitacové systémy, databaze, servery, sifové zarizeni a zafizeni pro

13
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Obr. 1.1: Priklad vzhledu OT systému

koncové uzivatele. Obsahuje taktéz sluzby zalozené na cloudu, coz umoznuje I'T byt
ptipojeny jak lokalné tak i vzdalené [4]. Puvodné IT a OT operovaly izolované bez

prolinani mezi sebou.

Klicové vlastnosti IT a OT a jejich rozdily

Obé sféry hraji dilezitou roli v souc¢asném primyslu. Postupem c¢asu se diky neu-
stalému vyvoji stird hranice mezi tradiénimi I'T a OT. Presto jsou vsak rozdily mezi
OT a IT v mnoha oblastech vyznamné, a proto je potreba porozumét klicovym roz-
diliim, které upravuji jak OT tak i IT. V tabulce lze vidét jedenact zakladnich

oblasti a jejich porovnani.

1.2 Zabezpeceni provoznich technologii

Zabezpeceni operacnich technologii zahrnuje opatieni k zajisténi bezpecnosti, zabez-
peceni a funkcénosti fyzickych zafizeni a systémi na zarizenich, systémech a sitich.
P1i pocateénim vyvoji operacnich technologii byla bezpecnost fesena prostiednic-
tvim tzv. "bezpecnosti skrze neznalost', coz znamenalo, ze zabezpeceni OT bylo
feseno skrze fyzické zabezpeceni a nebyly vefejné znamy zranitelnosti a s nimi spo-
jené problémy.

Priméarnim cilem provoznich technologii byla funkénost. Zabezpeceni na druhou

stranu bylo povazovano za mensi prioritu. To bylo podpoteno izolaci primyslovych
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Dostupnost, Duvérnost,
Priorita integrita, integrita,
divérnost dostupnost.
» i V 1adu let
.. ) v Tadu desitek let.
Zivotni .
OT se nemeéni, L,
cyklus i . oL Neustaly vyvoj,
neni potreba ménit zarizeni _ , _
vznik novych hrozeb [6]
) Fyzicka zartizeni Virtualni aktiva ¢i data
Aktlva 4 VIV v LI A G ah B v d
(senzory, civky, mérice) (informadcni, Fidici, finanéni)
i Proprietarni ¢i specializované L,
Systém, , standardni aplikac¢ni protokoly
protokoly a systémy
protokoly ( HTTP, DNS)
(Modbus, Profinet, CIP)
Dopad Nésledky jako u IT, Kradez informaci,
exploitu s moznymi fyzickymi nasledky [7] | omezeni pristupu, finanéni ztréta

Tab. 1.1: Vlastnosti a rozdilnosti mezi IT a OT
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siti a jejich komponenti od okolniho svéta, coz ztézovalo vnéjsi utoky, protoze nee-
xistoval primy pristup k technologiim. Jednim z mala moznych zptisobt itoku bylo
fyzické proniknuti do oblasti, kde se primyslova sit nachazela [§].

Nové vznikla bezpecnostni opatieni byla do operac¢nich technologii integrovana
do jiz existujicich siti, tedy opacné, nez jak tomu byva u IT, kde se prepracovavaji
nové sité. Konvergence I'T a OT siti oznacuje spojeni oblasti I'T a OT. Tento koncept
prinasi sjednocenti sifové infrastruktury, kde se data a komunikace mezi I'T a OT sys-
témy sdili prostrednictvim protokoli a standardii. To taktéz zahrnuje implementaci
bezpecénostnich opatteni [5].

Prestoze konvergence umoznila vzdaleny pristup a zvyseni efektivity, otevrela za-
roven nové bezpecnostni vyzvy. Pripojenim k internetu se objevily nové kybernetické
utoky na obé oblasti OT a IT.

Dalsim problémem byly bezpecnostni pozadavky na struktury pro operacni a in-
formacni technologie. Diivodem byla jejich rozdilnost, kdy naptiklad v pripadé ope-
rac¢nich technologii v kritickych infrastrukturach jako jsou nemocnice, elektrarny
a energeticka odvétvi, kde chybi integrovana bezpecnostni opatieni, mohou néasledky

utokl byt devastujici.

1.2.1 Casté zranitelnosti v OT

» Nedostatek monitorovani a prehlednosti OT systémti: Mnoho operac¢nich tech-
nologii a systémi pracuje izolované bez dostatecného monitorovani nebo vhledu
do svych procest. Tyto izolace mohou vést k prehlédnuti zranitelnosti, poten-
cialnich hrozeb a anomaélii. Pro zlepseni monitorovani a prehlednosti lze im-
plementovat opatteni jako jsou segmentace sité nebo zavedeni monitorovani
celé sité se systémem prevence pruniku. Zaroven je vhodné provadét casté
bezpecnostni audity.

o Pouzivani starych, nepodporovanych a nebezpecnych zarizeni: Mnoho OT sys-
tému vyuziva zastarala zarizeni, kterd nejsou podporovana a maji nedostatecné
zabezpeceni. Zivotnost OT technologii miize byt az desitky let (10-20 let) [9],
a proto, i kdyz se primyslové a tidici technologie v pribéhu ¢asu zlepsuji, kon-
krétni zarizeni zustavaji nezménéna. Aktualizace OT systému na novéjsi verze
je casto nakladna, ¢imz je omezené jejich implementovani, a tak se zvysuje
riziko bezpecnostnich hrozeb.

o Nedostatecna segmentace OT siti: Nedostateéna segmentace siti OT predsta-
vuje nedostatek rozdéleni OT siti do diskrétnich segmentii, ¢imz vznikaji vir-
tudlni bariéry, které omezuji dosah jednotlivych zarizeni. Tim, Ze jednotlivé
segmenty funguji jako samostatné sité, lze minimalizovat riziko Siteni utok.

Zabezpeceni mezi segmenty sité je casto realizovano pomoci bran firewall, které
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chrani kazdy segment. Tato segmentace miize usnadnit lokalizovani titoénika
a soucasné omezuje rozsah potencidlnich skod, které muze utocnik zptisobit.

Nedostatek zkusenosti personalu v kyberbezpecnosti: Zaméstnanci casto po-
stradaji dostatecné znalosti a povédomi v oblasti kybernetické bezpecnosti.

Rizeni ptistupu: Rizeni p¥istupu nebylo piivodné v OT systémech integrovano.
Mnoho systému vyuzivalo proprietarnich protokol a malého poc¢tu uzivatel,
kteri pristupovali k systému a méli stejnd opravnéni. Kompromitace jednoho
uzivatele vedla ke kompromitaci celého systému. Systémiim také chybélo mo-
nitorovani pristupu a zmén. Pro ochranu davérnych dat je potfeba zavedeni
fizeni a monitorovani pristupu a jejich zmén, ¢imz je usnadnéna ochrana dat

v pripadé prolomeni, jejich nalezeni a opraveni.

1.2.2 Bezpecnostni legislativa pro zabezpeceni OT

Zabezpeceni OT je v dnesni dobé dulezitym aspektem béhu OT. Proto byly zavedena

Evropska nafizeni a smérnice, které reguluji a formuluji postupy zabezpeceni OT.

NIST poskytuje specialni publikaci uré¢enou pro zabezpeceni operacnich tech-

nologii s ndzvem: "Guide to Operational Technology (OT) Security"[11]. Poskytuje

rozsahly ramec pro zabezpeceni systémi OT, v ¢emz jsou zahrnuty pramyslové

ridici systémy (ICS), systémy kontroly fyzického pristupu, systémy monitorovani

a méreni fyzického prostredi a dalsi. Pojednava o hrozbach spojenych s prichodem

IT. Prirucka popisuje tii zdkladni opatieni, ktera maji byt dodrzovana pti vytvareni

Operacnich systémi.

Bezpecny design - Systémy by mély byt uz od zac¢atku vyvijeny s bezpecnosti
coby hlavnim prfinosem. To zahrnuje implementovani zasad secure-by-design,
které zahrnuji implementovani bezpecnostnich kontrol do architektury systémi
a zajisténi spravné konfigurace a spravy bezpecnostnich kontrol.

Risk management - OT systémy by mély byt pravidelné kontrolovany pro
bezpecnostni rizika. To zahrnuje provadéni hodnocenti rizik s cilem identifikovat
hrozby a zranitelnosti. To také znamena implementovani metod pro zmirnéni
rizik v fizeni. Pravidelné monitorovani rizik by mélo byt provadéno pro nalezeni
novych hrozeb.

Dodrzovani predpist - OT systémy musi splnovat vSechny relevantni bezpec-
nostni standardy a regulace, které jsou specifikovany v této publikaci (NIST
Special Publication (SP) 800-82r3).

Skoleni a informovanost - Uzivatelé OT by mély byt znali OT bezpecnosti,
meli by byt schopni identifikovat a Tesit hrozby.

Reakce na incident - OT systémy by mély mit plany a strategie v pripadé

bezpecnostniho incidentu.
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NIS directive (network and information security directive) [I2] je evropska le-
gislativa o kyberbezpecnosti, nabyla platnosti na zacatku roku 2023. Hlavnim cilem
je dosazeni vseobecné turovné kyberbezpecnosti v ramci celé Evropské unie. Upra-
vuje nafizeni, kterd musi byt splnéna v kritickych infrastrukturach, pro prevenci,
odvraceni a zmirnéni hrozeb a incidenti. Vyzaduje posouzeni a identifikovani rizik
pro kritické infrastruktury a prijeti jejich opatieni. NIS directive definuje pét mysle-
nek, které maji byt implementovany a provadény - identifikovat, chranit, detekovat,
reagovat, obnovit.

V roce 2024 zacne platit nova evropskd smérnice NIS-2 [13], kterd aktualizuje pt-
vodni smérnici NIS. Nova verze upravuje naptiklad aktualizované fizeni rizik a jejich
strategie, novéjsi bezpecénosti smérnice a standardy, bezpe¢nostni kontroly (NIST
SP 800-53, Rev. 5 Security Controls [I4]), a rozsifuje rozsah systémi, na které se to
vztahuje.

Dalsi legislativou je "The EU Cybersecurity Act'[15]. Akt o kybernetické bezpec-
nosti je pravni predpis, jehoz cilem je posilit opatreni v oblasti kybernetické bezpec-
nosti v Evropské unii. Cilem je zavést vysokou troven kyberbezpecnosti, odolnosti
a duvery zejména v souvislosti s operacnimi technologiemi. Zakon posiluje ENISA,
a zavadi ramec pro certifikace kyberbezpecnostnich produktii a sluzeb. Rovnéz pod-
poruje rozvoj a udrzeni v technologickych a prumyslovych oblastech. Déle se snazi

zlepsit pripravenost, odhalovani a reakci na bezpecnostni incidenty v celé EU.

1.3 Pramyslové ridici sité

Primyslové sité jsou sifova infrastruktura, kterd umoznuje prenos dat mezi riz-
nymi priamyslovymi zafizenimi a systémy. Jsou urcené k spravnému a stabilnimu
zasilani dat, nejcastéji v redlném case. S prichazejicimi modernimi technologiemi
jsou dnesni priumyslové sité stavéné na Ethernetu, coz poskytuje lepsi zabezpeceni
a spolehlivéjsi komunikaci v redlném case mezi stranami v pramyslovych siti. Zaro-
ven soubézné s primyslovymi sitémi koexistuji i primyslové ridici sité. Primyslové
ridici sité taktéz spojuji elektronicka zarizeni vyuzivana v OT k automatizacim, vy-
robé a dalsim. Rozdil je v ucelu vyuziti, kdy pramyslové sité jsou vyuzivané pro
poskytovani komunikac¢niho prostiedi a vyménu dat mezi zafizenimi a systémy, za-
timco primyslové Tidici sité jsou specidlné vyuzivané pro propojeni prumyslovych
kontrolnich a monitorovacich zafizeni [16].

Pramyslové sité umoznuji propojeni dilezitych zarizeni v primyslovém bloku ¢i
oblasti i na dlouhé vzdalenosti. Hraji velkou roli v Industrial Internet of Things
(IToT), kdy zjednodusuji a skéaluji dulezité oblasti v priumyslu. Priamyslové sité jsou
rozmanité, nebot jsou ¢asto integrovany ke konkretnimu tcelu, ale i tak je 1ze rozdélit
do nékolika typi.
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1.3.1 Architektura pramyslovych siti

Pro zobrazeni a reprezentaci hierarchie priumyslovych siti je pouzivano koncepéni
prostiedi tzv. Purdue sitovy model. Sklada se ze tii zakladnich trovni a to infor-
macni, kontroln{ a drovni zaffzeni (angl. device) viz obr. [1.2]

CNC a dalsf. Ukolem této vrstvy je pienos informaci mezi zafizenimi a technickymi
procesy. Spojeni miize byt analogové, digitdlni ¢i hybridni. Mérené hodnoty se mo-
hou uchovavat jak po kratsi, tak i po delsi dobu. Velikosti prenasenych zprav byvaji
zpravidla malé. Divodem je opakovatelnost zprav, ¢imz je umoznéno kritické zpravy
prioritizovat. V trovni zafizeni jsou vyuzivané tzv. fieldbus technologie, které po-
skytuji distribuované fizeni mezi sitémi a kontroléry.

Kontrolni iiroven obsahuje sitové zarizeni, pracovni bunky a pracovni oblasti. Na
této trovni jsou ¢asto implementovany systémy SCADA. Ukolem této tirovné je kon-
figurace automatizacnich zarizeni, implementace a tprava programovych dat, dohled
nad kontrolou, zobrazovani dat pomoci HMI a archivovani dat. Nejcastéji vyuzivané
formaty siti jsou LAN sité. Tento format sité poskytuje vyhovovani pozadavkim
na kontrolni droven. Pozadavky na kontrolni iiroven mohou byt deterministi¢nost,
rychlost a opakovatelnost prenosu dat, malé velikosti dat, synchronizace zarizeni
a prace s kritickymi daty. Ethernet je prevazné vyuzivany pro propojeni kontrolnich
jednotek s pocitaci. Na této trovni se vyuzivaji i protokoly trovné zatizeni jako
napt. Profibus.

Informacni droven je nejvyssi a je odpovédna za tizeni celého systému. Shira
veskera data z nizSich drovni a dale je zpracovava. Zpracovavani dat je napriklad
ukladani, analyza a provadéni rozhodnuti. Nejvhodnéjsi vyuziti pro Informacni tro-
ven je WAN sif.

1.3.2 Pramyslovy Fidici systém

Pramyslovy fidici systém (ICS) je typem pocitacového systému, jehoz hlavnim tce-
lem je monitorovani a Fizeni prumyslovych infrastruktur a procesu [I7]. Tyto sys-
témy jsou Siroce vyuzivany témér ve vSech prumyslovych odvétvich a infrastruk-
turnich sektorech, véetné vyroby, dopravy a energetiky. Kazdy typ ICS je navrzen
s ohledem na specifické ucely a funguje rozdilné, pricemz plni tkoly prizptisobené
konkrétni oblasti pramyslu. V pribéhu casu se ICS staly komplexnimi zatfizenimi,
kterd integruji nové technologie a stile vice nachazeji uplatnéni jak v oblasti in-
formacnich technologii, tak v operac¢nich technologiich. Mezi nejznaméjsi typy 1CS
patii SCADA a DCS [I§].
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ERP, SCM, HR

Informaéni Groveri
Level 4 Management,podnikova sit’

SCADA, MES, HMI

Level 3 Vyrobni operace a kontroly, orgnizace procesut
Kontrolni drover

Level 2 dohled nad oblastmi

Procesni zafizeni, PLC

. Level 1 . oy TVl
Uroven zafizeni Zakladni ovladani

Level 0 Procesy

Obr. 1.2: Hierarchie Purdue model v primyslovych sitich

Supervisory Control and Data Aquisition

Supervisory Control and Data Aquisition (SCADA) oznacuje softwarovy balik, ktery
je navrzen tak, aby pracoval ve spojeni s hardwarem, obvykle propojeny s PLC
nebo jinymi komeréné dostupnymi hardwarovymi moduly [19]. Systémy SCADA
hraji dilezitou roli pfi monitorovani a sbéru dat z prumyslovych procest/stroji.
Jsou Siroce vyuzivany ve vSech odvétvich pramyslu, kde provadi rizeni systému,
napf. chlazeni a rozvod energie. Pro provoz vyuzivaji TCP /IP protokoly. S rychlym
vyvojem technologii, zaznamenaly systémy SCADA vyznamny pokrok ve funk¢nosti,
vykonnosti a prizptsobitelnosti. Tim se staly i vhodnou alternativou pro pouziti
ve slozitych ridicich systémech, jako jsou systémy urcené pro experimentalni procesy,
kdy se vyuzivaji napr. k monitorovani a fizeni pomocnych systému souvisejicich
napriklad s ¢asovou synchronizaci.

V ramci SCADA systému lze rozlisovat dvé zakladni vrstvy rozvrzeni struktury:
vrstvu datového serveru a vrstvu klientskou viz obr. [[.3l Vrstva datového serveru
zpracovava vetsinu datovych fidicich procesi. Datové servery mohou mezi sebou
komunikovat ptes PLC [18].
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Klient

Dedikovany server

Datovy server
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Ovlada¢

Datovy server

Ovlada¢

Ovlada¢

Obr. 1.3: Architektura systému SCADA

1.3.3 Human Machine Interface

Human machine interface (HMI) je oblast studia, kterd se zaméruje na hodnoceni,
vyvoj a navrh rozhrani mezi lidmi a stroji [20]. Bézné se pouziva v prumyslovych
procesech, aby operatorum poskytlo vizudlni/zvukové ¢i taktické zobrazeni systému.
Mezi hlavni uzivatele patii operatori, systémovi integratori a inzenyti, presnéji inze-
nyti fidicich systémt. Ti diky HMI mohou provadét revize a monitorovani procest,
diagnostikovat problémy a vizualizovat data. HMI je velmi rozsitené v oblastech prii-
myslu, kde umoznuje interagovat spolecnostem s jejich zarizenimi a systémy a také
optimalizovat jejich procesy. HMI je tzce spojena s interakei clovék-pocita¢ (HCI),
ale obsahuje interakce se Sirsim pomezim stroji, jako jsou roboti, samoridici vozidla,
chytra domacnost. HMI se snazi vytvorit rozhrani, kterd jsou pro uzivatele efektivni,
intuitivni a prijemna. To zahrnuje porozuméni potfebam a preferencim uzivateli,
jakozto i moznosti a omezeni stroji.

Cilem HMI je vytvorit prirozenou a bezproblémovou interakci mezi ¢lovékem

a strojem a tim vylepsit efektivitu a tc¢innost interakce. HMI je nezbytna, jelikoz

vvvvvvvv

Vv

hrani ¢i ovladaci panel, ktery spojuje ¢lovéka se strojem, systémem nebo zafizenim.
S vyvojem technologii se vyvinuly nové metody a systémy HMI, jako napriklad do-
tykové obrazovky ¢ mobilni zatizeni [21]. Nové technologie vyuzité v HMI zajistuji
vice moznosti pro interakce a analyzu se zarizenimi/systémy. Naptiklad mobilni za-
fizeni zakomponované v HMI poskytuji moznost provadét operace na dalku, ¢imz
se zvysuje privétivost pouziti a flexibilita. HMI kromé monitorovani a fizeni také po-
skytuji moznosti zobrazeni dat. V dnesni dobé je velmi rozsitené vyuziti dotykovych

obrazovek a za¢ind se vyuzivat i virtudlni reality v HMI [22].
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1.4 Pramyslové protokoly

Pramyslové kontrolni sité nemaji jasné rozdéleni. V této praci byly rozdéleny na dva
typy, Filedbus sité a sité primyslového Ethernetu.

Fieldbus sit slouzi k propojeni nastroji a zatizeni k hlavnim kontrolnim systé-
mum jako napt. DCS. Sklada se z digitalnich internetovych siti a protokoli. Pi-
vodné byly kontrolni systémy a zafizeni propojené point-to-point analogové, to bylo
nahrazeno pres Fieldbus. Architektura siti pripomina priamyslové LAN sité, které
propojuji veskeré elektronické zafizeni a zarizeni, které mohou mezi sebou intera-
govat. Primyslové protokoly umoznuji operdtorim jednoduseji monitorovat, ridit,
analyzovat a tidit vice zarizeni z jedné lokace. Fieldbus sice nahradil velké mnozstvi
kabelt1, slozitost a rychlost, ale prinesl i nékolik nevyhod. K jedné Fieldbus siti lze
pripojit v fadu desitek zafizeni a vzajemné propojeni jednotlivych fieldbus siti neni
vzdy mozné. Mezi nejpouzivanéjsi priklady protokolt Fieldbus patii HART, Mod-
bus, Profibus, Foundational Fieldbus H1 a DeviceNet. O vybranych protokolech je
podrobnéji pojednéavano v této kapitole.

Sit pramyslového Ethernetu nahradila CAN (Controller Area Network) sité a pro-
tokoly. Nevyhodou bylo omezena velikost sité, kdy Ethernet tento problém opravuje.
lehlivy a obsahly v mnoha IEEE 802.3 standardech. Postupem c¢asu zacind nahrazo-
vat i Fieldbus a proprietarni sité. Vyhody vyuzivani primyslového Ethernetu jsou:
levnéjsi Teseni, kdy diky ¢astému pouzivani jsou komponenty levnymi zalezitostmi,
rychlejsi prenos dat, kdy Ethernet poskytuje rychlejsi moznosti nez vétsina Field-
bus technologii. Bézné je 10 az 100 Mbit/s s moznosti az 1Gbps. Taktéz umoznuje
spojeni na delsi vzdalenosti. K siti primyslového Ethernetu lze pripojit v fadu sto-
vek az tisict zarizeni, a sité lze mezi sebou snadno propojovat. To taktéz znamena
umoznéni pripojeni i vefejnému internetu. V praxi to znamena napiiklad moznost
vzdaleného ptistupu. Pro propojeni primyslového Ethernetu se vyuziva CAT5 nebo
CATG6 kabeli a RJ-45 konektort. Mezi nejvyuzivanéjsi protokoly patii EtherNet /TP,
EtherCAT, Profinet [23].

Generovani pramyslovych dat

V primyslovych sitich dochazi k tvorbé dat v riznych oblastech a forméch. Tato
data mohou vznikat z Sirokého spektra zdroju, véetné senzort umisténych na stro-
jich a zaTizenich, které zaznamenavaji riizné operativni parametry jako teplotu, tlak,
vibrace ¢i prutok. Kromé toho jsou dilezitym zdrojem dat i systémy pramyslové
automatizace, jako jsou programovatelné logické automaty (PLC), které poskytuji
informace o stavech a vykonnosti zatizeni. Data mohou byt také generovana soft-

warovymi systémy pro spravu vyroby (MES) a podnikovymi informacénimi systémy
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(ERP), které integraci s vyrobnimi daty umoznuji lepsi planovani a rozhodovéani na
zakladé realného casu. Tyto rizné typy dat poskytuji zaklad pro aplikace primyslu
4.0, jako je prediktivni udrzba, optimalizace procesu a automatizovand vyroba, coz

vede k vyraznému zlepseni efektivity a snizeni naklad.

1.4.1 Protokol Modbus

Modbus je open-source komunikac¢ni protokol vyvinuty firmou Modicon, v roce 1978.
Protokol je urcen specificky pro vyménu procesovych dat mezi primyslovymi kont-
rolnimi zafizenimi. Pracuje na aplikacéni vrstvé sitového modelu TCP/IP. Protokol
je jeden z nejrozsirenéjsich protokolu diky jednoduchosti, Skalovatelnosti a integraci.
Patii mezi nejstarsi a nejoblibenéjsi automatizacni protokoly. Modbus pracuje na
principu master-slave, kdy master zafizeni zac¢ind komunikaci a zasila pozadavky
na slave zarizeni, které poté odpovidaji s pozadovanymi daty. V jedné Modbus siti
muze byt jedno master zatizeni a az 247 slave zarizeni s jedineénymi adresami od 1 az
247. Data se uchovavaji ve ¢tyfech datovych bankéch a to civky, diskrétni vstupy
a vstupni a vystupni registry. Pivodné byl vyvinut vyhradné pro prenos dat pres
sériové komunikace, ale s ptichodem novych technologii a internetu byla pfidana
varianta pro vyuziti pres TCP/IP sité [24] [25].

Vyuziti najde v primyslové automatizaci a Tizeni systémt, fizeni energetiky,
¢lovék-pocitad interakce, kontrola dopravy/transportu, chytra doméaci zafizeni. Je uzi-
vano ke komunikaci ve formatu rozhrani ¢lovék-stroj nebo v systémech SCADA nebo
PLC.

Mezi vyhody pouziti protokolu Modbus patti moznost komunikace pres sériové
porty, diky ¢emu je snadno pouzitelny a mélo nédkladny pro pripojeni zarizeni, kdy
skoro nezatézuji procesor ani opera¢ni pamét. Casto je implementovan v rozumné
malych, nendkladnych zarizenich, které méri zakladni data jako napri. teplota, tlak,
palivo, energie, pohyb. Dalsi vyhodou je kompatibilita zarizeni, kdy umoznuje praci
s velkym mnozstvim rtznych zatizeni od riznych vyrobcii.

Mezi nevyhody patii limitace poctu slave zarizeni na jedno master zarizeni. A to
na 247 zatizeni pripojenych k jednomu master zafizeni na jednom datovém okruhu
pres sériovou linku a 255 zarizeni pres Ethernet, coz miize byt omezujici pro sité
s velkym poctem zarizeni. Pod vysokym zatizenim protokol mize nabirat zpozdéni,

a proto neni vhodny pro real-time prenosy s velkym objemem dat.

Verze protokolu Modbus

Modbus jako komunikacéni protokol zazil vyznamné evoluce v priamyslu, diky ce-
muz mohly vzniknout verze Modbus. Kazda verze podporuje rozdilné funkcionality

a pozadavky pro komunikace. Pivodné byl Modbus vyvinut pouze pro prenos pres
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sériové linky, ale vyvinul se na verze, které operuji pres sériové linky, Ethernet,
a dalsi sitové protokoly.

Modbus po sériové lince je komunikac¢ni protokol vyvinut v roce 1979 pivodné
pro pouziti s PLC. Vyuziva sériovy port a pracuje s RS-485/RS-422 nebo RS-232 roz-
hranimi pro prenos dat. Muze se délit na dvé verze Modbus-RTU a Modbus-ASCII.
Modbus-RTU prenasi data v bindrnim formatu. Je vhodny pro komunikace na krat-
kou vzdéalenost. Neobsahuje jednoznac¢né hlavicky, ale obsahuje kontrolni soucty.
Modbus ASCII je méné efektivni a ma pomalejsi prenos dat nez Modbus-RTU, ale
jednodusi pro préci a ladéni, protoze pouziva ASCII formét misto binarntho formatu.
Vhodny pro vyuziti HMI systémech.

Modbus pies TCP/IP vyuziva Ethernet jako fyzické rozhrani a TCP/IP pro-
tokoly pro komunikaci a bézi na aplika¢ni vrstvé. Tento typ je prevazné urcen
pro komunikace pres internetovou sit, na velké vzdalenosti. Oproti Modbus-RTU,
Modbus-TCP/IP neobsahuje kontrolni soucty, ale spoléhd na funkcionalitu TCP /TP
pro zajisténi integrity dat. Kazda zprava mé hlavicku obsahujici meta data zpravy.
Slouzi jako identifikatory jejich vyskytu v komunikaci.

Typické zapojeni sité pro praci Modbus protokolu

Zakladem jsou master zafizeni a slave zarizeni, mezi kterymi jsou prenasena data,
s tim Ze slave zafizeni je ten ktery ty data vlastni napr. data senzoru, a master
zatizeni pak ty data prijima. Typické zapojeni modbus protokolu v siti jedno master

zalizeni, a k nému lze pfipojit maximalné 247 slave zafizeni viz obr. [[.4]
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Obr. 1.4: Priklad topologie hybridni Modbus sité
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Bezpecnost protokolu Modbus

Ptavodni protokol nedisponoval bezpecnostnimi opatienimi, které by chranily data
od hrozeb. Mezi nejzékladnéjsi nedostatky patii absence autentizace, autorizace, sif-
rovani, kontrolnich soucti/metod. V- Modbus-RTU jsou data zasilana broadcastem.
Jako Teseni pro zminéné nedostatky byl v roce 2018 vyvinut protokol Modbus secu-
rity protocol. Zménou je ze Modbus security protokol zaobali Modbus paket pomoci
TLS. To znamena ze data jsou prvné zasifrovana a az poté poslana pres sit. Proto-
kol poskytuje autentizaci serveru a klienta pomoci X.509v3 certifikat. Coz znamené
ze vsichni tcastnici komunikace musi mit validni certifikaty, které jsou diuvérovany
druhou stranou. Certifikaty slouzi k urceni identity klienta a serveru. Dale pridava
Role-based rtizeni pristupu pomoci dopliku v certifikitech X509v3. To umoznuje
serveru kontrolovat a spravovat opravnéni které maji klienti, na které operace maji
opravnéni. Cimz se pridava vrstva zabezpeceni nad tikony klienta. Déle je také kont-
rolovana integrita zprav. To zajistuje ze nebylo s daty nijak manipulovano v prubéhu
prenosu. Posledni vyraznou zménou je zménéni portu z 502 pro Modbus na port 802
pro Modbus security protokol [26].

Paket Modbus protokolu

Paket protokolu Modbus se sklada ze ¢tyt hlavnich ¢asti, které jsou konzistentni
napri¢ riaznymi verzemi protokolu. Tyto ¢asti zahrnuji:

o Adresa zarizeni - Identifikuje konkretni zafizeni v siti. Pro verze Modbus-
RTU a ASCII je rozsah adres od 0 do 255. V piipadé Modbus TCP/IP se
pouzivaji IP adresy, coz znamend zZe teoreticky limit pripojenych zafizeni je
vyssi.

» Povel/kéd funkce - Funkce, ktery urceuje typ operace, kterou mé zarizeni
provést, napriklad ¢teni nebo zapis dat z/do registru. Podporuje az 255 riiznych
funkci.

o Data - Tato ¢ast zahrnuje informace pottebné pro provedeni povelu. V Modbus-
RTU a Modbus-TCP/IP jsou data ve formatu binarnich biti, zatimco v Modbus-
ASCII jsou data kédovana jako ASCII znaky.

o Kontrolni soucet - Kazdy paket koné¢i kontrolnim souctem, ktery slouzi k
ovéreni integrity dat béhem prenosu. U Modbus-RTU a Modbus-TCP/IP je
pouzit kontrolni souc¢et CRC (Cyclic Redundancy Check) o délce 16 bitu,
zatimco u Modbus-ASCII se pouziva LRC (Longitudinal Redundancy Check).

Porovnani paketii jednotlivych verzi protokolu Modbus lze vidét na obr. Jed-
notlivé pakety Modbus-RTU jsou oddélené mezerou ve vysilani o délce alespon 3,5

znakl.
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Zacatek paketu | Adresa zafizeni| Funkéni kod Data Kontrolni soucet| Konec paketu
(> 3,5 znaku) (1 bajt) (1 bajt) (n X 1 bajtd) (2 bajty) (> 3,5 znaku)
Modbus-RTU
Zacatek paketu | Adresa zafizeni | Funkéni kéd Data Kontrolni soucet| Konec paketu
(1 znak) (2 znaky) (2 znaky) (po 1 znaku) (2 znaky) (2 znaky)
Modbus-ASCII
ID pfenosu Protokol Délka ID jednotky Funkéni kod Data
(2 bajty) (2 baijty) (2 bajty) (1 bajt) (1 bajt)
Modbus TCP/IP

Obr. 1.5: Verze ramcu v Modbus protokolu (nahofe Modbus-RTU, ve stfedu
Modbus-ASCII, dole Modbus-TCP

1.4.2 Profibus

Profibus je komunikacni protokol vyvinuty v roce 1989. Byl vyvinut pro poskytnuti
rychlé, spolehlivé a flexibilni komunikace pro propojovani prumyslovych zarizeni
napt. PLC. Je zalozen na RS-485 a bézné sériové komunikaci. Profibus pracuje na
master-slave architekture, kdy master zarizeni vzdy iniciuje komunikaci se slave za-
fizeni, které odpovida. Master zafizeni mohou byt napr. PLC, PAC nebo DCS. Slave
zatfizeni mohou byt veskerd zatizeni, kterda monitoruji ¢i kontroluji pottebné procesy
jako naprf. senzory, motory, roboty. Princip fungovani protokolu je shromazdovani
dat z pruamyslovych zarizeni na lokalni I/O zafizeni, které poté nasbirané data za-
sila pres sériovou linku master zatizeni, diky tomu jsou vyrazné snizeny naklady na
provoz a pocet pottebnych zatizeni. Zaroven diky tomu zjednodusuje implementaci,
provoz a spravu protokolt a siti. Profibus umoznuje rychlost prenosu dat az 12 Mbi-
t/s, s bézné pouzivanou rychlosti 1,5Mbit/s. Profibus ma omezeny pocet zafizeni,
které mohou byt propojené na jedné siti a to 126.

Tento Komunikac¢ni protokol zakotven v mezinarodnich standardech TEC 61158
v roce 2000 a IEC 61784 [27]. Diky tomu je protokol velmi adaptovatelny a umoznuje
zafizenim od riiznych vyrobcii mezi sebou komunikovat bezproblémové. Je zalozen
na referenénim modelu ISO/OSI kdy vyuziva jen tii vrstvy a to aplikaéni, linkovou
a fyzickou.

Poskytuje nékolik funkci jako robustni komunikace a podpora redundance a lo-
adbalancing, kdy mize mit zalozni master zarizeni na které lze prehodit provoz bez
potrieby zastaveni provozu. Umoznuje pridavani a odebirani zarizeni bez potreby pre-
rusenti sité. Coz umoznuje vhodné reseni pro ¢asto skalované sité. Profibus podporuje

velké mnozstvi topologii zapojeni, jako stromova, hvézdicova, prstencova.

26



Typy profibus

Profibus-DP je nejvyuzivanéjsi verze taktéz zvana Profibus standard. Hlavni vy-
hodou této verze je moznost jednoduchého a rychlého nasazeni. Tato verze byla
specialné vyvinuta aby poskytovala rychly prenos dat mezi automatizacnimi idi-
cimi systémy a distribuovanymi zafizenimi v na trovni zatizeni. To umoznuje také
deteministi¢nost, kdy vétsina zprav a dat mohou byt prenaseny ve stejném formatu.
Datovy prenos je primarné cyklicky. V dnesni dobé obsahuje tii varianty DPVO,
DPV1 a DPV2.

e« DPVO je zakladni variantou, vyuzivana v malych a jednoduchych zarizenich.
Hlavni funkei je cyklicky prenos dat. Dale umoznuje diagnostiku stanic, mo-
duli a prenosovych kanélu.

e DPVI1 se vyuziva pro prenos dat v asynchroniich prostfedich. Hlavnimi funk-
cemi jsou acyklicky prenos dat, Tizeni anomalii, a funkcéni blokovani.

« DPV2 moznuje komunikace slave-to-slave (DXB) pomoci broadcast komuni-
kace. Umoznuje komunikovat slave zafizenim mezi sebou bez vyuziti master
zatizeni. Dale umi isochronni méd, kdy umoznuje ¢asovou synchronizaci mezi
master a slave zafizenimi, pomoci broadcastové zpravy. Dalsi funkci je na-
hravani a stahovani dat jakékoliv velikosti do zafizeni na operac¢ni trovni.
Naptiklad aktualizace PLC kontrolort.

Profibus-PA verze specialné vyvinuta pro automatizaci aplika¢nich procesi.

Profibus-PA byla vyvinuta pro jednoduchou flexibilitu a skalovatelnost. Umoznuje
jednoduchou automatickou adaptaci novych zarizeni, kdy po vymeéneé starého za nové

je protokol schopen priradit stejnou roli novému zarizeni jako mélo staré.

Profinet

Profinet je Ethernetova implementace protokolu Profibus. Operuje na Ethernetu
jako fyzické prostredi. Vyuziti také najde v automatizacnich aplikacich pro prenos
dat, oznameni a diagnostik. Stejné jako Profibus pouziva token-sharing pro stiidani
master zafizeni. Profinet vyuziva tfi komunikacéni kanély a to kanal TCP /IP, ktery je
vyuzivan pro acyklické operace, kanal v redlném case, ktery je vyuzivan pro cyklické
operace a posledni isochronni kandl v redlném case se pouziva pro aplikace fizeni
pohybu a je realizovan pomoci ASIC.

Vyhodami oproti Profibus jsou rychlejsi prenosova rychlost v zavislosti na pre-
nosovou rychlost Ethernetu, kratsi start systému, jednodusi instalace a integrace,
kratsi komunikac¢ni ¢asy a podpora. Také umoznuje vétsi velikost prenasenych dat
az 1440 bajtl, a pocet zafizeni neni omezen na 126 ale podle IP adres. Déle neni

potieba specidlnich Profibus prepinacii, kdy lze vyuzit standardnich Ethernetovych
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prepinacu. Zaroven Profinet podporuje bezdratovou komunikaci pres WLAN a Blu-
etooth. Dalsim rozdilem je také jina architektura misto master-slave je model posky-
tovatele a spotrebitele. Kdy neni dano, které zarizeni je master a slave, ale zarizeni

mohou zaujmout role jak poskytovatele tak i spottebitele.

Bezpecnost Profibus

Protokol Profibus postrada autentizacni mechanismus. To umoznuje podvrhnutému
zafizeni se vydavat za master zarizeni, ¢imz mize disponovat kontrolou nad vsemi
slave zafizenimi. To muze znamenat i nahrani skodlivych dat pfimo na slave za-
fizeni. Jsou tedy nachylné na utoky typu man-in-the-middle. Profibus v pripadé
vice master zarizeni pouziva token-sharing autorizaci. Pokud je v siti vice master
zafizeni, muze komunikovat jen jedno master zatfizeni najednou. Aby se dostalo na
vSechny master zafizeni je predavany autorizacni token, ktery umoznuje komuniko-
vat se slave zafizenimi. Tim umoznuje vSem master zarizenim komunikovat se slave
zalizenimi a zabrani béhu jen jednoho master zarizeni. Takze maji stejnou prilezitost
v siti komunikovat a fungovat. V pripadé podvrhnutého master zafizeni miize token
odposlechnout, a tim zabranit nasledné predani tokenu, zptsobujici nedostupnost
komunikace a sluzby, tzv. DoS ttok. Profibus taktéz nemé techniky proti zahlceni
sité a zplisobeni zaplavového DoS ttoku. Slave zarizeni pracuji pres sériovou linku,
takze nejsou nachylna na standardni hrozby. Ale master zarizeni jsou casto pripo-
jena k Ethernetu, kde uz jsou nachylna na hrozby z internetu. Profibus zvefejnil
publikaci, ktera stanovuje doporucené postupy a opatteni, které je potieba provést
pro zabezpeceni profibus a profinet protokoli:

o Zajisténi autenticity zarizeni pomoci certifikat nebo identit.

o zajisténi integrity Sifrovanim, a kontrolni soucty.

o zajisténi spravného spusténi systému.

o Reportovani bezpecnostnich udalosti.

e Divérnost.

o Integrita a autenticita souborit GSD (angl. General Station Description) ob-

sahujici informace o kapacitach master zarizeni.

Paket protokolu Profibus

Na obrazku lze vidét format paketu protokolu Profibus. Sklada se z péti casti.
Zacina délkou pocatecniho oddélovace pro synchronizaci prijimace a vysilace a ozna-
cuje zacatek ramce. Déle obsahuje zdrojovou a cilovou adresu komunikujicich stran,
které jsou znazornény osmi bitovymi &sly. Ridici pole obsahuje informace o ¥{zeni
komunikace. Nasledujici uzivatelska data. Kontrolni soucet uzavira paket a slouzi

k detekci chyb v pfenosu.
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SDL DA/SA FC Data FCS
1 nebo 4 bajty |0 nebo 2 bajty 1 bajt 0-246 bajtd |1 nebo 2 bajty

Profibus

Obr. 1.6: Struktura rdmce protokolu Profibus

1.4.3 Protokol DNP3

Distributed Network protocol 3 [28], také znamy jako standard IEEE Std. 1815,
je sifovy komunikac¢ni protokol urcen pro komunikaci mezi zafizenimi automati-
zacnich systému a vstupnich zafizeni jako jsou napriklad senzory. Jeho priméarni
vyuziti je poskytnuti vzajemné komunikace mezi jednotlivymi stanicemi v siti. Je to
open-source protokol, umoznujici bezplatny vyvoj zatizeni kompatibilni s timto pro-
tokolem. Vyvinut v roce 1992 Mezinarodni elektrotechnickou komisi (IEC), a jeho
ucel byl vyuziti v elektrickém a vodarenském primyslu s myslenkou pro vzdalenou
komunikaci. DNP3 protokol hraje kritickou roli v kontrolnich automatizacnich systé-
mech jako jsou SCADA, RTU, IED a je vyuzivam pro komunikaci mezi kontrolnimi
jednotkami téchto systémt. DNP3 umoziuje nadrazené stanici a stanié¢nim zarize-
nim komunikovat s omezenou sitkou pasma, a to pomoci jednoduchych datovych
hodnot a ptikazli. Toto obsahuje zasilani signalii po sériovych linkach, multi-drop
sériovych linkach, radiovych spoji, vytacenych spojeni a pres vyhrazené sité pomoci
protokoli TCP/IP nebo UDP. Diky své prizpusobivosti je protokol schopny praco-
vat na vétsiné siti a scénar, coz tvori velmi odolny komunikacni systém s malym
vyskytem chyb ¢i selhani. DNP3 je treti verze DNP protokolu. DNP3 rozpoznava
ruzné formaty dat podle typu a chovani, a je schopny prioritizovat na zakladé zda-li
obsahuji rozdilné informace od vychoziho stavu.

Oproti protokolu Modbus disponuje funkcemi jako jsou hlaseni podle vyjimek,
ukazatele kvality dat, data s casovymi razitky, sekvence udalosti a dvou priichodovou
proceduru tzv. "vyber pred spusténim'na vystupech. Hlavnim ukazatelem DNP3
protokolu je jeho stabilita a efektivnost. Vhodny pro vyuziti v systémech s potiebou
prenosu dat v readlném case. Stabilita je také podpofena pravidelnymi kontrolnimi
souc¢ty CRC v pribéhu prenosu, a vestavénou ¢asovou synchronizaci DNP3 umoznuje
obousmérnou komunikace jak z master zafizeni tak i slave zarizeni. DNP3 také
umoznuje zasilani dat v riznych formatech v jedné zprave.

Jako nevyhodou vyuziti protokolu je, v pripadech vyuziti vSech funkcionalit,
zvysena komplexita protokolu. DNP3 taktéz vyuziva pomérné velkou sitku pasma

a vypocetniho vykonu, diky promeénlivé velikosti zprav, kobdovani a ¢asté komunikaci.
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Zabezpeceni DNP3

Originalni DNP3 neobsahuje metody pro autentizaci a sifrovani. To umoznuje jed-
noduché podvrzeni zarizeni, které mohou upravovat DNP3 relace, pomoci funkénich
kodi a datovych typt. V roce 2020 byla vydana nova Sesté verze zabezpeceni DNP3.
Prinasi metody pro bezpecénou autentizaci, autorizaci, a i sifrovani dat. Pro autenti-
zaci byla pridana nova vrstva zabezpeceni tzv. DNP3 secure authentication (DNP3-
SA). Vyuziva autentizacni kédy pro poskytnuti bezpeéné autentizace a integrity.
Dale byl zverejnén novy protokol zalozen na DNP3, Authorization Management Pro-
tocol (AMP), ktery je vyuzivany spolecné s DNP3, k centralnimu fizeni autorizace
zatrizeni. AMP pouziva vlastni smérovaci pravidla pro pfimé zpravy mezi zarizenimi.
Také umoznuje implementaci seznamu tizeni pristupu. Zaroven poskytuje Sifrovani

dat pro davéryhodnost. Vyuzivaji TLS verze 1.2 [29].

Paket protokolu DNP3

Na obrazku lze vidét strukturu ramce protokolu DNP3, ktery je slozen ze sedmi
casti. Na zacatku se nachazi ¢ast oznacena jako "Sync,'kterd identifikuje pocatek
paketu. Nasleduje ¢ast "Délka,"ktera specifikuje celkovou délku paketu. Treti cast,
nazyvanda 'Kontrolni funkce,"urc¢uje konkrétni akce, které budou provedeny pfti pfi-
jeti paketu. Informace o zdrojové a cilové adrese, identifikujici odesilatele a prijemce
zpravy, jsou obsazeny ve c¢tvrté ¢asti. Kontrolni soucet CRC, ktery zajistuje inte-
gritu dat a kontroluje pripadné zmény bitti béhem prenosu, je obsazen v paté casti.
Posledni, avsak nejvice dulezita ¢ast, jsou "Prendsend data,"'jsou pravidelné stiidana

s kontrolnim souctem [30].

Sync Délka Control Cilova adresa Zdrojova adresa Kontrolni soucet Data
2 baity 1 bajt 1 bajt 2 baity 2 bajty 2 bajty 1-16 baijtdi

DNP3 paket

Obr. 1.7: Struktura ramce protokolu DNP3

Protokol disponuje 27 funkénimi zpravami pro veskerou komunikaci. Funkéni
kédy umoznuji napriklad zjisténi stavu informaci na slave zafizeni, nebo umozni po-
volit master zarizeni upravit konfiguraci jednotky. Nékteré funkéni kody jsou urceny

jen pro master zafizeni pro komunikaci se slave zarizenimi.

Topologie DNP3 protokolu

Protokol DNP3 nema stanovenou topologii a maximélni pocet povolenych zarizeni,
proto muze byt jeho topologie ruznoroda. Nejéastéji je je vyuzivan v unicast (komu-

nikace jeden s jednim), multidrop( komunikace jeden master s nékolika), a struk-
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tura konektor a stanice (kombinace unicast a multidrop). Diky tomu Ze nefunguje
na standardni architektufe master/slave, nemusi byt kazdé zarizeni spojeni s master

zalizenim.

1.4.4 EtherNet/IP

Ethernet Industrial protocol je open-source komunikacni protokol pro prumyslové
automatizacni komponenty [31]. Nejcastéji vyuzivany v prumyslové automatizaci
a IoT, pod IEEE 802.3 s TCP/IP protokoly. EtherNet/IP je zaloZzen na protokolu
Ethernet coz je protokol pracujici na fyzické vrstvé ISO/OSI. Prvni verze Ethernetu
byla vyvinuta v roce 1976 a druha znama jako Ethernet II v roce 1978. V roce
1983 byl zvetejnén Ethernetovy standard IEEE802.3. Umoznuje propojit senzory
a kontrolni systémy ve stejné siti. Diky funkcénosti na Ethernetu je jeho vyuziti
rozsahlé od energetiky, robotiky OT a IT. EtherNet/IP je zalozen na TCP/UDP
IP standardu. Byl vyvinut aby umoziioval koexistenci s dalsimi TCP/IP aplikacemi
jakoz HTTP, SNMP, Modbus/TCP, OPC UA.

EtherNet je zalozen na CIP - Common Industrial Protocol (CIP). Kazdé zafizeni
v siti je reprezentovano jako série objektii. Objekt jsou zakladni hodnoty o zarizeni.
V EtherNet/IP je potieba aby kazdé zarizeni obsahovalo tyto tii objekty:

o Objekt identity - obsahuje atributy jako ID vyrobce a datum vyroby, sériové

¢islo atd.

e Objekt zpravy- objekt ktery sméruje pozadavky mezi zafizenimi.

o Sitovy objekt - obsahuje informace o spojeni a napojeni jako MAC nebo IP

adresa a port.

EtherNet /TP ma tti zédkladni tfidy, do kterych se komponenty mohou délit. Prvni
tridou je Skener, ktera zpracovava mapovani vstupu a vystupu v siti v realném case.
napt PLC a kontroléry. Druhou tfidou je Zasilani zprav, ktera zajistuje explicitni za-
silani zprav pred nez real-time daty. napr. diagnostiky, nastroje pro konfiguraci sité,
SCADA, HMI systémy. Tteti tfidou je Adaptér, obsahujici zafizeni s ur¢enim k spe-
cifickym tcelim s protokolem EtherNet/IP. napt. senzory, ventily, brany(gateway).

Bezpecnost protokolu EtherNet/IP

Ethernet/IP disponuje mnozstvim zabezpeceni, prevazné diky tomu Ze je to v In-
ternetu a je pro to znamé hromada zabezpeceni. Jako jedna z funkci je mozna im-
plementace brany firewall zalozené na zafizeni jakou soucasti CIP Security. Umoz-
nuje jen znamé a povolené IP adresy komunikovat a vyuzivat EtherNet/IP. Také
to umoznuje konfiguraci povoleného smérovani CIP na zakladé davéryhodnych IP
adres, portil a Sifrovani. Dalsim aspektem zabezpeceni je bezpecnostni proxy server.
Zajistuje zabezpeceni celé infrastruktury. Také vyuziva standardia IETF-standard
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Preambule | SFD Cilova adresa | Zdrojova adresa Typ Data a vyplni FCS
7B 1B 6B 6B 2B 46-1500B 4B

Ramec protokolu EtherNet/IP

Obr. 1.8: Struktura ramce protokolu EnterNet/IP

TLS (RFC 5246) and DTLS (RFC 6347) pro poskytnuti sifrovani prenasenych dat.
Pouziva pro autentizaci X.509 certifikaty. Pro integrity a autorizaci vyuziva pomoci

TLS autentizac¢nich kédu (HMAC). Duvérnost je zajisténa pomoci TLS Sifrovani.

Paket protokolu EtherNet/IP

EthernNet/IP je postaven na standardu Ethernet (IEEE 802.3) a TCP/IP proto-
kolech. Strukturu rdmce lze vidét na obr. ktera je obdobnd Ethernetovému
ramci [32]. Sklada se z Sesti ¢dsti. Preambule, kterd poskytuje synchronizaci bitt
pro cilovou stranu, se SFD (Start Frame Delimiter), ktery oznacuje opravdovy za-
catek ramce. Poté obsahuje cilovou a zdrojovou MAC adresu komunikujicich stran.
Typ oznacuje typ protokolu vyuzitého vevniti ramce. V pripade EtherNet/IP by
bylo oznaceno ze data obsazena jsou prumyslového protokolu. Nasleduji data a vy-
pli obsahujici prenasena dat s minimalni velikosti 46 byti, a vypln je pridana pro
dosazeni pevného poctu bytu. Na konci rdmce je FCS (Frame Check Sequence),

ktery obsahuje kontrolni soucty pro detekci chyb vzniklych pri prenosu.

1.4.5 Porovnani primyslovych protokoli

Byla provedena reserSe zamérujici se na porovnani a zhodnoceni vyse zminénych
prumyslovych protokoli: Modbus, Profibus, DNP3, EtherNet/IP a Profinet. V ta-
bulce byly prezentovany klicové charakteristiky téchto protokoll, coz zahrnuje
topologii, maximalni pocet pripojenych zafizeni, maximalni prenosovou rychlost,
strukturu komunikace, komunikac¢ni média, skalovatelnost, zabezpeceni, cenu a ob-
last vyuziti.

Reserse ukazuje rozdilné vlastnosti protokolt, napriklad rizné typy topologii,
zabezpeceni a prenosovych médii. Vysledné porovnani poskytlo uzitecné informace
pii rozhodovani a vybéru o vhodném pramyslovém protokolu, ktery bude vyuzit

v praktické ¢asti této prace.
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2 Zpracovani a vizualizace dat

Tato kapitola se zabyva zpracovanim dat. V prvni ¢asti se pojednava o uchovavani
dat znamé téz jako logovani. Kromé toho jsou také kratce popsany jednotlivé moz-
nosti a typy databézi, a vstupni data do databaze. V druhé casti je feSena agregace
dat. Poté Tesena oprava a sprava duplikatnich dat. V posledni ¢ésti je probirano

zabezpeceni uchovavanych dat.

2.1 Logovani dat

Logovani dat je proces, pti kterém se informace o udalostech vyskytujicich se v sys-
tému zaznamenavaji, ukladaji a analyzuji v case. Logovani je provadéno bud manu-
alné, nebo pomoci automatizovanych systému ¢asto vyuzivajicich umélou inteligenci
nebo strojové uceni. Pro sbér informaci je pouzivano nékolik typu zafizeni: senzory,
DCS, PLC, data loggery, sitové prvky jako prepina¢ a smérovace. Tato zafizeni jsou
bézné soucasti prumyslovych siti a jsou nastavena pro monitorovani pozadovanych
hodnot z pramyslovych operaci [33].

Prvni krokem logovani dat je jejich sbér, to znamena shromazdovani informaci
z nékolika zdroju jako jsou senzory, PLC nebo data loggery na jedno misto. Data
mohou byt riznych format: textové, binarni, hexadecimalni ¢i numerické. Pro jejich
budouci analyzu je zapotiebi data ulozit. Toho lze vyuzit vicero zptisoby, nejcastéji
ulozenim do databéaze, soubori nebo cloudového ulozisté. Zpusob zachovani dat je
ovlivnén typem dat a jejich objemem a potiebnou rychlosti pristupu. Pro mensi
mnozstvi in-senzitivnich dat lze zvolit ulozeni do soubort ¢i cloudového ulozisté, ale
pro velké mnozstvi senzitivnich dat je vhodny vybér databaze. Dalsim krokem je
samotna analyza dat. Analyza dat je kritickym krokem v operacnich technologiich,
protoze to urcuje nasledné chovani monitorovaciho systému. Analyza dat se pro-
vadi nékolika zptisoby: pomoci statistické analyzy, strojového uceni a rozpoznavani
vzorctl. Z analyzy lze poté nasledné ¢init rozhodnuti. Casto jsou datové analyzy pro-
vadény automaticky bez lidské interakce, proto i rozhodnuti jsou provadéna strojové
bez lidské interakce. Logovani dat muze mit v operacnich technologiich hned néko-
lik vyuziti. Pokud hovofime o primyslovych sitich, jedna se napiiklad o logovani
dostupnosti vSech senzorti, propustnost sité, ale i vykyvy monitorovanych dat [34].

Problematika spojena s logovanim dat prinasi nékolik vyznamnych vyzev. Jednim
z klicovych aspektl je samotné konfigurovani procesu datového logovani a lidské
chyba. Senzory a zafizeni pro logovani jsou v principu primitivni. Avsak, pokud jsou
nespravné nastaveny, nedokonale nakalibrovany nebo jsou umistény ¢i premistény
tam, kde nemaji byt, mize to negativné ovlivnit jak logovani tak i samotné zarizeni.

Dalsim problémem je normalizace dat pri jejich sbéru. Vétsina dat je v castecné
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strukturované nebo v plné nestrukturované formé. Systém, ktery je schopny data
normalizovat do jednotného formatu, je casto stézejnim problémem pro mnohé firmy
[35]. Proto lze vyuzivat dostupnych feseni jako jsou pro jednoduchd a nendrocné data
NXLog, nebo pro pokrocilou normalizaci a zpracovani dat systém SIEM.
Skalovatelnost je dalsim ze stéZejnich problémi pifi logovani. S vzriistajicim po-
¢tem logovanych dat narustaji pozadavky na jejich zpracovani a ukladani. To mize
vést k problémim jako je pomalé zpracovani a ¢teni, mazéani starych logu k ucho-
vani novejsich, coz muze vést ke ztraté kritickych informaci. Poslednim, ale pritom
jind data, je zapotfebi aktivné chranit a zabezpecovat. Moznym zptisobem zabezpe-
covani dat je Tizeni pristupu k dattim, mezi které patii prifazovani a management
opravnéni osobam nebo systémuiim, které vyzaduji pristup k jejich datim. Je to ¢asto
feseno jak omezenim pristupu, tak izolovanim samotného ulozisté nebo i Sifrovanim
dat. Déle je také zapotrebi data chranit proti tpravé ¢i smazani z divodu zastieni
skodlivych aktivit. Déle proti vypusténi a ttokim na soukromé data, jelikoz mohou

byt vyuzita k ziskani neverejnych informaci.

InfluxDB

InfluxDB je open-source time-series databaze od spolec¢nosti InfluxData. Databaze
je ur¢ena pro praci s casovymi radami, nebo-li pro praci s daty, kterd maji ca-
sovou znamku. Je urcena pro praci, ukladani, query, a zpracovani dat v redlném
case a provadéni jejich analyzy. InfluxDB lze pouzivat pomoci open-source a nebo
jako databédze jako sluzba (DBaaS) prostfednictvim cloudu. Neni optimalizovana
pro zpracovani rozsahlych skenti ani pro sumarizaci nebo agregaci dat casovych rad.
InfluxDB se zatazuje do databazi kategorie tzv. NoSQL databézi, ale umoznuje préaci
a i dotazy v SQL formatu. Sama vyuziva vlastni format dotazi tzv. InfluxQL. In-
fluxDB je prevazné vyuzivano k ukladani a spravovani velkych objemu dat ¢asovych
sérii. Proto se vyuziva v pripadech, kdy je potfeba logovani, analyza dat, procest
a udalosti, které s sebou nebou casovou znamku. K InfluxDB Ize také integrovat
nékolik sluzeb jako Grafana, InfluxDB relay ¢i umélou inteligenci, pro dodatecné
informace k monitorovacimu prostiedi.

Vyhodou InfluxDB je, Ze je specificky vytvorena pro praci s daty casovy rad.
Proto je proti ostatnim databazim velmi efektivni a vykonna i s timto typem zatéze.
Dalsi vyhodou je jednoduchost nasazeni a prace se samotnou databazi. Je také jed-
noduse skalovatelna, a to jak vertikalné, tak i horizontalné. Také miize byt jednoduse
integrovana s nékolika sluzbami.

Jejl evyhodou vsak je, ze kviili zaméreni na data s ¢asovymi fadami neni Ifnlu-

xDB databaze schopna pracovat s obecnymi daty, a proto ma méné funkcionalit nez
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nekteré obecnéjsi SQL databaze. V open-source verzi chybi nékteré bezpecnostni
funkcionality, které jsou v enterprise verzi dostupné, coz znamend, ze uzivatel musi
tyto funkcionality nadto zajistit. Jednou z dilezitych funkci databaze je vyuzivani
retencnich politik a kontinualnich dotazti. Retenc¢ni politika udava, po jak dlouhou
dobu budou data v databazi uchovavana. V jedné databazi miize byt vytvoreno vice
Retencnich politik [36].

Telegraf

Telegraf [58] od spolec¢nosti InfluxData je serverovy agent vyvinut pro sbér dat a me-
trik ze systému, na kterém je spustén. Prevazné je vyuzivan v databazich casovych
rad jako je InfluxDB. Telegraf umoznuje sbér data z riznorodych zdroji jako jsou
metriky systému (CPU zatiZeni, vyuziti operacni paméti), ale také data ze zdroju
tietich stran a vlastnich skripti. Pracuje na principu plugini(rozsiteni), které umoz-
nuji praci s daty z nékolika zdroji. Prijata data muze Telegraf pred odeslanim déle
zpracovat pomoci dalsich rozsiteni jako je agregace, transformace a forméatovani.
Déle umoznuje data preposilat na cilové misto, do InfluxDB je schopen data zasilat
pfimo. Je hojné vyuzivan v IT a IoT primyslu pro monitorovani dat v redlném
case. Prikladem vyuziti je monitorovaci systém v CERNu v prostiedi ALICE O2
[37]. Hlavni myslenkou je mald nidro¢nost na systémové prostiedky, ¢imz je vhodny

pro monitorovani v realném case.

2.2 Agregace dat

Agregace dat je proces sestavovani dat z nékolika zdroji do jednoho sjednoceného
celku [38]. Agregaci lze provadét manualné, coz pri velkém mnozstvi dat neni opti-
malni. Vyhodou manualni agregace je, ze ¢loveku poskytuje lepsi prilezitost nalézt
hledané nebo neobvyklé udélosti, které pocitac¢ nalézt neumi. Poté je potieba vyuzit
software, ktery data sjednoti. Datova agregace muze byt vyuzita pro velky pocet
typu dat, jako napt. data c¢asovych tad, kdy se agregace Tidi podle casovych tsek,
dale prostorova, ktera se 1idi podle mista, financni, zdravotni, energetické a data zo-
peracnich technologii. Proces muze byt rozdélen do ¢tyr zakladnich casti. Ziskavani
informaci - data jsou ziskdvéna z riznych zdroji a uklddana docasné [39]. Filtrovani
dat - jsou vyfiltrovana jen potrebna data/informace, ne vse, co prijde, je potifeba
logovat(napt. duplikaty). Sjednocovani dat - zpracovand data jsou spojena v jeden
celek. V datech typu ¢asovych fad miize byt agregace vyuzita pro monitorovani zmén
v Case, kdy lze z nékolika zdroji vycist chovani konkretniho zarizeni [40]. Pti velkém
objemu dat je agregace potfebna, protoze snizuje velikost dat. Diky tomu jich lze

vice uchovavat a také je lze jednoduseji analyzovat [41].
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2.3 Webové aplikace

V soucasné dobé jsou webové aplikace stale vice vyuzivany v oblasti operac¢ni tech-
niky, pro zvyseni efektivity, prehlednost a snizeni nakladt v rznych pramyslovych
odvetvich. Integrace webovych aplikaci do OT umoznuje operatoriim monitorovat
a ovladat primyslova zarizeni na dalku prostiednictvim standardnich internetovych
protokolil a prohlizect, ¢imz je eliminovand potreba specializovaného softwaru. Zvy-
suji flexibilitu v reakcich na vzniklé problémy a zjednodusuje procesy jako tudrzbu
a diagnostiku. Vyzvou vsak nastava zabezpecené téchto aplikaci, protoze integro-
vani I'T a OT prinasi nova kyberneticka bezpecnostni rizika, kdy jednim s feseni je

vyuziti bezpeéného komunikac¢niho protokolu HT'TPS.

2.3.1 HTTP

Hypertext Transfer Protocol (HTTP) je sifovy protokol stylu klient-server, ktery
poskytuje prenos dat pres internet a umoznuje uzivatelim pristup k webovym stran-
kam, aplikacim a on-line zdrojum. HTTP byl tvoren pro snadnou c¢itelnost. Snad-
nost pretrvala i s nastupem HTTP /2. Protokol je bezstavovy, coz znamend, ze mezi
dvéma pozadavky vykonanymi po sobé neni zadna vnitini spojitost. Server neuklada
zadné informace o klientovi mezi pozadavky [42]. Z diavodu privétivosti komunikace
aplikace vyzaduji zachovani uzivatelskych informaci mezi klientskymi pozadavky.
Z toho divodu vznikly HT'TP Cookies. Soubory cookies zavadéji mechanismus pro
vytvareni stavovych relaci, které umoznuji mezi relacemi uschovavat a interagovat
uzivatelskd data. Soubory cookies jsou ulozeny na klientské strané, které zasilany
s klientskym pozadavkem. Server rozpozna soubory cookie a priradi ho ke klientovi

a muze pokracovat v predchozi stavové komunikaci s klientem [43].

2.3.2 HTTPS

Hypertext transfer Protocol secure je zabezpecena verze HT'TP protokolu. Poskytuje
Sifrovanou komunikaci mezi serverem a klientem. Sifrovani zajistuje bezpecnostni
protokol SSL (angl. secure socker layer) nebo TLS (angl. transport layer security).
Jedinym rozdilem mezi HT'TP a HTTPS je sifrovani komunikace v HTTPS. Protokol
HTTPS pouziva vychozi sitovy port 443 [44].

2.4 REST API

REST API je rozhrani, které umoznuje dvéma pocitacovym systémim mezi sebou
komunikovat a predavat si informace pres internet. Stejné jako HT'TP je REST

API bezstavové, coz znamend, ze kazdy pozadavek je nezavisly a pozadavky musi
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obsahovat vsechny potiebné informace pokazdé. Server si nemusi informace o komu-
nikaci s klientem uchovavat, coz umoznuje zrychleni, prenositelnost, skalovatelnost
a spolehlivost serveru a jejich komunikace. Povazuji se také jako backendova cast
webovych aplikaci. API je sada protokolu a definici pro vyvoj a integraci aplikaci.
API umoznuje spravovat klientské pozadavky a predat je serveru, ktery adekvatné
odpovi [42].

2.4.1 Bezpecnost REST API

Zabezpeceni rozhrani REST API je klicovym aspektem kazdé webové aplikace. Roz-
hrani REST API podléhaji stejnym bezpecnostnim hrozbam jako jakakoli jina vy-
vojova technika a mohou byt zneuzita neopravnénymi subjekty. Proto je nezbytné
zavést robustni bezpecnostni opatfeni na ochranu dat a sluzeb.

Pouziti HTTPS je v dnesni dobé jiz standardni bezpecnostni praktika vyu-
zivand v SSL nebo TLS k sifrovani prenasenych dat. Podporuje jak autentizaci
tak autorizaci. Autentizaci podporuje jak k ovéreni identity hosta pozadavku, tak
k autorizaci zda-li ma zdroj pozadavku opravnéni provést operace, které zada.
OAuth a JSON Web Token jsou znamé a hojné pouzivané autentizacni a autori-
zacni protokoly. FastAPI vyuziva OAuth2 s Password flow a Bearer Token, pomoci
tridy OAuth2PasswordBearer. Kontrola klientskych vstupii je fesena vstupni vali-
daci proti SQL injekénim titokiim nebo cross-site-scripting (XSS). Castym zptisobem
zabranéni zaplavovych DoS ttoki, je vyuzito omezeni nebo limitovani poc¢tu pripo-
jeni a ptichozich pozadavki v case. Mezi bezpecnostni praktiky patii: pravidelna
aktualizace, zavedeni dvou faktorového ovéreni a implementace brany API. Zaroven

musi bezpec¢nostni standardy spliiovat i architekturu navrzeného REST API [45].

2.4.2 Metody HTTP

Metody HTTP specifikuji pozadovanou akci, kterda ma byt vykonana pro specifiko-
vany zdroj dat [43]. Mezi ¢tyti zakladni metody patii:

o GET - Slouzi pro ziskani dat od serveru. Je povazovana za bezpecnou metodu,
jelikoz neupravuje stav serveru nebo zadanych dat. Data pozadavku jsou sou-
casti URL adresy.

o POST - Slouzi pro odeslani uzivatelskych dat na server. Na rozdil od metody
GET jsou data posilana v téle pozadavku a ne v URL adrese. Je ur¢ena pro
vétsi prenos dat (od 512bajtu)

o DELETE - Zasila pozadavek na zruseni/smazani objektu na serveru. Vétsinou
je pro uspésné zpracovani teto metody zapotiebi urcité opravnéni.

o« PUT - Metoda pro pozadavek na ulozeni posilanych dat pod specifikovanou
URL na server.
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2.4.3 HTTP hlavicky pozadavkii

HTTP hlavicky pozadavki a odpovédi jsou metadata, ktera jsou soucasti kazdého
HTTP pozadavku a odpovédi, kdy obsahuji informace o prendsenych datech. Mezi
dilezité casti hlavicek patri: Content-type - specifikace formatu téla pozadavku,
napf. "application/json"znamena, ze télo je ve formatu JSON. Accept - specifikace
preferovaného formatu odpovédi pozadavku. Authorization - specifikace autorizacni
informace jako jsou pristupové tokeny nebo API klice. Cache-control - specifikace

direktivy pro odpovéd s cache [43] [42].

2.4.4 HTTP stavové kody

HTTP koédy pridavaji zpusob, aby mohli server a klient spolu komunikovat ohledné
klientskych pozadavki. Stavové kody pomahaji uzivateli porozumét, zda-li jeho po-
zadavky jsou prijimané nebo ne. Stavové kody jsou rozdéleny do péti zakladnich
skupin podle prvniho ¢isla [42]:

e 1xx - Informacni, oznacuji prijeti pozadavku.

o 2xx - Usp&né, oznaduji Gspésné piijeti pozadavku.

o 3xx - Presmérovani oznacuji jestli je zapotiebi dalsi akce, aby byl pozadavek

splnén
e 4xx - Chyba na strané uzivatele oznamuje, ze chyba vznikla na strané uzivatele.

e 5Hxx - Chyba na strané serveru oznamuje, ze chyba vznikla na strané serveru.

2.4.5 Prehled open-source nastroji pro tvorbu REST API

REST API umoznuje komunikaci mezi jednotlivymi aplikacemi pfes internet, které
dodrzuji architektonicky styl standardnich HT'TP metod. Urcuji zpisob interakce
s pozadavky, daty a sluzbami mezi koncovymi aplikacemi. Pii vybéru nastroje pro
vyvoj REST API je tfeba zvazit nékolik kritérii:

. U’éel/ zameéreni - Hlavnim kritériem pro vybér néastroje pro tvorbu REST
API je, k ¢emu je dané REST API urceno.

e Vykon- Niastroj by mél byt schopny zpracovavat pozadovany objem poza-
davki bez obétovani vykonu. Je tfeba zohlednit funkce jako jsou optimalizace
datovych struktur, jednoduchost dotazii do databéze a rychlost odpovedi z po-
hledu klientské strany.

« Skilovatelnost a sprava - Posouzeni zda néstroj je schopen skélovat ho-
rizontalné i vertikalné s rostoucim zatizenim je zasadni podminkou. Déle je
tfeba zhodnotit schopnost nastroje zpracovavat nartstajici provoz a zatizeni

pomoci metodik jako jsou cachovani nebo vyvazovani zatéze.
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o Dokumentace - Rozsahla dokumentace je zdkladni pro porozumeéni nastroje,
jeho nasazeni a spravu. Nastroj by mél poskytovat podrobnou a uzivatelsky
privétivou dokumentaci.

o Bezpecnost - Nastroj by mél disponovat robustnimi bezpe¢nostnimi funkcemi
a moznostmi nasazeni k ochrané pred hrozbami. Funkce jako jsou autentizace,
autorizace a sprava klici API, jsou kritické.

o Aktualizace - Efektivni komunikace a aktivni zapojeni komunity jsou klicové
prvky v open-source prostiedi. To zajistuje prospésnou zpétnou vazbu, aktivni
identifikaci a Teseni problémai.

« Integrace okolnich nastrojt - Kompatibilita nastroje pro bezproblémovou
integraci s okolnimi sluzbami/systémy je klicovym zvazenim.

e Programovaci jazyk - Volba programovaciho jazyka, ve kterém je nastroj
vyvinut a pouzivan je dilezitym faktorem pro zarovnani s pozadavky projektu
a preferencemi vyvojari.

Existuje rozsahla paleta nastroji pro tvorbu REST API, pficemz pro mnohé
vyvojare je rozhodujicim faktorem programovaci jazyk, ve kterém je dany nastroj
implementovan. Mezi ¢tyfmi nejcastéji pouzivanymi programovacimi jazyky pro vy-
voj REST API patri Python, Ruby, Java a JavaScript. Pro kazdy z téchto jazyku
byl vybran jeden z nejrozsitenéjsich nastroju pro tvorbu REST API, s vyjimkou
jazyka Python, kde byly vybrany dva nastroje. Tato volba byla uc¢inéna z davodu,
ze v implementacni ¢asti je pouzit néstroj, ktery sice neni nejcastéji vyuzivany, avsak
je relevantni pro diskuzi. Konkrétné byly vybrany open-source nasledujici nastroje:
pro Python: Django a FastAPI, pro Ruby: Ruby on Rails, pro Java: Spring Boot,

pro JavaScript: Express.js.

Ruby on Rails

Ruby on Rails je aplika¢ni vyvojové prostiedi napsané v jazyce Ruby. Poskytuje
preddefinovanou strukturu a nastaveni pro vyvoj aplikaci, ¢imz usnadnuje a urych-
luje vyvoj aplikaci. Ridi se zasadami Convention over configuration a Dont repeat
yourself, coz zjednodusuje proces vyvoje aplikaci a Citelnost kédu. Ruby on Rails je
znamy svou privétivou syntaxi a dirazem na konvence, nabizi velké mnozstvi ve-
stavénych funkei jako jsou vestavény integrovany testovaci ramec ActiveRecord pro

interakci s databazi. Je vhodnou volbou pro robustni a skalovatelné aplikace [46].

Spring boot

Je open-source framework pro tvorbu REST API napsany v jazyce Java. Je navrzen
pro zjednodusSeni vytvareni aplikaci na platformé Spring. Nabizi pohled na plat-

formu Spring a knihovny tfetich stran a umoznuje minimalistické nasazeni zakladni
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aplikace. Stejné jako Ruby on Rails poskytuje velké mnozstvi vestavénych Sablon,
konfiguraci a pocatecnich zavislosti. Poskytuje také podporu pristupu k datiim po-
moci Spring Data JPA, coz zjednodusuje implementace vrstev pro pristup k dattm.
Pro spravy dat a databazi Spring boot poskytuje rozsahlé funkcionality a umoznuje
jejich automatickou implementaci. Dale poskytuje podporu pro dokumentaci API

pomoci nastroje Swagger [47].

Express.js

Express.js je open-source framework pro tvorbu webovych aplikaci a rozhrani REST
API. Je postaven na Node.js a poskytuje jednoduchy a minimalisticky ramec pro
tvorbu REST API. Oblibenost si nasel diky jednoduché syntaxi, kdy pro funkéni
REST API stac¢i par radka kédu. Ma rozsahly middleware jako je analyza tél po-
zadavkl, zpracovavani chyb a dalsi. Dale poskytuje spolehlivy systém smérovani
a nastavovani tras pro HTTP pozadavky a jejich mapovani. Express.JS je posta-
veny na Node.js, diky ¢emuz je snadno integrovatelny s ostatnimi Node.js aplikacemi

a sluzbami. Jadro je velmi malé a tsporné, ale poskytuje moznosti rozsiteni.

Django

Django je vysokouroviovy webovy framework napsany v jazyce Python. Podporuje
rychly vyvoj a Cisty a pragmaticky design. Django patfi mezi nejstabilnéjsi fra-
meworky, proto se vyvojari mohou soustfedit jen na psani aplikaci a REST API.
Hodi se pro projekty, které vyzaduji robustni a skalovatelny backend. Poskytuje
vestavéné administratorské rozhrani pro spravu aplikacnich dat. Django REST fra-
mework, je rozsiteni poskytujici funkce pro tvorbu REST API rozhrani. Je to vy-
konné sada nastroju pro tvorbu APIs. Hlavni vyhodou je usnadnéni serializace, které

je zalozené na pohledovych tiidach Django [48].

FastAPI

Je moderni a vysoce vykonny webovy framework pro tvorbu REST API v jazyce Py-
thon. Hlavnim designem je jeho rychlost, jednoduchost pouziti a robustnost. Rych-
losti presahuje oblibené platformy jako Node.JS a Go a to prevazné diky vyuzité
Starlette a Pydantic. Taktéz disponuje interaktivni API dokumentaci a serializaci.
Jako bezpecnosti politiku vyuziva OAuth2, JWT Tokeny a HTTP Basic Auth pro
autentizaci a autorizaci. Jednou z vyvstavajicich funkci je moznost asynchronniho
programovani. Pro podporu vyvojara vyuziva typové napovedy a nasleduje zasady
SOLID navrhu softwaru. FastAPI je vhodny jak pro malé REST API rozhrani, tak
i pro rozsahlé aplikace. S tim ale jsou spojené i problémy, a to prevazné neefektivni

implementace asynchronniho programovani a jeho vyuziti a oprava chyb [49].
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2.4.6 Porovnani soucasnych open-source REST API

Reserse zkouma a srovnava soucasna teseni nastroju pro tvorbu REST API. Pro
porovnani jsou vybrany vyse zminéné néastroje: Ruby on Rails, Spring Boot, Ex-
press.JS, Django a Fast API. V tabulce 2.1]jsou prezentovany klicové charakteristiky:
typ, vykon, zda-li jsou asynchronii, podpora Sablon, objektové rela¢ni mapovani,
API, smérovani, dokumentace, skalovatelnost a zabezpeceni.

Pro vyvoj REST API v pramyslovém logovacim serveru bylo vybran nastroj
FastAPI. V porovnani s ostatnimi nastroji je Fast API nejvhodné;jsi volba pro aplikaci
s velkym objemem dat, kdy je predpokladem, Ze primyslovy server bude zpracovavat
velké mnozstvi dat a pozadavki. Déle nativné podporuje asynchronni programovani,
pro soubéznost serveru a jeho casti. FastAPI je primarné API platforma, proto
je vhodna pro aplikace, které jsou primarné zavislé na backendovych interakcich
s a v API. Myslenkou FastAPI je jednoduchost a rychlost vyvoje, podporuje mnoho
funkcionalit, jako jsou napf. automatické validace dat, serializace a dokumentace
(s vyuzitim uzivatelského rozhrani Swagger), které odleh¢uji vyvojaiam se soustiedit
spise na logiku nez na konkrétni kod.

Dalsim divodem je relativnost a novost platformy, ktera vyuziva modernich ar-
chitektur, jako jsou Starlette nebo Pydantic, diky ¢emuz poskytuje vykonnou a aktu-
alni platformu pro vyvoj REST API. Z osobniho hlediska je taktéz vybérem vyuzité
programovaciho jazyka Python a kompatibilita s virtualiza¢imi sluzbami, jako jsou

Docker ¢ Kubernetes.
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3 Implementace priimyslového serveru

Tato kapitola se zabyva navrhem a implementaci jednotlivych komponent primyslo-
vého logovaciho serveru s vizualizaci dat. Text je rozdélen na pét ¢asti: navrh serveru
a prumyslové sité, generovani dat, REST API + Next.JS, Databaze, Vizualizace.
Navrhu serveru se zabyva zakladnim navrhem, strukturou a vyuzitymi techno-
logiemi pro implementaci priamyslového serveru. V casti ziskavani dat pojednava
o simulovani primyslovych dat z primyslové sité. Vyvoj a provoz primyslové sité
neni predmétem této prace, ale z pohledu celkového feseni je nutné mit nasimulovana
data v pramyslové siti. V ¢asti REST API + Next.JS je pojednéno o vyuzitych a im-
plementovanych funkcich a vlastnostech aplikace, bézicich na pozadi jako jsou tfi
zakladni funkce pro prijem, ipravu a odstranéni dat s nad ramcovymi funkcemi jako
je agregace nebo export dat. V ¢asti databaze je implementovana databaze, ktera
slouzi pro ukladani pramyslovych dat a dale je Tecena logika agregace dat. V casti
vizualizace se pojednava o grafické strance serveru o vizualizaci pramyslovych dat

v grafickém formatu, moznosti zobrazeni a mozné datové formaty.

3.1 Navrh serveru

Primyslovy logovaci server byl vyvinut pro sbér a vizualni zobrazeni dat z pri-
myslovych siti. V dnesni dobé existuji reseni, ktera splnuji vétsinu pozadavkia na
tento server a disponuji dalsimi funkcemi nad ramec pozadavka tohoto serveru.
Jednim z hlavnich diirazi na server je jednoduché skalovatelnost a rozsititelnost jak
v REST API pro pridavani novych funkcionalit, tak i obecnost pro ruzné typy dat
a protokolii. Dalsim dtlezitym faktorem je funkcionalita ipravy a editace dat. Toto
spojeni funkei velké mnozstvi z dostupnych feseni nepodporuje, protoze bud nespl-
nuje podminku jednoduchosti skdlovatelnosti nebo obecnosti. Méalokteré reseni vSak
podporuje i jednoduchou tupravu dat. Logovaci server je vytvoren tak, aby budouci
vyvoj mohl byt jednodusSe rozsititelny. Pramyslovy logovaci server s vizualizaci dat
je implementovan v programovacim jazyce Python a JavaScript.

Pro generovani a ziskavani dat byla nasimulovana komunikace primyslové sité
pomoci Modbus protokolu mezi klientskym zatizeni a serverovym zarizenim. Daéle
byl také nasimulovan zachytavac sitového provozu, ktery sbhira internetova data jako
velikost paketii, hlavi¢ek, obsahu, a atd. Podminkou pro funkc¢nost serveru je HT'TP
propojeni mezi klientskou jednotkou a serverem.

Pramyslovy logovaci server se sklada ze ¢tyr hlavnich ¢asti: sluzba pro ziskani
dat, REST API, uzivatelské rozhrani a databaze. Pro veskerou komunikaci mezi

koncovymi zafizenimi a priumyslovym serverem byl implementovan serverovy agent
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Telegraf, ktery slouzi jako HTTP server pro ukladani dat pifimo do databaze. Pred-

pokladem nasazeni serveru je nasazeni ve vlastnim prostiedi, proto neni zapotiebi

resit mnohonasobné pristupy z ruznych vlastniku.

Pozadované vlastnosti logovaciho serveru

Vizualizace - Server bude umoznovat zobrazeni nasbiranych dat. Hlavni me-
todou bude zobrazeni pomoci grafii s moznosti vybéru dat podle zdroje dat
a Casu. Bude také poskytovat dva forméaty zobrazeni dat.

Rozsiritelnost - Server bude mozné snadno rozsitit o dalsi funkce a metody
v ramci REST APIL

Rychlost - Server bude zpracovavat pozadavky v realném case a nemél by se
zpomalovat pri rostoucim objemu zpracovavanych pozadavki nebo dat.

Sbér dat - Bude implementovana metoda, kterda bude umoznovat zdrojovym
zatizenim zasilat data na logovaci server. Komunikace bude inicializovana ze
strany sbérného zafizeni, nikoliv ze strany serveru, tedy serveru bude pasivné
naslouchat pro prichozi data. Data budou pravidelné ukladana do databaze.
Zpracovani dat - Budou implementovany tii zakladni metody pro praci
s daty: metoda pro nahrani dat do databaze, metoda pro modifikaci dat z da-
tabaze a metoda pro odstranéni dat z databaze.

Agregace dat - Data budou pravidelné agregovana pro zjednoduseni pre-
hlednosti ¢asové linie prichozich dat. Agregace bude znamenat slouceni vsech
soucasnych méreni do jednoho méreni v samostatné databazi.

Zabezpeceni - Budou zavedeny metody pro zabezpeceni ukladanych dat,
a to pomoci uzivateli s pristupovymi opravnénimi. Déle bude feseno zabezpe-
¢eni databaze s ulozenymi daty, komunikace mezi priumyslovou siti a serverem
a mezi uzivateli a serverem.

Privétivost - Vsechny implementované ¢asti budou uzivatelsky a vyvojove

privetivé.

3.1.1 Struktura pramyslového serveru a sité

Névrh topologie a struktury sité a logovaciho serveru lze vidét na obr. 3.1 Expe-

rimentalni pracovisté se sklada ze dvou casti: primyslovy server a priumyslova sif.

Prumyslovy server se déle déli na 5 casti: REST API, frontend (uzivatelské roz-

hrani), vizualizace, databaze, do které se ukladaji logovaci data, telegraf (sluzba pro

komunikaci/posilani dat z koncovych zarizeni do databéaze) a MySQL databéze pro

ukladani uzivatelskych tudaji.
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Obr. 3.1: Navrh topologie vysledného feseni

Tri zakladni cile lze klasifikovat jako:

« REST API bude umét tri zakladni funkce: pridani, odebrani a upraveni dat.
Bude také podporovat spravu uzivateli a fizeni opravnéni.

» Vizualizace bude fesena promoci grafické vizualizace pomoci grafii.

e VsSechna prichozi data budou uklddana do databéze

Pramyslova sit

Pramyslovy server diky své dynamické databazi je kompatibilni s kterymkoliv pri-
myslovym i neprumyslovym protokolem a formétem dat. Diky tomu je tento pru-
myslovy server vhodny do mnoha primyslovych siti. Jedinou podminkou je pristup
k internetu a komunikace mezi koncovymi zarizenimi nebo odesilajicimi zarizenimi
a serverem.

Pro simulaci primyslové sité a vznikajicich dat je pouzit pramyslovy protokol
Modbus a také zachytavac sifového provozu, ktery zachytava informace o provozu
v primyslové siti a uklada do databaze. Primyslova sit se sklada z Modbus master
zatizeni, na které jsou pripojené Modbus slave zafizeni. Diivodem je jeho jednodu-
chost a aplikovatelnost a existence komplexni Python knihovny Pymodbus. Knihovna
umoznuje simulovat komunikaci Modbus protokolu bez pritomnosti fyzickych Mod-
bus zarizeni. V diplomové praci priumyslovy server lezi na samostatném zafizeni,

které mize komunikovat s primyslovou siti pomoci HTTP(s).
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3.1.2 Vybrané technologie

Server je vyvinut v doméacim prostfedi na opera¢nim systému Linux Ubuntu 22.04
[50] server a nasazen ve virtualizaénim prostiedi Docker [51] a jeho nastroje Docker-
Compose [52]. Duvodem vybéru prostiedi Docker je prenositelnost, zabezpeceni,
stabilita a rychlost.

Pro vSechen vyvoj primyslové sité a simula¢niho prostiedi komunikace proto-
kolem Modbus je vyuzit programovaci jazyk Python a jeho open-source knihovna
Pymodbus [53]. Knihovna obsahuje sadu protokolt poskytujicich néstroje pro si-
mulovani komunikace Modbus protokolu, zarizeni a vsech funkcionalit, které po-
skytuje protokol Modbus. Poskytuje jak klientské, tak i serverové funkcionality se
synchronnim i asynchronnim API. Pomoci knihovny pymodbus lze implementovat
plnohodnotnou komunikaci a zarizeni Modbus protokolu. Knihovna je aktivné vy-
vijenad a aktualizovana.

Pro REST API je vybrana platforma FastAPI. Jako jedna z podminek serveru
je rychlost a stabilita zpracovani velkého objemu dat. Dalsim divodem je také jed-
noduchost vyvoje jednotlivych ¢asti REST API, coz usnadnuje budouci rozsiteni
o nové funkce. Poslednim divodem vybéru je programovaci jazyk, ve kterém je na-
stroj Fast API implementovan. Tato volba umoznuje snadnou integraci s uvedenou
Python knihovnou pro simulaci protokolu Modbus. Pro zachytavac siftového provozu
je vyuzit software Scapy [54] a konkrétnéji jeho Python knihovna se stejnojmennym
nazvem.

Pro databézi serveru k ukladani dat je vyuzita databaze InfluxDB verze 2.7.5
[55]. Databaze InfluxDB je databaze ¢asovych fad coz znamend, ze kazda ulozend
hodnota mé c¢asovou znacku. Tim je splnéna podminka vlastnosti databdze pro
casovou posloupnost dat.

Pro uzivatelské rozhrani je vyuzito JavaScriptové vyvojové prostiedi Next.JS [56]
a pro vizualizaci dat z databdze byla vyuzita grafickd knihovna Chart.JS [57], kterd
podporuje vybér typt grafi a zobrazeni dat.

Pro zajisténi zasilani dat do databéaze byla vyuzita sluzba Telegraf od spolecnosti
Influx. Telegraf pracuje ve formé pasivniho naslouchani na specifikovaném portu
a prijimana data preposila primo do InfluxDB databaze.

Pro uklddani uzivatelskych tudaju je vyuzita MySQL databaze [59]. V této da-
tabazi je jedna databaze obsahujici jednu tabulku s uzivatelskymi daty jako jsou
uzivatelské jméno, heslo, email a role upravujici opravnéni uzivatele.

Na obrézku[3.2]1ze vidét jednotlivé komponenty prumyslového logovaciho serveru,
jejich poradi a jednotlivé procesy. Proces zac¢ina primyslovou siti a generovanim pri-
myslovych dat. V pramyslové siti je pro nazornou ukazku vyuzit protokol Modbus

pro simulaci jednoho master a jednoho slave zarizeni, kdy zasilaji simulovana data
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Obr. 3.2: Diagram komponent logovaciho serveru a jejich jednotlivé procesy

s Casovym intervalem jedné vteriny nebo sifovy provoz. Primyslova sif posila data
na serverového agenta Telegraf, ktery zpracovava a nasledné preposila data primo do
databaze. Databéaze data ulozi, pravidelné provadi agregaci prichozich dat a zajis-
tuje ochranu proti duplicité zaznamu. Pro komunikaci s databéazi slouzi REST API,
které zajistuje zpracovani, modifikaci, odstranéni a nahrani dat z a do databaze.
P1i pozadavku pomoci uzivatelského rozhrani pro vizualizaci dat jsou data pomoci

REST API prectena z databdze a zobrazena pomoci grafu.

Docker, docker-compose

Cely primyslovy server je nasazen a spoustén pomoci virtualiza¢niho nastroje Docker
a Docker Compose. Diky tomu lze server spustit skoro na vSech zarizenich, ktera
maji operacni systém Linux, pfipojeni k internetu a spliuji zékladni podminky pro
spusténi Dockeru. VSechny specifikace a nastaveni se nachazi v konfigura¢nim sou-
boru docker-compose.yml. Docker se skladda z Sesti aplikaci:
o Docker-app - uzivatelské rozhrani aplikace, Next.JS s komunika¢nim portem
3000
o docker-fastapi - REST API aplikace, Fast API s komunika¢nim portem 8000
e docker-influxdb - databdze pro ukladani dat, kdy ma premapovany port
ze zakladniho 8086 na 8888. Zde jsou specifikovany tdaje o vytvarené databazi
a prihlasovaci idaje administratorského opravnéni.
o docker-mysql - databaze pro uzivatelské udaje s komunika¢nim portem 3333.
Zde se také nastavuji informace o databazi a udaje pro uzivatele a uzivatele
s root opravnénim.
o docker-telegraf - sluzba pro zasilani dat z primyslové sité do databéze
s komunika¢nim portem 8186. Zde jsou specifikované tidaje, které urcuji s jakou

databazi bude Telegraf komunikovat.
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o docker-ntp-server - NTP server urceny pro zajisténi synchronizace casu

mezi zalizenimi a serverem s komunika¢nim portem 123.

3.2 Priamyslova sit a ziskavani dat

3.2.1 Simulace Primyslové sité

Po provedeni reserse a porovnani moznych feseni byl pro nasimulovani datového pro-
vozu v prumyslové siti vybran protokol Modbus. Hlavnim divodem je open-source
implementace a moznost integrace do velkého mnozstvi zarizeni. Dalsim divodem je
jednoduchost ovladani pomoci kontrolnich zprav. Verze protokolu Modbus je vyuzita
ptes TCP/IP nikoliv pfes sériovou linku. Déle byl také implementovan zachytévac
sitového provozu s vyuzitim softwaru Scapy, kde byl zachytdvan provoz ze simulo-
vané prum. sité, a sbirdny informace o paketech, jejich velikosti, kontrolni soucty,
velikost hlavicet, typ protokoly, a dalsi.

Pro simulovani komunikace protokolem Modbus jsou implementovana dvé zati-
zeni slave a master. Momentalné jsou simulovany 2 hodnoty "coils"a "preasure'v pra-

videlném intervalu jedné vteriny.

Slave

Pro méfeni "coils"a "preasure"hodnot je nejvhodnéjsi typ registrii input_register,
je to typ registru vhodny pro data, kterd pravidelné méni svou hodnotu, jako na-
priklad pravidelnd méteni tlaku nebo vibraci. Pro inicializovani datasetu namére-
nych hodnot je vyuzita funkce ModbusSequentialDataBlock Je vytvoren serverovy
kontext pro master zafizeni pomoci funkce ModbusServerContext do néhoz jsou
datasety pridany. Pii spusténi je slave zarizeni v pasivnim stavu, kdy bez vnéjsich

interakeci jen monitoruje teplotu a ukladéd do docasné paméti.

Master

Master je zatizeni, které sbird data ze slave zatfizeni. Master zafizeni iniciuje spojeni
se slave pomoci ModbusTcpClient (), kde specifikuje IP adresu (127.0.0.1) a port
(5020). Poté je spustén cyklus, ktery pravidelné ziskava data z slave pomoci read
input registers, s opakovanim kazdou vtefinu Ziskana data jsou poté zaslana do
primyslového serveru pomoci Python knihovny requests a HTTP metody POST
ve formatu JSON. Jelikoz Telegraf vyuziva zabezpeceni HTTPS s vlastné podepsa-
nym TLS certifikdtem, Python knihovna requests nepodporuje ovérovani téchto
certifikatia. Proto je zapotiebi piimo specifikovat adresu verejného certifikatu ser-

veru.
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3.2.2 Ziskavani dat - prenos dat do serveru

Pramyslovy server umoznuje logovani dat bez ohledu na protokol a prostredky, které
jsou vyuzivané v prumyslové siti. Pro ziskavani dat do primyslového serveru byla
vyuzita sluzba (server-agent) Telegraf od spole¢nosti Influx. Telegraf je open-source
sluzba urcend pro sbér a zasilani metrik, udalosti z/do databézi, systému, IoT sen-
zort. Podporuje nékolik protokoll, pres které lze komunikovat mezi sluzbami v na-
Sem pripadé mezi Telegrafem a databazi.

V této préci je vyuzito rozsiteni pro HT'TP a to http_listener_v2. To znamen4,
ze je potreba aby mezi Telegrafem a prumyslovou siti bylo internetové spojeni. Diky
tomu muze kterékoliv zatizeni vyuzit této funkce a lze tento telegraf nasadit na zari-
zenich se kterymi jde komunikovat pomoci HT'TP protokolu. Zabezpeceni je feseno
pomoci TLS certifikdti a prihlasovacich tudaji, v této praci konkrétnéji pomoci
vlastné podepsanych TLS certifikati. Sluzba pasivné nasloucha, pfijima a ukladéa
prichozi data.

Konfiguracni soubor je strukturovan do dvou zakladnich ¢asti: vstup a vystup
dat viz vypis 3.1l Pro vstup ¢i piijem dat je pouzito rozsifeni http_listener_v2,
které slouzi jako HTTP server coz umoznuje prijimani dat v rtznych formatech
jako jsou JSON a CSV nebo ve formatech pro konkrétni protokoly ¢i sluzby. Pro
prijem a zapis dat do databaze InfluxDB je pouzit datovy forméat "influx". Déle jsou
definovany parametry pro prichozi data a HT'TP server: komunikacni port nastaven
na 8186, adresa HTTP serveru na /telegraf, vefejny certifikat, prihlasovaci udaje,
datovy format, jak jiz byl vyse zminén, a povolené certifikacni autority. Zminéné
hodnoty lze vidét na fadcich 1 az 9 ve vypise |3.1

Pro vystup dat je pouzito rozsiteni influxdb_v2, které konfiguruje Telegraf pro
zasilani dat do InfluxDB databéze. Zde je specifikovand URL adresa databaze, data-
bazovy token uzivatele z databaze a specifikujici idaje databaze: nazev organizace
a kybliku. Zminéné hodnoty lze vidét na tadcich 12 az 15 ve vypise Poslednim
parametrem je casovy interval frekvence zasilani dat do databaze, ktery je nastaven
na 10 vtefin. Na strané zdroje lze tedy vyuzit kteroukoliv metodu pro vytvoreni
pozadavku na specifikovanou adresu https://localhost:8186/telegraf. Format
zasilanych dat musi byt v seznamu testovych Tetézcii, kdy jeden textovy retézec
muze nést jen jednu hodnotu, kterda obsahuje informace o hodnoté: nazev méreni,
znacky, pole (obsahujici data) a Casova znacka. Jednotlivé hodnoty jsou poté slou-

¢eny do seznamu a pomoci pozadavku, specifikovat data jsou obsah pozadavku viz
vypis 3.2,
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Vypis 3.1: Konfigura¢ni soubor sluzby Telegraf

[[inputs.http_listener_v2]]

service address = ":8186"

paths = ["/telegraf"]

tls _cert = "/etc/telegraf/telegraf.crt"
tls_key = "/etc/telegraf/telegraf.key"
basic_username = "test"

basic_password = "test"

data_format = "influx"

tls\ _allowed\ _cacerts = ["/etc/telegraf/ca-cert.pem"]

[[outputs.influxdb_v2]]

urls = ["http://docker-influxdb:8086"]
token = <Token>

organization = <0RG>

bucket = <Bucket>

Vypis 3.2: Priklad forméatu pro zaslani dat ptres Telegraf do databaze

méreni,znackal=hodnota,znacka2=hodnota pole=hodnota cas
pr. coil_list,slaveID=2,masterID=2 data=10 1714497736

3.2.3 NTP server - €asova synchronizace

Prichozi data mohou byt dvojiho formatu, bez ¢asové znacky, kdy je znacka prirazena
databazi v case kdy byly zapsany do databaze. V druhém pripadé c¢asova znacka
prijde s daty a databaze data zapise do daného ¢asu. Diky tomu mohou nastat
problémy synchronizace, kdy prichozi data bez casové znacky a se znackou mohou
byt rozdilné, ¢imz by mohlo dojit k duplikatiim, zahozeni nebo Spatnému ulozeni
datové posloupnosti. Proto je implementovan NTP server, na ktery se budou moct
jak pramyslovy server tak i prumyslova sif napojit, diky ¢emuz nebudou vznikat
problémy se synchronizaci prichozich dat.

Bézi na portu 123 pred UDP na stejné adrese jako zafizeni. Dale je specifikovana
skupina NTP servertu (pool.ntp.org), podle kterych se bude tento NTP server syn-
chronizovat. Déle bude mit nastavenou sif na "host", coz zajistuje, ze bude vyuzivat
hostovskou sit, na které bézi. Pro pripojeni a vyuziti NTP serveru je zapotfebi mit
NTP klienta, ktery bude moct komunikovat se serverem na zakladé IP adresy a
portu. NTP server je implementovan v Dockeru. Jako N'TP server je pouzit Docker

kontejner cturra/ntp, ktery vyuziva chrony jako implementaci NTP.

51




3.3 REST API 4+ Next.JS

Jako REST API je vyuzit nastroj FastAPI z divodu jednoduchosti a rychlosti.
Predpokladem je velky pocet pozadavki, proto je rychlost jejich zpracovani kriticka.
Je vyvinuto REST API rozhrani obsahujici funkcionalitu primyslového serveru. Lze
jej rozdélit na tii zakladni funkce: pro prijem, ulozeni a modifikaci dat z Modbus
klienta a z/do databédze. Déle jsou implementovany funkce pro celkovou funkénost
jako jsou sprava uzivateli, registrace, prihlasovani a aprava roli.

Veskera Komunikace mezi FastAPI a databazi je fesena pomoci Python knihovny
influxdb _client. Knihovna je open-source poskytujici instanci klienta pro komu-
nikaci s InfluxDB databazi. Podporuje sirokou skalu funkei a moznych formata po-
zadavki. Podporuje dva ze tii zadkladnich zptisobti komunikace a generovani dotazii
s databazi pomoci skriptovaciho jazyka Flux a InfluxQL. V celé praci je pouzivan

jazyk Flux, pro vSechny dotazy na databazi.

3.3.1 Zakladni komponenty Next.JS

7, dtivodu velikosti uzivatelského rozhrani jsou nékteré komponenty vyuzity ve vice
nebo vsech c¢astech rozhrani. Je zde pét komponent, které plni funkce od vybéru

casu po filtrovani a formatovani dat z databaze.

Komponenta pro vybér ¢asového intervalu

Protoze je to databaze casovych fad a riizna data mohou prichazet v rizny casech a
poctech vybér hodnot pro nasledné akce je zapottebi zvolit ¢asovy interval ze kterého
budou data vyc¢itana. Komponenta nese nazev DateTimeFrom a slouzi k vybrani
casového intervalu, ktery je pouzit ve vSech funkcich pro préaci s casem. Vizudlni
vzhled komponenty pro vybér ¢asového intervalu lze vidét na obr. [3.3] Komponenta
vyuziva dvou komponent: <LocalizationProvider> a <DateTimePicker>.
Umoznuje uzivateli prepinat mezi absolutnim a relativnim ¢asem pomoci prepi-
nace ktery kontroluje proménou s nazvem mode zda-li je "absolute'nebo 'relative".
V absolutnim médu uzivatel miize vybrat konkrétni zac¢atek a konec ¢asového tiseku
pomoci <DateTimeciker> komponenty. Funkce obsahuje podminku, ze konec ne-
muze byt nastaven diive nez zacatek, kde je specifikovano pomoci vstupni hodnoty
minDateTime={startDate}, kdy nejnizsi hodnota pro vybér muze byt hodnota spe-
cifikovana na zacatku. V relativnim modu uzivatel mtze vybrat ¢asovy rozdil, napt.
jednu minutu zpét od pritomného ¢asu. Zde jsou vyuzita dvé pole pro vybér inter-
valu range a intervalové jednotky rangeUnit (sekundy, minuty, hodiny). Pti vybéru
relativniho casového intervalu je hodnota vypoctena a prevedena na hodnoty stejné

jako v absolutnim moédu a to pomoci funkce dayjs() .subtract(), kterd odecte
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SWITCH TO RELATIVE TIME
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Obr. 3.3: Komponenta pro vybér ¢asového intervalu. Nahore pro vybér v relativnim

case. Dole pro vybér v absolutnim case

specifikovany ¢as od pritomného. Funkce je obnovovana kazdou vterinu z divodu
aktualnosti hodnoty pro soucasny cas. Komponenta poté tyto dvé hodnoty preposle

do rodi¢ovské komponenty pro spravu dalsich funkei.

Komponenta pro vybér méreni a znacek

Protoze databaze umoznuje dynamické ukladani dat, s vSelijakymi formaty a hodno-
tami, je zapotiebi byt schopen specifikovat jaké data jsou chténd. Komponenta nese
nazev DynamicDropdownMenu a slouzi k vybéru méfeni a znacek, které budou do-
tazéany z databdze. Na adrese /filtered_measurements_with_tags pomoci GET
pozadavkl komunikuje s REAST API. Zasila pocateéni a konecny Casovy interval,
kterym jsou specifikovana z jakého ¢asového intervalu budou informace o datech
ziskana, ktery je ziskan z komponenty pro vybér ¢asového intervalu.

V API jsou vytvoreny dva dotazy na databdzi, které lze vidét ve vypise [3.3]
Prvni je dotaz na databézi, jakd méreni jsou pritomnd v ¢asovém okamziku pomoci
funkef keep() a distinct(), které vraci seznam piitomnych méfeni. Druhym dotazem
na databazi je zjisténi znacek jednotlivych méreni, k ¢emuz slouzi funkce keys()
(tento dotaz je opakovan podle poc¢tu pritomnych méteni). API odpovi slovnikem,
ktery obsahuje ndzvy méreni a jejich znacek.

Prijata data v uzivatelském rozhrani jsou ulozena do proménné s nazvem data
a pomoci komponenty s nazvem <Tabs> jsou zobrazeny v jednotlivych kartach, které
jsou rozdéleny podle nazvi méreni. Prvné jsou zobrazena jednotliva méreni v kom-
ponenté <Tab>, které lze vybrat, ¢imz se rozbali paleta se vstupnimi poli podle obsa-
hujicich znacek, kde 1ze zadat hodnoty, které pozadujeme. Pro ukladani vybranych
hodnot je urcéena proménna s ndzvem checkedCategories pro méfeni a tagValues
pro jednotlivé znacky. Tyto vybrané hodnoty jsou poté pomoci funkce spojeny do
proménné s nazvem onUpdate, kterd je preposlana na rodicovskou komponentu, ve

které jsou data ulozenda do proménné pro nasledujici vybér dat z databaze.
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Vypis 3.3: Flux dotaz pro zjisténi dostupnych méteni a jejich znacek.

#ziskavani mereni

query_api.query (org=INFLUXDB_ORG,

query=from (bucket:"{INFLUXDB_BUCKET}")

| > range(start: {start_datel}, stop: {end_datel})
| > keep(columns: ["_measurement"])

|> distinct (column: "

_measurement"))

#ziskavani tagu

for measurement in measurements:

|> filter(fn: (r) => r._measurement == "{measurement}")
|> keys () |> keep(columns: ["_value"])

|> distinct(column: " _value")’

Komponenta pro vybér hodnot pro zobrazeni dat

Komponenta nese nazev RightDrawer a slouzi pro konkrétnéjsi vybér jiz ziskanych
dat z databaze pri grafické vizualizaci dat. Funkce pracuje na zakladé ziskanych dat
z REST API readDataDynamic, kdy z prichozich dat jsou vypocitany individudlni
klice. Na zakladé téchto kli¢a jsou data dynamicky agregovana a pripravena pro
interakci s uzivateli. Funkce filterDataBySelections filtruje klice, které byly uzi-
vatelem vybrany. Kazdé okno obsahuje dostupné klice od jednoho méreni viz obr.
.4 Pro vizualni vzhled okna byla pouzita komponenta <Accordion>. Z vybranych
dat jsou poté vytvoreny textové retézce a poslany rodicovské komponenté pro na-

sledny vybér zobrazeni.

Formatovani casovych znacek

InfluxDB databaze prijima data s c¢asovou znackou v UNIX forméatu to znameni,
ze veskera data jsou ulozena podle koordinovaného svétového casu (UTC). Pro
synchronizaci, aby vsechna data pracovala se stejnou hodnotou, jsou dvé Python
funkce, které prekladaji ¢as mezi UTC a CEST casovymi pasmy (centralnim evrop-
skym Casovym pasmem). Formétovani je zprovoznéno pomoci funkce astimezone ().
Casova data jsou na serveru upravovana jen pii ¢teni a uklddani dat pifmo do
databéze. Casové funkce byly nazvany: format timestamps_utc_to_cest (JSON)

aformat_timestamp_cest_to_utc(str)
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Obr. 3.4: Komponenta pro vybér hodnot pro zobrazeni dat. Na obrazku je zobrazeno

meéreni s nazvem "coil list", se znackami jako hodnotami pro vybér

3.3.2 Vy¢itani dat z databaze

Jako prvni funkcionalitu bylo zapotiebi implementovat ¢teni dat z databaze. K tomu
je implementovan asynchronni koncovy bod, ktery slouzi pro vycitani dat z databaze
pii vizualizaci a ipravé. Funkce je dekorovana @app.post("/read_data_dynamic"),
coz specifikuje, ze ocekava POST pozadavek na adrese /read_data_dynamic. Télo
pozadavku obsahuje t¥i zakladni hodnoty: data (slovnik) a pocatecni a koncovy
Casovy interval (textovy Tetézec ve formatu YYYY-MM-dd hh-mm-ss), spoleéné
s autoriza¢ni hlavickou obsahujici uzivatelsky token.

Prichozi casova data je zapotiebi prevést na datetime objekty a poté pre-
vést na UTC casové pasmo pomoci zminénych komponent <DynamicDropdownMenu>
a <DateTimeFrom>. Funkce poté vygeneruje pomoci Flux dotaz na databézi, kte-
rym se dotazuje na vybrand méteni a jejich znacky podle prichozich hodnot. Funkce
umoznuje dotazovat se na vybér nékolika méreni a jejich znacek najednou. Zptsob
vybéru dat z databaze je obecny a upfesnuje se vybérem hodnot. Tedy ¢im kon-
krétnéjsi specifikace, tim konkrétnéjsi data budou ziskana. Dotaz na databazi lze
vidét viz vypis kde je vypsan dotaz na dvé méreni "coil list'a "vibration'a je-
jich znacky. Pro spravny vybér hodnot, které splnuji aspon jednu z podminek, jsou
jednotlivé dotazy spojeny pomoci klicového slova "or'. Dale jsou také vynechany
nadbytecné sloupce, které nejsou pro praci s daty potiebné. Data jsou vracena v se-

znamu hodnot rozdélenych podle méreni. Data jsou poté filtrovana podle jejich na-
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zvu méreni a znacek do slovniku, kde klicem je textovy retézec skladajici se z nazvu
meéreni a znacek. Hodnota tohoto kli¢e je seznam hodnot, které spadaji pod tuto
specifikaci. Data jsou opét poté prevedena na CEST Casové pasmo a pripravena pro

zpracovani ve vizualizaci.

Vypis 3.4: Funkce pro ziskani dat z databaze

from(bucket: "school _data") |> range(
start: 2024-05-04T14:24:13Z, stop: 2024-05-04T14:25:137)
|> filter(fn: (r) => ((

r._measurement =

"coil_list"

and r["masterID"] == "2"
)or (
r. measurement == "vibration"
and r["speed"] == "30"
)))
| > drop(columns: [" _result", "_field", "table"])
> yield ()

3.3.3 Odstranéni dat z databaze

Dalsi funkeci je moznost odstranéni dat z databaze. Jako koncovy bod pouziva
@router.delete("/delete_data"), ocekavajici DELETE dotazy. Funkce umoz-
nuje odstranéni konkrétnich dat z databaze na zakladé casového intervalu, me-
reni a znacek. Bod prijima stejny obsah jako funkce pro vycitani dat: data, po-
cateéni a koncovy casovy interval. Koncovy bod je pristupny pouze uzivateltim
s opravnénimi pro Cteni a tupravu. Vyuziva API instance client.delete_api()
z influxdb_client knihovny, kterd je vyuzita k operacim pro odstranéni hodnot
z databaze. Instance podporuje vybér hodnot jen podle méreni a znacek, nikoliv
podle poli, protoze znacky jsou indexované a pole nikoliv. API pro mazani dat se
lisi ve formatu dotazu. Instance nepodporuje mazani nékolika méteni a jejich znacek
najednou, ale je zapotiebi jednotliva méreni smazat zvlast.

Format vybéru je vybér méreni a znacek, bez casového intervalu ¢i nazva kybliku,
tzv. "predicate’. Vybér muze vypadat nasledovné:" measurement="vibration’ AND
'speed’="30". Pro vybér je vyuzita komponenta <DynamicDropdownMenu>. Vzhled
stranky pro mazani dat z databaze lze vidét na obr. Data z této komponenty
jsou zapsana do proménné, ze které je vytvoren pozadavek na databazi.

Samotné mazani hodnot je provedeno pomoci delete_api.delete(start, stop,

predicate, bucket, org), kde jsou specifikovany pocatecni a koncové c¢asové in-
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Obr. 3.5: Stranka pro mazani dat z databaze, obsahujici vybér ¢asu a hodnot a tla-

¢itko pro smazani dat

tervaly "start'a "stop', vybér hodnot "predicate", nazev kybliku "bucket'a nézev
organizace "org". Zde je dilezité zminit, ze vybér hodnot pro smazani funguje na
stejném principu jako u ¢teni dat. Tedy instance smaze veskera data, kterd spa-
daji pod dany vybér. To tedy znamena, ze pokud je vybran jen ndzev méteni, jsou

smazané vsechna data v daném casovém okamziku.

3.3.4 Modifikace dat

Dalsi funkef je stranka pro upravu dat v databézi, kterou lze vidét na obr. [3.6] Déli se
na tii zékladni funkcionality: vyéteni dat z databéze, upraveni/zapsani hodnoty do
databaze a odstranéni staré hodnoty pred upravenim nové hodnoty. Komponenta
opét vyuziva dvou komponent <DateTimeFrom> a <DynamicDropdownMenu>. Ke
komponenté mé opravnéni pristupovat jen uzivatel s opravnénim pro ¢teni a apravu.

API pro c¢teni dat z databaze je pojmenovano "Modify data_read'. Prijima
POST pozadavky, které jsou podobné koncovému bodu /read_data_dynamic s roz-
dilem ve filtrovani dat. Obsahem dotazu jsou data a start a stop Casové intervaly.
Komunikuje s funkeci s ndzvem fetchData a uklada data ve formétu slovniku. Do od-
délené proménné jsou ulozeny klice z datového slovniku, které specifikuji nazvy me-
feni. Data jsou zobrazena pomoci komponenty <Table>, kde pro kazdé méteni je
stranka s hodnotami a moznostmi pro tpravu.

APT koncovy bod pro modifikaci dat je pojmenovan "Modify data_ edit". K tomu
slouzi funkce handleUpdate. Koncovy bod /modify_data_edit prijima data: na-
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COIL_LIST VIBRATION

Measurement Value

2024-05-01T13:30:17.595781+00:00 190 coil_list 3403a3cc3894 1 1 modbus 1 1 EDIT DELETE

2024-05-01T13:30:17.595772+00:00 118 coil_list 3403a3cc3894 2 2 modbus 2 2 EDIT DELETE

2024-05-01T13:30:18.650873+00:00 110 coil_list 3403a3cc3894 1 1 modbus 1 1 EDIT DELETE

Obr. 3.6: Stranka pro upravu a zobrazeni dat v tabulce s moZznostmi pro tpravu

a smazani hodnot

zev méfeni measurement, seznam obsahujici znacky tag_filters, konkrétni casovy
okamzik hodnoty time a novou hodnotu nahrazujici ptivodni new_value.

V InfluxDB databézi tprava dat funguje jinym zpusobem nez tradicni SQL da-
tabaze, kde lze specifikovat hodnoty a pomoci funkci pro ipravu ji zménit. InfluxDB
nepodporuje primou tupravu hodnot v databazi, proto je zapotfebi znat presny ca-
sovy okamzik, konkrétniho méreni a znacky hodnoty, kterda ma byt upravena.

Poté je do databédze odeslan pozadavek pro zapis hodnoty s hodnotami jako pti-
vodni. Databaze novou hodnotu zapiSe na stejnou pozici jako byla ptvodni. Kdyz
prijde nova hodnota s identickymi znackami jako je starda hodnota, je puvodni pre-
psana novou hodnotou. Z duavodu problematiky casové synchronizace a presnosti
casu muze dochézet k malym rozdilim bud v hodnoté ¢asu v jednotkach milisekund
nebo znacek, proto postup pfi ipravé hodnoty je prvné odstranéni konkrétni hod-
noty pomoci delete_api() instance a poté nahrani nové upravené hodnoty misto
puvodni. Aby systém védél, ktera hodnota je upravovana nebo odstranovana, je vyu-
zita komponenta <TableRow>. Tato komponenta drzi index konkrétni hodnoty a pti
zmeéné stavu je pomoci indexu vyhledand hodnota v ulozenych datech a nésledné je
hodnota zpracovana a jeji hodnoty odeslany pro tipravu ¢i odstranéni.

API koncovy bod /modify_data_delete pro odstranéni dat je pojmenovan "Mo-
dify data_delete". Jak jiz bylo zminéno, pred zapisem nové hodnoty je puvodni
hodnota odstranéna. Funkce pro odstranéni funguje na stejné principu jako funkce
pro odstranéni dat z databaze, ale lisi se ve formatu dat zaslanych do REST API.
Obsahem pozadavku je nazev méreni, seznam znacek a konkrétni ¢as u odstranované
hodnoty. Samotné odstranéni probiha obdobnym zptisobem jako u predchozich kom-
ponent s tim rozdilem, ze u vybéru pocatecniho a koncového ¢asu u API instance je

vybran u obou hodnot stejny cas, coz zajisti odstranéni hodnoty v konkrétnim case.

3.3.5 Exportovani dat

Server poskytuje dva zptsoby exportovani ulozeni dat z serveru. Prvnim zptsobem

je exportovani dat v grafické formé, kdy data kterd jsou zobrazena ve formé grafi,
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které 1ze poté exportovat do PNG formatu, které je reseno pomoci chartRef. O
exportovani grafi je pojedndno v kapitole [3.5] Druhym zpusobem je exportovani
¢istych dat do CSV.

Export dat pfimo z databaze

Funkce slouzi pro exportovani dotazovanych dat primo z databize v CSV forméatu.
Vyuziva k tomu API koncovy bod /export_csv. Funkce pracuje s proménnou s na-
zvem data (slovnik méfeni a znacek), start_time a end_time (textové Fetézce).
Sluzba je dostupna pro vsSechny ovérené uzivatele s opravnénim pro ¢teni. Funkce
pracuje na obdobném principu vyhledavani a dotazovani jako funkce pro vyc¢itani dat
z databéaze s rozdilem formétu odesflanych dat smérem z databédze uzivateli. Casovy
interval je prvné potteba prevést na UTC casové pasmo, vygenerovat dotaz, ktery
se dotaze na data z databaze. Funkce po prijeti dat z databaze provede kontrolu
spravnosti, a zda-li nejsou néktera pole prazdna. Je tam podminka ptichozich dat
z databaze, protoze pti dotazu jen na jedno méfeni je vracen slovnik obsahujici data,
ale pri dotazu na vice méreni je vracen seznam se slovniky dat. Poté je kazdé me-
reni samostatné konvertovano do CSV forméatu pomoci to_csv(). Ta jsou sloucena
do StringI0 objektu. Odpovéd obsahuje objekt slozeny s databazovych dat v CSV
formatu. Export funguje na principu, kdy pokud je vybér specifikovan obecnéji,
jsou exportovana vSechna data, co splnuji dané podminky stejné jako u predchozich
funkci pro ¢teni a odstranéni dat. Stranku pro extrahovani dat lze vidét na obr. [3.7]
Na obrazku lze také vidét tlacitko "aggregated data', které exportuje agregovand

data ve specifikovaném ¢asovém intervalu, o kterém pojednava kapitola [3.4.1]

3.3.6 Uzivatelé

Posledni ¢asti je sprava uzivatell, uzivatelskych roli, registrace a prihlasovani. Za-
byva se funkcnosti, vizualizaci komponent a strukturou. O zabezpeceni pomoci uzi-

vateli se pojednava sekce 4.1.1}

Registrace uzivatelii

Komponenta pro registraci uzivateli slouzi pro registraci uzivatelt do priamyslového
serveru. Vyuziva dialogového okna <Dialog> a vstupniho pole pro zadani uzivatel-
skych tudaji. Komponentu lze vidét na obr. Komponenta je dostupna, pokud
neni zadny uzivatel prihlasen. Vstupni udaje, které uzivatel zadava, jsou: uzivatel-
ské jméno, celé jméno uzivatele, email a heslo. Udaje jsou nésledné zasldny v POST

metodé na koncovy bod API /register. Komponentu lze vidét na obr. [3.8]
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SWITCH TO ABSOLUTE TIME

Range Unit

1 Minutes ~

COIL_LIST VIBRATION COLLAPSE ALL

Toggle coil_list
host
123456

2
modbusType
2

protocol

modbus

slavelD

Obr. 3.7: Stranka pro export neupravenych a agregovanych dat z databaze

Prvné je provedena kontrola zda-li uzivatel se stejnym uzivatelskym jménem jiz
neexistuje. Poté je vytvoren zabezpeceny hash uzivatelského hesla podle FastAPI
standardu a funkci. Zde je vytvoren Base objekt s ndzvem "User'. Base objekt
definuje schéma databaze prostrednictvim tiid v jazyce Python. Po vyvolani vraci
tfidu pojmenovanou "Base', v niz je umistén objekt MetaData, ktery je vytvoren
pomoci funkce declarative base() s sqlalchemy Python knihovny. V objektu
"User"jsou deklarované proménné pro uzivatelské tidaje, které jsou zmapované primo
do databéaze. Jednotlivi uzivatelé a jejich tdaje jsou s deklarovanym "User'objektem
vlozeny do databédze. Funkce je urcCend pro registraci uzivatelii, kdy po registraci

uzivatelé maji noright roli, coz znamena, ze nemaji prava pro ¢teni ani zapis.

Upravovani roli uzivatela

Komponenta slouzi pro tpravu roli uzivatel, kdy role udavaji opravnéni uzivateli.

Funkce pro travu je vyobrazena pomoci vyskakovaciho okna <Dialog>. K této kom-

ponenté ma pristup jen uzivatel s administratorskym opravnénim. Komponenta ko-

munikuje s API koncovym bodem /users pomoci PATCH metody pro ziskani infor-

maci o vSech uzivatelich. Pro tpravu roli je vyuzit koncovy bod /users/userID/role,
ktery umoznuje spravu opravnéni uzivatel. V pozadavku se specifikuje identifikac¢ni

¢islo uzivatele (userID) a v téle pozadavku je nova role pro uzivatele. Komponentu

lze vidét na obr.
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Register

Username

Full Name

Email Address

Password

CANCEL REGISTER

Obr. 3.8: Komponenta urcena pro registraci uzivateli

ID Usemame Role Actions

1 test admin Admin ~

2 kuba employee Employee ~

’ ! e
Basic

4 ondra basic Employee
Admin

Obr. 3.9: Komponenta pro tpravu roli uzivateltt upravujici jejich opravnéni
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3.4 Databaze

Jako tulozisté pro prichozi data je vyuzita databaze InfluxDB. Jedna se o databazi
casovych Tad, coz znamend, ze kazdy datovy zdznam je spojen s ¢asovou znackou.
Casové znacka udava bud ¢as, ve kterém databdze hodnotu piijala a ulozila, nebo
je pfimo specifikovana zafizenim, které data do databéze zasila. Casové znacky,
které prijima databaze pres Telegraf, jsou ve formatu UNIX (1465839830100400200).
Databaze je zprovoznéna pomoci Docker kontejneru. Lezi na stejném zarizeni jako
je prumyslovy server (REST API a uzivatelské rozhrani).

Pro komunikaci s databazi a logovacimi zafizenimi je vyuzit serverovy agent
Telegraf. Databaze nekomunikuje pfimo s koncovymi zafizenimi ale jen s servero-
vym agentem Telegraf, ktery podle stanovenych podminek ukladéd data primo do
databaze. Databaze bézi na portu 8888.

Struktura dat v databazi

Predpokladem logovacicho serveru je nasazeni serveru v samostatné siti v jedné spo-
le¢nosti. Data jsou uloZena v tzv. kybliku (bucket), coz je v InfluxDB ekvivalentem
databaze u jinych databazovych SQL systémi. Nazev kybliku je volitelny stejné jako
vSechny ostatni atributy. Vsechna data jsou ukladana do jednoho kybliku. Vyjim-
kou jsou agregovana data, ktera jsou ukladana do druhé databaze z divodu omezeni
vyskytu stejnych dat v jedné databazi vicekrat.

Podtiidou kybliku jsou tvz. méfeni (angl. measurements), kterd maji v SQL
databazovych systémem ekvivalent databazové tabulky. Méteni specifikuji typ ulo-
zenych dat, jako jsou napr. teplota, vlhkost, rychlost prenosu dat. Pocet méreni
je dynamicky, diky ¢emuz se mize ukladat tolik méreni (ruznych typu dat), kolik
je zapotiebi, Coz poskytuje flexibilitu pti strukturovani dat. Méreni poté obsahuji
znacky (angl. tags) a pole (angl. fields). Znacky jsou indexované hodnoty a pole
neindexované. V databazi se vyhledava prevazné podle indexovanych znacek. Pole
jsou hodnoty méné pouzivané a méné rozdilné.

Jeden zaznam v méreni obsahuje nékolik povinnych hodnot. Témito hodnotami
jsou: " field", " measurement'a "time". Tyto hodnoty specifikuji povinné hodnoty,

n

jako méreni, hodnota a pole. Pole "_field"neni vyuzito, proto je nastavené na hod-
notu "data've vsech vstupech. Pocet znacek a poli je volitelny a lze jej ménit i v pri-
béhu béhu. Timto je zajiSténo, ze struktura méreni je zcela volitelnd a databaze je
schopna prijimat jakykoliv forméat dat. Struktura databaze muze vypadat nasledovné
viz obr. Primyslovy server ma strukturu databaze, kde se vse odehrava v jedné
databazi. Jednotliva data/logy jsou rozdéleny na méfeni, napf. méfeni teploty, vib-
raci, rychlosti provozu. Divodem jedné databaze a nékolika méfeni je snadnd sprava,

rychlost pozadavki a vyhledavani v databazi.
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Obr. 3.10: Struktura datové databaze s jednim kyblikem a vice méfenimi

Retencni doba

S kyblikem je také spojend reten¢ni doba (angl. retencion policy), kterda urcuje po
jak dlouhou dobu budou data v databazi ulozena a poté odstranéna. Retencéni dobu
lze nastavit jen na kybliku databaze jako celku nikoliv na jednotlivych mérenich.

Kyblik ve vychozim nastaveni nemé nastavenou retencni dobu, to znamena,
ze data nejsou z databaze odstranovana. V systému je to reprezentovano jako doba
vyprseni na 0 vterin. Reten¢ni dobu je opravnén zménit jen uzivatel s adminis-
tratorskymi opravnénimi. Pro zménu retencni doby je napsina funkce s nazvem
RetentionPolicyPopup, kterd vyuziva vyskakovaciho okna pro zobrazeni aktudlni
hodnoty retenc¢ni doby, kterou lze vidét na obr. Jako vstupni hodnotu je po-
voleno vkladat hodnotu se zkratkou cCasové jednotky (s - vteriny, m - minuty, h -
hodiny, d - dny, w - tydny, M - mésic, y - rok). Funkce komunikuje se dvéma moduly
API pro ziskédni (GET - /get-retencion) a tpravu (POST - /update-retencion)
reten¢ni doby.

Funkce pro zménu vyuziva funkcionality BucketRetentionRules z knihovny
influxdb client, kterd umoznuje zadat délku a format retenéni doby, ktery lze
poté zapsat do databaze. Délka retencéni doby se zpracovava pouze ve vterinach,
proto je vyuzito funkce parse_duration_to_seconds(Cas), kterdA ma na vstupu

cas a casovou zkratku a vystupem prevedeny cas na vteriny.
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Set Retention Policy

Current Policy: 0s

Enter a value like 1w, 30d, or 1y. Use '0s' for no retention.
Retention Duration

Os

CANCEL  SAVE

Obr. 3.11: Komponenta urcéend pro nastaveni délky reten¢ni doby kybliku

3.4.1 Agregace

Dalsi podminkou této prace je moznost agregovani dat. Agregaci dat se rozumi slu-
c¢ovani jednotlivych méreni do jednoho hromadného v oddéleném kybliku. Databaze
InfluxDB disponuje vestavénymi funkcemi pro slu¢ovani dat, a to funkei join(). Jeji
vyuziti je spojeni dvou datovych toki nebo tabulek. Jako vstupni parametry umoz-
nuje pouzit jen dvé tabulky s parametry pro slouceni. Kvili dynamicnosti serveru
je zapotiebi pracovat s vice nez dvéma hodnotami, a proto byla vytvorena funkce
pro agregovani dat pomoci FastAPI a funkce v jazyce Python. Funkce je zalozena
na stazeni dat za urcity ¢asovy tusek, slouceni vsech dat do jedné tabulky a nasledné
ulozeni do nového kybliku, ktery slouzi jen pro agregovana data. Pravidelny ¢asovy
interval spusténi funkce a provedeni agregace je 10 vtefin, diivodem je velikost mnoz-
stvi dat urcenych pro agregaci, kdy pri delsim ¢asovém intervalu by byl pocet dat
vyrazné vetsi a funkce by vyuzivala nadmérného mnozstvi systémovych zdrojt.

Aby nedochéazelo k vypadkim ¢i duplikatim dat pri spusténi agregace je prvné
z agregacni databaze vycten posledni pridany vstup a jeho casova znacka, ktera
je poté vyuzita jako pocatecéni casova znacka pro data, ktera budou agregovana.
Konecna casova znacka je urcena jako aktudlni cas. Pro zjisténi posledni prijaté
hodnoty je vyuzita funkce last (), kterd vrati z kazdého méreni a vsech rozdilnych
proménnych posledni pridanou hodnotu. Ty jsou mezi sebou porovnany a je vracena
nejnoveéjsi pridand hodnota.

Nésledny dotaz pro ziskani dat se sklada z nazvu kybliku, ¢asového rozmezi a kde
v dotazu je pouzita funkce yield(). Funkce yield() signalizuje konec provadéni
dotazu a zaroven slouzi jako koncovy bod, do kterého jsou vysledky vraceny. Pti
agregaci dochdazi k situacim, kdy méreni maji rozdilné specifikace, proto je agrego-
vana tabulka rozdélena podle mnozstvi riznych specifikaci, kdy jednotlivé rozdilné
tabulky jsou sice sloucené v jednu, ale nejsou slouc¢eny podle spolecné casové hod-

noty. K zabranéni rozdéleni tabulky je vyuzita funkce group (), ktera rtizné tabulky
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time speed;host=1;slavelD=10;unit=km | temperature;host=2;masterID=1
16:53:03 | 12 35

Tab. 3.1: Ukédzka vzhledu tabulky agregovanych dat

slouci a vytvori jednotnou agregovanou tabulku, kdy v polich, které neobsahuji meé-
feni nebo danou hodnotu jsou dosazeny nulové hodnoty.

I kdyz je zvolen tento zptisob prazdnych poli, tak se taktéz mohou pouzivat dalsi
zpusoby, a to bud vlozenim vychozich hodnot, z divodu aby aplikace, které data
¢tou, nerozhodilo parsovani a tabulka neobsahuje prazdné bunky. Dalsim zptisobem
vypocitani nepritomnych hodnot z predeslych a nasledujicich hodnot jako jejich
prumeér. Toto se vyuziva v pripadech pokud dojde k kratkému vypadku v ramci
vterin. Agregovana data jsou strukturovand podle Casu, nazvu, ktery se skladd ze
slouceni vSechny znacek a jejich hodnot a jejich hodnota jsou pro kazdé koncové
zalizeni samostatné které lze vidét v tabulce viz B.4.11

Funkce pro ziskani dat je na karté urcené pro export dat. Data jsou exportovana

do CSV forméatu, kdy uzivatel mize vybrat casovy usek dat, které chce exportovat.

3.5 Vizualizace dat

Hlavni motivaci pro vyvoj prumyslového serveru je vizualizace dat. Ukladani a dalsi
zpracovani dat bylo predstaveno v predeslé kapitole [3.3] Tato ¢ést se zabyva vizu-
alizaci dat, kdy pod vizualizaci dat je mysleno vyobrazeni ulozenych dat v grafické
formé, a to ve formé grafii. K zobrazeni pomoci grafii je pouzita JavaScriptova
knihovna Chart.JS. Knihovna poskytuje mnozstvi grafovych zobrazeni s moznostmi
modifikace. V této praci jsou vyuzity dva typy graf pro vizualizaci dat a to liniovy
graf (<Line>) a sloupcovy graf (<Bar>). V grafu je na horizontalni ose udavan cas
a na vertikalni ose jsou zobrazované hodnoty.

Pro vytvoreni grafii jsou dostupné dvé tlacitka. Prvni je v hornim levém rohu,
a druhé je pevné usazené v pravém dolnim rohu pomoci <SpeedDial> komponenty.
Komponenta umoznuje mit aktivnich vice instanci grafii najednou s rozdilnymi daty
a casovymi intervaly a zda-li je sledovan v realném case nebo ne. K tomu je vyu-
zita komponenta <ChartContainer>, ktera obsahuje moznost vytvotreni ¢i smazani
instance grafl, ale zaroven obsahuje informace o jednotlivych instancich. Ovladaci
panel komponenty lze vidét na obr. Smazani daného grafu spravuje funkce
s ndzvem handleDelete, ktera podle ID vytvorené komponenty vyfiltruje a odstrani

specifikovany graf.
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Stejné jako v predchozich funkcich je vybér hodnot a casového tseku uskutec-
novan pomoci <DynamicDropdownMenu> a <DateTimeFrom> komponent. S tim roz-
dilem, ze u komponenty pro vybér casového intervalu je tlacitko "enable Fetching',
které slouzi pro zapnuti monitorovani dat v realném case. Monitorovani v realném
case kazdou vterinu aktualizuje vybér relativniho ¢asového tseku, tim je aktualizo-
van pocatecni i koncovy Casovy tsek, coz spusti proces dotazani dat do databaze,
prijeti dat z databaze, vyfiltrovani a zobrazeni novych aktualnich hodnot. Monitoro-
vani probiha v pravidelném intervalu jedné vteriny a lze spustit a pozastavit. K tomu
slouzi funkcionalita platformy Next.JS setInterval (), kterd ptijima funkci jenz mé
byt opakované spousténa a frekvenci opakovani. Tim je vytvoreno oddélené vlakno,
které obsahuje stav aplikace v okamziku vytvoreni a funkci v daném intervalu opa-
kované spousti do jejiho zastaveni a odstranéni vldkna pomoci clearInterval().
Jako funkci spousti handleSubmit, ktera komunikuje s databazi a ziskava data.
7 divodu, ze vytvotené vldkno obsahuje i stav proménnych z okamziku vytvoreni,
je potteba deklarovat proménné s pouzitim komponenty useRef, ktera pretrvava po
délku zivotnosti komponenty, v tomto pripadé po dobu vytvoreného vldkna. Klico-
vou vlastnosti je, Ze tato hodnota pri jeji zméné nezplsobuje opétovné vykresleni

komponent, diky ¢emuz muize byt ve vlaknu pravidelné upravovana.

Select a Measurement
SWITCH TO BAR CHART SWITCH TO ABSOLUTE TIME

1 Minutes

‘ EXPORT CHAR ‘ ENABLE FETCHING

Obr. 3.12: Ovladaci panel pro vybér casu s vybérem relativniho ¢asu. Dale panel

obsahuje moznost exportu, odstranéni a zmény typu grafu

Vybér a zobrazeni dat - Server poskytuje dvoji vybér dat, podle kterého
umoznuje uzivateli zobrazit data. Prvni je vybér na dotaz pro ziskani dat z data-
baze, kde je opét vyuzito komponenty <DynamicDropdownMenu>, ktera zada o data,
na koncovy bod API /read_data_dynamic. Data jsou poté uloZena do proménné
s nazvem data. S tim jsou také ulozeny specifikace jednotlivych hodnot do proménné
s ndzvem dataKeys, které jsou vypsany viz obr. [3.13] Zde muZe uzivatel vybrat, které
hodnoty se zobrazi v grafu. Pro vétsi specifikaci a filtrovani dat je sekundarni moz-
nost vybéru dat, ktera probiha uz v uzivatelském rozhrani. K ¢emuz slouzi tlacitko
"Open Right Drawer", které otevie komponenty <Drawer> viz obr. [3.14] Zde je pro
kazdé méreni okno <Accordion>, ve kterém muze uzivatel filtrovat jiz ziskana data
jesté podrobnéji. V pripadé, kdy zvolené hodnoty nepatii ani jedné hodnoté, jsou
opét zobrazeny vsechny moznosti.

Komponenta pro graf prijima dvé hodnoty "data'a "options', a vysila jednu pro-

ménnou 'ref'. Do datové proménné vstupuji jen konkrétni hodnoty dat a jejich
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Available values:

OPEN RIGHT DRAWER

NETWORKTYPE : SERIAL , VENDORID : 1A3IDE , HOST : FBD21F12/ PROTOCOL : ETHERNET/IP , SPEED : 10.3 , UNIT : 1
MEASUREMENT : VIBRATION
NETWORKTYPE : SERIAL , VENDORID : SONIC , HO ETHERNET/IP , SPEED : 30 , UNIT : 2
NETWORKTYPE : TCP , VENDORID : AZONAJ , HOST : FBD21F12/

6C , PROTOCOL : ETHERNET/IP , SPEED : 30, UNIT: 1
IBRATION

MEASUREMENT : V
Obr. 3.13: Ukazka vypisu dat pro zobrazeni s tlacitkem pro specifi¢téjsi filtrovani
dat

popisek (v tomto piipadé textovy Tetézec slozeny z jednotlivych znacek). Vice da-
taset v grafu je ulozeno v seznamu za sebou. V datasetu jsou tedy specifikovand
data, popisek a barva hodnot v grafu. Jako casova data na horizontalni osu je lze
extrahovat z dat jednou, protoze data lze zobrazit jen ve stejném cCase. Datasety jsou
poté ulozeny do proménné s nazvem chartData. Format zobrazeni mezi liniovym
a sloupcovym grafem je spravovan stavem proménné chartType. Komponenty lze
vidét na obr. B.I5] a

V proménné "options'je specifikované nastaveni a konfigurace zobrazeni a in-
terakce instance grafu. Je nastaveno vypnuti legendy, hodnota maxTicksLimit je
nastavena na 10, coz znamenad, ze v legendé na horizontalni ose bude zobrazeno 10
hodnot ¢asu, pro prehlednost pri zobrazeni velkého mnozstvi dat. Posledni dilezitym
nastavenim je, ze prii prejizdéni kurzorem je zobrazen detail nejblizsich dat pomoci
rozsiteni footer: footer.

Prichozi data z databaze obsahuji kontrolni a systémové informace, které jsou
nadbytecné pro zobrazeni. Pro odstranéni a zformatovani téchto informaci je im-
plementovand funkce s ndzvem convertDictToString, kterd prepisuje slovnik na
textovy Tetézec podle stanovenych podminek s vynechanim nadbyteénych hodnot.
Funkce je spusténa pri kazdé zméné vybéru pro zobrazeni. Zjistuje vybrané hodnoty,
zobrazuje seznam spinacii a nastavuje proménou s nazvem chartData. Data v této
proménné jsou poté zobrazena v grafu. Pro rozpoznani vybranych dat pro zobra-
zeni se pracuje s textovymi fetézci, které v pevné daném poradi obsahuji jednotlivé
nazvy kli¢t a jejich hodnoty.

Export grafu zajistuje proménnd chartRef, ktera ukldda aktualni stav vyobra-
zeni dat v grafu. Data jsou poslana do komponenty s ndzvem <ChartExport>, ktera

pomoci toBase64Image funkce data preforméatuje do PNG formatu a stdhne.
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Obr. 3.14: Komponenta urcend pro dalsi filtrovani jiz ziskanych dat
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Obr. 3.15: Komponenta pro grafickou vizualizaci hodnot pomoci liniového grafii
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Obr. 3.16: Komponenta pro grafickou vizualizaci hodnot pomoci sloupcového grafu
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4 \Validace vytvorené aplikace pro vizualizaci
priumyslovych dat

Tato kapitola se déli na dvé ¢asti. V prvni ¢asti se zaméruje na zabezpeceni pri-
myslového serveru proti neopravnénému pristupu a davérnosti dat. V druhé casti
se zabyva testovanim vyuziti systémovych prosttedktt pii béhu serveru, moznych

situaci vyuziti a celkové funkcénosti a vysledkii prace.

4.1 Zabezpeceni aplikace

Jednou ze zakladnich podminek zpracovani této prace bylo zajisténi bezpecnosti
pruamyslového serveru. Na obr. lze vidét blokové schéma implementovaného ser-
veru s vyuzitym zabezpecenim. Zabezpeceni je feSeno na tfech drovnich a ¢astech
serveru:

o Na tdrovni uzivateli

e Na trovni koncovych zafizeni

¢ Na uUrovni komunikace s uzivateli

4.1.1 Zabezpeceni na urovni uzivateli

Server poskytuje autentizaci pomoci uzivateli a uzivatelskych roli, které upravuji
jejich opravnéni. O spravé, komponentach a funkcich pro uzivatele se pojednava
v kapitole [3.3.6] Uzivatelské udaje jsou spravovany a uklddany v samostatné da-
tabazi MySQL. Databaze obsahuje jednu databazi a tabulku usersauth, kde jsou
ulozeny uzivatelské udaje uzivateli. Tabulka obsahuje uzivatelské jméno, heslo (za-
hesované), email, telefon a jeho skupinu opravnéni. Uzivatelské skupiny specifikuji
opravnéni uzivateli vykonavat jednotlivé akce na serveru. Jsou c¢tyri uzivatelské
skupiny a to admin, read+write, read a noright. Admin skupina, nebo-li skupina
s administratorskymi opravnénimi, ma nejvyssi tiroven opravnéni a umoznuje pro-
vadét vsechny operace, které mohou ostatni uzivatelské skupiny. K tomu navic ma
pravo na upravu roli ostatnich uzivateli, a zménu retencni doby. Uzivatelskd sku-
pina read+write ma povoleni ¢ist, exportovat, upravovat a mazat data z databaze.
Ma stejné opravnéni co se jako skupina admin co se tyce prace s daty. Uzivatelska
skupina read ma opravnéni jen Cist a exportovat data, nikoliv upravovat ¢i ma-
zat. Noright uzivatelska skupina je pritazena uzivateli po registraci. Skupina nemé
opravnéni ani ¢ist ani upravovat data v databéazi. Je zapotiebi uzivatele s adminis-
tratorskymi opravnénimi aby zménil uzivateli skupinu s vice opravnénimi. Divodem

je zabezpeceni proti neopravnénému Cteni dat ihned po registraci.
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FastAPI poskytuje spravu nad uzivateli pomoci sluzeb. Zakladni sluzby obsahuji:

Password management - Funkce CryptContext z knihovny passlib.context
je vyuzita pro bezpecnou spravu uzivatelskych hesel. Kontext specifikuje bcrypt
jako hasovaci schéma a obsluhuje jak verifikaci hesel tak i jejich generovani.
Token management - Funkce create_access_token generuje JW'T kompo-
nenty, urc¢ené pro spravu uzivatelskych relaci. Funkce ptijima uzivatelska data,
volitelnou dobu expirace tokenti a generuje Tridu Token, které obaluji identitu
uzivatele a interval po kterou dobu je platny, zasifrovanou pomoci uzivatel-
ského hesla.

Konfigurace databaze - Funkce konfiguruje MySQL databézi (drzici uzivatelské
udaje) s vyuzitim knihovny SQLAlchemy s vyuziva relaci vytvorenych pomoci
SessionLocal navazané na databézi.

Autentizace a autorizace uzivateli - Funkce Authenticate user ovéfuje uzi-
vatelské udaje s idaji v uzivatelské databazi pomoci porovnavani hesel. Funkce
get_current_user a get_current_active_user jsou asynchronni a slouzi k
extrahovani a validovani uzivatelt a jejich opravnéni z JWT tokent, které
jsou zahrnuty v hlavicce pozadavku. Funkce taktéz validuji uzivatelské sku-
piny podle specifikace v OAuth2 schématu.

OAuth2 Scopes - Déle je vytvorena OAuth2PasswordBearer instance s defino-
vanymi uzivatelskymi skupinami, upravujici rizné irovné opravnéni v aplikaci.
To umoznuje flexibilni kontrolu nad pristupem k API a uzivatelskym rozhra-

nim zajistujici jen opravnény pristup.

Vypis 4.1: Ukazka pouzitého autentizacniho schématu

pwd_context = CryptContext (
schemes=["bcrypt"],
deprecated="auto")
oauth2 scheme = Q0Auth2PasswordBearer (
tokenUrl="token",
scopes={
"basic": "read",
"admin": "all_ permisions",
"employee": "read-write"
9
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Obr. 4.1: Blokové schéma zabezpeceni serveru s vyuzitim HTTPS (s vlastné pode-

psanymi certifikity), prihlasovacich idaju a uzivateli

Autentizacni kontext

Pro spravu a autentizaci a opravnéni na strané Next.JS byl vytvoren kontext ur-
¢en pro sdileni dat ohledné informaci o autentizaci ptrihlaseného uzivatele v celém
systému. Inicializovan je funkci createContext z Next.JS API a je pojmenovan
AuthContext s nulovou hodnotou.

Funkéni komponenta AuthProvider spravuje stav autentizace. Komponenta pti-
jimé children komponenty, které jsou zaobalené v tomto kontextu. Uvnitt je in-
stance useState, ktera poskytuje autentizovany stav. Pti prvni inicializaci aplikace
je AuthProvider spustén a pomoci instance useEffect vyhleda ulozené uzivatelské
tokeny v prohlizeci. Pokud token existuje a ma stale aktivni stav autentizace podle
opravnéni, které jsou v tokenu ulozeny. Pokud token jiz neni aktivni je autentizac¢ni
stav vycistén a uvolnén pro dalsi prihlaseni.

Funkce updateAuth je odpovédnd pro aktualizovani autentiza¢niho stavu. Pri-
jiméa novy token, ktery desifruje, zkontroluje zda-li je aktivni a ulozi stav do sys-
tému. Informace které desifruje jsou samotny token, uzivatelské skupiny, uzivatelské
jméno a platnost uzivatele. Tyto tidaje jsou uloZeny do localstorage. Kontext vraci
AuthContext.Provider s autentizacnim stavem a updateAuth funkeci jako hodno-

tou. To zajistuje ze vSe zaobalené v tomto kontextu ma stejny autentizacni stav.

4.1.2 Zabezpeceni na urovni koncovych zafizeni

Pristup nebo zasilani dat do databaze je zajistovan pomoci sluzby Telegraf. Proto
musi byt fesena bezpecnost na trovni mezi zdrojem dat a Telegrafem. Zabezpeceni
je Teseno z pohledu zajisténi divérnosti dat a neopravnéného zapisu dat do databaze
(autentikaci).
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o Zajisténi duveérnosti dat - Pro praci s HI'TPS je zapotiebi mit verejny TLS cer-
tifikat, ktery vlastni server a propaguje pri prihlaseni uzivatele, a privatni kli¢
urceny pro Sifrovani a desifrovani komunikace. V této praci byl vygenerovan
certifikat a kli¢ pomoci sluzby OpenSSL. Tyto klice je zapottebi specifikovat
v konfigura¢nim souboru pro Telegraf, co lze vidét na radcich 4 a 5 ve vypise
B.1] Lze tady pouzit jak certifikdt podepsany sdm sebou, nebot se to bude na-
chéazet v siti kdy certifikat serveru muze byt dostupny i jednotlivym zdrojim,
nebo muze byt podepsan vlastni certifika¢ni autoritou.

e Ochrana proti neopravnénému pristupu pomoci pristupovych udaji - Je zajis-
téno pomoci zakladni autentizace s vyuzitim prihlasovacich udaju, jako jsou
jméno a heslo, které jsou zasilany spolecné s HI'TP POST pozadavky. Pri
kazdém pozadavku jsou vyzadovany prihlasovaci idaje, aby ptrihlasovaci udaje
nebyly zasilany v ¢istém textovém forméatu. Proto je doporuc¢eno mit aktivni
HTTPS, které udaje pred prenosem zasifruje. Toto rozsifeni umoznuje nasta-
vit jen jedno prihlasovaci jméno a heslo, takze je velky diraz na zachovani
soukromi téchto tidaji. Jejich nastaveni lze vidét na fadcich 6 a 7 ve vypisu
3.1

e Ochrana proti neopravnénému pristupu pomoci klientskych certifikati. - Dal-
sim zpusobem autentizace je pristup pomoci klientskych certifikati, které jsou
podepsané certifikacni autoritou, které Telegraf duvéruje. Telegraf muze mit
vlastni certifikac¢ni autoritu, kterd bude klientské certifikaty podepisovat, a za-
roven si tim muze podepsat i vlastni certifikat. Specifikovani certifikac¢ni auto-
rity pro ovéfovani autentizace je na fadku 9 viz vypis[3.1] Lze specifikovat vice
certifikac¢nich autorit, které mohou ovérovat klientské certifikaty. CA kontro-

luje spravnost zda-li jim byl podepsan a jestli je je stéle platny.

4.1.3 Zabezpeceni na urovni komunikace s uzivateli

Dalsi zabezpecenim je vytvorena bezpecnd komunikace mezi REST API a uzi-
vatelskym rozhranim, pomoci protokolu HTTPS obzvlast kdyz ma server bézet
v mistni siti. Toho lze dosdhnout vygenerovanim certifikdtit SSL s vlastnim podpi-
sem a jejich konfiguraci pro pouziti s Uvicorn, serverem ASGI pohanéjicim aplikaci
FastAPI. Zpocatku se pomoci OpenSSL vytvori certifikat SSL podepsany samo se-
bou, coz zahrnuje vygenerovani soukromého klice a certifikdtu, ktery je platny po
stanovenou dobu. Tento certifikat je poté zaclenén do nastaveni serveru Uvicorn,
¢imz se povoli HTTPS zadanim cest k souboru s klicem SSL a souboru s certi-
fikaitem v argumentech prikazového fadku Uvicorn. Tim je sice zajistén Sifrovany
provoz mezi klienty a serverem, ale prohlizece a pripadné Next.js pri vykreslovani

na strané serveru tomuto certifikatu zpocatku nebudou diavérovat kvili jeho vlast-
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nimu podpisu. Pro usnadnéni vyvoje je nutné prohlizeciim nastavit, aby akcepto-
valy bezpecnostni riziko, a pro procesy na strané¢ serveru lze nastavit proménnou
prostiedi (NODE_TLS REJECT_UNAUTHORIZED), kterd ovéfeni certifikdtu
docasné obejde. Tyto kroky zajisti, ze veskera komunikace mezi uzivatelskym roz-
hranim Next.js a backendem FastAPI ztistane Sifrovand, ¢imz se zvysi bezpecnostni
pozice aplikace v ramci prostfedi mistni sité. Je vSak dulezité poznamenat, ze za-
timco certifikdty podepsané vlastni autoritou jsou vhodné pro vyvoj a testovani,
produkéni prostiedi, a to i v internich sitich, by méla v idedlnim pripadé vyuzivat
certifikaty vydané uznavanou certifikacni autoritou, aby se predeslo potencialnim
bezpecnostnim nedostatkiim a rezii spojené se spravou diuvéryhodnosti certifikati
podepsanych vlastni autoritou.

4.2 \Vyuziti systémovych prostredkt pri béhu serveru

Tato ¢ast se zabyva testovanim priamyslového serveru v ohledu na vyuziti systé-
movych prostfedki pfi normalnim a abnormalnim béhu a provozu. Testovano na
virtudlnim stroji s operacnim systémem Linux Ubuntu 22.04, s procesorem o Sesti
jadrech, 8GB operacni paméti a 32GB diskového tlozisté. Popis a predpoklad vyuziti
a aktivity jednotlivych ¢asti prumyslového serveru:

o docker-fastapi - Kontejner, na kterém bézi REST API na platformé FastAPI,
slouzi jako aplikacni server. Zpracovava veskerou komunikaci mezi uzivate-
lem a databazi. Za normélniho béhu zpracovava 1 pozadavek za 5 vterin. Pri
monitorovani v redlném case a pri prihlaSenych vice uzivatelich zpracovava
prumérné 3 pozadavky za vterinu.

o docker-next - Kontejner, na kterém bézi Next.JS uzivatelské rozhrani, slouzi
jako graficka stranka pro zpracovani komunikace s REST API. Zpracovava ob-
dobny pocet pozadavkl jako REST API. Vyuziti a zatizeni zavisi na mnozstvi
vykreslenych instanci grafii a hodnot v nich, kdy pti zobrazeni 500 hodnot
bylo poznat mirné zasekavani a zpozdéni reakci ve webovém prohlizeci.

o docker-telegraf - Kontejner na kterém bézi sluzba Telegraf poskytuje agenta
(HTTP server) pro zasilani dat do databdze z prumyslové sité. Predpoklad
prichozich pozadavki za jednotku casu je pri zavisly na pocet zarizeni, které
data posilaji. Pri testovani agent zvladal zpracovavat az 1500 pozadavki za
vterinu bez vyrazného vyuziti prostredkii.

o docker-mysql - Kontejner, na kterém bézi MySQL databaze slouzi pro ukla-
dani uzivatelskych dat. Tento kontejner sice vyuziva nejvice systémovych pro-
stfedku samotnym béhem, ale komunikace s nim probiha jen pti prihlasovani

a ovérovani uzivatelskych tokent, coz se déje v priiméru jednou za 30 minut.
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o docker-influxdb - Kontejner, na kterém bézi InfluxDB databéze, slouzi pro
ukladani dat z pramyslové sité. Je vyuzivan jak pri komunikaci s uzivateli
pres REST API, tak pro zapis prichozich dat z Telegrafu. Pti testovani 1000
prichozich pozadavkl soucasné pres Telegraf byl procesor kontejneru vyuzit
na 30%.

Simulace béhu aplikace

Jeden prihlaseny uzivatel, se tfemi zobrazenymi grafy - V pribéhu méreni
je realizovan jeden pozadavek za vtefinu s datovym objemem 200 bajti. Vyuziti
procesoru se pohybuje okolo 2%, kde nejvétsi ¢ast (1%) pripadd na pasivni béh
MySQL databéze, zatimco ostatni sluzby konzumuji ptiblizné 0.5% vypocetniho vy-
konu. Pamétové zdroje jsou vyuzivany v rozsahu priblizné 750 MB, s tim, Ze nejvice
(asi 4%) vyuzivda MySQL databdze. Objem prichozich a odchozich dat osciluje mezi
1 KB a 15 KB. Zapis a ¢teni dat z disku dosahuje hodnoty 100 MB, pri¢emz nejvyssi
podil ma FastAPI.

Jeden prihlaseny uzivatel, monitorovani v realném case a zobrazeno
po 1200 hodnotach ve trech grafech - Za jednotku casu jsou zpracovany tii
pozadavky s datovym objemem 200 KB. Vyuziti procesoru stouplo na 40% pro
REST API, coz je primarné zpusobeno dotazovanim a preposilanim dat z databaze
v redlném case. Sitovy provoz kontejneru pro REST API se zvysil na 18/40 MB.
Dalsi nartist vyuziti paméti byl zaznamenan na Next.js rozhrani, kde paméf vzrostla
z 200 MB na 700 MB, a to diky zobrazeni 1200 hodnot ve tfech grafech. Ostatni
funkce ztstaly vlivem zvysené aktivity nezménény a jejich vyuziti je zanedbatelné.

Normalni béh, 1500 prichozich hodnot z primyslové sité za vterinu
- Simulace zahlceni serveru v dusledku velkého mnozstvi prichozich dat, konkrétné
1500 pozadavki za vterinu, kazdy o objemu 500 KB. Nejvyssi vytizeni CPU, mezi
60-70%, bylo zaznamenano na agentovi Telegraf. Toto vytiZeni bylo konzistentni i pfi
zméné poctu prichozich spojeni z 300 na 3000. Vytizeni CPU na InfluxDB databézi,
v disledku zpracovavani pozadavku, dosahovalo 14%, s kolisdnim o £4%.

Dosazeni limitu zobrazeni - Dosazeni limitu zobrazeni a plynulého béhu na-
stalo pfi zobrazeni 10 grafii po 1200 hodnotéach, kde kazdy graf monitoroval data
v realném case. Backend zpracovaval dotazy na databazi desetkrat za vtefinu, a
jeho vyuziti bylo mezi 90% az 100%. Vyuziti databédze se zvysilo na 15% z duvodu

castych dotazu na data.
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4.3 Vyhodnoceni funkcnosti priimyslového serveru

Primyslovy server byl implementovan v prostiedi Docker a rozc¢lenén do Sesti zaklad-
nich komponent: REST API pro backendové zpracovani dat a komunikaci s databa-
zemi, uzivatelské rozhrani pro grafickou interakci s serverem, databazi pro uchovani
prichozich dat, uzivatelskou databazi pro administraci idajia o uzivatelich, servero-
vého agenta zajistujiciho spojeni mezi primyslovou siti a databazi, a casovy server
pro synchronizaci casu. Server byl nasazen na virtudlnim stroji s opera¢nim systé-
mem Linux Ubuntu 22.04, vybaveny sSesti CPU jadry, 8 GB operac¢ni paméti a 30 GB
diskem. Primyslova sit byla instalovana na samostatném zafizeni za tcelem realné
simulace prichozich dat.

Testovani jednotlivych stanovenych pozadavkil primyslového serveru prokazalo
uspésné implementovani serveru, kde byly splnény vSechny podminky a funkcionality
stanovené v kapitole [3.1] Otestovany byly zékladni funkcionality, tudiz dynamické
nahravani, iprava a odstranovani dat. Do databéaze lze nahravat a ukladat ja senzo-
ricka data tak i sitovy provoz a dalsi typy prichozich dat, které lze zobrazit v grafech.
Déle byly testovano rozsiteni zakladnich funkci jako je agregace dat a sprava bez-
pecnosti pomoci uzivatelskych u¢tl, coz umoznilo vicetroviiovy pristup k aplikaci.
Zabezpeceni serveru bylo zajisténo jak prostirednictvim uzivatelskych ucta, tak sif-
rovanim komunikace pomoci TLS certifikatt. Uzivatelské rozhrani a vizualizace dat
byly testovany pomoci webového prohlizece a nastroje Postman pro vytvareni REST
API pozadavku. Vizualizace byla schopna nabidnout moznosti vybéru zobrazeni a
monitorovani v redlném case. Testy primyslového serveru tedy potvrdily splnéni

vsech cili a pozadavki stanovenych v této praci.
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Zavér

Diplomova prace se vénovala vyvoji pramyslového logovaciho serveru s vizualizaci
dat, analyzou existujicich feseni pro primyslové sité a nastroji pro tvorbu REST
APL

V 1avodni kapitole byl proveden obecny popis provoznich technologii s diirazem
na zabezpecCeni a srovnani s informac¢nimi technologiemi. Byly detailné rozebrany
pruamyslové tidici sité a provedena analyza casto pouzivanych pramyslovych pro-
tokolit v oblasti provoznich technologii. Jednalo se o protokoly Modbus, Profibus,
DNP3, EtherNet/IP, Profinet.

Nésledujici kapitola se zamérila na zpracovani a vizualizaci pramyslovych dat,
dirazem na jejich ukladéni a agregaci (slucovani vSech prichozich hodnot do jedné
tabulky). Déle se vénovala teorii tvorby webovych aplikaci, kde byly diskutovany za-
kladni vlastnosti HT'TP, REST API a jejich metod a principti komunikace. Na konci
této kapitoly byla provedena reserse soucasnych nastroju pro tvorbu REST API.
Porovnani bylo provedeno mezi Ruby on Rails, Spring Boot, Express.JS, Django
a FastAPI, s tim Ze pro vyvoj priumyslového serveru byl vybran nastroj FastAPI.

Treti kapitola se vénovala samotné implementaci primyslového serveru. Zvlastni
pozornost byla vénovana navrhu priumyslového logovaciho serveru a jeho topologii,
kdy byla navrhnuta priamyslova sit a server. Déle bylo vytvoreno serverové prostredi
pomoci virtualizacniho nastroje Docker obsahujici veskeré soucasti priamyslového
serveru, pro simulaci generovani dat a jejich testovani. Kapitola je rozdélena na
Ctyri ¢asti: Navrh serveru, prumyslova sif a ziskavani dat, REST API 4+ Next.JS,
databaze a samotna vizualizace dat.

V ¢asti nadvrhu serveru je navrhnuta struktura primyslového serveru a sité, jaké
nastroje budou pro vyvoj pouzity a pozadavky na server. V ¢asti primyslové sité
a ziskdvani dat se pojednava implementovani a simulovani generovani primyslovych
dat, které se mohou v redlnych primyslovych sitich vyskytovat. Byla nasimulovana
jednoducha pramyslova sit s vyuzitim protokoly Modbus, a pro simulovani sitového
provozu byl vyuzit software Scapy pro zachytavani a formatovani sitového provozu,
ktery byl nasledné ulozen do databaze. Déle nasledovala ¢ast pojednavajici o imple-
mentaci priumyslového serveru, a vSech jeho ¢asti, s dirazem na grafickou vizualizaci
dat. Cést o databazi pojednavé o implementovani a struktufe InfluxDB databéze
vyuzité pro ukladani dat. V posledni c¢asti je pojednano o vizualizaci dat pomoci
grafi s vyuzitim knihovny Chart.JS

V posledni kapitole bylo pojednéano o zabezpeceni aplikace ze t¥i thla pristupu
k aplikaci. Bylo provedeno zakladni testovani funkcénosti a narocnosti aplikace za
situaci, které mohou pri béhu nastat. Na konci byla provedena validace a ovéreni

funkcénosti vsech ¢asti prumyslového serveru.
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A Obsah elektronické prilohy

Elektronicka priloha obsahuje zdrojové soubory primyslového logovaciho serveru s
vizualizaci dat. Priloha je rozdélena na pét ¢asti: docker-next, users_db, telegraf,

database, backend
/PP Korenovy adresar

| docker-mext/......... ..o, Adresar uzivatelského rozhrani FastAPI
L APD/ Adresar funkci uzivatelského rozhrani

chart/

components/

context/

delete/

edit/

export/

retencion/

utils/

page.jsx/

login.jsx/

resigrations. jsx

change_roles. jsx
| Dockerfile

| styles.css

| backend/ . .ttt e Adresat obsahujici REST API
Touters/. ...t Adresar funkci jednotlivych API modula
auth.py

dependencies.py

Dockerfile

Functions.py

index.py

models.py

schemas.py
| database/........ciiiiiiiiiit Adresat databaze InfluxDB pro uklddani logi
| telegraf/. ....ooiiiiiiiiiiii i Adresar serverového agenta Telegraf

telegraf.conf
L users_db/ .. Adresar uzivatelské databaze MySQL
| _ind _network/................... Adresar se skripty pro simylaci priumyslové sité
| README.MA. ...oiitttiiiiiiiiiiaaeeeeeeannnnn Popis a navod elektronické prilohy
| docker-compose.yml........ Konfigurac¢ni soubor pro spusténi v docker compose
| users_db_setup.py.........cciiiiiiiinnnn. Skript pro vytvoreni admin uzivatele
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