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Abstrakt
Obsah diplomové prace se zaméfuje na navrhy informacniho systému a

jeho nasledny vybér pro autoservis. Navrhy jsou zpracovany pro tfi mozna
provedeni — feSeni v MS Access, webové feSeni pfes hosting a weboveé
feSeni hostované na lokalnim serveru. Uvodni &ist pojednava o
teoretickych vychodiscich, které jsou déle vyuzité v celé praci. Analyticka
¢ast se zamétuje na dosavadni stav podniku a jeho pozadavky na systém.
V navaznosti na to se navrhové cast zaobird variantami feSeni. Vzajemn¢
je porovnava tak, aby bylo dosazeno rovnovahy mezi cenou a kvalitou

feSeni na zaklad¢ stanovenych kritérii.

Abstract
The content of the master's thesis focuses on the design of an information

system and its subsequent selection for an car repair shop. The designs are
processed for three possible implementations — MS Access solution, web
solution via hosting, and web solution hosted on a local server. The
introductory part discusses the theoretical foundations that are further
utilized throughout the thesis. The analytical part focuses on the current
state of the company and its requirements for the system. In line with this,
the design part deals with solution options. They are compared to achieve
a balance between cost and solution quality based on predetermined

criteria.
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navrh, MS Access, hosting, webové feseni
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design, MS Access, hosting, web solution
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Uvod

V dneSni dobé je velmi narocné specifikovat spravné pozadavky a definovat
funkcionalitu informacniho systému. Nabizi se totiz Siroké spektrum moznosti, jak
vytvofit informacni systém pro autoservis, které jsou vétSinou fesené pro globalni pokryti.
Kromé¢ vytvotfeného systému na miru, je uz 1 hodné systémt, které jsou dimenzované
konkrétné pro autoservisy. JelikoZ se jedna o maly slovensky autoservis, majitel potfebuje

minimalisticky systém, ktery bez zbyte¢nych funkcionalit zvladne jeho pozadavky.

Tato diplomova prace se zamétuje na navrh vhodnych feSeni informacniho systému pro
autoservis na uzemi Slovenska. Informacni systém ma zkvalitnit podptrné procesy
autoservisu. Navrhy systému jsou v praci koncipovany ve tiech moznych variantach.
Vysledkem je vybér jednoho feSeni, které je k implementaci pro autoservis na zakladé

akceptacnich kritérii nejvice adekvatni.

Prace je rozd¢lena na tfi hlavni ¢asti. Prvni ¢ast se vénuje teoretickym vychodiskim
k porozuméni celé problematiky. Jsou zde vysvétlené potiebné néstroje a principy véetné

nekterych zakladnich pojmi pro pochopeni prace.

Druhé kapitola popisuje podnik jako celek a analyzuje se jeji souCasny stav. Kromé
popisu spolecnosti a analyzovani pozadavkil je v analytické Casti vyuZzito Porterovy
analyzy péti sil, PESTLE analyzy, SWOT analyzy. SWOT analyza je poté kvantifikovana

a vyhodnocena pomoci IFE a EFE matice.

Treti ¢ast se zabyva samotnym navrhem feSeni. Uvodem je definovan vznik potieby
informaéniho systému. Déle jsou definovany pozadavky, které jsou platné pro vSechny
moznosti navrhu jako je naptiklad diagram pouziti, zabezpeceni IS, akceptacni kritéria
majitele autoservisu. Poté jsou ptedstaveny jednotlivé postupy feSeni, jejich financni

narocnost a analyza rizik. Zavérem je vyhodnoceno, které z feSeni je nejpfijatelnéjsi.
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1 Cile prace, metody a postupy zpracovani
Cilem této diplomové prace je navrhnout vhodna feSeni informacniho systému pro
autoservis, jenz zkvalitni evidenci klientli, jejich vozidel a Ukonid na konkrétnich
automobilech. Jednotlivé moZnosti feSeni budou v praci popsany a porovnany za ucelem
doporuceni vhodného feSeni k implementaci z pohledu budouciho rozvoje, a i na zdkladé

pozadavkl majitele.

Diky zvySeni objemu prace autoservisu majitel potiebuje efektivné vyuzit sviij cas.
Z tohoto diivodu chce investovat do informacniho systému pfimo pro svilij podnik a pro

podporu podptirnych procesu.

Na zaklad€ analyz jsou vypracovany podklady poZadavki na IS, jeho zabezpeceni,
diagram pouziti, navrh grafického designu, analyza rizik skorovaci metodou, Pro kazdou
variantu je popsan postup prabéhu implementace. Navrh mimo jiné bude feSit i1
zabezpeceni proti pripadnym kybernetickym tutokiim, uvedenim doporuceni pro
vyvojafe. Hlavnim tkolem tedy bude vypracovani navrhové ¢asti a jejiho zhodnoceni a

s findlnim doporucenim.

Préace nebude fesit fyzickou implementaci zvoleného feSeni, fesi pouze jeji navrh. Jelikoz

napiiklad i finan¢ni ohodnocenti je brano z primérné mzdy za konkrétni povolani.
Pouzité néstroje:

» Microsoft Excel

» Microsoft Access

> draw.io
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2 Teoreticka vychodiska prace
Tato ¢ast diplomové prace obsahuje teoretickéd vychodiska z odborné literatury, které jsou

potiebna pro pochopeni dané¢ho tématu a pro dalsi zpracovani této prace.

2.1 Analyzy
Pro tteti kapitolu této prace je stézejni Casti analyza soucasného stavu posuzovaného
autoservisu, aby mohla byt zpracovana je dilezité si popsat jeji teoretickd vychodiska.
V nasledujicim textu budou teoreticky popsany jednotlivé analyzy, které byly vyuzity
v analytické Casti prace. Ponévadz je v analytické ¢asti zminén i model MICE je zahrnut
1V této Casti teorie.

2.1.1 Porterova analyza péti sil
Porterovu analyzu péti sil tvofi pét klicovych faktori a jejim cilem je zanalyzovat oborové
okoli. Firmdm poméhé analyzovat oborové okoli, tedy konkurenci a okoli, ve kterém

podnik plisobi.
Tento nastroj se zaméfuje na faktory, mezi které patii:

» Konkurence — boji o postaveni na trhu za vyuziti riznych taktik jako naptiklad
reklamni souboj, cenové soupefeni, vytvofeni novych atraktivnéjSich produktii

apod.

» Hrozba vstupu nové konkurence — novi konkurenti s sebou piinasi zna¢né riziko,
jelikoz chtéji urcity podil trhu. Diky tomu mohou byt ceny na trhu snizovany, coz

muze ohrozit ziskovost.

» Hrozba substituti — vSechny podniky nesoupeii na trhu pouze se svymi

konkurenty, ale také s firmami nabizejici substitu¢ni produkty ¢i sluzby.

» Sila dodavateld — dodavatelé jsou schopni ovliviiovat ucastniky trhu
prostfednictvim vyjednévaci sily, kdy mohou hrozit zvySenim cen nebo snizenim

kvality poskytovaného zboZi a sluzeb.

» Sila odbératelti — zakaznici soutézi s odvétvim a vyvijeji na né tlak ke snizeni cen,
zlepSeni kvality a poskytovani vice sluzeb. Sila kazdého zakaznika zavisi na

charakteristikach konkrétniho trhu.

13



Diky Porterové analyze umoziiuje dané spolec¢nosti pochopit své konkurenéni prostredi a
identifikovat potenciondln¢ rizikové nebo atraktivni oblasti. Dale také mize dopomoci
v ndvrhu vhodné strategie, maximalizaci svych vyhod a minimalizaci svych slabin

v konkuren¢nim prostredi. (1)

2.1.2 PESTLE analyza
Jedna se o nastroj pro analyzovani vnéjsiho prostfedi spolecnosti. Tento nastroj se
zaméfuje na Sest klicovych faktorti, ktery je akronymem pocatecnich pismen kazdého

z nich.
» P —politické faktory — ptisobeni potencionalnich a existujicich politickych vliva.

» E — ekonomické faktory — plsobeni makroekonomickych ukazateli (inflace,

nezamestnanost apod.), vliv mistni, narodni 1 svétové ekonomiky.

» S — socidlni faktory — demografické vlivy, jez jsou spojené s postojem

obyvatelstva.

» T — technologické faktory — vyvoj a dopady novych i stavajicich sméra v oblasti

technologie.

» L — legislativni faktory — vlivy ze strany legislativnich zmén v ramci legislativy

dané zemé€, EU nebo mezinarodni.

» E — enviromentalni faktory — problematika zivotniho prostfedi v mistnim,

narodnim a svétovém méritku.

Analyza té€chto faktori umoziiuje pochopit, jaké jsou aktualni a budouci vlivy na jeho
¢innosti. Déle také poskytuje cenné informace o moznostech a hrozbach ve vnéjSim
prostiedi, které mohou mit vliv na strategické rozhodovani. Analyzované faktory se
mohou v riznych oblastech podnikéni lisit, proto je dtlezité volit relevantni faktory, které

maji vliv na podnik v daném odvétvi. (2)

2.1.3 SWOT analyza
SWOT analyza je néstroj k porovnani vnéjsich hrozeb a piilezitosti spole¢né€ s vnitinimi
silnymi a slabymi strankami. Jak jiZ bylo zminéno jedna se o sumarizacni analyzu
internich a externich faktor. Zamétuje se na Ctyti klicové rysy, kterymi jsou silné stranky
(strengths), slabé stranky (weaknesses), prilezitosti (opportunities) a hrozby (threats).

Jedna se o komplexni néstroj vyuZivan pro hodnoceni riznych aspektli podnikéani od
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produkttl, sluZeb a zaméstnancii az po samotny trh a konkurenci. Jejim cilem je posilnéni
silnych stranek, identifikace a omezeni slabych stranek, hledat nové prilezitosti a znat
hrozby. Na zékladé toho poté spole¢nost miize pfedchédzet a eliminovat vyskyt rizik a

zaroven vyuzivat prilezitosti, jenz se nabizi.

Se SWOT analyzou je poté Uzce spjata analytickd technika IFE (Internal Factor
Evaluation) a EFE (External Factor Evaluation) matice. Pomoci IFE matice se analyzuji
silné a slabé stranky podniku, zatimco EFE matice se zamétuje na ptilezitosti a hrozby v
prostfedi podniku. Tyto matice pomdhaji podniku lépe porozumét jeho vnitfnimu a
vnéjSimu prostiedi a identifikovat klicové faktory, které by mohly ovlivnit jeho

vykonnost a ispéSnost na trhu.

Vytvoreni matic spo¢iva ve vytvoieni dvou tabulek, ve které jsou uvedeny silné a slabé
stranky spolecné jako interni faktory, jednad se tedy o IFE matici. Druha tabulka, oznacena
jako EFE matice, obsahuje externi faktory v podob¢ piilezitosti a hrozeb. V ramci kazdé
tabulky se kazdému faktoru pfifadi vaha v rozsahu 0,00-1,00. Pfi¢emZ soucet vah musi
byt v kazdé z matic 1,00. Dalsim krokem je urceni stupni vlivu v hodnotach 4 (nejvyssi),
3 (nadpramérny), 2 (stfedni) a 1 (nizky). Po uréeni hodnot nésleduje vypocitani vazeného
skore, a to vyndsobenim jednotlivych vah se stupném vlivu v fadku. Na zékladé
celkového vazeného skore dojde k vyhodnoceni, nejlep$i mozné hodnocenti je 4, nejhorsi

naopak 1. Stfedni hodnota se pohybuje kolem 2,5. Postup je stejny pro obé matice. (3)
(13)
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Tabulka 1 Ukdazka IFE matice [Zdroj: viastni zpracovani podle (3)]

S1 | Vérna klientela 0,12 2 0,24
S2 Nadpriimérna vybavenost 0,09 2 0,18
S3 Dobré¢ vztahy s dodavateli 0,06 3 0,18
S4 | Vlastni zabezpecené parkovisté 0,10 3 0,30
S5 Vysoké odbornost a vzdélanost v oboru 0,19 4 0,76
W1 | Zavislost na jedné osobé 0,18 4 0,72
W2 | Lokalita autoservisu 0,06 1 0,06
W3 | Omezena kapacita autoservisu 0,07 2 0,14
W4 | Mala reklama 0,05 1 0,05
WS | Omezené moznosti rozvoje 0,08 3 0,24
Celkové vazené skore 1,00 - 2,87

2.1.4 Analyza rizik — skorovaci metoda
Riziko je nejista udalost nebo podminka, kterd pokud nastane, ma ve vétSin€ piipad
negativni vliv na dosazeni cile projektu. Moderni projektové tizeni chape pojem riziko
jako nejistou negativni udélost (risk) nebo ohrozeni. OvSem pracuje 1 s pojmem

prilezitost, ktera je povazovana za nejistou pozitivni udalost (pfinos). (5)

Na rizika se da ptredem pfipravit, a to sestavenim planu fizeni rizik, ve kterém budou
stanoveny postupy a pravidla pro fizeni rizik v konkrétnim projektu. Rizeni rizik se sklada

z nékolika kroku:

1) Identifikace rizik: Sledovani a nalezeni rizik, kterd jsou relevantni a mohou
zasadnim zplsobem ovlivnit GspéSnost projektu. K identifikaci rizik mize

dopomoci naptiklad brainstorming, myslenkové mapy, registry rizik apod.

2) Kbvantifikace rizika: Rizika jsou ohodnocena na stupnici od 1 do 10 z pohledu
pravdépodobnosti vyskytu a z pohledu dopadu daného rizika dle rozélenéni
v tabulce nize. Hodnota rizika je soucin hodnoty pravdépodobnosti vyskytu a

dopadu vyskytu. Rozmezi rizika je tedy od 1 do 100.
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Tabulka 2 Pravdépodobnost vyskytu [Zdroj: viastni zpracovani podle (3)]

1-2 0%-19 % Velmi nepravdépodobna
3-4 20 % -39 % Nepravdépodobna
5-6 40 % - 59 % Pravdépodobna

7-8 60 % -79 % Vice pravdépodobna
9-10 80 % - 100 % Velmi pravdépodobna

Tabulka 3 Dopad vyskytu [Zdroj: vilastni zpracovani podle (3)]

1-2 Bezvyznamny
3-4 Malo vyznamny
5-6 Vyznamny
7-8 Velmi vyznamny
9-10 Kriticky

V tabulce niZe je k vidéni ptiklad pouziti skorovaci metody ve fazi kvantifikovani hrozby
spole¢n¢ s uvedenou pravdépodobnosti vyskytu a mozného dopadu. Vyslednou hodnotou

rizika je 28.

Tabulka 4 Priklad pouziti skorovaci metody ve fazi kvantifikace rizika [Zdroj: viastni zpracovani (3)]

Vyskyt chiipkové | Onemocnéni skoro 30 %

epidemie zaméstnancu

3) Navrh opatieni: Pro identifikovana rizika, kterd jsou kritickd a vyznamna, musi

byt pfipravena vhodna opatieni.

Tabulka 5 Priklad pouziti skorovaci metody ve fazi navrhu opatrent [Zdroj: vlastni zpracovani podle (3)]

Vyskyt chiipkové
Ockovani proti chiipce
epidemie

Jednim ze zékladnich nastroji této formy analyzy je matice pravdépodobnosti a dopadu,
ze které vyjde hodnota daného rizika. Dana matice je rozdé€lena do Ctyt kvadrantt, ze

které vznikne mapa rizik pted opatfenim a po opatieni. (3)



Kvadrant Kvadrant
vyznamnych rizik kritickych rizik

% R1

R3

DOPAD

Kvadrant
Kvadrane béznjich rizik

ch rizik

PRAVDEPODOBNOST
Obrazek 1 Mapa rizik skorovaci metody po zavedeni opatient [Zdroj: (3)]

2.2 Vycet pojmii
Pro pochopeni nékterych pojmi a souvislosti v analytické a navrhové ¢asti je vyclenéna
tato kapitola. V ni jsou ujasnény dulezitd teoretickd vychodiska, kterd jsou v praci

pouzita.

2.2.1 Back-end

Back-end vyvoj se zamétuje na vSe, co je spojené s tim, jakym zptisobem sluzba nebo
webové aplikace funguje. Prace se serverem, databdzemi a prace tykajici se funkcionality
aplikace zajist'uje back-end vyvojar. Odvedené ¢innost back-end vyvojare neni na prvni
pohled uZivatelem vidét oproti praci front-end vyvojafe. Hlavnim tkolem back-end
vyvojate je prace s daty. Pro tyto ucely vyvojafi vyuzivaji jazyky jako naptiklad Java,
PHP, Python nebo Node.js. Data mohou byt poté uklddana do SQL nebo NoSQL
databaze. (6)

Continuousintegration

Nasadenie aplikacie FightPlan (NodeJS)

Fabric (Python)
oAun2 Autorizacia & Autentifikacia Ostatné Capisuano, Mna (Ruty)
y Testovanie apikcie
JSON Web Token
Java API, REST
Go Kompilované jazyky —
Rust \ WebSockets

C#.
Programovacie jazyk!

Haskel
Funkcional
Clojuer programovanie' R
Ear inMemory —
Scala
’ cache

JavaScript (NodeJS) MySQL
Relaéné DB 4
Ruby -< PostgreSQL
PHP Skriptovacie jazyky
Databazové systémy a data s

on
Py foss MongoDB

Document
CouchDB

-< ElasticSearch
Search Salr

Obrazek 2 Back-end technologie [Zdroj: (6)]
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2.2.2 Front-end
Front-end vyvoj se zaméfuje na vytvareni uzivatelského rozhrani webovych stranek, které
je viditelné a interaktivni pro uzivatele. Front-end vyvojaf je zodpovédny za vzhled a
uZzivatelskou privétivost webové stranky. Jeho hlavnim cilem je zajistit pozitivni
uzivatelskou zkuSenost. Front-end vyvojar pracuje pfevazné na strané klienta a vyuziva
jazyky jako HTML, CSS a Javascript pro tvorbu struktury, vzhledu a interakce webové
stranky. (6)

Angular

MobX
React Redux

MV* frameworky create

GraphQL
Ember ReactRouter
Bower Vue-Router
Vue
Zavislosti Vuex HTML HTMILS
. . DOM elementy
JavaScript
eoman Styl
Preprocesory .
ASS
css .
ES5
Standardy Bootstrap
Semantic Ul
Ul Kit
o Frameworky

Material Ul
Grunt Task manazéry

Obrazek 3 Front-end technologie [Zdroj: (7)]

2.2.3 Autentifikace
Autentifikace je ovéfeni, ze dana identita skutecné patii konkrétnimu uzivateli. Pro
ovéteni uzivatele se pouziva jednoduché nebo vice faktorové ovétovani. U jednoduchého
oveéfovani staci uzivateli (popiipad¢ utocnikovi) znat heslo. Vice faktorové ovéfovani
v ptihlasovacim procesu zahrnuje jesté néco, k ¢emu ma ptistup pouze konkrétni uzivatel.
Vice faktorové ovérovani tedy vyzaduje minimalné dvé z nasledujicich metod:

e Nc¢co, co uzivatel vi — typicky heslo nebo odpovéd’ na bezpecnostni otazku.

e Nc¢co, co uzivatel vlastni — napiiklad diveéryhodné zatfizeni, které neni mozné

duplikovat (karta, USB, mobilni telefon, kli¢).

e Ncco, ¢im uzivatel je — typicky otisk prstu ¢1 biometricky sken sitnice nebo tvare.
®)

2.2.4 Autorizace
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Po autentifikaci, kterd ovéfuje pfistup uzivateli, nasleduje autorizace. Ta urcuje, jestli ma
mit dany uzivatel pfistup a narok na sluzbu/operaci/stranku, kterou zada. Pokud je
uzivatel autorizovany, je mu nasledné pfistup povolen. Jestlize povolen pfistup nema, je

o tom informovan néjakym zptisobem informovan, napiiklad chybovou hlaskou. (9)

2.2.5 Digitalni identita
Digitalni identita je reprezentace uzivatele v digitdlnim prostoru. Rozdil mezi uzivatelem
a identitou je ten, Ze na identitu se vazou role a uzivatel je lovek, ktery identitu vyuziva.

Nasledky uzivani zdroju ¢i aplikaci jsou vazany na danou identitu. (10)

2.2.6 SSL certifikat
Protokol SSL (Secure Sockets Layer) slouzi k Sifrovani spojeni pro protokol HTTP. SSL
ma za kol ochraniovat komunikaci pfed odposlouchavanim tietimi stranami a zajiSt'ovat
autentizaci komunikujicich stran. Pti pfenosu citlivych dat jsou tato Sifrovana a uzivatel
ma zaruku, ze komunikuje s pozadovanym subjektem. Webovym strankdm s

bezpecnostnim SSL certifikatem zaciné adresa https://. (11)

SSL certifikat obsahuje idaje o doméné¢, nazvu spolecnosti, mésté, statu, datumu expirace
a informace o certifikacni autorité (zprostfedkovateli certifikatu). Stejné jako obCansky
prukaz ma certifikat ur¢itou platnost, kterou je dilezité sledovat, jinak webovy prohlizec¢

nedovoli pfistup na danou stranku. (12)

2.2.7 HTTPS protokol
HTTPS (Hypertext Transfer Protocol Secure) je novéjsi verzi protokolu pro komunikaci
mezi webovym serverem a prohlize€em. Oproti piivodnimu protokolu HTTP (Hypertext
Transfer Protocol) zajiStuje Sifrovani prenasenych dat, ¢imZ snizuje riziko zneuziti

osobnich informaci, manipulace s obsahem a odposlechu online komunikace. Webové

N 24

2.2.8 Procesy
Hlavni procesy organizace jsou zodpovédné za poskytovani hodnoty nebo uzitku
zakaznikim. Jejich UspéSné dokonceni pfinasi organizaci financni zisky ve formé trzeb
nebo provoznich vynost. Hlavni procesy jsou klicové pro fungovani kazdé organizace, a

jejich povaha se 1i$i v riaznych sektorech a odvétvich. (14)

Podplirné procesy existuji s jedinym cilem, kterym je podpora hlavnich procest

organizace. Jejich ulohou je zajistovat spravu zdroju v odpovidajici kvalit¢ a mnozstvi,
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zabezpecovat dodavky zdrojii a sluzeb vysoké kvality a zajiStovat celkovou efektivitu

fungovani organizace. (27)

2.3 Informacni systém
Informacni prosttedek je prosttedkem pro efektivni fizeni a rdst firmy ¢i instituce.
Implementace IS je reakci na trendy digitalizace nebo digitalni transformace. Jejich
smyslem je nahrazeni neefektivni metodiky a plné vyuZziti vyhod informacnich a
komunikaénich technologii. Ugel IS spo¢iva v zaji§téni spravnych informaci na spravném

misté a ve spravny cas.

Informacni systémy mayji Siroké vyuziti, a to v rdmci né€kolika instituci jako jsou podniky,
univerzity, knthovny, nemocnice banky a dal$i. Mezi ¢innosti, u kterych se da vyuzit IS,
pro piiklad patfi fizeni lidskych zdrojl, sprava majetku, prodej, fizeni financi ¢i projektt,

marketing, péCe o zakazniky nebo logistika a doprava. (15)

Diky své podobé¢ jsou informacni systémy ¢lenény do dvou kategorii, pficemz podnikové
informacni systémy se dale vétvi na tfi typy.
e Podnikové informacni systémy — s IS pracujici pouze povolané osoby jednoho
konkrétniho podniku,

o Univerzalni systémy — ma nejvétsi mnozstvi vyuziti, a to diky Siroké
funkcionalité, ktera je dale ptizpiisobovana danému odvétvi.

o IS pro specifické ucely — reaguji na méné rozsiteni pozadavky, kde dané
organizace nevyuziji vétSinu obecné funkcionality. IS wvyvijené pro
specifické ucely mohou byt postupem casu univerzalnimi, pokud vétsi
mnozstvi podnikl bude vyzadovat danou funkcionalitu.

o IS navrzené na miru — jsou vytvareny pro konkrétniho klienta a jedna se o
velice ndkladny a zdlouhavy proces, jenz reaguje na vysoké naroky
zakaznika v mnoha ohledech.

e Vefejné informacni systémy — pfistup k informacim ma Siroké vefejnost nebo
komunita, spadaji sem naptiklad vetejné knihovny ¢i muzea.

Podnikovy informacni systém je vytvafen lidmi prostfednictvim dostupnych

technologickych prostfedki a stanovené metodiky, kterou vyuzivaji k zpracovani

podnikovych dat. Tim vytvareji informacni a znalostni bazi organizace, ktera slouzi k
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fizeni podnikovych procesli, manazerskému rozhodovani a spravé podnikové agendy.

(16)
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Obrazek 4 Technické pojeti informacniho systému [Zdroj: viastni zpracovani podle (17)]

2.4 Datové modelovani
Pro pochopeni zakladl datového modelovani, je nutné popsat zaklady, které jsou v praci

vyuzity.

2.4.1.Datovy model a relacni vazby

Datovy model obsahuje nékolik objektl, které budou pouzity v procesu datového
modelovani. Kazdy realny objekt jako ¢lovek, zvife nebo stroj, je v datovém modelu
zastoupen datovym objektem (entitou). Atributy entity jsou charakteristiky daného
datového objektu, které chceme uchovavat. Atribut entity by mél byt atomicky, coz
znamena, ze by nemél byt déale délitelny. Napiiklad entita automobil ma nékolik atributd,
jako je VIN Ccislo, SPZ, vyrobce, rok vyroby, motorizace, karosérie, a dal§i. Tviirce
datového modelu si miZe urcit jakékoli atributy. Atributy musi splilovat dal§i podminky,
jako je datovy typ a velikost. Tyto tdaje jsou diilezité, aby procesor védél, kolik operacni
paméti ma vyhradit pro praci s datovym modelem. Datové typy mohou byt celé Cislo
(nebo pfirozené), desetinné Cislo, znak, textovy fetézec, datum, datum a cas, nebo
dokonce soubor. Soubory vSak nejsou doporucovany, je nutné totiz striktné limitovat
velikost souboru a pro jeho nacteni z databaze je potieba vice operacni paméti. Schiidné;si
variantou v tomto ptipad¢ je soubor ulozit na disk serveru a do databaze uloZzit pouze

informaci o cesté k souboru.

Dal$im typickym znakem datového modelu jsou vzajemné vztahy mezi nimi. Vztah mezi

tabulkami v databazi mtize byt interni, kdyz je vyuzit primarni kli¢, nebo externi, kdyz je
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vyuzit cizi kli€. Primarni kli¢ musi mit unikdtni hodnotu, kterd se nesmi nikdy zménit.
V jazyce SQL se definovani primarniho kli¢e dosahuje pomoci pfirozeného c¢isla s funkci
AUTOINCREMENT. Tato funkce automaticky inkrementuje hodnotu o 1 s kazdym
novym zaznamem (n+1). Relace mezi tabulkami se poté urcuje na zékladé¢ téchto klict.

Tyto relace mohou mit rizné pocty vztaht, bud’ pravée jeden nebo vice.
Rozlisuji se nésledujici relace:

» 1:1—jeden prvek v jednom datovém modelu odpovida piesné jednomu prvku
v jiném datovém modelu. Napiiklad v datovych modelech uzivatelli a
osobnich udaju plati pravidlo, ze kazdy uzivatel ma pravé jeden zdznam
osobnich udajt.

» 1:N —jeden prvek v jednom datovém modelu mize odpovidat vice prvktim v
jiném datovém modelu. Naptiklad v datovych modelech uzivateli a listkd do
tomboly plati pravidlo, ze jeden uzivatel mize mit vice listkii do tomboly.
Cizi kli¢, ktery odkazuje na rodi¢ovsky datovy model (uzivatele), je uloZzen v
datovém modelu, ktery méa vice prvkt — N (listky do tomboly).

» N:1 - jedna se o opacny pohled na vztah jako u vazby 1:N. Zde plati, ze vice
prvklt v jednom datovém modelu patii pravé k jednomu prvku v jiném
datovém modelu. Napiiklad jednotlivé listky do tomboly patii vzdy praveé
jednomu uzivateli.

» N:M - tato relace 1ze zobrazit pouze pomoci vazebniho modelu. Piikladem
pouziti miZe byt rezervace lekci v autoSkole, kdy se vztahuji k vycvikovym
vozidlim a Skolitelim. V tomto piipadé plati, Ze vice skolitelti mize pouZivat
vice vycvikovych vozidel. Tento typ relace se pouziva pro piipady, kdy neni
jasné, zda bude alespon jedna strana relace neménnd. Naptiklad jeden Skolitel
muze pouzivat vice aut, ale dana auta mohou byt pouzivéana i jinymi skoliteli.
(18)

2.4.2. Datové typy
Pro kazdy sloupec, lokalni promé&nnou nebo parametr je urcen atribut, ktery specifikuje

datovy typ. Tyto datové typy jsou klicové pro navrh tabulky a je obtizné je ménit poté, co
je navrh hotovy. Proto je diilezité vénovat pozornost datovym typtim jiz v pocatcich

projektu.
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Datové skupiny obecné mizeme rozdélit do nasledujicich kategoriich a déle jsou uvedeny

i priklady datovych typti konkrétnich skupin:

>

>

pfesné Cisla — reprezentuje celd ¢isla — ,,BIGINT*, JINT*, ,SMALLINT*,
» TINYINT*.

pfiblizna ¢isla — jsou reprezentovana pomoci plovouci desetinné ¢arky, coz
znamena, ze neni mozné vzdy vyjadrit jejich hodnotu presné. Prikladem je
datovy typ FLOAT a REAL.

datum a cas — predstavuje datum a ¢as — DATE, TIME, DATETIME,
SMALLDATETIME apod.

ret¢zce — CHAR, VARCHAR.

fetézce s podporou unikddu — slouzi k ukladani fetézct v kdédovani Unicode,
coz znamend, ze pro ulozeni kazdého znaku se pouzivaji dva bajty. To
umoziuje uklddat narodni znaky, napt. diakritiku — NCHAR, NVARCHAR.
binarni fetézce — uZziti pro ukladani binarnich soubori — BINARY,
VARBINARY.

ostatni datové typy — pro ptiklad TIMESTAMP nebo UNIQUEIDENTIFIER.

Nize uvedené datové typy jsou vyuzity v ukdzce SQL v navrhové ¢asti, tudiz se na né

podivame blize:

>

VARCHAR - slouzi k ulozeni fetézcii (textll) s proménnou délkou.
Maximalni délka fetézce, ktery mize byt v tomto datovém typu uloZen, zavisi
na konkrétni implementaci, ale obvykle se pohybuje mezi 1 az 8000 znaky.
INT — vyuziva se k ukladani celych cisel. Potfebnd pamét pro ulozeni je
4 byty, coz umoziuje ukladat cela Cisla v rozsahu od -2 147 483 648 do
2 147 483 647.

DATETIME - slouzi k ukladani data a ¢asu. Je mozné pouzit rizné formaty
data a Casu.

BOOLEAN - se vyuziva k ukladani logickych hodnot. Nabyva dvou hodnot
— TRUE a FALSE, které mohou byt pouZity k reprezentaci pravdivosti nebo
nepravdivosti n&jakého tvrzeni. Nékteré¢ implementace SQL serveru nemaji
BOOLEAN jako samostatny datovy typ, ale pouzivaji naptiklad datovy typ
BIT, ktery mize mit hodnotu 0 nebo 1. (19)

2.4.3. Diagram Use Case
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Diagram piipadl uziti, zndmy také jako Use Case Diagram, ukazuje, jak systém
interaguje s uzivatelem. Cilem diagramu je popsat, co uzivatel od systému oc¢ekava. Tento
diagram poskytuje ptehled o funkcionalité systému a nezabyva se zpisobem, jakym bude
funkénost implementovana. Use Case diagram je obvykle prvnim diagramem, ktery se
vytvaii pii ndvrhu informac¢niho systému. Je dilezit¢é se nejdiive shodnout na
funkcionalité, kterou ma systém poskytnout. Teprve poté mlzeme zacit uvazovat o
zpusobu, jakym bude tato funkcnost implementovana. Use Case diagram se sklada z

ptipadi uziti (use case), aktéri (actors) a vztahli mezi nimi. (20)

' UC: Sprava uzivateld

use case (pfipad u2iti)

Aktér

Obrazek 5 Znacky vyuzivané v Use Case Diagramu [Zdroj: viastni zpracovani podle (20)]

2.5 Webova aplikace
Webova aplikace je specificky typ pocitacového programu, ktery je spoustén pomoci
webového prohlizece a vyZzaduje internetové ptipojeni. Na rozdil od tradi¢nich programt
nemusi byt instalovana ptimo do pocitace. Jako ptiklad mize slouzit kontaktni formulaf.
Tyto aplikace jsou dostupné odkudkoli a na jakémkoli zatizeni pfi aktivnim pfipojeni k

internetu. (21)

2.5.1 Webhosting/hosting
Webhosting je sluzba, kterd umoznuje umistit webové stranky na server treti strany.
Poskytovatel hostingu pronajima prostor na svém serveru, coZ umoziuje publikovat a
provozovat webové stranky na internetu bez potieby vlastniho serveru. Ceny za hosting
se 1i§i a zahrnuji rGzné sluzby. Existuje bezplatnd varianta, znama jako freehosting, ktera
v8ak nenabizi zaruku funkénosti a mé omezenou technickou podporu. S freehostingem je
spojeno 1 umistovani reklamy na strankach. VétSina poskytovatelti sluZzeb hostingu
podporuje skriptovaci technologie jako PHP, ASP, ASP.NET nebo JSP a nabizi rizné
typy databazi, jako je MySQL, PostgreSQL nebo MS SQL. Pfed samostatnym zajisténim

hostingu, je potfebné mit zaregistrovanou doménu (napt. mojedomena.cz). (22)

2.5.2 Localhost
Localhost piedstavuje standardni sitovou adresu 127.0.0.1, kterd je pouzivana pro

oznaceni pocitace, na kterém je aktudlné spustény software nebo webovy server lokalné.
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Tato adresa slouzi k pfistupu k lokalnim prostfedkiim a sluzbam na daném pocitaci bez
nutnosti pfipojeni k externim serveriim. To znamen4, Ze hostovani neprobiha u externim
poskytovatelim. Tim umoziuje, aby pocita¢ komunikoval sdm se sebou, aniz by bylo

nutné vyuzit externi sitovou infrastrukturu. (23)

2.6 MS Access
V MS Access je nastroj slouzici k vytvareni vlastnich databazovych aplikaci. Access

pracuje s nékolika typy objektl:

» Tabulky — jsou v nich ulozena data a vztahy mezi nimi jsou definovany

relacemi.
»> Relace — slouzi ke svazovani dat.
» Dotazy —slouzi k vyhledavani, filtrovani a zpracovani dat ulozenych v databazi.

» Formulare — zjednodusuji uzivatelim zadavani, upravovani a zobrazovani dat
z tabulky nebo dotazu. Poskytuji uzivatelsky ptivétivé rozhrani pro manipulaci

s daty. Daji se i tisknout, ale pro tisk jsou lepsi tiskové sestavy.

» Sestavy — slouzi k prezentaci dat, zejména k jejich tisku. Oproti formulatim
nabizeji sestavy SirSi moznosti a vétSi volnost pii prezentaci sumarnich
informaci. (24)

2.7 Zabezpeceni

Mezinarodni neziskova organizace OWASP se zaméfuje na zlepSovani bezpecnosti
webovych aplikaci. Jejim hlavnim cilem je poskytovat informace, nastroje a zdroje
Proactive Controls®, kde se nachdzi nejzasadnéjsi kontrolni opatifeni pro vyvojaie
softwaru, kterd by méli zahrnout do svych projektl s cilem posilit bezpe€nost aplikaci.
Tyto opatfeni byly vyvinuty v ndvaznosti na seznam ,Top 10 nejcastéjSich
bezpecnostnich hrozeb®.
Seznam Top 10 proaktivnich opatieni obsahuje:

» Definovani bezpe¢nostnich pozadavki

» Vyuziti bezpecnostnich ramct a knihoven

» Zabezpeceny pristup k databazi

» Kodovani a inik dat
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Ovéteni vSech vstupti
Implementace digitalni identity
Vynuceni fizeni ptistupu

Ochrana dat

vV V VYV VYV V

Implementace bezpecnostniho protokolovani a monitorovani

» Zvladnuti chyb y vyjimek (25)

Dle organizace OWASP nasledujicich deset zranitelnosti patii aktudlné k tém nejvice

Castym zejména pti tvorbé webovych aplikaci.

1))

2)

3)

4)

5)

6)

7)

8)

9)

Broken Access Control: Nedostatecné nebo chybné fizeni pristupu k systémovym
prostredkiim, coz mize vést k neopravnénému piistupu a manipulaci s daty.
Cryptographic Failures: Tyka se selhani kryptogratickych mechanismt a jejich
nevhodného pouziti, coz mliize umoznit Gtocnikovi prolomit Sifrovani a ziskat
piistup k citlivym informacim.

SQL Injection: Umoziuje tto¢nikovi vkladat skodlivy SQL kod do databazovych
dotazli, coz mlze vést k naruSeni databaze, ziskani citlivych informaci nebo
dokonce jejich smazani.

Insecure Design: Jednd se o vyuziti nedostateného zabezpeCeni a Spatného
navrhu systému, coZ miZe oteviit cestu k utoklim a zneuziti.

Chybna konfigurace zabezpeceni: Tato zranitelnost se vyskytuje v ptipade
nedostatecného konfigurovani bezpecnostnich mechanismti a politik, coz zvySuje
riziko utoktli a naruSeni systému.

Zranitelné a zastaralé komponenty: Diky pouzivani zastaralych nebo zranitelnych
komponent a knihoven mtize dojit ke zneuziti k provedeni utokd.

Selhani identifikace a autentizace: Zahrnuje problémy s identifikaci a autentizaci
uzivateli, coz miize vést k neopravnénému pristupu k systému.

Selhani integrity software a dat: Nedostate¢na ochrana integrity softwaru a dat,
muze umoznit ito¢nikovi manipulovat s aplikaci a jejimi daty.

Bezpecnostni protokolovani a monitorovani: Nedostatecné zaznamy a sledovani

bezpecnostnich udalosti mize vést k neodhaleni Gtokii a naruseni systému.

10) Server-Side Request Forgery (SSRF): Umoznuje tto¢nikovi provadét pozadavky

zneuzivajici divéfivost serveru, coz muze vést k odhaleni citlivych informaci

nebo provadéni dalSich atokt. (26)
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3 Analyza soucasného stavu
V této Casti prace bude predstaven podnik, pro ktery bude nasledné vyhotoven navrh
dil¢iho systému pro evidenci klientd a jejich automobill. V této kapitole se nachazi
zakladni informace o autoservisu, analyzu hardwaru, dat a pracovniho prosttedia SWOT
analyzou. Zavérem je kapitola uzaviena zhodnocenim analyzy soucasného stavu

spole¢nosti.

3.1 Zakladni informace o podniku
Analyzovany podnik se zabyva opravou a servisovanim automobilii riznych znacek.
Nachazi se na Slovensku nedaleko Dunajské Stredy. Majitel sviij autoservis zalozil teprve
neddvno vzhledem k terminu psani prace, konkrétné v l1ét€¢ roku 2022, a to na
zivnostenské opravnéni. Celé podnikani zacalo na zaklad¢ vice jak sedmnactileté praxe

v autorizovaném servisu v nejmenované mezinarodni spolec¢nosti.

Dilna autoservisu se nachazi tésn¢ soukromého domu majitele podniku. Servis je vybaven
dvéma zvedacimi zafizenimi, potfebnému a specialnimu naradi. Specidlnim naradim jsou
mysSleny ku ptikladu specialni klice, které se nefadi mezi standardizované. Pied dilnou je
k dispozici parkoviste, kde je pfizplisobeno az pro Sest automobild. Kromé samostatného
prostoru dilny je v autoservisu i oddélena mala kancelat, koupelna a sklad. Sklad slouzi
pro uschovu zimnich ¢i letnich pneumatik nékterych klientd, poptipadé€ i nahradnich dila,
které automechanik bude v nejblizsi dobé potiebovat. Cast autoservisu je zafizena i jako

maly salonek pro klienty, kde se mohou posadit a poptipadé€ si vychutnat kévu.

Autoservis je ohrani¢en vysokym betonovym plotem s branou, které se otevira pomoci
dalkového ovladani. Prostory servisu jsou dale vybaveny kamerovym systémem, ktery

monitoruje okoli i prostiedi autoservisu.
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Kancelar
Sklad

Dilna se zvedaky
P
Koupelna
— —

Soukromy pozemek

Parkovisté pro 6 automobilti

Obrdazek 6 Perimetr autoservisu a blizkého okoli [Zdroj: viastni zpracovani]

3.2 Analyza dostupného vybaveni (hardwaru)
Autoservis ma velice jednoduchou infrastrukturu, ke které je pfipojena hrstka zatizeni.
Pticemz kazd¢ z nich tvoii nedilnou souc¢ast autoservisu. Stolni pocitac, ktery je piipojen
do internetové sité ptipojen dratove, slouzi hlavné k vyhledavani potiebnych soucastek
pro opravu automobill, evidenci klientl a potiebnou administrativu. Wifi router
zabezpecCuje piipojeni k internetové siti. Zde je nutné zminit, Ze internetové pokryti
autoservisu je zastfeSovano oddélené od jeho ptibytku, ktery se nachazi tésn¢ vedle

podniku. Hlavnim diivodem je samotna bezpecnost sité.

Pomoci notebooku, jenz je ptipojen k internetu bezdratové, automechanik provadi v dilné
diagnostiku vozidel. Tiskérna je taktéz dulezitou soucasti servisu, jelikoz diky ni jsou
klientim vytiStény zakazkové listy. Autoservis si nechava od klienta zakazkovy list
podepsat, a to pted zahajenim prace na vozidle. Jedna se o velice dulezity krok, hlavné
z toho diivodu, aby klient mél predstavu, jak velky obnos finan¢nich prosttedkl bude
muset vynalozit. Z pohledu autoservisu je to diikaz toho, na ¢em vSem se se zdkaznikem
automechanik domluvil a jaké dily a prace bude na opravu vynaloZzena. Spojeni se

zakazniky poté autoservis nejcastéji realizuje pomoci telefonu.
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Tabulka 6 Hardwarové vybaveni autoservisu [Zdroj: vlastni zpracovani]

Zarizeni Parametry a potiebné informace

o 64bitovy operacni systém
Notebook (pfipojen bezdratove)

2 GB RAM
Telefon operacni systém — Android
Wifi router 4 porty Ethernet
- inkoustova
Tiskarna - vysidlena, aby bylo mozné tisknout

ze stolniho pocitace i notebooku

32bitovy operacni systém

Stolni pocitac (pfipojen dratoveé) | 4 GB RAM

- ptipojen Ethernetovym kabelem

3.3 Analyza pracovniho prostredi
Pracovni prostiedi autoservisu je velice praSné misto, kde automechanici ptichazi do
styku i s riznymi druhy tekutin (oleje, paliva apod.). Autoservis se da povazovat za lehce
priamyslové prostiedi. V ndvaznosti na identifikaci prasného prostiedi musi byt brana
v uvahu snadnd ovladatelnost informaéniho systému pro evidenci klientd, jejich vozidel

a oprav.

3.4 Pozadavky na eviden¢ni systém ze strany autoservisu
Podkapitola poZzadavkii na eviden¢ni systém ze strany autoservisu obsahuje tfi st€Zejni
faktory. Mezi né€ patii predstava o daném systému, finan¢ni faktor a omezujici podminky.
Tyto tfi hlavni faktory jsou dale posuzovany podle scénarfe vyvoje podniku. Vyjimkou

wevroo e

jsou omezujici podminky, které jsou posuzovany pouze pro nynéj$i situaci autoservisu.

Prvnim scénéfem je aktudlni situace autoservisu, kdy cely autoservis provozuje pouze
jeho majitel, ktery je zaroven i jedinym automechanikem v podniku. Majitel spole¢nosti

provozuje svou ¢innost na zivnostenské opravnéni.

Nasledujicim scénarem, ktery navazuje na predchozi, je rozsiieni dané pobocky o dal§iho
¢lena. Ke zvaZeni je vice forem roz$ifeni servisu, ovSem mezi dva nejrozumnéjsi patii

pronajem zvedaciho zafizeni nebo spoluprace s dal§imi automechaniky.
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Poslednim scénafem je expanze do dalSich mést a vybudovani novych pobocek. Nutnosti
je brat v potaz, Ze pii rozsifeni pobocek je potiebné zménit zplisob provozovani podniku

z zivnostenského opravnéni.

3.4.1 Predstava o systému
Zakladni kostra ptfedstavy o evidenénim systému pro aktudlni situaci je, aby byl
uzivatelsky jednoduchy a nenaro¢ny. Majitel si zpracovava administrativu sam a
pohybuje se neustdle mezi servisem a svym stolnim pocitatem, tudiZz je nyni pro
autoservis hlavni i jednoduchost systému. Majitel na svém pocitaci nejcastéji vyhledava
nahradni dily. Tim padem by doba stravena nad administrativou, do které spada starost o

evidencni systém, méla byt kratsi nez doba stravend nad vyhledavanim néhradnich dild.

U rozsifeni v rdmci jedné pobocky by autoservis mohl zvazovat najmuti pracovnika na
zpracovani administrativy.

V piipadé expanze autoservisu i do dalSich mést by jiz nevadilo, kdyby byla evidence
administrativni pracovnik. Pfijemnou bonusovou funkci eviden¢niho systému by byla
moznost tvorby analytickych grafii a statistik. Vyslednd analyza by slouzila naptiklad ke

zhodnoceni navstévnosti klientd, nejcastéjSich oprav na konkrétnim automobilu ¢i jako

finanéni ukazatel zisku na daném autu nebo u daného klienta.

Tabulka 7 Prehled pozadavkii — predstava o systému [Zdroj: viastni zpracovani]

Scénar Predstava

‘ e uzivatelsky jednoduché a nendro¢né na obsluhu
Aktudlni situace
e rychlé vyhledavani

e uzivatelsky jednoduché
Rozsiteni v ramci
i e ochota pfijmout vypomoc na zpracovani
jedné pobocky
administrativy

Rozsifeni do vice . o ‘
e moznost tvorby analyz o klientech a jejich vozidlech
pobocek
e administrativni oddéleni
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3.4.2 Financ¢ni faktor
Co se tyCe financi u kazdého scénafe je ocekavan 1 jiny pfistup v jejich utrdceni a
investovani. V. momentalni vychozi situaci, kdy dany systém vyuZziva pouze jedna osoba,

neni ze strany autoservisu vysoka ochota investovat. D4 se fici, Ze v aktudlni situaci je

cwwvr

Naopak oproti dal§im dvéma scénaitim jsou cile a o¢ekavani na jiné trovni. Tudiz i diky
tomu by u servisu vznikla vétsi ochota investovat do jiného systému, ktery by vytvarel
nadstandartni grafy se statistikami jednotlivych vozidel. V ptipadé¢ vice pobocek by bylo
mozné zvazovat vyvinuti vlastniho softwaru, ktery by byl podniku individudlné
pfizpisoben.

Tabulka 8 Prehled poZadavkii — financni faktor [Zdroj: viastni zpracovani]

Scénar Predstava

_ e nizka cena
Aktualni situace .
e neochota investovat do drazsich systému

Rozsiteni v rdmci e vyssicena

jedné pobocky e ochota investovat do systému

e pocita se s vysokou cenou — ocekava se vyvoj vlastniho
Rozsiteni do vice
SW na miru
pobocek
e ochota investovat na vyvoj vlastniho softwaru

3.4.3 Omezujici podminky pro aktualni situaci
Mezi hlavni omezujici podminky pro eviden¢ni systém je hardwarové vybaveni a
pocitacova gramotnost ze strany uzivatele. Evidovani jednotlivych zaznamu proto musi
byt pro majitele snadn¢ pochopitelnou a jednoduchou ¢innosti. Stolni pocitac, se kterym
provozovatel servisu pracuje, ma 32bitovy systém a 4 GB paméti RAM. Z toho vychazi,
ze pocita¢ nezvladne vétsi datové soubory pouzivané lokdlné¢ a je urCeny spise
k zakladnimu uZzivatelskému pouzivani.

3.5 Porterova analyza péti sil
Porterova analyza 5 sil je v nasledujici kapitole pouzita pro analyzu konkurenéniho

prostfedi. Poméha k identifikaci klicovych faktorti, které ovlivituji konkurenci a

vykonnost spoleCnosti na trhu. Porterova analyza sestava se z péti prvkl: stavajici
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konkurenti, vyjednavaci sila dodavatelii, vyjednavaci sila odbérateld, hrozba vstupu nové

konkurence a hrozba substitutu.

3.5.1 Stavajici konkurenti
V radiusu zhruba 10 kilometra se nachazi ptiblizné 14 dalSich konkurenénich autoservist.
Kazdy autoservis ma svou stalou klientelu, kterou si udrzuje. JelikoZ se jedné o oblast,
kde se nachazi v okoli vice vesnic, byvd c¢asta spoluprace mezi analyzovanym
autoservisem a zndmymi vlastnika analyzovaného servisu. Nékteti si i vzdjemné dohaduyji
spoluprace na automobilech klientd, to je zpusobené hlavné rlznou specializaci

automechaniku.

Dalsi skupinou konkurenti jsou autorizované servisy, které se sice nachézi az ve vétsich
meéstech, ovSem 1 pro takto malé autoservisy jsou hrozbou. Stale existuje velka vétSina
klientti, kteti sviij automobil radéji sveéii do rukou autorizovanych servisi. U nové
zakoupenych automobilt je hlavnim diivodem pfetrvavajici zaruka. Naopak jsou i klienti,
kteti sva vozidla opravuji svépomoci, kde zaplati co nejméné finan¢nich prostredkd, tedy

pievazne pouze za material.

3.5.2 Vyjednavaci sila dodavatela
Vyjednavaci sila dodavatelii je velice vysoka, hlavné z toho divodu, ze n¢které druhy a
typy materiali ¢i dilti jsou ojedinélé a daji se obtizné sehnat. V automobilovém primyslu

je jiz od dob pandemie problém v sehnani nékterych soucastek.

DalSim problémem je, Ze zdkaznici mohou mit jiz star$i modely aut, na které se pomalu
ale jisté prestavaji vyrabét pottebné dily a nejsou snadno k sehnani. S tim jsou spojeny i
dalsi naklady navic, specialné v piipadé dodéani dilt ze zahrani¢ni a popiipadé i platba
cla. V téchto situacich jsou spis dodavatelé ti, kteti si diktuji cenu a dale je na posouzeni
automechanika a zédkaznika samotného, jestli se vyplati vynaloZzit dané mnoZzstvi financi
za konkrétni dil. V kazdém ptipad¢ existuji 1 substituty jednotlivych dild, u kterych se

posuzuje rozdil v kvalité a po finan¢ni strance, zde zaleZi na ocekavani a priorit klienta.

3.5.3 Vyjednavaci sila odbérateli
Odberatelé neboli klienti a jejich vyjednédvaci sila neni pfili$ silnd. Hlavnim diivodem je
to, ze automechanikem je vzdy doptfedu sd€lena maximalni finanéni hodnota, kterou
muze za ukon zaplatit. Odbératel se poté muze rozhodnout, jestli je ochoten tuto

maximalni Céastku uhradit. V tomto pfipadé¢ zdlezi konkrétné na kazdém ukonu
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individualng, jedné-li se o opravu, vymeénu, servis a podobné. Pokud je zapotiebi zakoupit
1 dily potiebné k opravé, klient je seznamen s tim, kolik jednotlivé dily budou stat, jak je
to ¢asove naro¢né a kolik bude uhrazeno za praci automechanika. Poté je na zdkaznikovi
samotném, jestli je ochoten vynalozit danou finan¢ni ¢astku. V pripadé, ze je potiebné
zakoupit material, dostane klient od automechanika na vybér vice moznosti, i cenovych,
ze kterych si klient mtize zvolit optimalni moznost z hlediska doporuceni automechanika

1 z finan¢niho.

3.5.4 Hrozba vstupu nové konkurence

V této podkapitole se budeme zamétovat hlavne€ na hrozbu vstupu konkurentii ze strany
zivnostnikli a autorizovanych servisi. Dle webovych stranek Ministerstva vnitra
Slovenské republiky je pro fyzické osoby nutné si zalozit femeslnou zivnost. Po finan¢ni
strance to zahrnuje poplatek maximalné ve vysi 15 eur, zalezi na zptsobu podani zadost
(pisemné ¢i elektronicky). Dilezitou podminkou pro ziskani femesIlné Zivnosti je
prokédzani odborné zpisobilosti ziskané vyufenim v oboru. Dal§imi podminkami je
dosazeni véku 18 let, pravni zplisobilost a trestni bezuhonnost, kterd se prokazuje
vypisem z rejstiiku trestu. Timto vstup na trh pro novou konkurenci ovSem nekonci.
Druhd diilezita ¢ast je dostatek finan¢nich prostfedkl na prostory a néaradi. Vytvoreni
samotného autoservisu je finanén€ velmi nakladné.

Co se tyce vstupu nové konkurence ze strany autorizovanych servist, tak v tomto ptipade
prostory a vybaveni dilen se ptfidavaji navic naklady spojené s certifikaci. Kazda
automobilova spolecnost miize udélit certifikaci autoservisu, aby se mohl prezentovat
jako autorizovany, ale musi spliiovat pfisné stanovena kritéria konkrétniho vyrobce

vozidel.

3.5.5 Hrozba substituti
Za substitut se d4 povazovat autorizovany servis nebo fakt, Ze si lidé zatnou opravovat
vozidla svépomoci, ovSem v tomto pfipadé se jedna spiSe o konkurenty v oboru.
Substitutem se mohou stat, kdyz se na situaci podivame napiiklad z pohledu ceny nebo
davéryhodnosti. Z pohledu cenové hladiny je vtomto piipadé substitut opraveni si
vozidla svépomoci. Svépomoci, a to at’ uz se jedna o leh¢i opravy, které zvladne bézny

uzivatel nebo podle video tutoriali.
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3.5.6 Shrnuti

Dle nize vyobrazeného shrnuti Porterovy analyzy a intenzity kazdé konkurenéni sily
je viditelné, Ze nejvétsim vlivem v rdmci oborového okoli je sila dodavatelti. Na téch
totiz zavisi dodani ndhradnich dilt a materiali, které jsou pro opravy stézejni
soucasti. Dal§imi vlivy ohodnocené jako ,,stiedni* je sila odbératelt a konkurencni

rivalita. Mezi ,,nizké™“ se da pocitat hrozba substituti a hrozba vstupu nové

konkurence.
Tabulka 9 Shrnuti Porterovy analyzy [Zdroj: viastni zpracovani]
Shrnuti Porterovy analyzy
Hrozba
. | Konkuren¢ni Sila Sila Hrozba
Zakaznici vstupu nové
rivalita dodavatelii | odbérateli substituti

konkurence

B2C stiedni vysoka stiedni nizka nizka

3.6 PESTLE analyza
Tato kapitola bude vénovana analyze obecného okoli podniku neboli na faktory

makrookoli, které na spolecnost ptisobi.

3.6.1 Politické faktory
Slovenska republika je Clenem Evropské unie, kterd se snazi o zménu i v rdmci
automobilového primyslu. Diky globalnimu oteplovéani a piisobeni CO2 na nasi planetu,
se Evropské unie snazi vybudovat klimatickou neutralitu. Od roku 2035 mél zacit platit
zakaz prodeje vozidel se spalovacimi motory, coz zasadné ovliviiuje cely automobilovy
pramysl. Do roku 2050 ma Evropska unie plan postupného vyfazovani automobilil jezdici
na fosilni paliva, aby se stala klimaticky neutralni, tedy s nulovymi ¢istymi emisemi

sklenikovych plynt.

V case psani této prace stile probiha jednéani, které se prozatim odsunulo na dobu
neurcitou, jelikoz ne vSechny clenské staty EU stoji o zdkaz prodeje vozidel se

spalovacimi motory.

3.6.2 Ekonomické faktory
Ekonomické faktory, jenz souvisi s automobilovym primyslem, se tykaji i novych
inovaci v oblasti elektromobility. V Ceské republice jsou jiz zavedeny uréité tlevy pro

majitele elektromobilil oproti majitelim spalovacich aut. V ramci spekulace je mozné, ze
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se tyto zmény mohou pozdéji tykat také Slovenska ¢i dalSich stati. To by v zavéru mohlo
ovlivnit prodej a vyuzivani elektromobilti a zaroven také trh s autodily a se sluzbami
s nimi spojené. Zaroveit mohou byt elektromobily pro velkou vétSinu obyvatel financné
nevyhodné, a to i pfes vysSe zminéné ulevy. To vSe muze ovlivnit rozhodovani

potenciondlnich zakaznikl pii vybéru vozidla.

Dale Slovensko ma jako narodni ménu euro, tudiz je obchodovani v rdmci Evropské unie

o néco snadnéjsi ve srovnani s Ceskou republikou.

3.6.3 Socialni faktory
Z historického hlediska plati, Ze dopravni infrastruktura Slovenska je orientovana spise
na individualni dopravu oproti hromadné. To znamena, Ze domacnosti jsou vice odkazané
na cestovani auty namisto hromadnou dopravou. Pro ptiklad méstskd hromadna doprava
na Slovensku je koncepéné velice podobn4, co je v Ceské republice, oviem jeji rozsah je
mensi. Obzvlast’ co se tyce méstské dopravy, z toho divodl je pro mnohé obyvatele
snadngj$i vyuzivani automobili pro piepravu. Na Slovensku se tedy vozidla vyuzivaji ve

velké mife.

3.6.4 Technologické faktory
Nové technologie v automobilovém primyslu jsou neustale na vzestupu a meéni se pomalu
inovacemi. V navaznosti na politické a enviromentalni faktory se 1 v odvétvi
automobilového primyslu zaciné ¢ast spolecnosti pfiklanét k elektromobilité. Coz muze
byt velkou hrozbou pro autoservisy zaméefené na opravu a servis vozidel se spalovacim
motorem.

3.6.5 Legislativni faktory
V ramci legislativnich faktorii se podnik musi fidit zdkony a piredpisy Slovenské
republiky, z tohoto diivodu jsou zapsany v piivodnim jazyce. Nize se nachazi jejich vycet
a také kratky popis, co upravuji.

» Zékon ¢. 455/1991 Zb. O zivnostenskom podnikani (zivnostensky zakon) —
zakon stanovujici vSeobecna pravidla pro podnikani na Uzemi Slovenska,
vcetné zivnostenského opravnéni i registraci zivnostenského podnikani apod.

» Zakon ¢. 595/2003 Z. z. o dani z prijmov — tento zdkon stanovuje pravidla pro

uctovani dané z prijmi a plati i pro provozovatele autoservisu.
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» Zakon ¢. 250/2007 Z. z. o ochrane spotrebitel’a a o zmene zakona Slovenskej
narodnej rady ¢. 372/1990 Zb. O priestupkoch v zneni neskorSich predpisov
(zakon o ochrane spotiebitele).

» Zakon ¢. 8/2009 Z. z. o podpore obnovy a rozvoja vidieka Slovenskej republiky
a o zmene a doplneni niektorych zdkonov (zdkon o podpote rozvoje vidéka) —
upravuje pravidla cestniho provozu, prdva a povinnosti osob na cestnim
provozu a tak dale.

» Zakon ¢. 102/2014 Z. z. o ochrane spotrebitel'a pri predaji tovaru alebo
poskytovani sluzby na zéklade zmluvy uzavretej na dialku alebo zmluvy
uzavretej mimo prevadzkovych priestorov predavajiceho (zdkon o ochrane
spotiebitele) — tento zadkon chrani prava spotiebitel a stanovuje pravidla pro
poskytovani sluzeb vcetné poskytovani sluzeb v ramci autoservisu.

» A dalsi.

3.6.6 Enviromentalni faktory
Automobilovy prtimysl je jednim z odvétvi, kde je zapotiebi dbat na bezpecnost 1
z hlediska enviromentalniho. Pfi servisovani aut je zapotiebi riznych oleji a tekutin,
které jsou nebezpecné pro Zivotni prostiedi. Pokud by doslo k tniku téchto kapalin do
pudy ¢i feky, mohlo by dojit k vdznému zneciSténi Zivotniho prostfedi. Zaroven by
autoservis musel zaplatit vysokou pokutu, pokud by se zjistilo, Ze ptipadny unik byl pravé

z autoservisu.

Analyzovany autoservis se nachazi nedaleko od feky, tudiz musi byt velice obezfetny pii

nakladani s riznymi oleji, aby k potencionalnimu tniku nedoslo.

3.7 SWOT analyza
V této podkapitole budou posuzovany silné a slabé stranky podniku spolecné

s ptilezitostmi a hrozbami v ramci SWOT analyzy.

3.7.1 Silné stranky
S1: Mezi jednou z nejsilnéjSich stranek autoservisu je jeho dobie vybudované jméno mezi
zakazniky, ktefi svou pozitivni zkuSenost sdileji s dalSimi potencionalnimi klienty. Diky
velmi pro klientskému a nadstandartnimu piistupu oproti konkurenci ma autoservis
pomérné hodné stalych a vérnych zdkaznikii. Posuzovany autoservis mésicné navstivi

pramérné do 40 aut, jelikoz se v autoservisu nachazi dvé zvedaci zafizeni na automobily.
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S2: Dalsi silnou strankou podniku je nestandartni vybavenost servisu specialnim naradim.
Kazda spolecnost v automobilovém primyslu ma své vlastni naradi, diky kterému mohou
automechanici automobily opravovat. Jedna se naptiklad o Sroubovéky s nestandartnim
poc¢tem hran a nastrékové klice. Firmy vyrabéjici automobily se timto snazi zabranit ,,po
domacku® d€lanym opravam aut, chtéji tim majitele vozidel pfinutit navstévovat
autorizované servisy. Toto specidlni naradi je k prodeji i vSem ostatnim a mizou si ho
tedy poridit i majitelé neautorizovany servisi. OvSem ne kazdy neautorizovany servis si
toto naradi mize dovolit pofidit, jelikoz se pofizeni i jednoho specidlniho Sroubovaku
pohybuje na cenové hladiné nckolika desitek tisic. Analyzovany autoservis v této
diplomové praci je timto specidlnim nafadim vybaven, coz je i velkou konkurencni

vyhodou oproti jinym neautorizovanym servisim.

S3: Diky dlouholeté praxi v oboru ma majitel servisu také velmi dobré vztahy
s dodavateli, cozZ dopomahé k vétSi moznosti zabezpecit dostupnost potiebnych dila pro

své klienty.

S4: Z hlediska bezpecnosti automobilii klientl je velkou vyhodou vlastni parkovisté pro
zhruba Sest aut s venkovnim parkovanim. Dal§i dva automobily mohou byt uvnitt

autodilny. Podél pozemku je také vysoky betonovy plot.

S5: Dlouholeté zkuSenosti v oboru je jednou z vlastnosti autoservisu, ktera ptitahuje
klienty k jeho navstéve. Vysokd odbornost v praxi a upifimny ptistup majitele je hlavnim
poutacem.

3.7.2 Slabé stranky
W1: Autoservis je provozovan pouze jednim ¢lovékem. Ten je nachylny k vlivu vnéjSich
faktort, jako jsou nemoc, urazy nebo jiné neplanované udalosti, které by mohly vést ke
ztraté zakdzek. Kromé toho musi byt provozovatel schopen zvladnout celou fadu
podnikovych funkci, coz mize byt narocné a vyzadovat spoustu ¢asu a usili, coz mtze
omezit jeho schopnost poskytovat kvalitni sluzby a rozvijet své podnikani.
W2: Dalsi slabou strankou je lokalita a dostupnost k autoservisu. Cesta k nému neni
jakkoli oznacené a je mimo hlavni komunikaci. To je diivod, pro¢ mize byt pro zdkazniky
obtizné autoservis najit a prijet k nému.
W3: Za jednu ze slabin by se dal povazovat i pomérné¢ mensi prostor dilny se dvéma

zvedacimi zafizenimi. Tato zafizeni spole¢né s dalSim vybavenim zabiraji velkou c¢ast
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prostranstvi autoservisu. V piipad¢é obsazenosti obou zvedacich zatfizeni by na vétsi a
naro¢néjsi opravy nemuselo vystacit misto. Na to navazuje také delsi cekaci doba pro
zakazniky, at’ uz z hlediska Spatného naplanovani oprav ¢i nedostatku prostoru. Slabé

stranky uzce souvisi s hrozbami popsanymi nize.

W4: Podnik je plné¢ odkdzan na dobré recenze svych klientl, jelikoZz nevyuziva
reklamnich prostor at’ uz tisténych ¢i na internetu a nedisponuje ani webovymi strankami.
S tim souvisi i1 pfipadné vyclenéni finan¢nich prostfedkli na efektivni marketing a

propagaci sluzeb.

WS5: S aktualnimi zdroji a kapacitou je aktualné¢ narocné planovat expanzi ¢i rozsifeni
svych sluzeb. Tato slaba stranka mize ovlivnit ptipadny rozvoj i zisky podniku.

3.7.3 Prilezitosti
O1: Rozsiteni nabidky sluzeb a zlepSeni kvality sluzeb o dalsi specifické oblasti, jako je
diagnostika nebo udrzba elektroniky, mize byt pro autoservis vyznamnou pftilezitosti,
protoze se jednd o oblasti, které jsou stale vice dualezité v modernich vozidlech.
Poskytnuti podobnych sluzeb mtize zvysit konkurenceschopnost autoservisu a atraktivitu

pro zékazniky, ktefi hledaji kompletni servis svych vozidel na jednom misté.

v

02: Autoservis md moznost rozsifit své pole plsobnosti nejen expanzi, ale muize
spolupracovat s jinymi podniky v oboru. Pro pfiklad se mize jednat o prodejce novych a
ojetych vozidel, prodejce nahradnich dili nebo vyrobci pneumatik. Spoluprace by se
tykala také firem, kde by se autoservis staral o jejich vozovy park. Od standartnich oprav,
pies vymeénu dili az po zatizeni pfipadného piepisu automobild. V zavéru to mize vést
ke vzajemnému posileni zdkaznické zékladny a zvySeni ziskovosti. Dalsi formou
spoluprace s automechaniky, ktefi se specializuji na opravu urcitych znacek aut nebo Casti

automobild.

O3: Prilezitosti je rozSifeni autoservisu o jednoho €lena, ktery by taktéZ podnikal formou
zivnostenského opravnéni. Zde se nabizi také moznost prondjmu jednoho ze zvedaki pro

automobily, které by opravoval jiny automechanik.

O4: Pokud se automechanik bude i nadale vzdélavat i modernich technologiich
automobilového primyslu za pomoci skoleni a certifikaci. Dusledek mtize vést ke
zvyseni loajality zdkazniki a zvySenému poctu opakovanych navstév, coz pfinasi

dlouhodobou stabilitu a ziskovost pro autoservis.
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O5: Vyuziti digitalnich nastroji mize byt pro autoservis dilezitou piileZitosti, protoZe
moderni zakaznici ¢asto vyuzivaji internet a digitalni technologie pfi hledani informaci o
produktech a sluzbach. Pokud autoservis vyuZzije socidlni sité, online rezervace nebo
aplikace pro sledovani servisnich historii vozidel, miize zlepSit svoji viditelnost a
dostupnost pro potencialni zdkazniky. Diky digitdlnim néstrojim miize autoservis
poskytnout zdkazniklim snadny a pohodlny zptisob rezervace sluzeb, sledovani priabéhu
oprav a komunikace s techniky. To mtze vést k lepSimu zdkaznickému servisu a zvysSeni
spokojenosti zédkaznikl. Kromé toho mohou digitalni néstroje poskytnout autoservisu

cenné informace o zékaznicich a jejich narocich.

3.7.4 Hrozby
T1: S ptichodem elektromobilii a tvahach o ukonceni vyroby spalovacich automobilt se
do budoucna miize zménit i fungovani autoservisi jako takovych. At uz se jednd o
autorizované nebo neautorizované autoservisy. Rychlé zmény v technologii mohou
znamenat, ze provozovatel autoservisu musi pravideln¢ investovat do novych nastroju a
zafizeni, aby mohl poskytovat moderni a kvalitni sluzby. Pokud autoservis neinvestuje
zav€as a v dostatecném rozsahu do modernich technologii, mize ztratit zdkazniky a

konkuren¢ni vyhodu.

T2: Za dalsi hrozbu se da povazovat i konkurence a s tim souvisejici 1 dostupnost
autoservisu, co se tyce lokality. Pro vétSinu klienti mize byt vyhodnéjsi jet do
autoservisu, které jsou mu bliz, jelikoz se servis nachazi v malé vesnici pobliz
mad’arskych hranic. V dané lokalit¢ autoservisu je vysoka konkurence, jelikoz se
v okruhu zhruba do 15 kilometrl vyskytuje nejméné 14 dalSich autoservist. Tudiz kazda

konkurenc¢ni vyhoda je dulezit4 k zaujeti klienta.

T3: Vzhledem ke skute€nosti, Ze za majitele neexistuje zdskok a momentalné napiiklad
nepronajima ani jedno ze zvedacich zafizeni, tak je hrozbou nemoznost zastupu. Tim
padem i ptipadné indispozice z divodu nemoci ¢i urazu mize chod autoservisu negativné
ovlivnit. Jelikoz majitel vede autoservis na zivnostenské opravnéni a je na vesSkerou praci
sdm, zpisobilo by to neschopnost provozu podniku, coz by mohlo znamenat i moznou
ztratu klientely. Majitel za sebe nemd zadny zastup, ktery by byl schopen jeho pracovni

vypadek nahradit ¢i doplnit. Jedna se o momentaln¢ nejveétsi hrozbu podniku.
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T4: Autoservis musi dodrZovat urcité zékony a predpisy tykajici se enviromentalnich
ptredpist, zdkony o zdravi a bezpecnosti prace a mnohé dalsi. Jedna se o vyznamnou
hrozbu, jelikoZz miize byt narocné jejich plné dodrzovani a jejich aktuédlnost, a to nejen po
finan¢ni strance. Poruseni predpisti mize vést k pravnim disledkim, tedy k sankcim ¢i
pokutdm. V zavéru by dosSlo ke zvySeni nédkladovosti a snizeni ziskovosti podniku.
V ptipadé poruseni enviromentalnich ptedpisii by mohlo dojit k negativhimu vnimani

podniku a poskodit tak povést autoservisu.

T5: Hospodaiské krize, inflace, zmény kurzii mén a dal$i ekonomické faktory piedstavuji
dalsi hrozbu pro autoservis. Tyto faktory mohou mit vliv na vydélky zakaznikl a jejich
ochotu utracet za opravy vozidel. Kromé toho mohou ekonomické faktory zplisobit narast
cen za suroviny a autodily, které jsou pfi opravach vyuzivany. Tento nartist cen mize vést
k dal$imu snizeni zdjmu zakaznikli o opravy vozidel. Pokud jsou autodily dodavany ze

zemi mimo EU, mize se navic vyskytnout riziko zvyseni cla.

Tabulka 10 SWOT analyza [Zdroj: viastni zpracovani]

Silné stranky Slabé stranky
S1: vérna klientela W1: zavislost na jedné osobé
:?E S2: nadprimérna vybavenost W2: lokalita autoservisu
g (specidlni naradi) W3: omezena kapacita autoservisu
; S3: dobré vztahy s dodavateli W4: mala reklama
% S4: vlastni zabezpecené parkovisté | W5: omezené moznosti rozvoje
- S5: vysoka odbornost a vzdélanost
v oboru
PrileZitosti Hrozby
= O1: rozsifeni nabidky sluzeb T1: zmény v technologiich
:::) 02: spoluprace s dalSimi automobilového pramyslu
g automechaniky ¢i firmami T2: konkurence na trhu
é% 03: pronajem zvedaciho zafizeni T3: nemoZnost zastupu
§ 04: zvyseni kvality sluzeb T4: pravni rizika a regulace
OS: vyuziti digitalnich nastroji TS: ekonomické faktory (inflace)

3.8 IFE/EFE matice

Externi a interni zhodnoceni faktorti v néasledujicich podkapitolach vychazi ze SWOT

analyzy. VSechny silné a slabé stranky spole¢né s pfilezitostmi a hrozbami jsou
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kvantifikovany dle vySe zminénych analyz. Z nichZ vzhledem k oboru podnikani miiZzou
mit nejvetsi vliv na autoservis. Dle nize uvedenych matic je poté vypracovano zaveére¢né

zhodnoceni analyzy soucasného stavu.

3.8.1 IFE matice — Internal Factor Evaluation
V tabulce niZe jsou klasifikovany silné stranky (Strengths, v prvnim sloupci oznacené

jako S) a slabé stranky (Weaknesses, oznacené jako W).

Tabulka 11 IFE matice [Zdroj: viastni zpracovani]

Silné stranky
S1 V¢érna klientela 0,12 2 0,24
S2 Nadpriimérna vybavenost 0,09 2 0,18
S3 Dobr¢ vztahy s dodavateli 0,06 3 0,18
S4 Vlastni zabezpecené parkovisté 0,10 3 0,30
S5 Vysoka odbornost a vzdélanost v oboru 0,19 4 0,76
Mezisoucet silnych stranek 0,56 - 1,66
Slabé stranky
W1 | Zavislost na jedné osobé 0,18 4 0,72
W2 | Lokalita autoservisu 0,06 1 0,06
W3 | Omezena kapacita autoservisu 0,07 2 0,14
W4 | Mala reklama 0,05 1 0,05
W5 | Omezené moznosti rozvoje 0,08 3 0,24
Mezisoucet slabych stranek 0,44 - 1,21
Celkové vazené skore 1,00 - 2,87

Dle celkového vnitiniho vazeného skore IFE matice mizeme vidét, Ze dosahuje hodnoty
2,87. Z toho 1,66 tvoti silné stranky a 1,21 representuje slabé stranky. Tudiz se da fici, ze

silné stranky ptevazuji nad slabymi.

3.8.2 EFE matice — External Factor Evaluation
V tabulce nize jsou klasifikovany piilezitosti (Opportunities, v prvnim sloupci oznacené

jako O) a hrozby (Threats, oznacené jako T).
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Tabulka 12 EFE matice [Zdroj: viastni zpracovani]

Piilezitosti
01 Rozsiteni nabidky sluzeb 0,07 3 0,21
02 Spoluprace s automechaniky ¢i firmami 0,15 4 0,60
03 Pronéjem zvedaciho zatizeni 0,13 3 0,39
04 Zvyseni kvality sluzeb 0,08 2 0,16
05 Vyuziti digitalnich néstroja 0,06 2 0,12
Mezisoucet prileZitosti 0,49 - 1,48
Hrozby
1 Zmény v technologiich automobilového 0.10 : 0,30
pramyslu
T2 Konkurence na trhu 0,12 3 0,36
T3 Nemoznost zastupu 0,17 4 0,68
T4 Prévni rizika a regulace 0,08 3 0,24
TS Ekonomické faktory (inflace) 0,04 2 0,08
Mezisoucet hrozeb 0,51 - 1,66
Celkové vazené skore 1,00 - 3,14

Na zaklad¢ tabulky tykajici se EFE matice je viditelné, ze

Mezisoucet prileZitosti je 1,48 a mezisoucet hrozeb vychazi 1,66.

nabyva hodnot 3,14.

3.9 Zhodnoceni analyzy souc¢asného stavu spole¢nosti

Z vyse uvedenych analyzy v zavéru kvantifikovanych pomoci IFE a EFE matice vyplyva,

Ze autoservis ma silnou pozici na trhu. Jelikoz ve vztahu silnych a slabych stranek

ptevazuji o 0,45 bodu silné stranky. I kvtli tomu, Ze se vysledné hodnoty pohybuji nad

stfedni hodnotou 2,5.

Provozovateli se nyni nabizi n¢kolik pfileZitosti, které by do budoucna mél zajisté zvazit.

Konkrétné prondjem zvedaciho zafizeni se zda byt aktudlné nejvhodnéjsim zptisobem ve

formé pasivniho pfijmu v pfipad€ nemoci ¢i urazu provozovatele autoservisu.

V této praci je nadale feSen vyvoj informac¢niho systému pro evidenci zakazniku, jejich

vozidel a ukonli na nich provedenych. V ramci rozhodovani pifi volbé mezi navrhy
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informacniho systému by mél byt zachovan konzervativni ptistup. I vzhledem k faktu, Ze
potencial rastu autoservisu v poctu servisovanych aut a ptibyvajicich klientl ma stale
rostouci tendenci. Podnik je neustdle vazan na fyzickou osobu a neni veden naptiklad
jako spolecnost s ru¢enim omezenym s vice zaméstnanci. To je hlavnim divodem, proc¢
pfi rozhodovani o vybéru informacniho systému neriskovat a udrzet si konzervativni
ptistup.

Hlavnim divodem inicializovani ndvrhu informac¢niho systému je fakt, Ze majitel
autoservisu chce a musi mit ptehled o vykonanych tkonech na automobilech. S ¢imz
souvisi 1 prehled o klientech, a hlavné tisk zakazkovych listi ¢i faktur, coz je primarnim

pozadavkem na informacni systém.
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4 Navrh FeSeni a prinos navrhi reSeni
Treti a zaroven stéZejni Cast prace je samostatny ndvrh pro vytvoreni dil¢i casti
informacniho systému na zéklad¢ znalosti z teorie a soucasné také z analyzy soucasného
stavu podniku. Kapitola bude pojednévat o tfech zplisobech vyhotoveni dil¢iho systému
—teSeni v MS Access, webové feSeni pres hosting a webove feSeni hostované na lokalnim
serveru. Zaveérem kapitoly dojde k vyhodnoceni vSech feSeni a doporuceni vybéru. Pro
finanéni zhodnoceni je v piipadé cen v Ceské republice, preveden z &eskych korun

pfeveden na eura v kurzu 23,5 K¢/euro.

4.1 Informace o projektu a diivody vzniku
Hlavnim divodem potieby vzniku informacéniho systému je tisk zakézkovych listh a
faktur pro klienta. Zasadni rozdil mezi zakazkovym listem a fakturou je ten, zZe zakazkovy
list obsahuje orientacni cenu oproti fakture. Zakazkovy list se predava klientovi pfi

pfevzeti automobilu do autoservisu.

Pokud zékaznik pfijede s néjakou zadvadou nebo opravou, kterd vyZaduje vyménu dild.
Automechanik zhodnoti stav vozidla, vyhled4 vhodné dily, po funk¢ni i cenové strance,
a doporuci klientovi z n€kolika variant. Na zédkladé domluvy vypiSe zakazkovy list, kde
zakaznik bude obeznamen s pfibliznou cenou za opravu. Pro automechanika zakazkovy
list slouzi jako ditkkaz toho, aby ptipadné klient pozd¢ji nemohl tvrdit, Ze domluva

probihala jinak a vymeénil dily, které zékaznik necht¢l.
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Peciatka firmy:

ZAKAZKOVY LIST . ...oovvvereiveeeiessssssssiss s ssssssssssens
Zakaznik:
Vydané dia: ...........ccccrerernnne. Predbeznd (dohodnuta) cena €:

Termin dokonéenia:

Popis zdkazky (oprava, zdvada)
Rozsah odvedenej price Materidl € Celkom €
Zéakazka prevzata dnia: | Doprava
Podpis preberajiceho: DPH
Peciatka dodavatela: | thrade
Zaplatené dna:
‘ [ Prijal:

Obrdazek 7 Navrh designu zakdazkoveho listu ve slovenstiné [Zdroj: vlastni zpracovani]
Po vyhotoveni opravy je zakaznikovi vystavena faktura uz s celkovou pfesnou castkou.
Autoservis je platcem DPH, z tohoto diivodu musi faktura obsahovat i ¢asti tykajici se
DPH dle aktualnich sazeb. Na Slovensku jsou aktualn¢ dvé sazby — standardni ve vysi 20

% a snizena ve vysi 10 %.
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Dodavatel: 1CO: pIC: FAKTIJRA - DANOVY' DOKLAD
evidenéné &islo: ...
Variabilny symbol: ........c.cccoeeieiinienrenreneerriennns

Registrécia: Odoberatel: 1€0: DIC:

Banka:

CISI0 GELUL ovvveveeeveere e erenseesenssssseees

Objednavka: ........ceeuuee Tel.:
E-mail:

Datum objedndvky: .......cccccveeenennenninnecns Détum vystaveni:

Uhrada: Détum splatnosti:

Doprava: Datum uskutoénenia plnenia/prijatia platby: ...............

Fakturujeme Vam M) Poget MJ CenaMJ % DPH Celkom

Rozpis DPH (€):  Zéklad DPH DPH Celkom Celkom k tGhrade €

V sadzbe 20%

V sadzbe 10%

Oslobodené

Mimo DPH

Sucet

Poznamka:

Vystavil:

Obrazek 8 Navrh designu faktury ve slovenstiné [Zdroj: viastni zpracovani]

4.2 Datovy tok a kli¢ové procesy
Jedinym hlavnim procesem autoservisu je oprava vozidel. Mezi podptirné procesy se fadi
evidence vozidel, jejich majiteld a evidence tikonli vykonanych na daném vozidle. Data
z podpiirnych procesi poteou a budou zaddvany do informacniho systému.
Implementaci informacniho systému dojde ke sjednoceni datovych tokd vSech

podpiirnych procest.

V prvni fadé je potiebné si dostatecné specifikovat, s jakymi daty se pracuje a jakou maji
mezi sebou provazanost. Tabulky obsahuji osobni data klientdi, jejich automobilt a

provedenych oprav. Dal§imi daty jsou naptiklad ceniky majitele autoservisu.
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Automechanik nejcastéji vyuziva data tykajici se zadavani provedeného tkonu na
konkrétnim vozidle. V druhé tadé pfistupuje k idajim o automobilu nebo majiteli
vozidla. V ptipadé€ ze automechanik potiebuje vyhledat nahradni dil, musi znat specifické

parametry automobilu.

4.3 Use Case Diagram
Pro popsani funkcionality informaéniho systému je vyuzito diagramu ptipadu uziti. U
tvofeni informacéniho systému je potiebné si stanovit role, které budou se systémem
pracovat. Mezi tyto role patii majitel, automechanik a administrator. Pro aktualni situaci
ovSem plati to, Ze role automechanika a majitele je na stejné urovni, jelikoz v autoservisu
napracuje nikdo dalsi. NiZe uvedeny use case diagram tedy popisuje funkce jednotlivych

uzivatel v ptipadé, Ze dojde k rozvoji autoservisu.

4.3.1 Automechanik
Role automechanika mé pravomoci spravovat vozidla a zdkaznika, ale pouze co se tyce

pfidavani a upravy udaji. Dale mize vytvotit novou zakazku.

4.3.2 Majitel
Krome vyse zminénych pravomoci automechanika méa majitel mimo jiné moznost odebrat
vozidlo ¢i zakaznika a upravit nebo odstranit zakédzku. Majitel dale spravuje celé nacenéni
pracovnich tkonti. Tyto pravomoci nejsou povoleny u automechanika z divodu

ptipadnych machinaci. Dava to mayjiteli vétsi prehled.

4.3.3 Administrator
Kromé¢ vySe zminénych pravomoci automechanika ma majitel mimo jiné moznost odebrat
vozidlo ¢i zakaznika a upravit nebo odstranit zakézku. Majitel dale spravuje celé nacenéni
pracovnich ukont. Tyto pravomoci nejsou povoleny u automechanika z divodu

ptfipadnych machinaci. Dava to majiteli vétsi prehled.

4.3.1 Administrator
Na administratorovi jako dal$i opravnéni spo¢iva mimo vyse zminéné samotna sprava
uzivatell. ZastieSuje jejich ptidani, upravu a odebrani. Piidani uzivatele by mohl mit na
starosti teoreticky 1 sam majitel, ale aby byly zabezpeceny ptistupy, nélezi celé sprava

uzivatelt administratorovi.
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Sprava vozidel/zakaznika

UC: Pridani vozidla/zakaznika

UC: Uprava vozidla/zakaznika

UC: Odebrani
/ vozidla/zakaznika

Automechanik

N

A
Sprava zakazky (servisu)

UC: VWytvofeni zakazky

UC: Uprava zakéazky

UC: Odebréani zakazky

i Sprava nacenéni prace

Majitel UC: Vytvofeni nacenéni
A

. Administrace podpUrnych zdroji
UC: Uprava nacenéni

UC: Sprava Ciselnik_znacek
UC: Odebrani nacenéni

UC: Sprava
Ciselnik_prevodovka

// UC: Sprava

Ciselnik_typu_paliva

Administrator
UC: Sprava Adresa

Administrace uzivatell

UC: Pfidani uzivatele

UC: Uprava uzivatele

UC: Odebrani uzivatele

Obrazek 9 Use Case Diagram informacniho systému [Zdroj: viastni zpracovani]

4.4 Graficky design
Pro autoservis je v prvni fad¢é nejdiilezitéj$i spolehlivost, funkcionalita a jednoduchost
informacniho systému. S ¢imz souvisi 1 jeho vysledné grafické interpretovani. Pro
automechanika je v soucasné dob¢ nejdilezitéjsi, aby byl systém co nejvice jednoduchy

a intuitivni.
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Dle nize vyobrazené¢ho navrhu je evidentni, Ze autoservis nejCastéji bude vyuzivat tii
polozky. Mezi né patii evidence vozidel, evidence tkoni a evidence zdkaznikl. Tento
nacrt grafického designu je shodny pro vSechna mozna feSeni v této préaci. Po rozkliknuti
kazdé jedné polozky se vyobrazi uzivateli dalsi stranka ¢i formulat, jenz obsahuje dalsi
rozhrani pro spravu konkrétni polozky. Klicovym prvkem pro informacéni systém je
jednolity vzhled a velikost prvkl. Pismo by mélo byt velikostn€¢ imérné dané strané, ne
vSak mensi nez 12 pt. Jelikoz se design bude vyobrazovat pouze na stolnim pocitaci,

nemusi byt feSena responzivita obrazovky pro tablety ¢i mobilni zatizeni.

Od informac¢niho systému se ocekava jednoduché rozhrani, to znamena vyhnout se
zbytecnym prvkiim a jednoduse popsat jednotlivé polozky a tlacitka. Strukturovat prvky
podle dilezitosti, strategické pouziti jednoduchych barev a textur, zvolit vhodnou

typografii, kterd nebude rusit vzhled systému.

[[ESS

Intern§ Evidentny Servisny Systém

Evidencia Evidencia Evidencia
aut Ukonov zékaznikov
Nastavenia

Obrizek 10 Navrh grafického designu [Zdroj: Be. Martin Sebo]
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4.5 Zabezpeceni — komplexni doporuceni

V ramci zabezpeceni informacniho systému musi vyvojar kazdého z feSeni brat ohled

nejen na funkcionalitu, ale i na jeho zabezpeceni. Naklady na zabezpeceni jsou zahrnuty

ve financnim zhodnoceni jednotlivych feseni.

4.5.1 Definovani bezpe¢nostnich pozadavku

Databaze by méla byt nakonfigurovana tak, aby vzdy vyzadovala ovéfeni, veetné

pfipojeni z mistniho serveru. Bezpecnostni pozadavky platné pro vSechny varianty feSeni

(MS Acces, webové feSeni a feSeni pies localhost):

>

>

>

Vstup do systému je chranén silnymi a jedine¢nymi hesly jednotlivych
uzivateld. Pro uZivatele plati, Ze heslo obsahuje minimalné 8 znakl z toho
minimalné 1 velké pismeno, 1 malé pismeno, 1 ¢islice a 1 specialni znak. Pro
administratora plati, Ze heslo musi byt sloZzeno z minimalné¢ 25 znakd,

minimalni pocet jednotlivych znakt je poté stejny jako pro uzivatele.

Zména hesel vzdy, kdyz je s uzivatelem rozvazén pracovni pomér, nebo
existuje domnénka, ze heslo mohlo byt prozrazeno. Heslo nebude ménéno

v zadnych pravidelnych intervalech.
Opréavnéni uzivateld jsou stanovena use case diagramem.
Pravidelné kontroly uctil a opravnéni jednotlivych uzivatelt.

Odebrani uzivatelskych ucta, kdyz je systém vytazena z provozu.

Pro webové feseni a feSeni pies localhost déle plati nésledujici bezpecnostni pozadavky:

>

Kazdy uzivatel vIS ma svou vlastni pfidélenou identitu, pod kterou
v systému operuje. Pfipadné mulize byt vyuzito vice faktorové autentizace

(MFA).

4.5.2 Vyuziti bezpe¢nostnich ramci a knihoven

Pti zac¢lenovani knihoven nebo ramcii tfetich stran do informacniho systému je dalezité

vzit v ivahu nasledujici postupy:

1) Pouzivani knihoven a ramci z divéryhodnych zdroji, které jsou aktivné

udrzovany a Siroce vyuzivany.

2) Vytvoreni a udrzovani si katalogu inventare vSech knihoven tietich stran.
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3) Proaktivné udrzovat knihovny a komponenty aktuélni (revize minimalni jednou

do roka).

4.5.3 Zabezpeceny pristup k databazi
U pfistupu k databazi, at’ uz se jedna o relac¢ni databaze ¢i databdze NoSQL je potiebné
zabezpecit nésledujici Ctyfi oblasti:

[ 24

Injection. Aby se zmirnilo vkladani SQL, mélo by se zabranit tomu, aby byl
nedtvéryhodny vstup interpretovan jako soucast ptikazu SQL. Nejlepsi zpisob,
jak toho dosahnout, je pomoci programovaci techniky znamé jako ,,parametrizace
dotazu®. Nékterd umisténi v databazovém dotazu nelze parametrizovat, zalezi na
dodavateli databaze. Pouziti parametrizovanych dotazi ma z velké Casti pozitivni
dopad na vykon, urcité parametrizované dotazy v konkrétnich databazovych

implementacich mzou vykon ovlivnit negativné.

2) Konfiguraci: Je tteba dbat na to, aby byly aktivovany a spravné nakonfigurovany
ovladaci prvky zabezpeceni dostupné ze systému spravy databazi (DBMS) a
hostitelské platformy. Pro vétSinu béznych DBMS jsou k dispozici standardy,

navody a benchmarky.

3) Autentizaci: Kazdy pfistup do databaze je fadné ovéten. Autentizace k DBMS
by méla byt provedena bezpe¢nym zptisobem. Ovéfrovani by mélo probihat pouze
pfes zabezpeceny kanal. PfihlaSovaci Uidaje musi byt fadné zabezpecené a

dostupné pro pouziti.

4) Komunikaci: V ramci komunikace je dulezit¢ dbat na zabezpecenou
komunikaci, tedy ovétenou a Sifrovanou. Pro webové feSeni a feSeni pomoci

localhostu plati, Ze pfipojeni k backendu se ptipoji pomoci rozhrani API.

4.5.4 Ovéieni vSech vstupt
Ovéteni vstupu zajist'uje, ze do systému mohou vstoupit pouze spravné naformatovana
data. Systém by m¢l zkontrolovat, zda jsou data syntakticky 1 sémanticky platna (v tomto
potadi), nez je jakymkoli zplisobem pouZzije (vCetné zobrazeni zpét uzivateli). Platnost
syntaxe znamena, ze data jsou v o¢ekavané podob¢. Sémanticka platnost zahrnuje pouze

ptijimani vstupu, ktery je v pfijatelném rozsahu pro danou funkénost a kontext IS.
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4.5.5 Ochrana dat
Jak jiz bylo v analytické Casti zminéno, autoservis ma oddélenou sit’ od své soukromé
sité, coZ je dilezité z hlediska bezpecnosti. V ptipadé€ feSeni pies localhost a MS Access
je nutné IS ochranit nejen v ramci definovanych nastaveni ale 1 fyzickym zabezpecenim

objektu.

Co se tycCe citlivosti dat, jez jsou potieba chranit, tak mezi né patii osobni idaje zdkaznika
(jméno, pfijmeni a kontaktni idaje). Z pohledu autoservisu se da jako citlivy udaj
povazovat cenik. Zvefejnéni osobnich tidaju klient miize mit pravni a finan¢ni dopady.

Diky zvetejnéni ceniku mize autoservis pfijit o konkuren¢ni vyhodu.

4.5.6 Zvladnuti chyb
Pro chyby, které nevyZzaduji zasah administratora, jsou chybové hlasky napsany tak, aby
byly uzivatelsky ptivétivé. Chyby, které vyzaduji podporu administratora, musi

obsahovat kod chyby a text ,,prosim obrat’'te se na administratora a sdélte mu kod chyby*.

4.6 Akceptacni Kkritéria pro informacni systém
Pro volbu vhodného feSeni informaéniho systému je potfebné definovat obecna
akceptacni kritéria ze strany autoservisu. Primarn€ kvuli tomu, aby v zavéru mohlo byt
vyhodnocena, ktera varianta je pro aktudlni situaci pro majitele autoservisu nejschiidnéjsi

a nejvice realisticka.

Akceptacni kritéria jsou definovana ze tii stéZejnich pohled, a to uzivatelskym,
bezpecnostnim a financnim. Kazdy z pohledd ma identifikovany hlavni ukazatele, jez

jsou nize v tabulce blize specifikovany.
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Tabulka 13 Seznam akceptacnich kritérii pro IS [Zdroj: viastni zpracovani]

Pohledy Popis pozadavku
UZivatelsky pohled
Systém musi poskytovat v§echny pozadované funkce a operace
Funk¢nost
pro evidenci ukont, klientd a vozidel.
Uzivatelskeé Intuitivni uzivatelské prostiedi, snadno pouzitelné a
rozhrani pfizpusobitelné potiebam uzivateli
Spolehlivost Od systému se o¢ekava vysoka spolehlivost a dostupnost.
Vikon Systém by mél poskytovat rychlé odezvy a zpracovani dat bez

zbyte¢ného zdrzovani.

Bezpecnostni pohled

Ptistupova prava

Systém umoziuje spravu uzivatelskych roli a ptistupovych prav
k datim tak, aby bylo zaji§téno omezeni piistupu jednotlivym

uzivatelim a ochrana citlivych informaci.

Sifrovani a

bezpecnost

Citliva data by méla byt Sifrovana v pienosu i v ulozisti, aby se
minimalizovala moznost jejich zneuziti. Déle se musi fidit 1

zakladnimi bezpecnostnimi opatienimi organizace OWASP.

Zalohovani dat

Poskytovani pravidelného zalohovani dat a schopnost obnovit

data v ptipad¢ havarie.

Finan¢ni pohled

Systém by mél byt implementovan s ohledem na dostupné
Néklady na
. . finan¢ni zdroje a rozpocet malého autoservisu. Majitel je
implementaci . .

ochoten do IS investovat maximaln¢ do 4.700 € (110.450 K<).
Provozni Provoz systému by mé¢l byt efektivni a minimalizovat néklady
naklady na hardware, software, idrzbu a podporu.
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4.7 ReSeni v Accessu
Pro tvorbu informac¢niho systému (déle jen IS) v prosttedi MS Access je potfebné se fidit

nasledujicimi kroky, aby bylo dosdhnuto vytvofeni IS pro autoservis:

1)

2)

3)

4)

)

6)

7)

Analyza poZadavku na IS: Zjisténi informaci, které budou potieba uchovavat a
jaké operace budou s danymi informacemi provadény. Od klientd je potfebné
jméno, piijmeni a kontaktni informace. O vozidlech je nutné znat VIN ¢islo, SPZ,
znac¢ka, model, rok vyroby, typ pfevodovky a paliva, jeho majitele a jestli ma
zékaznik uloZené u autoservisu pneumatiky. Co se tyce ukont je potieba védét,
na jakém automobilu je ukon proveden, aktudlni stav km, datum ukonu, struény
popis tkonu, nacenéni tikonu a ptipadné i pouzité dily. Tento vycet informaci je
ziskan na zaklad¢ konzultace potieb klienta a ziskané praxe.

Navrh tabulek: Druhy krok je rozvrzeni obsahu jednotlivych tabulek jak
stézejnich, tak podplrnych. Podplrné tabulky by obsahovaly detailné;si
informace, pro ptiklad ,,Ciselnik znacek* pro tabulku Auto.

Definice vztahii a vytvoreni relaci mezi tabulkami: Mezi vytvoienymi
tabulkami je nutné definovat vztahy a primarni a cizi kli¢e. Veskeré vazby N:M
je potieba rozd¢lit a rozvrhnout tak, aby byly rozbity. Tudiz cilem je dosdhnout
vazeb typu 1:1 nebo 1:N. Naptiklad, kazdé auto mize byt vicekrat servisovano.
Vytvoieni formulaia: Pro pfidavani, upravu, prohlizeni ¢i odebirani udaji je
pro uzivatele IS vhodné vytvoteni formulafi.

Vytvoieni dotazi a reporti: V ramci vétsSiho prehledu konkrétnich reportt je
vhodné vytvofit také dotazy. Pomoci nich se vyobrazi pro ptiklad vSechny
vykonané tkony provedené na konkrétnim vozidle. To oceni i majitel¢ daného
automobilu v ptipadé, Ze by potiebovali historii provedenych oprav a ukonii na
svém vozidle.

Skoleni uZivatele a vytvoreni vlastniho u¢tu: Pred zahajenim uZivatelského
testovani je nutné seznamit se systémem uzivatele, kteti budou IS vyuzivat.
V ramci toho je uzivatel seznamen i s moZnostmi nastaveni bezpecnosti. Zejména
formou nastaveni hesel pro otevieni databaze ¢i odliSnych Grovnich opravnéni
pro riizné uzivatele. Tyto Grovné jsou definovany pomoci use case diagramu,
ktery je vyobrazen v kapitole vyse.

UzZivatelské testovani a ladéni IS: Po seznameni uZivatele s IS nasleduje

uzivatelské testovani a ladéni funkcionality systému podle potieb autoservisu.
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V tomto piipad€ se jednd o customizovany IS, proto je systém testovan ze strany
majitele autoservisu. Pokud to bude nutné, dojde k opravam a doladéni
potiebnych funkci IS.

8) Implementace IS: Po veskerém doladéni a splnéni akceptacnich kritérii ze strany
autoservisu, je IS oficialné zaveden do provozu a spustén.

9) Udriba a aktualizace: Samostatnou implementaci to nekonéi, novy systém je
dalezité i tak pravideln¢ aktualizovat a udrzovat. To miize zahrnovat opravu
chyb, pfidavani novych funkci nebo zajisténi kompatibility s novymi verzemi
MS Access ¢i jiného software.

4.7.1 Vazby mezi tabulkami

Vazby mezi tabulkami na nize vyobrazeném obrazku jsou zpracovany hrubym nacértem
v programu MS Access. Pro dalsi dvé navrhované feseni slouZzi jako stavebni kamen pro
vyobrazeni propojenosti jednotlivych udaja. Nejvice stézejnimi tabulkami jsou s nazvy
Auto, Majitel a Servis. Tabulky Prace, Ciselnik znacek, Ciselnik prevodovka,
Ciselnik typu paliva a Adresa jsou podpiirné tabulky.

Auto — Servis (1:N)

Ciselnik znacek — Auto (1:N)
Ciselnik_prevodovka — Auto (1:N)
Ciselnik typu paliva — Auto (1:N)
Majitel — Auto (1:N)

Adresa — Majitel (1:N)

vV VYV VY VvV V VY V

Prace — Servis (1:N)
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Servis

—_——— Ciselnik_znacek
¥ ID_servis Auto

ID_auto -— | % ID_znacka
Stav_km t 1D_auto Nazev_znacky
Datum VIN_cislo
Prace Servis SPZ /
TR D oace 1 oo Znacka

t ID_prace —_——— Prace
Model

Nazen_ukonu Pouzite_dily Ciselnik_prevodovka
c Rok_vyroby -
ena_za_ukon = 1
Py k ] ID_prevodovka
Typ_paliva o0 Nazev_prevodovka
= 1D_zk
Majitel -
) / Ulozene_pneu
LR
Jmeno Ciselnik_typu_paliva
Prijmeni E O - e ——
Adresa Tel % 1D_palivo
b el | Nazev_paliva
] Adresa_ID — = ID_Adresa -P
Majitel_ID

Ulice
Cislo_domu
Mesto

PSC

Stat

Obrazek 11 Vztahy mezi tabulkami [Zdroj: viastni zpracovani v MS Access]

4.7.2 Tabulky a uloZena data
V niZe uvedenych tabulkach jsou popsany a blize specifikovany tidaje, které v nich jsou
uvedeny. Jsou zde popsany tfi hlavni tabulky a zbylych pét je dale slovné popsano.
Oznaceni PK v tabulkach znamena primarni kli¢ (primary key) a FK vyjadfuje cizi kli¢
(foreign key). Velikosti datovych typt byly volené tak, aby byly co nejmensi mozné a
optimalizovany pro nejrychlejsi nacitani.

Tabulka 14 Specifikace polozek tabulky Auto [Zdroj: viastni zpracovani]

Forma Nazev Datovy typ (dle

Popis polozky
klict polozky SQL)

PK | ID auto INT Automaticky vygenerované cCislo.

Vyrobcem  pfifazené  jedinecné

) oznateni vozidla umisténé na
- VIN_cislo VARCHAR(17) . ) '
karoserii, které obsahuje 17 Cislic a

pismen.

Oznaceni automobilu statem z predni
- SPZ VARCHAR(10) | .

1 zadni strany vozidla.

Obsahuje znacku vozidel, tedy
FK | Znacka INT

vyrobce (napt. Ford). V tabulce Auto
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se jednd o cizi klic vii¢i tabulce

Ciselnik znacek.

- Model

VARCHAR(50)

Model automobilu blize specifikuje

vozidlo (napft. Fiesta ST 150).

- Rok vyroby INT

Rok vyroby daného automobilu je
dualezity pro vyhledavani ndhradnich
dila. Ty se mohou diky roku vyroby
lisit, 1 kdyZ je ndzev znacky a modelu

stejny.

FK Prevodovka INT

Obsahuje druh pievodovky. Udaj je
v tabulce Auto cizim klicem a
navazuje na tabulku

Ciselnik prevodovka.

FK | Typ paliva INT

Pro autoservis je dulezité védét typ

paliva. V pfipadé, Ze by bylo
potfebné automobil natankovat, aby
nedoslo ke zbytecnym Skodam.
Polozka Typ_paliva je cizim klicem
souvisejict s tabulkou

Ciselnik_typu paliva.

FK | ID majitele INT

Cizi kli¢ pro napojeni vozidla s jeho

majitelem.

- Ulozene pneu | BOOLEAN

Jednd se o polozku, aby

automechanik  védél, jestli ma
zakaznik v jeho skladé uskladnéné

pneumatiky.
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Tabulka 15 Specifikace polozek tabulky Servis [Zdroj: viastni zpracovani]

Forma Nazev Datovy typ (dle
Popis polozky
klici polozky SQL)
PK | ID servis INT Automaticky vygenerované cCislo.
FK | ID auto INT Cizi kli¢ ve vztahu s tabulkou Auto.
Pocet najetych km konkrétniho
automobilu. Uzite¢ny udaj hlavné u
- Stav_km INT stalych klienti. Po urcitych najetych
km je nutné meénit olej, coz se da
podle stavu km zjistit.
- Datum DATETIME Datum piijeti vozidla do autoservisu.
_ Jedna se o strucny popis daného
- Servis VARCHAR(255)
ukonu
Cizi klice napojeny s tabulkou Prace.
FK | ID Prace INT Prace je oddélena do samostatné
tabulky kvli jejimu nacenéni.
' ) Popis pouzitych dili na opravu ¢i
- Pouzite dily | VARCHAR(255)
vymeénu.

Tabulka 16 Specifikace polozek tabulky Majitel [Zdroj: viastni zpracovani]

Forma Nazev Datovy typ (dle
Popis polozky
klict polozky SQL)
PK | ID zk INT Automaticky vygenerované cCislo.
Jméno  zdkaznika v maximalnim
- Jmeno VARCHAR(50)
rozsahu 50 znak.
L Pifjmeni zdkaznika v maximalnim
- Prijmeni VARCHAR(50)
rozsahu 50 znak.
Kvili zapisu s ptipadnymi
- Tel VARCHAR(20) | ptedvolbami stati, je zadan datovy typ
VARCHAR.
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Z duvodu vétsi flexibility jsou adresy
zakomponovany v tabulce zvlast.
FK | ID adresa INT o )
V tabulce Majitel je ID_adresa cizim

klicem.

V tabulkach Prace, Ciselnik znacek, Ciselnik prevodovka a Ciselnik typu paliva se
nachazi data, ktera neni potieba slovné popisovat. Jak jiz jejich ndzev sam napovida,
jejich vyplnéni je intuitivni. Tabulka Adresa je samostatné oddélend od tabulky Majitel,

aby se v ptipad¢ dalSiho rozsifeni vSe snadnéji upravovalo.

4.7.2.1 Vytvoreni tabulek pomoci SQL dotazu
Pomoci ukazky SQL dotazii nize mohou byt vytvoreny jednotlivé tabulky, kde jsou

samoziejme uvedeny i datové typy a spolecn¢ s primarnimi a cizimi klici.

-- Tabulka Auto --
CREATE TABLE Auto (

ID INT AUTO_INCREMENT PRIMARY KEY,

SPZ VARCHAR(10) UNIQUE NOT NULL,

VIN VARCHAR(17) UNIQUE NOT NULL,

ID Znacky INT NOT NULL,

Model VARCHAR(50) NOT NULL,

Rok_vyroby INT NOT NULL,

ID Prevodovky INT NOT NULL,

ID Typu Paliva INT NOT NULL,

ID Majitele INT NOT NULL,

Ulozene_pneumatiky BOOLEAN NOT NULL,

FOREIGN KEY (ID_Znacky) REFERENCES Ciselnik_Znacky(ID),

FOREIGN KEY (ID_Prevodovky) REFERENCES
Ciselnik_Prevodovky(ID),

FOREIGN KEY (ID_Typu_ Paliva) REFERENCES
Ciselnik_Typu_ Paliva(ID),

FOREIGN KEY (ID_Majitele) REFERENCES Zakaznik(ID)
)s

-- Tabulka Zakaznik --
CREATE TABLE Zakaznik (
ID INT AUTO_INCREMENT PRIMARY KEY,
Jmeno VARCHAR(50) NOT NULL,
Prijmeni VARCHAR(50) NOT NULL,
Tel cislo VARCHAR(20) UNIQUE NOT NULL
ID Adresa INT NOT NULL,
FOREIGN KEY (ID_Adresa) REFERENCES Adresa(ID)

)5
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-- Tabulka Servis --
CREATE TABLE Servis (
ID INT AUTO_INCREMENT PRIMARY KEY,
ID_Auto INT NOT NULL,
Stav_km INT NOT NULL,
Datum DATETIME NOT NULL,
Popis_servisu VARCHAR(255),
ID Prace INT NOT NULL,
Pouzite_dily VARCHAR(255),
FOREIGN KEY (ID_Auto) REFERENCES Auto(ID)
FOREIGN KEY (ID Prace) REFERENCES Prace(ID)

)5

-- Tabulka Prace --

CREATE TABLE Prace (
ID INT AUTO_INCREMENT PRIMARY KEY,
Ukony VARCHAR(255) NOT NULL,
Hodinova_mzda DECIMAL(10, 2) NOT NULL,

)5

-- Tabulka Ciselnik_Znacky --

CREATE TABLE Ciselnik_Znacky (
ID INT AUTO_INCREMENT PRIMARY KEY,
Nazev_znacky VARCHAR(50) NOT NULL UNIQUE

)5

-- Tabulka Ciselnik_Prevodovky --

CREATE TABLE Ciselnik_Prevodovky (
ID INT AUTO_INCREMENT PRIMARY KEY,
Nazev_prevodovky VARCHAR(50) NOT NULL UNIQUE

)5

-- Tabulka Ciselnik_Typu_Paliva --

CREATE TABLE Ciselnik_Typu_Paliva (
ID INT AUTO_INCREMENT PRIMARY KEY,
Nazev_paliva VARCHAR(50) NOT NULL UNIQUE

)5

-- Tabulka Adresa --
CREATE TABLE Adresa (
ID INT AUTO_INCREMENT PRIMARY KEY,
ID Zakaznika INT NOT NULL,
Ulica VARCHAR(100),
Cislo_domu VARCHAR(10),
Mesto VARCHAR(59),
PSC VARCHAR(10),
Stat VARCHAR(50),);
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4.8 Webové FeSeni pomoci hostingu
Pro variantu tvorby informacniho systému jako webové feSeni, jenz je ulozené v cloudu,

jsou nékteré kroky shodné s variantou vypracovanou pro feSeni v MS Access. Pro webové

feSeni musi byt dodrzeno nasledujicich kroki:

1)

2)

3)

4)

Analyza pozadavku na IS: Ziskéani potebnych informaci o datech a operacich,
které ma informacni systém spliiovat. Tyto informace jsou ziskany na zakladé
konzultace potieb klienta a ziskané praxe.

Vybér technologie a webhostingu: Po zjisténi pozadavkl, které jsou od
eviden¢niho systému vyzadovany, nasleduje vybér technologie a webhostingu.
Pro vytvoreni systému je zapotiebi vice technologii. Existuje nékolik variant,
které miZeme zvolit na strané€ serveru miize byt napiiklad vyuzito Node.js nebo
Ruby on Rails. U klienta mtze byt pouzito HTML, CSS ¢i JavaScript. Pro
databazi je mozZné vyuzit MySQL, PostgreSQL nebo MariaDB. Vybér
technologie se odviji i od vybéru dodavatele hostingu. Pozadavky na bezpe¢nost
je podpora SSL certifikatu a vyuzivani HTTPS protokolu. Zalohovani podporuji
i nekteré tarify hostingi, z tohoto diivodu je vybiran tarif s moznosti zalohovani.
Pti vybéru je piihlizeno na to, aby data byla uchovana na tizemi Evropského
hospodatského spolecenstvi. To znamend, Ze data jsou spravovany dle platné
evropské legislativy (dle GDPR). Pii vybéru hostingu zalezi na nazoru
doporuceni vyvojare ze strany technické a na ndzoru majitele autoservisu ze

strany finan¢ni.

Tabulka 17 Minimalni naroky na vybrané technologie [Zdroj: viastni zpracovani]

PHP minimalné 8.0, idealn€ 8.2
HTML alesponl 5

MariaDB 10.11.3

Node.js minimalné 16, idedlné 18

Navrh databize a definovani vztahii: Stejn¢ jako u MS Access je potiebné si
navrhnout schéma databdze. Pro webové feSeni se vychazi z tabulek a
definovanych vztahti v feSeni MS Access.

Vyvoj backendu a frontendu: Samotny vyvoj backendu a frontendu ma na

starosti vyvojar, ktery na zakladé vybéru hostingu vyhotovi funkéni webové
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ptistupy jednotlivych uzivatell a jejich opravnéni. Kazdy z uzivatelll dostane
pfifazenou svou identitu, pod kterou se do systému bude ptihlasovat. Z pohledu
frontendu je v kapitole Graficky design nacrtnut navrh vzhledu informacéniho
systému pro evidenci.

5) Testovani, ladéni IS a Skoleni uZivatele: Po vyvoji backendu a frontendu ptijde
na fadu testovani systému, které ma dvé faze a je rozdéleno na nékolik dil¢ich
ukolt. V prvni fazi testovani probiha testerem, ktery si pomysIné rozd¢li systém
na jednotlivé dily, jenz se testuji. Odhadem je, ze tester stravi nad testovanim
funkcionality systému pfiblizn¢ jeden pracovni tyden. V druhé fazi dojde
k zaskoleni uzivatele, jenz se systtmem ma pracovat. Po zaSkoleni si uZzivatel
z pohledu svych potieb a praktického vyuziti otestuje informacéni systém.
V piipadé jakychkoli nedostatki dojde ke sjednani napravy a doladéni finélni
verze.

6) Implementace IS: Po veskerém doladéni a splnéni akceptacnich kritérii ze strany
autoservisu, je IS oficialné zaveden do provozu a spusten.

7) Podpora (ddrzba a aktualizace): Informacni systém je dulezité pravidelné
aktualizovat a udrzovat. To miZe zahrnovat opravu chyb, nové funkce a zajisténi
kompatibility s novymi verzemi jednotlivych ¢asti.

4.9 Webové reSeni hostované na lokalnim serveru (localhost)

Princip vyvoje webového feSeni hostovaném na lokalnim serveru je stejny jako v ptipadé
webového feSeni pres hosting. Zasadni rozdil je ten, Ze u localhostu je hostovani na
lokéalnim serveru. Pro autoservis to znamena, ze si musi zajistit vlastni infrastrukturu,
kterou si musi zprovoznit a zabezpecit jeji chod a ochranu. Zjednodusené feceno
autoservis si svlj informacéni systém hostuje sam. Pro potifebu autoservisu muze byt
jednou z variant serveru pro localhost naptiklad Dell EMC PowerEdge T40. Tento server
J1Z ma nainstalovan operacni systém, konkrétn€¢ Windows 10 Pro. Dal§imi komponenty

pro zajisténi chodu je zaloZni zdroj k serveru.

Vykon zalozniho zdroje musi byt zvolen dle pfikonu pfipojenych zatfizeni. Jelikoz se
jedna podnik, doporucuje se zalozni zdroj o vykonu od 500 W. Déle je nutné u

poskytovatele sité zajistit statickou IP adresu, aby se uzivatelé¢ mohli na server v poradku
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pfipojit. S tim se poji 1 bezpe€nostni dira, ktera vznika a tou je moznost DDoS utoku. Na

to navazuji naklady spojené s bezpecnosti.

Obrazek 12 Dell EMC PowerEdge T40 [Zdroj: www.alza.sk]

4.10 Finan¢ni ohodnoceni
Pro finan¢ni ohodnoceni vSech moznosti feSeni bylo vyuzito z dostupnych zdroji jak
Ceskych, tak slovenskych stranek. Z toho diivodu jsou uvedeny dvé mény — koruna ceska
a euro. Ceny jsou tedy prepocitany do obou mén k zaokrouhlenému kurzu 23,50 K¢/euro,
pokud cena za produkt neni nalezena ve obou variantach. Podpora jednotlivych feseni by
byla vyjednavana individualn¢é dle potieby, z tohoto diivodu neni soucasti finanéniho

zhodnoceni. Ceny produktli a webhostingti jsou s DPH, jestliZze neni uvedeno jinak.

4.10.1 Reseni v MS Access
Predpokladem pro variantu v MS Access je mit program ve stolnim pocitaci
nainstalovany. Majitel autoservisu na svém stolnim pocitaci disponuje licenci MS Access

2016.

V ptipad¢€, ze by majitel licenci nemél, je zde n€kolik moznosti, za jakou cenu mize
licenci zakoupit. Licence MS Access, zahnutd v balicku Business Standard obsahujici
mnoho dalSich produktli spole¢nosti Microsoft, je na webovych strankach vycislena ve
vy§i 11,70 € mésiéné. Pokud by vyvoj systému probihal v Ceské republice a autoservis
by povétil vyvojare zajisténim licence, tak se nabizi dvé cenové nabidky. Muze byt
zakoupen vyhodny balicek za 189 K¢ (cca 8 €) mésicné spolecné s dalsSimi produkty jako
je Word, Excel, PowerPoint a dalsi. Ro¢né by tedy zaplatil 2.268 K¢ (96,51 €). Druhou
moznosti je koupé MS Access jednorazoveé za cenu 4.099 K¢ (174,42 €). Samostatny

vyvoj v MS Access muze trvat jeden pracovni tyden, coz odpovida 40 hodindm.
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Hodinovd mzda se pohybuje okolo 500 K¢ (cca 22 €), zde zalezi na individudlnim
ocenéni naro¢nosti informacéniho systému. Celkova cena za praci na vyvoji by mohla ¢init

20.000 K& (851 €).

Tabulka 18 Financni zhodnoceni reseni v MS Access [Zdroj: viastni zpracovani]

Naklady Popis Cena v K¢ Cenav €
4.099 K¢
Licence MS | Dle aktualniho ceniku . L
_ ' jednorazové 11,70 €/mésic
Access Microsoft (CZ i SK)
189 K&/mésic
. 40 hodin/ 1 pracovni tyden

Vyvoj 20.000 K¢ 851€

500 K¢&/hodinu

4.10.2 Webové FeSeni pomoci hostingu
Pro webové feSeni je stavebnim kamenem mit sjednany hosting. Nize v tabulce jsou
zapocitany mozZnosti hostingu od ceského i slovenského poskytovatele. Jako Cesky
dodavatel hostingu byl zvolen webzdarma.cz, kde za doménu druhého fadu uctuji
individualni cenu dle zvolené¢ho ndzvu, kdy zélezi i na volbé koncovky. Pii vybéru
koncovky .eu, kterd byla nejlevné;jsi variantou, se nabizel vybér tarifii Zdarma, Zaklad a
Komplet. Pro potteby evidenc¢niho systému postaci varianta ,,Zaklad®, ta vychdzi na 312
K¢ (13,28 €) na rok bez DPH. U slovenského poskytovatele webhouse.sk se pfijatelné

feSeni pohybuje u ¢astky 4,50 € mésicné, coz ¢ini 54 € (1.269 K<) rocné.

Na zdklad¢ pruzkumu se primérnd hodinovd mzda full-stack vyvojaie pohybuje okolo

600 K¢ (25,53 €). Testerova hodinova mzda je nizsi a ¢inni 200 K¢.

Tabulka 19 Financni zhodnoceni webového reseni [Zdroj: viastni zpracovani]

Naklady Popis Cena v K¢ Cenav €
hosting zajiitény v CR (webzdarma.cz) | 312 K¢&/rok

Hosting | — cena ovéfend pro I***#¥#**cs ey bez DPH | 450 €/mésic
hosting zajistény na SK (webhouse.sk) ¥ cena " cena webhouse:sk

webzdrarma.cz
) 160 hodin/ 4 pracovni tydny

Vyvojar 96.000 K¢ 4.085,11 €
600 K¢/hodina
40 hodin/1 pracovni tyden

Tester _ 8.000 K¢ 340,43 €
200 K¢/hodina
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Vybér tarifu

v ) Adresawebu ° Vybér tarifu

Komplet Zaklad Zdarma
50 GB dat 3 e-maily V r Klama

Neomezené e-mail(

1 GB prenosu mésicné
y ’darma

y 26.00 K& mésicné
89.00 K& mésicné bez DPH

bez DPH

podpora a zalohovani
Vybrat

© Vhodné pro testovaci

projekty, kde neni tieba

Webhosting za 312.00 K& na rok bez DPH
Obrazek 13 Cenové nabidky hostingu u ceské dodavatele [Zdroj: webzdarma.cz]

4.10.3 Webové ieSeni hostované na lokalnim serveru
Server Dell EMC PowerEdge T40 byl vybran na portalu spole¢nosti Alza. Diky tomu, ze
server je jiz s opera¢nim systémem, nemusi byt kupovan zvIast’. Pro zajisténi chodu musi
byt dokoupen i zalozni zdroj jako napiiklad APC Power Saving Back-UPS Pro 1500
eurozasuvky za 448,90 € (10.490 K¢). K zaloznimu zdroji je moznost dokoupeni zalozni
baterie za 108,90 € (2.779 K<¢). Dalsi polozkou je ndkup verejné statické IP adresy, kde

cena je vycislena dle individualniho nacenéni poskytovatele internetu.

Odhad pro tvorbu webového feSeni hostované na lokalnim serveru je shodny s webovym
feSenim pomoci hostingu. Dalsi polozkou je IT Admin (DevOps), ktery ma na starosti
zprovoznéni serveru. Zapojeni a zprovoznéni mize trvat pfiblizn€ jeden den. Na zakladé

prizkumu vysi mzdy v oboru DevOps je hodinova sazba stanovena na 450 K¢ (19,15 €).
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Tabulka 20 Financni zhodnoceni webového reseni hostované na lokalnim serveru [Zdroj: viastni zpracovani]

Naklady Popis Cena v K¢ Cenav €
Server Dell EMC PowerEdge T40 30.990 K¢ 1.279 €
APC Power Saving Back-UPS Pro
Zalozni 10.490 K¢ 448,90 €
i 1500 eurozasuvky
zdroj ' (2.779 K¢) | (108,90 €)
(moznost dokoupeni zalozni baterie)
Statickd [P | cena se odviji od individualniho
adresa nacenéni poskytovatele internetu
_ 160 hodin/ 4 pracovni tydny
Vyvojar 96.000 K¢ | 4.085,11€
600 K¢/hodina
40 hodin/1 pracovni tyden
Tester 8.000 K¢ 34043 €
200 K¢/hodina
IT Admin 8 hodin/1 den
3.600 K¢ 153,20 €
(DevOps) 450 K¢/hodina

4.11 Analyza rizik

V ptipad€ navrhu eviden¢niho systému pro autoservis je nutné brat v potaz i negativni
udalosti a incidenty, které mohou nastat. Pro analyzu rizik bude vyuzita skérovaci
metoda. JelikoZ v této préci je vypracovavano vice navrhd, tak tato podkapitola obsahuje
spole¢na rizika a poté 1 rizika pro konkrétni varianty feSeni. Analyza po opatfenich je poté
provedena pouze pro spolecna rizika. Kvantitativni ohodnoceni u jednotlivych variant
poslouzi pro celkové doporuceni jednoho z navrhii. Nize je definovéano 10 rizik, které

jsou ohodnocena pravdépodobnosti vyskytu a skérem dopadu u obou v rozmezi 1-10.
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Tabulka 21 Analyza rizik pro vSechny varianty resent pred opatienimi [Zdroj: viastni zpracovani]

Hrozba Scénar P-st Dopad | Hodnota
. Nedodrzeni stanovenych | IS nebude dokoncen ve stanoveném terminu a dojde ke zpozdéni a 5 A 20
termint navysSeni nakladu.
2 Spatné odvedena prace Systém bude nespolehlivy. 3 8 24
3 | Nedodrzeni rozpoctu Nedostatek financi na tvorbu IS. 6 6 36
n Nedostatecné a nepfesnd | Nedostatecna specifikace pozadavki na IS povede k nespokojenosti 5 A .
specifikace pozadavki autoservisu a navyseni naklada.
5 Spatné zabezpe&eni IS bude nedostatec¢né zabezpecen proti Gtokim. 7 8 56
6 Spatné dimenzovane Velké zatizeni databaze. 5 8 40
datové struktury a typy
. Nedostatecné a Spatné Spatné a nedostateéné zaskoleni uZivatele miize vést ke znaénému A ; .
zaskoleny uZivatel zvySeni zranitelnosti systému.
Nespravna implementace | Moznost vyskytu problému (chyby v datech, problémy s vykonem,
5 nebo konfigurace IS neschopnost splnit pozadavky uzivatell). ‘ ’ 28
o Nedostatek podpory a Pfi nedostatecné podpote nebo udrzbe se mohou vyskytnout ; g y
udrzby problémy s vykonem, dostupnosti nebo bezpecnosti.
Nesplnéni regulacnich Pokud by IS nespliioval regula¢ni pozadavky (napi. GDPR pro
10 pozadavka ochranu dat), mize autoservis Celit pokutdm a sankcim. 2 ? 18
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Dle ohodnoceni rizik pro vSechna feSeni se diky kvantifikaci podafilo zjistit nejvice kriticka rizika. Mezi né patii rizika 5 — Spatné

zabezpeceni, 6 — Spatn¢ dimenzované datové struktury a typy, 3 — nedodrzeni rozpoctu a 8 — nespravnd implementace nebo konfigurace

IS. Na stejné Grovni jsou poté rizika 2 — Spatné€ odvedend prace a 9 — nedostatek podpory a tdrzby.

V nasledujicich tabulkach se nachazi prehled rizik u jednotlivych moZnosti feSeni. Dle jejich kvantifikovani je viditelné, ze nejvyssi

cwwvr

weboveho feSeni pomoci hostingu.

Tabulka 22 Analyza rizik pro reseni v MS Access [Zdroj: viastni zpracovani]

Analyza rizik pro FeSeni v MS Access

nutné predélat cely IS od zacatku.

Cislo Hrozba Scénar P-st | Dopad | Hodnota

MS Access miize byt nedostacujici, pokud se podnikani

1 Omezena Skalovatelnost 6 3 18
rozroste a bude potfebovat spravovat vétsi mnozstvi dat.

2 | Nizk4 mobilita Systém je omezen na konkrétni pocita¢ nebo sit’, coz znamena, 9 1 9
7e uzivatelé nemohou piistupovat k datlim z jinych mist.
V piipad¢ odhaleni nové zranitelnosti dané verze MS Access je

3 | Updatovani verze MS Access 4 8 32
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Tabulka 23 Analyza rizik pro webové reseni pomoci hostingu [Zdroj: viastni zpracovani]

Analyza rizik pro webové feSeni pomoci hostingu

Cislo Hrozba Scénar P-st | Dopad | Hodnota
L _ V ptipadé navyseni kapacity autoservisu nebude dostacujici
1 Spatn¢ zvoleny hosting 1 3 3
aktudlni verze/tarif.
5 Zavislost na poskytovateli Pokud poskytovatel hostingu bude mit vypadek, ovlivni to ; 5 s
hostingu dostupnost systému.
Pti vyuziti hostingu nema autoservis plnou kontrolu nad
3 | Omezena kontrola ‘ 3 1 3
serverem a jeho nastavenim.
Neschopnost poskytovatele Pokud hostitel nesplnuje SLA (Service Level Agreement) a
4 dodrZet aroven podpory dohodnuté parametry, mize to mit vliv na dostupnost a vykon 1 9 9

definované v SLA

systému.

70




Tabulka 24 Analyza rizik pro webové reseni hostované na lokalnim serveru [Zdroj: vilastni zpracovani]

Analyza rizik pro webové feseni hostované na lokalnim serveru

adresy

Cislo Hrozba Scénar P-st | Dopad | Hodnota
] Sprava a udrzba vlastniho serveru vyzaduje technické znalosti a
1 Technické obtize . 5 9 45
je naro¢na.
2 | Bezpecnostni rizika serveru Server muize byt nachylny k fyzickym i kybernetickym ttoktim. 8 9 72
] Energeticka a prostorova Server vyzaduje stalé napajeni a chlazeni, coz mize zvySovat ; q s
narocnost naklady a vyzadovat dostatek fyzického prostoru.
Pro spravu a udrzbu serveru je potieba pravidelny monitoring
4 | Naroc¢nost na udrzbu . . ' 8 9 72
potieba najmout nebo $kolit technicky personal.
Nutnost vefejné statické IP .
5 Pfi nedostatecném zabezpeceni vysoka hrozba DDoS ttokt. 7 9 63

Po zavedeni opatieni doslo ke snizeni hodnot rizik u vSech hrozeb. Nejvyssi hodnoty nyni dosahuje riziko s ¢islem 3 — nedodrZeni rozpoctu

s hodnotou rizika 10.
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Tabulka 25 Analyza rizik pro vSechny varianty reseni po opatienich [Zdroj: viastni zpracovani]

Nedodrzeni stanovenych

Stanoveni ¢asového planu, podle kterého se bude vyvojar ridit. 6
termint
5 Véasnd komunikace ohledné nejasnosti mezi autoservisem a
Spatné odvedena prace na IS . 8
vyvojafem.
Vyclenéni si rozpoctu pro IS 1 s rezervou pro piipadné nec¢ekané
Nedodrzeni rozpoctu 10
naklady.
Nedostatecna a nepfesna _
_ Potvrzeni findlnich pozadavki na systém klientem. 2
specifikace pozadavki
Spatné zabezpeéeni Implementace zékladnich bezpecnostnich doporuc¢eni od OWASP. 5
Spatné dimenzované datové | Optimalizace datovych typt a struktur na zakladé tzv. ,,best ‘
struktury a typy practices* (nejlepsi praxe).
Nedostatecné a Spatné .
) Vytvoreni zaznamu Skoleni a otestovani schopnosti uzivatele. 4
zaSkoleny uzivatel
Nespravna implementace Najmuti vyvojaia, ktefi maji zkusSenosti (pozice medior/senior) a ;

nebo konfigurace IS

testovani IS pred nasazenim.
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Zajisténi zdroji (Cas, finance, lidsky zdroj) pro podporu a udrzbu

9 | Nedostatek podpory a udrzby | systému. V ptipad¢ webového feSeni smlouva o trovni sluzeb
definovand v SLA.
” Nesplnéni regulacnich Vyuziti poradenstvi v oblasti prava a shody ze strany vyvojate, aby

pozadavka

bylo v IS v§e zabezpeceno dle regulacnich pozadavkii.
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Na nasledujicich grafech je viditelnd zména pied a po zavedeni jednotlivych opatfeni u

kazdé hrozby. Pro snadnéjsi interpretaci definujeme kvadranty:
e cerveny kvadrant = vyznamna rizika,
e zeleny kvadrant = kriticka rizika,
e modry kvadrant = bezvyznamna rizika,
e Sedy kvadrant = bézna rizika.

Diky zavedeni opatfeni se podafilo rizika z vyznamnych a kritickych hrozeb sniZit na

bezvyznamnd a bézna rizika, poptipad¢ alespon na jejich hranici.

A 10
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Graf'1 Mapa rizik pred opatrent [Zdroj: vlastni zpracovani]
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o 1 2 3 4 5 6 7 8 9 10
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Graf 2 Mapa rizik po opatreni [Zdroj: viastni zpracovani]
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4.12 Priinosy a zhodnoceni navrhi rFeSeni

Veskeré vyhody a nevyhody zminéné ve zhodnoceni jsou koncipovany piimo na
konkrétni ndvrhy implementace. V navaznosti na analytickou ¢ast byly definovany
akceptacni kritéria pro navrhovy systém na zaklad¢, kterého jsou v navrhové Casti
definovany akceptacni kritéria systému. V nasledujici tabulce jsou vypsany vyhody a
nevyhody jednotlivych feSeni spolecné s finanénim ohodnocenim. Vstupni naklady
jsou minimalnim ndkladem na provoz, ktery je potiebné s jistotou vynaloZit.
Variabilni naklady jsou poté vypsany slovn€. Diivody jsou pro kazdé z feSeni rtizna.
Pii vybéru se nesmi zapomenout brat v zretel fakt, Ze z vysledki SWOT analyzy
vyplyva, ze se autoservisu nabizi n€kolik realnych pftilezitosti. Jednou z nich je i
sdileni dilny s dal§Sim automechanikem. Majiteli zalezi i na vySi investovan¢ho

kapitalu, kdy je ochoten investovat ¢astku ve vysi do 4.700 €.

Pro feSeni v MS Access je pro autoservis velkou vyhodou téméf nulova potieba
udrzby a nepfili§ velka cenova naro¢nost, jelikoz se jedna o nejlevnéjsi fesSeni IS.
Variabilnimi naklady zde pozdéji mize byt ndkup ulozného prostoru. Obzvlast
v pripad€, pokud nebude stacit kapacita disku stolniho pocitace. Jelikoz majitel ma na
pocitaci jiz MS Access, konkrétné verzi 2016, nainstalovanou odpadaji mu naklady
na poftizeni softwaru. Velkou nevyhodou do budoucna by poté mohla byt omezena
moznost Skalovani a Spatna ndvaznost na jednotlivé verze MS Access v navaznosti na
podporu jednotlivych verzi. V tom piipad¢ by hrozila zbytecnd investice do feseni
v MS Access. S tim souvisi 1 fakt, Ze toto feSeni je nejméne mobilni vii¢i zménam. U

analyzy riziko dle skorovaci metody se feSeni v MS Access umistilo na druhém misté

v poméru pravdépodobnosti a dopadu vyskytu hrozby.

Dalsim navrhem je webové feSeni pres hosting, ktery je oproti ndvrhu v MS Access
Skalovatelny a miZze se rozristat spolecné s autoservisem. Navrh feSeni pfes hosting
je nejvice udrzitelny z pohledu investi¢nich a mési¢nich nakladi na chod. V ramci
hodnoceni individualnich rizik tohoto konkrétniho feSeni je webové feSeni pies
hosting hodnoceno jako nejméné rizikové. I vzhledem na to, Ze né&ktera rizika jsou

pfenesena na poskytovatele hostingu.

Posledni moznosti feSeni je vyuziti lokdlniho hostovéani serveru. JiZz pfi tvofeni

navrhové ¢asti nutnd investovand castka prevySuje obnos financi, kterou ma
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autoservis pro zavedeni systému vyhrazenou. Ma fadu nevyhod pro aktudlni situaci
autoservisu vuci ostatnim dvéma feSenim, a to nejen v oblasti financi. Muselo by dojit
k vybudovani nové infrastruktury autoservisu, ndkupu serveru, ktery by musel byt
pravidelné monitorovan a dostate¢né ochranén proti kybernetickym ttokiim. Server
totiz musi mit pfidélenou vetejnou statickou IP adresu, aby se k nému dani uZzivatelé
mohli piipojit. Coz znamen4d, Ze pokud nebude server dostatecné zabezpecen, mize
dojit i ke zneuziti. ReSeni pomoci lokalniho hostovani by davalo smysl v piipadé, ze

by se autoservis rozsitil v rameci sité vice pobocek.
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Tabulka 26 Rozhodovact tabulka [Zdroj: viastni zpracovani]

MS Access Webové FeSeni — hosting Webové FeSeni — localhost
+ jednoduchd implementace + moznost Skéalovatelnosti + data skladované vradmci vlastni
+ témét bezudrzbové + pfeneseni rizika na poskytovatele infrastruktury
Vyhody | + nejnizsi cena + nizké variabilni naklady + rychlost odezvy
+ téméi Zadné naklady na udrzbu + graficky uzivatelsky ptiveétivejsi + vlastni definovani a rozsah infrastruktury
+ graficky uzivatelsky piivetive)si
- omezené¢ moznosti Skalovani a | - omezena kontrola - naro¢né na udrzbu
rozsifeni - zavislost na poskytovateli - bezpe€nostni rizika serveru
Nevyhody | - zdlohovani a skladovéni dat - moZnost kyberneticky utok - finan¢né nejnarocnéjsi
- nizk4 mobilita IS - pti potizich nutné vyuziti vyvojafe | - vybudovani celé infrastruktury
- nepodporovana verze MS Access - vefejna staticka IP adresa
Vstupni
851 € 4.425,54 € 6.306,64 €
naklady
Variabilni - zvySeni cen elektiiny
- nédkup ulozného prostoru - pohybliva cena hostingu
naklady - staticka IP adresa
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Zavér

Cilem mé diplomové prace bylo poskytnout komplexni feSeni informaéniho systému pro
autoservis s cilem zlepSit a optimalizovat podpirné procesy. Podplrné procesy se
zamétuji na spravu klientl, jejich vozidel a dokumentovani provedenych tkont na
automobilech zdkaznikl. V rdmci prace byly analyzovany a porovnany rtizné mozZnosti
feSeni s cilem doporucit nejvhodnéjsi variantu.

Béhem vyvoje této diplomové prace bylo zjiSténo, ze nejoptimalnéjSim feSenim je
vytvofeni webové aplikace hostované u specializovaného poskytovatele. Na zakladé
provedenych analyz a navrhovanych strategii obsazenych v této diplomové praci se
majitel autoservisu rozhodl pro implementaci webového feSeni. Timto dosahuji splnéni

cile mé diplomové prace.

Véfim, Ze navrhovany informacni systém piinese vyznamné vylepseni vykonnosti a

efektivity autoservisu a prispéje ke zvyseni spokojenosti zakaznik.
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