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Abstrakt — Prumyslové tidici systémy byly vidy tradicné
velmi izolované a pracovaly s velmi konzistentnim datovym
provozem. Spolu s trendem Prumyslu 4.0 se jejich izolace
snizuje a prumyslové systémy jsou mnohem vice propojeny
s ostatnimi sitémi. Velky duraz je v téchto systémech
kladen na jejich spolehlivost, ale také na kybernetickou
bezpecnost. Cldnek pojedndvd o moZnostech testovdni
fuzzingu prumyslovych protokolu IEC 104 a Siroce pouZi-
vaném protokolu Modbus, jejich bezpecnostnich aspektech
a strukturdch. Je predstaven ndstroj pro fuzzingové testo-
vdni téchto protokolu s cilem odhalit mozné zranitelnosti.
Podrobné je popsdna architektura navrhovaného fuzzeru.
Schopnosti fuzzeru jsou pak demonstrovdny na testovacim
zarizent.

1 Uvod

Pramyslové fidici systémy (ICS — Industrial Control Sys-
tems) se v dnes$ni dobé pouzivaji v celé fadé primyslo-
vych odvétvi. Pouzivaji se k planovani a fizeni vyrobnich
linek, k Fizeni prvki inteligentnich mést, ale také v fidi-
cich systémech obytnych budov. Samoziejmé se pouzivaji
i v ramci prvkia kritické infrastruktury, jako jsou ener-
getické sité. V minulosti tato zaiizeni obvykle fungovala
v izolovanych, oddélenych sitich. V souvislosti s trendem
revoluce priimyslu 4.0 a internetu véci (IoT — Internet of
Things) se tyto systémy rychle propojuji se systémy vyssi
urovné. V soucasnosti je bézné ridici systémy ¢i pocitace
propojovat prostrednictvim rtznych fidicich aplikaci, clou-
dovych sluzeb do internetu, jako jsou napiiklad systémy
SCADA (Supervisory Control and Data Acuistion). Tyto
systémy slouzi prevazné k fizeni energetickych a primys-
lovych siti. Pfi navrhu téchto systému je kladen obrovsky
dtraz na jejich spolehlivost [I, 2] 3 14l [5].

Protokol Modbus je jednim z nejpouzivanéjsich pramys-
lovych protokolt a je velmi rozsireny, zejména diky zna-
¢nému rozsahu podporovanych systému a snadné imple-
mentaci. P¥i samotném navrhu protokolu Modbus bylo
bézné, ze prumyslové aplikace fungovaly na zcela oddéle-
nych sitich a zafizenich. To byl jeden z duvodt proc¢ pri
navrhu protokolu nebyl kladen dtéraz na moznost zabez-
peceni, kontrolu zprav nebo vzajemného ovéfovani mezi
zalizenimi. Mezi dalsi hojné vyuzivané protokoly pro ener-
getiku a primysl pat¥i protokol IEC 60870-5-104 (zkrécené
TIEC 104) ze standardu IEC 60870. Tento protokol na rozdil
od protokolu Modbus ve svém zakladu obsahuje techniky

pro zajisténi komunika¢ni bezpecnosti nebot byl vytvoren
pro komunikaci po TCP/IP sitich [6] [7].

Dilezitym tématem dnesni doby je kybernetickd bez-
pecnost. Kyberneticky utok mutze v extrémnich pripadech
zapricinit rozsahlé vypadky elektfiny, které pusobi zna-
¢né ekonomické skody a také mize dojit k ohrozeni sa-
motného obyvatelstva. Z téchto diivodt je ¢lanek zamétfen
na vytvoreny framework pro fuzzing protokolu Modbus
a IEC 104. Vytvoreny fuzzer umoznuje snadné provadéni
fuzzingové testovani, které dokaze odhalit nedostatky c¢i
zranitelnosti implementacich zminénych protokolt na kon-
krétnich zafizenich [8] 9, [10].

1.1 Soucasny stav

Nas vyzkum se zameéfuje na fuzzing prumyslovych pro-
tokoli a zejména SCADA protokol, a proto jsme pro-
vedli pruzkum dostupnych néastroju pro fuzzing protokolu
Modbus a protokolu TEC 104. V této oblasti existuje jen
malo praci, které se zaméruji na automatizované testovani
téchto specifickych protokola.

Winter a Rademacher [II] uvadéji fuzzer zalozeny
na Boofuzz, ktery se zaméfuje na testovani standardu
IEC 61850 pouzivaného v elektroenergetickych systémech.
Jejich fuzzer byl pouzit k testovani znamé open-source
implementace standardu. Dantas a kol. [12] vytvorili fuz-
zer zalozeny na fuzzeru Peach pro komunikaci protokolu
DLSM/COSEM, bé&zné vysvytujici se u komunikace inte-
ligentnich méfi¢t. V soucasné dobé je k dispozici pod ko-
mercni licenci, komunitni verze neni vyvijena.

Katsigiannis a kol. pfedstavuji navrh fuzzeru
MTF-Storm [I3], ktery je zaloZen na frameworku MFT.
Jedna se o pristup, kdy jsou testovaci pozadavky genero-
vany na zakladé znalosti struktury protokolu. Jejich feseni
podporuje jak komunikaci Modbus TCP, tak i sériovou
komunikaci Modbus RTU. Vyuziva optimalizaci, kdy jsou
generované hodnoty rozdéleny do t¥i podmnoZin (i) ne-
platné hodnoty, (ii) zajimavé hodnoty a (iii) nezajimavé
hodnoty. Optimalizace pak spociva v generovani testu tak,
aby byly testovany vsSechny ,zajimavé hodnoty” a pouze
nahodné vybrané ,nezajimavé hodnoty”.

Sabraoui a kol. [7] rovnéz pfedstavuji fuzzer zalozeny
na generovani testovacich zprav podle znalosti struktury
protokolu. Pro generovani paketid se pouziva knihovna
Scapy. Déle jsou pouzity ¢asti knihovny modlib pro tdrzbu
a spravu spojeni Modbus. Podporovana je pouze komuni-
kace pres spojeni TCP.
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Na druhou stranu nékteré fuzzery neznaji strukturu ramca
protokolu a pracuji na principu mutace zachycené platné
komunikace. To je vyhodné pro testovani proprietarnich
protokolii, které nejsou dobfe popsany. Jednim z takovych
piistupt je PropFuzz, ktery autofi pfimo prezentuji jako
vhodny pro testovani proprietarnich protokolt [14].

Vzhledem k tomu, ze protokoly Modbus a IEC 104 jsou
v prumyslu Siroce pouzivany, existuje také nékolik komerc-
nich nastroju pro provadeéni jejich fuzzingového testovani.
Tabulka [[] uvadi prehled t¥i ndstroju, které jsou v soucasné
dobé k dispozici. VSechny tyto fuzzery pracuji na zakladé
znalosti protokolu.

Tabulka 1: Srovnani komerecnich néastroji pro fuzzing pro-
tokolti Modbus a IEC 104.

Nazev Modbus TCP/RTU | IEC 104
Aegis [15] Pouze TCP Ano
BeSTORM [10] TCP a RIU Ano
Defensics [17] TCP a RTU Ano

2 Specifikace protokolu Modbus

Modbus je jednim z nejpouzivanéjsich protokola ICS pro
fizeni a automatizaci. Diky své otevienosti, bezplatnému
pouzivani a snadné implementaci se stal de facto primys-
lovym standardem. Modbus podporuje komunikaci po sé-
riové lince, typicky po sbérnici RS485, nebo po Ethernetu
pomoci transportniho protokolu TCP. Pivodni specifikaci
protokolu zvefejnila spoleénost Modicon (nyni Schneider
Electric) v roce 1979 [I8].

Architektura protokolu je zaloZzena mna modelu
klient-server.  Obvykle se pouzivd v  systémech
SCADA, které vystupuji jako klient. Jednotlivé dalsi
prvky, jako jsou programovatelné logické automaty
(PLC — Programmable Logic Controller) nebo jiné sen-
zory, pak predstavuji servery a odpovidaji na pozadavky
systému SCADA [I9] 20].

7 bezpecnostniho hlediska se protokol Modbus potyka se
3 typy moZnych Gtokl na zafizeni. Lze rozdélit na (i) za-
chyceni, (ii) pferuSeni, (iii) modifikace, (iv) tvorba fales-
nych zprav. Vzhledem k absenci bezpec¢nostnich mecha-
nismi, jako je ovéfovani zafizeni, poradova cisla zprav
a podobné, je ziejmé, Ze komunikace protokolu Modbus, at
uz po sériové lince nebo TCP/IP, musi byt velmi peclivé
chranéna pied vnéj$im pfistupem neopravnénych osob [21].

2.1 Struktura protokolu

Jednou z vyhod protokolu Modbus je jeho otevienost a re-
lativni jednoduchost struktury zprav a funkénich prikazi.
To je vyhodné pro samotnou implementaci fuzzingu to-
hoto protokolu, protoZe je mozné snadno fuzzovat mnozinu
podporovanych zprav celého protokolu. Pro moznost ge-
nerovani testovacich zprav pomoci fuzzeru podle znalosti

protokolu je dilezité popsat jeho strukturu. V nasledu-
jicim textu je podrobné popsana struktura zprav proto-
kolu Modbus vcetné jeho zakladnich funkénich kéda. Uva-

zujeme dvé nejbéznéjsi varianty protokolu Modbus podle
pouzitého prenosového média:

1. Modbus RTU - pfenosovym médiem je sériova
komunika¢ni sbérnice, obvykle RS485, preferovany
rezim je 19200 baudt, 8 datovych bitd a suda parita.
V rezimu RTU je prenos zpravy realizovan jako pre-
nos jednoho znaku (1 znak pfedstavuje 8 bitl), zacétek
a konec pfenosu jsou realizovany pomlckou na sbér-
nici delsi nez 3,5 znaku. Celistvost prenasené zpravy je
kontrolovédna pomoci kontrolniho sou¢tu CRC (Cyclic
Redundancy Check) a paritnim bitem. Tento princip
umoznuje velmi jednoduchou implementaci protokolu
a rychlou a spolehlivou komunikaci [22].

. Modbus TCP - Jako pfenosové médium se pouziva
Ethernet. Zpravy jsou prendSeny pies sité TCP/IP,
standardné s pouzitim portu 502. Protokol Modbus
TCP nezajistuje kontrolu integrity zprav a spoléhé se
na vypocet kontrolniho souctu spolehlivého prenoso-
vého protokolu TCP [23].

Zakladni casti zpravy protokolu Modbus je datova jed-
notka protokolu (PDU — Protocol Data Unit), ktera je
vzdy stejnd nezavisle na pouzité varianté protokolu. Ob-
sahuje ¢islo kédu funkce, které urcuje typ akce, kterd ma
byt s daty provedena. Nasleduje datova ¢ast PDU, jejiz
struktura je odvozena od pouzité funkce.

Aplika¢ni datovd jednotka (ADU — Application Data
Unit) pfedstavuje cely rdamec protokolu Modbus a obsa-
huje PDU a pole podle typu pouzité sbérnice. K vari-
anté Modbus RTU se pfidava adresa a kontrolni soucet.
U varianty Modbus TCP se pfidava identifikator trans-
akce, pevny identifikdtor protokolu a délka ramce. Struk-
tura a obsah ADU pro oba typy je uveden na obrazku

Modbus TCP Modbus RTU
1 AN
/|ID transakce )
] (2B) g
)
=2
ID protokolu g
(2B) 3
IP Header 3
; T A
Délka pole =3 Adresa
TCP Header |: 28) g__ (1B)
c
ID jednotky § Funkéni B
(1B) S kéd (1 B) ;
Y o
A =
TCP Payload Funkéni g Datové pole | | &
kéd (1 B) S (nB) 3
2 c
@ s
Datové pole § Kontr'olm
(n B) = soucet
.......... Vm (2B) v

Obrazek 1: Struktura zpravy Modbus [23].
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Funkce protokolu jsou specifikovany ¢islem kédu funkce
o délce jednoho bajtu. Hodnoty nad 128 jsou vyhrazeny
pro pienos informace o vyskytu vyjimky. Ucel funkci lze
rozdélit na (i) funkce pfistupu k datim, (ii) diagnostické
funkce a (iii) ostatni funkce. Tabulka [2[ uvddi vyznam za-

kladnich primitivnich kéda funkci pro pristup k dattm.

Tabulka 2: Zakladni funkéni kédy protokolu Modbus [23].

Ko6d | Nazev funkce | Popis
. Cteni jednoho nebo vice
01 | Read Coils (zapisovatelnych) bitt.
Read Discrete Cteni jednoho nebo vice
02 o .
Inputs bitd (pouze pro Gteni).
Read Holding Cteni jednoho nebo vice 16b
03 . . , o
Registers (zapisovatelnych) registrii.
04 Read Input Cteni jednoho nebo vice 16b
Registers registrii (pouze pro ¢teni).
05 Write Single Zapis jednoho bitu
Coil Pis) '
Write Single Zapis jednoho 16b
06 . .
Register registru.
Write Multiple e, o
15 Coils Zapis vice bitt.
16 Write Multiple | Zapis vice 16b registri.
Registers registru.

3 Specifikace protokolu IEC 60870-5-104

Protokol TEC 104 patfi do skupiny protokolt standardu
IEC 60870 pouzivanych pro dalkové ovladani ve SCADA
systémech, zejména pro fizeni v energetickych sitich. Pro-
tokol je zalozen na zpravach STA (Station Object) defino-
vanych v IEC 60870-5-101 (IEC 101). Vyznamnou zménou
je, Ze pro pfenos dat je pouzivan protokol TCP/IP [24].
Zpiusob zapouzdreni datovych jednotek v ramci protokolu
je pro konstrukei fuzzingu zdsadni. V této ¢asti je podrob-
néji popséna struktura protokolu [25].

3.1 Format datového jednotky

Protokol definuje pfenasena data v objektech stanice, které
jsou identické s objekty pouzivanymi protokolem IEC 101.
Zakladnim pfenosovym ramcem je ACPI (Application Pro-
tocol Control Information). ACPI muzZe volitelné obsaho-
vat datovou jednotku aplikaéni sluzby (ASDU — Appli-
cation Service Data Unit), kterd mfize obsahovat az 253
informacnich objektt [25].

Struktura paketu tzv. APDU (Application Protocol
Data Unit) obsahujiciho jeden informac¢ni objekt je zna-
zornéna na obrazku [2| Protokol IEC 104 definuje t1i rizné
komunika¢ni sméry (i) smér monitoru — pfenos z Fizené
stanice na Fidici stanici, (ii) smér Fizeni — smér pfenosu
z Fidici stanice a (iii) obrdceny smér — smér, kdy monito-
rovana stanice vysila prikazy a Fidici stanice vysila data ve
sméru monitoru [24].

A Start Baijt (0x68)
i Délka APDU
<
v Kontrolni pole
A Typ identifikace A
o
Proménny kvalifikator struktury _ %
(VSQ) g =
>
o o
Pric¢ina pfenosu (COT) Za
QO
é Adresa puvodce (OA) e
-
< Pole spole¢né adresy (COA) \ 4
Adresa informacniho objektu A —
(I0A) o3
E =
Informaéni element (IE) & §
- ” N 3
\ 2 Casova znacka \ 7

Obrézek 2: Struktura APDU protokolu IEC 104 [24].

4 Fuzzing protokoli

Fuzzing je Siroce pouzivana technika pro hledani zranitel-
nosti v softwaru. Predkladédnim neoc¢ekavanych vstupt tes-
tovanému programu a sledovadnim jeho ¢innosti lze dete-
kovat potencialni zranitelnosti, které by bylo obtizné od-
halit jinymi technikami. V oblasti zabezpeceni softwaru
se jedna o jednu z nejucinnéjsich technik automatizova-
ného odhalovani zranitelnosti. Cilem fuzzingu je dosdhnout
maximélniho pokryti, jinymi slovy otestovat co nejvétsi
¢ast zdrojového kédu testovaného programu.

S rozvojem pocitacovych siti se vyzkum v oblasti fuz-
zingu zaméiil také na fuzzing sifovych protokold. Kon-
krétné se jedna o testovani implementaci daného protokolu.
Chyby v implementacich protokoltt mohou to¢niktim ote-
viit cestu k nalezeni exploitil, které jim v extrémnim pfi-
padé umozni ziskat kontrolu nad systémem. Piipadné mo-
hou tyto chyby zptsobit neoéekdvané selhdni zafizeni [26].

V piipadé prumyslovych protokold je kladen velky diraz
na spolehlivost, proto je fuzzing implementaci pramyslo-
vych protokoli vhodnym nastrojem, ktery lze pouzit ke
zvyseni spolehlivosti a bezpec¢nosti systémi.

4.1 Princip fuzzingu pro prumyslové protokoly

Tento ¢lanek se zaméfuje na fuzzingové testovani softwaru
nebo zafizeni komunikujicich prostfednictvim protokolu
Modbus a IEC 104. Zakladnim principem fuzzingu komu-
nikac¢nich protokoli je konstrukce chybnych paketti pomoci
technik generovani a mutace s naslednym odeslanim testo-
vaného zafizeni, obvykle nazyvaného Device Under Test
(DUT). Toto zafizeni je béhem procesu fuzzingu monito-
rovano a vSechny zjisténé vyjimky a neocekavané chovani
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nebo pad zafizeni jsou zaznamenany. Je tak zfejmé, kterd
vstupni data zpusobila toto neocekavané chovani, a vyvo-
jaF muZe problém odstranit [27, 28]. Na zdkladé detekce
téchto neocekévanych stavii lze odhalit i anomalie, jako je
preteceni vyrovnavaci paméti v implementaci komunikac-
niho protokolu. Cely proces fuzzingu zafizeni implementu-
jictho sifovy protokol lze rozdélit do nékolika kroka [29]:

1. Identifikace DUT - spociva v identifikaci vlastnosti
testovaného zafizeni, jako je typ sitového protokolu,

komunika¢ni rozhrani, sitové porty atd.

. Uréeni vstupu — na zakladé identifikace urcete, jak
jsou generovany deformované pakety.

Generovani testovacich dat — v tomto kroku fuzzer
generuje testovaci data, nazyvana také kroky fuzzero-
vani, kterad jsou dale odesilana do DUT.

Spusténi relace fuzzingu — v tomto kroku bézi re-
lace fuzzingu, takZe vygenerovana testovaci data jsou
odesilana do DUT a jeho stav je priibézné monito-
rovan. Je dulezité, aby byly zaznamenany vSechny
podrobnosti testovacich krokt, zejména téch, které
skoncily vyjimkou, aby bylo mozné tyto kroky repli-
kovat.

Analyza zaznamu — Poslednim krokem je vyhod-
noceni vysledku fuzzingového testovani, pficemz je
dilezité urcit divod pripadnych vyjimek.

Podle znalosti zdrojového kdédu testovaného softwaru,
ktery je vyuzivan pro vytvareni testovacich vstup, lze fuz-
zingové testovani rozdélit na tii zdkladni typy [30]:

1. Black-box — testovaci vstupy jsou vytvareny zcela
bez znalosti zdrojového kédu testovaného zarizeni. To
je vyhodné zejména u vysoce strukturovanych vstupt,
jako jsou datové jednotky komunikacénich protokold,
protoze specifikace protokolu je obvykle znama.

. Gray-box — pro ovladani fuzzeru se pouziva zna-
lost zdrojového kédu programu. Obvykle se pouzivaji
vstupy typu seed, které se dale mutuji a generuji nova
vstupni data pro testovani.

White-box — vytvafeni testovacich vstupu je za-
lozeno vyhradné na znalosti a analyze zdrojového
kédu testovaného softwaru.

Jelikoz je struktura protokoli Modbus i IEC 104 vSeo-
becné dobie znama, nas pristup pouziva testovani typu
black-box. Jadro pfedstaveného fuzzingového frameworku
je zalozeno na nastroji Boofuzz, do kterého jsme pridali
podporu fuzzingovani zminénych protokold. Boofuzz je
fuzzer pro testovani sitovych protokolt vyuzivajicich ether-
netovou nebo sériovou linkovou komunikaci. Je naprogra-
movan v jazyce Python a je modulérni, coz umoznuje spe-
cifikovat format paketu testovaného protokolu. Boofuzz je
k dispozici pod licenci GPLv2 [31} [32].

Proces testovani pomoci tohoto fuzzeru spociva v tom,
ze na zakladé znalosti protokolu jsou ve vygenerovaném
paketu provedeny mutace. Popis specifikace formatu defi-
nuje mista, ktera se nemutuji, naptiklad oddélovace a dalsi
pevné ¢asti protokolu. Je mozné definovat rizné typy pod-
porovanych zprav skladdajicich se z jednotlivych blok,
které jsou specificky definovany a nasledné pfipojeny ke
grafu gramatiky protokolu. Fuzzer generuje jednotlivé tes-
tovaci pfipady na zakladé grafu znalosti testovaciho proto-
kolu [31]. Z&kladni koncept fuzzingu typu black-box a zpra-
covani odezvy je znazornén na obrazku

Monitoring zafizeni

Dotaz N
Jadro fuzzeru g s
| Odpoved zafizeni
Y l
Zaznamy | | Vysledky |

Obrazek 3: Postup fuzzeru pfi testovani vstup.

Pfi navrhu fuzzingového frameworku byl kladen diraz na
poskytnuti jednoduchého ovladani bez nutnosti pripravo-
vat testovaci scénaie pfimo v kédu programu. Rovnéz na
snadné pouziti, aby jej bylo mozné vyuzit pti praktickém
ovéfovani nasazovaného softwaru nebo zafizeni. Navrzeny
fuzzingovy framework je navrzen tak, aby podporoval vice
komunika¢nich protokoli. Vytvofili jsme (webové) grafické
rozhrani, ke kterému lze pfistupovat z jiného pocitace. Na-
vrzeny framework tak muze béZet na serveru a stav testo-
vani lze sledovat a ovladat na dalku. Podoba grafického
rozhrani je znazornéna na obrazku

Fuzzingovy framework umoznuje vytvaret definice jed-
notlivych podporovanych protokolt ve formé playbooki,
kterd obsahuje jednak definici struktury protokolu, ale
také definici rtznych konfigura¢nich moznosti. Tyto moz-
nosti muze uzivatel zadat pfi vytvareni jednotlivého testu
a spustit je pfimo pomoci uzivatelského rozhrani. Celkova
architektura systému je znazornéna na obrazku

Ptidanou hodnotou vytvofeného frameworku je moznost
paralelniho testovéani, které vychézi z predpokladu, Ze po-
kud miuze byt k dispozici vice instanci testovaného zafizeni,
které jsou identické, mélo by byt identické i chovani zafi-
zeni pii zaslani identickych testovacich dat. To umoznuje
vyrazné urychlit cely proces testovani.

Ackoli Boofuzz umoziiuje zadat vice testovacich cila,
na zakladé provedenych vykonnostnich experimenti, fra-
mework vytvori pro kazdou instanci testovaného zafizeni
samostatnou instanci jddra Boofuzz. Vysledky z téchto in-
stanci jsou predavany ridici aplikaci frameworku, ktera po-
skytuje protokolovani informaci o provedenych testovacich
pripadech a moznost fidit celkové testovani. Vytvoreny fra-
mework je zodpovédny za distribuci jednotlivych testova-
cich pripadt do instanci jadra Boofuzz.
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Fuzzer WebUI
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Obrézek 4: Webové rozhrani vytvoreného Fuzzer frameworku.

Jednotlivé instance testované sluzby jsou spustény v kon-
tejnerech Docker. Ten byl zvolen nebot umozituje automa-
tizované vytvoreni testovaciho prostfedi a neklade velké
néroky na systémové prostiedky [33, [34]. V ptipads, ze
jednotlivé testovaci instance nelze spustit pomoci Dockeru
nebo je tfeba testovat fyzicka zarizeni, lze je spustit ruc¢né
a poté v konfiguraci fuzzingového frameworku nastavit IP
adresy jednotlivych testovanych zafizeni.

Webové rozhrani

A
A

\
A

SQL databaze

v

mework

f

Fuzz fral

|

Protokol playbook

v

Y
Jadro Boofuzz 1 ¥ Jadro Boofuzz 2 ¥ Jadro Boofuzz 3
Y Y Y
__|Testované zafizeni __|Testované zafizeni _|Testované zafizeni
1 2 3
Obnova zafizeni Obnova zafizeni Obnova zafizeni
Monitoring Modbus

Obrazek 5: Komunikace v rdmci fuzzingu se tfemi paralelné
testovanymi zafizenimi komunikujici protokolem Modbus.

4.1.1 Protokol playbook

Struktura zprav protokolu Modbus a IEC 104 je v ramci
frameworku definovana v souborech playbook. Ty lze
snadno pfidat jako rozsifeni, aniz by bylo nutné ménit
zdrojovy kéd fuzzeru. Soubory playbook obsahuji jednak
definici protokolu Modbus, protokolu IEC 104, zékladni lo-
giku testovani fuzzingu, ¢i seznam datovych poli promén-
nych, které mtize uzivatel vyplnit pti pripravé testovacich
scénart. Operator fuzzeru vytvari testovaci scénare, ve kte-
rych se nastavuji jednotlivé cile testu a dalsi parametry
souvisejici s testem.

4.1.2 Monitoring a obnova testovaného zafizeni

Testované zafizeni lze sledovat tfemi moznymi zpusoby.
Nejjednodussi Sitovy monitoring je zalozen na principu,
ze pokud se testované zafizeni zhrouti, pfestane reagovat
na prichozi zpravy. V ptipadé protokolu TCP to obvykle
zpusobi, Ze cil prestane naslouchat na definovaném portu.
Druhou moznosti je pouziti Procesni Monitoring, ktery lze
pouzit, pokud je testované zarizeni aplikaci bézici pfimo
na pocitaci fuzzeru. V tomto pfipadé muze fuzzer spoustét
jednotlivé cile a na zdkladé identifikdtoru procesu provadét
kontrolu stavu tohoto procesu po kazdém z krokt testu.
Posledni zjednodusenou verzi je Jednoduchy monitoring.
Jedna se o pristup, kdy v pripadé, Ze neni mozné navazat
spojeni s cilem, je predchozi testovaci krok spustény na
tomto cili oznacen jako netspésny, a proto je predchozi
krok povazovan za ten, ktery zptisobil pad.

Pokud je zjistén pad DUT, je mozné zafizeni restarto-
vat, takze testovani tohoto zafizeni mize pokracovat. Vy-
tvofeny framework podporuje dvé moznosti obnovy zafi-
zeni. V pripadé, Ze je testovaci cil spustén na stejném poci-
taci, dojde pri zjisténi havarie k automatickému restartu
cile. Druhou moznosti je definovat skript, ktery se spusti
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a zajisti restart. Identifikdtor cile je skriptu predan jako
parametr. To je vyhodné pro testovani skutecénych zafi-
zeni, u nichz Ize jejich restart zajistit nap¥. pomoci zasuvky
PDU (Power Distribution Unit) s moznosti fizeni napéaje-
ciho cyklu, vcetné definice ¢asové prodlevy po restartu.
V piipadé, Ze funkce obnoveni neni nastavena, fuzzer peri-
odicky opakuje testovaci krok, tj. ¢eka, az obsluha provede
restart manualné.

4.1.3 Zaznam vysledku

K uklddéni vysledkt lze pouzit bud wlozisté soubort
SQLite, které pouziva projekt Boofuzz a které obsahuje
(i) protokol testovaciho kroku, (ii) popis sestaveného pa-
ketu, (iii) vysledek kroku a (iv) ¢asové znacky. Druhou
moznosti je pouziti databazového tulozisté frameworku,
které vyuziva databazi MySQL a poskytuje podrobnéjsi
protokolovani, véetné informaci o pouzitych cilech v jed-
notlivych krocich, ale také zéznam kompletniho sitového
provozu ve forméatu pcap. Protokolovani sitového provozu
je zaloZeno na knihovné pyshark [35]. Aby nedochézelo
k blokovani hlavniho vldkna fuzzeru, probiha zpracovani
zaznamenanych dat v samostatném vlakné.

4.2 Oveéreni fuzzingu protokolu Modbus

Pro testovani fuzzingového frameworku jsme vytvorili ex-
perimentalni Modbus TCP server zaloZeny na pymodbus
pro implementujici kompletni sadu funkci pro fungova-
nim Modbus TCP i Modbus RTU. Kromé knihovny
pyserial nevyzaduje v rezimu RTU zadné externi zavis-
losti. VSechny testy byly provedeny v opera¢nim systému
Ubuntu 22.04 LTS. Tento vytvofeny experimentalni ser-
ver byl upraven odstranénim nékolika obsluh vyjimecnych
stavi pri pfistupu na neexistujici adresu. Server se pak po-
kusil pfistoupit k neplatné oblasti paméti, coz zapfic¢inilo
pad zafizeni. V tomto testovacim scénari byly jednotlivé
instance serveru (cile) spoustény dynamicky pomoci fra-
meworku, viz topologie na obrazku 5] Podle o¢ekavani byly
tyto chyby nalezeny a instance testovaciho serveru byla pfi
jejich vyskytu automaticky restartovana.

Dalsi testovaci scénai vyuzival dva identické komeréné
dostupné programovatelné logické automaty (PLC). Tyto
PLC jsou zalozeny na prumyslovém PC se ¢tyfjadrovym
procesorem ARM Allwinner-H5 a jsou vybaveny serverem
Modbus TCP pii pfistupu pres Ethernet a Modbus RTU
pri pouziti integrované sbérnice RS485. Jejich restartovani
bylo realizovano pomoci jednoduchého pripravku sestave-
ného z vyvojové desky Arduino Nano a dvoukandlového
reléového modulu pfes rozhrani USB.

Pii testovani Modbus TCP dochéazelo k pomérné pra-
videlnym detekovanym padtm a restartim PLC. Pozdéjsi
analyza odhalila, ze u PLC dochéazelo k chybé Server ac-
cept(): PFili§ mnoho oteviengch soubori. Chyba z¥ejmé
souvisi s nespravnym ukoncenim soketi v rdmci serveru
Modbus. Dale jsme testovali Modbus RTU pomoci pre-
vodniku USB na sbérnici RS485. Tento prevodnik pouziva

¢ip CH341 a je kompatibilni s operacnimi systémy Win-
dows, Linux a MacOS [36]. Na identickém PLC pouziva-
jicim RS485 se vyse uvedena chyba nevyskytla a nebyla
zjisténa zadna zranitelnost.

4.3 Ovéreni fuzzingu protokolu IEC 60870-5-104

Dale jsme k testovani vytvoreného frameworku vyuzili kni-
hovnu j60870 dostupnou pod licenci GPLv3 [37]. Jednd
se o knihovnu, kterd implementuje komunikacni proto-
kol TEC 104 napsany v programovacim jazyce Java. Po-
moci knihovny byl vytvoren testovaci server a byla do néj
vloZena zranitelnost preteceni bufferu. V pripadé, kdy me-
toda zpracovéavajici ptijatou zpravu SC_NA_1, obdrzi ad-
resu IOA (Information Object Address), pro kterou neni
v poli ioMap zadny zdznam, je vyvolana vyjimka. Protoze
tato vyjimka neni nijak oSetfena, celd aplikace se po pfijeti
zpravy neocekavané ukondi.

Jedna se o simulaci typické programatorské chyby, ktera
miize zpusobit neocekdvané chovani systému, pripadné
pad celého programu. Takova chyba je obtizné zjistitelna
a muZe ovlivnit dalsi pamétovy prostor, pokud neni prove-
dena kontrola pfistupu do paméti. V extrémnim piipadé,
pokud utocénik dokazZe vyuzit zranitelnosti a vytvorit ex-
ploit, mtze ziskat kontrolu nad celym zafizenim [3§].

Instance testovaného zafizeni se zhroutila pfi provadéni
fuzzing testovani. Sledovani testovaného zafizeni je reali-
zovano tak, ze po odeslani testovacich dat se zjistuje, zda
server naslouché na daném portu a odpovida na pozadavek
o pripojeni k soketu. Pokud se testované zafizeni neoceka-
vané ukon¢i nebo prestane odpovidat, pozadavek o pfipo-
jeni nebude v ¢asovém limitu vyfizen, a bude tak odhalena
chyba implementace. Ukdzka fuzzerem vytvoirené ASDU,

Vv

razena ve vypisu

Vypis 1: ASDU zptsobujici pad testovaného zafizeni.

IEC 60870-5-101/104 ASDU: ASDU=1 C_SC_NA_1 Act IO0A=5000
"single command"
Typeld: C_SC_NA_1 (45)

0... .... = SQ: False
.000 0001 = NumIx: 1
..00 0110 = CauseTX: Act (86)
.0.. .... = Negative: False
0... .... = Test: False
0A: O
Addr: 1
I0A: 500
I0A:500
SCO0: 0x81
... ...1 = ON/OFF: On
.000 00.. = QU: No pulse defined (0)
1... = S/E: Select
s v
5 Zavér

Kybernetickd bezpecnost systémiu SCADA, které se
pouzivaji v elektrickych inteligentnich sitich, je v éfe
Pramyslu 4.0 velmi dilezita. Systémy jsou nyni propojeny
vice nez kdy diive a mohou byt vystaveny kybernetickym
utoktim. Sité inteligentnich siti jsou Casto soucasti kritické
infrastruktury a v pfipadé tspésného utoku nebo selhani
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systému muze dojit ke zna¢nym skodam na majetku i Zivo-
tech. Fuzzing je jednim ze zpusobd, jak tyto systémy auto-
matizované testovat, a diky tomuto typu testovani odhalit
i jinak obtizné odhalitelné zranitelnosti.

Tento ¢lanek se zabyval moznosti testovani protokol
Modbus a IEC 104, které jsou Siroce pouzivany v prumys-
lovym fidicich systémech a energetice. Predstavili jsme
vytvoreny framework pro fuzzingové testovani téchto ko-
munikacnich protokolil zalozeného na znalosti struktury
protokolt a formatu jednotlivych zprav. Vytvorenym fuz-
zerem bylo otestovan PLC zafizeni komunikujici protoko-
lem Modbus, kde byly nalezeny zranitelnosti, které budou
predany vyrobci. Déle byl otestovan specialné vytvoreny
IEC 104 server s implementovanou zranitelnosti, kterd
byla fuzzerem odhalena. Architektura vytvoreného fuzzeru
velmi usnadnuje provadéni testovani diky piehlednému
grafickému rozhrani a moznosti definovat tzv. playbooky
pro opakované spusténi testu. Vytvoreny fuzzer umoziuje
rozlozit testovani na vice testovacich instanci a zkratit tak
dobu testovani zafizeni.

V budoucnosti se chceme zamérit na implementaci
dalsich pramyslovych protokoli do naseho frameworku,
vCetné dalsich pokrocilych metod pro optimalizaci gene-
rovani testovacich dat a upfednostiovani vstupd, u nichz
je vétsi pravdépodobnost zpiisobeni neocekavané chovani.

Podékovani

Prezentovany vyzkum byl podpofen z rozpoctu Technolo-
gické agentury Ceské republiky (TACR) v ramci projektu
reg. ¢. FW02020084.
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