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ABSTRAKT

Prace pojednavd o Hierarchické agregaci a jsou zde popsany jeji jednotlivé ¢asti, kom-
ponenty a vlastnosti. V prvni Casti je také pojednano o moZnostech realizace. Druha
Cast je zamérena na problém stability hierarchické agregace respektive na problém de-
tekce poruchy Feedback target stanic ve strukture Heirarchické agregace. Je navrzeno,
implementovano a otestovdno programové reseni protokolu detekujici poruchu Feedback
target stanic v jazyce JAVA. Je zde odvozena zdvislost Sitky pdsma na rychlosti detekce
poruchy pradvé v hierarchické agregaci a jsou diskutovany problémy pri vyhodnocovani

poruchy.

KLICOVA SLOVA
Hierarchicka agregace, JAVA, TTP, TTMP, Tree transmission monitoring protocol, Wi-

reshark, UDP

ABSTRACT

This work is about Hierarchical agregation and it describes its parts in the first part
of this work. Next is described its parts, main features and properties in this first part.
Document describes the possibilities of realization. Second part describes an analysis of
the stability problem. Realizes the detection of failures of the Feedback target stations by
the implemented protocol. The protocol is programaticly realized in JAVA language and
tested in the real enviroment. In this document it is described an function of bandwidth
on the speed of failure detection. The issues of detection of failure on the feedback

target manager machine are discussed in this document.
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UVOD

V poslednich letech se Internet stal velice dostupnym a levnym pro mnoho uzivateli.
Na internetu je prakticky vse na dosah z pohodli domova. V disledku velké poptavky
po sluzbach Internetu vzrostly i rychlosti jakymi mohou pristupovat koncovi uziva-
telé do sité a s masivni poptavkou také klesly porizovaci ceny a nasledné naklady
na provoz. Tento rapidni vyvoj spustil rovnéz velkou poptavku po novych sluzbach
jako audio a video vysilani, kdy by kazdy icastnik mohl sledovat vybrané programy
pfimo on-line a podobné. K tomuto tcéelu byl vyvinut protokol RTP/RTCP jez slouzi
pravé pro prenos multimedidlnich dat prostfednictvim Internetu. RTCP protokol [§]
je pridruzenym protokolem RTP protokolu pro pfenos multimedialnich dat. RTCP je
zde doplitkovym protokolem jez slouzi pro sbér signalizace od spotfebitele (piijemce
multimedidlnich dat) smérem k vysila¢i. Problém vznik& pravé pii velkém poctu
prijimact a slozité struktufe jejich spojeni, kdy praveé sbér signalizace se stava malo
efektivnim. V [I][2] je zkouména optimalizace sbéru signalizace jako slibnd metoda,
ktera zefektivni proces sbéru dat, jez slouzi naptiklad k vyhodnoceni kvality ptijmu,
zjisténi pripadné ztratovosti paketi, ziskani informaci o jitteru ¢i moznosti interak-
tivni ucasti koncového spotiebitele (pfijemce vysilani) v podobé napiiklad hlasovani
do oblibené hitparady videoklipii a podobné. Hierarchicka agregace (HA), ktera je
pravé onou optimalizaci pii protokolu RTCP popsana v [I][2]

Princip HA je takovy, Zze do struktury, kterou tvofi signalizacni prvky v siti
RTCP jsou zavedeny nové prvky, které se nazyvaji Feedback Target stanice (FT
- cil zpétné vazby). Déle existuje Root Feedback Target (RFT - hlavni cil zpétné
vazby). FT stanice a RET potom tvofi hierarchickou strukturu - strom. Ke konco-
vym FT stanicim jsou pfipojeny pfijimace RTP vysilani jez do stromu HA vysilaji
klasické Reciever Report (RR) zpravy jez jsou definovany protokolem RTCP. Hlav-
nim principem HA stromu pak je pfijimat RR reporty na nejnizsi vrstvé stromu a
agregovat informace z mnoha pfijimaci do jinych zprav a preposilat je do vyssich
vrstev HA stromu. Nésledné dalsi vrstvy HA stromu provadéji obdobnou ¢innost, az
k RFT stanici. Vysledkem je, Ze sit pfenasi informace s vyrazné mensim objemem a
redundanci nez u klasického protokolu RTCP. HA se tedy jevi slibnou metodou pro
sbér signalizace s velkého poctu prijimact.

Tato prace se zabyva problematikou hierarchické agregace v internetovém televiz-
nim vysilani. Tematicky je rozdélena do dvou ¢asti, z niz prvni se zabyva problema-
tikou sdruzovani monitorovacich informaci v IPTV (internetové televizni vysilani)
sitich od prijimac¢t smérem k vysilaci respektive k manazerské monitorovaci stanici.
Ctenai zde bude sezndmen s metodou hierarchické agregace, jejimi vyhodami a ne-
vyhodami a moznostmi jeji realizace. Sezndmenim se s problematikou hierarchické

agregace se ¢tenar dostane k druhé ¢asti prace, ktera rozvine tuto konkrétni cast a
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zameéti se na konkretni navrh protokolu a jeho implementaci, ktery bude pouzit k
monitorovani tzv. F'T stanic v systému hierarchické agregace. Tedy navrhem pro-
tokolu pro monitorovani F'T stanic zapocina prakticka ¢ast této prace. V této Casti
bude naznacen zpusob jak tento problém fesit a probéhne zde navrh takovéhoto pro-
tokolu. Rovnéz zde jsou diskutovany problémy vzniklé béhem navrhu. Déale v textu
pak tento teoreticky navrh dojde praktickému ovéreni. Toto ovéreni bude konkrétni

realizace funkéniho prototypu tohoto protokolu v jazyce JAVA.
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1 REAL-TIME TRANSPORT PROTOCOL/REAL-
TIME CONTROL PROTOCOL

Tato dvojice protokolti slouzicich pro prenos dat citlivych na c¢asové zpozdéni je
v podstaté jedingm standardem na trhu [2]. Prvni z dvojice protokoli slouzi pro
transport multimedialnich dat smérem od vysilaci stanice k pfijimaci stanici, re-
spektive pfijimacim stanicim. Druhym z dvojice protokolu je protokol RTCP (Real-
Time Control Protocol), jehoz tikolem je pfenos zprav spojenych s monitorovanim,
udrzbou a celkovym fizenim provozu multimedidlniho vysilani. Jako spojeni se pro
vétsi pocty prijimact pouziva technologie ASM (Any-Source Multicast), kde kazda
ptihlaSend stanice mtize byt vysilacem. Tato technologie je podle [2] v8ak narocna
na strukturu smérovani a klade znac¢né pozadavky na smeérovaci tabulky. Z tohoto
dtvodu existuje v podstateé zjednodusena verze ASM. V takovéto technologii je de-
finovan pouze jeden specificky vysila¢ a naroky na smeérovani jsou tak, pii vétSim
poctu prijimac¢i, vyrazné mensi oproti ASM. Technologie se nazyva SSM (Source-
Specific Multicast). Pro RTP protokol je také definovano unicastové spojeni, ovsem
to je pro velké pocty pfijimaci zcela neefektivni co do pouzité rezie a vyuzitelnosti
sitky pasma. Protokol RTCP je signalizacnim protokolem a slouzi pro pienos Si-
rokého spektra riznych zprav. V této praci se vSak zaméfime na konkrétni typy
zprav, jimiz jsou zpravy vysilané od vysilace k pfijimactm tzv. SR (Sender reports)
a zpravy odesilané od pfijimace k vysila¢i RR (Reciever reports). Dle [2] se d& zjed-
nodusené ¢innost RTCP popsat jako vyména SR a RR zprav, pricemz vysila¢ zasila
na vSechny prijimace SR zpravy obsahujici idaje o tom, kolik dat jiz bylo vyslano a
podobné. SR zpravy jsou prijaty na piijimaci stanice, kde jsou analyzovany a odpo-
védmi na tyto zpravy jsou RR zpréavy, které mohou obsahovat informace, napiiklad
o kvalité prijmu jako jitter, ztratovost a podobné.

SR a RR zpravy jsou periodicky odesilany a pro velky pocet stanic by mohlo
pomeérné jednoduse dojit k zahlceni sité. Standart RTCP s timto samoziejmé po-
¢ita a proto jsou periody, intervaly, ve kterych se posilaji SR a RR zpravy, presné
definovany vztahy dle [1].

Trr predstavuje periodu vysilani zprav pfijimace RR a SR je periodou pro vy-
silani zprav vysilace SR. PLRR predstavuje délku zpravy RR a analogicky P Lgr
je délka zpravy SR. ProtoZe v priubéhu jednoho sezeni v RTP/RTCP je sitka pfi-
déleného pasma neménnda a v SSM miize existovat pouze jediny vysilac, je perioda
vysilani pfimo zavisla na délce zpravy SR. Zaroven je-li v sezeni pouze jediny pfiji-
mac je perioda Trg rovnéz zavisld pouze na délce zpravy RR. BWgrcp predstavuje
rezervovanou Sitku pasma pro protokol RTCP a je podle [§] stanovena jako 5 procent

z celkové rezervované sitky pasma pro RTP/RTCP vysilani. Ze vztahu pro periodu
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Trr je ziejmé, ze tuto délku ovliviiuje zejména pocet piijimaci v RTP/RTCP se-
zeni. V sitich, kde je veliky pocet prijimact je bézné, ze perioda vysilani RR zprav
je v Tadech desitek minut. Tato vlastnost je ovSsem velice nevyhodna, co se tyce
moznosti napriklad interaktivity mezi prijimacem a uzivatelem, jinymi slovy napfi-
klad pii pouziti RTCP zprav k odesilani urcitych informaci smérem od uzivatele k
vysila¢i (napiiklad hlasovani v hitparddé hudebnich klipti a podobné). Na druhou
stranu, aby perioda vysilani zprav RTCP nebyla prili§ kratka a nezatézovala zby-
tecné sitovy provoz, byla nejkrat$i hodnota periody vysilani zprav stanovena na 5
sekund. Pro kompenzaci periody vysilani zprav existuji i jiné parametry, kterymi se
podrobné zabyva [2]. Tyto parametry byly stanoveny empirickym vyzkumem sité
a zajistuji rovnomérné rozlozeni vysilani téchto zprav v ¢ase. Témito parametry se

dale nebudeme zabyvat.
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2 HIERARCHICKA AGREGACE

Jako optimalizace protokolu RTCP byla v [2] pfedstavena metoda hierarchické agre-
gace, kterd vyrazné zméni zavislost velikosti periody vysilani zprav RR (Reciever
report) na poc¢tu prijimacu v IPTV (internetové televizni vysilani) sitich. Hierar-
chické agregace s sebou prinasi do architektury sité IPTV vysilani novy prvek, tzv.
FT (Feedback target) stanice neboli cil zpétné vazby ¢i cil signalizace. V siti prak-
ticky existuje mnozina téchto FT stanic. Podle [I] se d& zavést formalni popis sité
hierarchické agregace. Zavedeme tedy mnozinu ptijimact o po¢tu m. Tyto prijimace
prijimaji multimedialni data z vysilace s. Déale existuje mnozina tvorici stanice FT v
siti a. Tato mnozina se déli na dvé podmnoziny, podmnozinu aktivnich a pasivnich
FT stanic, pficemz o aktivnich a pasivnich stanicich plati, skutec¢nost, ze kazda sta-
nice je bud pasivni nebo aktivni. Aktivni F'T stanice se aktivné podileji na ¢innosti
a tvori celou strukturu HA, zatimco pasivni stanice pouze vyckéavaji na aktivaci a
neprovadéji tak zadnou ¢innost. Aktivni FT tvoii stromovou strukturu, jejimz ko-
fenem je stanice RFT (Root Feedback Target) - kofenovy cil signalizace. Aktivni
FT stanice pfijimaji RR (Reciever report) zpravy od pfijimact a agreguji je do
zprav RSI (Reciever Summary Information). Tyto RSI zpravy jsou dale pfeposilany
hierarchicky F'T stanici, kterd se nachazi v nejblizsi vyssi vrstvé stromu HA. Nasle-
dujici rovnice pak vyjadiuji vztahy pro vypocet period zasilani jednotlivych zprav

za pouziti této architektury.

PLsr
Tsg = 2.1
SR 95% - BWarop - 1)
PLgg - L2
Thr = =g rr(n) (2.2)

n 75% - BWRTCP

PLgst - L4 (n)
Tl = 2.3
RSI 25% . BIIYRTCP [S] ( )

2.1 Prvky hierarchické agregace

2.1.1 Vysila¢

Zakladni funkci vysilace je odesilat multimedialni data multicastové skupiné. Jedna
se vétsinou o aplikaci spusténou na serverovém stroji. Multimedialni data jsou do
sité odesilana prostfednictvim protokolu RTP. V pravidelnych intervalech prostied-
nictvim protokolu RTCP vysild na vSechny piijimace SR (Sender report) zpravy,

které prijimace vyhodnocuji a ur¢itym zptisobem na né reaguji.
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Obr. 2.1: Srovnani klasické struktury sité RTP/RTCP (a) a struktury hierarchické
agregace (b)

2.1.2 Prijimac¢

Prijimacem v takovéto multicastové skupiné smi byt jakykoliv klient, ktery miize
prijimat multimedialni data. Jedna se napiiklad o klasicky desktop PC, nebo note-
booky, nebo také rtizna mobilni zafizeni typu PDA nebo moderni typy mobilnich
telefont. Prijimac pfijima datové jednotky protokolu RTP, které nesou multime-
didlni data. Zaroven také piijima signalizaci SR od vysilace, nasledné tyto zpravy

analyzuje a odpovida na né patfiénym zpusobem zpravami RR (Reciever reports)

1.

2.1.3 Cil zpétné vazby

Hlavnim tkolem stanice FT (Feedback target - cil zpétné vazby) je sbér RR re-
porti od pfijimact. Tyto zpravy jsou FT stanicemi dale zpracovavany a jako RSI
reporty jsou odesilany déle celou hierarchickou strukturou az k vysilaci. RST (Re-
ciever summary information) zpravy jsou zpravami, které sdruzuji informace z RR
zprav prijimaci a obsahuji informace o kvalité prijmu a dalsi statistické adaje mul-

timedialniho pfenosu.
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3 PROTOKOL PRO SPRAVU STROMU HIE-
RARCHICKE AGREGACE

Protokol TTP (Tree Transmission Protocol) je navrzen pravé pro strukturu hierar-
chické agregace a je dle [I] navrzen nezavisle na pouzitych technologiich. Uvodem je
nutno uvést, ze tento protokol je ve fazi vyzkumu a vyvoje. Protokol TTP je navrzen
tak, aby byl zcela nezavisly na pouzitych technologiich, a aby byl snadno implemen-
tovatelny do stavajicich IPTV systémt. Na obrazku je mozno vidét zakladni hlavicku
TTP paketu.

1 2 3
01234567890123456780912345678901
verze| typ id stromu velikost paketu

data

Obr. 3.1: Struktura TTP paketu

TTP je ve [2] popsan takto. Prvni 3 bity hlavicky tvofi verze protokolu TTP.
Méame tedy k dispozici az 8 verzi protokolu. Dalsich 5 bit je vyhrazeno pro typ
paketu v hierarchické agregaci. Je tedy mozno definovat az 32 rtiznych typt. Deset
bitt je rezervovano pro identifikdtor stromu (id stromu), jelikoz kazda FT muze
obsluhovat potencionalné nékolik stromt, tedy rtiznych vysilani, maximéalné vsak
1024 stromt. Poslednich 12 bitd bajtu hlavicky protokolu T'TP predstavuje celkovou
velikost paketu T'TP. Velikost prendseného paketu mize tedy byt az 2048 bajtt
(16384 bitu). Jak je patrno z obrazku, hlavicka TTP ¢ini 32 bitt tedy 4 bajty.
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4 NAVRHPROTOKOLU TREE TRANSMISSION
MONITORING PROTOCOL

Protokol TTMP(Tree Transmission Monitoring Protocol) monitorujici prvky FT
hierarchické agregace by mél zapadnout do celkového konceptu HA, tedy mél by
obsahovat hlavicku TTP protokolu popsanou v predchozim textu a v [2]. Prakticky
navrh funkénich vyvojovych verzi aplikac¢nich prostiedkd shrnutych do nazvu této
kapitoly bude implementovan v jazyce JAVA. Principem ¢innosti tohoto protokolu je
z FTM (Feedback Target Manager - Manazérska stanice cili zpétné vazby) sledovat
aktivitu FT stanic. Zakladnim prvkem bude samoziejmé datova jednotka prenasejici
informace od FTM smérem k F'T a naopak zpravy od FT stanic k manazerské stanici
FTM.

4.1 Popis Cinnosti

Port7774 Port 7776

TTMP Typ=0
S
Q
~ N
Port 7776 TTMP Typ=1 Port 7774
Zména TTTMP
FTM FT

Obr. 4.1: Komunikace mezi FTM a FT

Predpokladejme situaci, kdy se F'T stanice tispésné zahlasily k FTM stanici a
jsou aktivni. Nyni je nasim tikolem navrhnout procesy pro monitorovani F'T stanic
po celou dobu trvani multimedialniho vysilani v ramci jednoho HA stromu. Pro jed-
noduchost je tedy nasi sledovanou dobou doba mezi ptrihlaSenim F'T stanice a jejim
regulérnim odhlasenim [I] od manazerské FTM stanice. Po tuto dobu budou FT
stanice vysilat monitorovaci pakety smérem k FTM stanici vzdy s urcitou periodou.
Tato perioda je ¢asové proménnda imérné s velikosti HA stromu, tedy s po¢tem FT
stanic v jednom stromu. Tuto adaptabilni schopnost by tento protokol mél mit z
divodu mozného ristu poctu pfijimact (a tedy i po¢tu FT stanic) do znacné vel-
kych poctl. Je tedy nasnadé navrhnout takovyto princip ¢asové proménné periody
vysilani monitorovacich paketi. Pro zakladni navrh nebude tedy tato skutecnost
brana v ivahu. Pro jednoduchost v prvni fazi navrhu potfebujeme, aby FT stanice
vysilaly paket, kterym se budou v pravidelnych intervalech hlasit FTM stanici. Vysi-

lani bude realizovana protokolem UDP [9] z FT stanic smérem k FTM stanici, ktera
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bude naslouchat na urcitém portu. V zédkladnim navrhu bude FTM stanice tyto pa-
kety pouze pfijimat a nebude na né muset zadnym zptisobem reagovat, bude tedy
pouze naslouchat - monitorovat - déni v siti. Jejim tkolem bude zachytavat tyto
specifické monitorovaci zpravy z FT stanic a do své vlastni databaze HA stromu
si bude zapisovat informace o tom, které z FT stanic jsou v poradku, popiipadé
které z nich maji poruchu. O tom, Ze nékteré stanice maji problém se dozvi FTM
tehdy, kdyz se F'T stanice nezahlasi do uplynuti dané doby. Po této dobé se stanice
oznaci jako poruchova a FTM by tedy na tuto skutecnost méla patfi¢né reagovat. Z
tohoto teoretického navrhu budeme vychéazet v dalsim textu a nasledné v praktické

realizaci.

4.2 Obecna datova jednotka protokolu

Datovou jednotkou rozuméjme paket slouzici vyse popsanym tuceltim, tedy k neseni
monitorovacich informaci smérem od FT stanic k manazerské FTM stanici, ktera
tyto pakety vyhodnocuje. Programové muze datova struktura diagramu, slouziciho

nasim ucelim, vypadat naptiklad jako na obrazku.

TtpDatagram

Attributes
private int ver

private int type
private int treeld
private int length
private hyte[] data

Operations

public int getVer( )

public void setVer( int val )
public TtpDatagram( )

public int getType( )

public void setType( int val )
public int getTreeld( }

public void setTreeld( int val )
public int getLength( }

public void setlength( int val )
public byte[] getData( )
public void setData( byte[] val )

Obr. 4.2: Diagram tiid predstavujici obecny paket TTMP protokolu

Datova tfida, zobrazend vySe, respektive atributy této tfidy [10], vychézeji z
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obecného tvaru protokolu TTP, tedy ver predstavuje verzi protokolu TTP, type
nese informaci o typu paketu v systému hierarchické agregace, trend predstavuje
jedine¢ny identifikator stromu HA, length je pocet bajti prenaseného paketu. Prvni
¢tyti atributy tvori hlavicku protokolu a atribut data predstavuje datovou c¢ast pa-
ketu. V ¢asti Operations jsou pak definovany operace pro praci s daty jednotlivych
instanci tridy. Z této obecné definice miizeme nadale vychéazet pii navrhu konkrét-

nich davovych struktur odesilanych z FTM stanice nebo z FT stanice.

4.3 Navrh datovych jednotek pro protokol

Na obrazku je znazornéna hlavicka TTP datagramu. K nasemu tucelu pouzi-
jeme dva typy datagramt. Jednak definujeme typ datagramu, jimiz se F'T stanice
hlasi manazerské stanici FTM a typ pro paket odesilany z FTM stanice, ktery bude
potfeba na tpravu periody vysilani hlageni z FT (Feedback target) stanic, coz je
zdivodnéno déle v textu. Na obrazku a) je vidét paket, ktery bude slouzit pro hlaseni
FT stanic stanici FTM (Feedback target manager), na obrazku b) je pak znazornén
schematicky paket, Fidici periodu vysilani paketu z obrazku a). Pro datagram vy-
silany z FT stanice (obrazek a) je volena v poli typ hodnota 10, naopak pro paket
vysilany z FTM stanice, vzdy pfi zméné periody vysilani jsme volili podobu paketu
z obrazku b), ktery je definovan hodnotou 11 v poli typ. Obsah pole data obou pa-
ketii jsou rovnéz rtizna. V pripadé, kdy se stanice pravidelné ohlasuje, nejsou zadna
data v TTP datagramu zapotiebi, jelikoz vSechna data pro identifikaci hlasené F'T
stanice jiz mame k dispozici v hlavié¢ce TTP datagramu (id stromu, verze TTP, typ)
nebo jsou obsazena v hlavicce UDP datagramu (IP adresa FT stanice popfipadé
FTM stanice). Naopak je tomu u datové jednotky odesilané z FTM stanice, kdy je
zapotiebi informovat FT stanice, ze doslo ke zméné poctu FT stanic obsluhovanych

FTM stanici a proto je potieba zménit periodu vysilani.

1 2 S
01234567890123456780912345678901
verze| typ:11| id stromu | velikost paketu

1 2 &
01234567890123456780912345678901
Iverze| typ:10| id stromu | velikost paketu

a) b)

| data = ¢as (4 bajty int)

Obr. 4.3: a)typ datagramu pro odesilani hlaseni z F'T stanice, b) datagram pro sig-

nalizaci zmény periody vysilani z F'T
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4.4 Zména periody vysilani

U pfedpokladu, ze bychom ztistali u navrhu, kdy se stanice periodicky hlasi FTM a
tato perioda vysilani TTMP paketti neni proménna z poc¢tem FT stanic, vyhneme
se tak vétsi slozitosti celkového navrhu a tedy i navrhu co se tyce datovych jedno-
tek. Tato skutecnost vSak sebou nese jista omezeni, na kterd nemiizeme pristoupit.
Paklize bychom nechali kontaktni periodu, kdy FT stanice odesilaji na manazerskou
stanici své hlaseni, mtze pfi velkém poctu stanic provoz vznikly zasilanim téchto re-
portl spotiebovat znacnou ¢ast sifového provozu. Tato situace je samoziejmé zcela
nezadouci, jelikoz se jedna o signalizaci a neni zde vhodné, aby tato signalizace spo-
tfebovala v nékterych piipadech i vétsi c¢ast nez je samotny multimedialni provoz.
Pti feseni této situace se nabizi moznost periodu odesilani ménit v zavislosti na
poc¢tu FT stanic které FTM v ramci HA (Hierarchické agregace) obsluhuje. Tedy
jinymi slovy volit takovy algoritmus, kdy na pocatku urcime, jaké procento z pii-
délené sitky pasma muze spotiebovat provoz monitorovani FT stanic a v prabéhu

celého multimedialniho sezeni udrzovat tento provoz v mezich pridélené sitky pasma.

4.5 Navrh programovych prostredku vyuzivajicich
protokol tree transmission monitoring proto-

col

Navrhovany protokol (Tree transmission monitoring protocol), respektive mechani-
zmy, je tfeba prakticky ovérit, proto jsou implementovany funkéni vyvojové verze
programi, které vyuzivaji protokol TTMP praveé k monitorovacim tuceltim. Byly vy-
tvofeny dva procesy. Jeden proces je spustén na FTM (Feedback target manager)
stanici a jeho primarnim tkolem je sbér specifickych paketti vysilanych FT stani-
cemi. Dalsim procesem je proces spustény na FT (Feedback target) stanici, vysilajici
tyto pakety prostfednictvim protokolu UDP respektive T'TP na adresu FTM stanice.

Tomuto programovému navrhu je vénovana celd nasledujici kapitola.

4.6 Sledovani sifového provozu

Pro stanoveni vhodné periody, respektive algoritmu, ktery tuto dobu bude ménit v
zavislosti na poc¢tu aktivnich FT stanic, je nezbytné mit alespon rdmcové predstavu
o tom, jak velké provozy této signalizace mohou realné vznikat. Pro toto sledovani

byl pouZit softwarovy analyzator sifového provozu Wireshark [7] (dfive Ethereal).
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Mo - | Time | Source | Destination |thuml | Info

1 0.000000 10.0.0.3 10.0.0.2 uUDP Source port: 7776 Destination port: 7774
2 0.001762 10.0.0.3 10.0.0.2 UDP  Source port: 7776 Destination port: 7774
7 1.006291 10.0.0.3 10.0.0.2 uwpP Source port: 7776 Destination port: 7774
8 2.020786 10.0.0.3 10.0.0.2 uDP Source port: 7776 Destination port: 7774
9 3.022719 10.0.0.3 10.0.0.2 UDP  Source port: 7776 Destination port: 7774
10 4.009571 10.0.0.3 10.0.0.2 UDP Source port: 7776 Destination port: 7774
11 5.030251 10.0.0.3 10.0.0.2 UDP Source port: 7776 Destination port: 7774

Obr. 4.4: Vyiez ze zachycené sitové komunikace mezi FT stanici a FTM manazer-

skou stanici (Wireshark)

Na obrazku .4 je mozno sledovat ¢ast sitové komunikace mezi testovaci FTM
stanici (IP adresa 10.0.0.2) a jednou FT stanici (IP adresa 10.0.0.3). Pro komunikaci
tohoto ucelu byly zvoleny porty 7776, jako odchozi z F'T stanice a port 7774, jako
ptichozi FTM stanice (port, na kterém naslouchd stanice FTM hldsenim FT stanic).
Dle sloupce Time je vidét, ze perioda, s jakou se FT stanice hlasi FTM stanici, je cca
1 sekunda. Sloupce Source a Destination predstavuji IP adresy zdrojové, respektive
cilové stanice. Sloupec Protocol je typ pouzitého sitového protokolu, v nasem pripadé
pouzivame pro tato hlaseni protokol UDP, jehoz obsahem je praveé protokol TTP
navrzené podoby z [I], naplnén daty dle nasi potieby. V poslednim sloupci Info je
pak zobrazeno ¢islo zdrojového portu a ¢islo cilového portu.

P1i detailnim zobrazeni kteréhokoliv ramce z tohoto setu, je mozné zjistit kolik
bajti predstavuje kompletni ramec v této siti.

Frame 21 (50 bytes on wire, 50 bytes captured)
Ethernet II
Internet Protocol, Src: 10.0.0.3 (10.0.0.3), Dst: 10.0.0.2 (10.0.0.2)

User Datagram Protocol, Src Port: 7776 (7776), Dst Port: 7774 (7774)
Data (8 bytes)

Obr. 4.5: Detail jednoho paketu z analyzéru sitového provozu Wireshark

7 obrazkul4.5lje ztejmé, ze ramec je velikosti 50 bajt1i, coz odpovida i teoretickym
hodnotam po secteni. Cely ramec se sklada z nékolika vnorenych datovych jednotek
ruznych typt jako Ethernet II [T1], IP (Internet Protocol) [12], UDP (User Datagram
Protocol) [9] a TTP protokol. Na obrazku je graficky znazornéno zapouzdreni
téchto ramcii.

Analyzou jsme tedy zjistili, ze velikost datové jednotky prenasejici TTP da-
tagram o velikosti 8 bajt (maximalni velikost datagramu pro tcely monitoringu),
je 50 bajtu, za predpokladu, ze se jedna o sit stejného typu (klasickéa IP sit a pfenos
pomoci UDP datagrami [9]). Z hodnoty okolo padesati bajti mizeme vychazet pii

simulaci provozu pii zvétsujicim se poc¢tu FT stanic.
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Ethernet Il

Obr. 4.6: Znézornéni zapouzdieni datagramu TTMP do ostatnich sifovych proto-
kol
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5 OPTIMALIZACE PERIODY HLASENI STA-
NIC

V predchozim textu byla provedena analyza sitového provozu testovacich programut
stanice FTM a na stanice FT, ktera odesila na FTM ve vtefinovych intervalech

hlaseni o svém stavu, tedy ohlasuje se manazerské stanici.

60000

///,//”

50000

40000 "///////’//,
30000 "///,’,////’

20000 l///,////////!,,,/////’/"

10000

Provoz[bit/s]

O AR A R A AR AR AR AR R AR R AR RN R R RN R R RN NN RN R AR RERR R RREAN
0 20 40 60 80 100 120 140

Pocet FT monitorovanych z FTM

Obr. 5.1: Linedrni narust sifového provozu s rostoucim poc¢tem FT stanic

Obrazek L.l predstavuje zavislost bitového toku v ramci monitorovani F'T stanic,
tedy pfreneseny datovy objem smérem k FTM stanici, na po¢tu FT obsluhovanych
manazerskou stanici. Je ziejmé, Zze tato zavislost je linearni a datovy provoz roste
umérné s poctem F'T stanic. Naptiklad pfi poc¢tu krajnich hodnot, které jsme pro
simulaci zvolili, tedy 140 FT, predstavuje velikost datového toku smérem k F'T sta-
nici 56 kbit/s, coz pii Gvaze, Ze mame pro sluzby vyhrazenu §itku pasma B, =1
Mbit /s, predstavuje jen pro hlaseni F'T stanic takika 6 procent z celkové Sife pasma.
P1i pomérné velkém poc¢tu FT stanic by tento provoz mohl natolik vzrist, ze by
to bylo nezadouci a mohla by nastat teoreticky situace, kdy dojde k zahlceni linky.
Tento stav je nezddouci a musi byt vhodné feSen. V predchozim textu byl nasti-
nén mozny zpusob, jak takovému nartstu predejit. Je mozné periodu vysilani TTP
paketu smérem z F'T stanice ménit v zavislosti na po¢tu FT stanic obsluhovanych
FTM. Prikladem miize byt jednoduchy algoritmus, ktery na zakladé poc¢tu n FT
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Obr. 5.2: Zavislost periody vysilani TTMP z FT na poc¢tu FT stanic pti pouziti
principu dle 5]

stanic v kompetenci FTM prodlouzi periodu vysilani n krat.

Trrvme = Trrmer - 1, (5-1)

kde Trryp je perioda odesilani TTMP paketu z F'T stanice, n je pocet F'T sta-
nic monitorovanych z FTM a Trryp; je konstanta predstavujici délku periody pri
jedné stanici FT tedy 1s - tato vychozi hodnota byla zvolena. Z obrazku je ziejmé,
ze timto postupem docilime konstantniho datového toku TTMP paketii vysilanych
FT stanicemi. Tedy pfi velikosti paketu 50 bajti (400 bit) bude tok predstavovat
400bit/s. OvSem ani toto feSeni neni zcela vhodné, jelikoz se tim podstatné prodlu-
zuje perioda Tpryp umérné s poc¢tem FT stanic v HA. Mohli bychom se teoreticky
pii velmi vysokém poctu FT dostat az na velmi dlouhé periody hlaseni F'T stanic,
kdy cely tento monitorovaci systém postrada smysl, jelikoz o FT stanicich by mél
byt co nejaktualnéjsi prehled. Z toho divodu byla navrzena optimalizace tohoto
algoritmu, tak aby zasilani TTMP pakett na FTM bylo co nejcastéjsi, tedy aby
perioda byla co nejkratsi s ohledem na vyhrazenou sitku pasma a pocet F'T stanic
obsluhovanych stanici FTM.

Stanovime-li podminku, Ze sifovy provoz této signalizace nepiekroc¢i 5% z cel-
kové sitky pasma a zaroven bude toto pasmo vyhrazené pro signalizaci vyuzito v

maximalni mife tj. v takové, aby F'T stanice posilaly sva hlaseni v co nejkratsim
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mozném c¢ase s ohledem na vySe uvedenou podminku nepiekroc¢eni daného sifo-
vého provozu. Méjme vychozi hodnotu periody Trryp = 1s. Déle mame k dispozici
omezenou $ifi pasma, ktera muze byt vyuzita pro tcel monitorovani F'T stanic ozna-
¢enou jako Byax, kterd tvori 5% z celkové §ife pfenosového pasma multimedidlniho
sezeni. PL predstavuje délku jednoho paketu. Tato délka je zavisla na pouzité tech-
nologii resp. na pouzitém sitovém protokolu a podobné (velikost datagramu je dana
velikosti celého sitového ramce obréazek [4.6]). Proménnym vstupnim parametrem al-
goritmu prepoctu periody vysilani paketi je pocet F'T stanic znaceny n. Piepocet,
respektive kontrola periody, je inicializovana vzdy, kdyz dojde ke zméné poctu FT
stanic, tedy ke zméné n. Algoritmus kontroly a prepoc¢tu periody vychazi z vypoctu
velikosti sitového provozu generovaného FT stanicemi vysilajicimi TTMP pakety
smérem k manazerské stanici. Jednoduse tedy dojde k vypoctu vyuzité sitky pasma
podle 5.2/ témito pakety a nasledné ke kontrole, zdali je ¢i neni prekrocena maximéalni
dovolena sitka pasma. Paklize ano, dojde k nastaveni, tedy k prodlouzeni periody
o jednu sekundu, jak ukazuje vyraz 5.3 kde Trrypoa predstavuje velikost periody
ptred nartstem poctu FT stanic, tedy pred vypoc¢tem nové periody (ke zméné nemusi
zpravidla dojit pfi kazdém prepoctu - kontrole). Tento uvedeny piipad je pro ros-
touci n, v pripadeé, ze pocet F'T stanic klesa, je nutno kontrolu provest rovnéz. Neni
to vSak nezbytné, ale pokud by doslo k vyraznému poklesu poc¢tu FT stanic, mohli
bychom se dostat do situace, kdy by perioda vysilani paketu TTMP byla zbytecné

dlouh& pro relativné maly pocet stanic.
BTTMP =PL-n (52)
Trrmpe = Trrvpold + 1[s] (5.3)

Na obrazku 5.3 je zndzornéna zména periody vysilani pakettt TTMP v zavislosti
na poc¢tu F'T stanic v ramci manazerské stanice F'TM prepoctenou dle algoritmu pra-
cujicho podle £.2/5.3l Jsou zde patrné skokové zmény periody. Tyto zlomy oznacuji
hodnoty, kdy doslo k naristu sitového provozu této signalizace na miru rovnou Byax
a perioda byla prodlouzena. Na nasledujicim obrazku [£.4] je znazornén prubéh to-
hoto provozu. Ve srovnani s pfedchozim grafem jsou zde patrné skokové zmény, které
rovnéz souviseji se skokovou zménou periody. Vyhodou tohoto navrhu je vlastnost,
kdy teoreticky nemuze dojit k pfekroceni stanovené hranice Byax. Tento teoreticky
model ukazuje prubéh periody a sitového provozu pro pocet FT stanic od 1 do 1000.
Pro vétsi pocty téchto stanic by priibéh byl podobny s tim, Ze by se neustale prodlu-
zovala perioda. Ve srovnéani s prvotni koncepci prosté zmény vysilaci periody (5.2))
je zde dosazeno podstatného zkraceni této periody, fadové 100x, a to dokonce i pfi

vétsim poctu FT monitorovanych FT stanic v fadech 10x.
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Perioda T vysilani TTMP[s]
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Obr. 5.4: Provoz vznikly optimalizovanou periodou vysilani (orb. [(.3))
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6 IMPLEMENTACE PROTOKOLU TREE TRANS-
MISSION MONITORING PROTOCOL

Tato cast prace je vénovana implementaci samotného protokolu v programovacim
jazyce JAVA [], za pouziti jinych podptirnych technologii [3], které jsou popsény
dale v textu. Pro demonstrac¢ni a praktické acely byly implementovany dveé samo-
statné Casti, z nichz jedna z nich je programem spusténym na FTM manazerské
stanici a druhy z nich je program spustény na FT stanici. Oba tyto programy spolu
komunikuji prostfednictvim zprav ve formé navrzenych TTMP paketi a vyuzivaji

sitového protokolu UDP a budou popsany samostatné v nasledujicich ¢astech.

6.1 Proces pro Feedback target manager stanici

Koncepce procesu spusténého na manazérské stanici vychéazi z tkolu, ktery tato
prace pojima a fesi. FTM stanice ma za kol stanovit, jestli néjakd z FT stanic,
patiicich do jeji kompetence, je v poruse ¢i nikoliv. Toto byla hlavni myslenka a
ukol. Pii navrhu bylo postupovano dekompozi¢ni metodou navrhu, kdy byl zakladni

problém rozebran na mensi a jednoduseji fesitelné celky.

6.1.1 Struktura aplikace

Jednotlivé celky této aplikace jsou programoveé feseny jako samostatna vlakna a jsou
celkem t¥i. Prvni z nich je hlavnim vldknem, které mé na starosti sbér informaci z F'T
stanic. Toto vldkno naslouché na portu 7774, kde ocekava prichozi pakety. Na tento
port vsak obecné a prakticky mohou piijit jakékoliv pakety, které maji v hlavicce v
poli pro cilovy paket nastaven port 7774. V predchozim textu, kde byl navrhovan
datovy paket pro tuto signalizaci, jsme zajistili feSeni tohoto problému tim, Ze pa-
kety maji v hlavicce TTP své pole, které je vyhrazeno pro typ paketu. Cely tento
protokol pracuje se dvéma typy paketit. Jednim z nich je i paket hlaseni (specifika
téchto paketlt byla zmitiovéna diive v textu). Schema komunikace, ¢isla portii a typy
pakettl, které jsou vyménovany mezi FTM stanici a F'T stanicemi, znazornuje obra-
zek [4.1l Toto vldkno kromé piijmu paketi od patficnych FT stanic také zajistuje,
po kazdém ptijmu TTMP paketu, zapis, pfipadné obnovu dat v tabulce FT stanic,
ktera je udrzovana v ramci sezeni F'T stanice a bude podrobné popsana v nasledu-
jici ¢asti. Toto vldkno tedy zajistuje hlavni ¢innost celého procesu monitorovani, ale
vedle néj jesté musely byt implementovany dalsi dve, které vykonavaji jiny potfebny
kéd. Potreba vlaken pii navrhu byla jasnou volbou, jelikoz bylo zapotiebi vSechny
tyto tikkony provadét paralelné. Druhym dilezitym vldknem resp.stanici, které se o

této zméné (paklize k ni doslo) musi néjakym zptisobem dovédét,jsou FT stanice,
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kterych se tato informace tyka. Zde je tato informace k FT stanicim transportovana
ve formé specifickych TTMP pakett nesoucich informaci o ¢ase, ktery ma byt nasta-
ven pro opakovani vysilani, tedy tyto pakety nesou ve svych datech informaci o nové
periodé vysilani Trryp. Tyto pakety jsou rozesilany pii zméné periody na vSechny
FT stanice ve formé UDP datagramt. Na obrazku [4.1] je tato komunikace znézor-
néna jako komunikace ve sméru od F'TM stanice k F'T stanici, se zdrojovym portem
7776 a cilovym portem 7774. Poslednim vlaknem, které je implementovano je spise
obsluzné vldkno pro vyhodnoceni a zobrazeni informaci o FT stanicich. Vladkno se
stard o sbér informaci z tabulky FT stanic a o pravidelnou obnovu tabulky, ktera
je zobrazena uzivateli. Zaroven je urceno zdali je stanice v poruse ¢i nikoliv. Tato
informace je zjisténa z aktualni periody hlaseni a z ¢asového razitka jednotlivych FT
stanic (zdznamu v tabulce popsané v nasledujici kapitole). Porucha stanice nastane,
kdyz se stanice neohléasi v pravidelném intervalu a na obrazku by toto bylo zna-
zornéno jako cerveny radek. V pripadé, ze stanice je v poradku, tedy pravidelné se

hlési, je tento fadek oznacen zelené.

6.1.2 Databaze Feedback target stanic

P1i pfijmu hlaseni z FT stanic ve formé TTMP datagramii je zapotiebi informace
z téchto datagrami néjakym zptisobem vhodné zpracovat. Pro stanoveni toho zda-
li je FT stanice v poruse ¢i nikoliv je vychazeno z ¢asu posledniho zahlaseni FT
stanice manazerské stanici. Je tedy nutné udrzovat pfinejmensim informace o po-
slednim prijmu TTMP paketu kazdé FT stanice co se casu tyce. Tedy nabizi se
vytvoreni jednoduché tabulky, v niz kazdy zaznam predstavuje zaznam o jedné FT
stanici a ve sloupci je tedy ¢asové razitko (timestamp) jednotlivych TTMP paketi.
Pro schopnost urceni a vyhledavani v tabulce je definovan kli¢ pro vyhledavani, tzv.
priméarni kli¢ tabulky. Tento kli¢ je volen jako IP adresa, respektive IP adresa vyjad-
fené pomoci hashovaci funkce. Pti prichodu hlasictho TTMP paketu je kontrolovana
tabulka na existenci zdznamu z této stanice (podle primarniho kli¢e), pokud tento
zadznam neexistuje, vznikd novy zaznam s patficnym klicem a casovym razitkem.
Paklize takovy zaznam jiz v tabulce existuje, je obnoveno jeho casové razitko ja-
kozto cas, kdy byl tento paket prijat. Na obrazku je programova implementace
tabulky Ft stanic s jednim zaznamem. K udrzovani informaci je pouzit databazovy
stroj HSQLDB. Tabulka je v soucasné verzi programu pro FTM stanici vytvarena
a udrzovana v paméti z rychlostnich divodi. Databaze HSQLDB byla volena i z
toho diivodu, ze je velice rychla a ve spojeni s tabulkou, ktera je vytvarena pouze v
pameéti docilime extrémni rychlosti, coz mize byt pfinosem v budoucnu pti dalsim
pripadném rozsitovani. Jelikoz pfi vytvafeni bylo brano v potaz také jiz zminéné

pripadné rozsiteni, byla volena pro jednoduchost implementace pomoci SQL jazyka,
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jehoz dotazy jsou snadno rozsititelné a do tabulky je tak mozno pfipadné pfidat
dalsi informace. V tabulce na obrazku je také graficky znazornéna informace o

stavu FT stanice.

6.1.3 Grafické uzivatelské rozhrani programu

Na obrazku je hlavni okno programu spusténého na manazérské stanici. Domi-
nantnim prvkem je zde 6, coz je okno pro rtzna hlaseni. Zobrazuji se zde napiiklad
informace o hlasenich FT stanic nebo o pripadnych chybach. Po spusténi programu
je mozné tlacitkem 4 zahajit naslouchani TTMP pakettiim z FT stanic. Tlac¢itkem
5 je mozno zobrazit tabulku s aktualnimi stanicemi, které se hlasi F'TM stanici a
jejich stavem (zelené nebo Cervené zdznamy), viz obrazek [6.2 Dalsi prvky slouzi k
simulaci velkého poc¢tu FT stanic a k zobrazeni rtiznych informaci. Pocet FT stanic
je mozné meénit a pro potieby prepoctu periody je tento pocet nastavovan ovladacim
prvkem 1. Pocet F'T stanic je mozné volit od 1 do 1000 a tato informace je zobrazena
v 2. Pti zméné poc¢tu FT stanic dochéazi k prepoctu periody vysilani TTMP paketi

a tato informace je zobrazena v 3.

6.2 Proces pro Feedback target stanice

V pfedchozich kapitolach byl tedy popsan program, ktery sbira informace o FT sta-
nicich. K posilani pakettt FTM stanici byl vyvinut program, ktery toto obsluhuje.
Tento program je tedy spustén na FT stanici a zajistuje pravidelné posilani pakett
TTMP typu 10 na adresu FTM stanice, ktera pakety zachytava a zpracovava. Apli-
kace je zpracovana, podobné jako aplikace pro FTM stanici, ve formé vlaken, které

pracuji paralelné (v pfipadé vice jadrového CPU).

6.2.1 Struktura aplikace

Prvnim z vlaken je hlavni vlakno, které obstarava pravidelné zasilani specifickych
pakett na adresu FTM stanice. Pakety jsou zasilany na cilovy port 7774 a jako
zdrojovy port maji nastaven port 7776, viz obrazek [4.Il O tom, jak ¢asto jsou tyto
pakety zasilany na FTM stanici, rozhoduje druhé vlakno, které naopak nasloucha
na portu 7774 a ¢ekd na prichod specificktho TTMP paketu (typu 11), ktery nese
informaci o nové periodé vysilani. V pripadé, ze dojde k prijmu paketu na tento port
FT stanice (komunikace znézornéna na obrazku [41]), je ovlivnéna perioda vysilani

vysilaciho vldkna podle hodnoty, ktera je prijata v paketu ze stanice FTM.
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6.2.2 Grafické uzivatelské rozhrani programu

Grafické rozhrani je velice jednoduché. Sklada se ze tii komponent, z niz prvni
(oznaceno jako 1) je vstupni pole pro zadani IP adresy manazerské stanice FTM.
Dalsim ovladacim prvkem je tlacitko 2, které slouzi pro zahajeni vysilani na FTM
stanici. Posledni komponentou je opét kontejner pro zpravy z komunikace mezi FTM
a FT stanici. Zapisuji se zde informace o zasilani zpravy na FTM stanici nebo
napiiklad informace o zméné periody vysilani v ptripadé, ze dojde k prijmu paketu

informujicim o situaci, kdy je potfeba zménit tuto dobu.
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Obr. 6.1: GUI programu spusténém na FTM stanici
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Obr. 6.2: Tabulka Feedback target stanic se zaznamem o jedné F'T stanici s infor-

macemi o IP adrese a case posledniho hlaseni manazérské stanici
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Br =10 %]

advesa P [10.00.2 el

10:41:51 [IMFO] Adresa FTM 10,0.0.2

10:41:51 [IMF O] HldZeni na FTM: 10.0.0.2
10:41:52 [IMF O] HldZeni na FTM: 10.0.0.2
10:41:53 [IMF O] HidZeni na FTM: 10.0.0.2

Obr. 6.3: GUI aplikace pro FT stanici
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7 ODVOZENIZAVISLOSTI SIRKY PASMA NA
RYCHLOSTI DETEKCE PORUCHY

7.1 Rychlost detekce poruchy

Pii implementaci vyvojovych verzi programi, které vyuzivaji pro svou komunikaci
TTMP protokol a simuluji tak funkci FTM stanice pfi monitorovani svych cili
zpétné vazby respektive FT stanic, bylo stanoveno, ze rychlost detekce poruchy je
déna délkou praveé nastavené periody vysilani TTMP pakettt smérem na manazér-
skou F'TM stanici. Tato rychlost je tedy pfimo timérné periodé Trryp. Slovné by se
tato zavislost dala vyjadrit tak, ze v pripadé, ze aktualni perioda vysilani paket,
kterymi se F'T stanice pravidelné hlasi hlavni stanici FTM, je naptiklad 5 s, potom
rychlost s jakou je detekovana na F'T'M stanici porucha jedné FT stanice je prave 5
s (ZJ). Tuto dobu oznacme T,,,. Jestlize se cil zpétné vazby neohlasi FTM stanici
do doby T, je oznacena jako chybna respektive ve vypadku (v poruse) ({.2)).

Tere = Trrvp (7.1)

Tere > Trrvp — chyba (72)

7.2 Vyhrazena Sifrka pasma

Pro monitorovani cili zpétné vazby (FT stanic) je vyhrazena Sitka pasma Brryp.
Tato sitka pasma je stanovena jako c¢ast z celkové sitky pasma pro multimedialni
vysilani signalizaci a dalsi rezii spojenou s vysilanim. V predchozim textu jsme urcili
Siftku pasma Bpryp pro monitorovaci cely v ¢asti 5 % z celkové B. Zavislost $itky
pasma na rychlosti detekce poruchy FT stanice je funkci rychlosti detekce poruchy
([73), kterou vyjadiuje[l.4], kde N je pocet F'T stanic ve stromu hierarchické agregace,
a PL je délka TTMP paketu (400 biti). PL i N jsou konstantni. Zavislost 1ze graficky
pozorovat na obrazku [Z.Il Z pribéhu je vidét, ze s rostouci dobou, za jakou je
system schopen detekovat poruchu, klesa narok na sitku pasma Brpryp, kterd je
nutna k prenosu monitorovacich paketti protokolu TTMP. Z tohoto vysledku pro
nas muze plynout nékolik zavérti. Mame-li k dispozici vétsi prostiedky co se tyka
sitky pasma miizeme, bude rychlost detekce poruchy relativné kratka. Na druhou
stranu, v pripadé, ze z néjakych divodi nepotiebujeme zjisténi poruchy na FT
stanici tak rychle, je mozné si dovolit prodlouzeni tédo doby na néjakou tinosnou

mez, za cenu uvolnéni ¢asti vyhrazeného pasma.

Brovp = [ (Ter) [bit/s] (7.3)
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B, 1y,plDIS]

Obr. 7.1: Zavislost s$itky pasma Brryp na rychlosti detekce poruchy 7., pro N =
1000

N-PL
Terr

[bit/s] (7.4)

BTTMP =

Na obrazku je znazornéna zavislost Sife pasma na rychlosti detekce poruchy
pro nékolik pfipadi N tj. po¢tu FT stanic ve stromu hierarchické agregace. Z[7.2tedy
plyne, Ze pro mensi po¢ty F'T stanic (tedy N) je narok na sifku pasma mensi. Pribéh
v oblasti nizgich ¢ast Te,, je méné strmy, kdezto pro velka N je v oblasti T¢,, € (1;3)
patrny prudky vzestup hodnot Brryp. Na obrazku [7.3] je pak znazornéna derivace

funkce z obrazku tak, aby byla patrna zména v oblasti kratkych casi T,,.

7.3 Poruchy pri komunikaci

Tak jako v jinych aplikacich i zde dochazi k riznym druhtim poruch, lépe feceno je
nutné s nimi pocitat, at uz v mensi nebo ve vétsi mite. V predchozim textu bylo zmi-
néno, ze protokol TTMP je typu UDP tedy neni spojové orientovany a nelze zarucit
doruceni paketu TTMP k cilové stanici FTM. Dojde-li k situaci, ze paket, kterym
se FT stanice pravidelné hlasi, nebude dorucen k cilové stanici, mize dojit (za pred-
pokladu, Ze takovych vypadkt bude vétsi mnozZstvi za sebou) k vyhodnoceni chyby
na strané F'T stanice manazérskou stanici FTM, ktera ocekava pravidelné hlaseni.
Toto hlaseni v diisledku vypadku nedorazilo a tak je FT oznacena jako poruchova. K

podobnému vyhodnoceni mtize dojit i v nasledku jitteru - tedy proménnému kolisani
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Terr[S]

Obr. 7.2: Zavislost sitky pasma Brryp na rychlosti detekce poruchy T, pro vice N

(pocet FT stanic ve stromu hierarchické agregace)

err)

(T

-3 ——— N=1000 4
——— N=500
—— N=250
—3.5 ——— N=125 ||
N=10
_4 | | | | | | | I
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T [s]

err

Obr. 7.3: Derivace funkce z obrazku pro riuznéd N (pocet FT stanic ve stromu

hierarchické agregace)
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Obr. 7.4: Méfeni jitteru na skupiné TTMP paketti smérovanych z FT stanice na
FTM stanici, pro Trryp = 1[s].

zpozdéni. Méjme situaci kdy je perioda hlaseni stanic F'T' nastavena na interval 1
s, tedy, ze kazda F'T stanice ve stromu hierarchické agregace vysila co jednu vte-
finu jeden TTMP paket na adresu hlavniho cile zpétné vazby (FTM). Je-li vSe v
poradku, piijme FTM stanice co vterinu jedno hlaseni od kazdé FT stanice v HA.
Dojde-li napriklad od jedné stanice ke zpozdéni nékterého z pakettt TTMP, mutze
nastat situace, Ze tento paket ptijde (v horsim ptipadé nedojde viibec) pozdé resp.
v dobé kdy je jiz stanice oznacCena za poruchovou. Tuto situaci ilustruje graf [7.4]
kde je méfen na skupiné pakett jitter. Je zde vidét ze hodnota jitteru se pohybuje
okolo nuly (v sekundéch), misty tento jitter vzroste a jeho hodnoty se pohybuji do
1 s, tedy v ramci tolerance. Pro eliminovani vétsich hodnot jitteru bychom mohli
napiiklad k dobé, za kterou FTM vyhodnoti cil zpétné vazby za poruchovy, pripo-
¢ist néjakou rezervu. Stanovime-li, ze doba za kterou by mél TTMP paket dorazit

(resp. interval s jakym je paket oekavan na FTM stanici) bude
Terrnew = TrT7map + 0,5 - TrTnmp, (7.5)

kde Trrvmp je perioda s jakou vysilaji FT stanice své pakety TTMP na manazérskou
FTM stanici. Vztah[.5ltedy jednoduse vyjadiuje, to Ze doba, za kterou FTM stanice
oznaci FT jako poruchovou bude o 50 % vétsi nez je doba Trryp. V pripadé Trrvp =
1[s] by pak T, nabyvalo hodnoty 1,5[s].

TTnew
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Napric rezerve, ktera byla stanovena ve vztahu je 1 presto mozné, ze vlivem
extrémnich hodnot jitteru dojde i k prekroceni nové stanovené hodnoty, za kterou
je FT oznacena jako poruchova. Situaci opét ilustruje [(.4] kde v oblastech okolo
n = 350 je patrné zpozdéni nékolika pakett az o 4 s. I presto, ze FTM stanice roz-
hodne, ze je F'T v poruse - i kdyz tomu tak ve skutecnosti nemusi byt - nejedna se
v tomto ptipadé o kritickou situaci, v pripadé ze vime, ze zpozdéni je kratkodobého
charakteru (nejde o vypadek spojeni) a tedy je zfejmé, Ze se stanice v pfistim inter-
valu opét zahlasi. Timto tedy bylo poukdzano na mozné stavy a poruchy, které se
bézné vyskytuji v praxi a je nutné, spise nez je eliminovat (coz lze v mnoha piipa-
dech pouze z té7i), s nimi pocitat a vyhnout se tak moznym nasledktim. Na takové
kratkodobé vypadky mutzeme reagovat rtizné. V nékterych pripadech je mozné je
ignorovat, jelikoz ve skutecnosti nemusi jit o skutecné vypadky, ale pouze o zpoz-
déni vétsi nez vyhodnocovaci troven zpozdéni a nebo je mozné tyto nestandardni
jevy né€jakym zpiisobem statisticky zpracovavat a nadéale vyhodnocovat. Je mozné
napiiklad, ze vysledkem méteni bude pravidelné se opakujici vypadky, coz miize
vést napriklad k zahlceni nékterych sitovych prvka na cesté smérem od FT stanice
k FTM stanici. Rovnéz pomoci statistickych udaji lze zjistit, jaka F'T stanice je vy-
lozené problémova a nadale tento stav vhodné tesit. Touto problematikou se zabyva

nasledujici text.
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8 NAVRH MECHANISMU PRO ZLEPSENI KVA-
LITY VYHODNOCOVANI

V predchozim textu byly zminény nékteré jevy, jez ovliviuji kvalitu vyhodnoceni zda
je F'T stanice v poruse ¢i nikoliv. Pro zlepseni procesu vyhodnocovani je 1épe zavést
ur¢ité mechanismy, které budou pocitat s témito negativnimi vlivy a eliminovat tak
jejich primy vliv na vyhodnoceni popfipadé statisticky zpracovavat data o téchto
vlivech, kterd mohou byt nasledné vyuzita k dalsimu zlepseni kvality vyhodnoceni.

Tyto mechanismy jsou zarazeny jako vylepseni stavajiciho protokolu TTMP.

8.1 Negativni vlivy pusobici na vyhodnocovani

Negativnimi vlivy, které primo ptisobi na kvalitu vyhodnocovani jsou napiiklad vliv
jitteru (kolisani zpozdéni), ktery byl uveden v ptredchozi kapitole nebo vliv ztrato-
vosti paketli. Je zfejmé, Ze vlivli ptisobicich na kvalitu vyhodnocovani FTM stanice
je nékolik, ale za vyznamné miizeme povazovat tyto dva a proto budou v textu dale

rozebrany.

8.1.1 Vliv kolisani zpoZdéni

Kolisani zpozdéni je jev, ktery doprovazi mnoho sifovych aplikaci. Jedné se v pod-
staté o kolisani zpozdéni, tedy o proménnou velikost zpozdéni v ¢ase. Mnoho aplikaci
je imunnich vii¢i konstantnimu zpozdéni, mnohym aplikacim zpozdéni jakéhokoliv
druhu ani nevadi. AvSak v pripadé, Ze se jedna a zpozdéni jehoz velikost se vice
¢i méné méni, byva tento jev znac¢ny problém naptiklad v aplikacich pro vysilani a
piijem videa tzv. on-line nebo v aplikacich IP telefonie a podobné. Problém miize na-
stat i zde, pri vyhodnocovani skutecnosti zda je stanice F'T v poruse ¢i nikoliv. Toto
rozhodovani (jak jiz bylo definovano v pfedchozim textu) provadi hlavni manazerska
stanice zpétné vazby FTM, ktera na zakladé skutec¢nosti, ze se vSechny stanice FT,
které jsou v ramci HA definovany, pravidelné hlasi svymi TTMP pakety daného typu
pravé na adresu FTM stanice, ktera tyto pakety pfijima a analyzuje. Na obrazku [7.4]
a[8.J]ilustruji situace proménné hodnoty zpozdéni v ¢ase. Obrazek [[.4] je visledkem
realného méteni jitteru po urcitou dobu, kdy doslo k zachyceni asi 550 paketii u kte-
rych se nasledné analyzovala doba odeslani a doba pfijmu a doslo k vypoctu jitteru.
Kromé vcelku malych hodnot zpozdéni je zde cca okolo n = 350 vyrazna spicka jez
mize mit, za podminek popsanych v predchozim textu, negativni vliv na vyhod-
nocovani F'TM stanici. Vysledek méreni poukazuje na to, ze tyto Spicka byla spise

vyjimkou a tedy tato situace pro spravny chod protokolu TTMP nepredstavuje vetsi
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Obr. 8.1: Simulace mozné situace, kdy se pravidelné opakuji velké hodnoty zpoz-
déni, kde FTM stanice mize vyhodnotit F'T stanici jako poruchovou, v
pripadé, ze dojde nasledujici TTMP paket nebude dorucen vcas tj. pred
uplynutim doby definované vztahem [7.5], ktera se zac¢ind pocitat ihned po
prijeti posledniho paketu TTMP.

problém. Dalsim vyskytem mutize byt napriklad pravidelny vyskyt relativné vétsich
hodnot zpozdéni, coz uz muize predstavovat vétsi problém a simulace je uvedena na

obrazku Bl

8.1.2 Vliv ztratovosti paketu

Ztratovost pakett je obecné stav, kdy nedojde k doruceni vyslaného paketu ze zdro-
jové stanice prijemcem tohoto paketu. PTi¢in vzniku ztraty paket muize byt mnoho.
Mezi nejvyznamnéjsi patii naptiklad porucha na fyzické lince mezi ptijemce a odesi-
latelem, ktera obvykle zptisobi trvalé ztraty. Dale se miize jednat naptiklad o ztratu
pakettt z divodd zahozeni paketii nékterym ze smérovacich prvkd na cesté mezi
odesilatelem a prijemcem paketu. Toto zahozeni mtze zptsobit napriklad zahlceni
daného smérovace nebo zatoulani paketu na cesté k prijemci. Ke ztraté paket mutze
dojit také zahozenim paketi nékterym z firewalld v diisledku nespravné nastavenych
pravidel ¢i politiky firewallti. Problém firewallu vsak neni pfedmétem této prace. Na

obrazku je znazornéna ztratovost paketti. Pro set ¢itajici cca 1000 paketi je
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Obr. 8.2: Simulace ztratovosti paketti, kdy muze dojit stejné jako na obrazku Rl k
chybnému oznaceni FT stanice jako poruchové v okamzicich, kdy paket
neni dorucen a dalsi neni dorucen pred vyprSenim ¢asu definovaném v [7.5l

Pro 1=doruceny paket, 0=ztraceny paket.

zde zobrazena skutecnost zda byl uréity paket pfijat svym piijemcem (v piipadé
aplikace TTMP) ¢i nikoliv. Svisla osa pak zobrazuje stav 0=nepfijato a 1=pfijato.
7 globalniho hlediska tedy mtzeme prohlasit, Ze ztratovost paketi na obrazku
je ndhodné a neni nijak vyrazna. Tato mira ztratovosti pro TTMP nepredstavuje
vétsi problém. Problém by mohl nastat pii velké ztratovosti kdy jiz pomér mezi
dorucenymi a odeslanymi pakety klesne pod hranici piijatelnosti a nasazeni TTMP

by zde postradal smysl.

8.2 Dusledky piisobeni negativnich vlivi na vy-

hodnocovani

Vyse probrané vlivy, které jsou at uz ve vétsi ¢i mensi mife pfitomny v podstaté v
kazdé sitové aplikaci maji na vysledek vyhodnoceni stejny vliv. Plisobenim téchto
vlivii se muze stat, ze FTM stanice na zdkladé bud zpozdéného nebo nedoruc¢eného
paketu, kterym se F'T stanice pravidelné ohlasuje, vyhodnoti danou FT jako poru-

chovou. U obou téchto negativnich ¢initelt zalezi v jaké mite se vyskytuji na daném
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spojeni a tedy jak moc na aplikaci ptisobi.

8.3 Eliminace vlivu na vyhodnocovani

Oba drive popsané vlivy ptisobi na systém se stejnym vysledkem. Tyto vlivy nejde
zcela eliminovat tim spise je vhodné prizptsobit aplikaci tak, aby ptisobeni téchto
vlivi mély na vyhodnocovani miniméalni vliv. Protokol TTMP je svou koncepci na
tyto vlivy pripraven a dokaze se s nimi v urcité mire vyporadat. Tato vlastnost
spociva v opakovaném hlaseni F'T stanic. FT stanice se neustale v daném intervalu
hlasi manazérské FTM stanici. Interval s jakym odesilaji své hlaseni je dan algorit-
mem pro vypocet periody hlaseni, ktera je pifimo imérna poctu FT stanic ve stromu
Hierarchické agregace a vyhrazené sitky pasma, ktera je urcena praveé pro protokol
TTMP. Naptiklad vlivem jitteru, ktery je ilustrovan obrazkem [7.4] a [8.1] sice stanice
FTM oznaci danou F'T stanici jako poruchovou, ale jen pro dany okamzik. Pro dalsi
situace, kdy jiz bude jitter na pfijatelné trovni bude vyhodnocovani spravné. Stejna
situace plati pro ztratovost paketii. Jestlize bude troven ztratovosti relativné mald,
plati stejné pravidlo jako v ptipadé jitteru. Paklize dojde ke ztraté pakett a nasledné
bude dalsi paket dorucen v potradku je to v poradku a stanice bude vyhodnocena

jako ne poruchova.

8.4 Zpracovani statistickych tidajt negativnich vlivi

Ackoliv vlivy popsané vyse v textu pusobi negativné na vyhodnocovani FTM sta-
nice, je mozné je i vyuzit ve prospéch aplikace. Vyskyty jevl resp. hodnoty nega-
tivnich jevl takové, ze dojde k vyhodnoceni stanice jako poruchové, nesou urcité
informace, které je mozné statisticky zpracovat a vyuzit. Napiiklad je mozné za-
znamenat vyskyty spicek zpozdéni jako na obrazku [7.4] nebo Rl Z téchto udaju je
mozné sestavit rozhodnuti zda je tento jev ndhodny nebo deterministicky a je tedy
mozné dalsi vyskyt predpokladat a napiiklad ignorovat. Konkrétné je mozné vyskyty
takovych anomalii logovat do pfedem pripravenych tabulek, naptiklad do tabulek na
bazi HSQLDB. Podobné jako se v TTMP zaznamenavaji data o prichozich paketech
z F'T stanic, by bylo mozné zaznamenat ¢etnost poptipadé dalsi informace o vysky-
tech takto nebezpecnych jevii. Nasledné lze z téchto iidaji statisticky odvodit dalsi
vyskyty ¢i jiné dulezité idaje a na jejich zakladé pripravit systém, tak aby vhodné
zareagoval. Takova tabulka muze vypadat napiiklad jako Bl kde jsou po radcich
zaznamenavany informace o jednotlivych extrémnich hodnotéach jitteru. Z tabulky
je zirejmé a mozné odvodit periodicitu vyskytu vétsich hodnot. na tuto skutecnost je

mozné reagovat tak, ze aplikaci vhodné prizptisobime, tak ze vycka napriklad delsi
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paket Cislo | velikost zpoZzdéni [s]
100. 3,7

201. 5,4

299. 9,38

420. 3.4

500. 4,9

582. 3,2

710. 4.89

810. 9,25

900. 3,8

Tab. 8.1: Navrh tabulky pro zdznam informaci o jitteru. Z tabulky je mozné odvodit
periodicitu vyskytt vétsich hodnot zpozdéni. Hodnoty tabulky odpovidaji
priblizné situaci na obrazku B1]

dobu a nebo vyhodnoceni nebude prikladat vyznam. Obdobné tabulka by se dala
vytvorit pro sbér informaci o vypadcich spojeni resp. ztraté paketii a podobné. Na
zakladé statistickych udaji pak lze Spatnému vyhodnocovani predchazet a nékteré

dalsi idaje vyuzit i pripadné pro dalsi aplikace.
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9 ZAVER
Tato prace se zabyva problematikou zabezpeceni a zajisténi stability pro prenos sig-
nalizace od IPTV prijimaci. Konkrétné zde byl navrzen protokol pro monitorovani
FT (Feedback target) stanic ve stromu hierarchické agregace. Bylo zde navrzeno
jak samotného protokolu, tak podpirnych programovych prostiedkd pro simulaci,
které tyto stanice monitoruji za predpokladu, ze F'T se pravidelné hlasi FTM sta-
nici vysilanim TTMP paketti, které jsou svym datovym obsahem specifické pro tuto
¢innost. To bylo podniceno navrhem datovych jednotek, které vychazeji z teore-
tické koncepce v [2]. K monitorovani bylo vyuzito dvou typu datovych jednotek,
pricemz obé maji hlavicku TTP, pro snadnou implementaci v celé koncepci Tree
transmission protocol. K praktické implementaci protokolu bylo pouzito programo-
vaciho jazyka JAVA, kde byly navrzeny dva programy. Program spustény na FTM
stanici (manazerska ¢ast), kterd sbird informace o FT stanicich a proces, ktery je
spustén na kazdé F'T stanici. Tento proces periodicky vysila pakety a hlasi se tak
FTM stanici. Aby nevznikal ptilis veliky a zbytec¢ny provoz zptsobeny konstantni
periodou hlaseni a pfipadnym rostoucim poc¢tem F'T stanic, bylo nutno navrhnout
a optimalizovat algoritmus zmény periody. Vysledkem je, ze datovy tok generovany
FT stanicemi vysilajicimi hlaSeni, je konstantni, respektive nedostane se nad stano-
venou hranici. Jak jiz bylo zminéno, hlaSeni jsou zpracovavana FTM stanici. Tato
stanice pakety, presnéji informace z nich, zapisuje do své tabulky v databazi, ktera
je realizovana pomoci databazového stroje HSQLDB. Pravé tento stroj byl zvolen
z mnoha jinych, kvili svym vybornym vlastnostem,hlavné co se tyce rychlosti. Je-li
udrzovana tabulka FT stanic a jejich doba posledniho hlaseni, miizeme jednoduse
detekovat poruchu FT stanice tak, ze prochazime tabulku a podle casové znacky
a znalosti, kdy se stanice méla nejpozdé&ji hlasit zjistime, Ze se neohlésila budto
viibec nebo se zpozdénim. V dalsi ¢asti je rozebrana problematika zavislosti sitky
pasma, ktera je vyuzita pravé provozem vzniklym prenosem monitorovacich infor-
maci, na rychlosti detekce poruchy. Zavislost pro riizné pocty FT stanic ve stromu
Ha je diskutovan s samostatnych kapitolach. V navaznosti na predchazejici text byly
probrany problémy, které mohou nastat pti vyhodnocovani poruchy FT stanice a
byly zde navrzeny a diskutoviny mechanismy jejich kompenzace. Cést mechanismu
pro kompenzaci negativnich vlivii na vyhodnocovani FTM stanici toho, zda je FT
stanice v poruse ¢i nikoliv, je navrzena jako nastavba TTMP protokolu, ktery byl
navrzen a predstaven v predchozim textu.

Budouci rozvoj této prace muze spocivat v optimalizaci a pfipadném zrychleni
celého kédu aplikaci. Zaroven by méla byt vénovana pozornost simulacim, popripadé
testim aplikaci v redlném prostiedi s vyuzitim nékterych ze simulac¢nich nastrojt.

Co vsak je povazovano za dulezité, je rozvoj aplikace, co se tyce univerzalnosti
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kédu, kdy by cilem mélo byt prepracovani vyvojové verze protokolu a aplikaci do
néjaké formy, napiiklad obecné pouzitelné knihovny pro snadnou implementaci v
celé koncepci HA. Dalsi rozvoj prace by mohl spocinout na vyvoji optimalizaci,

které byly diskutovany v posledni ¢asti prace.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

HA hierarchickad agregace

RTCP Real-Time Control Protocol

ASM Any-Source Multicast

RTP Real-time Transport Protocol

SR  Sender Report

RR Reciever Report

SSM  Source-Specific Multicast

FT Feedback Target

PDA Personal Digital Assistant

RSI  Reciever Summary Information
ICMP Internet Control Message Protocol
FTM Feedback Target Manager

TTP Tree Transmission Protocol

TTMP Tree Transmission Monitoring Protocol
UDP User Datagram Protocol

HA Hierarchicka agregace

I[P  Internet Protocol

SQL Structured Query Language
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