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Abstrakt

Ciefom diplomovej prace je navrhnut pristupovy systém vyuZivajuci technolégiu RFID.
Tento systém by mal zniZovat bezpecnostné rizika spojené s jeho pouzZivanim. Pocas
rieSenia boli vytvorené dve zariadenia. Prvy je pristupovy terminal pracujici
na frekvencii 13,56 MHz a druha je RFID ¢itacka k PC pracujuca na frekvencii 125 kHz.
K nim bolo vytvorené programové vybavenie a tieZ riadiaca aplikacia systému pre PC.
Praca obsahuje prehlad o principe RFID a moZnosti realizacie pristupového systému.
V dalsSej Casti je podrobne opisany postup navrhu obvodového zapojenia pre prvky
systému. Zaverecnd Cast opisuje vytvoreny software pre pristupovy terminal, v iom
pouzité kniznice a riadiacu aplikaciu systému pre PC.

Klicové slova
RFID, pristupovy systém, bezpecnostné riziko, MiFare, MFRC530, EM4095, Ethernet

Abstract

The master’s thesis aims to design an access control system using the RFID technology.
The system should reduce security risks associated with its use. While working
on project two devices were created. First is the access terminal operating
on frequency of 13.56 MHz and second is the RFID reader for PC operating
at frequency 125 kHz. Software for devices was created as well as system control
application for PC. The document contains an overview of the RFID principles
and possibility of implementation access control system. Next part of the project
describes in detail step by step the process of designing electrical circuit for system
parts. Last part talks about realized software, libraries which are used and the system
control application for PC.
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Uvod

Skratka RFID pochadza z anglického vyrazu Radio-Frequency Identification, ktora ako
z ndzvu vyplyva oznacuje technoldgiu pre radiovu identifikaciu. V poslednych rokoch sa
tento druh identifikacie dostal do roéznych oblasti ako napriklad sprava majetku,
logistika, pristupové systémy alebo aj bezhotovostné platby.

Ciefom prace je navrhnut pristupovy systém, ktory bude tuto technolégiu vyuzivat
a tieZ vytvorit prvky v iom pouzivané. Tento systém by mal byt navrhnuty tak, aby bolo
mozné znizit bezpecnostné rizikd spojené s jeho vyuZivanim.

Pocas rieSenia projektu budu navrhnuté a realizované obvodové zapojenia
pristupového termindlu ajednoduchej RFID c¢itacky k PC. Knim bude vytvoreny
firmware pre pouzité mikrokontroléry. TieZ sa vytvori aplikacia pre PC, pomocou ktorej
sa budu spravovat pristupové body v systéme a aj jeho uZivatelov.

Prvd Cast prace sa zaobera principom cinnosti technoldgie RFID. TieZ su tu
spomenuté mozné rizika spojené s jej pouzivanim, ako aj moznosti ako tieto rizikd
obmedzit. V druhej Casti je pohlad na pristupovy systém ako na celok. Spominaju sa
v nej mozné rieSenia systému a vlastnosti prvkov z ktorych sa skladaju. Pri ndvrhu
prvkov je uvedeny postup pre dve moiné varianty RFID. Druha polovica prace sa
zaobera tvorbou programového vybavenia. V Casti opisujucej tvorbu firmwaru su
spomenuté principy pre komunikdciu s pripojenymi perifériami. Je tiez opisany pouzity
protokol pre komunikaciu terminalu po sieti. Na zdver su ukdzané moznosti vytvorenej
riadiacej aplikacie.



1 Technolégia RFID

Pri RFID systémoch dochdadza k identifikacii objektov obsahujucich transpondér
bez potreby priameho kontaktu. Ich vyhodou je Ze nie je potrebna ich presna poloha
ako napriklad pri identifikacii pomocou ciarovych kddov. Staci aby bol transpondér
v dosahu ¢itacky. Ten sa mbze pohybovat v rozsahu jednotiek centimetrov po jednotky
metrov.

V tejto kapitole bude blizsie uvedeny princip na akom systémy RFID pracuju, ich
rozdelenie podla funkcie a tiez ich vyhody, pripadne nevyhody.

1.1 Rozdelenie systémov RFID

Systémy RFID je mozné delit podla nasledujucich kritérii:

e spoOsob ziskavania energie pre vlastnu ¢innost
e pracovna frekvencia

e druh pamate

e zabezpecenie komunikacie

1.1.1 Napajanie RFID transpondérov

Zakladom RFID transpondéru je integrovany obvod kombinovany s anténou, ktory
prenasa pozadované informdcie do Citacky. Podla toho ako ziskavaju potrebnu energiu
je ich mozné delit na aktivne a pasivne.

Pri aktivnych transpondéroch je napdjanie rieSené klasicky, ako pri vacsSine
elektronickych obvodov. SU bud batériovo napdjané alebo vyuzivaju iny napdjaci
adaptér. Prikladom mdze byt jednotka umiestnena v automobiloch sltZiaca pre mytny
systém.

Pasivne RFID transpondéry nemaju vlastny zdroj, ani moznost sa k nemu pripojit.
Namiesto toho ziskavaju energiu zo svojho okolia. Ta je pochopitelne najvacsia
v elektromagnetickom poli v okoli ¢itacky. Takéto transpondéry sa casto vyskytuju
vo forme kariet alebo priveskov na klice. Princip napdjania je zobrazeny na obr. 1.1.



Vystupné data

_ Vstupné data
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Obr. 1.1: Napdjanie pasivneho RFID tagu

1.1.2 Frekvencie pouzivané v RFID

Pre technolégiu RFID platia rézne Standardy a podla nich sa meni aj pracovna
frekvencia. Od nej zavisi rychlost prenosu dat, ale aj vzdialenost na aku je moiné
komunikovat. Medzi pouzivané frekvencie podla [1] patria:

e 125kHz/ 134 kHz (ISO 18000-2)

e 13,56 MHz (ISO 18000-3)

e 2,45 GHz (ISO 18000-4)

e 5,8 GHz (ISO 18000-5)

e 860 MHz — 930 MHz (ISO 18000-6)
e 433,92 MHz (ISO 18000-7)

1.1.3 Druh pamite

Paméat RFID transpondéru mozZe uréena len na dCitanie, alebo je mozné aj do nej
zapisovat. Specidlnym pripadom mézu byt obvody ktoré obsahuju senzory a na zaklade
ich stavu upravuju odosielané informdcie (napr. informacia o teplote). Transpondéry
na ktoré je moiné informacie aj zapisovat maju vacSinou cast pamadte pevnu
s predprogramovanym sériovym Cislom, aby bolo moiné obvod jednoznacne
identifikovat.

1.1.4 Zabezpecenie komunikacie

Pri najjednoduchsich systémoch za¢ne transpondér vysielat data hned ako sa dostane
do blizkosti Citacky. V pripade Ze by sa ich v tomto priestore nachadzalo viac, doslo by
ku kolizii. Zlozitejsie systémy obsahuju antikolizne protokoly vdaka ktorym je moziné
Citat aj z transpondérov ktoré su blizko pri sebe.

Dal3ie moZné zabezpelenie s ktorym je moZné sa stretnut je ochrana heslom. To je
obsiahnuté v transpondéroch na ktoré je moiné zapisovat. Heslo je vyzadované
pri Citani alebo zapisovani podla pouzitého systému. Pri systémoch s vysokou
poziadavkou na bezpecnost su prenasané data navyse Sifrované.



Na obrdzku (obr. 1.2) je zndzornené rozdelenie RFID systémov podla vyssie
uvedenych vlastnosti.
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Obr. 1.2: Rozdelenie systémov podla funkcnosti (prevzaté z [2])

1.2 Mozné rizika pouzitia RFID

Napriek tomu Ze RFID systémy maju svoje vyhody, je potrebné poditat aj s moznymi
rizikami pri ich pouZivani. Tie byvaju prevaine spojené s umyselnym napadnutim
systému za Ucelom jeho obidenia alebo znefunkénenia. Touto problematikou sa
podrobnejsSie zaoberd [3] a preto budu rizikd spojené sich uZivanim spomenuté len
okrajovo. Rizika su nasledujuce:

e Znemoznenie Citania transpondéru

e Neopravnené pouZitie transpondéru

e Kopirovanie transpondéru

e Sledovanie komunikacie terminal — server
e Mechanické poSkodenie terminalu

1.2.1 ZnemozZnenie ¢itania transpondéru

Znemoznenie ¢itania transpondéru je mozné dvoma spdsobmi. Bud' nie je mozné Citat
zneho data trvalo alebo len docasne. V prvom pripade dochadza k trvalému
poskodeniu riadiaceho Cipu alebo antény. To sa da lahko zariadit jeho mechanickym
poskodenim. Transpondér je tiez mozné poskodit bez znamok fyzického poskodenia
silnym energetickym impulzom ktory znic¢i vnutorna struktiru integrovaného obvodu
[4]. Niektoré transpondéry je tiez mozné znehodnotit odoslanim prikazu KILL.

Pre docdasné znefunkinenie je moziné transpondér obalit vodivym materidlom
a tak vytvorit Faradayovu klietku. Druhd moznost je rusenie komunikacie vytvorenim
signalu ktory bude interferovat so signalom medzi ¢itackou a transpondérom. To sa



mozZe stat aj neumyselne ak sa v blizkosti Citacky nachadza zariadenie pracujuce
na blizkej frekvencii ako RFID systém.

Tieto metddy maju dopad na bezpecnost vsystémoch ktoré su vyuZivané
v obchodoch pri straZzeni tovaru. Na ostatné maju skér vplyv na ich spolahlivost.

1.2.2 Neopravnené pouZitie transpondéru

Tato udalost by mohla nastat v pripade kradeZe alebo straty transpondéru. Vtedy by
neopravnend osoba mohla bez vynaloZenia namahy obist systém pomocou cudzej
identity.

1.2.3 Kopirovanie transpondérov

Pripad kopirovania je podobny predchadzajicemu bodu. Rozdiel je vtom, Ze je
potrebné dostatocné technické vybavenie. Niektora literatira uvadza, Ze jednou
z vyhod RFID systémov je nemozZnost kopirovania transpondérov, pretoze obsahuju
sériové Cislo v Casti pamati ktoru nie je moiné prepisat. Tym padom je nemoziné
vytvorit dva rovnaké transpondéry ich modifikdciou. Tuto skutoénost udava aj [2].
Z toho by sa dalo usudzovat, Ze su z tohto hladiska RFID systémy bezpecné. Je tu vsak
moznost ako vytvorit kdpiu transpondéru a to jeho emulaciou. Na internete je mozné
najst mnoho zapojeni ktoré maju tato funkciu. Ako priklad je uvedeny jednoduchy
projekt ,,Unique (EM4001) RFID Emulator” [5].

Pri pouziti emulatora je esSte potrebné poznat Udaje ktoré su do Citacky prenasané.
Ako priklad sa pouzije emuldtor spomenuty v [5]. Transpondéry vyuZivajuce protokol
EM4001 pracuju na frekvencii f =125 kHz. Podla druhu obvodu je jeden bit odoslany
v Casoch 64/f, 32/f alebo 16/f. NajcCastejSie je moziné stretnut sa s obvodmi ktoré
odoslu jeden bit v ¢ase 64/f =512 pus. Cela odosielana sekvencia je dlha 64 bitov, takze
sa odosle za ¢as 64-64/f = 32,768 ms.

Z celkovej dizky odosielanej sekvencie je 10 bitov pevnych ktoré udavaju jej
zacCiatok a koniec, 14 bitov redundantnych pre identifikaciu spravnosti prenosu
a zvysnych 40 bitov je nezavislych a udava sériové Cislo karty. Ak by sa pouzila metdda
brute-force, tak by sa vsetkych 2% moznosti odoslalo za 240-64-64/fz 1142 rokov.
V tomto pripade je mald pravdepodobnost Uspesnosti Gtoku.

Po zakupeni RFID kariet z tej istej série bolo zistené, Ze prvé 3 bajty ich sériovych
Cisel boli rovnaké. Ak by mal Gtocénik informaciu o sérii z ktorej su karty v systéme
registrované, stacilo by mu vyskusat 2'® moznosti. V takomto pripade by testovanie
moznych kombinacii preslo za necelych 36 minut.

Posledna moznost je priame zistenie kédu transpondéra. To je mozné pomocou
rucnej Citacky aj bez vedomia uzivatela, pripadne pohladom na transpondér ktory ma
na sebe uvedené sériové Cislo.



Obr. 1.3: RFID transpondér v prevedeni ISO karty s vyznacenim sériového Cisla

Kopirovanie transpondérov v poslednej dobe nie je len zalezitostou lacnejsich
systémov. Zacinaju sa objavovat metdédy akym obchadzat systémy pouzivané
v aplikdcidch, ktoré vyZaduju vysoky stupen zabezpelenia. Prikladom je projekt
,0penPCD” [6] emulujuci ISO 14443, ISO 15693 alebo protokol MiFare. Niektoré Staty
pouzivaju tieto Standardy napriklad v elektronickych pasoch.

1.2.4 Sledovanie komunikacie terminal - server

RFID systémy byvaju casto prepojené s databazou, podla ktorej vyhodnocuju data
nacitané z tagov. V pripade Ze by tato komunikdcia prebiehala pomocou pristupného
média (pocitatova siet, bezdrétové pripojenie), dala by sa tato komunikacia
odpocuvat, analyzovat a zistené informacie vyuzit v prospech Utocnika.

1.2.5 Mechanické poskodenie terminalu

Ako posledny uvedeny pripad je mechanické poskodenie terminalu. Ten je vyznamny
pri pristupovych systémoch. Ak terminal v sebe obsahuje napriklad relé ktoré ovlada
zamok dveri, da sa po odstraneni krytu premostit vodi¢om a tak zamok odomknut.

1.3 Ochrana pred moznymi rizikami
Zabezpedenie systému zavisi hlavne od jeho wvyuZivania a poZiadavky na jeho
bezpecénost. Medzi spdsoby ako by bolo mozné znizit rizika spomenuté vyssie patri:

e fyzickd kontrola na strategickych miestach

e dodatoc¢né overenie pomocou iného parametra

e detekcia skopirovania transpondéra

e obmedzenie ¢itania po priloZeni neregistrovaného transpondéra
e pouzivanie Sifrovanej komunikacie

e zvysenie mechanickej odolnosti / detekcia poskodenia terminalu



2 Navrh pristupového systému

Nasledujuca kapitola sa bude zaoberat navrhom pristupového systému ktory bude
vyuzivat technoldgiu RFID pre overenie osoby ktord chce vstupit do miestnosti.
V névrhu by sa mali zohladnit skuto¢nosti vdaka ktorym by mohla neopravnena osoba
tento systém obist.

2.1 Topologia systému
Aby bolo mozné navrhnut prvky systému, musi sa urcit ako bude tento systém
fungovat ako celok.

2.1.1 Vytvorenie autonomnych terminalov

Prvou moznostou je, Ze by bol pri kazdej zabezpecenej miestnosti autondmny terminal.
Jeho funkcia by spocivala v nacitani kédu a jeho porovnani s kédmi ulozenymi v jeho
pamati. Toto rieSenie by bolo jednoduché. Problém by nastal, ak by sa v budove
nachdadzalo viac terminalov a bolo by potrebné ¢asto menit pristupové prava. V tom
pripade by sa muselo ku kazdému terminalu pristupit osobne azmenit ich obsah
pamite. Dalou velkou nevyhodou je ta, 7e by nebolo moiné vytvorit funkcie
pre vyssiu bezpecnost systému. Toto rieSenie je v rozpore zo zadanim.

2.1.2 Prepojenie pomocou sériovej linky

Ked bude mat terminal moZnost pripojenia pomocou sériovej linky, bude mozna jeho
vzdialend sprava pomocou PC. Ak by sa navySe poufZilo rozhranie RS-485, moze byt
na nom poutzitych 32 zariadeni. Podla [7] pri zvySeni vstupnej impedancie prijimacov,
pripadne po pouZiti opakovacov pocet zariadeni méze stupnut na 128.
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Obr. 2.1: RozloZenie systému s pouZitim RS-485

Nevyhodou tohto rieSenia je potreba natiahnutia novej kabeldze v budove.
Vyhoda z hladiska bezpecnosti spociva v oddelenom prenosovom médiu pouzitom
pre komunikaciu. Ak bude fyzicky tazko dostupné, bude aj monitorovanie komunikacie
tiez stazené.



2.1.3 VyuzZitie uz vybudovanej komunikacnej siete

Vadsina budov vyZzadujucich rozsiahly pristupovy systém obsahuje vybudovanu
pocitaCova siet. Tieto siete su zaloZené na technoldgii Ethernet. Takato siet by sa dala
doplnit o potrebné prvky a nebolo by potrebné budovat vietko od zékladov.

Internet

i

s e

Obr. 2.2: Pristupovy systém vyuzivajici LAN

V takomto rieSeni je moiné pouZit prakticky neobmedzeny pocet terminalov.
Takisto tu nie je obmedzenie maximalnej vzdialenosti na aku je mozné systém pouzit.
Ak je vyuZita technoldgia Ethernet, je tiez mozné vyuZit moznost napajania pomocou
kabeldZe po ktorej sa prendsaju data.

Takéto riesenie prindsa univerzalnost. Je potrebné pocitat s tym, Ze systém bude
viditelny pre ostatnych uZivatelov siete atak sa to musi zohladnit pri vytvarani
softwarovej ¢asti.

2.2 Vyber protokolu RFID
Pred samotnym navrhom zapojenia je potrebné zvolit protokol na akom bude RFID
systém zaloZeny. Pre podobné identifikacné systémy sa vyuZivaju Standardy pracujice
na frekvencii 125 kHz alebo 13,56 MHz.

2.2.1 Pracovna frekvencia 125 kHz

Pre tuto frekvenciu je na trhu dostupnych niekolko moznych Standardov. Tie su
vacésinou oznacované podla nazvu obvodu ktory je pouzity pri konstrukcii tagu. Medzi
ne patria napriklad:

e EMA4001, EM4002, EM4100, EM4102, GK400L1...
e EMA4450 [8]

e T5557[9]

e Hitag2[10]



Obvody EM4001 a s nimi kompatibilné patria medzi najjednoduchsie. Obsahuju
64b pamate z ktorej sa da len Citat. Ta obsahuje jedinecné Cislo karty. Transpondéry
sa vyrabaju v réznych prevedeniach. V jeho prospech hra lahka dostupnost na trhu ako
obvodov potrebnych pre konstrukciu Ccitacky, tak aj dostupnost samotnych
transpondérov. Vyhodna je tieZ ich cena vdaka ich rozSirenému pouzivaniu. Na trhu
sa zacinaju objavovat aj obvody s dvojnasobnou paméatou (EM4200).

Obvody EM4450 maju paméat 1kb do ktorej je moiné zapisovat. Citanie a zapis
mé&Zu byt chranené heslom. V dnesnej dobe su tieto obvody malo pouZivané a tiez ich
dostupnost je horSia. Vyhodou je, Ze pri vhodnom zapojeni je moiné C<Citacku
pre EM4001 upravit pre tieto obvody len zmenou programu.

T5557 ma podobné vlastnosti ako EM4450. Rozdiel je vjeho mensej pamati
(330b). Navyse obsahuje ochranu proti kolizii.

Hitag sa c¢asto vyuZiva v automobilovom priemysle. Transpondér je umiestneny
v klt¢i od vozidla asluzi na odblokovanie imobilizéru. Do jeho pamaéate je moziné
zapisovat, zapis je chranenym heslom a data su Sifrované. V pripade Hitag2 sa vyuZiva
prudova Sifra vyuzivajuca 48-bitovy linedrny spatnovazobny posuvny register. Presny
Sifrovaci algoritmus nie je vyrobcom zverejneny a preto je potrebné na konstrukciu
¢itacky zakupit Specialny obvod.

2.2.2 Pracovna frekvencia 13,56 MHz

Na tejto frekvencii su na trhu dostupné systémy stechnolégiou MiFare. Tato
technoldgia sa vyuziva pre aplikacie s vysSimi poziadavkami pre zabezpecenie. Obvody
pre transpondéry su vyhotovené vrbéznych variantoch odlisujicich sa velkostou
pamate. Pre MiFare Classic Sifrovaci algoritmus oznafovany ako Crypto-1 nie je
vyrobcom zverejneny a preto sa musi pre konstrukciu citacky zakupit Speciadlny obvod.
Viac o jednotlivych prevedeniach RFID tagov je mozné najst na strankach vyrobcu [11].

Pre vytvorenie pristupového systému je zvolena technolégia RFID s pracovnou
frekvenciou 13,56 MHz. Pre jej vyber hrala Uloha hlavne vys$sia miera zabezpecenia,
pretoZze pre jej oklamanie je potrebné lepsSie technické vybavenie. Tiez zatial nie je
na internete vela dostupnych postupov ako obist takéto zabezpecenie. Vyssia
bezpecénost so sebou prinasa aj vyssiu cenu.

Pre demonstracéné Gcely je tiez mozné vytvorit jednoduchu ¢itacku pre RFID tagy
s pracovnou frekvenciou 125 kHz. T4 bude sluZit hlavne pre porovnanie narocnosti
vytvorenia systémov zaloZenych na dvoch réznych technoldgidch. Tiez sa mobzu
porovnat ich vlastnosti pri ¢innosti.



2.3 Casti systému

Bolo rozhodnuté, Ze systém bude vyuZivat lokdlnu siet postavenej na technoldgii
Ethernet. Z jeho rozloZenia (obr. 2.2) je moziné vidiet, Ze je potrebné navrhnut dva
prvky:

e RFID ¢itacka k PC
e Terminal riadiaci pristup do miestnosti

2.3.1 RFID citacka k PC

Ulohou ¢&itacky k PC bude nacitavat &isla transpondérov a predavat ich aplikacii
pre registraciu uZivatelov. KedZe zariadenie bude vykonavat len tuto jednu funkciu,
nebude naro¢né na obvodové zapojenie ani na vypoctovy vykon. Jeho blokova schéma
je zndzornend na obr. 2.3.

USB/ Budenie

P P antény

C < ArT MCU y
Demodulator

Obr. 2.3: Blokova schéma citacky k PC

V tejto praci bude pre demonstracny ucel pouzita RFID technoldgia s frekvenciou
125 kHz.

2.3.1.1 RFID modul

Zakladom je modul ktory sprostredkovava komunikaciu s transpondérom. Ten
obsahuje budi¢ antény s demoduldtorom a samotnu anténu. V tomto kroku ndavrhu
sa ponukaju dve moznosti a to zakupit uz hotovy modul alebo ho vytvorit.

Hodové moduly sa vyrabaju bud vo forme zapojenia realizovaného na plosShom
spoji alebo ako zaliate obvody uréené pre montaz ploSného spoja. Tie uz obsahuju aj
mikrokontrolér, ktory spracovava prijaté data a odosiela ich pomocou sériovej linky.
Prva varianta je nevyhodna z hladiska svojich rozmerov a konstrukcie. Ako zastupca bol
vybrany modul od firmy Parallax, ktorého rozmery st 62,2mm x 82,5mm (obr. 2.4).

Obr. 2.4: Modul firmy Parallax (Foto: Parallax)
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Zastupca z druhej skupiny je modul ID-12 od firmy ID-Innovations (obr. 2.5). Jeho
rozmery su 25mm x 26mm. KedZe je navrhnuty pre montdz do plosného spoja, nie je
potrebné Specidlne riesit jeho mechanické uchytenie.

Obr. 2.5: Modul ID-12 (Foto: ID Innovations)

Tieto moduly maju nevyhodu vtom, Ze su uréené len pre komunikdciu
s transpondérmi EM4001 a s nimi kompatibilnymi. V pripade potreby je nemozné
zmenit ich funkciu. Z tohto dévodu je zvolend mozZnost vytvorenia vlastného zapojenia.

Pre tento Uclel je moZné zohnat integrované obvody navrhnuté priamo
pre konstrukciu RFID ¢&itadiek. Medzi najdostupnejsie patria EM4095 (dostupné v [12])
a U2270B (dostupné v [12] a [13]). Oba tieto obvody obsahuju vystupné budice
pre anténu a demoduldtor signalu vytvdraného transpondérom. TieZ je mozné s oboma
zapisovat do transpondérov ktoré to umoznuju.

Vzhladom na to Ze soboma obvodmi je moiné realizovat tie isté funkcie
s priblizne tym istym mnoZstvom externych suciastok rozhodujlica pre vyber bude
cena. T4 je pri obvode EM4095 mierne nizsia.

2.3.1.2 Mikrokontrolér

U¢el mikrokontroléra bude riadenie RFID modulu, spracovanie prijatych déat aich
nasledné odoslanie pomocou sériovej linky. Impulzy v prijimanom signali mézu mat
minimalnu Sirku od 64 pus do 256 ps v zavislosti na pouzZitom tagu. Ak by bolo
potrebnych 64 instrukénych cyklov na spracovanie polovice bitu kédu Manchester,
stacil by v najrychlejSej variante tagu vypoctovy vykon 1 MIPS. Pre tento Ucel postaci
jednoduchy 8-bitovy mikrokontrolér. Tabulka 2.1 obsahuje porovnanie obvodov ktoré
by bolo moiné pouZit na ovladanie zariadenia. Od troch vyrobcov bol vybrany jeden
z nizSej rady u ktorého sa predpokladalo Ze by tuto funkciu zvladol. VSetky obsahuju
¢asovac s funkciou capture a UART (u Freescale oznacovany ako SCI).

Tabulka 2.1: Mikrokontroléry vhodné na pouZzitie

Vyrobca Rodina Nazov Prog".’ RAM Int.e tny Puzdro Cena
pamat oscilator
Atmel AVR ATmegad8A 4 kB 512 b 8 MHz TQFP32 2,54€

Freescale HCO08 MC908QB4 4 kB 128 b 8 MHz SOICl6 2,87 €
Microchip PIC16 PIC16F628A 3,5 kB 224 b 4MHz SOICl6 2,44€

Pre ovladanie Citacky k PC bol vybrany mikrokontrolér PIC16F628A. Pri jeho vybere
zohravala svoju ulohu cena, ale aj skusenosti s tymito obvodmi vdaka ¢omu sa mbdze
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doba vyvoja skratit. Mikrokontrolér bude doplneny o prevodnik USB-UART realizovany
obvodom FT232RL. Pri komunikovani pomocou USB nebude potrebné navrhovat
napajaci zdroj.

2.3.2 Pristupovy terminal
Na funkciu terminalu su vyssie naroky, pretoze musi zvladat nasledujuce funkcie:

e Komunikacia s RFID transpondérmi
e Komunikacia pomocou Ethernetu
e Komunikacia s uzivatelom

e Ovladanie zamku dveri

e Detekcia poskodenia

Vsetky casti nachddzajluce sa v terminali s znazornené v blokovej schéme (obr.

2.6).
Napét{ovy LCD Klavesnica
regulator
Radi¢ |, —
LAN Ethernetu| > RFID }

RS232 ey RS232 /1. . { | S Zamok
(servisny port) UART dveri

st Detekcia

Pamat poskodenia

Obr. 2.6: Blokova schéma RFID terminalu

2.3.2.1 RFID modul

Tak ako pre technoldgiu pracujuci na frekvencii 125 kHz, tak aj pre 13,56 MHz su
na trhu dostupné uz hotové moduly. Tie su vaésinou vytvorené ako hotové zapojenie
na plosSnom spoji. Prvym prikladom je modul MM-U57D [14] od firmy Netronix (obr.
2.7). Jedna sa o modul zaloZzeny na integrovanom obvode MFRC500 doplneny o riadiaci
mikrokontrolér vdaka ktorému je mozné s nim komunikovat cez sériovu linku UART.
Medzi nevyhodu patri Ze neobsahuje anténu a tak by sa musela navrhnut zvlast.
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Obr. 2.7: Modul MM-U57D (Foto: Netronix)

Dal$im zastupcom pre hotové moduly je SB2240MC [15] od firmy SunBest.
Podobne ako MM-U57D je tiez zaloZeny na obvode MFRC500. NavySe obsahuje
anténu, takZe je mozné ho ihned pouZit bez potreby dalSieho navrhu.

KedZe je vacSina dostupnych modulov zaloZend na integrovanych obvodoch
MFRC500, mdze sa vytvorit vlastny navrh s podobnym zapojenim. Toto rieSenie je
z cenového hladiska najlepsie.

Obvody MFRC500 sluzia pre bezkontaktnd komunikaciu na frekvencii 13,56 MHz.
Ich vyrobcom je NXP Semiconductors. V jeho ponuke su aj podobné obvody ako
napriklad MFRC530, MFRC531, MFRC522 a MFRC523. Rozdiely medzi nimi ukazuje
tabulka 2.2. Viac informacii o obvodoch je mozné najst na strankach vyrobcu [16].

Tabulka 2.2: Porovnanie integrovanych obvodov rady MFRC

Oznatenie Operacna Komunikacné  Komunikacna andard Napdjacie
vzdialenost  rozhranie rychlost [kbit/s] napatie
MFRC500 100 mm o't E;Ir e 106 1S014443A 5V
MFRC530  100mm  oPit Eslr el 106/212/424 1S014443A 33V /5V
8bit paralel, ISO14443A

MFRC531 100 mm oo 106/212/424 200t 3,3V/5V
SPI12C,  106/212/424/

MFRC522 70 mm UnRT ons ISO14443A 33V
SPI12C,  106/212/424/ 1SO14443A

MFRC523 70 mm UART 848 1S0144438B 33V

Z dovodu dostupnosti bol vybrany obvod MFRC530. Ak by bola Ziadand zmena, tak
obvody MFRC500, 530 a 531 su medzi sebou pinovo kompatibilné.

2.3.2.2 Komunikdcia po Ethernete

Pre pripojenie terminalu do lokdlnej siete je mozné vyuZit uz hotové moduly, ktoré uz
podporuju rozne protokoly. To je vyhoda z hladiska Setrenia vypoctového vykonu
mikrokontroléra.
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Tabulka 2.3: Prehlad Ethernetovych modulov

Vyrobca Ndazov Podporované protokoly Cena
Nano ARP, ICMP, IP, UDP, TCP, DHCP,

ConnectOne SocketLAN DNS, NTP, SMTP, POP3, MIME, 30,30 €
HTTP, FTP, Telnet Clients

WiZnet EG-SR-7100A TCP, UDP, IP, ICMP, ARP, DHCP 36,10 €
TCP/, UDP/, IP, ARP, ICMP, SNMP,

Lantronix XPort TFTP, Telnet, DHCP, BOOTP, HTTP, od 39,70 €
AutolP

Modulom Nano SocketLAN je moziné pripojit zariadenie do siete Ethernet
pomocou UART alebo SPIl. Podporuje mnoistvo internetovych protokolov ato aj
zabezpecenych. TieZ je mozné priamo na nom prevadzkovat server a ovladat tak
mikrokontrolér pomocou webového rozhrania. Jeho konStrukcia obsahuje konektor
pre pripojenie do siete pomocou Standardného kabla a kolikové listy pre osadenie
do ploSného spoja (obr. 2.8).

Obr. 2.8: Modul Nano SocketLAN (Foto: ConnectOne)

Modul EG-SR-7100A je urceny pre rozsirenie aplikacii o komunikaciu po Ethernete
pripojenim na sériovy port. Podporuje len zdkladné protokoly. Do plosného spoja sa
osadzuje pomocou kolikovych list. Pre pripojenie do siete je potrebné pridat konektor
RJ45 (obr. 2.9).

Obr. 2.9: Modul EG-SR-7100A (Foto: WIiZnet)

Moduly XPort su integrované priamo do konektora RJ45 (obr. 2.10). Komunikacia
s mikrokontrolérom je realizovand pomocou UARTu. Z konstrukéného hladiska by to
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bol najlepsi sposob riesenia. Podla poctu protokolov ktoré podporuju sa meni aj ich
cena. Tiez existuje varianta ktorda podporuje Power Over Ethernet. Cena takéhoto
modulu je az 87,92¢€.

Obr. 2.10: Modul XPort (Foto: Lantronix)

Nevyhodou vsetkych modulov je ich vysokd cena. KedZe nebudu pouzivané vsetky
dostupné protokoly, je vyhodnejsie pouZit jeden z radi¢ov od firmy Microchip (tabulka
2.4). Ich vyhodou je integrovand MAC a PHY vrstva. Vyssie vrstvy sa budu musiet
implementovat pomocou mikrokontroléra. TieZ je mozné vytvorit moZnost napdjania
cez Ethernet, ¢o ulahd¢i montaz zariadenia v budove.

Tabulka 2.4: Ethernetové radice firmy Microchip

Velkost Komunikacia

Nazov pamite s MCU Puzdro DalSie vlastnosti Cena
ENC28J60 4 kB SPI SOIC28 - 3,00 €
SPI Sifrovanie, unikatna
ENC424 24 kB TQFP44 !
C4241600 8bit paralel Q MAC adresa 3,38 €
SPI Sifrovanie, unikatna
ENC624J600 24 kB NG5 perElel TQFP64 MAC adresa 3,65 €

Pre ucel pripojenia termindlu do siete Ethernet bol zvoleny obvod ENC424J600.
Pre jeho vyber prispela pritomnost registrovanej MAC adresy a hardwarova podpora
Sifrovania.

2.3.2.3 Komunikdcia s uzivatel'om

Pre komunikaciu s uzivatelom sa pouzije klasicky LCD displej s radicom HD44780 alebo
s nim kompatibilnym. TieZz bude pouZitd maticova klavesnica. Tato cast je pouzita
z dévodu, keby bolo potrebné uZivatela dodatoéne overit, pripadne informovat ho
ostave vakom sa zamok nachadza. NavySe mozZe byt pouZity piezo menic
pre akusticku signalizaciu, na ktoru ¢lovek reaguje rychlejSie ako na textovy popis.

2.3.2.4 Ovldadanie zamku dveri
Ovladanie zamkov zavisi od ich typu. Pre konstrukciu elektronicky ovladanych dveri su
vyuzivané tri principy:

e Elektromechanické zamky
e Elektromagnetické zamky
e Elektromotorické zamky
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Elektromechanicky zadmok sa odblokuje po privedeni napatia na cievku. Ta k sebe
pritiahne jazycek, ¢im sa uvolni strelka. Zdmok je v takomto pripade mozné ovladat
kluckou atak mat z jednej strany dvere vidy prechodné. Ovladacie napatie tychto
zamkou sa pohybuje v hodnotach 6-12 V jednosmernych alebo striedavych. Odoberany
prud neprekracuje hodnotu 800 mA.

Elektromagnetické zamky su vhodné pre miesta s Castym pohybom os6b, pretoze
neobsahuju mechanické casti. Elektromagnet svojou silou udrZiava dvere v zatvorenej
polohe. Dvere je mozné otvorit jedine v pripade, ked je magnet odpojeny od zdroja.
Potrebné napatie na uzamknutie sa pohybuje vrozsahu 12-24V jednosmernych.
Odoberany prud je maximdlne 500 mA.

Elektromotorické zamky ovladaju zavoru v zamku. V tomto pripade je mozné mat
klucku na oboch stranach a pri tom zostanu zabezpecené. Elektronické ovladanie
zadmku je podobné pouzZivaniu kluca. Napatie na ovlddanie mda hodnotu 12V
a odoberany prud byva 500 mA.

Podrobnejsi popis jednotlivych zdmkov je v online katalégu predajcu [17]. Je vidiet,
ze vSetky druhy zdmkov maju jednu spolo¢nd hodnotu jednosmerného napatia 12 V.
Moze sa stat, Ze by hodnota napatia potrebnd pre ovladanie zamku bola ina. V takom
pripade je mozné vyuzit PWM reguldciu a tak spravit zapojenie univerzalnejsie.

2.3.2.5 Pamidt termindlu

Terminal bude potrebné vybavit asporn malou pamatou EEPROM pre uloZenie jeho
nastaveni. Ak by bolo potrebné zaznamendvat ¢innost termindlu je vhodné tuto pamat
zvolit vacsiu pre pripad, Ze by nebolo moZné komunikovat po sieti. Jej velkost by sa
mohla urdit priamo pri montazi podla poctu uzivatelov a predpokladaného pohybu
osob.

2.3.2.6 Detekcia poskodenia

Poskodenie zariadenia moézZe byt zistené na zdklade komunikicie medzi obvodmi.
Napriklad pri odstraneni displeja nebude mozné nacitat jeho stav. V miestach kde to
nebude moziné sa pouzije fotocitlivy prvok ktory bude umiestneny pod krytom
termindlu. V pripade jeho odstranenia zacne na suciastku dopadat svetlo. Ako iny
sp6sob by mohlo byt pouzitie koncovych spinacov na kryte zariadenia.

2.3.2.7 Mikrokontrolér

Vzhladom na to Ze mikrokontrolér bude ovladat vSetky casti zariadenia, bude
periodicky kontrolovat jeho stav a navyse bude obsahovat IP protokoly, je vysoka
pravdepodobnost Ze 8-bitové mikrokontroléry budld pracovat na hranici svojich
moznosti. Z toho dévodu bude volend 32-bitova architektura.
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Tabulka 2.5 obsahuje prehfad vlastnosti  dostupnych  32-bitovych
mikrokontrolérov. Od kazdého zo Styroch vyrobcov bol vybrany jeden najlacnejsi, ktory
ma 32 kB programovej pamate.

Tabulka 2.5: Vzorka lacnych 32-bitovych mikrokontrolérov

Vykon Frekvencia

Vyrobca Nazov Jadro Cena
[DMIPS/MHz] [MHz]

Microchip PIC32MX320F032 MIPS M4K 1,56 40 4,51 €

Freescale MCF51QE32 Coldfire V1 0,94 50 4,88 €

Atmel AT32UC3L032 uc3L 1,39 50 3,46 €

ST STM32F100 Cortex M3 1,25 24 2,50 €

Microelectronics

Zaujimava je ponuka firmy ST Microelectronic, ktora mda v sebe jadro ARM
za priaznivu cenu. To Ze ma oproti ostatnym mensi vypoctovy vykon nebude vadit. Ak
by vsak nastala situacia pri ktorej bude potrebna vacsia rychlost, bude ho moiné
nahradit inym modelom, pretoZe obvody STM32F1xx su medzi sebou pinovo
kompatibilné.

2.3.2.8 Napdjanie

Napadjanie terminalu bude rieSené pomocou Ethernetu. Tu nastdva problém v tom, Ze
napatie zdroja sa pohybuje v hodnotach 44-57 V a dokaze dodat vykon maximalne
15,4 W. Podla [18] je praktickd hodnota 13 W. Pre otvorenie zamku je potrebné
napatie 12V a potrebny prid méze dosahovat az 800 mA. Tieto hodnoty pomocou
linedrnych regulatorov nie je mozné ziskat. Z tohto dévodu bude potrebné vytvorit
DC-DC menic. Potrebné napatia su:

e 33V
e 5V
e 12V

Pri pouZziti menica bude potrebné dbat na jeho spinaciu frekvenciu. V pripade Ze
by bola v blizkosti pracovnej frekvencie, mohlo by nastat rusenie ¢itacky. To plati aj
pre dalsie harmonické. Napatia 3,3V a5V by uz mohli byt vytvorené pomocou
linedrnych regulatorovz 12 V.
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/7 - -
3 Navrh zapojenia
Nasledujuca kapitola sa bude zaoberat ndvrhom zapojenia citacky RFID tagov urcenu
pre pripojenie k PC a pristupového terminalu.

3.1 Citac¢ka RFID tagov k PC

Ako uZ bolo spomenuté, tato Citacka bude pracovat na frekvencii 125 kHz. Pri navrhu
sa bude vychadzat z blokovej schémy zobrazenej na obr. 2.3.

3.1.1 Obvod EM4095
Obvod EMA4095 je integrovany obvod navrhnuty pre pouzite v zariadeniach uréenych
pre komunikaciu RFID. Jeho hlavnymi tlohami su:

e Budenie antény
e Amplitidova modulacia pre pouZzitie s tagmi ktoré umoznuju zapis
e Demoduldcia signalu vysielaného tagom

Vyrobcom odporucané zapojenie je zndzornené na obr. 3.1. Anténa je tvorena
cievkou L,. T4 moze byt vytvorend na doske plosného spoja, alebo mimo nej. Od jej
rozmerov budu zavisiet hodnoty suciastok Cges, Cov1 @ Cpya.

RDY/CLK
CDCZ
11 16 —"—_|C
2 15 _| FCAP
3 1420
+5V, DEMOD OUT
4 14 13
L 5 EMA4095 12 L. MoD |_,lP
CRES r CAGND
e o A
e VY7 10
DV1 =T 1
8 CDEC
CDV2==

Obr. 3.1: Odporucané zapojenie EM4095 (prevzaté z [19])

3.1.1.1 Vyznam signdlov
Aby sa vedelo ako ¢o najlepsie pripojit obvod k mikrokontroléru, je potrebné vediet
vyznam signalov pripojenych k riadiacemu obvodu.

Privedenim vysokej logickej urovne na pin SHD sa obvod uvedie do Usporného
rezimu. Podla [19] musi byt po zapnuti SHD na vysokej Urovni aby doslo k riadnemu
nastaveniu vnutornych obvodov EM4095. Preto ho nie je moiné napevno pripojit
k nizkej Urovni.

Signal DEMOD_OUT obsahuje demodulovany signal vysielany RFID tagom. Tento
signal nie je dekddovany. Vysielané informacie sa najCastejSie prevadzaju do kédu
Manchester.
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Signal MOD sa pouziva pri pripadoch, kedy sa komunikuje s tagmi, ktoré umoznuju
zapis. Pri privedeni vysokej Urovne sa vypne budenie antény. Ak by sa pracovalo
s tagmi ktoré umoznuju len citanie, moze byt tento pin trvalo privedeny na nizku
logicku uroven.

Vystup RDY/CLK obsahuje hodinovy signal ktory je synchrénny so signalom na pine
ANT1. Tento signal sa moZe pouZit na meranie Casu pri dekddovani informacii
vysielanych tagom.

3.1.1.2 Nadvrh antény
Hodnoty suciastok su zavislé na konstrukcii pouzitej cievky. Pri ich vypocte sa bude
vychadzat z jej rozmerov.

Cievka bude vytvorend na obojstrannom ploSnom spoji. Jej rozmery su dané
velkostou zariadenia a nevyuZitym miestom ktoré ostalo po rozmiestneni ostatnych
suciastok. Je vSak dobré aby sa rozmery pohybovali v okoli 5 az 10 cm. Pre tuto
konstrukciu boli zvolené nasledovné hodnoty:

e x=58mm

e y=39mm

e b=10mm

e h=2mm

e N =32 zavitov

Vyznam jednotlivych veliéin je znazorneny na obr. 3.2.

Obr. 3.2: Vyznam oznacenia rozmerov cievky
Pre indukénost obdiznikovej cievky plati podla [20] vztah

0,0276 - (C - N)?

L. = , (3.1)
471908-C+9-b+10-h

kde

C=x+y+2-h. (3.2)

19



Po dosadeni rozmerov dostavame hodnotu L, = 95,2 yuH. Tdto hodnota nebude presna,
pretoZe vztah (3.2) plati pre vzduchové cievky. Pre ucely dalSieho vypoctu vsak tato
presnost postacuje. Vypocet hodnoty suciastok sa dalej riadi podla prikladu uvedenom
v [21].

Ak pozname indukénost pouZitej cievky, mbze sa vypocitat potrebny odpor antény
podla vztahu

2-m-fy-L
Runt = —Qio < ) (3.3)

kde sa voli Q4=3,8. Vtakom pripade je hodnota celkového odporu antény
Rant = 19,7 Q. Ak by odpor cievky nedosahoval tuto hodnotu, je potrebné k nej do série
zapojit rezistor Rsgr s odporom

Rsgr = Rant — Ry, (3.4)
kde R, je odpor vytvorenej cievky.

Dalej sa pocita hodnota kondenzadtora Cges. Pre Lx a Cres Vzapojeni musia
rezonovat na frekvencii fo = 125 kHz. Aby sa to dosiahlo, musi platit

1
Cres = )
RES (2-m-fo)? La

(3.5)

vypocitana kapacita ma hodnotu 17 nF. KedZe sa kondenzatory s takouto hodnotou
beZne nevyrabaju, zvolime najblizsSiu hodnotu Cgres =18 nF. Ak by bol rozdiel velky,
kondenzator Cges by nahradilo sériovo-paralelné zapojenie dostupnych kondenzatorov.

Pred dalSim vypocltom sa overi, ¢i je pretekajuci prud obvodom mensi, ako je
maximalny prud ktory dokdze budi¢ antény dodat. Pre amplitidu pradu
pri rezonancnej frekvencii plati

: , (3.6)
RL +RSER +2 .RAD

ANT =

kde je napajacie napatie V4 =5V a vystupny odpor budi¢a antény Rsp=9 Q. Potom
Ianvt=169 mA. V [19] je udavand maximalna hodnota dodavaného prudu
IANTmaX = 300 mA.

Vypocet kapacitného deli¢a Cpy1, Cov; je o nieco zlozZitejsi, pretoze sa najprv voli ich
hodnota a potom sa pocita, ¢i su splnené podmienky pre spravnu funkciu. Vyrobca
v [21] udava, Ze by sa kapacita Cp, mala pohybovat v rozsahu 1 nF aZ 2 nF. Kapacita
Cpy1 bude musiet mat takd hodnotu, aby napétie na vstupe DMOD_IN bolo mensie
napétie ako 4 V, ale nie zas tak nizke Ze by nebolo mozné prijimat signal z antény.
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Hodnoty kapacity kondenzatorov sa volia Cpy1 =150 pF a Cpy, =1 nF. Vtomto
pripade bude Spickové napatie na anténe

Ly
Vanrp) = T fCo fo-Co’ (3.7)
kde je hodnota Cy dana vztahom
Cpv1 * Cpy2
Co = Crps + ——— . (3.8)
0 RES CDVl + CDVZ

Po vypocte je zistena hodnota napatia na anténe Vanrpp) = 23,7 V. Napatie na vystupe
deli¢a a tym aj na vstupe DMOD _IN je dany vztahom

CDVl

2 (3.9)
CDVl + CDVZ

Vomon = VANT(pp) :

Pri takejto kombinacii Cpy1 a Cpy, je napdtie na vstupe Vpuop=3,1V, ¢o spfﬁa
podmienku Vppop <4 V.

Na zaver sa mdOze overit akd bude skutoénd rezonancénd frekvencia obvodu. Ta sa
vypocita pomocou vztahu

1
fRES_Z'T[' r—LA'CO'

kde Cy je dany vztahom (3.8). Skutocna frekvencia bude fres = 121 kHz. Tato hodnota je
v tolerancii, pretoZe tagy s pracovnou frekvenciou 125 kHz majui pracovny rozsah
od 100 kHz do 150 kHz.

(3.10)

Tento postup navrhu nie je mozné poutzit pre RFID systémy pracujucich na vySsich
frekvenciach. Dal$i ndvrh pre pracovnu frekvenciu 13,56 MHz bude spomenuty
v kapitole 3.2.1.

3.1.2 Prevodnik USB/UART

Pre komunikaciu s PC je pouzity integrovany obvod FT232RL. Jednda sa o prevodnik
USB/UART, ktory sa po pripojeni k pocitaéu hlasi ako virtudlny sériovy port. To
umoziuje jednoduchd implementdciu komunikdcie pomocou USB aj na jednoduchych
mikrokontroléroch. Zapojenie vychadza z katalégového zapojenia dané vyrobcom (obr.
3.3). Obvod okrem funkcie vytvarat virtudlny sériovy port navyse spina napajacie
napétie pre ostatné obvody. Ak by bola ¢itacka pripojena do USB portu ktory by nebol
schopny dodat potrebny prud, ostatné obvody by neboli napdjané a nehrozilo by
poskodenie portu.
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Obr. 3.3: Zapojenie prevodniku USB/UART (prevzaté z [22])

3.1.3 Mikrokontrolér

Pre dekddovanie a odosielanie nacitanych udajov do PC bol zvoleny obvod PIC16F628A
od firmy Microchip. Jednd sa o jednoduchy 8-bitovy mikrokontrolér, ktory obsahuje
4 MHz interny oscilator, UART a 3 citace/Casovace s funkciou Capture. Obsahuje aj
dalsie periférie, ktoré pre ucel Citacky RFID tagov nie su podstatné. Tabulka 3.1
obsahuje prepojenie portov mikrokontroléra s vonkajsimi obvodmi.

Tabulka 3.1: Pripojenie portov mikrokontroléra PIC

Funkcia Pin Pripojenie k obvodu
mikrokontroléra
Odosielané data do PC RB2/TX FT232-RXD
Prijimané data z PC RB1/RX FT232-TXD
Usporny rezim RB5 EM4095-SHD
Hodinovy signal RFID RBO/INT EM4095-RDY/CLK
Prijimané data RFID RB3/CCP1 EM4095-DEMOD_OUT
Modulacia RFID RB4 EM4095-MOD
Signalizacia LED1 RAO LED andda
Signalizacia LED2 RA1 LED katéda
Signalizacia piezo RA2 Piezo bzuciak
Program clock RB6/PGC Programator PGC
Program data RB7/PGD Programator PGD
Master clear RA5/MCLR Programator MCLR

Okrem uZ spominanych obvodov je mikrokontrolér pripojeny k signalizatnym

prvkom (dvojfarebna led, piezo) a ICSP konektor.

3.2 Pristupovy terminal
Pristupovy terminal bude navrhovany uz pre pouZitie s tagmi pracujucimi na frekvencii

13,56 MHz. Pri ndvrhu sa bude postupovat podla blokovej schémy na obr. 2.6.
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3.2.1 Obvod MFRC530

Tento integrovany obvod sluZi pre bezkontaktnd komunikaciu na frekvencii 13,56 MHz.
Obvod je plne kompatibilny so Standardom 1SO14443A. Dokdaze rozpoznat chyby
v prenose (parita a CRC). Navyse je vybaveny podporou Sifrovacieho algoritmu
Crypto-1 pre podporu MiFare.

DVDD  RSTPD AVDD TVDD

S S

control lines DVDD  RSTPD AVDD TVDD
LO, C1,
7
Microprocessor 1 I i
data b
ata bus bus -|-C0a -|- C2,
Microprocessor TVSS J_ J_
o, T T2
ka MFRC530  mefn1
<« IRQ Clb c3
RX
R1
VMID [
R2
DVSS  OSCIN OSCOUT AVSS
13,56MHz
[, A1.Ca
' T 100nF
=15pF =15pF
I I m m

Obr. 3.4: Typické zapojenie MFRC530 (prevzaté z [23])

Podobne ako pri obvode EM4095, aj tu hodnoty suciastok pri anténe nie su pevne
dané. Tie zavisia od konstrukcie antény a vypocitaju sa v nasledujucom postupe.

3.2.1.1 Pripojenie k mikrokontroléru
Komunikacia s obvodom je mozna dvoma sp6sobmi:

e Paralelnou 8-bitovou zbernicou
e Sériovym rozhranim SPI

Kvoli jednoduchsSiemu zapojeniu sa voli SPI. V tomto rezime sa obvod sprava ako slave.
Pre SPI nie su na obvode vyhradené zvlast vyvody. Tie su spolocné ako pre SPI tak
pre paralelni zbernicu. Aby obvod rozpoznal ako bude komunikovat, nestaci len
pripojit SPI linku, ale aj dalsie signaly na pevné logické urovne (tabulka 3.2).
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Tabulka 3.2: Zapojenie MFRC530 pre SPI

MFRC530 SPI

ALE NSS (CS)
A2 SCK

Al Log O

A0 MOSI
NRD Log 1
NWR Log 1
NCS Log O
D7-D1 nezapajat
DO MISO

3.2.1.2 Nadvrh antény
Anténa bude vytvorena cievkou realizovanou na doske plosného spoja. Tu vSak nestaci
vytvorit len zavity ako v pripade EM4095. Postup navrhu antény je uvedeny v [24].

4 N\

I

N\ 4

Obr. 3.5: RozloZenie cievky pre anténu

Na obr. 3.5 je znazorneny odporucany tvar cievky. Ta je symetricka s vyvedenym
stredom. Jej indukcnost je podla [23] dana vztahom

L=2-1. [m (é) - K]  NLE, (3.11)

kde / je dizka jedného zavitu, D priemer vodi¢a (3irka spoja na DPS), N pocet zavitov
a K konstanta uddvajuca tvar. Pre cievku v tvare kruznice je K= 1,07 a pre Stvorcovd je

K =1,47. Rozmery musia byt dosadené v cm a vysledna indukénost bude mat rozmer
nH.

Vytvorena cievka antény ma nasledujlce parametre:

e [=18cm
e D=0,08cm
[ ] N:4
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Po dosadeni do (3.11) je vypocitana indukénost Ly = 1,74 pH.

Dalej sa zistuje aky ma mat anténa odpor podla zvoleného Q, ktoré by malo byt
mensie ako 40. Pre vysoké prenosové rychlosti musi byt Q maximdlne 22. V tomto
pripade sa voli Q=22. Pre odpor Ranr plati rovnaky vztah ako v pripade EM4095.
Po dosadeni do (3.3) sa ziska hodnota Ranr = 6,7 Q. Ak by vytvorenad cievka nemala taky
odpor, pridaju sa k nej do série rezistory pre ktoré plati (3.4).

Clanok Cy, G, sluzi na prispdsobenie impedancie. Odportca sa aby impedancia
Z, =250 Q. Ich kapacita sa podla [24] uréi pomocou vztahov

1
C2: >
w - L _ RANTZ + (1)2 * L2 + (1)2 ° L (312)
1_RANT 1_RANT 1_RANT
Zg Zg Zg
a
1 2
RANT2+((U.L_(U'C)
C, = 2 ) (3.13)
el 1 Ranr?
_.(__w.L)_M
CZ (A)‘CZ CZ
kde
w=2-m-f. (3.14)

Po dosadeni su zistené hodnoty po C; = 66,4 pF a C, = 13,5 pF.

Clanok Lo, Co tvori EMC filter. Zabrafiuje vyZarovaniu vyssich harmonickych
do okolia. Jeho medzna frekvencia by mala byt priblizne 14,4 MHz (13,56 MHz +
847,5 kHz). To vsak zavisi od Sirky pasma prendsaného signdlu. V [24] su odporucané
hodnoty Ly =1 uH a Gy je dané paralelnou kombinaciou 68 pF a 56 pF.

V dokumente [24] sa ni¢ nespomina o vypocte hodnot suciastok pre prijimaciu ¢ast
obvodu. SU tu len dané hodnoty C3=1nF, C4,=100nF, R;=470Q az 4,7kQ
a R, =820 Q. Odpor R; sa musi volit tak, aby striedava zlozka napatia na pine RX bola
v rozsahu 1,5 Vpp < Ugx < 3 Vpp.

3.2.2 Obvod ENC424J600

Obvod ENC424]600 sluzi ako ethernetovy radi¢. Obsahuje v sebe MAC a PHY vrstvu.
Dokaze pracovat v sietach 10Base-T a 100Base-TX. Oproti jeho predchodcovi ENC28J60
obsahuje navySe hardwarovu podporu pre Sifrovacie algoritmy RSA, Diffie-Hellman,
AES, MD5 a SHA-1.
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3.2.2.1 Pripojenie k mikrokontroléru
Komunikacia s obvodom moze prebiehat dvoma spdsobmi:

e Paralelnou 8-bitovou zbernicou
e Pomocou SPI

Komunikacia cez paralelnt zbernicu ma vyhodu v tom, Ze je mozné dosiahnut vyssie
prenosové rychlosti oproti SPI. Takato rychlost nebude pre tento Ucel potrebn3,
pretoZe sa nebudu prenasat velké objemy dat. Preto sa pouZije komunikacia pomocou
SPI, ¢o prinesie Usporu vo vyuZiti portov mikrokontroléra. Pripojenie jednotlivych pinov
je mozné najst v [25]. Je vSak potrebné dbat na to, Ze pin INT/SPISEL je po privedeni
napdjania nastaveny ako vstup a podla logickej urovne rozhodne otom ¢i sa bude
komunikovat cez paralelnt zbernicu alebo cez SPI. Preto je dobré k tomuto signalu
pripojit pull-up rezistor.

3.2.2.2 Pripojenie do siete Ethernet
KedZe radi¢ ENC424J600 obsahuje aj PHY vrstvu, staci len k nemu pripojit oddelovaci

transformator.
3,3V
ENCx24J600 100, 1/12W, 1%
TPOUT+ RJ45
% 49,90, 1% [ [ \—3 H i
I
%49,90, 1% T 0omF 3 2]
TPOUT- = 3
TPIN+ I 12|
%4&90' 1% 6,8nF, 10% L% 2
%4999,1/ [ ’_iH_L RN i
TPIN- -[ J[EEnF. 10% -
T oouF 7
8

/J;IOOOpF, 2kV

Obr. 3.6: Pripojenie oddelovacieho transformatora k ENC424J600 (prevzaté z [25])

Na trhu je mozné zohnat transformatory integrované priamo do konektoru RJ45.
Pri vybere je vSak nutné brat do Uvahy, Ze pri napajani z datovej siete PoE musia byt
pristupné volné pary, pripadne aj stredy transformatorov.

3.2.3 LCD displej

Pre komunikaciu s uzivatelom bol zvoleny LCD displej z rady BC1602H od firmy
Bolymin. Jedna sa o znakovy displej s rozloZzenim znakov 16x2 kompatibilny s radicom
HD44780. Z konstrukéného hladiska ma vyhodu vtom, Ze ma liStu pre pripojenie
na spodnej strane. Vdaka tomu ho je mozné osadit ¢o najvyssie aj ked sa na vrchnej
strane zariadenia nachadzaju konektory. Pri pripdjani k mikrokontroléru je potrebné
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dbat na to, Ze jeho napajacie napétie je 5 V. Preto sa musia pripojit na port tolerantny
voci takémuto napatiu, alebo pouZit prevodnik logickych trovni.

3.2.4 Klavesnica
Pre zadavanie udajov od uZivatela je pouZitd maticova klavesnica ECO12150 06
s rozloZzenim klaves 3x4. K mikrokontroléru méze byt pripojena k lubovolnému portu.

3.2.5 Prevodnik RS232/UART

Prevodnik logickych drovni je zaloZeny na integrovanom obvode MAX3232. Zapojenie
je zaloZené na katalégovom zapojeni dané vyrobcom (obr. 3.7).

+3,3V

¥

0,1uF 2

—fCi+ V+ I
0,1uF 0,1uF
L _1ci- o
MAX3232

Cl+ .
0,1uF L v I:L 0,1uF

T Jci1-
Vystup
RS232
R10UT R1IN

N [> T10UT
] % Vstup
R20UT <] o] | 9232

T2IN > T20UT
G

v

v

*

Vystup
TTL/CMOS

Vstup
TTL/CMOS

*

1H %

Obr. 3.7: Zapojenie MAX3232 (prevzaté z [26])

Tento port bude sluzit ako servisny pre nastavovanie parametrov, pripadne zmenu
existujuceho firmwaru. Prave kvéli tomu sa musi vyuzivat jednotka UART1 aby bolo
mozné vyuzivat bootloader predprogramovany vyrobcom mikrokontroléra. K pocitacu
sa bude pripajat standardnym 9-pinovym konektorom Cannon. V zapojeni sa budu
zapojené len signdly RXD a TXD. Riadiace signaly sa nebudu vyuZivat.

3.2.6 Pamat flash

Terminal bude obsahovat aj UloZné miesto pre nastavenia. Na to sluZi obvod
AT25DF041A. Jednd sa o sériovi pamat flash svelkostou 4 Mb. To je dostatok aj
pre uloZenie Cisel RFID tagov v pripade, Zze by sa rozhodlo pouzit tento terminal ako
samostatnu jednotku. Inak sa méze pouzit rieSenie s mensou kapacitou.

Komunikacia prebieha pomocou SPI. Pri zapajani staci pripojit len napajanie
a sériovu linku. Signadly WP a HOLD je moZné nechat nezapojené, pretoze su vnutorne
prepojené cez pull-up rezistory a tak funkcia pamate nebude nimi obmedzena.
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3.2.7 Ovladanie zamku dveri

Ako uZ bolo spomenuté, spinacie napatie zamku dveri sa modZe pohybovat
od6Vdo12V. Preto je potrebné aby vystupné tranzistory mali mozZnost riadenia
pomocou PWM. Zamok predstavuje indukénu zataz, preto je tiez nutné chranit vystup
pred napatovymi Spickami ktoré vznikaju pri rozopnuti obvodu. Pri riadeni pomocou
PWM je to o to doleZitejsSie.

v ] 217 ©
|_

Obr. 3.8: Zapojenie tranzistorového spinaca

PWM

3.2.8 Detekcia posSkodenia
Mozné zistenie poskodenia polo rozobrané v kapitole 2.3.2.6. Na portoch
mikrokontroléra sa vyhradia nasledovné piny:

e 2x vstup A/D prevodniku pre fotocitlivé prvky (mozno pouzit aj s mechanickymi
spinacmi)

e 1x pin pre vSeobecné poutzitie pripojeny na rovnaky konektor ako vystup
tranzistorového spinaca (kontrolna slucka od zamku dveri)

e 1x pin pre vSeobecné pouzitie (jazytkovy senzor ovladany magnetom
na dverach)

3.2.9 Napajanie

Ako bolo spomenuté v kapitole 2.3.2.8, je potrebné navrhnut spinany zdroj
2048V na 12 V. Aby bolo napajanie korektné, zdroj by mal mat detekciu triedy
zariadenia podla Standardu IEEE802.3af.

Pre ucel vytvorenia takéhoto zdroja bol vybrany integrovany obvod TPS23750
od firmy Texas Instruments. Jedna sa o obvod kombinujuci v sebe detekciu triedy
zariadenia a PWM kontrolér pre DC/DC menic.
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Obr. 3.9: Typické zapojenie TPS23750 (prevzaté z [27])

Trieda zariadenia sa uréuje pomocou rezistora Rgass. Jeho hodnota sa voli
na zaklade hodnot ktoré udava tabulka 3.3.

Tabulka 3.3: Volba triedy zariadenia

] Prikon zariadenia Rozsah prudu Rciass
Trieda W] [MA] Q]
0 0,44 -12,95 0-4 4420
1 0,44 -3,84 9-12 953
2 3,84 -6,49 17-20 549
3 6,49 -12,95 26-20 357
4 --- 36 -44 255

Navrhované zariadenie bude zaradené do triedy 3, pretoze pri zopnuti zdmku bude
odoberat velky vykon. Keby bolo zariadenie nastavené v nizsej triede, mohlo by sa stat
Ze pri pokuse odomknut dvere bude odpojené od napajania.

Spinacia frekvencia menica sa urCuje rezistorom Rgreq. Jeho odpor sa vypocita
vztahom

15000

FREQ = 2 (3.15)

Vyslednda hodnota Rereq je v kQ. Spinacia frekvencia menica fs musi byt dosadena v kHz.
Pre zvolenu frekvenciu fs = 100 kHz je Rrreq = 150 kQ.

Hodnota Cruygr slUZi pre nastavenie cCasu pri makkom Starte menica. Vypocet
kapacity podla zvoleného ¢asu sa riadi vztahom

CTMR =33- 10_6 . tstart . (316)

Pre zvoleny €as tsq: = 2 ms je kapacita Cryg = 66 nF.
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Vystupné napatie meni¢a sa nastavuje odporovym delicom R;, R,. Nahradnd
schéma suciastky TL431 je na obr. 3.9.

Katoda

Andda

Obr. 3.10: Nahradna schéma TL431 (prevzaté z [28])
Referencné napatie je U, = 2,495 V. Pre vystupné napdtie menica plati

Ry +R,
Uour = R *Yref - (3.17)
2

Pre zvolenu kombinaciu R; = 10 kQ a R, = 2,6 kQ je vystupné napatie Upyr= 12,1 V.

Vo vseobecnosti mdze byt zariadenie PoE napajané cez signalové alebo nevyuzité
pary. Z nevyuzitych parov sa napajanie ziskava priamo. Pre signalové pary musia byt
vyvedené stredy oddelovacieho transformatora. Zapojenie je znazornené na obr. 3.11.
Problematiku zapojenia riesi pouZzity konektor, ktory ma v sebe okrem transformatora
navySe aj Graetzove mostiky, takZie zjeho vyvodov je moZné napajacie napatie
odoberat priamo.

lo
O
40
7 g5
8
O
3

o

Obr. 3.11: Ziskanie napajacieho napétia
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3.2.10 Mikrokontrolér

Pre riadenie zariadenia bol vybrany obvod STM32F100. Jednd sa o lacny mikrokotrolér
s jadrom ARM Cortex-M3. Pri takychto obvodoch je pre spolahlivd funkciu dolezité
kvalitné napdjanie. Preto je ku kazdému napdjaciemu pinu privedené napdatie
cez blokovaci kondenzator. Zapojenie dalSich periférii obsahuje tabulka 2.1.

Tabulka 3.4: Pripojenie portov mikrokontroléra STM32

Funkcia Pin Vyuzivané
mikrokontroléra  periférie

Riadky klavesnice PCO-PC3 GPIO

Stipce klavesnice PB4-PB6 GPIO

CS pre flash PC4 GPIO

CP pre RFID PB12 GPIO

SPI pre flash a RFID PB13-PB15 SPI2

Prerusenie z RFID PBO IRQ

Reset RFID PB1 GPIO

LCD PC5-PC11 (5V) GPIO

Podsvietenie LCD PB9 TIM17_CH1

Detekcia poskodenia krytu PAO-PA1 ADC

Prerusenie z Ethernetu PA3 IRQ

CS pre Ethernet PA4 GPIO

SPI pre Ethernet PA5-PA7 SPI1

Ovladanie zamku PB7 TIM4_CH2

Piezo menic PB8 TIM16_CH1

Kontrolné slucky na dverach PB10-PB11 IRQ

Sériova linka PA9-PA10 USART1

Ladiace rozhranie PA13-PA14 SWD
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4 Softwarova obsluha periférii

Tato cast prace sa bude zaoberat tvorbou kniznic pre ovladanie jednotlivych periférii
v zapojeniach.

4.1 Ovladanie EM4095

Funkcie pre ovladanie EM4095 su vytvorené pre pracu s tagmi typu EM4100 a s nimi
kompatibilnymi.

4.1.1 Inicializacia

Pre spravnu funkciu obvodu je potrebné po privedeni napajacieho napatia dat vstup
SHD na logickd hodnotu 1, ¢im sa vypnu vsetky interné ¢asti. Po opatovnom spusteni je
obvod nastaveny a mozZe vykonavat svoju funkciu. Pre povolenie budenia antény je
este potrebné na vstup MOD priviest logicki hodnotu 0.

4.1.2 Prijimanie demodulovaného signalu

Demodulovany signdl na vystupe DEMOD_OUT je presne taky, ako sa vysiela z tagu.
V pripade EM4100 su data kédované linkovym kédom Manchester. Jeden z moznych
spésobov dekddovania je opisany v [29]. Dekddovanie je vykonavané na zaklade
merania dizky impulzov.

10111 b o b1 iod o

TIT|TIT|T|T| 2T 2T 2T | T|T

Obr. 4.1: Princip dekddovania Manchestru

Vo vacdsine pripadov je doba jedného bitu odosland z EM4100 64-nasobkom
periody nosnej frekvencie. Je vsak dobré pre meranie ¢asu vytvorit okno z dvoch
dévodov:

e Anténa nemusi rezonovat presne na frekvencii 125 kHz
e Ked nie je prilozeny tag, na vystupe sa objavuje signal s frekvenciou 50 Hz

Princip dekdédovania je zobrazeny na obr. 4.1. Ak nastala zmena vo vysielanom
bite, ¢as medzi dvoma hranami je 2T. Ak je prijaty bit rovnaky ako predchadzajuci,
bude merany ¢as medzi hranami T 2-krat za sebou. Vinom pripade by to znamenalo
chybu prenosu.
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4.1.3 Format prijimanych dat

Po dekddovani dat je nakoniec potrebné overit, ¢i pri prenose nedoslo k chybe.
Zabezpecenie je realizované pomocou paritnych bitov. Ich rozmiestnenie v bloku je
znazornené na obr. 4.2. Podla tohto zndzornenia su bity odosielané zlava doprava
postupne po riadkoch.

[1 1 1 1 1 1 1 1 1
Vo vi v2 V3 |Po
va vs ve V7 |P1
DO DI D2 D3 |P2
D4 D5 D6 D7 |P3
D8 D9 D10 D11 | P4
D12 D13 D14 Di15 | P5
D16 D17 D18 D19 | P6
D20 D21 D22 D23 | P7
D24 D25 D26 D27 | P8
D28 D29 D30 D31 ]| P9
pco pc1 P2 Pc3| o

Obr. 4.2: Format vystupnych dat (prevzaté z [30])

Ak by pocas prenosu doslo k chybe, pomocou suradnic uréenych cez paritné bity
by sa dala chyba odstranit. Ak by sa chyba neodstranila, méze sa ¢akat na dalSie data
pretoZe su opakovane vysielané pokial je tag v blizkosti.

4.2 Ovladanie MFRC530

Ovladanie obvodu prebieha pomocou SPI. Nastavovanie a spustanie funkcii je
realizované pomocou zdapisu do registrov vobvode. Vtejto podkapitole budu
spomenuté zakladné postupy pre pracu s tymto obvodom.

4.2.1 Inicializacia

Po pripojeni napajacieho napdtia je potrebné uviest obvod do vypnutého stavu
privedenim logickej hodnoty 1 na vstup RSTPD. Tento stav by mal trvat minimalne
100 us. Po opatovnom spusteni sa vykona reset obvodu, ¢im sa nastavia registre
na hodnoty nastavené vyrobcom. Tie su potom Standardne pripravené pre pracu podla
Standardu 1SO14443A. Pocas inicializacie sa register Command nastavi na hodnotu
0x3F. Po skonceni je jeho hodnota nulova.

4.2.2 Praca s registrami
Pre zapis alebo nacitanie registra je potrebné najskor odoslat jeho adresu.
Pri odosielani adresy sa zaroven urcuje Ci sa data budu zapisovat alebo nacitavat.

[R/w ] A5 | A4 | A3 | A2 [ A1 ] A0 | O |

Obr. 4.3: Byte udavajuci adresu registra MFRC530
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Na obr. 4.3 je zobrazeny format bytu, ktorym sa uréuje adresa registra. Najvyssi bit
uddva, ¢i sa z neho bude nacitavat alebo do neho zapisovat (0-zapis, 1-Citanie). Bity AO
az A5 udavaju adresu registra. Je vidiet, Ze adresu treba pred odoslanim rotovat

evvs

Po adrese nasleduju uz samotné data i uz sa nacitava alebo zapisuje.

4.2.3 Zasobnik FIFO

Obvod MFRC530 obsahuje 64 bytovy zasobnik FIFO. Ten je pouZivany pri zapise
a nacitavani internej EEPROM, zaddavani Sifrovacich klu¢ov alebo pri samotnom
prenose dat s RFID tagom.

Zapis aj nacitavanie zo zasobniku FIFO sa vykondva pomocou registra FIFOData.
Rozdiel medzi vycitacim a zapisovacim ukazatelom je uloZeny v registri FIFOLength.

V zasobniku nie je mozné urdit ¢i ulozené data patria do jedného alebo viacerych
prenosov. Preto pred volanim prikazu vyuZivajuci zasobnik je dobré zasobnik vymazat
pre pripad, Ze by v iom zostali staré data. To sa vykona nastavenim bitu FlushFIFO
v registri Control.

4.2.4 Spustanie prikazov

Spustenie prikazu sa vykond zapisom jeho hodnoty do registra Command. Po jeho
vykonani sa tento register znovu nastavi na nulovd hodnotu. V pripade Ze by sa
zadavali argumenty alebo odosielali data, tak pred spustenim prikazu musia byt
uloZzené v zasobniku FIFO. Ak sa prikazom prijimaju data, tak su po vykonani prikazu
uloZzené v zasobniku.

4.2.5 Prenos medzi MFRC530 a tagom

Prenos sa vykondva pomocou prikazov Transmit (Ox1A) alebo Transceive (Ox1E).
Existuje aj zvlast prikaz Receive (0x16), ale ten sa neodporuca pouzivat kvoli ¢asovej
zavislosti medzi odosielanim a prijimanim. Postup prenosu je nasledovny:

e UloZit odosielanu hodnotu do zdsobnika FIFO

e Zavolat prikaz Transmit (Ox1A) alebo Transceive (0x1E) uloZenim ich hodnoty
do registra Command

e Testovat dokoncenie prikazu (hodnota registra Command je nulova)

e Testovat vzniknuté chyby pri prenose pomocou registra ErrorFlag

e Nacitat obsah zasobnika FIFO

Posledné dva kroky platia, ked sa pouzije prikaz Transceive. TieZ je dobré zapnut
¢asovac obvodu a pomocou externého prerusenia testovat, ¢i uz nepresiel uréity as.
Ak by sa totiz zavolal prikaz Transceive a v blizkosti by nebol Ziadny tag, obvod by stale
Cakal na zaciatok prijmu dat.
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4.2.6 Komunikacia s tagmi MiFare
Tagy MiFare maju prikazy pre identifikdciu avyber tagu implementovanu podla
Standardu ISO14443A.

4.2.6.1 Request

Tymito prikazom sa zistuje, ¢i je v blizkosti RFID tag. Odosieland hodnota z Citacky je
0x26. Tu je vSak potrebné preniest len 7 bitov. To sa nastavi pomocou bitov TxLastBits
v registri BitFraming. Ndvratova hodnota z tagu udava jeho typ. Pre MiFare je tato
hodnota 0x04 0x00.

4.2.6.2 Wake-up
Prikaz pre zobudenie tagu je takmer totozny s prikazom Request. Jediny rozdiel je
v odosielanej hodnote. Ta je 0x52. Odpoved tagu je tiez totozna.

4.2.6.3 Anti-collision
Pomocou tohto prikazu je moziné zistit sériové Cislo priloZzeného tagu. Odosielana
hodnota je 0x93 0x20. Odpoved tagu predstavuje jeho sériové Cislo.

Za odosielanym prikazom mézZe nasledovat Cast sériového Cisla. Odpoved v tomto
pripade bude zvySok tohto Cisla.

4.2.6.4 Select

Zavolanim tohto prikazu sa uréi s ktorym tagom bude komunikacia pokracovat.
Ostatné tagy sa dostanu do stavu, ako keby prikazy pred tym neboli prijaté.
Pre vykonanie prikazu sa odosiela hodnota 0x93 0x70 s nasledujucim sériovym cislom
tagu. Hodnota odpovede je 0x08.

4.2.6.5 Halt

Po zavolani tohto prikazu sa tag dostane do stavu, kedy nebude reagovat na pokyny.
Sp6sob ako ho dostat do povodného stavu je zavolat prikaz Wake-up alebo ho dostat
mimo ¢itacky ¢im sa restartuje. Hodnota prikazu je 0x50 0x00.

4.3 Ovladanie ENC424]J600

Pri komunikacii s obvodom prostrednictvom SPI sa vyuzivaju takzvané insStrukcie. Tie je
mozné rozdelit na nasledujtce skupiny:

e Jednobytové — priame instrukcie s jedinecnou funkciou ktoré nevyzaduju
argumenty ani nevracaju ziadnu hodnotu

o Dvojbytové — existuje len jedna, ktora vracia hodnotu zvolenej banky pamate

e Trojbytové — uréené hlavne na pracu s registrami a ukazatelmi

e N-bytové — vo vseobecnosti sa pouzivani pre pracu s registrami a pamatou
obvodu

Formaty jednotlivych instrukcii si uvedené v [25].
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4.3.1 Inicializacia
Pred tym neZ sa zariadenie zaCne vyuZivat na prenos paketov, je potrebna jeho spravna
konfiguracia.

4.3.1.1 Reset

Prvym krokom je vykonanie resetu. Ten sa vykond nastavenim bitu ETHRST v registri
ECON2. Jednoduché nastavenie bitu nie je vyrobcom odporucané, pretoze hned
po pripojeni napdjacieho napéatia nemusi obvod spravne reagovat a tak je postup podla
[25] nasledovny:

e Zapisat hodnotu 0x1234 do registra EUDAST

e Nacitat register EUDAST a ak jeho hodnota nie je 0x1234 znamena to, Ze SPI
este nie je pripravené a treba postup zopakovat

e Vynulovat bit CLKRDY v registri ESTAT a ¢akat kym sa opat nenastavi

e Vykonat reset nastavenim bitu ETHRST v registri ECON2

e Pockat minimalne 25 ps, aby SPI bolo znovu k dispozicii

e Ak je hodnota registra EUDAST 0x0000 znamend to, Ze bol reset vykonany
spravne

e Pockat minimalne 256 ps

Po tejto procedure je obvod pripraveny prijimat dalsie prikazy.

4.3.1.2 Zdsobnik pre prijimanie

Zasobnik pre odosielanie sa nastavi zapisanim adresy do ukazatela ERXST. Potom sa
pre prijem paketov vyuziva pamat obvodu SRAM medzi adresami ERXST a Ox5FFF.
Velkost sa urcuje podla odhadu vyuZivania Ethernetu. Podmienkou je, aby adresa
uloZena v ERXST bola ndsobkom 2 pre zarovnanie pamate na 16-bitové data.

4.3.1.3 Zasobnik pre odosielanie
Zasobnik pre odosielanie sa nijako nedefinuje. Data sa mozu ukladat do ktorejkolvek
Casti nevyuzitej pamate SRAM.

4.3.1.4 Nastavenie filtrov

Nastavenim filtrovania uréime, ktoré prijaté pakety sa uloZia do pamaéte a ktoré boli
oznacené ako nevyZiadané a tym sa zahodia. Filter sa nastavuje registrom ERXFCON.
Pre potreby navrhovaného zariadenia je nastanena hodnota 0x005B. To znamena:

e Povolenie broadcast paketov

e Povolenie multicast paketov

e Povolenie paketov s adresou zodpovedajlcou prijemcovi
e Zahodenie paketov mensich ako 63 bytov

e Zahodenie paketov s chybnym CRC
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4.3.1.5 Nastavenie MAC

Nastavenie sa vykond zmenou obsahu registra MACON2. Podla [25] vSak pre vacsinu
aplikacii postacuje hodnota uloZenda po vykonani resetu. Dalej sa nastavuje maximalna
dizka paketov s ktorymi sa bude pracovat. Dizka v bytoch sa uloZi do registra MAMXFL.
Pre siete zaloZenych na Ethernete je maximalna dizka 1518 bytov.

4.3.1.6 Nastavenie PHY
Nastavenie PHY sa vykona zdpisom do registru PHANA. Jeho odporucana hodnota je
O0x05E1. Ostané hodnoty podla [25] sluZia skor pre testovacie Ucely.

4.3.2 Odoslanie paketu
Pred odoslanim paketu je jeho obsah uloZzeny v pamati obvodu SRAM. Ten je potom
definovany dvoma hodnotami:

e Pocdiatocnou adresou ETXST
e Dizkou paketu ETXLEN

PoZadovany obsah paketu je zavisly od nastavenia MAC vrstvy. Tu je moiné
nastavit automatické vkladanie adresy odosielatela, vypofet CRC alebo dopifianie
paketu nulami. Na obr. 4.4 je znazorneny priklad obsahu pamate na odoslanie
pri nastavenom automatickom dopifiani.

0x0120 0x0150
[o00 | 1F [ 2e [3D ] 4c|sB |80 |00 00 01]02] .. 28]

| ot |

A . D4
‘ dresa prijemcu paketu ata ‘

Obr. 4.4: Format odosielaného obsahu s automatickym doplfianim

Po nastaveni obsahu sa odosielanie za¢ne po nastaveni bitu TXRTS v registri
ECON1. Po dokonceni odosielania sa tento bit automaticky vynuluje.

4.3.3 Prijatie paketu
Prijaté pakety sa ukladaju do kruhového zdsobnika, ktory je vymedzeny adresou
nastavenou v registri ERXST. Ukladanie je oSetrené aby sa pri zaplneni zasobnika
nezacali navzajom prepisovat.

4.3.3.1 Nastavenie prijmu paketov

Po nastaveni MAC a PHY je zariadenie pripravené pre prijem paketov. Pred povolenim
prijmu je potrebné nastavit ukazatele, aby sa pakety spravne ukladali do pamate
SRAM. Povolenie prijmu sa vykond nasledujicim postupom:

e S nastavenim ukazatela ERXST sa automaticky nastavi aj ERXHEAD.
e Vytvorit si vprograme premennu NextPacketPointer a priradit jej hodnotu
rovnaku ako ERXST.
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e Nastavit ukazatel ERXTAIL na koniec zasobnika hodnotou Ox5FFE.
e Povolit prijem nastavenim bitu RXEN v registri ECON1.

Po povoleni prijmu sa uz neodporuca menit velkost prijimacieho zasobnika registrom
ERXST.

4.3.3.2 Nacitanie prijatého paketu zo zdasobnika
Po spravnom prijati paketu sa zvysi hodnota registra PKTCNT. TieZ je moZné nastavit,
aby sa po prijati paketu vyvolalo externé prerusenie. Postup nacitania je nasledovny:

e Uistit sa Ze bol prijaty paket bud nacitanim poctu nespracovanych paketov
PKTCNT alebo priznakom prerusenia PKTIF v registri EIR.

e Zacat nacitavat obsah paméate SRAM na adrese uloZenej v NextPacketPointer.

e Nacitat prvé 2 byty a uloZit ich do premennej NextPacketPointer.

e Naditat dalSich 6 bytov, ktoré obsahuju stav paketu.

e Naditat ramec Ethernetu, ktorého di?ka je obsiahnutd v prvych dvoch bytoch
nacitanom v predchadzajucom bode.

e Nastavit adresu v ukazateli ERXTAIL pred zaciatok dalSieho mozného paketu
(NextPacketPointer — 2). Treba ddavat pozor Ze sa jedna o kruhovy zasobnik
a oSetrit situaciu, keby NextPacketPointer bol na jeho zaciatku.

e Nastavit bit PKTDEC v registri ECON1, ¢im sa zniZi hodnota PKTCNT.

Pamat

Adresa H L Adresa

Predehadzalict  oxo110 [ Fes[2] FCs3] | 0x011C

P 0x011F FCS[0] FCS[1] 0x011E ERXTAIL
0x0121 0x01 0x68 0x0120 Adresa dalsieho paketu
0x0123 RSV[1] RSV[0] 0x0122
0x0125 RSV[3] RSV[2] 0x0124 Stav prijatého paketu
0x0127 RSVI[5] RSV[4] 0x0126
0x0129 0x04 0x00 0x0128
0x012B 0x00 OxA3 0x012A Adresa prijemcu
0x012D 0x02 0x01 0x012C
0x012F 0x34 0x12 0x012E
, 0x0131 0x78 0x56 0x0130 Adresa odosielatela

Aktudlny paket
0x0133 0xBC 0x9A 0x0132
0x0135 0x00 0x80 0x0134 Typ paketu
0x0137 Data[1] Data[0] 0x0136
0x015F PAD Data[40] 0x015E Data
0x0161 PAD PAD 0x0160
0x0163 PAD PAD 0x0162
0x0165 FCS[2] FCS[3] 0x0164 CRC
0x0167 FCS[0] FCS[1] 0x0166
0x0169 XX XX 0x0168
0x016B RSV[1] RSV[0] 0x016A

Dalsi paket 0x016D RSV[3] RSV[2] 0x016C

0x016F RSVI[5] RSV[4] 0x016E

Obr. 4.5: RozloZenie prijatého paketu v pamati (prevzaté z [25])
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4.4 Ovladanie LCD

Pouzity radi¢ na LCD je kompatibilny s HD44780. O obsluhe tohto displeja je mozno
najst mnoistvo zdrojov, preto jeho ovlddanie nebude detailne rozoberané.
Podrobnejsie informacie je mozné najst napriklad v [31].

Vo vytvorenych kniZzniciach je implementovand komunikacia pomocou 4-bitovej
zbernice. Dalej sa tu nachddzaju funkcie pre vypisanie textu, vypinanie displeja,
mazanie displeja, nalitanie stavu a definiciu vlastnych znakov. Tiez bola vytvorena
funkcia pre ovladanie jasu podsvietenia pomocou PWM.

4.5 Ovladanie Kklavesnice

Pouzitd klavesnica je v maticovom zapojeni. Piny ktoré su pripojené na riadky su
nastavené ako vstupy so zapnutymi pull-up rezistormi. Piny pripojené na stipce su
nastavené ako vystupy push-pull.

Ovladanie spotiva v postupnom spinani stipcov na nizku Uroveri aked sa
na niektorom z pinov objavi tiez nizka uroven, znamena to Ze bola stlacend tlacitko
na danej pozicii.

4.6 Flash pamat

Paméat flash je obsluhovand pomocou SPI. Ovladanie funkcii prebieha pomocou
prikazov, kde prvy byte v prenose je Cislo prenosu a ostatné byty su jeho argumenty.
Formaty vsetkych prikazov je mozné najst v [32]. Pri praci s paméatou je nutné dbat
na nasledujuce vlastnosti:

e Pri zapise dat sa pamatovej bunke vnucuje 0. To znamena Ze pred zapisom musi
byt Cast pamate vymazanad, ¢im sa bunky nastavia na hodnotu 1.

e Pred zapisom alebo mazanim je potrebné zavolat funkciu pre povolenie zapisu.
Po uloZeni dat sa toto povolenie zrusi.

o VSetky sektory su vSetky sektory pamate chranené pred zapisom. Odstranenie
ochrany nefunguje ako v predchadzajucom pripade, takze ho postacuje vykonat
len raz.

e Pri zapise viacerych bytov sa moézu data ukladat len vramci jednej stranky
(256 B).
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5 Program terminalu

Program pre mikrokontrolér je pisany v jazyku C. Jeho jednotlivé ¢asti budi spomenuté
v nasledujucej kapitole. Vynimku tvori komunikacia s perifériami ktorych princip uz bol
spomenuty.

5.1 Program ako celok

Po spusteni programu sa vykona inicializacia vSetkych potrebnych periférii
mikrokontroléru ako aj knemu pripojenych obvodov. V nasledujicom kroku sa
z pripojenej pamate flash naditaja potrebné parametre pre chod termindlu. Ich
rozmiestnenie znazornuje tabulka 5.1. V pripade Ze je paméat vymazan4, heslo sa zmeni
na text ,default”, aby bolo mozné tieto parametre nastavit pomocou servisného portu.

Tabulka 5.1: UloZené nastavenia v pamati flash

Funkcia Pociatocna adresa Dizka [B]
IP adresa terminalu 0x00 4
IP adresa brany 0x04 4
Maska siete 0x08 4
IP adresa servera 0x0C 4
Nazov zariadenia 0x10 9
Heslo pre servisny port 0x19 9
Casovy interval pre kontrolu dveri 0x22 2
Kalibra¢na hodnota svetelného senzoru 1 0x24 2
Kalibracna hodnota svetelného senzoru 2 0x26 2
Hodnota pre striedu PWM na zamku 0x28 2

Pred tym ako program vojde do nekonecnej slucky, testuje sa pripojenie do siete
Ethernet. V pripade Ze tomu tak nie je, program sa na tomto mieste zastavi pokial
zariadenie nebude pripojené.

V hlavnej slucke sa vykondva spracovanie komunikacie po sieti Ethernet
a vykonanie aktualneho stavu v stavovom automate ktory ma za ulohu spracovavat
udaje od uzivatela. Takato Struktura bola zvolena vzhladom na pouzity TPC/IP stack ulP
[33]. Opisany algoritmus je znazorneny na obr. 5.1.

Popri hlavhom behu programu je pomocou preruseni spracovavana komunikdcia
cez servisny port, obnova hodnét hodin a obsluha A/D prevodnika.
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Inicializacia
Nacitanie
nastaveni

Pripojené?

Spracovanie
TCP/IP

v

Zobraz
zakladné
informacie

v

Stavovy
automat

L

Obr. 5.1: Vyvojovy diagram hlavného behu programu

5.2 Stavovy automat

KedZe pouzity TCP/IP stack je vytvoreny tak Ze nevyuZiva systém prerusenia, musi byt
neustdle kontrolovany. Kvoli tejto vlastnosti nie je mozné pocas behu programu cakat
na nacitanie RFID tagu alebo zadanie PINu na klavesnici. Preto komunikacia
s uzivatelom a k nej pridruzené funkcie pracuje ako stavovy automat. Jeho realizacia je
znazornena na obr. 5.2.

V pociato¢nom stave sa terminal pokusa nacitat sériové Cislo RFID tagu. Po jeho
uspesnom zisteni ho odosle serveru a caka na dalSie pokyny. Server moéze hned’
rozhodnut o pristupe uzivatela alebo po fnom pozadovat jeho PIN. Ak je vyZzadovany
PIN tak po jeho nacitani sa opat odosle a ¢aka sa na vyhodnotenie serverom. Celé
vyhodnocovanie oprdavnenosti pristupu je tym padom presunuté na aplikaciu servera.
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Bez

odozvy %
Odosli

Casovac PIN
Alarm
dveri 5 ) Casovac PIN
Casovac + Casovac nacitany
Otvorené dvere
Zatvorené \aita
dvere Odosli 5 aditaj
PIN
ID VyZiadanie
/ PIN
Karta
naditana Zamietnuté
Povolené ) ]
Siet Zamietnuté
odpojena

Siet
pripojena

Zamietni
pristup

Casovac

Casovac

‘ Povolené
Povol Y

pristup

Obr. 5.2: Stavovy diagram automatu v terminali

Stavovy automat je oSetreny casovacémi, ktoré zamedzuju programu aby trvalo
pretrval v stavoch kedy uZivatel pristupuje do systému. Taky stav by nastal keby sa
niektoré ¢innosti nedokondili. Ide hlavne o nadvazovanie spojenia medzi terminalom
a serverom alebo nezadanie PINu na klavesnici.

V automate su navySe doplnené funkcie pre kontrolu pripojenia do siete
a kontrola uzavretia dveri. Ak by uZivatel za sebou nezavrel dvere tak sa po ¢ase spusti
akusticka signalizacia pre jeho upozornenie.

5.3 Komunikacia pomocou TCP/IP

Ako uZ bolo spomenuté tak komunikacia prebieha pomocou stacku ulP [33]. Jedna sa
o open-source TCP/IP stack pévodne uréeny pre embedded zariadenia vyuZivajlice 8
a 16-bitové mikrokontroléry. Vdaka tomu je nenaro¢ny na mnozstvo pouzitej pamate.
Obsahuje podporu protokolov ARP, IP, UDP, ICMP a TCP. Pri konfigurdcii stacku vSak
podpora UDP nebola povolena.

Aby bolo moziné pouzivat spomenuty TCP/IP stack, museli byt vytvorené zavislé
na zariadeni. lde o funkcie odoslania a prijatia paketu a nacitanie hodnoty
¢itaca/Casovaca.
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5.3.1 Aplikacna vrstva TCP/IP

V aplikacnej vrstve boli vytvorené 3 funkcie. Prvou je jednoduchy webovy server
pomocou ktorého sa da overit funkcia termindlu. Po zadani adresy v internetovom
prehliadai sa zobrazia informacie o stave dveri, pripojeni zdmku a optickych
snimacoch (obr. 5.3). V pripade Ze by sa na termindl pristupovalo z iného pocitaca ako
je server, tak sa tieto informacie nezobrazia.

aapaaxe f-nex] s

Room-1

RFID terminal is working

Door: Opened

Door lock: OK

Sensor 1: OK

Sensor 2: OK
Temperature: +25.0 °C

Obr. 5.3: Zobrazované informdcie pomocou HTTP

Daldia funkcia je odpoved na poziadavku servera o stave terminalu. Pri tejto
poziadavke si terminal zaroven aktualizuje svoj cas, pretoZe je v poziadavke
umiestnena ¢asova znacka. Format spravy je ,DD. MM. RRRR HH:MM:SS GETSTATE".
Odpovede na poziadavku su bud' ,0K“ alebo ,,ERR“. Za chybu sa povazuje odpojenie
zamku, dlhodobé otvorenie dveri a osvetlenie senzorov. Podobne ako
v predchadzajicom pripade, tak aj tu termindl odpoveda len na poziadavku odoslanej
z adresy servera. Priebeh zndzornuje obr. 5.4.

Syn

YN, ACK

GETSTATEI Ak

FIN’ Ack

FIN, ACK

ACk

Server
Terminal

Obr. 5.4: Komunikacia pri kontrole stavu
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Poslednd funkcia je nadviazanie komunikacie so serverom po nacitani RFID tagu
a vyziadanie informdcie o oprdvnenosti vstupu. Po nadviazani spojenia je odosland
poziadavka , CARD xxxxxxxxxx“ kde je sériové Cislo tagu v hexadecimalnom tvare.
Odpovede na poziadavku mézu byt ,0K“, ,,ERR” alebo ,PIN“. Po odpovedi ,PIN“ je
pouzivatel poZiadany o zadanie svojho Cisla ktoré je nasledne odoslané v tvare ,PIN
xxxx“. Odpovede mézu byt uz len ,0K” alebo ,ERR“. Odpoved ,ERR” v sebe nesie tiez
dovod zamietnutia, ktory sa zobrazi na displeji terminalu.

YN YN

SYN, AcCk SYN, ACk

S S
CP\P\D et AC CARD ) AC

%‘
%

Vstup z kldvesnice

oK (ERR), ACk

Server

N, ACK

W‘
e

Terminal

Server
Terminal

K
PN - AC

Ok (ERR), Ack

FIN, ACK

W‘
‘y

Obr. 5.5: Komunikacia pocas pristupu uZivatela

5.3.2 Zabezpecenie prenosu

PoZiadavky medzi termindlom a serverom sa spracovavaju ako textové retazce. Ak by
takto boli aj prendsané, hrozilo by riziko odchytenia a ndsledného zneutzitia ziskanych
informacii. Z toho dévodu je prenos Sifrovany algoritmom AES s velkostou kltc¢a 128
bitov.

Na obr. 5.6 je zachyteny priebeh komunikacie medzi termindlom a serverom pocas
jedného pristupu uzivatela. Oznaceny paket v sebe obsahuje PIN zadany uZivatelom. Je
vidiet Ze na prvy pohlad nie je moZné rozoznat o aku spravu sa jedna.
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EAxXxZ8 aereT2 ([EE aaan an8s B
v Equenion.. Clue Apply
Pretocol Indo

1028 > 25355 [PSH, ACK] Segel Acke=l Win=1446 Lene32
45455 > 1028 [PSH, ACK] Seg=l Ack=33 win=65070 Len=16
1028 > 45455 [ACK] Seqe33 Ack«l) Win=1446 Len=0

S Segel: ACKell Wine1348 Len-i7

& 2, 028301

11 2.077038 10.0.0.12 10.0.0. 200 ! 45435 > 1028 [ACK] Seqmit Acke06 Win=83038 Len=0

¥ Frame 6: 86 bytes on wire (688 Lits), $6 byres caprtured (688 bits)
# EThernet II, src: microchi _5d:10:45 (00:04:33:5¢0:10:4d5), DST! INTET _C8:16:80 (00:167ea:Cc8:16:80)
il & Internet protocol, Sre: 10.0,0.200 (10.0,0,200), pst: 10.0.0.12 (10.0.0,12)
Il = Transmission control Protocol, Src Porti 1028 (1028), DSt Port: 45455 (45455), seq: 33, ack: 17, cen: 32
|| = pata (32 bytes)
Data: c37HOMEINEESHL 36e680c1 5e8elM89elecdds7b7d79b31de, .,
[Length: 32]

aj 5d 10 4% 08 00 35 00
Da 00 00 c& 0a 00
28 48 bS5 6e 30 18
5 55 be 56 eb 8O
d7 9b 31 dc 78 53

B | Microsoft <live capture in peogress> e Q. Packets: 11 Displayed 131 Marked: 0
Obr. 5.6: Zachytena komunikacia medzi termindlom a serverom

5.4 Servisny port

Servisny port je realizovany ako sériovd linka RS232. Pomocou neho sa v terminadli
nastavuju jeho parametre. Komunikdcia prebieha v textovej podobe pomocou konzoly,
takZe pre nastavenie termindlu nie je potrebny Ziadny Specidlny software. Jednotlivé
prikazy sa vSak spristupnia az po prihlaseni heslom. Pokial heslo nie je zadané, terminal
na poziadavky uzivatela neodpoveda. Priklad komunikacie je zobrazeny na obr. 5.7.

Aby komunikacia sériovej linky neobmedzovala beh programu ¢akanim
na nacitanie alebo odoslanie retazcov, su tieto spravy postupne ukladané do zasobnika
a spracovavané pri volani prerusenia od sériovej linky. Vykonanie prikazu sa realizuje
hned' po prijati posledného znaku retazca pred ndvratom z prerusenia.
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ASCH | HEX | Decmdl | By |

14 ¢
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2012 14:41,20.653

2012 14:41.32.136
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- showseyoursecret test<CR:<IF.

] - Service port unlocked
- help<CRy><1F»
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10 0 0 2004CR><L¥>

Obr. 5.7: Komunikacia pomocou servisného portu
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6 Aplikacia pre server

Server ma za ulohu kontrolovat jednotlivé registrované terminaly a spracovavat ich
poziadavky. Pre tento ucel bola vytvorena aplikdcia, ktord tieto ulohy vykondva. T4 je
realizovana v jazyku C# s pouzitim frameworku .NET vo vyvojovom prostredi Visual
Studio 2008. Funkcia aplikacie bude vysvetlena v nasledujucej kapitole.

6.1 Databaza

Aby bolo moziné kontrolovat termindly aich uZivatelov, je potrebné udrziavat ich
zoznam v pamati. K tomuto slUzi databdza obsahujica 4 tabulky, ktorych funkcia je
opisana nizsie.

Prva tabulka sndzvom ,Terminals“ obsahuje informacie o registrovanych
terminaloch. Cislo terminalu je automaticky generované pri vytvoreni zdznamu.
Parameter ,StatusOK“ sa v databdze nachddza, ale pri jej uloZeni sa automaticky maze.

Tabulka 6.1: Struktura tabulky obsahujlcej zoznam terminalov

Nazov Typ Funkcia

ID Int32 Unikatne Cislo terminalu

Name String Nazov termindlu

IP String IP adresa termindlu

StatusOK Boolean Odpoved na poziadavku o stave terminalu
RequiredPIN Boolean Pozadovat PIN uzivatela pri vstupe

Zoznam uzivatelov sa uchovava v tabulke ,Users”. Jej funkcia je podobna ako
v predchadzajucom pripade.

Tabulka 6.2: Struktura tabulky obsahujlcej zoznam uzivatelov

Nazov Typ Funkcia

ID Int32 Unikatne Cislo uZivatela

Name String Meno uzivatela

CardNo String Cislo karty v hexadecindlnom tvare

PIN String Osobné identifikacéné Cislo uzivatela
Blocked Boolean Oznacenie blokovanej karty

FailCounter Byte Pocet chybnych pokusov pri zadavani PIN

Aby bolo mozné triedit uzivatelov medzi jednotlivé pristupové body, je potrebné
medzi sebou priradit zaznamy z prvych dvoch tabuliek. K tomuto Gcéelu sluzi tabulka
,UserToTerminal”. Ta v sebe obsahuje zaznamy s parmi identifikacnych Cisel uzivatela
a terminadlu.

Tabulka 6.3: Struktura tabulky priradenia uZivatela s termindlom

Nazov Typ Funkcia
UserlD Int32 Unikatne cislo uzivatela
TerminallD Int32 Unikatne Cislo terminalu
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Posledna tabulka ,Logging” sluzi pre zdznam akcii uZivatelov v pristupovom
systéme.

Tabulka 6.4: Struktura tabulky zaznamu akcif

Nazov Typ Funkcia

UserlD Int32 Unikatne Cislo uzivatela
TerminallD Int32 Unikatne Cislo terminalu
Time DateTime Cas vykonania akcie
Action String Popis akcie

6.2 Komunikacia s terminalmi

Komunikacia s terminalmi prebieha v krokoch popisanymi v kapitole 5.3. Kontrola
stavu jednotlivych termindlov prebieha postupne podla zoznamu v tabulke. Tato
kontrola sa vykonava kazdych 10 s pre vSetky termindly. Pred tym neZ sa s terminalom
aplikacia pokusi nadviazat spojenie, je na terminal odoslana sprava protokolu ICMP
»,Echo request”, aby sa zistilo ¢i je termindl dosiahnutelny. Tento postup bol zvoleny
pretoZze sa v .NET neda pri nadvazovani spojenia nastavit timeout. Ak by sa aplikacia
pokusila nadviazat spojenie bez tejto kontroly a terminal by bol odpojeny, jej beh by sa
vyrazne spomalil a nemusela by odpovedat na ostatné poZiadavky jej uzivatela.

Prijem poziadaviek termindlov je v aplikacii spracovavany vinom vldkne. Toto
vlakno ma za ulohu ¢akat na prichadzajlce spojenie. V pripade nadviazania spojenia sa
vytvori dalSie vldkno urcené len pre komunikaciu pre konkrétny terminal. Takto sa
mbZe vybavovat viacero poZiadaviek naraz.

6.3 Spracovanie poZiadavky

Ako uZ bolo spomenuté, kazda poZiadavka sa spracovdva vo svojom vlakne. Po jej
prijati sa vyhodnoti opravnenost vstupu a odosle sa jeho vysledok. Pocas spracovania
moze byt dodatocne od uzivatela pozadovany PIN. Tym padom kontrola uZivatela
moze byt menend len zmenou riadiacej aplikacie v serveri atato zmena nebude
vyZzadovat zmenu programu v terminaloch. Postup vyhodnocovania pristupu uZivatela
je znazorneny na obr. 6.1.
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poziadavky

Je termindl Chyba: Neznamy

registrovany? terminal

Je formét
spravny?

Chyba: Nezndmy

Je uzivatel

registrovany? uzivatel

Je karta

Chyba: Blokovana

blokovana? karta
Je uzivatel Chyba:
priradeny Nepovoleny
k miestnosti? uzivatel

VyZaduje sa
PIN?

VyZiadat
od uzivatela PIN

Chyba Je format
komunikacie spravny?
Chybny pokus JelPIN , Povolit vstup
++ spravny?
Chyba: Zablokovat
Nespravny PIN kartu

Koniec )<

Obr. 6.1: Algoritmus vyhodnocovania pristupu uZivatela
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6.4 Uzivatel'ské prostredie

PouZivatelské prostredie je delené do dvoch hlavnych casti. Prva cast slizi pre spravu
termindlov a druha pre spravu uzivatelov. Prepinanie medzi nimi prebieha pomocou
zaloziek vo vrchnej ¢asti okna.

V zélozke sprdvy termindlov (obr. 6.2) sa vlavej casti okna nachddza zoznam
registrovanych termindlov. V zozname je tiez oznaceny ich stav po kontrole. V pravej
Casti je mozné zobrazit, pripadne upravit vlastnosti zvoleného termindlu zo zoznamu.
Tiez je mozné zobrazit si vyfiltrovany zaznam vykonanych akcii alebo priradenych
uZivatelov.

M o4 s 0 X0
W0 aou |Foddens 1000200
===
W Prireges:
[cost 1 =) [ |

65021137 |[Cak
8500127 Catt
G5200137 Cast (r——

65 MR w2 [T p————
GANINY Camt (118 et prserndt
6O NINY |Cwrt Jox

Obr. 6.2: UZivatelské prostredie spravy termindlov

Sprava uZivatelov je v podstate rovnakd ako sprava termindlov. Rozdiel je
v polozkach ktoré je mozné upravovat. Ak sa povoli uzivatelovi pristupovy bod, nie je
potrebné tuto zmenu vykonat v sprave termindlov, pretoZe sa jednd o tu istu tabulku
v inom zobrazeni.

M 42 o2 » v N

Cord rumber HODDIDSECE
PN e

124 2002 194¢

124 20021848  Roaed |ow

124 001548 Fowmd |Vemrg Fd
12 € 20021548 | Aoawd ot

12 4 281948 | fowm-d jox

BTN [fomd [vewgrH

Obr. 6.3: Uzivatelské prostredie spravy uzivatelov
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7 Zaver

V praci bol uvedeny zakladny princip ¢innosti technolégie RFID. Tiez boli spomenuté
mozné bezpecnostné rizikd spojené s jej pouzivanim, ako aj moznosti ako by sa takéto
riziko dalo znizit.

Pocas rieSenia projektu boli navrhnuté dve zariadenia. Ako prva bola navrhnutd
a skonstruovana citacka k PC. V dobe navrhu bol na trhu nedostatok integrovanych
obvodov pre pracu s MiFare, takZe pracuje sjednoduchs$imi tagmi na frekvencii
125 kHz. Pristupovy terminal uz pracuje na frekvencii 13,56 MHz. Prototypy terminalu
boli vytvorené dva. Na prvom boli osadené suciastky s vypocitanymi hodnotami,
pripadne odporu¢anymi vyrobcom. Nasledne tieto hodnoty boli odladené
a po upravach bol vytvoreny druhy prototyp ktorého dokumentdcia je v prilohach.
Na fnom uZ po osadeni suciastok nebol potrebny Ziadny dalsi zasah v obvodovom
zapojeni.

Technolégia pracujuca na frekvencii 125 kHz ma vyhody v nizkej cene,
jednoduchosti navrhu avyssej vzdialenosti na ktoru je mozné nacitat tag. Ta sa
pohybuje v rozsahu 5 — 10 cm od antény v zavislosti na jeho vyhotoveni. Technoldgia
MiFare prindsa viac moZnosti pre zabezpecenie systému. To je vSak sprevadzané
vy$Sou cenou a vacsou zloZitostou ndvrhu. Vzdialenost nacitania tagu je priblizne 4 cm
od antény. Porovnanie vychadza zndvrhov uvedenych v prdci, takie uvedené
vzdialenosti sa mozu menit v zavislosti od vyhotovenia antény.

Pre pristupovy systém bola tiez vytvorena riadiaca aplikacia ktora s jednotlivymi
bodmi pracuje prostrednictvom pocitacovej siete. Ta v sebe obsahuje zakladné funkcie
pre zabezpecenie systému. Bez zasahu do firmwaru terminalov by bolo mozZné pridat
napriklad funkcie pre vyhodnocovanie pristupov na zéklade topolégie budovy v ktorej
je systém umiestneny.

Pri testovani systému v realnej sieti s malym poctom zariadeni pri poZiadavkach
o pristup od uzZivatela nenastavali Ziadne problémy. Pri kontrole stavu terminalu sa
pri zvySenom case odozvy v sieti obCas stavalo, Ze aplikdcia chybne vyhodnotila Ze je
terminal nedostupny. Pri zvySeni hodnoty timeout pre ping v aplikacii sa tento problém
odstranil, avSak nie je vyluéené Ze by sa pri vacsej prevadzke neobjavili chybné
varovania znova. Pri vytvarani poziadaviek z viacerych terminalov a tym aj vytvarani
viacerych vldken v aplikacii sa objavoval problém stym, Ze sa niektoré vlakna
neukondili. Prejav bol taky, Ze po zatvoreni okna sa aplikacia neukoncila uplne, ale
zostala v zozname spustenych procesov.

V pripade Ze by sa na projekte pokracovalo, mala by sa praca zamerat hlavne
na zlepsSenie aplikacie pre PC, pretoZze v tomto $tadiu sluzi skér na demonstraéné ucely.
Okrem Upravy komunikdcie medzi aplikdciou atermindlom sa mozZe vylepsit
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uzivatelské rozhranie alebo pridat dalSie funkcie, ktoré by zvySovali bezpecnost
systému. Do samotného terminalu by sa mohli pridat funkcie, vdaka ktorym by mohol
byt umoZneny pristup do miestnosti aj v pripade vypadku komunikacie so serverom. To
by sa dalo realizovat len zmenou programu, pretoZe obvodové zapojenie takuto vec
umoznuje vdaka pritomnosti dostatocne velkej pamate flash.
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B Motiv plosného spoja citacky k PC

Rozmer: 48,5 mm x 98,7 mm

Q Roman Mego
2011

58



C Osadenie suciastok citacky k PC

O

sp1

4
Ic1 162
R_ANT O
C_FCAP ||||||||<;

cgES C_AGND
S'E = DAL=
8 m a0z I c_pec I 9 g
<0 CJc3 Elct ==Lt

N

>

(=]

P

3 Sy
—— 7

O

7
1
cig

*CO0000
C5
i
g:%
02 T3
Cice
| . [~V]
=
Cics
]
C11

59



D Zoznam suciastok citacky k PC

Oznacenie Hodnota Puzdro
C1 100nF C1206
C2 100nF C1206
c3 10uF SMD B
Cc4 100nF C1206
C5 100nF C1206
C6 10nF C1206
(o7 100nF C1206
Cc8 4.7uF SMD B
Cc9 100nF C1206
C10 100nF C1206
C11 10uF SMD B
C12 4.7uF SMD B
C_AGND 100nF C1206
Cc_DC2 10nF C1206
C_DEC 100nF C1206
c_Dv1 150pF C1206
C_DV2 1nF C1206
C_FCAP 10nF C1206
C_RES 22nF C1206
IC1 EM4095 SO16
1C2 PIC16F628SO SO-18W
IC3 FT232RL SSOP28
L1 10uH 0207/10
LED1 LED 5mm
Q1 IRFL9014 SOT223
R1 1k R1206
R2 10k R1206
R3 160R R1206
R_ANT 33R R1206
SP1 AL11P

X1 MINI-USB
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E Namerané priebehy na cCitacke k PC

RIGOL STOP
T

CHi1= 18 [LH == Time 1.888us DeIcd.Bns

Priebeh signalu medzi anténou a C_RES (CH1) a vystupe CLK/RDY (CH2)

RIGOL STOF F B 4,88

Priebeh signalu na vstupe DEMOD_IN
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F Fotografie citacky k PC
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G Schéma zapojenia terminalu
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H Motiv plosSného spoja terminalu

Rozmer: 84,4 mm x 125,4 mm
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Zoznam suciastok terminalu

Oznacenie Hodnota Puzdro
BAT1 CR2032 SMTU2032-LF
COA, COB 150pF 0805

C1, C1A, C1B, C2 15pF 0805
C2A, C2B 68pF 0805

C3, C37, C38, C39, C40 1InF 0805

C4, C5, C7, C9, C10, C11, C12, 100nF 0805
C14, C17, C22, C26, C36, C41,

C51, C52, C53, C54, C55, C56,

C57

Ce6, C8 100pF 0805

C13 4.7uF SMC_A
C15, C31, C32, C45, C58 10nF 0805
Cle, C23 1uF SMC_A
C18, C19, C20, C21, C29, C43, 1uF 0805
C_BIAS

C24, C25 20pF 0805
C27, C28 6.8pF 0805
C33, C36 27pF 0805

C35 10uF 0805

Cca2 47uF/63V 6,3x7,7
ca4 2.2uF 0805

Ca6 47uF 0805
C47, C48 330uF/25V 153CLV-0810
Cc49 5.6nF 0805

C50 10pF 0805
C_TMR 150nF 0805

D1 SMP30-62 DO-214AC
D2, D6 BAS40 SOT23
D3, D4, D5 B320A D0O214AC
DISP1 BC1602H BC1602H
IC1 MFRC530 SOT287-1
IC2 ENC424J600 TQFP44
IC3 TPS23750 HTSSOP20
IC4 TL4A31DBZ SOT23
IC5 7805DT TO252
IC6 MAX3232CSE S0O16

IC7 LM3940 SOT223
IC8 AT25DFO041A SO-08

J1 TEC-108-2100

KBD1 EC01215006

LOA, LOB 1uH L3230M
L1, L2, L3 22nH L3230M
L4 10uH L1812
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L5 10uH

OPH1, OPH2 VTI90N2 VT900

Q2 8MHz 12SMX(B)

Q4, Q5 BSS138 SOT23

Q7 25MHz CTS406

R2 820 0805

R7,R9 10 0805

R10 2k 0805

R12 120k 0805

R14 10k SM-42/43B

R16 10k 0805

R18, R20 100 0805

R25 7k5 0805

R_CLASS 357 1% 0805

R_FREQ 60k 0805

S1,S2 DTS31IN DTS31IN

T1 BSP296 SOT223

Ul STM32F100RCT6B
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K Namerané priebehy na terminali

RIGOL

RIGOL

RIGOL

Time 18.88u=s

Komunikacia s tagom
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L Fotografie terminalu
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