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Abstrakt

Tato diplomova prace navrhuje implementaci systému fizeni bezpecnosti informaci do realné¢ho
podniku zpracovavajiciho ucetnictvi. V prvni Casti jsou popsana teoretickd vychodiska. Na
jejimz zakladé, bude provedena analyza spolecnosti a vytvoifen navrh opatfeni, ktery bude

zvySovat bezpecnost informaci ve vybraném podniku.
Abstract

This diploma thesis proposes the implementation of information security management system in
a business processing accounting. The first part describes the theoretical background. On the
basis, will analyze the company and created the draft measures that will increase the security of

information in a selected company.
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UvVOD

V dnesni dobé¢, kdy se snazime propojit téméf vse prostiednictvim internetu nebo jinych
komunikacnich kanald, se informacni bezpe€nost stala velmi aktudlnim tématem.
Organizace jsou si védomy, Z¢ informace jako know-how nebo patenty ale i rizna data
jsou nejcennéjSim majetkem organizace, ale uZz zapominaji nebo podcenuji jejich
ochranu. Mnoho organizaci pracuje s digitdlnim obsahem z divodi snadnéjsi
manipulace, vyhledavani rtiznych informaci a jiné tkony. Tim vyuzivaji informacni

technologie, se kterymi kromé vyhod pfichazi i hrozby, které jsou potieba zabezpecit

wewvr

V organizacich plisobi mnoho rizik, mezi které patii i zaméstnanci organizace protoze
maji pfistup k davérnym informacim. Je vhodné, aby i zaméstnanci prochazeli riznymi
Skolenimi ohledné¢ bezpecnosti informaci z diivodu predejiti riznych ztrat organizace
zni¢enim, poskozenim, odcizenim duvérnych dat organizace. Zaméstnanci by méli
ptistup pouze k tém udajiim, se kterymi musi pfi vykonu prace manipulovat a znat své

odpovédnosti ve funkci, kterou zastava.

Pro malé organizace miiZze byt zavadéni informaéni bezpe€nosti, pfili§ ndkladné a proto
se ji nevénuji na dostacujici Grovni. Na zakladé norem tady ISO/IEC 27 000 je mozné
dosahnout na dostacujici Groven zabezpeceni informaci v organizaci s akceptovatelnymi
naklady na jeji implementaci. Zavedeny systém bezpecnosti informaci si mize nechat

organizace i certifikovat a vytvofit vyhodu pted konkurenty.



CiL PRACE

Cilem této prace je vytvorit navrh systému fizeni bezpecnosti informaci v malé
organizaci, kterd zpracovava udetnictvi, podle fady norem CSN ISO/IEC 27000. Na
zéklad¢ téchto norem je mozné ziskat certifikat potvrzujici bezpecnost informaci v daném
podniku. Jelikoz firma nema v planu ziskat tento certifikat, budou tyto normy pouzity

jako doporuceni ve snaze zvysit bezpecnost informaci v dané spolecnosti.

V této praci budou uvedena teoreticka vychodiska, na zakladé které bude provedena
analyza organizace. V teoretické Casti budou uvedeny normy a zakony tykajici se
bezpe¢nosti informaci. Nasledn¢ bude provedena analyza organizace, kde bude
zpracovdna analyza aktiv a analyza rizik. V posledni ¢asti budou navrzena ptisluSna
bezpecnostni opatfeni, ktera budou snizovat analyzovana rizika organizace. Soucasti
navrhu bude i zpracovani ekonomického a ¢asového plan na zavedeni systému fizeni

bezpecnosti informaci v této ti€etni organizaci.
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1 TEORETICKA VYCHODISKA

1.1 Zakladni pojmy
Data — vhodnym zptsobem vyjadiena zprava, kterd je srozumitelnd pro ptijemce této

zpravy a piizpusobena pro dalsi zpracovani [1].

Informace — Vyznam, ktery piifazujeme datim, udajim a z nich vytvofenym vysSich

celkam [1].

Informacni systém (IS) — Informacni systém je mozné pochopit jako systém vzajemné

propojenych informaci a procesu, které s témito informacemi pracuji[2].

Informac¢ni a komunikaéni technologie (ICT) — Pod timto terminem se ukryva veskera
technika zabyvajici se zpracovanim a pfenosem informaci, které jsou potieba pro

komunikaci [2].

Dostupnost — Zajisténi pristupnosti k informaci opravnénému uzivateli v dany okamzik

[2].

Divérnost — Zajisténi, ze dand informace neni dostupnd nebo neni odhalena

neautorizovanym uzivatelim nebo procesiim [1].
Integrita — Zajisténi spravnosti a Gplnosti informaci [2].

Bezpecnost informaci — jedna se o ochranu diivérnosti, dostupnosti a integrity informaci.
Krom¢ téchto tii vlastnosti miize obsahovat jeSté¢ autenticitu, odpovédnost,

nepopiratelnost a spolehlivost [1].

Bezpecnost informaci je vzajemném vztahu s bezpecnosti organizace a bezpecnosti

IS/ICT. Jejich vztah je zobrazen na obrazku ¢. 1 [2].

Bezpecnost organizace je nejvySSi kategorie bezpeCnosti v organizaci. Zahrnuje
bezpecnost objektlh a majetku organizace jako je ostraha ptistupt do organizace nebo

objektu pomoci strazni sluzby [1].

Bezpecnost informaci zahrnuje zasady bezpecné prace s informacemi, at’ uz se to tyka

informaci v digitalni nebo nedigitalni formé. To obsahuje zplisoby zpracovani dat, jejich

11



ukladani, skartace materiall, zasady transportu dat na jind mista i zasady vystupovani

pracovnikl v médiich [1].

Bezpecnost IS/ICT ochranuje jen ty aktiva, kterd se tykaji informacniho systému firmy,

ktery je podporovan informac¢nimi a komunika¢nimi technologiemi [1].

Bezpecnost
organizace

Bezpecnost
informaci

Bezpecnost
IS/ICT

Obrazek 1 - Vzajemné vztahy bezpecnosti informaci v organizaci (Zdroj: [1])

Aktivum — Jedna se o veskery hmotny a nehmotny majetek ve firmé [2].

Zranitelnost - Je slabé misto aktiva nebo opatieni, které mize vést k neautorizovanému

ptistupu ke zdrojiim systému [1].

Hrozba — potencialni pfi¢ina nechténého incidentu, jehoz vysledkem muze byt udalost

ohroZujici bezpecnost systému nebo organizace. Hrozba je zneuZiti zranitelnosti [1].

Opatieni — je postup, ktery snizi silu hrozby nebo upln¢€ zabrani v jejim ucinku na

informacni systém [1].

Riziko — Spole¢né pusobeni hrozeb ptisobicich na aktivum a zranitelnosti daného aktiva

[1].

Dopad — je vznik Skody v disledku pisobeni hrozby [2].
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Piiméiena bezpetnost — Usili a investice vynaloZené na bezpeénost danych aktiv
V podniku musi byt shodna s hodnotou podnikovych aktiv a mife pravdépodobnych
bezpecnostnich rizik. Pfiméfenou bezpecnost urCuje vedeni podniku po ocenéni
podnikovych aktiv, aby bylo mozné stanovit vysi nakladi na bezpecnost podnikovych
aktiv. Na obrazku 2 je zndzornén graf urcujici pfimétenou bezpecnost za akceptovatelné

naklady [1][2].

Cena A

Dopadyrizik Naklady na opatieni

Akceptovatelné
naklady

-

Piim&fena bezpeénost Bezpetnost

Obrazek 2 - Primétena bezpecnost za akceptovatelné naklady (upraveno dle [2])

1.2 Systém Fizeni bezpecnosti informaci

V této moderni dobé by se vSechny spolecnosti méli zabyvat fizenim bezpecnosti
informaci. Ackoliv se bezpecnost stala neoddélitelnou soucésti fizeni organizaci tak
mnoho organizaci si neuvédomuje, Ze i informace jsou dulezitd aktiva spolecnosti a i ty
je nutno chranit. Aby bylo mozné chranit tato aktiva cileng, u¢inné a Gcelné je tieba se

divat na fizeni bezpecnosti jako na systém.

Systéme fizeni bezpecnosti informaci (dale jen ISMS) je definovan normou 27 000 jako:
~ISMS sestava z politik, postupii, smérnic a prislusnych zdrojii a Ccinnosti, které
organizace ridi, aby zajistila ochranu informacnich aktiv. ISMS predstavuje systematicky
pristup  k ustanoveni, implementovani, provozovani, monitorovani, prezkoumani,
udrzovani a zlepSovani bezpecnosti informaci organizace tak, aby byly dosazeny jeji

cile.““[5, s. 18]

1.2.1Model PDCA
Model PDCA vymyslel W. Edwards Deming, taky byva oznacovan jako Demingiv
cyklus, jelikoz jej pouzil jako prvni ve svych pracich. Model PDCA byl piivodné navrzen

13



pro inovaci a i

mplementaci systému fizeni v primyslovém odvétvi. Nyni se tento model

stal zdkladem v informacni bezpecnosti, ale také se vyuziva jako zéklad pro mezinarodni

standardy. Podstatou PDCA cyklu je neustalé zlepsovani kvality, bezpecnosti a dalSich

pomoci Ctyf etap, které model popisuje. Jedna se o etapy, planuj (plan), délej (do),

kontroluj (check) a jednej (act) [2][3].

Soucasti kazd

é etapy PDCA modelu je i dokumentace. Casto byva dokumentace vnimana

jako ta nejnepiijemnéjsi a nejnarocnéjsi soucast zavadéni inovace. Pomoci dokumentace

je pak mozné

provadét riizné inovace v ramci jednotlivych procest [3].

Zicastnéné strany

Bezpetnost informaci,

ozadavky a ofekavani
P Y p X Check .

o~ Zucastnéné strany

Plan

-
-
;”
r"’ \\
’ ‘\
’/, . \\
/ Ustaveni ISMS \\
/
II \‘\
/ \
’ Ay
; \
/
F \
I ‘\
\
\

i
]
\

]

1 1
i \
' Zavédéni a Udrzovani a

1 Do provozovani ISMS zlepSovani ISMS Act

\

[}

!
l\‘ ",
\ /
\ /
\ /
X /
\ /
\‘ ,”
™ Monitorovani a /
A prezkoumani ISMS S
\\ »
~, l‘ )
. L g Rizena bezpeénost
N L

informaci

Obrazek 3 - Model PDCA aplikovany na ISMS (Zdroj: Upraveno dle [4])

Etapy PDCA cyklu aplikované na procesy ISMS:

Planyj (ustanoveni ISMS) — v této etapé se stanovuje politika ISMS, cile,
procesy a postupy souvisejicich s managementem rizik a inovace bezpecnosti
informaci aby bylo mozné poskytovat vysledky v kooperaci s celkovou
politikou a cili organice [4].

Délej (zavadéni a provozovani ISMS) — Zde se zavadi a vyuziva politika
ISMS, rtizné opatieni, postupy a procesy [4].

Kontroluj (monitorovani a ptezkoumani ISMS) — Posuzujeme, tam kde je
nam to umoznéno jinak méfime vykon procesu k politice ISMS, cilim a

praktickym zkuSenostem a oznamovani vysledki vedeni spole€nosti

k pfezkoumani [4].
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e Jednej (udrzovani a zlepSovani ISMS) — v posledni etapé se provadi zpétna
vazba K celému inovaénimu procesu. Pfijmeme opatfeni k napravé a
preventivni opatfeni vzniklych na zéklad¢ vnitiniho kontroly ISMS a
pfezkoumani systému fizeni vedenim spolecnosti tak, aby bylo dosazeno

neustalého zdokonalovani [4].

1.2.2Ustanoveni ISMS
Prvni milnikem, ktery musi spolecnost provést je identifikace pozadavkl na bezpe¢nost
informaci. Tyto pozadavky vychazi zcelkové strategie a z podnikatelskych cilu

spole¢nosti s ohledem na velikost a geografickém umisténi spolecnosti [5].

Ustanoveni Ize dale rozdélit na nékolik skupin ¢innosti, které jsou potieba provést, nez

budeme ISMS zavadét.

e Urcit rozsah a hranice ISMS

Hned na pocatku je tfeba si stanovit rozsah a hranice, kde se bude ISMS zavadét. Rozsah
a hranice je mozné aplikovat bud’ na celou organiza¢ni strukturu organizace, coz vede
k velmi vysokym nakladiim na investici a mize se stat, ze by to v takovém rozsahu mohlo
byt i na Skodu samotné organizaci. Druhym pfistupem je urCeni hranic pouze na
specifickou cast organizace (infomacni systém, poboc¢ku, organizacni usek spolecnosti
apod.). Zamétenim se na dil¢i ¢ast spole¢nosti si snadnéji obhajime ucelnost a divody

k zavedeni systematického fizeni bezpe¢nosti [1].
e Definovat a odsouhlasit ,,Prohlaseni o politice ISMS*

Dalsi ¢innosti, kterou je tfeba provést je ,,ProhlaSeni o politice ISMS*. Toto prohlaseni
vznikd na zékladé specifickych potteb jednotlivych organizaci. ProhldSeni o politice

ISMS by mélo obsahovat:

o Cile ISMS a definovala zékladni smér

o Zohlednovala cile a pozadavky organizace

o Vytvofila pottebné vazby pro vybudovani a idrzbu ISMS
o Stanovit kritéria pro popis a hodnoceni rizik

o Schvéleni vedenim spolecnosti

15



Tento dokument je dulezity jelikoz reprezentuje zajem vedeni spolecnosti ohledné fizeni

bezpecnosti informaci v podniku [5].
e Analyza a zvladani rizik
Analyzou rizik a jejich zvladani se budeme zabyvat niZe, v kapitole 1.6 analyza rizik.

e Souhlas vedeni organizace s navrhovanym zbytkovym rizikem a se

zavedenim ISMS

Po provedeni analyzy rizik je nutné, aby vedeni organizace odsouhlasilo plan na zavedeni
bezpe¢nostnich opatieni pro sniZeni rizika a odsouhlasilo, Ze zbytkova rizika jsou pro
organizaci akceptovatelnd nebo neakceptovatelna. Pokud fizeni rizik nesnizuje hodnotu
rizik na akceptovatelnou troven, je nutné modifikovat navrh bezpecnostnich opatieni.
Tyto dva dokumenty schvalované vedenim organizace jsou zakladni vychodiska pro

fizeni bezpecnosti informaci [1].
e Priprava ,,Prohliseni o aplikovatelnosti“

Jestlize spole¢nost potiebuje mit shodu se normou ISO/IEC 27 001 tak je tento dokument
povinny. Tento dokument popisuje cile opatieni a jednotliva bezpecnostni opatieni, ktera
byla vybrdna na pokryti existujicich bezpecnostnich rizik. ProhlaSeni o aplikovatelnosti
nam poskytuje 1 zpétnou vazbu jelikoz na zéklad¢ tohoto dokumentu jsme schopni proveést
kontrolu, jestli jsme provedli veskera bezpecnostni opateni nad vSemi identifikovanymi

riziky [2].

Tyto ¢innosti maji nasledné zasadni dopad na cely zivotni cyklus fungovani ISMS.
Protoze se jedna o prvni etapu fizeni bezpecnosti informaci, kde se definuji zaklady
celého ISMS se kterymi néasledné pracujeme v dalSich etapach. A zmény provedené
zpétné vyzaduji vice usili a jsou spojeny s vétsimi financnimi néklady, nez kdyby byly

provedeny fadné v této etapé [1].

1.2.3Zavadéni a provoz ISMS
Zavadéni a provoz ISMS je dal$i etapou systému fizeni bezpecnosti informaci, kterd se
implementuji na zakladé navrzenych bezpe€nostnich opatfeni z pfedchozi etapy.

Podstatou této etapy je potieba pfipravit dil¢i plany s ndvrhem terminti provedeni, urcit
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odpovédné osoby a provést dokumentaci veskerych opatieni. Soucasti této etapy je

provést ty nasledujici ¢innosti [1]:
e Definovat plan zvladani rizik

Tento dilezity dokument popisuje vSechny ¢innosti v ramci ISMS, které¢ jsou nutné pro
fizeni bezpecnostnich rizik, stanovené cile bezpecnosti informaci, omezujici faktory a
pottebné zdroje. Vyznamnym prvkem, ktery tento plan urcuje, je osoba odpoveédna za

provadéni konkrétnich ¢innosti [1].

Vytvoteni plant rizik vychazi z ustanoveni ISMS a podnéty ziskané vedenim organizace

pfi pravidelném piehodnocovani ISMS [1].

e Zavést bezpefnostni opatieni a zformulovat priruc¢ku bezpecnosti

informaci

Pti vytvareni pfirucky bezpecnosti je nutné definovat bezpecnostni pravidla a definovat
odpovédnost, ktera s tim souvisi. Behem tvorby pfirucky bezpecnosti je nutné rozliSovat

urovné piisobeni tohoto dokumentu.

Na nejvyssi uroven (celopodnikovou) patii dokumenty, jejichz nasazeni vyzaduje
systémovy piistup. Nebo jsou vyzadovany normou ISMS. Mezi takovéto dokumenty na
nejvyssi urovni patii rozsah, politika ISMS, zprava o hodnoceni rizik, prohlaSeni o

aplikovatelnosti a jiné [1].

Na druhé¢ trovni, kterd slouzi k prosazeni a ptizptisobeni konkrétnimu ISMS, je potieba
definovat do dokumentace dil¢i procesy a postupy, u které budou efektivné zajistovat
prosazeni dil¢ich bezpecnostnich opatieni. TudiZ je podstatné urcit odpovédnou osobu,

ktera bude védét co, kdy kde a jak musi provadet [1].

Na nejnizsi vrstvé dokumentace se musi nachazet dokumenty, které podrobné popisuji

jednotlivé ukony, jez jsou nezbytné pro naplnéni konkrétnich dil¢ich procesi [1].
e Definovat program budovani bezpe¢nostniho podvédomi

Tento program se zaméiuje na zameéstnance spolecnosti, jelikoz si musi byt védomy

politiky bezpec€nosti informaci v organizaci, své role v této politice, znat sviij pfinos pro
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efektivitu bezpecnosti informace a disledky, pokud budou pozadavky systému fizeni

bezpecnosti informaci nedodrzeny [6].

Informovanost zaméstnanci o této politice je velmi dulezita, jelikoz ani veskera
bezpecnostni opatfeni nam nebudou fungovat spravné, dokud nebudou zaméstnanci
dodrzovat zékladni bezpecnostni principy a pravidla. Proto je nutné pravidelné
seznamovat nov¢ prichozi i stdlé zaméstnance s bezpecnostni politikou informace

organizace [1].

r

e Urdit zpiisoby méreni u¢innosti bezpe¢nostnich opatieni

Aby organizace byla schopna ur¢it, zda je bezpecnostni opatieni t€elné a ucinné, tak je

tteba vyhodnocovat provedené opatieni. Proto musi organizace zavést:

o Co je nutné monitorovat véetné procest a opatieni

o Metody monitorovani, analyz a hodnoceni

o Kdy se bude monitorovani provadét

o Kdy budou vysledky monitorovani analyzovany a vyhodnoceny

o Kdo bude vysledky analyzovat a vyhodnocovat [6]

Ukazatele, které 1ze méfit v ramci bezpe¢nosti informaci je mozné rozdélit na financni,

persondlni a technické (zde patii pfedevsim ukazatele provozu IS/ICT) [1].
o Ridit zdroje, dokumenty a zaiznamy ISMS

Poslednim procesem etapy zavadéni ISMS je provadéni vSech cinnosti fizenym
zpiisobem. V této etapé bohuzel nestaci pouze postupovat dle urcenych pravidel, ale je
nutné sbirat podklady k dalSi etapé. V tomto bodu je nutné, aby bylo zajisténo, ze
zdokumentované informace jsou kdykoliv a kdekoliv dostupné a pouzitelné v rdmci
potieby a chranény pied prozrazenim, nevhodnym pouzitim nebo ztratou integrity [6].
Pro dal$i kontrolu spravného fungovani ISMS je nutné vytvofit pravidla pro tvorbu,
schvalovani, distribuci a aktualizaci dokumentace urcené pro fizeni bezpecnosti. U
dokumentovanych informaci je nutno zabezpecit distribuci, pfistup, pouziti, ukladani,

zachovani (vCetné Citelnosti), fizeni verzi, likvidace neplatnych dokumenta [1, 6].
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1.2.4Monitorovani ISMS
Cilem této etapy ucinné ziskavat zpétnou vazbu pomoci pravidelnych pfezkoumavani
ucinnosti opatieni, kde bereme v uvahu vysledky bezpec¢nostnich auditli, incidentd,

navrhl a podnétti vSech zainteresovanych stran [2].

1.2.5Udrzba a zlep$ovani ISMS
Tato etapa je posledni v celém cyklu vytvareni ISMS. Cilem této etapy je udrzovat a
zlepsovat na zaklad¢ ziskanych podnétl. Pfi vyskytu neshody je nutné, aby organizace

reagovala.

e Pfijmout opatieni k fizeni a napraveé neshody

e Vyhodnotit potiebu pro opatieni k odstranéni pticin neshody

¢ Implementovat jakdkoliv potifebné opatieni

e Prezkoumat efektivnost kazdého ptijatého napravného opatieni

e Provést zmény v ISMS pokud je to nezbytné

e Uchovavat dokumentované informace o podstaté¢ neshod a kazdého
prijatého opatieni

e Uchovavat dokumentované informace o vysledcich kazdého napravného

opatteni [6]

Jelikoz systém fizeni bezpe€nosti informaci pracuje s Demingovym cyklem, tak je nutné,

aby organizace neustéle zlepSovala vhodnost, pfimétenost a efektivnost ISMS [6].

1.3 Normy rady ISO/IEC 27 00x

Mezinarodni organizace pro standardizaci urcila tuto fadu pro fizeni bezpe€nosti

informaci v organizacich [5].

e [ISO/IEC 27000 Systémy fizeni bezpecnosti informaci - ptehled a slovnik
e [ISO/IEC 27001 Systémy fizeni bezpecnosti informaci — pozadavky

e ISO/IEC 27002 Soubor postupti pro opatieni bezpecnosti informaci

e ISO/IEC 27003 Smérnice pro implementaci ISMS

e ISO/IEC 27004 Rizeni bezpeé¢nosti informaci — méfeni

e [ISO/IEC 27005 Rizeni rizik bezpeénosti informaci
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ISO/IEC 27006 Pozadavky na organy poskytujici audit a certifikaci
systému
ISO/IEC 27007
ISO/IEC TR 27008 Smeérnice pro audit opatieni ISMS
ISO/IEC 27010
komunikace mezi organizacemi

ISO/IEC 27011 Smérnice pro ISMS pro telekomunikacni organizace na
zaklade ISO/IEC 27002

ISO/IEC 27013
ISO/IEC 20000-1
ISO/IEC 27014

ISO/IEC 27015

Smérnice pro audit ISMS

Smérnice pro ISMS pro meziodvétvové komunikace a

Navod pro integrovanou implementaci ISO/IEC 27001 a

Sprava bezpecnosti informaci
Smérnice pro fizeni bezpe€nosti informaci pro finan¢ni
sluzby

ISO/IEC 27016 Rizeni bezpecnosti informaci — Organizaéni ekonomika

| Norma obsahujici

l 27000

terminologii Prehled a slovnik
o 27006
Normy specifikujici 27001 . J o s " arc
& oo om SRR e Pozadavk sk dit rtifik
pozadavky Systém fizeni bezpe&nosti informaci - PoZzadavky gzadavky.na organy. poskytulicl aud a certfikace

Radanorem ISMS

systém fizeni bezpeénosti informaci

Normy popisujici
obecné smérnice

27002
Soubor postupl pro opatfeni bezpeénosti informaci

TR 27008
Smérnice pro audit opatfeni ISMS

Rizeni bezpenosti informaci - M&feni

27003 27013
Smeérnice pro implementaci systému Fizeni bezpeénosti Navod pro integrovanou implementaci ISO/IEC 27001 a
informaci ISO/IEC 20000-1
27004 27014

Sprava bezpeénosti informaci

27005
Rizeni rizik bezpe énosti informad

TR 27016
Rizeni bezpeénosti informaci - Organizatni ekonomika

27007
Smérnice pro audit systém{ Fizeni bezpe&nosti informaci

Normy popisujici
smérnice specifické
pro odvétvi

Smérnice pro fizeni bezpeé&nosti informaci pro
telekomunikaéni organizace na zakladé ISO/IEC 27002

27010 TR 27015
Smérnice pro Fizeni bezpeénosti informaci pro meziodvétvové Smérnice pro Fizeni bezpeénosti informaci pro finanéni
komunikace a komunikace mezi organizacemi sluzby
27011 TR 27017

Smérnice pro opatfeni bezpeénosti informaci pfi pouZiti
sluzeb cloud computingu na zakladé ISO/IEC 27002

Normy popisujici
smérnice specifické
pro opatreni

Obrazek 4 - Vazby mezi normami ISMS (Zdroj: Upraveno dle [5])
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1.3.1Norma ISO/IEC 27000
Ugelem této mezinarodni normy je poskytnuti prehledu systému fizeni bezpeénosti
informaci a definovani odborné terminologie. Vyuzitelnost této normy je ve vSech typech

a velikostech organizaci [5].

1.3.2Norma ISO/IEC 27001
V této normée jsou definovany pozadavky pro ustanoveni, implementovéni, udrzovani a
neustalé zlepSovani ISMS v organizaci. V norm¢ jsou dale specifikovany pozadavky na
posuzovani a oSetfeni rizik bezpecnosti informaci, uréené pro potieby organizacim bez
ohledu na typ, velikost a druh ¢innosti. Aby byla dosahnuta shoda s touto normou, tak
musi byt splnény vSechny pozadavky. V priloze této normy jsou stanoveny cile opatieni

a jednotliva opatieni, které jsou ptimo propojené normou ISO/IEC 27002 [6].

1.3.3Norma ISO/IEC 27002
Tato norma obsahuje smérnice a postupy pro fizeni bezpecnosti informaci. V normé je
zahrnut vybér, implementace a fizeni opatfeni s ohledem na prostiedi rizik bezpecnosti
informaci organizace. Touto normou se musi fidit ty organizace, které maji v imyslu
vybrat opatieni v rdmci €innosti zavadéni ISMS zaloZzeném na normé ISO/IEC 27001
nebo zavedeni obecné uznavanych opatieni bezpecnosti informaci nebo vytvofit vlastni
smérnice k ISMS. Ve 14-ti kapitolach této normy jsou popsany opatieni a celkem maji

35 kategorii bezpe¢nosti s 114-ti kontrolami [10].

Oznaceni | Nazev kapitoly Kategorie | Opatfeni
A5 Politiky bezpecénosti informaci 1 2
A6 Organizace bezpecnosti informaci 2 7
A7 Bezpecnost lidskych zdroj 3 6
A.8 |Rizenf aktiv 3 10
A.9 | Rizeni pfistupu 4 14
A.10 | Kryptografie 1 2
A.11 | Fyzicka bezpecnost a bezpecnost prostredi 2 15
A.12 Bezpecnost provozu 7 14
A.13 | Bezpecnost komunikaci 2 7
A.14 | Akvizice, vyvoj a Udrzba systém 3 13
A.15 | Dodavatelské vztahy 2 5
A.16 |Rizeniincident( bezpe¢nosti informaci 1 7
Aspekty fizeni kontinuity ¢innosti organizace

A17 ) e ) 2 4
z hlediska bezpecnosti informaci

A.18 |Soulad s poZadavky 2 8

Tabulka 1 - Kategorie opati‘enich ISO/IEC 27002 (Zdroj: Upraveno dle [10])
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1.3.4Norma ISO/IEC 27003
Norma poskytuje navrhy pro aspésnou implementaci ISMS v souladu s ISO/IEC 27001.
Norma je aplikovatelna na vSechny typy a velikosti organizaci, které chtéji zavadét ISMS.
Je zde popséan proces navrhu a implementace ISMS na jehoz konci je vytvoren findlni
plan. Tento plan slouzi jako podklad pro realizaci projektu implementace ISMS. Tento

proces implementace je v norme rozdélen do péti etap [4]:

a) ziskani souhlasu vedeni organizace se zahajenim projektu ISMS
b) definovani rozsahu, hranic a politiky ISMS

€) provedeni analyzy pozadavki bezpecnosti informaci

d) provedeni hodnoceni rizik a planovani zvladani rizik

e) navrh ISMS

Vystupem posledni etapy je findlni plan implementace projektu systému fizeni
bezpecnosti informaci. V normé se nachazi pouze doporuceni a vysvétleni neuréuje zadné
pozadavky, které by ménily nebo redukovaly pozadavky v ISO/IEC 27001 a ISO/IEC
27002 [4].

1.3.5Norma ISO/IEC 27004
Jelikoz musime méfit u€innost zavedenych bezpecnostnich opatieni a zavedeného ISMS
je nutné mit k tomu kvalitni metriky, ze kterych jsme schopni vyhodnotit jednotliva
bezpecnostni opatieni nebo 1 skupiny téchto opatieni. A prave timto se zabyva tato norma,
kterd ndm poskytuje doporuCeni pro vyvoj a pouzivani metrik. Program méfeni
bezpecnosti informaci zahrnuje €innosti rozvoje metrik a méfeni, provadéni méfeni,

analyzu dat a hlaSeni vysledkti méfeni [2].

1.3.6Norma ISO/IEC 27005
Tato norma nabizi doporuceni jak tidit rizika bezpe€nosti informaci v rdmci organizace.
Norma je rozdélena tak, aby kvalitn€ podporovala implementaci informaéni bezpe¢nosti
na zakladé pfistupu fizeni rizik. V normé neni uvedena konkrétni metodika jak fidit rizika
spojena s bezpecnosti informaci, zalezi ¢isté na organizaci, jaky piistup k fizeni rizikiim
zvoli s ohledem na rozsah implementace ISMS ¢i odvétvi, ve kterém organizace ptisobi.
ManaZzetfi a pracovnici, ktefi jsou vramci organizace odpovédni za fizeni rizik

bezpecnosti informaci, by méli znat tuto normu, jelikoz je uréena pravé pro né [2].
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Komunikace a konzultace rizik

Monitorovani a pfezkoumani rizik

Y
- Zvladani rizik

Obrizek 5 - Rizeni rizik (Zdroj: upraveno dle [1])
1.3.7Norma ISO/IEC 27006
V normé jsou popsany pozadavky a doporuceni pro organy, které provadéji audity a
certifikace ISMS. Tato norma je v hlavné uréena pro podporu procest akreditace

certifikacnich orgdnt poskytujicich certifikace ISMS [2].
1.4 Zakony tyKajici se bezpe¢nosti informaci v CR

1.4.1Zakon o elektronickém podpisu
Zakon ¢. 227/2000 Sb. neboli zdkon o elektronickém podpisu upravuje pouZzivani
elektronického podpisu, elektronické znacky, poskytovéani certifikacnich sluzeb a
souvisejicich sluZeb poskytovateli usazenymi na izemi Ceské republiky. Dale stanovuje
kontrolu povinnosti a sankce pfi poruseni tohoto zakona. V roce 2010 byla zavedena
povinnost uvadét a zvefejhovat seznam certifikacnich sluzeb, jejiz sluzby jsou

davéryhodné [1,7].

1.4.2Z4Kkon o archivnictvi a spisové sluzbé

Zakon ¢. 499/2004 Sb. o archivnictvi a spisové sluzb¢ se zamétfuje na Gpravu:

e Vybér, evidenci a kategorizaci archivalii,

e QOchranu archivalii,
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e Prava a povinnosti vlastnika archivalii,

e Vyuzivani archivalii,

e Zpracovani osobnich udaju pro ucely archivalii,
e Spisovou sluzbu,

e Spravni delikty [8].

Tento zékon byl doplnén vyhlaskou ¢. 645/2004 Sb., ktera definuje pojmy dokument a
archivalie. Dokumentem se rozumi kazdy pisemny, obrdzkovy, zvukovy, elektronicky
neboj jiny zaznam. Nezalezi, zda je tento zaznam analogovy nebo digitalni ale musi
pochazet z ¢innosti puvodce. Archivédlie je na zaklad¢ této vyhlaS8ky chapana jako

zaznam, ktery je nutné trvale uchovat. Mezi archivalie patii i pecetidla a razitka [1].

1.4.3Z4akon o ochrané osobnich udaju
Zakon ¢. 101/2000 Sb. o ochran¢ osobnich udaji stanovuje v souladu s evropskym
pravem a mezinarodnimi smlouvami, kterymi je Ceska republika vazana a k naplnéni
prava kazdého na ochranu pfed neopravnénym zasahovanim do soukromi. Déle upravuje
prava a povinnosti pfi zpracovavani osobnich daji a stanovuje podminky, béhem
kterych se provadi ptfedani osobnich udaji do jinych statii. Na zakladé tohoto zakona je

ziizen Utad pro ochranu osobnich udajt [9].

1.4.4Zakon o kybernetické bezpe¢nosti
Zakon €. 181/2014 Sb., o kybernetické bezpecnosti nabyl i¢innost od 1. 1. 2015. Tento
zakon vznikl na zadkladé smérnice evropské unie, kterd pozaduje, aby vSechny staty
evropské unie zvysili svou schopnost vzdorovat pfipadnym utokliim na kybernetické
urovni a tim ochranit kritické obory pro bezpeény a bezchybny chod statu. Do téchto
obort patii ekonomika jako celek, energetika, doprava a dalsi strategicka odvétvi, ktera
zavisi na IT systémech. Na zaklad€ tohoto zdkona by se mé¢la sjednotit elektronicka
komunikace, ktera probihd nejen ve stani spravé, ale i ve sféfe soukromé. Narodni
centrum kybernetické bezpecnosti se sidlem v Brné ma podle zakona kontrolni a
vykonnou moc. Uginnosti tohoto zikona by Ceska republika méla byt schopna
jednoduseji rozpoznat ale i aktivné bojovat s utoky na kybernetické systémy v Ceské
republice. Platnost zdkona ma zlepsit ochranu i osobnich dat obcant, kteti jsou vedeni na

jednotlivych ufadech, bankach nebo jinych databazich [11].
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Zakon o kybernetické bezpecnosti se velmi podoba normé ISO/IEC 27001 o systému

fizeni bezpecnosti informaci [12].

Snémovna k tomuto zdkonu schvalila jest¢ provadéci predpisy, které byly pievzaty od
Narodniho bezpecnostniho tradu, tak aby tento zdkon mohl opravdu zvySovat bezpecnost

a chrénit IT systémy v Ceské republice [13].

e VyhlaSka o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatifenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpe¢nosti (pfedpis €.316/2014 sb. vyhlaska o kybernetické
bezpecnosti)

e Vyhlaska o vyznamnych informacnich systémech a jejich urcujicich kritériich
(Ptedpis ¢. 317/2014 Sb.)

e Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické

infrastruktury

Vyhlaska o kybernetické bezpe¢nosti urcuje, jak musi povinné subjekty jednat, ale
neurcuje, které¢ budou patfit do vyznamnych a kritickych informacnich infrastruktur.
Kritéria pro ur€eni vyznamné a kritické infrastruktury urcuji druhy a tieti provadéci

predpis, jez jsou zminény vyse [13].

VyhlaSka o vyznamnych informacnich systémech a jejich urcujicich kritériich urcuje,
které informacni systémy jsou témi vyznamnymi, a definuje pravidla na zéklad¢, kterych

je mozné urcit, zda bude posuzovany informaéni systém tim vyznamnym [14]:

e 0obéti na Zivotech s mezni hodnotou vice nez 10 mrtvych nebo 100 zranénych osob
vyzadujici [ékatské oSetfeni, s pfipadnou hospitalizaci del$i nez 24 hodin,

e finan¢ni nebo materidlni ztraty S mezni hodnotou vice nez 5% stanoveného
rozpoctu organu vetejné moci,

e zasah do zivota postihujici nejméné 50 000 osob,

e vyrazné ohrozeni nebo naruseni vefejného zajmu.

Informacni a komunikaéni systémy kritické informacni infrastruktury mohou byt podle

nafizeni vlady vlastnény soukromymi vlastniky, ale i zde patii systémy vetejné spravy.
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Naftizeni vlady pouze obsahuje kritéria, ktera musi byt splnéna, aby takovyto systém byl

prvkem kritické informacni infrastruktury [13, 15]:

e obéti smezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob
s naslednou hospitalizaci po dobu del$i nez 24 hodin,

e ckonomického dopadu s mezni hodnotou hospodarské ztraty statu vyssi nez 0,5
% HDP,

e dopad zavazného zasahu do kazdodenniho Zivota postihujiciho vice nez 125 000

osob.

V priloze natizeni vlady se nachazi odvétvova kritéria na zakladé, kterych lze urcit, zda
prvek patii do kritické infrastruktury. Jsou zde uvedeny podminky pro energetiku (vyroba
elektfiny nad 500MW), zdravotnictvi (alespoit 2500 akutnich lizek), komunikaéni a

informacni systémy (fidici a datova centra) a dalsi [15].

Opatieni, ktera jsou v kybernetickém zakon€ zminéna, pro zajiSténi kybernetické
bezpecnosti jsou rozdélena na technické a organizacni. Do organizacnich opatfeni patii
predevsim systém fizeni bezpecnosti informaci, ktery musi byt pln€ podporovéan vedenim
spole¢nosti. Dalsi dilezité opatfeni patii i bezpecnost lidskych zdroji. Zde patii Skoleni
zaméstnancl, které by nemélo byt jednordzové a kratkodobé nybrz systematické,

srozumitelné a pravidelné. Ostatnimi organiza¢nimi opatfenimi jsou napiiklad [12, 16]:

e fizeni rizik

e bezpecnostni politika

e organizacni bezpecnost

e stanoveni bezpe¢nostnich poZzadavki pro dodavatele

e fizeni aktiv
Do technickych opatteni patii [16]:

e fyzicka bezpecnost
e nastroj pro ochranu integrity komunikacnich siti

e nastroj pro ovéfovani indenty uzivatelli
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e nastroj pro fizeni pfistupovych opravnéni
e nastroj pro ochranu pied Skodlivym kodem
e aplikacni bezpecnost

e adalsi

Organy a osoby, na které se vztahuje kyberneticky zakon, jsou povinny zajistit
bezpe¢nostni opatfeni pro informacni a komunikacni systém kritick¢é informacni
infrastruktury nebo vyznamny IS a vést o nich bezpe¢nostni dokumentaci. Déle jsou
povinny zohlediiovat pozadavky na bezpecnostni opatieni pii vybéru dodavatele
informaéniho systému kritické informacni infrastruktury. Subjekty, na které se vztahuje
kyberneticky zakon, jsou povinni hlésit kybernetické bezpecnostni incidenty v jejich siti

Narodnimu centru kybernetické bezpeénosti [16].

1.5 Analyza aktiv

Jak uz jsem psal vySe tak aktiva jsou veskerym majetkem firmy. Aktiva mizeme délit na
hmotné (server, tiskarna) nebo nehmotné (software, licence). Podle ISMS dal$im délenim
aktiv je na primarni (informace, know-how), pfevazné¢ nehmotného charakteru, a

sekundarni (technické vybaveni, sitové infrastruktura), pfevazné¢ hmotného charakteru

[2].

Proto, abychom je mohli ohodnotit, je musime nejprve identifikovat. U tohoto kroku je
vhodné jednotlivé aktiva seskupit podle firemni oblasti kam patii (bezpecnostni aktiva,
programova aktiva, fyzicka aktiva a dalsi). Po identifikovani aktiva firmy je tfeba urcit i

vlastnika daného aktiva, ktery bude dané aktivum spravovat a bude za néj plné€ odpovédny

[2].

1.5.1Hodnoceni aktiv
K hodnoceni aktiv je tfeba konzultovat jednotlivé aktiva s vlastnikem a s tim kdo dané
aktivum pouzivda, aby se zachovalo objektivnost hodnoceni. Nebo muzeme vyuzit
softwarové feSeni vyuzivajici metodiku CRAMM. K hodnoceni je dulezité sestavit si
tabulku, na zéklad¢ které budou hodnotit jednotliva aktiva. Stupnice hodnoceni aktiv
muze byt ¢iselna (1-5, vyjadieni v penézich) nebo slovni (zanedbatelnd az velmi kriticka),
ob¢ tyto varianty se daji zkombinovat. K nejjednodus$imu ohodnoceni aktiv se pouziva

VZOrec:
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(Davérnost + Dostupnost + Integrita)/3

Jelikoz porusenim jedné z téchto tfi polozek nam rostou piipadné naklady na poniceni

daného aktiva [2].

Ciselné Slovni
ohodnoceni | hodnoceni Dopad na firmu
aktiv aktiv
1 Zanedbatelnd | Nulovy dopad
2 Mala Maly dopad mlize mit neptiznivy vliv na chod firmy,
ale neprojevi se v poskytovanych sluzbach navenek
3 Vyznamna Stfedni dopad, mize znamenat vétsi financni vydaje
a Sifeni negativnich zprav o firmé
4 Cenna Vézny dopad vetejné Spatna image firmy, nediivéra
naSich klientt, Zaloby za ztratu davérnosti
5 Velmi cenna | Existencni problémy platebni neschopnost firmy,
neudrzitelné stav podnikani

Tabulka 2 - Hodnoceni aktiv (Zdroj: upraveno dle [2])

1.6 Analyza rizik

Analyza rizik je dal$i dalezity bod pfi fizeni bezpe€nosti informaci. Jelikoz jsme si
védomi rizika a naslednych bezpecnostnich hrozeb, kterd na nds mohou piisobit, tak jsme
schopni urcit a implementovat bezpecnostni opatfeni, které ndm snizi bezpe€nostni
hrozbu na pfijatelnou uroven a dopad daného rizika bude minimalizovan. Abychom mohli
efektivné a ucelné vynakladat ndklady na bezpecnost informaci a zvySovali tim

efektivnost spolecnosti tak je dilezité provést analyzu rizik dusledné [2].

Pti vyhodnocovani rizik vychdzime z pravdépodobnosti vzniku rizika (P) a miry rizika
(R) Stupnice pravdépodobnosti vzniku rizika a jeho existence miize mit pét hodnot

nahodila, nepravdépodobna, pravdépodobna, velmi pravdépodobna a trvala [2].
Stupnice miry rizika mtze také mit pét hodnot[2]:

e Zanedbatelné riziko — nejedna se o 100% bezpecnost, ale neni tfeba zavadét

bezpecnostni opatient.
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Akceptovatelné riziko — naklady na zavedeni opatfeni mohou pievySovat
hodnotu aktiva, je tedy nutné zvazit zavedeni opatfeni vedenim organizace.
Mirné riziko — bezpecnostni opatieni je nutné zavadét na zakladé zpracovaného
planu na zékladé rozhodnuti vedeni organizace. Opatieni snizujici rizika musi byt
dle planu implementovany.

Nezadouci riziko — Bezpecnostni opatieni snizujici toto riziko na piijatelnou
uroveil musi byt urychlené provedeno s dostate¢nymi zdroji na provedeni. Aby se
presnéji stanovila pravdépodobnost vzniku incidentu, je tfeba provést dalsi
vyhodnocovani, aby jiz riziko nebylo spjato s velkymi nasledky.

Nepfrijatelné riziko — nutnost okamzitého zastaveni ¢innosti a implementovat
bezpec¢nostni opatfeni dokud se hodnota rizika nesnizi. Opatieni se miiZze na

zaklad€ vyhodnocovani implementovat vice.

1.6.1Metodiky analyzy rizik

Analyzu rizik je mozné rozd¢lit na n¢kolik urovni na zékladé pouzité metodiky. Nejvice

doporucovanou kombinaci pouzitych metodik je metoda pragmatické (neformalni) a

nasledné metoda pro detailni analyzu rizik.

Jako prvni by méla byt provedena analyza na hrubé Grovni, kterd nam identifikuje

systémy, které jsou pro nasi ¢innost organizace dulezité nebo jsou vystaveny vysokym

rizikiim, provadime podrobnou analyzu [2].

Metodiky pro analyzu rizik:

Hrub4a Groven

Neformalni pfistup

Kombinovany piistup

Podrobny pfistup

Analyza na hrubé tdrovni

Hrubou trovni je myslen pohled na celou ¢innost organizace (jaka je hodnota IT systému

a zpracovani informaci a rizika). Na zaklad€ nésledujicich skute¢nosti se rozhodne, jaky

bude idealni ptistup pro IT systém [2]:

Jakych cili ma byt dosazeno, pouzijeme-li dany IT systém
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e Jaké budou investice do vyvoje, udrzby IT systému ptipadné¢ jeho nahrazeni
e Jaka jsou aktiva IT systému, kterych jsou pro organizaci dilezita

e Jak jsou jednotlivé ¢innosti organizace zavisejici na systému IT

Na zaklad¢ tohoto rozdéleni bude organizace védét, jaké systémy jsou méné kritické,
nakladné nebo jsou vice kritické pro chod organizace a je tfeba u téchto systému provést

podrobnou analyzu rizik [2].
Neformalni analyza

Tato analyza vychazi ze znalosti a zkuSenosti jednotliveli. Mezi nejvétsi vyhody této
analyzy je, Ze se neni tfeba ucit novych dovednosti a neni pfili§ ndro¢na na zdroje a c¢as.
Na zékladé rychlej$iho zpracovani neformalni analyzy a bez detailnich seznamt kontrol
roste pravdépodobnost, Zze dojde k opomenuti dulezitych detaild nez tomu je u
podrobného pfistupu. Ztohoto divodu je narocné obhdjit zavedeni ochrannych
bezpe¢nostnich opatieni na zdkladé¢ bezpec¢nostnich rizik, které byly urcéené timto

zpusobem [2].
Kombinovany pristup

Tento piistup umoznuje kombinaci nejlepSich charakteristik moznosti a umoZziuje
minimalizovat Cas a Gsili vénované na identifikaci ochrannych opatieni. Jako prvni se u
tohoto pfistupu provede analyza IT systému na hrubé Urovni. U systému, kdy jsou
identifikovana vysoka rizika nebo patii jako vyznamné ¢innosti organizace, je provedena
podrobné analyza rizik. U ostatnich IT systému je nasledné proveden pouze zékladni

pristup [2].
Podrobny pristup

Podrobny piistup nebo téz detailni analyza rizik umoznuje hloubkovou analyzu rizik IT
systému, ktera obsahuje identifikaci souvisejicich rizik a odhad jejich velikosti. Aby byla

hloubkova analyza rizik Gspé$na, postupuje podle nasledujicich kroku [2]:
e Stanoveni hranic revize

Musime urcit hranice, ve kterych se bude provadét analyza rizik. Urcenim hranic se

predejde provadéni zbyteénych Cinnosti [2].
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e ldentifikace aktiv

Aktivum je dil¢i ¢ast celkového systému piipadné jeho dil systému, kterému organizace
prifadila ur¢itou hodnotu. Jelikoz z dil¢i ¢asti se tvoii celky je nutné s touto logikou

provadét celou identifikaci aktiv [2].
e Ohodnoceni aktiv

Po identifikaci aktiv je nutné je ohodnotit. Ohodnoceni probiha podle schématu, které se
V organizaci stanovi. Toto schéma rozd¢€luje aktiva podle toho, jakou maji jednotliva
aktiva hodnotu pro organizaci. Hodnota aktiva nemusi byt definovana jen podle
finanéniho ohodnoceni, ale i z podle negativnich dopadii na provoz organizace na zakladé

ztraty divérnosti, integrity nebo dostupnosti [2].
e Hodnoceni hrozeb

Jelikoz hrozby umoziuji poskodit aktivum organizace tak se stanovuje seznam hrozeb,
které mohou vzniknout na aktivech ptisobenim lidského nebo ptirodniho faktoru. Hrozby

mohou byt ndhodné nebo imysIné. Hrozby jsou hodnoceny na zaklad¢ aktiv organizace

[2].
e Odhad zranitelnosti

Definuje slaba mista v bezpe€nosti informaci v organizaci at’ uz ve fyzickém prostfeni,
firemnich postupech, personalu, spravou IT/ICT. Slaba mista vznikaji ptisobenim hrozby

na aktivu, kde mohou zptsobit Skodu [2].
¢ Identifikace planovanych a existujicich ochrannych opatieni

Pti provadéni analyzy rizik je nutné identifikovat jak4 ochranna opatfeni, ktera jsou jiz
Vv organizaci zavedeny, nebo se planuji zavést. Vysledkem je pak seznam jiz zavedenych
ochrannych opatieni [2].

e Vybér ochrannych opatieni

vvvvvv

kategorie ochrannych opatfeni patii fizeni a politiky bezpecnosti IT, feSeni incidentd,

personalni opatifeni, provozni plany a fyzicka bezpecnost [2].
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e Odhad rizik

Aktiva spole¢nosti jsou vystavena ruznym rizikim. V odhadu rizik se uréuji, jaka rizika
nam hrozi a z jakého dlivodu nam tato rizika hrozi [2].
o Piijeti rizik

Ptijeti rizik probihd po aplikovani jednotlivych opatfeni na identifikovand rizika. A
jestlize existuji zbytkova rizika po aplikovani opatfeni tak muizeme rozhodnout, ze
budeme aplikovat nova bezpecnostni opatieni nebo mizeme zbytkové riziko akceptovat

[2].
e Politika bezpecnosti systému IT

Politika bezpecnosti IT systému by méla obsahovat detailni popis jednotlivych opatieni

a jejich divod proc€ jsou tato opatieni nezbytna [2].
e Plan bezpe¢nosti

Plan bezpecnosti je dokument, ve kterém jsou popsany vSechny ¢innosti, které musi byt

provedeny, aby vSechny navrZené bezpecnostni opatfeni mohla byt implementovana [2].
1.6.2Rizeni rizik

Dtivodem, proc¢ fidime rizika je jejich snizeni ¢i uplna eliminace. Rizeni rizik je uceleny

proces, ktery se sklada z n¢kolika ¢innosti:

Stanoveni kontextu, ve které se stanovi oblast pro fizeni rizik, vybér metodiky pro

analyzu rizik, kritéria a zptisob pii hodnoceni a zvladani rizik [2].

Analyza rizik, identifikuje a kvantifikuje aktiva, hrozby, zranitelnost a urcuje miru rizika

12].

Vyhodnocovani rizika, zde se urcuji priority pro jednotliva rizika a ur¢eni optimalniho

opatieni pro snizeni hodnoty rizika [2].

Zvladani rizik je posledni Cinnosti pfi fizeni rizik, ve které se urcuje, jakym zplisobem
budeme snizovat riziko. Moznosti jakymi lze zvladat rizika jsou retence, redukce,

pojisténi, sdileni nebo vyhnuti se riziku [2].

32



2  ANALYZA SOUCASNEHO STAVU

Tato kapitola se bude vénovat zdkladnim udajim o vybrané firmé, déale o analyze
aktudlniho stavu hardwaru, softwaru, bezpecnosti informaci ve firmé¢. Veskeré informace
jsem ziskal na zakladé konzultace se zaméstnanci a majitelkou, ktera souhlasila

S poskytnutim firemnich tdaji vyménou za anonymitu jeji spolecnosti.

2.1 Informace o podniku

Firma ABC se zaméfuje zpracovani podvojného ucetnictvi, daniovou evidenci, kontrolu
ucetnictvi, vypracovani dailovych pfiznani a poskytuje i poradenstvi v oblasti U€etnictvi
a dani. Firma ABC provozuje svou ¢innost od roku 2010 a od té doby se ji podatilo ziskat

klienty od osob samostatné vydéle¢né ¢innych az po malé organizace.

Firma sidli v pronajatych kancelaiskych prostorach o ¢tyfech mistnostech. Kanceléie se
nachdzi v nejvyssim patie budovy. Dvé mistnosti jsou vyhrazeny pro pét zaméstnanci,
Vv jedné mistnosti sidli majitel firmy ABC a z tfeti mistnosti udélali archiv pro dokumenty

a umistili zde server.

2.2 Bezpecnost ve firmé
Firma se zatim nezabyvala zavedenim systému fizeni bezpecnosti informaci ani nijak

nefesili bezpecnost IT/ICT v organizaci.

2.2.1Fyzicka bezpecnost v podniku
Vstup do budovy se od 17 hodin do 7 hodin zamyka, jinak je po zbytek dne otevieny.
Hlavni vstup do kanceléfi je zajiSt€n bezpecnostnimi dvefmi, které zamyka posledni
zamé&stnanec pii odchodu. Kazdy zaméstnanec ma Kli¢e od hlavnich dvefi a vstupu do
kancelate. Jednotlivi zaméstnanci dale maji klice od kancelate, ve které pracuji. Do

archivu ma pristup pouze majitelka firmy.

2.2.21S/ICT v podniku
Firma vlastni pét stolnich pocitact pro zaméstnance a jeden notebook pro majitele firmy.
Na téchto zafizenich je nainstalovan opera¢ni systém Windows 7, kancelaisky balik MS
Office 2013 a o bezpecnost se stara antivirovy program Eset secure office+, kde probihaji
pravidelné aktualizace virové databaze. Kazd4 pracovni stanice je zabezpecena osobnim

heslem daného zaméstnance. Jednotlivé pracovni stanice jsou propojeny UTP kabelem
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Kk podnikové siti. Podnikova sit’ umoziuje taky pfipojit se pomoci technologie Wi-Fi
pfedevSim majitele firmy. Wi-Fi je zabezpefeno pomoci Sifrovani WPA2 s pouzitim
silného hesla. Router je kvuli bezpe¢nosti umistén v archivu firmy. Soucasti routeru je i
firewall, jehoz nastavenim se nikdo v organizaci ani externi IT spole¢nost nezabyvala.
Pfipojeni k internetu je zabezpeceno pomoci kabelového piipojeni. Vedeni kabelovych

tras je ulozeno ve Zlabech, aby nedoslo k jejich poskozeni.

Organizace vlastni server spolecnosti Dell, na které je operacni systém Windows server
12 a nainstalovany informacni systém Helios. O bezpecnost na serveru se stard antivirus
spolecnosti ESET, ktery se pravidelné aktualizuje. K serveru se pfipojuji jednotlivi
uzivatele pres vzdaleny uzivatelsky ptistup. Piistup v informacnim systému neni nijak
omezeny na zdklad¢ uzivatelskych jmen. Takze vSichni zaméstnanci maji pfistup

k davérnym datiim jednotlivych klienti zaméstnavatele.

Obrazek 6 - Schéma podnikové sité (Zdroj: vlastni zpracovani)

Prezentace firmy na internetu je zajisténa pomoci webové stranky, kterd je ulozena na
serveru dodavatele. Organizace dale vyuziva sluzeb IT spole¢nosti pro spravu IT/ICT

V organizaci.

Zalohovani dat se v organizaci fe$i velmi volné vétSinou je spojeno na zakladeé
odevzdavani priznani k dani z pfidané hodnoty klienta, coz je jednou za mésic nebo za
Ctvrtleti. Vzdy se zalohuji data pouze téchto klientti. Neprovadi se zadné zalohy spojené
S nastavenim riiznych zatizeni apod. Data klientli se vypali na béZzné DVD, které jsou

nasledné ulozena do police v archivu.

34



2.2.3Bezpecnostni politika ve firmé
Jelikoz organizace pracuje s divérnymi informacemi mnoha firem. Tak kazdy
zam¢stnanec je na zacatku svého pracovniho poméru seznamen se svymi pravy a
povinnostmi. Mezi povinnosti, které zaméstnavatel vyzaduje, je kladen diiraz na dohodu
o mlcenlivosti tak aby nedochazelo k tnikiim informaci tfetim stranam. A firma tak
nepiiSla o stavajici, ale i nové zakazky. Dohoda o mlcenlivosti se vztahuje i na

zamestnance, ktefi jiz ve firmé nepracuji.

Vedeni organizace zatim systém fizeni bezpecnosti informaci nijak netesilo. A jednotlivi
zaméstnanci nemaji nijak omezen pfistup k serveru ¢i informacniho systému na ném
nainstalovany. Dale zaméstnanci nemaji jakékoliv omezeni pii praci na osobnich

stanicich.

2.3 ldentifikace aktiv

Druh aktiva aktiva

Hmotné Pocitace a notebook
Server
Tiskarny

Kabeldz a aktivni prvek

Nehmotné — software | Informacni systém

Operacni systémy

Data O zaméstnancich

Databaze klientu

Zalohy dat

A%

Fyzické ucetni doklady klientt

Elektronické ucetni doklady

Pracovni vykazy

Sluzby Pfipojeni k internetu

Telefonni sluzby

Tabulka 3 - Identifikace aktiv (Zdroj: Vlastni zpracovani)

2.3.1Klasifikace aktiv
Na zaklad¢ identifikovanych aktiv organizace, byla po konzultaci s majitelkou

organizace stanovena klasifikacni schéma aktiv. Aktiva byla rozdélena do Ctyt kategorii.
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Jednotlivé kategorie byly stanoveny, podle toho jak jsou aktiva v organizaci cenéna od

zanedbatelnych po velmi cenna.

Ciselné Slovni
ohodnoceni | hodnoceni Vyznam ohodnoceni aktiv
aktiv aktiv

1 Zanedbatelna | Nulovy dopad, lehce nahraditelna aktiva, velmi
nizké naklady na vyménu.

2 Mala Aktiva maji uz néjakou cenu, jejich ndhrada nemusi
byt okamzitd, jelikoz nedojde k ohrozeni
poskytovani sluzeb navenek organizace.

3 Vyznamna Stfedni dopad, miZe znamenat vétsi financni vydaje
a $ifeni negativnich zprav o firmé, nedtvéru klientd

4 Velmicenna | Vazny dopad, ktery muze zpisobit existencni
problémy, platebni neschopnost firmy, zanik
organizace.

Tabulka 4 - Klasifikace aktiv v organizaci (Zdroj: vlastni zpracovani)

2.3.20hodnoceni aktiv
Jednotlivym aktivim byla pfifazena hodnota z klasifikacniho schématu aktiv. Tato
hodnota vznikla, byla urena na zaklad¢ priméru davérnosti, integrity a dostupnosti

aktiva.

) _ Hodnota
Druh aktiva aktiva )
aktiva

Hmotné Pocitaée a notebook

Server

Tiskarny

Sit'ova infrastruktura

Aktivni prvky

Nehmotné — software | Informacéni systém Helios

Kancelatsky software

Operacni systém

w| w| W & N W R A W

Informacni O zaméstnancich

36



Databaze klientu

Zalohy dat

Fyzické ucetni doklady klienti

Elektronické ucetni doklady

Pracovni vykazy

Sluzby

N N W W W N

Pfipojeni k internetu

Telefonni sluzby 1

Tabulka 5 - Ohodnoceni aktiv firmy (Zdroj: Vlastni zpracovani)

2.4 ldentifikace hrozeb

Podobné jako byla klasifikacni stupnice u aktiv tak se musi stanovit i zde klasifikaéni

stupnice pro hrozby. To je rozdéleno na dvé &asti, nejprve pro jednotlivé hrozby

stanovime klasifikacni schéma podle pravdépodobnost vzniku dané hrozby.

Hodnota Popis pravdépodobnosti
pravdépodobnosti

1 Mala pravdépodobnost

2 Stedni pravdépodobnost
3 Vysoké pravdépodobnost

Tabulka 6 - Pravdépodobnostni klasifikace hrozeb (Zdroj: vlastni zpracovani)

Nasledné dané hodnoty pravdépodobnosti pfifadime jednotlivym hrozbam, které jsme

identifikovali.
Hrozba Pravdépodobnost vzniku
Fyzické Pozar 1
hrozby Zatopeni 1
Neopravnény vstup do kancelari 2
Chyba Poskozeni pocitace 3
technického | Poskozeni serveru 3
vybaveni PoSkozeni aktivnich prvku sité 2
Vypadek ptipojeni k internetu > 4h | 1
Poskozeni sitové infrastruktury 1
Vypadek el. Proudu > 4h 2
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Chyby SW

Bezpecnostni chyby OS

Chyby v informaénim systému

Interni

hrozby

Chybné zaslané daveérné informace

Chyba uzivatele

Unik ptihlagovacich udajt

Ztrata fyzickych dat

Poskozeni zalohovacich médii

Zavirovani PC

Poruseni ml¢enlivosti

Externi

hrozby

Hacknuti pocitace/serveru

Kradez notebooku majitele

N[ W N P W W N W W N w DN

Kradez zafizeni

Kradez citlivych dat 2

Tabulka 7 - Pravdépodobnost vzniku hrozeb (Zdroj: vlastni zpracovani)
Déle bude vytvofena matice zranitelnosti. Tato matice bude sloucenim tabulek
ohodnoceni aktiv (tabulka ¢. 5) a pravdépodobnost vzniku hrozeb (tabulka €. 7). Na

zakladé plisobeni hrozeb na aktiva se vytvoii hodnota, jak moc hrozba plisobi na aktivum

na stupnici 1-5.

Hodnota zranitelnosti | Popis zranitelnosti

1

Zadny riziko

Minimadlni riziko

Stfedni riziko

Vysoké riziko

2
3
4
5

Nepfijatelné riziko

Tabulka 8 - Hodnoceni rizik (zdroj: vlastni zpracovani)
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8|2l 8| f|g| 2|8 &8|8|8|8|lc=|wgla|l&| 2
hodnota
aktiva 3 4 1 3 2 4 3 3 3 2 3 3 3 2 2 1
Pravdépo
Popis hrozby dobnost
Pozar 55| 2|5]| 2 4 | 2| 3 514 |5 5 4 51312
Zatopeni 515|222 312 2 3 2 | 4 5 3 2 (1|1
Neopravnény
vstup do kancelari 4 2 1 31314 4 2
Poskozeni pocitace 4 1 3 1 1 1 1 3
Poskozeni serveru 1 1 2 1 1 5
Poskozeni
aktivnich prvka
sité 2| 3 5 2 2 3 2 1 1 1 1 1 1 1 1 5 1
Vypadek pfipojeni
k internetu > 4h 1| 3 4 2 2 2 1 1 2 1 1 1 1 1 1 4 3
Poskozeni sitové
infrastruktury 14|14 )|3 |5 3 2 |1 1 1 1 1 1 1 5 1
Vypadek el.
Proudu > 4h 2| 5 5 3 2 4 5 4 4 1 1 1 1 1 5 1
Bezpecnostni
chyby OS 2| 4 4 1 1 1 3 3 4 1 1 1 1 1 2 1
Chyby
v informacnim
systému 3| 2 2 1 1 1 5 2 1 4 3 1 1 5 1 1 1
Chybné zaslané
divérné informace 2| 1 1 1 1 1 1 1 1 4 | 4 1 1 4 1 1
Chyba uzivatele 3| 4 5 3|2 2 4 | 3 4 2 2 4 4 3 1 1
Unik
pfihlaSovacich
Gdaju 3| 4 5 1 1 2 3 1 4 1 1 1 1 4 1 3 1
Ztrata fyzickych
dat 2| 1 1 1 1 1 1 1 1 3 3 2 4 2 1 1
Poskozeni
zalohovacich médii 311 1 1 1 1 1 3 3 5 1 4 1 1
Zavirovani PC 31 3|4 2 2 2| 4 3 3 1 1 4 2 1
Poruseni
mlcéenlivosti 1] 1 1 1 1 1 1 1 1 3 2 1 5 2 1 1
Hacknuti
pocitace/serveru 3| 415 4 |3 31411 1 1)1
KradeZ notebooku 3| 3 1 1|1 2 | 4 1 1 1 1
Kradez zaftizeni 2| 5|5 1|1 31413 4 1|1
Kradez citlivych
dat 21 1 1 1 1 1 1 1 1 3 4 4 5 2 1 1

Tabulka 9 - Matice zranitelnosti (Zdroj: vlastni zpracovani)
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2.4.1Klasifikace rizik
Je nutné stanovit klasifika¢ni schéma pro rizika, abychom zjistili, ktera rizika patii mezi
vazna nebo zanedbatelnd. V tabulce ¢. 10 je zndzornéna rozdéleni rizik po konzultaci

s majitelkou organizace.

Riziko Hranice rizika
Malé 0-20

Stiedni 21-40

Vysoké 41-60

Tabulka 10 - Klasifikace rizik (Zdroj: vlastni zpracovani)

2.4.2 Matice rizik
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hodnota
aktiva 3| 4|1 3| 2| 4| 3| 3| 3| 2| 3| 3| 3| 2| 2| 1
Pravdépo
popis hrozby dobnost
PozZar 2| 30| 40| 4| 30| 8| 32| 12| 18| 30| 16| 30| 30| 24| 20| 12
Zatopeni 1| 15| 20(2| 6| 4| 12| 6| 6| 9| 4| 12 15 9| 4| 2
Neopravnény
vstup do
kancelari 2124| 32|4| 6| 4| 8| 6| 6| 18| 12| 24| 24 12| 8| 4
Poskozeni
pocitace 3136| 12|3| 18| 6| 24| 27| 27| 9| 6| 9 9 27| 6| 6
Poskozeni
serveru 3 9 3| 27| 6 9| 9| 9| 12| 9 9 6| 6
Poskozeni
aktivnich prvka
sité 2| 18| 40| 4| 12| 12| 16| 6| 6| 6| 4| 6| 6| 6| 4|20
Vypadek
pripojeni
k internetu >
4h 1| 9|16(2| 6| 4| 4| 3| 6| 3| 2| 3| 3| 3| 2| 8
Poskozeni
sitové
infrastruktury 1| 12| 16(3| 15 6| 8| 3| 3| 3| 2| 3 3 3| 2| 10
Vypadek el.
Proudu > 4h 21 30| 40| 6| 12| 16| 40| 24| 24| 6| 4| 6 6 6| 4| 20
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Bezpecnostni
chyby OS

24

32

4| 24| 18

24

Chyby
v informacnim
systému

18

24

18

36

18

Chybné zaslané
divérné
informace

24

16

24

Chyba
uZivatele

36

18

12

36

18

12

36

36

27

Unik
pfihlaSovacich
Gdaju

36

12

36

36

18

Ztrata fyzickych
dat

18

12

12

24

Poskozeni
zalohovacich
médii

12

12

27

18

36

Zavirovani PC

27

18

12

36

18

36

27

18

36

12

Poruseni
mlcenlivosti

3
48] 3
4

15

Hacknuti
pocitace/server
u

36

18

27

36

27

24

Kradez
notebooku
majitele

27

12

9

12

18

24

9

27

Kradez zafizeni

30

40

12

18

16

18

24

Kradei citlivych
dat

2

6

8

2

6

4

8

6

6

18

16

24

30

30

Tabulka 11 - Matice rizik (Zdroj: vlastni zpracovani)

2.5 Shrnuti analyzy

A4

Analyza soucasného stavu ukézala, Ze zaméstnanci nemusi dodrZovat témétf Zadné

smérnice ohledné systému fizeni bezpecnosti informaci, jelikoz v organizaci nejsou.

Vsichni zaméstnanci maji ptistup k informa¢nimu systému organizace a ke vSem tdajim
klientim, kterym zpracovavaji ucetni agendu. Fyzickd bezpecnost organizace je
dostacujici. Zaméstnanci mohou jakkoliv manipulovat s osobnimi poc¢itaci coZ vyrazné
zvySuje moznost naruseni bezpecnosti informaci. V nésledujici kapitole se pokusim

eliminovat nebo alespon sniZzit tato rizika na pfijatelnou troven.
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3 NAVRH RESENI

V této kapitole je popsan postup zavedeni systému fizeni bezpecnosti informaci ve
vybrané spole¢nosti podle fady norem ISO 27000. Na zakladé analyzy souc¢asného stavu
je nutné snizit rizika, kterd budou mit velky dopad na firmu. Cilem této kapitoly
vypracovani navrhu bezpec¢nostni piirucky, ve které budou popsana jednotliva opatfeni

pro eliminaci rizik nebo alespoi jejich redukci na akceptovatelnou troven.

3.1 Zavedeni ISMS

3.1.1Rozsah zavedeni ISMS
Systém fizeni bezpe¢nosti informaci bude mit rozsah na veskery HW, SW, zaméstnance.
Jelikoz se jedna o malou spole¢nost, kde musi mit v§ichni zaméstnanci pfistup k SW, aby
vibec mohli vykondvat svou préci tak rozsah ISMS byl uréen majitelkou na celou jeji

organizaci.

3.1.2Soubor opatreni
V nasledujici tabulce jsou vypsdna vSechna opatteni podle normy ISO/IEC 27001. U
kazdého opatfeni je uvedeno, zda se ma zavést, aktualizovat nebo ignorovat z divodu, ze
se spolecnost danou oblasti nezabyva (napt. vyvoj IS) a tudiz se ani nenachdzi ve
spolecnosti. Jista opatfeni jiz byla zavedena, ale z divodu aktualnosti bylo rozhodnuto,

ze se i zavedena opatfeni se aktualizuji pfi vytvareni ISMS.

OznaceniNazev opatieni Stav

A.5 Politiky bezpecnosti informaci

A.5.1 Sméfovani bezpecnosti informaci vedenim organizace

A.5.1.1 |Politiky pro bezpec¢nost informaci zavést
A.5.1.2 |Pfezkoumani politik pro bezpecnost informaci zavést

A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

A.6.1.1 |[Role a odpovédnosti bezpecnosti informaci aktualizovat
A.6.1.2 |Princip oddéleni povinnosti zavést
A.6.1.3 |Kontakt s pfisluSnymi organy a autoritami aktualizovat
A.6.1.4 |Kontakt se zajmovymi skupinami ignorovat
A.6.1.5 |Bezpecnost informaci v fizeni projektt ignorovat
A.6.2 Mobilni zafizeni a prace na dalku

A.6.2.1 |Politika mobilnich zafizeni zavést
A.6.2.2 |Prace na dalku zavést
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A.7 Bezpecnost lidskych zdroji

A.7.1 Pted vznikem pracovniho vztahu

A.7.1.1 |Provéfovani zavést
A.7.1.2 |Podminky pracovniho vztahu aktualizovat
A.7.2 Béhem pracovniho vztahu

A.7.2.1 |Odpovédnosti vedeni organizace zavést
A.7.2.2 |Povédomi, vzdélavani a Skoleni bezpecnosti informaci zavest
A.7.2.3 |Disciplinarni fizeni zavest
A.7.3 Ukonceni a zména pracovniho vztahu

A.7.3.1 |Odpovédnosti pti ukonceni nebo zméné pracovniho vztahu zavést
A.8 Rizeni aktiv

A.8.1 Odpovédnost za aktiva

A.8.1.1 [Seznam aktiv zavést
A.8.1.2 |Vlastnictvi aktiv zavést
A.8.1.3 |Pfipustné pouziti aktiv zavest
A.8.1.4 |Navraceni aktiv zavést
A.8.2 Klasifikace informaci

A.8.2.1 [Klasifikace informaci zavést
A.8.2.2 |Oznacovani informaci zavést
A.8.2.3 |Manipulace s aktivy zavést
A.8.3 Manipulace s médii

A.8.3.1 |Sprava vyménnych médii zavést
A.8.3.2 |Likvidace médii zavést
A.8.3.3 |Preprava fyzickych medii zavést
A.9 Rizeni p¥istupu

A.9.1 PoZadavky organizace na fizeni pfistupu

A.9.1.1 |Politika fizeni piistupu zavést
A.9.1.2 |Pfistup k sitim a sitovym sluzbam zavést
A.9.2  [Rizeni piistupu uzivatell

A.9.2.1 |Registrace a zruSeni registrace uZivatele zavést
A.9.2.2 |Sprava uZivatelskych ptistupti ignorovat
A.9.2.3 |Sprava privilegovanych ptistupovych prav ignorovat
A.9.2.4 |Sprava tajnych autentiza¢nich informaci uzivatell ignorovat
A.9.2.5 [Pfezkoumani piistupovych prav uzivateld ignorovat
A.9.2.6 |Odebrani nebo uprava piistupovych prav zavést
A.9.3 Odpovédnosti uzivatelti

A.9.3.1 |Pouzivani tajnych autentizacnich informaci zavést
A.9.4  Rizeni piistupu k systémiim a aplikacim

A.9.4.1 |Omezeni pfistupu k informacim ignorovat
A.9.4.2 |Bezpetné postupy piihlaseni ignorovat
A.9.4.3 |Systém spravy hesel zavést
A.9.4.4 |Pouziti privilegovanych programovych néstroji ignorovat
A.9.45 [Rizeni ptistupu ke zdrojovym kodtim programi ignorovat
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A.10 Kryptografie

A.10.1 |Kryptograficka opatieni

A.10.1.1 |Politika pro pouziti kryptografickych opatieni zavest
A.10.1.2 |Spréava klici zavést
A1l Fyzicka bezpecnost a bezpecnost prostiedi

A.11.1 |Bezpecné oblasti

A.11.1.1 |[Fyzicky bezpecnostni perimetr zavést
A.11.1.2 |Fyzické kontroly vstupu ignorovat
A.11.1.3 |Zabezpeceni kancelafi, mistnosti a vybaveni ignorovat
A.11.1.4 |Ochrana pted vnéjSimi hrozbami a hrozbami prostredi zavést
A.11.1.5 [Prace v bezpecnych oblastech ignorovat
A.11.1.6 |Oblasti pro nakladku a vykladku ignorovat
A.11.2 |Zafizeni

A.11.2.1 [Umisténi zafizeni a jeho ochrana zavést
A.11.2.2 |Podplrné sluzby Zavést
A.11.2.3 [Bezpecnost kabelovych rozvodii zavedeno
A.11.2.4 |Udrzba zafizeni zavést
A.11.2.5 |Pfemisténi aktiv zavést
A.11.2.6 |Bezpecnost zafizeni a aktiv mimo prostory organizace zavést
A.11.2.7 |Bezpecna likvidace nebo opakované pouziti zatfizeni zavest
A.11.2.8 |Uzivatelska zatizeni bez obsluhy zavést
A.11.2.9 |Zasada prazdného stolu a prazdné obrazovky monitoru zavést
A.12 Bezpecnost provozu

A.12.1  |Provozni postupy a odpovédnosti

A.12.1.1 |Dokumentované provozni postupy zavést
A.12.1.2 Rizeni zmén zavést
A.12.1.3 [Rizeni kapacit zavést
A.12.1.4 |Princip oddéleni prostfedi vyvoje, testovani a provozu ignorovat
A.12.2  |Ochrana proti malwaru

A.12.2.1 |Opatieni proti malwaru aktualizovat
A.12.3 |Zalohovani

A.12.3.1 |Zalohovani informaci zavést
A.12.4 |Zaznamenavani formou logli a monitorovani

A.12.4.1 |Zaznamenavani udalosti formou logl ignorovat
A.12.4.2 |Ochrana logl ignorovat
A.12.4.3 |Logy o ¢innosti administratorii a operatorii ignorovat
A.12.4.4 |Synchronizace hodin ignorovat
A.12.5 |Sprava provozniho softwaru

A.12.5.1 |Instalace softwaru na provozni systémy zavést
A.12.6 |Rizeni technickych zranitelnosti

A.12.6.1 |Rizeni technickych zranitelnosti

A.12.6.2 |Omezeni instalace softwaru zavést
A.12.7 |Hlediska auditu informacnich systému
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A.12.7.1 |Opatfeni k auditu informacnich systémi ignorovat
A.13 Bezpecnost komunikaci

A.13.1 |Sprava bezpecnosti sité

A.13.1.1 |Opatieni v sitich zavest
A.13.1.2 Bezpecnost sitovych sluzeb zavést
A.13.1.3 |Princip odd¢leni v sitich zavést
A.13.2  |Pfenos informaci

A.13.2.1 |Politiky a postupu pfi pienosu informaci zavest
A.13.2.2 |Dohody o ptenosu informaci zavest
A.13.2.3 [Elektronické predavani zprav zavést
A.13.2.4 |Dohody o utajeni nebo o ml¢enlivosti aktualizovat
A.14 Akvizice, vyvoj a udrzba systémil

A.14.1 |Bezpecnostni pozadavky informacnich systémil

A.14.1.1 |Analyza a specifikace pozadavkl bezpecnosti informaci ignorovat
A.14.1.2 |Zabezpeceni aplikacnich sluzeb ve vefejnych sitich ignorovat
A.14.1.3 |Ochrana transakci aplikacnich sluzeb ignorovat
A.14.2  |Bezpecnost v procesech vyvoje a podpory

A.14.2.1 [Politika bezpeéného vyvoje ignorovat
A.14.2.2 |Postupy fizeni zmén systémil ignorovat
A.14.2.3 [Technické piezkoumani aplikaci po zménach provozni platformy|ignorovat
A.14.2.4 |Omezeni zmén softwarovych baliki ignorovat
A.14.2.5 [Principy budovani bezpecnych systému ignorovat
A.14.2.6 |Prostfedi bezpecného vyvoje ignorovat
A.14.2.7 |Outsourcovany vyvoj ignorovat
A.14.2.8 |Testovani bezpe€nosti systémil ignorovat
A.14.2.9 |Testovani akceptace systémil ignorovat
A.14.3 |Data pro testovani

A.14.3.1 |Ochrana dat pro testovani ignorovat
A.15 Dodavatelské vztahy

A.15.1 |Bezpecnost informaci v dodavatelskych vztazich

A.15.1.1 |Politika bezpecnosti informaci pro dodavatelské vztahy ignorovat
A.15.1.2 |Bezpecnosti pozadavky v dohodéach s dodavateli ignorovat
A.15.1.3 |Dodavatelsky fetézec informacnich a komunikaénich technologii|zavést
A.15.2 [Rizeni dodavek sluzeb dodavateli

A.15.2.1 Monitorovani a pfezkoumavani sluzeb dodavateli ignorovat
A.15.2.2 [Rizeni zmén ve sluzbach dodavateltl ignorovat
A.16 Rizeni incidentii bezpeénosti informaci

A.16.1 [Rizeni incidentl bezpecnosti informaci a zlepSovani

A.16.1.1 |Odpovédnosti a postupy aktualizovat
A.16.1.2 |HlaSeni udalosti bezpecnosti informaci zavést
A.16.1.3 |Hl&Seni slabych mist bezpe€nosti informaci zavést
A.16.1.4 |Posouzeni a rozhodnuti o udalostech bezpecnosti informaci zavest
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A.16.1.5 [Reakce na incidenty bezpecnosti informaci zavést

A.16.1.6 |Ponauceni z incidentli bezpecnosti informaci zavest

A.16.1.7 |Shromazdovani dikazl zavést
Aspekty fizeni kontinuity ¢innosti organizace z hlediska

A.17 bezpecnosti informaci

A.17.1 |Kontinuita bezpecnosti informaci

A.17.1.1 |Planovani kontinuity bezpecnosti informaci ignorovat

A.17.1.2 |Implementace kontinuity bezpecnosti informaci ignorovat
Verifikace, pfezkoumdni a vyhodnoceni kontinuity bezpec¢nosti

A.17.1.3 |informaci ignorovat

A.17.2 |Redundance

A.17.2.1 Dostupnost vybaveni pro zpracovani informaci ignorovat

A.18 Soulad s pozadavky

A.18.1 |Soulad s pravnimi a smluvnimi pozadavky

A.18.1.1 |Identifikace odpovidajici legislativy a smluvnich pozadavka zavést

A.18.1.2 |Ochrana dusSevniho vlastnictvi zavést

A.18.1.3 |Ochrana zdznami zavést

A.18.1.4 |Soukromi a ochrana osobnich tdaji aktualizovat

A.18.1.5 [Regulace kryptografickych opatieni zavést

A.18.2 |Pfezkoumani bezpecnosti informaci

A.18.2.1 |Nezavisla piezkoumani bezpecnosti informaci ignorovat

A.18.2.2 |Shoda s bezpecnostnimi politikami a normami ignorovat

A.18.2.3 [Pfezkoumani technické shody ignorovat

Tabulka 12 - Vybrana opatieni dle normy ISO 27001 (Zdroj upraveno dle [6])
3.2 Popis jednotlivych opatreni
V této kapitole jsou popsana jednotliva opatieni, které budeme na zakladé tabulky ¢. 12,
zavadét nebo aktualizovat. Jednotliva opatieni budou snizovat hodnotu rizika a hrozby na

akceptovatelnou roven. JelikoZ se jedna o malou organizaci s malo zaméstnanci, bude

velka odpoveédnost vytvoifeni systému fizeni bezpecnosti na majitelce organizace.

3.2.1Politiky bezpecnosti informaci (A.5)
Cilem opatteni je vytvofit politiku bezpecnosti informaci, se kterou souhlasi vedeni

organizace a pravidelné ji prezkoumava z divodl vhodnosti, pfiméfenosti a efektivnosti.
Politiky pro bezpecnost informaci (A.5.1.1)

Pro zajisténi zvySovani bezpecnosti informaci v organizaci je nutné vytvofit sadu politik.
Tyto politiky budou v souladu s normami, zakony a samotnou politikou organizace. Tuto

politiku musi posvétit majitelka organizace a seznamit s touto politikou vsechny své
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zaméstnance. Seznameni s touto politikou by méli byt i klienti spolecnosti nebo dalsi
zainteresované strany. Cilem této politiky je urcit, jak bude spolec¢nost ptistupovat

k bezpe¢nosti informaci. Je nutné, aby vedeni organizace:

e Definovalo své cile, smér a oblast jak bude fidit bezpecnost informaci

e Definovalo a vysvétlilo jaké pravidla, principy a zasady ohledné bezpecnosti
informaci

e Definovalo, kdo bude mit jakou odpovédnost a pravomoc pii fizeni bezpecnosti
informaci

e Zajistilo neustalé obnovovani a zlepSovani o znalostech bezpecnosti informaci ze

strany zaméstnancii a vedeni organizace.
V priloze €. 1 je vytvofen navrh takovéto politiky bezpec¢nosti pro organizaci.
Doba potiebna pro vytvoreni téchto politik: 20 hodin.
Piezkoumani politik pro bezpe¢nost informaci (A.5.1.2)

Kazdd zvytvofenych politik pro bezpecnost informaci musi byt v pravidelnych
intervalech piezkoumany, aby byla zajist€éna vhodnost, pfiméfenost a efektivnost
vytvofenych politik bezpecnosti. Navrhuji, aby se jednotlivd pifezkoumani provadéla
jednou za rok nebo pokud nastane vyrazna zména v organizace. Provedené prezkoumani
musi byt opét provedeno odpovédnou osobou, jez bude za danou politiku odpovédny, a

kazda aktualizovana politika musi byt opét schvalena majitelkou spolecnosti.
Doba nutna pro vytvoteni politiky pro pfezkoumani bezpec¢nosti: 10 hodin.
Doba nutna pro ptrezkoumani: 10 hodin/ptrezkoumani.

3.2.20rganizace bezpecnosti informaci (A.6)
Tato opatieni maji zajistit bezpec¢nost informaci v organizaci na zaklad¢ stanoveni ramce
pro zahgjeni, implementaci. Opatieni musi zabezpeCovat bezpe¢nost informaci 1 pii

pouziti mobilnich zatizeni nebo pfi préaci na dalku.
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Role a odpovédnosti bezpecnosti informaci (A.6.1.1)

Na zaklad¢ vytvorenych bezpecnostnich politik musi byt pridéleny odpovédnosti za
ochranu jednotlivych aktiv. Odpovédnosti by mély byt urceny v oblastech fizeni rizik,
bezpecnosti informaci a za akceptovani zbytkového rizika. Jednotlivci s odpovédnosti za
bezpecnost informaci mohou své tukoly ohledné bezpecnosti delegovat na dalsi
zaméstnance, ale 1 delegovani téchto ukoli za bezpecnost, je nezbavuje jejich

odpovédnosti.

Majitelka organizace bude odpovédna za dodrzovani smérnic ohledné bezpecnosti

informaci a ptijde ostatnim zaméstnanciim piikladem.

V ramci politiky bezpe¢nosti informaci (pfiloha ¢. 1) bude vytvoiena pozice nového
pracovnika, ktery bude mit na starost bezpecnosti informaci. Tento pracovnik bude
odpovidat za dodrzovani smérnic tykajici se bezpecnosti informaci a dale navrhovat nova
opatfeni snizujici hodnotu rizik a zvySovat ochranu aktiv organizace. Dale bude mit na
starost skoleni zaméstnancii organizace v bezpecnosti informaci alesponi jednou ro¢n¢.

Zamé&stnanec bezpecnosti informaci bude podifizeny pouze majitelce organizace.

Dodrzovani smérnic bezpecnosti informaci bude zaneseno i do pracovnich smluv

zaméstnancl vcetné postihti za jejich nedodrzeni.
Doba nutna k vytvoteni roli a odpovédnosti: 12 hodin.
Princip oddéleni povinnosti (A.6.1.2)

Povinnosti a oblasti plisobeni zaméstnanci musi byt odd€leny, aby se eliminovala
moznost pro neopravnéné zmény nebo zneuziti aktiv organizace. Je dulezité, aby
neopravnéna osoba nemohla pfistupovat, upravovat nebo pouzivat aktiva organizace bez

opravnéni nebo bez piipadné detekce.

Role jednotlivych pracovniki bude rozdélena podle ptistupu k aktiviim. TakZe bézni
zamestnanci nebudou mit pfistup bez schvaleni majitelky do archivu organizace, tam
bude mit pfistup pouze majitelka a bezpecnostni pracovnik po vyzvednuti kli¢h od
archivu u majitelky. Zaméstnanci nebudou mit piistup ke v§em datim klientl organizace,

nebudou moci spravovat IT/ICT apod.
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Doba nutna k vytvoreni oddélenych povinnosti: 8 hodin.
Kontakt s prisluSnymi organy a autoritami (A.6.1.3)

V organizaci by se mély zavést smérnice, ve kterych bude popsan postup jak kontaktovat
a komunikovat s autoritami (napf. organy vymahajici pravo, organy dohledu). Soucasti

smérnice by mély byt i zptisob hlaseni identifikovanych bezpecnostnich incidenti.

Kontakt s autoritami ohledné bezpecnosti informaci je soucasti povinnosti pracovnika
bezpecnosti informaci. Dale moci kontaktovat IT organizaci v dasledku feSeni problémi

S bezpecnosti informaci.

Ostatni kontakty bude zajiStovat majitelka organizace, kterd bude jednat za celou svou
organizaci SIT spoleCnosti, organy vymahajici pravo, finanénimi tufady, klienty,

dodavatele elekttiny apod.
Doba na nutna k vytvofeni smérnice: 2 hodiny
Politika mobilnich zafizeni (A.6.2.1)

Jelikoz se v organizaci vyuZivaji mobilni zafizeni tak je nutné vytvofit politiku
bezpecnosti pro tuto oblast. Zde je nutné, aby byla zvySend pozornost ohledné
bezpecnosti informaci, aby nedochazelo k uniku dat nebo pfimo kradezi zatfizeni na
vetejnych mistech, zasedacich mistnostech nebo jinych nechranénych oblastech béhem
vyuzivani mobilnich zafizeni. Zafizeni, kterd budou obsahovat dulezité nebo citlivé
informace, jenz souvisi s podnikatelskou ¢innosti organizace, nesmi ziistat bez dozoru a

jeli to mozné tak by méla byt uzamcena.

Jestlize bude zaméstnanec vykondvat pracovni ¢innost, mimo prostory organizace na
svém notebooku, nesmi zaméstnanec opustit toto zafizeni a nechat jej tak bez dozoru.
V ptipad¢ ztraty divérnych informaci nebo kradez osobniho zafizeni s divérnymi
firemnimi informacemi bude proti nému zahéjeno disciplindrni fizeni. Zvlasté se toto
opatfeni tyka vykonavani prace na vetejném prostranstvi. V ptipad¢ prace z domova musi
zaméstnanec uzamknout pocitac, jestlize opusti pocita¢, aby ostatni obyvatele domova,
nem¢li pfistup k divérnym informacim. V ptipadé kradeze mobilniho zafizeni obsahujici

divérna data informuje o tom pracovnika bezpecnosti informaci.
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Jelikoz majitelka organizace bude pracovat na pracovnim notebooku tak musi jeji pevny
disk byt Sifrovan, jelikoz obsahuje duvérné a citlivé udaje organizace. Majitelka je taky
odpovédna za pouzivani notebooku mimo kancelat, kde je vétsi pravdépodobnost kradeze

samotného zafizeni.
Doba nutna pro vytvoieni politiky mobilnich zafizeni: 5 hodin.
Prace na dalku (A.6.2.2)

Pfi vyuziti moznosti pracovat mimo kancelafe je nutné vytvofit politiku, ktera bude
definovat podminky a omezeni pfi prdce mimo kanceldfe. Je nezbytné zabezpecit
komunikaci mezi zafizenimi, eliminovat hrozby nebo neautorizovany pfistup
k informacim, ochranu pfed malware a pozadavky na firewall a zajistovat licen¢ni
dohody tykajici se softwaru. Tyto smérnice by mély zahrnovat fyzickou bezpe¢nost,
pravidla Kk pfistupu navstévnikim k zafizenim, audit a monitorovani bezpecénosti,

poskytovani hardwarové, softwarové podpory a udrzby.

Névrh jak se budou moci zaméstnanci pfistupovat k vnitini siti mimo kancelare.
Zamé&stnancim bude umoznén piistup pomoci VPN, kde se budou muset autentizovat
pomoci uzivatelského jména a hesla, které dostanou od spravce IT po schvéleni od
majitelky. Postup jak se budou moci zaméstnanci pfipojit, bude popsan v manualu, ktery
bude vytvofen po instalaci novych zafizeni. Nasledné ziska zaméstnanec piistup do
podnikové sité, kde se bude moci piihlasit ke vzdalené plose a ke svému uctu jako v praci.
Takhle ptihlaSeny zaméstnanec ziska pristup k informac¢nimu systému Helios, aby mohl
vykondvat praci jemu uréenou. Zaméstnanec timto ale nebude mit ptistup k datim, ktera
bude mit uloZena na svém stolnim pocitaci. Pfistup VPN bude zajiSt'ovat noveé potizeny
router ZyXEL SBG3500 AnnexB, ktery umoznuje VPN, ADSL, Wi-Fi a ma stavovy
firewall. Povoleni piistupu k bude ud€lovat autentizacni server, ktery bude pofizen (vice

v kapitole A.9.1.2).
Navrh smérnice jak pracovat mimo kanceléte je v ptiloze €. 2.

Doba nutné k vytvofeni smérnice a nastaveni pro préaci na dalku: 12 hodin.
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3.2.3Bezpecnost lidskych zdroji (A.7)
Lidské zdroje patii mezi nejdilezitéjsi aktiva a je nutné zajistit, aby znali a chépali své
povinnosti pro, které najimani do organizace. Jednotliva opatieni se vztahuji na obdobi
pied vznikem pracovniho poméru, béhem pracovniho poméru a pii ukonceni nebo zmeéné

pracovniho poméru mezi zaméstnancem a organizaci.
Provérovani (A.7.1.1)

V souladu se zdkonem a etikou by se mélo provadét provéfeni potencionalnich
zamé&stnancl v organizaci. Provéfovani uchazect o praci by méla odpovidat i jejich

ptipadné pozici, kterou budou vykonavat béhem pracovniho pomeéru.

Ziskavani informaci o uchaze¢ich bude probihat na zaklad¢ dokladi totoznosti, vypisu
z rejstiiku tresti a na internetu. Pokud uchaze¢ o praci ma uvedenou profesni praxi tak
bude zkontrolovéna i ta u jeho posledniho zaméstnavatele. JelikoZ organizace zpracovava

davérné informace tietich stran, bude zde kladen velky dtraz na divéryhodnost uchazece.

Ziskavani informaci nebudou podléhat pouze nové se uchdzejici zaméstnanci ale také
organizace, se kterymi budeme spolupracovat. I o t€chto organizacich si musime zjistit
informace, nez snimi uzavieme smluvni vztah. Informace o organizacich budou
vyhledavany v obchodnim a insolvenénim rejstiiku, dale u partnerd se kterymi uz

organizace spolupracuje pomoci ziskani referenci na danou spole¢nost.
Doba nutna pro vytvoieni smérnic na provétovani: 5 hodin
Podminky pracovniho vztahu (A.7.1.2)

V podminkéch pracovniho vztahu mezi zaméstnancem a zaméstnavatelem nebo mezi nasi
organizaci a klientem této organizace se musi Uvadeét, jaké maji dané strany povinnosti za
bezpecnost informaci. V pracovni smlouvé zaméstnance musi byt uvedeny, jakou bude
mit zaméstnanec roli a odpovédnost na zdkladé bodu A.6.1.1. Jestlize n€kterd ze
smluvnich stran ma pfistup k divérnym informacim, je nutné, aby ptred ziskanim pfistupu
Kk témto informacim, byly podepsané dohody o mlcenlivosti. V dohod¢ o mlcenlivosti
musi byt uvedeny 1 pfipadné tresty pokud jedna ze smluvnich stran tuto dohodu nebude

akceptovat. U zaméstnance se tento prohfesek bude fesit v ramci disciplindrniho fizeni.
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Pokud by smluvni partner (organizace) porusila tuto dohodu, trestem by bylo uvaleni

sankce na tuto spole¢nost v krajnim ptipadé i ukonceni smluvniho vztahu.
Doba nutna na vytvoieni smérnic pro podminky pracovniho vztahu: 6 hodin
Odpovédnosti vedeni organizace (A.7.2.1)

Majitelka organizace musi vyZadovat od vSech zaméstnanct dodrzovani bezpecnosti
informaci na zdklad¢ zavedenych postupii a politik organizace. Majitelka organizace

odpovida za to, ze vSichni zaméstnanci budou:

e seznameni o svych rolich a odpovédnostech ohledné bezpecnosti informaci pred
ptistupem k divérnym informacim a ptistupu do IS

e mit k dispozici smérnice kde jsou stanovena ofekavani na bezpecnost informaci
a jejich role v organizaci

e motivovani k dodrzovani bezpecnosti informaci

e udrzovat dovednosti a kvalifikaci, ve kterych budou pravideln¢ proskolovani

Vedeni organizace by mélo jit prikladem a dat projevit podporu politiky bezpecnosti
informaci v podniku. Motivovani zaméstnanci zptusobuji méné incidentli nez S$patné

motivovany zamestnanec.
Doba nutna na vytvotfeni smérnice pro odpovédnost vedeni organizace: 4 hodiny
Povédomi, vzdélavani a Skoleni bezpecnosti informaci (A.7.2.2)

VSichni zaméstnanci vCetné majitelky spolecnosti se musi pravidelné proskolovat, aby
priabézné zvySovali bezpecnost informaci. Vstupni proskoleni nové pfichozich

zamé&stnancl bude provadét majitelka spolecnosti, sezndmenim se se smérnicemi.

Skoleni tykajici se bezpe&nosti informaci bude provadét interni/externi osoba odpovédna
za bezpecnost informaci v organizaci. Organizace umozni bezpec¢nostnimu pracovnikovi
se vzdelavat v oblasti bezpecnosti informaci u externich subjektli a aktivné se zajimat o
bezpecnost informaci. Bezpecnostni pracovnik bude nasledné provadet jednou rocné
pravidelné Skoleni za ucasti vSech zaméstnancti, kde je bude informovat a obnovovat
jejich znalosti bezpecnosti informaci. Vyklad skoleni museji byt uzplisobena jazykovym,

technickym a technologickym moznostem $kolicich zaméstnanct. Skoleni se budou
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provadét pii nastupu do zaméstnani, pfi zméné pracovni pozice a pravidelné alespon

jednou ro¢né¢.

Doba nutna na vytvoreni smérnice pro vzdélavani bezpecnosti informaci: 10 hodin.
Pravidelna skoleni v oblasti bezpecnosti informaci: 10 hodin ro¢né.

Disciplinarni Fizeni (A.7.2.3)

Béhem seznamovani novych zaméstnancti se smérnicemi a politikami organizace, je
nutné seznadmit zamestnance i se smérnici, ve které budou definovany, jaké budou sankce
za poruseni bezpecnosti informaci v organizaci. Pti poruSeni bezpecnosti informaci se
bude brat ohled na to, zda to je prvni pfedin zaméstnance nebo jiz opakovany, dale se
bude zohlediovat i jaky byl dopad poruseni bezpecnosti informaci na organizaci. Lehké
nebo prvni prestupky budou feseny slovnim napomenutim. U vaznych nebo opakovanych
prestupkti se budou fesit financni sankcemi nebo ukon¢enim pracovniho vztahu. Jestlize

zaméstnanec kriticky poSkodi spolecnost, tak je mozné fesit odSkodnéni i1 pravni cestou.
Doba nutna na vytvofeni smérnice pro disciplinarni fizeni: 8 hodin.
Odpovédnosti pri ukonceni nebo zméné pracovniho vztahu ( A.7.3.1)

Je nutné, aby pfti ukonceni pracovné smluvniho vztahu mezi zaméstnancem a organizaci,
byly zruSeny jeho pfistupovd prava k divérnym informacim spolecnosti. E-mailova
adresa a pridélené telefonni ¢islo budou pfesmérovany na vedouciho pracovnika, ktery
muze opét delegovat tyto kontaktni idaje. Zaméstnanec je povinen dodrzet dohodu o
mlcenlivosti 1 po odchodu z organizace. TudiZ nesmi zvetejiiovat udaje ziskané béhem

své piisobnosti v organizaci vetejnosti.
Doba nutna na vytvoreni smérnice pro ukonceni ¢i zméné pracovniho vztahu: 8 hodin.

3.2.4Rizeni aktiv (A.8)
Jenom identifikovana aktiva organizace je mozné fidit, proto je dulezitd ¢ast seznam
aktiv, kde aktiva definujeme a dale je nutné urcit odpovédnou osobu za dané aktivum.
V této kapitole budou uréeny smérnice pro odpovédnost za aktiva, klasifikace informaci
a manipulace médii. Viechny tyto podkapitoly jsou aktiva organizace. Rizeni aktiv spada

v ramci celého systému fizeni bezpecnosti informaci do ustanoveni (viz. kap. 1.7.1)
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Seznam aktiv (A.8.1.1)

Organizace by méla identifikovat a ndsledné vytvofit seznam aktiv, ktery musi byt
aktualni, pfesny a uspofadany. Jednotlivych aktivum musi byt urceny vlastnik aktiva a
jeho klasifikace. Vytvorenim seznamu aktiv pomahame zlepSit efektivitu ochrany
bezpecnosti informaci. Tyto seznamy mohou byt vyuzitelné i pro jiné ucely napt. pii
pojisténi, ochrana zdravi. V této praci jiz byl vyhotoven seznam aktiv v kapitole 2.3
Identifikace aktiv pii analyze organizace. Seznam aktiv je nutné pravidelné aktualizovat

alespoti jednou za rok.

Doba nutna pro vytvoreni seznamu aktiv: 5 hodin.
Kontrola seznamu aktiv: 3 hodiny.

Vlastnictvi aktiv (A.8.1.2)

Vlastnikem aktiva mtze byt jednotlivec nebo i entita odpovédnd za spravu Zivotniho

cyklu aktiva. Vlastnik aktiva je odpovédny, aby dana aktiva byla:

e inventarizovdna

o ndlezité klasifikovdna a chranéna

e pravidelné prezkoumavanid omezeni pfistupu k aktiviim a jejich klasifikaci na
zakladé platnych politik a smérnic

e zajistit spravné zachazeni pokud je aktivum vymazéano nebo zni¢eno

Seznam aktiv s pfifazenymi vlastniky je zobrazen v tabulce ¢. 13.

Aktivum Vlastnik

Pocitace a notebook IT firma, majitelka
Server IT firma

Tiskarny Majitelka

Kabeldz a aktivni prvek IT firma
Informacni systém IT firma

Operacni systémy IT firma

O zaméstnancich Majitelka
Databaze klientt Majitelka
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Zalohy dat IT firma, majitelka

Fyzické ucetni doklady klienta | Majitelka

Elektronické ucetni doklady Majitelka

Pracovni vykazy Majitelka
Pfipojeni k internetu Majitelka
Telefonni sluzby Majitelka

Tabulka 13 - Aktiva organizace a jejich vlastnici (Zdroj: [vlastni zpracovani])

Doba nutna pro pfifazeni aktiva vlastnikim: 3 hodiny.
Doba nutna pro obnovu ¢i zménu vlastnikti: 1 hodina/rok
Piipustné pouZiti aktiv (A.8.1.3)

Vlastnik aktiva musi sestavit pravidla jak s danym aktivem zachazet. Tyto pravidla musi
byt identifikovana, implementovana a zdokumentovana pro zaméstnance majici ptistup
K informaénimu aktivu piipadné pro uzivatele tfetich stran, ktefi maji pfistup
k informa¢nimu aktivu. Aktiva nesmi byt vyuzita pro praci, ktera nesouvisi s vykonem
pracovnich povinnosti. Divérné nebo tajné informace by se nemcly kopirovat na
pfenosné médium bez Sifrovani daného média nebo pifendSet po internetu bez

Zabezpeceni.
Doba nutna na vytvofeni smérnice pro piipustné pouziti aktiv: 5 hodin.
Navraceni aktiv (A.8.1.4)

Zameéstnanci, ktefi ukoncili smluvni vztah se zaméstnavatelem, musi vratit vSechna aktiva
organizace, které méli v drzeni (pfistupové kody, kli¢e od kancelafe a dalsi). Jestlize
zaméstnance pouzival své vlastni zafizeni k vykonu prace, tak musi vSechny
nashromazdéné informace vydat organizace a trvale vymazat ze svého zafizeni. Pokud
zamé&stnanec vlastni dilezité znalosti ohledné dulezitych procest, které probihaji
V organizaci a nejsou zatim zdokumentovany, musi je zaméstnanec zdokumentovat a

postoupit organizaci.

Doba nutna na vytvotfeni smérnice pro navraceni aktiv: 2 hodiny.

55



Klasifikace informaci (A.8.2.1)

Jednotlivé aktiva by mély byt svymi vlastniky, jelikoz jsou za aktiva odpovédni,
klasifikovany na zaklad¢ klasifika¢niho schématu. Klasifika¢ni schéma by mélo jednotné
V celé organizaci a musi zahrnovat ustaleny zpusob pro klasifikaci a kritéria prezkoumani
klasifikace. Klasifikace by méla vychazet z analyzy divérnosti, integrity a dostupnosti
informacéniho aktiva. Schéma musi byt v souladu s politikou fizeni ptistupu (A.9.1.1).
Klasifika¢ni schéma musi odrazet zavislost aktiva ohledné jejich citlivosti a kriti¢nosti
pro organizaci. Vysledky klasifikace musi byt v pribéhu Zivotniho cyklu aktiva

aktualizovéany. V organizaci budou vyuZity ¢tyfi stupné ochrany:

e Verejné informace, jejichz zvefejnéni schvalilo vedeni organizace, nezptisobuji
zadné Skody

e Nevefejné informace, jejichz zverejnéni neni schvaleno vedenim organizace a
jejich tnik bude mit maly dopad na chod organizace

e Soukromé udaje jsou nutno chranit, jak to vyplyva ze zdkona ¢.101/2000 Sb.
zakon o osobnich udajich

e Divérné informace, tyto informace vyplyvaji ze smluvnich vztahii mezi
obchodnimi partnery nebo obchodni tajemstvi organizace, vyzrazeni divérnych

informaci vyrazné poSkodi spole¢nost
Doba nutna na vytvoreni smérnice pro klasifikaci informaci: 8 hodin.
Oznacovani informaci (A.8.2.2)

Klasifikované informace je nutné oznacit, aby bylo jasné, do které kategorie ochrany
patii. Aby nedoslo omylem ke zvetejnéni duvérny udaji, musi byt oznaceni jednoduché
a snadno rozpoznatelné. Oznaceny musi byt jak fyzické tak i elektronické dokumenty.
Divérmné a soukromé udaje musi byt opatfeny vodoznakem. Nevetfejné a vetejné
informace budou mit oznafeni na zac¢atku uprostied dokumentu. Kazdy zaméstnanec a

obchodni partner musi byt seznamen s principem oznacovani dokumentt.

Doba nutna na vytvoteni smérnice pro oznacovani informaci: 5 hodin.
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Manipulace s aktivy (A.8.2.3)

Na zéklad¢ ziskané klasifikace infomacnich aktiv musi byt vytvoten postup jak zachézet,
zpracovavat, ukladat a ptredavat informace. Tyto postupy se musi zavést pro jednotlivé
urovn¢ klasifikace a seznamit s nimi zaméstnance. Pii manipulaci s divérnymi a
soukromymi aktivy je nutné zajistit omezeni pristupu k t€émto aktivum, to bude zajisténo

zamykatelnou skfini v mistnosti majitelky organizace.
Doba nutna na vytvoreni smérnice pro manipulaci s aktivy: 4 hodiny.
Sprava vyménnych médii (A.8.3.1)

Ve spole¢nosti se vyuzivaji USB flash disky pro pfenos informaci, proto je nutné vytvofit

postupy jak s pienosnymi médii pracovat. Tyto postupy by mély zohlediovat:

Jakykoliv obsah, ktery uloZen na vyménitelném mediu musi byt neobnovitelné odstranén,

pokud uz neni potieba

e Pti likvidaci pfenosného média by mél byt vytvoten zdznam o takovéto likvidaci

e Ulozeni média musi odpovidat podminkdm vyrobce pfenosného zatizeni

e Jestlize se budou pfenaSet divérné informace je nutné dané médium Sifrovat
pomoci kryptografickymi techniky

e Pravidelné kontrolovat ¢itelnost dat na prenosném mediu piipadné ptehrat na nové

médium
Doba nutna na vytvofeni smérnice pro spravu vyménnych médii: 3 hodiny.
Likvidace médii (A.8.3.2)

Vytvotenim postupil pro permanentni likvidaci médii musi zajistit, Ze aplikovani téchto
postupi nebude mozné obnovit data, kterd se nachdzela na daném médiu. Zpusob
likvidace médii bude pomoci skartace nebo neobnovitelny zplsob vymazani (napf.
pomoci spalovani). Neobnovitelnym vymazanim by se mély likvidovat vSechny aktiva

bez ohledu na jejich klasifikaci.

Pro kvalitni likvidaci médii bude pofizeno skartovaci zafizeni Fellowes 53 C, které

zvladne i bezpecnou likvidaci DVD nosicti. O skartovani médii se vyplni zdznam do
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tabulky, ktera bude umisténa u skartovacky. Tabulka bude obsahovat ndzev dokumentu

(media), datum skartace a osoba, ktera skartaci schvalila a provedla.
Doba nutna na vytvoreni smérnice pro likvidaci médii: 1 hodina.
Pieprava fyzickych medii (A.8.3.3)

Meédia urcena k prepravé informacnich aktiv musi byt chranéna proti neautorizovanych
pfistupem a pfipadnym zneuZzitim ¢i poskozeni daného média. Vyuziti kuryrnich sluzeb
je vazano na kvalitu doruceni a spolehlivost doruceni zasilek. Pti posilani médii pomoci
kuryrnich sluzeb je nutné zabezpecit, aby se dané¢ médium béhem piepravy neposkodilo,

to ma zajistit dostatek obalového materialu a pojisténi zasilky.
Doba nutna na vytvoreni smérnice pro piepravu fyzickych médii: 3 hodiny.

3.2.5Rizeni p¥istupu (A.9)
Ugelem fizeni piistupu je zajistit, aby k systémtim, sluzbam a informacim méli pouze
0soby splatnym opravnénim vyuzivat tyto informace ¢i vybaveni organizace.
Vytvotenim smérnic pro fizeni pfistupu ma primarn€ zabranit neopravnénému vstupu do

informacniho systému organizace.
Politika Fizeni pristupt (A.9.1.1)

Vytvorenim politiky fizeni pfistupu se stanovuji pravidla, jakym zplsobem se bude
pfistupovat k informacim. Tuto politiku bude navrhovat kazdy vlastnik aktiva, aby bylo
jasn¢é definovano, kdo mé pravo pracovat s danym aktivem spole¢nosti. Pravo zachazet
s aktivem muze byt Uplné nebo jen v omezené mife na zakladé jednotlivych roli
V organizaci pfipadné na piimo na jednotlivé pracovniky. Tato prava jsou vdzana na
jednotlivé role v organizaci. Piistup kaktivu musi byt dan pracovnikovi nebo
pracovnikiim jen po dobu nezbytnou k vykonu prace poté musi byt tato prava opét

odebrana.

Pti zavadéni systému bezpecnosti informaci bude v pocatku povolen piistup pies mobilni
zatizeni (notebook), pouze majitelce, ktera bude vyuzivat pracovni notebook, kde je
nainstalovany aktualizovany antivirus. A bude mit pfistup jak k podnikové siti, tak i ke

vSem datiim v IS a vSech klientti, které organizace ma.
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Pracovnik bezpecnosti informaci a firma zpracovavajici IT/ICT v organizaci bude mit
pfistup do podnikové sité a do IS nikoliv v§ak k samotnym datim jednotlivych klient
organizace. Dale jim bude umoznén piistup k pocita¢lim a servertim organizace z divodu

jejich spravy.

Zaméstnanci budou mit ptistup k podnikové siti, jestlize budou vyuZzivat firemni po¢itace,
I ptistup k 1S. Bude jim, ale umoznéno zobrazit data pouze téch klientt, které maji za tikol

zpracovavat, takze nebudou mit pfistup ke vSem datim vSech klientd organizace.

Zameéstnanci nebo osoby nepracujici v organizaci, ktefi budou chtit vyuzivat moznost
ptipojeni k internetu pies mobilni zafizeni (tablet, mobil, notebook) bude umoznéno se
ptipojit k WLAN, kterd umoznuje pfistup k internetu nikoliv v8ak k podnikové siti. Na

takovém zafizeni by mé€li mit nainstalovany antivirus.
Doba nutn4 na vytvofeni politiky pro fizeni pfistupu: 6 hodin.
Pristup k sitim a sitovym sluzbam (A.9.1.2)

V organizaci je mozné se pripojovat k siti vzdalené a pracovat mimo kancelat. Tudiz je
nutné v organizaci vytvofit politiku tykajici se vzdalenému piistupu k siti. Je nutné
stanovit, jaké sluzby budou touto cestou dostupné a kdo bude mit piistup takto pracovat.
Pristupy k siti musi byt monitorovany, aby bylo mozZné zjistit, jestli probihaly 1

neautorizované piistupy k siti.

Z dtivodu opravnéného piistupu do organizace bude potizen novy server, ktery bude
slouzit jako autentiza¢ni, autentifikacni a uctovaci (AAA server). Tuto sluzbu bude
zajistovat protokol 802.1x (RADIUS protokol), ktery bude fungovat na novém serveru.
Ptihlasovany uzivatel ziska ptistup k sitovym sluzbam na zakladé svého jména a hesla.
Implementace protokolu RADIUS bude probihat ptes software freeRADIUS. Pokud bude
mit uzivatel dostatecné opravnéni, dostane pfistup pracovat s informaénim systém
organizace nebo dostane pfistup k internetu nebo nebude piipojen. Kvili zavedeni AAA

serveru je nutné potidit i novy switch, ktery zvlada protokol 802.1x.
Odpovédna osoba: externi IT spole€nost.

Doba nutna na vytvoteni ptistupu pro pristup k siti a sitovym sluzbam: 8 hodin.
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Registrace a zruSeni registrace uzivatele (A.9.2.1)

Novy zaméstnanec obdrzi od spravce systému piihlaSovaci jméno a heslo, které mu
poslouzi k pfistupu do informacniho systému spolecnosti. Tyto prihlasovaci udaje jsou
vytvoieny na zaklad¢ role v organizaci. Jakmile zaméstnanec ukon¢i svij pracovné
pravni vztah s organizaci, je dalezité, aby administrator zrusSit piihlaSovaci tdaje a heslo

daného zaméstnance, aby nemél moznost se neopravnéné piihlasit.

Vypracovani nadvrhu politiky tvorby a spravy uzivatelskych uctl je uvedeno ptiloze ¢€. 4.
Odpovédna osoba: externi IT spole€nost

Doba nutnd na vytvofeni smérnice pro registraci ¢i zruseni registrace uzivatele: 2 hodiny.
Odebrani nebo uprava pristupovych prav (A.9.2.6)

Zména priistupovych prav se provede na zdkladé pokynii majitelky spolecnosti.
Zameéstnanec potiebuje ziskat ptistup k aktiviim pro sviij ukol nebo zaméstnanec ukoncil
svij ukol a dale nepotiebuje mit ptistup k danym aktiviim, pripadné zménil svou pozici

ve spolecnosti a potiebuje zvysit opravnéni.
Doba nutna na vytvotfeni smérnice pro odebrani ¢i upravu ptistupovych prav: 3 hodiny.
Pouzivani tajnych autentiza¢nich informaci (A.9.3.1)

Kazdy uzivatel musi nést odpovédnost za ochranu svych tajnych autentizacnich udaja.
Jakékoliv autentiza¢ni udaje nesmi byt sdileny s ostatnimi ani udrzovany v pisemné
podobé. Vznikne-li podezieni z kompromitovani autentizaénich udaji je zaméstnanec

povinen si zménit pfihlasovaci heslo.

Doba nutna na vytvofeni smérnice pro pouzivani tajnych autentizacnich informaci: 2

hodiny.
Systém spravy hesel (A.9.4.3)

Kazdy zaméstnanec obdrzi od administratora jednorazové heslo, které si bude muset hned

po prvnim pfiihlaseni zménit. Autentiza¢ni udaje musi udrzovat v tajnosti podle A.9.3.1
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vSichni zaméstnanci. Aby bylo ve spole¢nosti zajisténo, Ze si zaméstnanci budou vytvaret

kvalitni silnd hesla, tak heslo musi spliovat:

e Dé¢lka 8-10 znakt

e Alespon jednu Cislice

e Alespon dv€ mala a dvé velk4 pismena

e Alespon jeden specialni znak, ktery neni ¢islice nebo pismeno

e Heslo nesmi mit vyznam jakéhokoliv slova v jakémkoliv jazyce

e Heslo nesmi obsahovat zjistitelné udaje jako telefonni ¢islo, datum narozeni,

adresu apod.

Zachovani bezpecnosti autentiza¢nich udaji je nutné ménit heslo uzivatele kazdého ptl

roku. A jednotliva hesla se nesmi opakovat s predchozimi.
Doba nutna na vytvoreni smérnice pro systém spravy hesel: 1 hodina.

3.2.6 Kryptografie (A.10)
Z diivodii ochrany diivérnosti, integrity a autenticity informaci je tfeba zavést a zajistit

spravné vyuziti kryptografickych funkeci.
Politika pro pouZziti kryptografickych opatfeni (A.10.1.1)

Pii vyuZzivani kryptografickych opatieni je dillezité vytvofit politiku téchto opatfeni.
Zavedenim kryptografickych opatfeni chce v organizaci zajistit divérnosti, autenticity,
nepopiratelnosti a autentizace. V této politice je nutné stanovit, jaké informace se budou
Sifrovat, k tomu poslouzi klasifikace informaci. Déale se musi stanovit, jaky Sifrovaci
algoritmus bude k Sifrovani pouzit, jaka je sprava klici. K nastaveni kryptografickych

opatieni je vhodné vyuzit specialisty, aby byla zabezpecena bezpecnost informaci.

Kryptovat se budou vSechny soubory, které budou uréené k vypaleni na DVD, kviili
zvySeni ochrany téchto dat. Déle bude Sifrovany externi disk se zdlohami. Ke kryptovani
bude pouzit Sifrovaci algoritmus AES-256b. Kryptovany bude i pracovni notebook
majitelky jelikoZ jsou na ném uloZeny osobni tidaje zaméstnanct a ditvérné udaje klientt

a organizace samotné.

Doba potiebna k vytvoteni této politiky: 5 hodin.

61



Sprava kli¢i (A.10.1.2)

Tato opatfeni se soustfedi na zivotni cyklus kryptografickych klicd od jejich
vygenerovani, ukladani, archivaci, obnoveni, distribuci, vyfazeni a zlikvidovani. Veskeré
kryptografické klice musi byt chranény proti zvefejnéni, modifikaci nebo ztratou.
Chranéno by mélo byt i zafizeni, které generuje kryptografické klice. Dojde-li ke ztraté
kryptografického kli¢e nebo jeho posSkozeni musi existovat zpisob obnoveni

zaSifrovanych informaci.
Doba na vypracovani smérnic pro spravu kli¢t: 5 hodin.

3.2.7Fyzicka bezpecnost a bezpecnost prostiedi (A.11)
V této podkapitole se budou navrhovat opatteni, které¢ budou mit za ukol zajistit, aby se
eliminovala moznost neopravnénych fyzickych pfistupti do organizace a nevzniklo
poskozeni nebo ztrata informaci ptfipadné zatizeni, kterd jsou nezbytna pro fungovéni

organizace.
Fyzicky bezpe¢nostni perimetr (A.11.1.1)

Vsichni zaméstnanci maji tfi klice. Jeden je od hlavniho vstupu do budovy, kde
organizace sidli, druhy kli¢ je od vstupu do prostoru organizace a treti je od vstupu do
kancelafe, kde zaméstnanec ma sviij pracovni stil s pocitaem. Vzdy posledni

zaméstnance kancelare zkontroluje, zda jsou zaviena v§echna a zamkne kancelaf.

Na hlavnich dvefich organizace a na oknech bude nainstalovany alarm, ktery musi prvni
zamé&stnanec rano vypnout a posledni zase zapnout. Tim je organizace chranéna v dobé,
kdy neni v praci Zadny zaméstnanec. Na alarm bude napojen 1 elektronicka cidla na
detekci koute. Alarmovy systém bude v pfipadé poruseni bezpecnosti informovat
majitelku pomoci SMS. Bezpecnostni kod na aktivaci a deaktivaci alarmu bude spolecny

pro vSechny zaméstnance.

Do mistnosti, kde se nachazi server a skiiil s divérnymi informacemi ma majitelka

organizace. Tento kli¢ miiZze v pfipadé potieby proptjcit zaméstnanci.
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Kazdy zaméstnanec mé k dispozici stil, ve kterém se nachdzi alesponl jedna
uzamykatelna zasuvka. Tu je nutné po opusténi pracovni doby zamykat a ukladat do ni

citlivé informace.

Osoby, které vstupuji do prostoru organizace, musi zazvonit na zvonek pred vstupem a
zam¢stnance nasledné dojde oteviit dvefe navstéveé. Timto zplisobem je zaruCeno, zZe

zadné neopravnéné osoby nebudou bez dohledu zaméstnance.

Alespoil jednou ro¢né je nutné provéfit funkEnost alarmu vcetné stavu baterii. Tuto

kontrolu bude provadét spolcenost, kterd alarm instalovala.

Doba nutna na vytvoreni smérnice pro fyzicky bezpecnostni perimetr: 10 hodin.
Doba potiebna na kontrolu zatizeni: 2 hodiny/rok.

Ochrana pied vnéjSimi hrozbami a hrozbami prostiredi (A.11.1.4)

Organizace neni bezprostiedné ohroZena ptirodnimi hrozbami. Na zaklad¢ protipozérni
ochrany budovy jsou na kazdém patie rozmistény hasici pfistroje. Ochranu proti pozaru
zajistuje elektronicky pozarni systém, ktery je soucasti pofizovaného alarmu. Ochranou
proti zaplaveni se neni tfeba zabyvat, jelikoZ pravdépodobnost vzniku zaplaveni je

zanedbatelna.

Ochrana proti neopravnénému vstupu spociva v bezpecnostnich zamcich na dvefich

organizace a kancelafskych dvefi a alarmu na vstupnich dvetich a oknech organizace.
Doba nutna na vytvofeni smérnice pro ochranu pied vnéjS$imi hrozbami: 10 hodin.
Doba nutna na ovéfeni funkcnosti koutfovych ¢idel: 2 hodiny/rok.

Umisténi zafizeni a jeho ochrana (A.11.2.1)

V organizaci se nachazi server, na ktery se uzivatelé ptfihlasuji. Tento server je umistény
v archivu organizace. Kli¢e od archivu méa pouze majitelka organizace. Server a sitové
prvky jsou Vv archivu umistény na stole, takze se mohou poskodit padem ze stolu ¢i

prevrzenim serveru. Je tedy nutné je proti tomu zabezpecit.
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Ostatni zafizeni jsou uloZeny ve stolech asi 10 cm nad podlahou a tak nehrozi jejich

pfevrzeni.
Doba nutna na vytvoteni smérnice pro umisténi zafizeni a jeho ochranu: 5 hodin.
Podpiirné sluzby (A.11.2.2)

Podptirné sluzby se budou tykat pouze zajisténi provozu pii vypadku elektrické energie.
Opatieni bude provedeno zakoupenim UPS pro kazdy stolni pocita¢ a server v organizaci,
aby bylo mozné pfi vypadku elektrické energie bezpecné ulozit a vypnout pocitace. Na
UPS umisténé u serveru bude ptipojen modem i switch, tak aby byla zachovana po dobu

nezbytné nutnou k ulozeni rozdélané prace, pracovni sit’ v organizaci.

Do serveru se potfidi druhy HDD a bude zaveden RAID 1 (zrcadleni), aby se
minimalizovalo riziko ztraty dat, jestlize bude jeden pevny disk nefunk¢ni. Financni
naroky na zavedeni podpiirnych sluzeb je zobrazeno v tabulce €. 16 Vv ekonomickém

zhodnoceni.
Udrizba za¥izeni (A.11.2.4)

Funk¢nost serveru a jeho komponent se bude ovéfovat externim autorizovanym
pracovnikem jednou za rok. Pfi vzniku jakékoliv poruchy bude neprodlen¢ hlasena

odpovédnému pracovnikovi.

Servis tiskdrny bude provadén jednou za ptil roku autorizovanych externim pracovnikem
nebo pii vzniku jakéhokoliv problému. Vzniklé problémy jsou hlaseny vlastnikovi aktiva

a ten se musi postarat o rychlou napravu.

Veskeré revize se musi dokumentovat a probihat dle pokynii vyrobce. Soucasti udrzby

zafizeni musi byt provéteni zivotnosti baterii u UPS.
Doba nutna na vytvoteni smérnice pro udrzbu zafizeni: 2 hodiny.

Pravidelné kontroly zafizeni: 6 hodiny/ rok.
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Piremisténi aktiv (A.11.2.5)

Premistovani aktiv, je bez ptedchoziho povoleni vedeni, je zakdzano. Musi se vytvofit
seznam, na kterém bude uvedeno kdo, kdy si ptjcil jaké zafizeni a kdo mu to povolil a

nasledn¢ uvedeno kdy zatizeni nebo aktivum vratil.
Doba nutna na vytvotreni smérnice pro premisténi aktiv: 1 hodina.
Bezpecnost zaFizeni a aktiv mimo prostory organizace (A.11.2.6)

Bezpecnostni opatfeni na zafizeni, média nebo informacni aktiva, ktera budou vynasena
mimo prostory organizace, by mélo byt schvaleno vedenim. Zatizeni by nem¢la zistat
bez dozoru a mit je bezpe¢né¢ ulozena proti poSkozeni, zni¢eni nebo kradezi. Dilezité je
aby se manipulovalo se zafizenimi a aktivy podle pokynd vyrobce (nenamacet zafizeni,
nevystavovat pfimému slunci apod.). M¢ly by se vést zdznamy podle na zaklade

premistovani aktiv (A.11.2.5).

Doba nutna na vytvofeni smérnice pro bezpecnost zafizeni a aktiv mimo prostory

organizace: 2 hodiny.
Bezpecna likvidace nebo opakované pouZziti zafizeni (A.11.2.7)

Kwvili bezpecnému vytazeni médii obsahujici divérné nebo citlivé udaje zavést postup,
jak se budou dand media likvidovat. Likvidace takovych to médii musi byt permanentni
bez jakékoliv moznosti data obnovit. Pti likvidaci médii doporucuji data ulozend na
médiu odstranit a nasledné 1 fyzicky znicit dané médium aby bylo navraceni dat na mediu

nemozné.
Doba nutna na vytvofeni smérnice pro bezpe¢nou likvidaci: 1 hodina.
UZzivatelska za¥izeni bez obsluhy (A.11.2.8)

Jakmile zaméstnanec ukonci svou pracovni ¢innost, je diilezité, aby vypnul pocita¢ nebo
se odhlasil, aby se nikdo bez fadnych autentiza¢nich tdaji nedostal k informacim, které

jsou uloZeny na zafizeni.

Doba nutna na vytvoteni smérnice pro uZivatelskd zatizeni bez obsluhy: 2 hodiny.
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Zasada prazdného stolu a prazdné obrazovky monitoru (A.11.2.9)

Cilem tohoto opatieni je, aby pii ukonceni pracovni ¢innosti zaméstnanec vypnul nebo se
odhlasil z pocitace (viz A.11.2.8). Ale také, aby papirové dokumenty nebo zaznamova
média uklidil, nejlépe do uzamykatelného prostoru svého stolu nebo je navratil na misto,

kam patfi a nezistaly leZet voln¢€ na stole zaméstnance.

Doba nutna na vytvofeni smérnice pro zasadu prazdného stolu a prazdné obrazovky: 2

hodiny.

3.2.8 Bezpecnost provozu (A.12)
Opatifeni provedené v této kapitole se zamétfuji na bezpeny provoz zafizeni na
zpracovani informaci v organizaci. Bezpecnost provozu se =zajiStuje zavedenim
provoznimi postupu, fizenim zmén a kapacit, nastavenim politiky zalohovanim nebo jak

postupovat pfi instalaci nového softwaru.
Dokumentované provozni postupy (A.12.1.1)

Pii ¢innostech, které vyuZzivaji zafizeni pro zpracovani informaci nebo komunikacni
zafizeni, je nutné vytvofit dokumenty, které budou urcovat jak s danym zafizenim

zachazet. Tyto provozni postupy by se mély vztahovat jak

e Zapnout/vypnout pocitac/tiskdrnu

e Zalohovat

e Instalovat a konfigurovat nova zatizeni
e Instalace a konfigurace nového softwaru
e Zachazet s médii

e Na bezpecnost prace

e Obnovit systém V piipad¢ selhani/restartu

Tyto provozni postupy musi schvéileny majitelkou organizace a byt dostupné pro
zaméstnance piipadé vykondvani téchto ¢innosti. Zaméstnanci musi byt upozornéni, jestli

vznikne néjakd zména v provoznich postupech a musi se s ni sezndmit.

Doba nutna na vytvorfeni smérnice pro provozni postupy: 8 hodin.
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Rizeni zmén (A.12.1.2)

Vzniknou-li v organizaci zmény v podnikovych procesech, vybaveni, ktera zpracovavaji
informace nebo Vv systémech zabezpecujici bezpe¢nost informaci. Tak tyto zmény by
mély byt fizeny a kontrolovany. Jednotlivé zmény musi byt naplanované, schvaleny
majitelkou a testovany ohledné dopadu mé zménu na bezpecnosti informaci. VSechny
zmény v podniku by mély mit vedenou dokumentaci S odpovédnosti, nouzovym
postupem, odpovédnost za ptipadné preruseni (obnoveni) zmény. Zmeény, které jsou pro
organizaci prospésné a spliiuji pozadavky na bezpeénost informaci, jsou majitelkou

pfijaty a jsou upraveny provozni postupy, kterych se zména tyka.
Odpovédna osoba: navrhovatel zmény a majitelka.

Doba nutna na vytvoreni smérnice jak postupovat pii fizeni zmén: 6 hodin.
Rizeni kapacit (A.12.1.3)

Na zaklad¢ tizeni kapacit se musi urcit, zda mame dostatek lidskych zdroji pro
vykonavani nasi prace a predejit tak nedostatku lidskych zdrojii nebo mit lidskych zdrojt
prebytek. Dalsi kapacita, kterou je tfeba fidit je omezeni prostoru pro data na pevnych
discich pogitade. Resenim tohoto problému je vymazat jiz nepotfebna data nebo poiidit
novy pevny disk a zvysit tak kapacitu diskového pole. Dalsi kapacitu, kterou je tieba také
fidit je prostor kancelafi a jejich vybaveni. Pokud budeme zaméstnavat mnoho
zamé&stnancl tak se ndm nemusi vejit do stavajicich prostor a budeme muset pofizovat

nové kancelare.
Doba nutna na vytvoteni smérnice pro fizeni kapacit: 2 hodiny.
Opati‘eni proti malwaru (A.12.2.1)

V organizaci je, na vSech zafizeni (server, pocitace), nainstalovany antivirovy program
ESET, ktery se automaticky aktualizuje. Podnikova sit’ je dale chranéna firewallem, ktery
chrani komunikaci podnikové sit¢ a internetem a v pfipadé detekovani hrozby
komunikaci ukon¢i. Na firewallu je databaze stranek, které mohou byt potencionalné

nebezpecné.
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Pti detekovani infikovéani pocitate se musi dany pocita¢ zavcas odpojit a zajistit jeho
odvirovani pomoci antivirového programu. A ru¢né se vyvola kontrola vSech ostatnich

pocitacu v siti, zda byli taky napadeni nebo ne.
Zalohovani informaci (A.12.3.1)

Na zaklad¢ vytvoreni smérnice se musi pravidelné vytvaiet zalozni kopie informaci a
nastaveni systému. Tyto zalohy musi byt v pritbéhu Zivotnosti zalohy testovany na
Citelnost zalohy v ptipadé poruchy. VSichni zaméstnanci pracuji s daty, ktera jsou ulozena

na Serveru.

Navrh pro vytvofeni smérnice na zalohovani v organizaci je v ptiloze ¢. 3.
Doba nutna na vytvoreni smérnice pro zalohovani: 10 hodin.

Instalace softwaru na provozni systémy (A.12.5.1)

Aktualizace operaéniho systému, kancelaiského softwaru probiha automaticky po vydani
novych aktualizované verze. Oba tyto softwary jsou produkty od spole¢nosti Microsoft.
Antivirovy program ESET se také aktualizuje s vydanim nové verze. Aktualizace
informacniho systémi, ve které spolecnost zpracovava tcetnictvi, bude probihat jednou
za tii mésice nebo pii vydani kritickych zaplat. Ostatni aktualizace musi probihat se

schvalenim vedeni organizace.

Jestlize bude mit instalovand aktualizace negativni dopad na chod organizace, mé¢la by
byt moznost danou aktualizaci odstranit. Vesker¢ instalace na provozni systémy musi byt

provadéné opravnénym pracovnikem nejlépe externim spravcem.

Jednotlivym zaméstnancim neni povoleno provadét jakékoliv zmény na provoznim

systému.
Doba nutna na vytvoreni smérnice pro instalaci softwaru na provozni systémy: 2 hodiny.
Omezeni instalace softwaru (A.12.6.2)

Zameéstnanci organizace nemaji opravnéni instalovat jakykoliv software na pocitace.
V ptipad¢ potieby instalace nového softwaru je tfeba mit povoleni od majitelky

organizace, ktera zvazi nutnost instalace daného softwaru a jeho dopad na bezpec¢nost

68



informaci. Omezeni instalace je predev$im ochrana jednotlivych IS/ICT v organizaci, aby

zaméstnanci nemohli naistalovat néjaky zavirovany software.
Doba nutna na vytvofeni smérnice pro omezeni instalace softwaru: 2 hodiny.

3.2.9Bezpecnost komunikaci (A.13)
Utelem zavedeni téchto opatieni je zabezpelit bezpeénou komunikaci pii pienosu

informaci v sitich a v prostfedcich podporujici zpracovani informaci.
Opatieni v sitich (A.13.1.1)

Kontrola a fizeni v podnikové siti je oddéleno od odpovédnosti zaméstnanctiim za jejich
pocitace. Odpoveédnost za funkénost podnikové sité ma externi IT pracovnik. MoZnost
ptipojit se k podnikové siti musi byt omezeno, alespon autentizaci uzivatele piipadné

zafizeni. Je tfeba vypracovat smérnice jak pfistupovat k siti, spravovat sitova zatizeni.
Odpovédné osoby: majitelka a externi IT pracovnik

Doba nutna na aplikaci opatieni v siti: 1 hodina.

Bezpecnost sit'ovych sluzeb (A.13.1.2)

Pfi uzavirani smlouvy o sitovych sluzbach by mély byt ve smlouvé identifikovany a
zahrnuty bezpecnostni mechanismy a uroven poskytovanych sluzeb. V tomto ptipad¢ by
ve smlouvé méla byt stanovena dostupnost piistupu k internetu. V piipadé nedodrzeni
smluvnich podminek by méla spolecnost, na zakladé¢ smluvnich podminek, pozadovat

odSkodnéni.
Doba nutna na kontrolu smluvnich podminek sitovych sluzeb: 1 hodina.
Princip oddéleni v sitich (A.13.1.3)

V organizaci je povolené piipojeni Wi-Fi pro zaméstnance. V organizaci budou zavedeny
dvé oddélené sit€ VLAN, kazda s rGznymi opravnénimi. V prvni siti bude mozné na
zakladé autentizace umoznén pfistup k informac¢nimu systému. A v druhé siti bude

povoleny pouze piistup k internetu.

Odpovedné osoby: majitelka a externi I'T pracovnik.
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Doba nutna na vytvoteni smérnice pro princip oddélenych siti: 8 hodin.
Politiky a postupu p¥i pirenosu informaci (A.13.2.1)

Jelikoz komunikace probiha jak uvnitf organizace, tak i S externimi subjekty musi byt
stanovené smeérnice, jak zabezpecit bezpecny pienos informaci prostfednictvim vsech
komunikac¢nich zafizeni, aby odeslané informace nedostaly k neopravnénym osobam. Ve
smérnici by méla byt uvedena opatteni proti odposlouchavani, kopirovanim, pozménénim
nebo zni¢enim informaci. Soucasti této politiky je i1 stanoveni odpovédnosti v piipadé
vyzrazeni nebo ztraty informaci. Ve smérnici je tfeba poucit zaméstnance, aby
neprovozovali divérné rozhovory na vefejnych mistech nebo pies nezabezpeceny
komunikac¢ni kanél. Vyuzivanim e-mailové komunikace pti posilani divérnych informaci
bude feSeno pomoci kryptografickych technik, kvili ochrané divérnosti, integrity a

dostupnosti informace.
Doba nutna na vytvoteni politik pfi pfenosu informaci: 3 hodin.
Dohody o pienosu informaci (A.13.2.2)

Dohody mezi organizaci a externimi stranami musi mit stanoveny dostate¢na bezpec¢nosti
opatteni pro ptenos informaci. Tyto dohody maji zabranit ztraté nebo odcizeni informaci
pii prenosu jak elektronickych tak i fyzickych informaci. Bezpecnost pfepravy by méla

byt stanovena podle klasifikace aktiv (A.8.2.1).
Doba nutna na vytvoreni dohod o ptenosu informaci: 2 hodiny.
Elektronické piredavani zprav (A.13.2.3)

Informace zasilané v elektronickych zpravach musi byt chranény na zakladé
klasifika¢niho schématu organizace (A.8.2.1). Béhem pienosu elektronickych zprav mély
by byt zajistény spolehlivost a dostupnost sluzby, pozadavky na elektronicky podpis,

zajisténa spravnost adresovani a pieprava zprav.

Doba nutna na vytvoreni smérnice pro elektronické predavani zprav: 2 hodiny.
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Dohody o utajeni nebo o ml¢enlivosti (A.13.2.4)

Soucésti vSech dohod se zaméstnanci nebo externimi stranami jsou dohody o ml¢enlivosti
a o zachovani davérnosti. Tyto smlouvy se musi pravidelné¢ pfezkoumavat a jejich
soucasti musi byt podminky, které jsou pfi uplatnéni zakonné vymahatelné. Vybér prvkii,
které¢ budou soucasti smlouvy, se voli na zadklad¢ protistrany a jaky je jeji pfistup
k divérnym informacim pfipadné zachazeni s nimi. Pfi vzniku zmény ovliviujici

davérnost a ml¢enlivost se musi smlouvy aktualizovat.
Doba nutna na vytvoieni dohod o utajeni nebo ml¢enlivosti: 2 hodiny.
Doba nutna na kontrolu dohod o utajeni nebo mléenlivosti: 2 hodiny/rok.

3.2.10 Vztahy s dodavateli (15)
Cilem je zabezpecit vSechny aktiva, ke kterym maji pfistup externi strany. Pii uzavieni
smlouvy s dodavatelem je nutné stanovit, k jakym aktivim bude mit pfistup a

manipulovat s danymi aktivy.
Retézec dodavatelii informaé¢nich a komunikaénich technologii (A.15.1.3)

V organizaci veSkeré sluzby spojené s IT/ICT zajistuje externi IT spolecnost. Je tedy
nutné, aby m¢l dodavatel IC/ICT sluZzeb zaveden systém fizeni bezpecnosti informaci,
jelikoz se stara o spravu hardwaru, softwaru, podnikovou sit’ a ma pfistup k informa¢nim

aktiviim v organizaci.
Doba nutna kontrola dodavatele IT/ICT: 1 hodina.

3.2.11 Rizeni incidentii bezpe&nosti informaci (A.16)
Po implementaci téchto opatfeni pro fizeni bezpecnosti informaci bude disledny a
efektivni systém bezpe€nosti informaci pfi hlaSeni bezpecnostnich udélosti a slabych

mist.
Odpovédnosti a postupy (A.16.1.1)

Z aktualizovanych pracovnich smluv vyplyva, Ze jsou vSichni zaméstnanci povinni hlésit
slaba mista, bezpecnostni udalosti nebo incidenty okamzit¢ pii jejich detekci

pracovnikovi bezpe¢nosti informaci. V piipadé, Ze pracovnik nebude k dispozici, musi

71



informovat spravce IT/ICT nebo majitelku organizace. Povinnost hlasit bezpec¢nostni
udélosti maji 1 smluvni partnefi organizace. Jestlize zaméstnance neupozorni na tuto

situaci, muze byt podroben disciplinarnimu fizeni.

Pracovnik bezpecnosti informaci zajisti, ze po nahlaseni incidentu bude incident fadn¢ a
co nejrychleji vyhodnocen a vytvofeno ucinné opatieni a cely proces fadné
zdokumentovan. A odpovédny za implementaci novych opatfeni. Jestlize bude feSeni

finan¢né nebo Casove narocné informuje o tom majitelku organizace.
Doba nutna na vytvoreni smérnice pro odpovédnost a postupy: 6 hodin.
HlaSeni udalosti bezpecnosti informaci (A.16.1.2)

Pfi zjisténi bezpecnostni udalosti je zaméstnanec nebo tieti strana je povinen informovat
pracovnika bezpecnosti informaci. Zameéstnanec vyplni formuldf (navrh formuléie
v ptiloze ¢. 5) a odesle ho na mail nebo odevzda osobné¢ pracovnikovi bezpecnosti
informaci. Ve formuléfi bude popsan, k jaké bezpecnostni udalosti doslo a jaky to mélo
vliv IS nebo dané aktivum organizace. Zaméstnance musi do formuléafe detailné
zdokumentovat, co délal, kdyZ vznikla bezpecnostni udalost, co se zobrazilo na monitoru
a jin¢ informace, které¢ ma v okamziku vzniku bezpec¢nostni udalosti k dispozici. Zavazna

opatfeni je nutné hlasit osobné nebo telefonicky.
Bezpec¢nostni udéalosti mohou byt:

e Neefektivni bezpecnostni opatfeni

e Lidska chyba

e Politika bezpec¢nosti informaci ¢i jejich smérnice se neshoduji
e Prekonani fyzické bezpecnosti

e Chyby v softwaru nebo hardwaru

e NaruSeni divérnosti, integrity nebo dostupnosti informaci

e Zavady indikujici Gtok na bezpecnost.

Pracovnik bezpeCnosti po vytvofeni bezpecnostniho opatieni Vytvoii zdznam o
bezpec¢nostni udélosti a jeho feSeni. Zdokumentované bezpecnostni udalosti a jejich
opatfeni ulozi do evidence bezpecnosti informaci, aby bylo mozné jej zp&tn¢ dohledat,

ptipadné zavést lepsi opatfeni na danou udalost. A bylo mozné vést zaznamy o
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bezpec¢nostnich udalostech organizace pro efektivnéjsi rozvrzeni opatieni bezpecnosti
informaci. Jednou mési¢né poda pracovnik bezpe¢nosti informaci souhrn nahlasenych

bezpecnostnich udalosti majitelce organizace.
Doba nutna na vytvoreni hlaSeni udalosti bezpec¢nosti informaci: 4 hodiny.
HlasSeni slabych mist bezpe¢nosti informaci (A.16.1.3)

Vsechny osoby pouzivajici informacéni systém nebo sluzeb organizace jsou povinni
nahlasit jakakoliv slaba mista bezpec¢nosti informaci. HlaSeni musi byt podano co
nejrychleji kontaktni osobé, proto musi byt zptsob hldseni slabych mist jednoduchy a
dostupny. Zaméstnanci by neméli zkouset prokazovani slabych mist, jelikoz by to mohlo
vést k poskozeni informacniho systémui nebo by to mohlo byt vyhodnocené jako zneuziti

systému co by vedlo k disciplindrnimu trestu.
Doba nutna na vytvoreni smérnice pro hlaseni slabych mist: 2 hodiny.
Posouzeni a rozhodnuti o udalostech bezpecnosti informaci (A.16.1.4)

Vsechny nahlaSené udalosti o slabych mistech bezpecnosti na kontaktni misto budou
posouzeny odpovédnou osobou. Na =zakladé¢ posouzeni udalosti bude nésledné
rozhodnuto, zda bude udalost klasifikovana jako bezpe€nostni incident. Posouzeni
udalosti je na zakladné klasifikacni stupnice, kterou je tfeba stanovit, na zaklad¢ které se
stanovi, jakou prioritu incident ma a pomuze tak definovat rozsah a dopad incidentu.
Posouzeni bezpecnostnich udalosti se musi zaznamenat, aby byla spravnost rozhodnuti

ovéfena i v budoucnosti.
Doba nutna na vytvotreni smérnice a klasifikacni stupnice: 3 hodiny.
Reakce na incidenty bezpec¢nosti informaci (A.16.1.5)

Pti vyskytu bezpecnostniho incidentu by méla byt reakce kontaktniho mista na zakladé
vytvofenych postupl. Kontaktni misto musi nasledné¢ shromazdit dikazy o vyskytu
bezpecnostniho incidentu a co nejdiive obnovit bezpecnost informaci na trovenl pred
vyskytem bezpecnostniho incidentu. Dale je nutné ozndmit vznik bezpecnostniho
incidentu vSem zainteresovanym osobam. Po odstranéni incidentu je nutné vse

zaznamenat a formalné uzavfit.

73



Doba nutna na vytvotreni smérnice pro reakci na incidenty: 1 hodina.
Ponauceni z incidentii bezpecnosti informaci (A.16.1.6)

Vzniklé bezpecnostni incidenty mohou indikovat potfebu zesileni bezpecnostnich
opatfeni, aby se snizil vyskyt incidentd, pfipadné se snizili Skody zpisobené
bezpecnostnimi incidenty. Ponauceni z jednotlivych incidentli lze vyuzit jako reélné

priklady pfi pravidelném Skoleni zaméstnanct.
Shromazd’ovani diikazi (A.16.1.7)

Je nutné stanovit postupy pro identifikaci, shromazd’ovéni, ziskavéani, uchovéavani a
zachézeni s dikazy o incidentech bezpecnosti informaci pro Gcely disciplinarnich nebo
pravnich krokt. Tyto postupy by mély zohlediiovat bezpecnost dikazl, bezpecnost
persondlu, kompetence, ulohy a povinnosti zainteresovanych zaméstnanci a

dokumentaci.
Doba nutna na vytvofeni smérnice pro shromazd’ovani diikazi: 2 hodiny.

3.2.12 Soulad s pozadavky (A.18)
Soulad s pozadavky ma za ukol zabranit vzniku porusovani pravnich nebo smluvnich
povinnosti, které jsou vazany na bezpec¢nost informaci nebo jinych pozadavka ohledné
bezpecnosti. Dale maji tato opatfeni zabezpecit nezavislé prezkoumani implementace a
provoz zavedenych politik a smérnic, coz souvisi s certifikaci ISMS, kterou organizace

provadét nebude.
Identifikace odpovidajici legislativy a smluvnich pozadavki (A.18.1.1)

Stanovenim vSech pozadavkl vztahujici se na vSechny informacni systémy a organizaci
musi byt dle zdkona, predpisit a smluvnich vztahti identifikovany, dokumentovéany a

udrzovany v aktudlnim stavu vSechny tyto ptedpisy.
Doba nutna na identifikaci odpovidajici legislativy: 2 hodiny.
Ochrana dusevniho vlastnictvi (A.18.1.2)

Pro ochranu duSevniho vlastnictvi je nutné stanovit smérnici, kterd bude zajist'ovat soulad

s legislativou, ptedpisy a smluvnimi pozadavky. Mezi produkty spadajici do dusevniho
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vlastnictvi je software, u kterého je nutné stanovit legalni pouzivani softwaru a jinych
informacnich produktl. Pofizovani softwaru musi pouze pies divéryhodné zdroje, aby se
zabezpecilo neporuSeni autorského prava. Ke kazdému softwaru musi byt stanoveny
politiky pro stanoveni poctu pouzitelnych licenci, likvidaci softwaru. Licence
Kk pouzivanym softwarim musi byt adekvatné uchovany pro ptipad prokazovani platnosti
licence. Tato ochrana se nevztahuje pouze na software ale i na dokumenty, manualy,
média, knihy apod. Jakékoliv poruSeni prav duSevniho vlastnictvi musi vést

k disciplinarnimu fizeni.
Doba nutna na vytvoreni smérnic pro ochranu dusevniho vlastnictvi: 2 hodiny.
Ochrana zaznamii (A.18.1.3)

Veskeré zdznamy v organizaci by mély byt chranény pted ztratou, zni¢enim, falSovanim
a neopravnénym piistupem. Zpisob ochrany zdznami je stanoven klasifikaci informaci.
U jednotlivych zdznamii se musi stanovit na jakém médiu a na jak dlouho budou zaznamy
ulozeny. Pti vyuzivani pamétovych médii je nutné postupovat pti ochrané téchto médii
podle pokyni vyrobce média, aby se ptedeSlo ztrat¢ dat z divodii nepiecteni dat
z takového média. V priibéhu ¢asu by se méla zkontrolovat €itelnost dat na téchto médii

a format soubort, ve kterém byly na médium ulozeny.
Doba nutna na vytvofeni smérnic pro ochranu zaznamii: 4 hodiny.
Soukromi a ochrana osobnich tidaji (A.18.1.4)

Organizace by méla vypracovat smérnici, kterd se bude zabyvat ochranou soukromi a
osobnimi tidaji na zakladé pislusné legislativy Ceské republiky. Ve smérnici by méla byt
stanovena odpoveédnd osoba, kterd bude zaméstnance poucovat o jejich odpovédnosti

s naklddanim osobnich informaci a zdsadami ochrany soukromi.
Doba nutna na vytvotreni smérnic pro ochranu osobnich udaji: 2 hodiny.
Regulace kryptografickych opatreni (A.18.1.5)

V souladu s piislusnymi dohodami, ptedpisy a pravni legislativou je potieba stanovit

regulaci na pouZiti kryptografickych opatfeni. Je dileZité stanovit smérnici, které bude
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omezovat pouziti kryptografickych funkci uvnitf i mimo organizaci. Aby byla dodrzena

legislativa daného statu, doporucuji vyhledat pravni pomoc.

Doba nutna na vytvoreni smérnic pro regulaci kryptografickych opatteni: 4 hodiny.

3.3 Postup zavedeni zmén

Postup zavedeni jednotlivych opatieni bude vychdzet z potieb organizace. Tyto potieby
jsou odvozeny z analyzy rizik, ktera prob&hla v kapitole identifikace rizik tabulka ¢. 11.
Kde jsou zobrazeny, kterd rizika jsou pro organizaci nejvaznéjsi a tedy nutné se jimi

zabyvat co nejdiive.

Z analyzy rizik vyplyva, Ze mezi nejveétsi problémy organizace patii dlouhodobé;jsi
vypadek elektrického proudu, hacknuti pocitate nebo serveru a chyby zplisobené
uzivateli a unik pfihlaSovacich dat. Tyto rizika jsou feSena podle normy ISO/IEC 27002
v kapitolach A.09, A.11 a A.13.

Jako dalsi se budou zavadét opatieni z kapitoly A.12. Tato kapitola je spojena se
zalohovanim informaci, které by mélo byt ulozeno v Sifrované podob¢ tudiz zde bude

navazovat i kapitola A.10.

Zamé&stnanci podle analyzy rizik jsou pro organizaci velkym rizikem je tfeba je vzdélavat
Vv oblasti bezpecnosti informaci, neZ je ale zatneme vzdélavat v kapitole A.7 je nutné
vytvoftit zakladni politiku bezpecnosti informaci v organizaci podle kapitoly A.5 a podle
A.6.

Timto by méla byt pokryta nejvétsi rizika organizace a jako dalsi se budou postupné
zavadét kapitoly A.8, A.16, A.15 a A.18. Kapitoly se budou zavadét v tom potadi,

V jakém jsem je zde uvedl.

Zavedeni vSech opatfeni povede k potizeni novych zatizeni do organizace, které zméni

schéma podnikové sité. Nové schéma je zobrazené na obrazku €.
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Obrazek 7 - Nové schéma organizace (Zdroj: vlastni zpracovani)

3.3.1Casovy plan implementace opatieni
Casovy harmonogram je sestaven podle postupu zavedeni jednotlivych opatieni.
Implementace systému fizeni bezpecnosti informaci bude zahajena v 4. 7. 2016. Postup

zavadeéni je znazornén v tabulce po jednotlivych tydnech.

Pocet (4.7- |11.7-|18.7-]25.7-|1.8- (8. 8- |15.8-|22.8- |29.8-
opatfeni | hodin | 8. 7 15.7 |22.7 |29.7 |5.8 12.8 |19.8 [26.8 2.9
A5 30
A6 42
A7 41
A8 39
A9 22
A.10 10
A1l 36
A.12 30
A.13 19
A.15 1
A.16 18
A.18 12

Tabulka 14 - Casovy harmonogram (zdroj: vlastni zpracovani)

Planované dokonceni implementace vSech uvedenych opatteni bude na konci druhého

mesice implementace tedy koncem srpna 2016.

3.4 Ekonomické zhodnoceni

V tabulce ¢. 14 je zobrazen souhrn ¢asové naro¢nosti na jednotlivé kapitoly z normy
ISO/IEC 27001. Celkova Casova naro¢nost na zavedeni systému fizeni bezpecnosti

informaci je 300 hodin, pii pfedpokladané hodinové mzdé 250 K¢ jsou nédklady 75 000
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K¢. Systém fizeni bezpecnosti informaci se musi kazdoro¢n€ obnovovat. Je potieba si na

kontrolu ISMS vyhradit kazdy rok 36 hodin coz dé¢la za rok 9 000 K¢.

:::;:gcm Rocni Pocatecni | Kazdorocni
Oznaceni | Opatieni . kontroly | naklady | naklady

narocnost | 1 odiny] | [Ke] [KE]

[hodiny]
A5 Politiky bezpecénosti informaci 30 10 7 500 2500
A6 Organizace bezpecénosti informaci 42 0 10 500 0
A7 Bezpecnost lidskych zdroju 41 10 10 250 2500
A.8 | Rizeni aktiv 39 4 9 750 1000
A.9 |[Rizeni pfistupu 22 0 5500 0
A.10 |Kryptografie 10 0 2 500 0
A.11 | Fyzickd bezpelnost a bezpec€nost prostfedi 36 10 9 000 2500
A2 Bezpecnost provozu 30 0 7 500 0
A3 Bezpecnost komunikaci 19 2 4750 500
A.14 | Akvizice, vyvoj a Udrzba systému 0 0 0
A.15 | Dodavatelské vztahy 1 0 250 0
A.16 |Rizeniincident( bezpeénosti informaci 18 0 4500 0
A17 Aspekty Fizeni kontinuity ¢innosti organizace

z hlediska bezpecnosti informaci 0 0 0 0
A.18 |Soulad s pozadavky 12 0 3000 0
Celkem 300 36 75 000 9000

Tabulka 15 - Naklady na ¢asové vypracovani opatieni (Zdroj: vlastni zpracovani)

Néklady na vypracovani smérnic pro fizeni bezpe€nosti informaci nejsou jediné. Je nutné
taky pofidit zatizeni nebo media, ktera budou dana rizika snizovat. Naklady na pofizeni
jednotlivych materialnich polozek pro zajisténi bezpecnosti informaci v organizaci jsou
uvedena v tabulce ¢. 15, kde jsou i zobrazeny celkové naklady na zavedeni ISMS.
Naklady na pofizeni novych zafizeni ¢i medii jsou 54 729 K¢. Ceny v tabulce ¢. 15 jsou
uvedeny bez DPH.

opati‘eni|polozka cena mnoZstvi |celkem
A.8.3.2 |Fellowes 53 C 2487,00 |1 2 487,00
A.9.1.2 |CISCO SLM2008T-EU 2481,00 (1 2 481,00
A.6.2.2 |ZyXEL SBG3500 AnnexB 6 786,00 |1 6 786,00
A.9.1.2 |Dell PowerEdge T20 11 401,00|1 11 401,00
A1111 Drétovy zabezpecovaci set s GSM

komunikatorem 11 348,00|1 11 348,00
A.11.2.2 |APC Back-UPS CS 3501 2223,00 |6 13 338,00
A.11.2.2 WD SE Raid Edition 1TB 1 956,00 |1 1 956,00
A.12.3.1|WD 2.5" My Passport Ultra 1TB 1587,00 |1 1 587,00
A.12.3.1 [Kingston DataTraveler 2000 16GB |2 412,00 |1 2 412,00
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A.12.3.1 |Verbatim DVD-R Archival 25ks 933,00 11 933,00
Celkem 54 729,00
Zavedeni ISMS 250,00 300 75 000,00
Celkem 129 729,00

Tabulka 16 - Souhrn vSech nakladi na zavedeni ISMS (Zdroj: vlastni zpracovani)

Zavedeni systému fizeni bezpe€nosti informaci v organizaci bude trvat 300 hodin a

celkové naklady na zavedeni dosdhnou ¢astky 129 729 K¢.
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ZAVER

Tato diplomova prace je rozdélena na tfi ¢asti teoretickd vychodiska, analyza souc¢asného
stavu a ndvrh feSeni. V teoretické ¢asti jsem se zabyval vysvétlenim zdkladnich pojmi
vyuzivanych v bezpecnosti informaci, dale jsem popsal zakladni normy a zakony, které
se zabyvaji bezpecnosti informaci. A popsal postup zavedeni systému fizeni bezpecnosti

informaci.

V dalsi ¢asti probehla analyza spolecnosti. Jaky je jeji soucasny pfistup k bezpecnosti
informaci. SouCasn¢ probchla analyza aktiv a rizik, kterdA momentaln¢ pisobi
Vv organizaci. Analyza aktiv a rizik umoznila vzniku matice zranitelnosti, kterd zobrazuje,
jaké rizika jsou v organizaci nejvyznamnéjS$i a na kterd aktiva plsobi. Tato matice
definovala postup zavedeni jednotlivych opatfeni, ktera jsem ve tfeti ¢asti této prace

navrhl.

V navrhové ¢asti jsem na zakladé piilohy A v normé ISO/IEC 27001:2014 a ISO/IEC
27 002:2014 jsem stanovil, ktera opatieni jsou nutna pro zvyseni bezpecnosti informaci
V organizaci a tim sniZit bezpe¢nostni rizika organizace. VétSina opatfeni tykajici se
bezpecnosti informaci je spojena s vytvofenim bezpecnostnich smérnic ¢i politik, ale na
zakladé pozadavkil organizace pro vzdaleny piistup se musely pofizovat i nova zatizeni,

ktera budou zabezpefovat bezpecné pripojeni k podnikové siti.

Mezi hlavni bezpecnostni opatfeni navrzend v této praci patii fyzickd bezpecnost
organizace implementovanim elektronického alarmu s pozarni ochranou, zajisténi
autentizovaného piistupu mobilnich zatizeni do organizace, umoznéni prace na dalku
pomoci VPN a stanoveni pravidel pro zalohovani. V navrhové casti je zahrnuto i
ekonomické zhodnoceni na zavedeni systému fizeni bezpecnosti informaci. Finan¢ni
naklady za zavedeni ISMS dosdhly castky 129 729 K¢ ktomu roc¢ni naklady na
pfezkoumani a aktualizace téchto zavedeni vyjde na 9 000 K¢. Délka trvani zavedeni

ISMS v organizaci by méla podle planu trvat 9 tydnu.

Ackoliv zatim majitelka neplanuje provést certifikaci, ktera by zvysila diveéryhodnost
organizace pred novymi, ale 1 stavajicimi klienty. Tato prace pro organizaci poskytuje

vyhodu uz samotnou analyzou aktiv a rizik, na zaklad¢, kterych je mozné zavést navrzena
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opatfeni a tim zvysit bezpecnost informaci v organizaci. Jelikoz v ni byly identifikovany

bezpecnostni mezery, které byly odstranény.
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Priloha €. 1 - Navrh politiky bezpecnosti informaci organizace

Bezpecnostni politika organizace

Cil bezpec¢nosti informaci

Bezpecnostni politika si klade za cil, zajistit dostate¢nou ochranu informaci a zamezit

neautorizovanému piistupu k informacim a jakkoliv s nimi manipulovat.
Pravidla bezpeénosti politiky

e Organizace se zarucuje, ze bude zajist'ovat bezpecnost informaci a jejich ochranu
na zakladé zakonnych pozadavki Ceské republiky a Evropské unie.

e Organizace se zavazuje, ze vytvori u¢inny a spolehlivy systém fizeni bezpecnosti
informaci, ktery bude zajiStovat pfiméfenou ochranu informacnich aktiv ptred
existujicimi bezpe€nostnimi riziky.

e Systém fizeni bezpec€nosti informaci je neoddélitelnou soucasti fidicich procest
organizace s hlavnim cilem minimalizace rizika nebo jeho odstranéni tak aby
nedoslo k naruseni diivérnosti, integrity a dostupnosti informaci.

e Systém fizeni bezpecnosti informaci je v organizaci budovan podle platnych
norem ISO/IEC 27 001 a ISO/IEC 27 002.

e Zakladem fizeni bezpecCnosti politiky v organizaci je dokument Politika
bezpecnosti informaci, ve kterém jsou uvedeny pravidla pro systematicky ptistup
ke zvladani bezpecnostnich rizik.

e Majitelka organizace je nejvyssi rozhodujici organ, ktery schvaluje systém fizeni
bezpecnosti informaci v organizaci a je odpovédna za dodrzovani pravidel
bezpecnosti informaci v celé organizaci.

e Vytvofeni interni nebo externi pozice, kterd se bude zabyvat bezpecnosti
informaci v organizaci. Pracovnik bezpecnosti informaci bude mit na starost
evidovani a feSeni bezpecnostnich incidentd, sleduje ucinnost provozovani
systému fizeni bezpecnosti informaci pomoci ro¢nich kontrol. Dbé na dodrzovani
politiky bezpe¢nosti informaci.

e Zaméstnanci jsou povinni dodrzovat pravidla bezpecnosti informaci, ktera jsou

uvedena v Politice bezpecnosti organizace a dalSich smérnicich tykajicich se



bezpec¢nosti informaci. Jakékoliv zmény od definovanych pravidel jsou

zameéstnanci povinni hlésit majitelce organizace.

Misto a den podpisu politiky Podpis majitelky



Priloha €. 2 - Vypracovani smérnic pro praci na dalku

Zabezpeceni pristupu na dalku do organizace

Ugel: Pokyny k bezpeénému piistupu uZivatele k podnikové sité mimo prostor organizace

e Zaméstnanec, po schvaleni prace na dalku majitelkou organizace, kontaktuje
spravce sité, ktery mu umozni pracovat na dalku prostfednictvim VPN.

e Zaméstnanec musi mit aktualizovany OS a nainstalovany antivirus.

e Zaméstnance pracujici mimo kancelafe bude mit stejnd opravnéni, jako kdyby
vykonaval svou praci v prostorach organizace.

e Autentizace piihlasované osoby bude na zakladé uzivatelského jména a hesla,
které obdrzi od spravce sit¢ béhem 5 pracovnich dni od zazaddani o vzdaleny
pristup.

e Zaméstnanec musi dodrzovat pravidla bezpecnosti informaci jako by byl
Vv kancelafi.

e Zaméstnanec musi zajistit fyzickou bezpecnost informaci a zafizeni, ktera k tomu
VyuZziva.

e Postup jak se pfipojit do organizace bude vydan Zadateli spravcem sité nebo
majitelkou organizace. V piipadé potieby se bude zaméstnanec informovat u
spravce site.

e Zaméstnanec se musi odhlasit od svého uétu v organizaci a od VPN, jakmile

dokonc¢i vykon préce.

Misto a den podpisu politiky Podpis majitelky



Piiloha €. 3 - Navrh smérnice pro zalohovani dat v organizaci

Stanoveni postupu pri zalohovani dat organizace

Odpovédna osoba: externi IT spolecnost

Cil smérnice: Stanoveni postupu pii zalohovani dat ze serveru a osobnich pocitact

Za proces zalohovani odpovidd a provadi bezpecCnostni pracovnik organizace. Dale

odpovida za cCitelnost dat na mediich

Postup zalohovani serveru:

Bitové kopie systému se bude zalohovat jednou za 3 mésice na externi disk.

Na zacatku mésicné se budou vytvaret uplné zalohy informacniho systému na
externi disk a vypali na DVD. Zalohovani se bude provadét ptres integrovanou
funkci Windows Server Backup.

Kazdy tyden budou vytvoteny piirastkové zalohy na USB disk, ktery ma heslo na
ochranu pfistupu k datim.

Systém okamzité zalohy je feSen nastavenim RAID 1 (zrcadleni) na pevném disku

Serveru.

Postup zélohovani pocitacii/notebooku:

Jednou ro¢né se vytvoii bitové kopie vSech pocitaci, ty pak budou vypéleny na
DVD.
Kazdy mésic se budou vytvaret zalohy dilezitych souborti na externi disk. Tyto

soubory budou kazdé¢ 3 mésice vypaleny na DVD.

Kontrola funkénosti

Kontrola citelnosti zaloh bude provedena na DVD discich hned po vypaleni a
nasledn¢ kazdych 6 mésicti.
Kontrola dat na ostatnich médiich se bude provadéet vzdy po nahrani souboru na

medium.



Vybér dulezitych dokumentii probihd na zaklad¢ klasifikace informaci a stanovenych

provoznich postupt organizace.

UlozZeni zaloh bude v kancelafi majitelky po dobu 3 let, nasledné budou bezpecné

likvidovany.

Misto a den podpisu politiky Podpis majitelky
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Priloha ¢. 4 — Smérnice spravy uzivatelskych ucta

Provozni fad spravy uzZivatelskych ucétu a jejich pristup kK IT/ICT

organizace

Cil: Vytvoteni pravidel zabezpecujici pristup uzivatele k manipulaci s IT/ICT organizace.

Vytvoteni uzivatelského uctu

Uzivatelské jméno bude vytvofeno prvnim pismenem kiestniho jména a celym
ptijmenim bez diakritiky. Jestlize bude vice jmen se stejnym uzivatelskym
jménem, bude nakonec ptfidana ¢islice (napt. Josef Krémar bude mit uzivatelské
jméno JKrcmar).

Nového uzivatele vytvoii spravce systému (IT spolec¢nost) a budou mu ptidélena
prava podle ptisobnosti v organizaci.

Spravce systému ma 5 pracovnich dni na vytvoteni nového uzivatelského uctu od
podani zadosti majitelkou organizace.

Seznameni uZivatele s jeho pravy, povinnosti a tresty za jejich poruseni.

Povinnosti uzivatele

Dodrzovat smérnice o tykajici se bezpecnosti informaci

Informovat spravce systému v ptipadé podezieni na slabé misto v zabezpeceni
Udrzovat své autentiza¢ni udaje v tajnosti

Pravidelné ménit heslo alesponi jednou za pul roku. Heslo musi mit 8-10 znakd (1
Cislice, 2 mala a 2 velka pismena, 1 specidlni znak)

OdhlaSovat se pti opusténi pracovniho mista z pocitace.

Je zakazano

Instalovat jakykoliv software

UmysIné porusovat bezpe&nost informaci

Ukléadat autentizacni udaje do programti na spravu hesel
Provadét ¢innosti porusujici autorska a licen¢ni prava
Jakkoliv manipulovat se sitovou infrastrukturou organizace

Pokouset se pfipojovat neautorizované zatizeni



e Stahovani spustitelnych programi nebo ptiloh e-mailu (souboru s piiponou *.exe,

*.com, *.bat).
Zruseni uzivatele nebo jeho modifikace

e Zména opravnéni pfistupu k informacim, bude provedena na zaklad¢é konzultace
s majitelkou organizace.

e Pii zapomenuti hesla bude informovan spravce systému, ktery odesle nové
piistupové heslo na email zaméstnance.

e Na jeho vlastni zadost

e Ukoncenim pracovniho poméru

e ZruSeni ¢i zménu opravnéni provede spravce systému
Postihy

Postihy jsou zvazovany dle zavaznosti a ¢etnosti. Od napomenuti, finan¢ni pokutu az po

ukonceni pracovniho poméru.

Misto a den podpisu politiky Podpis majitelky



Priloha ¢. 5 — Navrh formulare pro hlaseni bezpecnostnich

udalosti v organizaci

Formular pro hlaSeni bezpe¢nostnich udalosti

Formulat hlaSeni bezpecnostni udalosti €. (vyplni bezp. Pracovnik)

Datum Vyplni zaméstnanec
Cas Vyplni zaméstnanec
Oznamovatel Vyplni zaméstnanec
Popis Vyplni zaméstnanec
bezpecnostniho

udalosti

Popis IS pfti | Vyplni zaméstnanec

udalosti

Podpis oznamovatele | Vypini zaméstnanec

Kontakt na bezpe€nostniho pracovnika JKrcmar@firma.cz

Datum pfijeti hlaSeni | Bezpecnostni pracovnik

Cas pfijeti hlaseni Bezpecnostni pracovnik

ID vypracovaného opatieni Bezpecnostni pracovnik

Podpis pfijeti bezpe€. pracovnikem | Bezpecnostni pracovnik
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