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ABSTRAKT

Tato prace pojednava o zakladnich biometrickych pojmech, historii biometrie, metodach
ziskani a rozpoznani charakteristickych rysii jedince. V praci jsou dale obsazeny poznatky
z fyziky, anatomie a fyziologie Clovéka, které jsou nezbytné pro spravné pochopeni
problematiky. Za tucelem segmentace cévniho feCiSt€ prstu je navrzena metoda
predzpracovani nasnimanych obrazovych dat. Praktickou ¢ast tvofi navrh zatizeni pro snimani
cévniho tecCisté prstu s vyuzitim minipocitace Raspberry Pi a jeho nasledna realizace. Pomoci
realizovaného zafizeni je vytvofena databaze snimkli a provedena diskuze vyuzitelnosti

extrahovaného cévniho fecisté pro biometrické systémy.

KLIiCOVA SLOVA

Biometrie, biometricky systém, cévni fe¢isté prstu, Raspberry Pi, zpracovani obrazu

ABSTRACT

The following work deals with basics of biometrics terms, history of biometrics, and methods
of collecting and recognizing human characteristics. The work includes facts about physics,
human anatomy and physiology - these elements are necessary for a full understanding of the
issue. In order to segment finger vein, a method of pre-processing scanned visual data is
devised. A practical part of paper contains a proposal of a device for scanning finger vein
using minicomputer Raspberry Pi and its following realization. Database of images is created
using realized device and applicability of extracted finger vein for application in biometric
systems is discussed.
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UVvOoD

Biometrie je védni disciplina zabyvajici se automatizovanym rozpoznavanim osob
na zaklade¢ jejich vzhledu ¢i chovani. I pies jeji brzké objeveni, které se datuje na 19. stoleti,
se neustale dynamicky rozviji. V dnesni dobé se s ni miizeme setkat v podobé otiskl prsti,

snimkd sitnice oka, termogramu oblic¢eje, extrahovaného krevniho fecisté prstu nebo vzorku
DNA.

Hlavni vyhodou biometrie je jeji vysoka presnost a odolnost vii¢i napadeni. Biometrické
vlastnosti jako otisk prstu, geometrie ruky nebo snimek sitnice oka jsou pro kazdého jedince
jedinecné a béhem zivota se neméni. Diky tomu se s biometrii mizeme setkat pfi soudnim
fizeni, u bezpecnostnich opatteni budov a zatizeni nebo jako prokazani identity u bankovnich
transakci. Cilem této prace bude seznameni se s biometrickymi metodami pro ziskavani
biometrickych vlastnosti pfedev§im optickymi metodami pro zobrazeni cévniho fec¢isté prstu

a zplsoby pfedzpracovani obrazu pro naslednou extrakci cévniho feciSté.

Na zacatku praktické casti bude navrZzeno zatizeni pro snimdni cévniho feciSté prstu,
na jehoz zakladé bude uskuteénéno jeho sestrojeni. Nasledné¢ bude navrzena metoda
zpracovani nasnimanych dat za ic¢elem segmentace vétveni cévniho feCisté prstu. S vyuzitim
realizovaného zafizeni bude vytvotfena databaze snimkd prst od dobrovolniki. Nasnimana
data budou pomoci navrzené metody zpracovana. V zavéru bude provedena diskuze

vyuzitelnosti ziskanych dat v biometrickych systémech.
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1 BIOMETRIE A JEJIi METODY

Biometrie jako védni obor prosla od pocatkl, tykajicich se predevSim otiskil prstu,
zajimavym a prudkym vyvojem. S rychle se rozvijejici technikou a pfirodnimi védami obecné
se objevuji stale nové biometrické metody nebo se modifikuji metody uz znamé s vyuzitim

nejnovejsich poznatki.

1.1 Historie biometrie

Zakladni myslenka vyuZiti charakteristiky lidského téla a jeho chovani pro identifikacni
ucely se datuje az po faraonské dynastie Egypta, kde byli lidé méfeni, aby mohli byt
identifikovani. Praktikovalo se tak pfedev§im v zemédélstvi. Péstitelé obili byli rozpoznavani

pomoci unikatnich jizev a poranéni, barvy pleti, barvy o¢i, rozméru a vah téla.[1]

Identifikaci zaloZenou na otiscich prstii znali jiz stafi Ciané. Babylofiané pouzivali
pii potvrzovani obchodnich smluv otisk palce jako podpis na hlinénych tabulkdch. Obdobnym

zpusobem byly stvrzovany pisemnosti v Persii.[2]

Dalsi dochované poznatky o pouZiti biometrie pochazeji z Ciny ze 14. stoleti n. 1. Jedna
se vSak o nepfimé dikazy biometrie. Dochované kresby na skalnich sténdch zndzornovaly
strukturu pfipominajici otisky prstli, podobné také byly nalezeny otisky prsti autora této
keramiky (pravdépodobné jako diikaz o autorstvi).[2]

Prvni jednozna¢né priitkazné materialy o pouziti biometrie pochazeji z 19. stoleti naseho
letopoctu. V tomto obdobi se zaCaly pouzivat otisky prstii v kriminalistice.

V roce 1858 anglicky guvernér v Indii sir William James Herschel zac¢al pouZivat otisky
prsti u zaméstnanct drahy pro stvrzeni jejich identity. VétSina z tamnich délniki neuméla Cist
ani psat, tudiz nebylo mozné o¢ekavat jejich podpis pii piebirani vyplaty. Pan Herschel nechal
kazdého délnika otisknout na original vyplatni pasky jeho palec, ¢imz byla stvrzena identita

pracovnika a zaroven i pravoplatné prevzeti penéz.[3]

V roce 1880 prichazi Francis Galton s védnim oborem antropometrie, ve kterém
se zabyva problematikou méfeni lidskych télesnych rozmért.[2] Pan Galton ve své praci
pokracoval a v roce 1900 vychdzi ucelené¢ dilo Fingerprints. Na zakladé¢ né¢j dochdzi

k zavedeni daktyloskopie do policejni praxe.[3]

Rozkvét daktyloskopie spolu s biometrii pokracoval, coz potvrdil americky kongres,
ktery svym dekretem zalozil identifika¢ni divizi FBI v roce 1924. Ta si jako zékladni
identifika¢ni metodu zvolila otisky prstii. Daktyloskopicka sbirka FBI v roce 1946 obsahovala
100 miliéna karet, v roce 1971 jiz 200 miliond karet s deseti otisky prstd na kazdé z nich.
V roce 1999 bylo rozhodnuto ukonéit papirové zpracovani a evidenci dale vést vyhradné
S vyuzitim pocitace, konkrétné systému AFIS.[1]
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O prvni komeréni vyuziti biometrické identifikace se zaslouzil v roce 1970 systém
Indentimat, ktery méfil geometrii ruky a vyuzila ho firma Shearson Hamill se sidlem na Wall

Street pro pfistup jejich zaméstnanci a k evidovani jejich dochazky.[1]

Ostatni biometrické metody pfisly na fadu pozdéji nez daktyloskopie. Prvni metoda,

urcena pro identifikaci s vyuzitim struktury sitnice byla uvedena v provozu v roce 1980.

1.2 Zaklady biometrie a biometrickych systémiu

Biometrii rozumime uceleny soubor védnich poznatkli, zalozenych piredevsim
na statistickém a analytickém pftistupu, jejich pfedmétem je prozkoumani a nasledné vyuziti

méfitelnych charakteristik Zivych organismu v praxi.[4]

Definice v oboru informacnich technologii oznacuje biometrii jako automatizované
rozpoznavani lidskych jedincii na zaklad¢ jejich charakteristickych anatomickych ryst (napf.
oblicej, otisk prstu, duhovka, sitnice) a behavioralnich ryst (tedy chovani, napt. dynamické

vlastnosti podpisu, chtize).[5]

Mezi hlavni vyhody biometrie fadime zvySovani bezpecnosti, eliminovani pokust
0 popfeni identity, odrazovani uto¢niki od podvodi a bezesporu zvySovani pohodli.
V souvislosti s vyhodami biometrie musime také zminit to, Ze biometrii jako takovou nelze

lehce pienést, zapomenout nebo ztratit.[2]

Naopak jako hlavni nevyhody biometrie oznacujeme nejednoznacné skoére porovnani
vystupu, nemoznost anulovani v ptipadé¢ prozrazeni, nastoleni nutnosti detekce Zzivosti
a napadnutelnosti samotného biometrického systému.[2]

Hlavnim ukolem biometrického systému je identifikace Ci verifikace. Vyuziva ptitom
jedine¢nych, méfitelnych, fyzikdlnich nebo fyziologickych znakd (tzv. markanti)

nebo projevi chovani k jednoznaénému zjisténi nebo ovéteni jeho vlastni identity.

Pod pojmem identifikace rozumime zjisténi identity osoby. Jedna se o situaci, kdy osoba
zada systému svoji vybranou biometrickou vlastnost, ale nesdéli mu svoji identitu.
Identifikaci se také fika porovnani 1:N.[1] Dojde totiz k porovnani vzorku ze vstupu s celou
databazi jiz uloZenych vzorkl, vystupem je bud’ nalezend identita anebo negativni odezva

systému, tedy identita nenalezena.

Odlisn€é se postupuje u verifikace. Zde uzivatel, tedy osoba sdéli systému svou
elektronickou identitu a na zakladé ni dojde k ovéfeni fyzické identity. Uzivatel sdélil svoji
identitu systému hned z pocatku a v databazi je vyhledan jeho zdznam obsahujici biometricka
data. Pokud zdznam neexistuje, je piistup uZivatele automaticky zamitnut. Verifikaci se jinak

fika porovnani 1:1 [1], protoze v systému dochazi k porovnani dat s jednémi daty z databaze.

Schéma biometrického systému (Obrazek 1) se sklada z biometrického senzoru, pomoci

kterého dojde k ziskani biometrického vzorku a nasledn¢ k jeho prevedeni do digitalniho
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svéta. Dale schéma tvofi biometricky markant, coz jsou v podstaté¢ extrahované rysy
ze vstupniho biometrického vzorku. Ziskané rysy jsou ulozeny do databaze. To plati
pro registracni modul. U verifika¢niho nebo identifikacniho modulu systém postupuje stejné,
avSak ziskand data neukldda do databdze, nybrz je porovndva s ostatnimi daty v databazi.

Po provedeni obdrzime vysledek, tedy verifikaci ¢i identifikaci uzivatele systému.[2]

Databaze

!

Biometricky senzor | _-. |Biometricky markant| . Porovnani = Vysledek

Obrazek 1. Schéma biometrického systému

1.3 Zakladni biometrické metody

Biometrickych metod existuje Sirokd Skala a muzeme je vyclenit hned do nékolika
skupin. Nejjednoduseji je mizeme rozdélit na statické a dynamické metody. U statickych
metod analyzujeme anatomické fyzické vlastnosti, které maji jeden pevny rys s jednou
konkrétni biometrickou vlastnosti (napt. geometrie ruky nebo otisk prstu). Dynamicka metoda
je spojena s dynamickymi vlastnostmi. Vyzaduje tedy néjakou akci uzivatele (napt. podpis

uzivatele nebo jeho chizi).[1]

Komeréné nejuzivanéj$i biometrické metody bude blize popsdny v nasledujicich

odstavcich.

1.3.1 Otisky prsti
Kazd4 osoba ma na povrchu svych prsti papildrni linie, jejichZz struktura jednoznaéné
udava fyzickou identitu ¢loveka. Vyjimkou jsou lidé postizeni riznymi typy onemocnéni
a poruchami ktize. A pravé otisk prstu je grafickou reprezentaci papildrnich linii.
Ty se formuji uz béhem embryonalniho vyvoje. Pribehy papilarnich linii se neméni s Casem
ovSem jen v piipadé, ze nedojde k jejich poskozeni (napi. pofezanim nebo popalenim).[3]
Kazdy prst je jedineénym vzorkem. Na celé planeté neexistuji dva stejné prsty. Obor

zabyvajici se rozpoznavanim otiskil prstli pro kriminalistické ucely se nazyva daktyloskopie.
Daktyloskopické zakony:

e Na svéte neexistuji Zadni dva lidé, jejichZ papilarni linie by mély stejnou strukturu.

e Vzor tvofeny papildrnimi liniemi zGstava po cely Zivot jedince relativné neménny.
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e Papildrni linie jsou obnovovany dortstanim kGze na povrchu prsti. Tyto linie
nemohou byt pozménény ¢i odstranény, neni-li poskozena epidermalni vrstva kize.
Potom jiz nedojde na tomto mist¢ k obnové papilarnich linii.

e Konfiguraéni typy se individualné méni a tim umoznuji systematickou klasifikaci.[2]

Existuje mnoho typti snimact otiskii prstu. Mezi nejpouzivanéjsi patii opticky snimac
pracujici na jednoduchém principu. Zdroj svétla (LED) osvétli plochu prstu, ktery je prilozen
na sklenénou plochu senzoru. Mezi dalsi typy patii napt. kapacitni, tlakovy nebo ultrazvukovy

snimac.[2]

Obrazek 2. Otisk prstu [6]

Otisky prsti jsou v dneSni dobé nejvyuzivanéjsi biometrickou technologii. Tomu
napomahd spoustu faktort. Jsou dobie akceptovany uzivateli, maji velmi vysokou
biometrickou entropii. Jejich technologie je vyspéla a navic i snimace jsou natolik malé, ze je
mozné snimace integrovat do chytrych telefonti. Navic otisky prsta také slouzi jako dikaz
pii soudnim fizeni.

1.3.2 Geometrie ruky

Clovek je schopny rozeznat identitu druhé osoby pomérné snadno na zakladé tvaru jeho
ruky. S vyuzitim tohoto poznatku se zacala pouzZivat geometric ruky jako prostiedek
pro identifikaci clovéka. Rozpoznavani vychazi z jedine¢nosti lidské ruky. K rozliSeni jedinct
mezi sebou se v soucasnosti vyuziva délky, sitky a vysky prstt. Dilezitym aspektem jsou také

rizna zakiiveni ruky a jeji lokalni anomalie.[2][1]

Principialné je piistroj pro verifikaci ¢i identifikaci jedince podle geometrie jeho ruky
V podstaté¢ jednoduchy. Neni tfeba slozitych zafizeni pro snimdni a zpracovani obrazli

nevyzaduje naro¢nych postupti.

Pro ziskani obrazu ruky se nejcastéji pouziva obycejnad kamera, kterd miiZze snimat pouze
ve stupnich Sedi. Barevnd informace o obrazu neni potieba. Kamera pfitom nasniméd jen
siluetu ruky shora (viditelny hibet ruky) nebo zespodu (viditelna dlain ruky). RozliSeni
je podstatné mensi nez u senzoru zaznamenavajicich otisky prsti, zpravidla se pohybuje
v rozmezi od 100 do 200 pixel na délku palce.[2]
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Pro usnadnéni procesu snimdni a zpracovani vzniklého obrazu se pouziva specidlni
podlozka, ktera reflektuje dopadajici svétlo pod rukou. Ta ma za nésledek vyrazné zvySeni
kontrastu mezi rukou a podlozkou. Tim se usnadni separace ruky od pozadi. N&které zatizeni
pro sniméani obrazu ruky pouzivaji distan¢ni koliky (Obrazek 3), které zajisti spravnost
a opakovatelnost umisténi ruky na podlozku. Koliky jsou rozmistény tak, aby nenaruSovaly
siluetu ruky a minimaln¢ piekazely v cesté pii vkladani ruky.[8]

Obrazek 3. Snimek ruky s distan¢nimi koliky a vyznamnymi rozméry [9],upraveno

Je znamo hned né€kolik zakladnich metod rozpoznavani osob podle geometrie ruky.
Nejcastéji se pouziva metoda zalozena na pifimém meéfeni vyznamnych rozmérii na snimku
ruky nebo na zaklad¢ analyzy Sitek jednotlivych prsti. Nedavno se objevily prvni poznatky
0 rozpoznavani jedincti podle 3D geometrie ruky. To znamena, Ze se vyuziva celého povrchu

ruky, ktery je reprezentovany vhodné zvolenou skupinou parametrii popisujicich geometrii
ruky.[2]

Mezi hlavni vyhody rozpoznani s vyuzitim geometrie ruky bezpochyby patii dobra
akceptovatelnost mezi uzivateli a pouziti lehce ziskatelnych ryst. Na popularité nabyva také
diky vysoké odolnosti viici vlivim okolniho prostfedi a hlavné relativné nizkou cenou
zatizeni.

Naopak nedostatky systému tkvi v nizké rozliSovaci schopnosti a faktu, Ze tato
technologie neni vhodna pro rozpoznavani velkého poctu osob kvuli velké pravdépodobnosti
chyby. Informace z ruky nejsou bohuzel neménné béhem zivota jedince.[8] Dalsi nevyhodou
je fyzickd velikost samotného systému, coZ omezuje uZiti této technologie v pfenosnych

zafizenich.
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1.3.3 Rozpoznani podle obliceje
Oblicej fadime mezi jeden z nejzndméjSich biometrickych rysii. Rozpoznani druhého
cloveéka na zékladé jeho obliceje je pro nas nejcastéjsi a nejprirozenéjsi zplisob identifikace,
kterou provadime rutinné a navic s vysokou spolehlivosti. Je tedy na misté snaha
0 automatické rozpozndni osob podle vybranych charakteristik obliCeje. S ptribyvajicimi
publikacemi védeckych ¢lankli na dané téma rovnéz roste postaveni této metody v biometrii.

Metody pro rozpoznavani obli¢eje lze na zdkladé povahy snimanych dat rozdélit

na rozpoznavani na zakladé 2D nebo 3D snimku a na zakladé termosnimku.[2]

Rozpoznani obli¢eje na zakladé¢ 2D snimku patii mezi nejrozSifenéj$i metodu. Je to
hlavné kvili snadnému procesu ziskavani dat. V prvni fazi je nezbytné spravné lokalizovat
oblicej v ramci snimku. MuZe se stat, ze na snimku obli¢ej viibec neni nebo nalezi jiné osobg.
Dale nasleduje normalizace nalezeného obliceje, kdy se kompenzuje rlizna intenzita osvétleni,
pozice, natoCeni a velikost. DalS§im krokem je extrakce priznakt. Nakonec se provadi
vyhodnoceni podobnosti se Sablonou.[10]

Pti projekci obliceje do 2D roviny nastava ztrata pomérné zasadni ¢asti informace. Tvar
lidského obli¢eje je z pohledu odliSitelnosti dvou raznych jedinct jednou z klicovych
charakteristik. Rozpoznavani obli¢eje na zakladé prostorového modelu nabizi tedy mnohem
SirSi Skalu moznosti nez projekce obliceje do 2D roviny. Hlavni odliSnost 3D metody
rozpoznani je v konstrukci snimaciho zafizeni. Ta obvykle funguji na bazi 2,5D skeneru.
Ten vytvoii 2,5D sken, coZ je v podstaté dvourozmérny obraz, ktery ma pro kazdy bod
uloZenou informaci o jeho hloubce. Data potizena 2,5D skenerem, vSak nelze povazovat
za plnohodnotny tiirozmérny model kvuli bodiim lezicim na stejnych soutadnicich, které maji
rozdilnou hloubku (napf. misto koule zaznamend pokazdé jen polokouli). I piesto
se praktikuje snimani z jednoho mista a ptredpoklada se, Ze ziskana data budou pro rozpoznani
dostate¢na. Podobn¢ jako u dvourozmérného snimku se ziskany obraz nejprve normalizuje.
Normalizace probihd ptes detekci klicovych bodl, coz jsou oci a Spicka nosu. Po spravné
detekci nasleduje transformace do vychozi polohy, ve které lze ocCekavat nejvyssi miru
korelace mezi dvéma modely stejného obliceje. Nakonec se vyhodnocuje podobnost zaloZzena

bud’ na tvaru a vzhledu nebo hloubkovych map a 3D modelt.[2]

Termosnimky obliceje (Obrazek 4) jsou snimky pofizené v oblasti infracerveného zareni
dlouhych vinovych délek. K ziskdni termosnimkii se pouziva specidlni zatizeni zvané

termokamera. Pfi samotném procesu je potieba piesné nastavit parametry jako:

e emisni koeficient ktize £ = 0,98
e konstantni vzdalenost

e relativni vlhkost okoli

o teplota okoli.
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Obrazek 4. Termosnimek obliceje

Zaznamem termokamery jsou termomapy obli¢eje. V nich se podobné jako
U dvourozmérnych snimka detekuji pozice oci, st a nosu. V dalsim kroku se oba obliceje
zarovnaji. Nakonec se hledd podobnost mezi snimky s vyuzitim analyzy hlavnich
komponent.[2]

Nejvétsi vyhodou rozpoznavani na zdklad¢ termosnimku je nezavislost na vnéjSim
osvétleni. Dokonale kvalitni snimek jsme schopni pofidit za ostrého slunce, Sera
nebo dokonce i v noci. Dalsi vyhodou této metody je naroc¢nost vytvofit ptijatelny falzifikat.
Utocnik by musel sestavit zafizeni, které emituje v riiznych mistech riiznou teplotu stejné jako
napodobovany obli¢ej. To je samoziejmé mozné, ale vyrazné vice technologicky naro¢né nez

pii pokusu o oklamani 2D metody rozpoznavani.[10]

Naopak zasadnim problémem pii pouziti termokamery je promeénlivost teplotni
charakteristiky jedince v zavislosti na provadéné aktivité, teploté okolniho prostfedi nebo

dokonce 1 na emocionalnim stavu.

V praxi se proto nepouziva tato technologie samostatné, ale v kombinaci s normalnimi

vysledky nez pti pouziti obou technologii zvlast.
1.3.4 Rozpoznani podle duhovky a sitnice
Jako jiz zminhované casti naSeho téla, je 1 oko zcela jedineCné¢ a vyuZiva
se k biometrickym Géelim. V lidském oku se nachazi dvé hlavni ¢asti vykazujici vysokou
biometrickou entropii. Prvni je duhovka, ktera je pozorovatelnd pouhym pohledem. Druha je
sitnice, ktera lezi uvnitf oka a pozorovat pouhym pohledem ji tedy nelze. Jako prvky

nachézejici se uvnitt oka jsou dobfe chranény proti poSkozeni. I pies genetickou zavislost je

vzor zil na sitnici a vzorkovani duhovky u vsech osob naprosto unikatni.[2]
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Duhovka reguluje mnozstvi svétla vstupujiciho do oka. Mizeme si ji ptredstavit jako
clonu fotoaparatu. Povrch duhovky je vcelku slozity. Popsat jej mizeme az 250 rysy.
Nejdulezitéjsi pro identifikaci jsou krypty, coz jsou nejten¢i mista duhovky tvofici jeji
typickou kresbu, dale radialni ryhy a pigmentové skvrny. Pro snimani duhovky se preferuje
infracervené svétlo, nebot’ je prijemnéj$i pro uzivatele tim, Ze neosvétluje a nevytvari

nepiijemny pocit z nasviceni oka.
Pro rozpoznani duhovky se uziva ¢tyt zakladnich témat:

e Gaborova modulace - kazdy jednotlivy vzor na duhovce je demodulovan,
aby se ziskala fazova informace pro extrakci rysu.

o  Waveletové rysy - extrakce vektora rysi pomoci vinkové transformace.

e Analyza nezavislych komponent - jako vektor rysu jsou pouzity koeficienty analyzy
nezavislych komponent.

e Variace lokalnich klicd - reprezentace duleZitych informaci sadou intenzit

jednodimenzionalnich signalti a pouzitim vinkové transformace pro extrakci ryst.[2]

Mezi hlavni vyhody duhovky v biometrickych systémech patii jeji stabilita béhem
lidského zivota. Ziskani snimku je neinvazivni a pro uzivatele vcelku jednoduché. Za zminku
stoji také jeji vysoka mira biometrické entropie informace, ktera je mnohem vyss$i nez u otiska
prstt.[11]

Naopak jako nevyhodu pouziti duhovky pro rozpoznani musime brat v potaz fakt,
7e k podvedeni systému sta¢i vzit pouze fotografii duhovky nebo kontaktni cocku.
K zdvaznym nedostatkim fadime také vysoké pofizovaci ndklady na systém s vysokou
vykonnosti a také predsudky uzivatelii, ktefi jsou presvédceni, ze skenovaci zatizeni muze

zpusobit poSkozeni jejich oka.[11]

Rozpoznani podle sitnice je dalsim okem nabizenou moznosti identifikace Clovéka.
Sitnice je jedina ¢ast centralniho nervového systému, kterou miizeme pozorovat neinvazivng.
Je to vrstva bunék citlivd na svétlo nachazejici se v zadni ¢asti oka, kterd ma na starosti
snimani svételnych paprski. Pro biometrické ucely je diilezity pfedev§im vzor cév, kterymi je
sitnice bohaté protkdna. Ten se béhem Zivota neméni. Snimaci zatizeni pracuje na principu
slozitych 1€katskych optickych pfistroji uréenych pro vySetfeni oka. Ze ziskanych dat
se extrahuji kliCové ptiznaky a ty jsou posléze porovnavany se Sablonou za vyuziti fizového
korektoru, dokud nedojde k nejvyssi shodé. Nakonec se otisk sitnice reprezentuje tak, aby jej

bylo mozné rychle porovnat nebo ulozit do databaze.[2]
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Obrazek 5. Snimek sitnice oka [12]

Metoda rozpoznavani podle sitnice je velice pfesna a pouzivd se v oblastech s velmi
vysokymi ndroky na bezpecnost jako je nuklearni vyvoj, firmy vyrdbéjici zbrané€, vladni
a armadni zdkladny. Pro komer¢ni tucely ve spojitosti s Sir§i vefejnosti se nepotyka

s uspé€chem predevsim kviili cenové narocnosti a nizké uzivatelské piijemnosti.

1.4 Hodnoceni kvality biometrickych systémi

Pro objektivni hodnoceni spolehlivosti jednotlivych biometrickych systémt je nutné
testovat jejich vlastnosti. Postupy testovani jsou normovany podle CSN ISO/IEC 19795.[1][2]

Biometrické systémy porovnavaji nasnimané biometrické charakteristiky s vzorem, ktery
tvofi data poskytnuta diive. Systém ma definovany prah citlivosti. Je-li vysledek porovnani
vys8i nez préah citlivosti, uzivatel je systémem akceptovan. Naopak pti vysledku porovnani

niz§im, nez je prah citlivosti je uzivatel, respektive jeho piistup, zamitnut.[1]

V souvislosti s hodnocenim kvality biometrickych systémi vyuzivame nasledujici jevy
a vlastnosti:

e Pravdépodobnost chybného odmitnuti (autorizované osoby) - False Rejection Rate
(FRR). FRR nastane v piipadé, ze je uzivatel ke vstupu opravnén, ale systém jeho
pfistup zamitne. Ekvivalentnim pojmem je chyba 1. typu.[1] Chyba 1. typu ovlivni
pouze uZivatele, ktery musi znovu provést autorizaci. Spocitd se jako podil poctu
porovnani vedoucich k neshodé a celkového poctu porovnani u stejné osoby.

e Pravdépodobnost chybného prijeti (neopravnéné osoby) - False Acceptance Rate
(FAR). Jedna se o situaci, kdy systém akceptuje osobu, kterd ve skutecnosti piistup
povolen nema. Ekvivalentnim pojmem je chyba 2. typu.[1] Z pohledu bezpecnosti je
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Vv

rozdilnych vzort a celkového poctu vsech rozdilnych vzort.

Mira chybné shody - False Match Rate (FMR) udava podil chybné akceptovanych
uzivateld.[2] Vypocet je podobny jako u FAR. Lisi se tim, ze do celkového poctu
vzorkil nezahrnuje Spatné nasnimana data.

Mira chybné neshody - False Non-Match Rate (FNMR) udava podil chybné
neakceptovanych uzivateli.[2] Vypocet je podobny jako FRR. Rozdil je v tom,
ze do celkového poctu vzorkid se nezapoditavaji Spatné nasnimana data.

ROC krivka - Receiver operating characteristics (ROC) piedstavuje v dnesni dobé
standard pii hodnoceni kvality biometrickych systémi. Nejcastéji se jedna o zavislost
FMR na FNMR poptipadé FAR na FRR. V systémech uréenych pro ziskani opravnéni
k ptistupu do objektli s vysokym pozadavkem na bezpecnost nevadi, kdyZz jsou
S ur¢itym procentem odmitany opravnéné osoby (vysokd hodnota FRR). Neptipustné
je vSak povoleni piistupu pro neopravnénou osobu (velmi nizkd hodnota FAR).
Systémy urcené spiSe pro komeréni vyuziti, jako jsou mobilni telefony
nebo bankomaty, maji nizké FAR a souc¢asné¢ FRR.[1] Kazdé zafizeni ma typicky tvar
ROC kiivky, ktery vypovida o zdvislosti vySe uvedenych vlastnosti, jejichz hodnoty

lze ovlivnit nastavenim prahu rozhodovani systému.

A forenzni
aplikace

FAR

civilni
aplikace vysoce bezpe€nostni

pfistupové aplikace

FRR

Obrazek 6. ROC ktivka [13], upraveno
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2 OPTICKE METODY ZOBRAZENI KREVNIHO
RECISTE PRSTU
Rozpoznani zil ruky a prstu je jedna z nejmladsich metod identifikace ¢i verifikace osob.
Jedna se o metodu neinvazivni. Snimand osoba tedy nemusi mit obavy z toho, ze by byla
néjakym zpisobem narusena jeji integrita pii samotném ziskavani informaci.[2] Metoda
na snimani krevniho fecisté¢ prstu se obecné aplikuje na mensi populaci jedincii nebo jako
dopln€k k jinym metodam, které ziskavaji biometrické informace z prstu ruky. S vyvojem

technologii se vSak kapacita zafizeni pro snimani neustéle zvysuje.

W

2.1 Popis optickych metod zobrazeni krevniho Fe¢isté

Cilem metody je ziskani obrazu cévniho stromu prstu a nasledné extrahovani dat
Z nasnimaného obrazu. Metoda vyuZziva jedinecnost cévniho stromu prstu ruky, ktery
se po nabyti dospélosti ptili§ neméni a nékteré studie dokonce zaznamenaly rozdily mezi

dvojcaty i prsty na levé a pravé ruce.[7]

Ziskat obraz s cévnim stromem prstu je ve viditelném spektru velmi komplikované.
Viditelnost Zil na prstu ruky mtize byt ovlivnéna staifim testované osoby, pigmentaci pokozky
nebo barvou kize. Jednim ze zplsobu, jak ziskat snimek prstu s zilami, je pomoci
monochromatick¢ CCD kamery v kombinaci s dostatenym nasvicenim svétlem z oblasti
infraCerveného zafeni, které umozni zvyraznit cévni feCiSt€ obsahujici hemoglobin.
Odkysliceny hemoglobin, na rozdil od samotné ktlize, absorbuje svétlo o vinové délce
okolo 760 nm, coz koresponduje s hodnotou NIR. Dal§im zpisobem je prosviceni celého
prstu infraCervenym zatfenim. U této metody se vyuziva odlisSného stupné pohltivosti svétla
kosti, tkdn¢ a zil prstu. Diky tomu vznikne dostate¢ny kontrast mezi tkani a samotnymi
zilami. Zasadnim problémem této metody je naprosto nerovnomérné prosvétleni, to se fesi

pomoci rozptylovace svétla, ktery rovnomérné rozlozi dopadajici zateni.[2][7]

V zévislosti na vzajemném umisténi kamery a zdroje infracervené¢ho zareni rozliSujeme

nasledujici metody snimani zil v prstu ruky:
2.1.1 Reflexivni metoda

Metoda vychdzi z odrazu svétla od snimaného prstu. Kamera a svételny zdroj jsou
umistény na totozné strané prstu (Obrazek 7). Obraz zil je tvofen z nepatrnych rozdild
intenzity odrazeného svétla. Zily, které absorbuji svétlo, tvofi na snimku tmavi oblasti.[2]
Mezi vyhody této metody fadime malé rozméry zafizeni a také piijemnéjSi zachazeni pro
uzivatele, ktery nemusi umistit prst do zafizeni. Naopak hlavnim nedostatkem reflexivni

metody je velkd ¢asova ndrocnost extrakce zil, kviili velmi malému kontrastu snimku.
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Reflexivni metoda

Cevy ,

CCD kamera

Zdroj IR
zareni

Obrazek 7. Reflexivni metoda [15], upraveno

2.1.2 Transmisivni metoda
Metoda vyuziva svétlo prostupujici svétlem. Snimany prst se vklada mezi CCD kameru
a zdroj zareni (Obrazek 8). Ziskany obraz ma pomérné vysoky kontrast, jelikoz potiebny
signal prostupuje z druhé strany prstu a neprojevuje se tedy efekt rusivé odrazivosti kiize.[14]
Tato metoda je omezena tloustkou prosvétleného objektu, coz by v ptipadé€ prstu primérného
¢lovéka nemél byt problém. Nevyhodou tohoto postupu je fakt, Ze uzivatel musi vsunout prst

mezi zdroj svétla a kameru, coz snizuje jeho komfort.

Transmisivni metoda

Zdroj IR
zareni

CCD kamera

Obrazek 8. Transmisivni metoda [15], upraveno

2.1.3 Metoda s bo¢nim svétlem
Jedna se kombinaci metod uvedenych vySe. Zdroj infraerveného zateni je umistén
po obou bocich prstu (Obrazek 9). Zafeni je uvnitt rozptyleno a nasledné snimano CCD
kamerou umisténou pod prstem. Metodu prestavila firma Hitachi a jeji autofi uvadéji,
ze vznika kontrastni obraz a diky vzdjemnému umisténi IR diod a CCD kamery je navic

zachovana kompaktnost snimace.[2]
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Metoda s bocnim svétlem

Zdroj IR zareni

‘ ; \/
!
| CcCcD kameral

Obrazek 9. Metoda s bo¢nim svétlem [16], upraveno

2.2 Vyhody a nevyhody metod zobrazeni krevniho recisté prstu
Mezi hlavni vyhody zobrazeni krevniho feciSté povazujeme:

o Zily se vytvaieji jiz v déloze a v pritbéhu Zivota se uz neméni.

e Pomérné vysoka rozliSovaci schopnost metody umoznuje jeji pouziti 1 v systémech
s velkym mnozstvi uzivatelii pohybujicich se az v fadech 10%.

e Prsteny, vyrazky, popraskana kiize nebo revma nijak neomezuji uzivatele pii ziskavani
dat potiebnych k verifikaci ¢i identifikaci.

e Biometrické znaky =ziskané pii snimani krevniho fe€isté jsou méné zavislé
na celkovém zdravotnim stavu vySetfované osoby nez u ostatnich biometrickych
metod.

e Systém, ktery vyuziva tuto metodu, bere v potaz pouze fecisté zijici osoby. Tudiz neni
potieba zvlast’ kontrolovat zivotnost.

e Jelikoz jsou Zily umisténé uvniti lidského téla, nejsou pouhym okem viditelné a nelze

informaci o jejich rozmisténi snadno piecist nebo ukrast. [7][11]
Naopak nevyhodami této metody jsou:

e Fakt, ze vySetfovand osoba pifi nehod¢é piiSla o prst poticbny k identifikaci
¢i verifikaci, mize zpusobit problém.

e Pomérné vysokd pofizovaci cena systému odrazuje spoleCnosti a firmy
od hromadného zavedeni zafizeni, které vyuzivaji metodu zobrazeni krevniho feciste.

e Vzhledem k nedavnému objeveni metody byla jeji spolehlivost zkoumana viceméné
jen firmami, které se zabyvaji prodejem zatizeni pro snimani krevniho feciste.

o Fyzické rozméry systému omezuji moznosti pro realizaci prenosnych zatizeni.[7][11]
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2.3 InfraCervené zareni

Infracervené zareni je elektromagnetické vInéni majici delsi vlnové délky nez viditelné
svétlo. Vznikd jako disledek vibraci a rotace atomil a molekul. Zdrojem infracerveného
zateni je kazdé téleso, jehoz teplota je vyssi nez teplota absolutni nuly, tedy -273,15 °C.

Vysilané elektromagnetické vinéni ma tepelny ucinek.[17]

Vlastnosti IR zafeni zavisi do zna¢né miry na jeho energii, podle které je rozd€lujeme
do tii pasem:

¢ |R-A s vlnovou délkou 780 - 1400 nm pronika ve tkani do hloubky 1 az 3 cm. OvSem
v hloubce 1 cm je oslabeno na zlomek plvodni intenzity. VyuZiva se pii biometrii
krevniho tecisté a duhovky.

¢ [R-B s vlnovou délkou mezi 1400 az 3000 nm ve tkani pronika do hloubky 0,1 nm,
kde se nachazi malo cév. V biometrii nenachazi vétsiho vyuziti.

e |IR-C s vlnovou délkou vétsi nez 3 um. Do tkani pronika stejné hluboko jako IR-B.
V biometrii vSak nachazi uplatnéni pi1 ziskdvani termického snimku obliceje

za ucelem jeho rozpoznani.[18]

W

2.4 Anatomie krevniho Fe¢isté prstu
Krevni fecisté kazdého jedince je unikatni. Vyviji se jiz v tfetim tydnu téhotenstvi
a béhem zivota se neméni. Dochézi pouze k angiogenezi, kdy vznika nova sit’ kapilar v misté
poskozené ¢i zménéné tkang. [19]
Jednou z hlavnich funkci krevniho tecisté je transport kysliku z plic k bunkdm tkani
prostiednictvim erytrocytti nesoucich stézejni latku pro pfenos krevnich plyna - hemoglobin.
Hemoglobin nasyceny kyslikem - oxyhemoglobin (HbO;) putuje z plic obéhem ke tkanim,

kde jim piedava kyslik a v podobé redukovaného hemoglobinu - deoxyhemoglobinu (Hb)
se zilami vraci zpét.[20]

Zily horni konéetiny délime na povrchové, které maji na tepnach nezavisly pribéh,
a hluboké zily, nasledujici vétSinou stejnojmenné tepny. Povrchové Zily zainaji ze siti
na hibetni strané ruky - rete venosum dorsale manus a rete carpi dorsale. Jsou to v. cephalica
(cefalicka) a v. basilica (bazilarni) (Obrazek 10), které piechazeji v drobné pletené prsta.
Hluboké zily vv. radiales a vv. ulnares se dale vétvi ve vv. digitales palmares a vv.
metacarpales dorsales.[21]
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Obrazek 10. Krevni fecisté ruky [22], upraveno

Podstatny vliv na kontrast tkané a Zil ma prisvit cév, ktery je zavisly na teploté. Pii nizké
teploté dochazi k vazokonstrikci - zizeni cév. Krevnim fecistém proudi méné krve a kontrast
je tim padem niz$i. Naopak pii vysokych teplotach nastdva vazodilatace - rozSifeni cév.
Zilami proudi vice krve a kontrast je vys$§i. Proto se nedoporuuje umisténi zafizeni
pro snimani krevniho fecist¢ vné budov kvili vlivu venkovni teploty, kterd by mohla

negativné ovlivnit kontrast snimki a tim padem samotné biometrické informace.[20]

Voda obsazena v tkanich zptisobuje rozptyl dopadajiciho zatreni, coz spolu s pronikavosti
zéafeni znemozni vidét na kontrastnim snimku hloub¢ji ulozené zily, které proto nemohou byt
vyuzity pii biometrickém rozpoznavani. Rozptyl exponencialné klesa se zvysujici se vinovou
délkou dopadajiciho zafeni.[18] Pii biometrii krevniho feisté vSak nelze zvysit vinovou
délku infracerveného zéafeni neuvazené. S rostouci vinovou délkou IR zafeni totiz klesa
absorbance hemoglobinu (Obrazek 11), tudiz vysledny obrazek bude mén¢ kontrastni. Navic
citlivost snimact infra¢erveného zateni klesa s jeho kratsi vinovou délkou.
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Obrazek 11. Absorpéni spektrum hemoglobinu [23], upraveno

2.5 Komerc¢né uzivana zarizeni

Prvni komeréni systémy pfiSly na trh jiz kolem roku 2000. U pouzivanych technologii
doslo k velkému rozmachu a potfebé kvalitnéjSich systému s vétsi kapacitou a hlavné
spolehlivosti. Prvnimi institucemi vyuzivajici systémy pro rozpoznani zil prstu, byly banky,
které je vyuzivali jak pro pfepazkové transakce, tak pro samotnou kontrolu pfistupu jejich
zaméstnanc. V dneSni dobé se miizeme setkat s biometrickymi systémy vyuzivajici
technologii sniméni krevniho fec€isté prstu i ve spotiebni sféfe napiiklad u mobilnich telefontii
nebo zabezpecovacich systémech domacnosti.[2]

Na obrazku (Obrazek 12) mizeme vidét multimodalni biometrickou ¢te¢ku vyrobenou
firmou Morpho - Safran schopnou zaznamenat a vyhodnocovat soucasné krevni fe¢isté a otisk
prstu. Udavana kapacita paméti je 5000 vzori. Pfistroj se vhodny pro pouziti v exteriéru.
Pracovni teplota se pohybuje v rozmezi -10 az 50 °C. Vyrobce uvadi moznost dosazeni FAR
az 10'8.[24] Jednd se vSak jen o senzor. Pro spravné fungovani je nutné zafizeni piipojit
k pocitaci se specialnim programem.

Na obrazku (Obrazek 12) vpravo je zatizeni pro snimani krevniho feéisté prstu od firmy
Hitachi. Zafizeni vyuZzivani transmisni metodu snimdni. Konstrukce pfistroje perfektné

eliminuje okolni osvétleni. Kapacita paméti je 2000 vzorti. Vyrobcem uvadénd hodnota FRR

je 10* a FAR az 10®.[26] Stejn& jako u pistroje vyse se jednd pouze o snimaci jednotku.
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Obrazek 12. Biometricka étecka od firmy Morpho - Safran [25] a Hitachi [27]
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3 NAVRH ZARIZENI PRO SNIMANI KREVNIHO
RECISTE PRSTU
V nésledujici kapitole bude blize popsan proces navrhu zatizeni, ktery bude zalozen na

platformé¢ Raspberry Pi s ptipojenou kamerou.

3.1 Raspberry Pi

Raspberry Pi je nazev jednodeskového minipocitace o velikosti kreditni karty. Navzdory
svym malym rozmérim spliuje nejptisn€j$i kritéria na plnou funkénost. Miize na ném

dokonce bézet plnohodnotny operac¢ni systém Linux.[28]

Koncepce Raspberry Pi byla vytvoiena Dr. Ebenem Uptonem a jeho védeckym tymem
v roce 2006 v pocitatové laboratofi na univerzité¢ v Cambridgi. Doktor Upton se pozastavoval
nad klesajici urovni znalosti a dovednosti studentii dochéazejicich na studium pocitacovych
veéd v porovnani s jejich pfedchiidci. Domnival se, Ze je to zplisobeno rodi¢i déti, ktefi jim
nedovoluji experimentovat s modernimi a ne zrovna levnymi pocitaci ve své domacnosti.
Rozhodl se tedy vytvofit nendkladny pocitac Raspberry Pi, ktery by détem naskytl moznost
ucit se a experimentovat s programovanim, aniz by poskodili drahé po¢itace svych rodici.[29]

Klicové pro udrzeni nizkych nakladid bylo pouziti ¢ipu typu SoC, coz je technika
umoziujici umistit pamét, mikroprocesor a graficky procesor do jednoho integrovaného
obvodu. Raspberry Pi pracuje s procesorem BCM2835 typu ARM béziciho s frekvenci
700 MHz a grafickym procesorem Broadcom VideoCorelV schopnym zobrazovat video s HD
rozliSenim.[29] Minipocita¢ pouziva flash pamét SD k uloZeni opera¢niho systému, vSech
programil a dalSich dat vyzadujicich trvalé ulozeni.

Minipocita¢ Raspberry ma nasledujici typy konektorii: napajeci konektor, multimedialni
rozhrani s vysokym rozliSenim HDMI, analogové kompozitni video, audio, sitové rozhrani

ethernet, konektor pro pfipojeni Raspberry Pi kamery, univerzalni sériové rozhrani USB,
dva konektory pro budouci rozsiteni a viceti¢elova vstupni ¢i vystupni rozhrani GP10.[28]
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Obrazek 13. Raspberry Pi [30], upraveno

Napajeci konektor je zasuvka microUSB urcena k piipojeni zastr¢ky pro ptivod napéti
+5V DC. K napajeni se muze pouzivat skoro libovolny napdje¢ pro chytré telefony
s konektorem microUSB. Konektor HDMI zprosttedkovava pienos audio- a videosignala
s vyuzitim pIn€ funk¢niho rozhrani HDMI, které se pouziva u vétSiny modernich standardd.
Uzivatel¢ se Casto musi vypotadat s problémem ptipojeni Raspberry k monitorim postradajici
konektor pro HDMI. To se da snadno vyiesit pomoci adaptéru pro prevod HDMI na VDA
nebo DVI. Audio vystup je proveden standardnim konektorem typu jack o praméru 3,5 mm.
Porty USB slouzi k ptipojeni ptidavnych zatizeni, jako jsou kldvesnice, my$ nebo externi
ulozisté. Konektor GPIO ma 26 vyvodd umisténych ve dvou tfadach po 13 vyvodech
slouzicich k pfipojovani hardwaru. VSechny vyvody jsou dimenzovany na maximalni napéti
3,3V.[28]

3.2 NolR kamera

Raspberry Pi NolR kamera je oficidlni kamerovy modul bez infracervené¢ho filtru.
Zatizeni je vybaveno 8 Mpx Sony IMX219 CCD kamerou poskytujici fotografie o rozliSeni
az 3280 x 2464 pixeld a videem o rozliseni 720 pixeli pfi 60 snimcich za sekundu. Rozméry
kamery jsou 25 mm x 20 mm X 9 mm. V kombinaci s infraCervenym osvétlenim ziska jeji
uzivatel schopnost noc¢niho vidéni. V praxi nachazi uplatnéni naptiklad v domacim

zabezpeceni nebo jako fotopast na divoka zvifata.[31]
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Obrazek 14. Raspberry Pi NOIR kamera [31]
3.3 Navrh zarizeni

Navrzené zatizeni pro biometrické snimani krevniho fecisté prstu obsahuje minipocitac
Raspberry Pi s pfipojenou NoIR kamerou a svételnym zdrojem v podobé diod v blizké
infraervené oblasti spektra, ktery je napajen napétim 3,3 V z GPIO konektort Raspberry Pi.

Obrazek 15. Navrh zatizeni

3.3.1. Srovnani metod snimani Zil prstu

Na obrazku (Obrazek 16) miZzeme vidét testované metody pro snimani krevniho fecisté
prstu. VSechny snimky byly pofizeny za stejného osvétleni mistnosti a vinové délky IR diody
875 nm. U reflexni metody je vidét pouze minimélni kontrast a navic jen U povrchovych zil.
Na snimku s vyuzitim metody s bo¢nim svétlem je kontrast mnohem patrnéj$i. Vyrazny

problém vSak tvofi odraz svétla, ktery zpisobuje ztratu podstatné €asti signalu. Nejlepsi
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kontrast dosahuje transmisni metoda, kde mizeme vidét i1 zily nachazejici se ve spodnich

rovinach prstu.

Obrazek 16. Zobrazeni metod: reflexivni (a), s bo¢nim svétlem (b) a transmisivni (c)

3.3.2. Testovani metody zvolené pro realizaci piipravku
Ze srovnani vySe (Obrazek 16) je ziejmé, Zze nejvyssiho kontrastu mezi zilami a tkani
bylo dosaZeno u transmisivni metody. Dale byl zkouman vliv osvétleni pfipravku okolnimi
zdroji intenzivniho infracerveného zaieni (Slunce, wolframové zatrivky) a vlnové délky IR

diod na vysledny kontrast a tim pAdem hodnotu biometrické informace.

Pfi dennim svétle v kombinaci s umélym osvétlenim mistnosti neni na obrazku
(Obrazek 17) vidét zadny kontrast u vSech vinovych délek IR diod, jelikoz se od povrchu
prstu odrazi mnohem vice zareni, nez jim prostupuje.

Obrazek 17. Transmisivni metoda pii pIném osvétleni
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Po eliminaci denniho svétla a ponechani umélého osvétleni mistnosti bylo pfi vinovych
délkach 850 nm a 875 nm IR diod dosazeno mnohem lepSiho kontrastu (Obrazek 18).

U infracervené diody s A = 940 nm kontrast pozorovat nelze.

Obrazek 18. Transmisivni metoda pii eliminaci denniho svétla

Potlatenim jak denniho svétla, tak i umélého osvétleni mistnosti bylo dosazeno

nejlepsiho kontrastu u vSech vinovych délek IR diod (Obrazek 19).

850 nm 875 nm 940 nm

Obrazek 19. Transmisivni metoda - Zadné osvétleni
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Na obrazku (Obrazek 20) je vidét schopnost NolR kamery fokusovat s ohledem
na ruznou vzdalenost ¢ocky od snimaného prstu umisténého v bezprosttedni blizkosti zdroje
infraterveného zafeni. Optika kamery navic kvuli relativné malému zornému thlu neni
schopna pfi malé vzdalenosti zachytit na zdznam cely prst. Rozdilnd barevnost snimki
je zpisobena automatickym nastavenim kamery. Pii realizaci zafizeni bude nastavena

manualné.

Obrazek 20. Fokusace kamery pfi riznych vzdalenostech

Na zéklad¢ uvedenych testovani musi byt realizované zatizeni vyuzivajici transmisivni
metodu pro zobrazeni krevniho fecisté prstu schopné eliminovat slune¢ni zafeni pro dosazeni
potiebného kontrastu mezi tkani a zilami. Zdroje umélého osvétleni maji v IR ¢asti spektra
elektromagnetického zatfeni maly vykon a zatizeni lze v jejich blizkosti pouzivat bez vétsiho
vlivu na kvalitu ziskaného snimku. VInova délka IR diod zdroje zafeni by se méla pohybovat
v rozmezi 850 - 875 nm. Pro zachovani kompaktnosti pfistroje a zaroven zachyceni celého
prstu v dostatecné kvalité rozliSeni snimku musi byt vzdalenost snimace kamery od zdroje

zatfeni 6 - 7 cm za piedpokladu, Ze snimany prst je v bezprostfedni blizkosti zdroje svétla.
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4 REALIZACE ZARIZENI A JEHO TESTOVANI

Konstrukce zatizeni vychéazi z jeho navrhu (Obrazek 15) a vysledkl testovani rizného
typu osvétleni u transmisivni metody. Pro dostatecnou eliminaci slune¢niho zafeni a silného

umélého osvétleni tvofi zatizeni uzaviena konstrukce s otvorem pro vsunuti snimaného prstu.

Obrazek 21. Realizované zatizeni

Uvniti konstrukce je umisténo nepajivé pole s Sesti paralelné zapojenymi infracervenymi
diodami o vIinové délce 875 nm. Kviili pomérné malému vyzafovacimu thlu diod (13°) byl
mezi né¢ a snimany prst umistén mléény difuzor. Ten je vhodny pro rozptyleni bodového
zdroje svétla. I pies fakt, ze difuzor propousti 65% zafeni, je dosazeny kontrast mezi tkani
a zilami dostate¢ny a prosviceni celého prstu je homogenni. Difuzor navic slouzi jako vodici
liSta pfi umistovani prstu do zafizeni, coz zvySuje komfort uzivatele. Z horni stény konstrukce
jsou spustény Ctyfi zavitové tyce pro umisténi NoIR kamery. To umoziiuje ménit vzdalenost

kamery od zdroje zafeni a snimaného prstu.

Obrazek 22. Zateni IR diody bez difuzoru (vlevo) a s mléénym difuzorem (vpravo)

34



Za ucelem zvySeni komfortu uzivatele byly na celni sténu zafizeni umistény zelena
a ¢ervena notifikacni dioda. Ty informuji uzivatele o tom, zda zatizeni pravé snimé vlozeny
prst nebo snimani skoncilo, ptipadné jeSté nezacalo. Zatizeni dale obsahuje kapacitni
dotykovy senzor, ktery je tvofen mikro¢ipem typu TTP223. Jakmile se senzoru dotkne prst
vySetfované osoby, dojde ke zméné toku proudu. Senzor zvysi svou kapacitu a zméni
vystupni signal. Pouziti dotykového senzoru zvysi pravdépodobnost stejného umisténi prstu
pfi opétovném snimani a dale zajisti, ze IR diody budou svitit pouze v piipadé¢ dotyku

snimaného prstu a senzoru.

3v3 5V TTP223
Power Power OL
vce
GPI02 5v T
SDAT1 I2C Power GND
GPI103 Ground ||J
SCL1 I2C
LED 2 R7
W GPI04 GPlO14
UARTO_TXD
j:||| Ground GPIO15
UARTO_RXD
LED1 R8
—|<]—|:|_O GPI1017 GPl1O18 O
PCM_CLK
GP1027 Ground ||, |
GP1022 GP1023 IRD1_IRD2| IRD3| IRD4 IRD5 IRD6
3v3 GP1024 R1 R2 R3] R4| R5 R6

Power

Obrazek 23. Elektrické schéma zatizeni [32], upraveno

Na elektrickém schématu zafizeni (Obrazek 23) je zobrazeno pouze 18 z celkovych
40 pint Raspberry Pi. Nevyuzité piny byly kvuli velikosti a pfehlednosti samotného schématu
vynechdny. Dotykovy kapacitni senzor je napdjen napétim 5 V z pini Raspberry Pi
a na vSechny diody tedy notifikacni 1 infraervené je pfivedeno napéti 3,3 V. Maximalni
povoleny proud IR diod je podle vyrobce 60 mA pii napéti 1,55 V. Pro ziskdni dostatecného
svételného vykonu u vSech IR diod a jejich soucasnou ochranu proti zni¢eni byl proud
omezen na hodnotu 53 mA pouzitim rezistori R; az Rg S hodnotou odporu 33 Q. Podobné

jsou chranény zelend a Cervena notifika¢ni dioda avSak s jinymi hodnotami odporti R7 a Re.

Vytvotend konstrukce zafizeni je v podstaté pouze snimaci jednotka. Pro dostatecnou
funkénost zafizeni jako celku k ni musi byt pfipojena vypocetni jednotka v podobé
mikrokontroléru Raspberry Pi a dal§i hardwarové komponenty (Obrazek 24). Vypocetni
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jednotka na zékladé informace z dotykového senzoru vypina a zapind zdroj infracerveného
zateni z GPIO konektord. Ridi snimani prstu vySetfované osoby kamerovym modulem
a ziskany snimek dale zpracovava. K ovladdni softwaru pro extrakci krevniho fecisté

je k Raspberry Pi dale pfipojen monitor, klavesnice a mys.

Snimaci jednotka
HDMI
Kamerovy modul Monitor
Dotykovy senzor Klavesnice Mys
USB
Zdroj zareni
Zdroj napéti
Vypocetni jednotka
GPIO
Rapsberry Pi
Nasnimana microUSB
data

Obrazek 24. Schéma snimaci jednotky se vSemi ptipojenymi komponenty

V ramci testovani zafizeni byla zkoumana zavislost viditelnosti zil na teploté, podrobnéji
popsana v kapitole 2.4. Pti vyssich teplotach dochazi k vazodilataci, ktera by se méla projevit
vyraznéj$im kontrastem mezi tkani a zilami snimaného prstu. Naopak pfi vazokonstrikci
zpusobené ochlazenim prstu by mél byt vysledny kontrast niz§i. Prst byl sniman ve tiech
riznych podminkach: v normalnim stavu, po minutovém umisténi v ledové vodé a nakonec
po minut¢ v horké vode. Ze snimkli zkoumaného prstu, za uvedenych podminek,
(Obrazek 25) je ziejmy vliv teploty na vysledny kontrast a samotnou biometrickou informaci.

Proto neni vhodné pouzivat zatizeni pti nizkych teplotach.
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Obrazek 25. Viditelnost zil prstu pfi teploté: a) nizké b) normalni ¢) vysoké
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5 PREDZPRACOVANI OBRAZOVYCH DAT

Ziskany snimek pomoci realizovaného zatizeni obsahuje neptfeberné mnozstvi informaci
naptiklad o sytosti barev, kontrastu, jasu nebo geometrii samotného prstu. Nedilnou avsak
nezadouci slozkou je také Sum zplsobeny kamerou. Pied ziskanim samotné biometrické
informace o0 krevnim fecisti prstu je proto nutné snimek s vyuzitim riznych postupi a filtraci

predzpracovat.

5.1 NavrZena metoda predzpracovani obrazovych dat

Navrzena metoda pro piedzpracovani ziskanych dat z Raspberry Pi NOIR kamery jsou

na schématu nize (Obrazek 26). Dale je kazda cast procesu predzpracovani stru¢né popsana.

Obraz z Ofez a Gprava Normalizace | | Gaussiv
kamery barev jasu filtr
L Binarizace || Medianovy | | Morfologicka Extrvallgvilné krevni
filtr operace reciste prstu

Obrazek 26. Schéma navrzené metody predzpracovani

Obraz z kamery

Obraz snimany kamerou je nastaveny na prostorové rozliSeni 1024 x 768 pixeld.
Vzhledem k uzaviené konstrukci pro eliminaci slune¢ni zaieni a umélého osvétleni snima

NoIR kamera v no¢nim rezimu. Pfi snimani byla dale nastavena maximalni saturace barev.
Ofez a uprava barev

Kvali snizeni vypocCetni a pamétové naroCnosti je snimek zmenSen a preveden
na Sedotonovy obraz. Ofiznuti odpovida oblasti tvofené pouze difuzorem. To zajisti
dostate¢né zmenSeni obrazu, ktery vSak bude pokazdé obsahovat cely nasnimany prst.

Samotné ofiznuti je provedeno jednoduchou indexaci prvki matice.
Normalizace jasu

Pro zvyraznéni nckterych detaili v obraze je vhodné jej normalizovat. Jedna
se V podstaté o ekvalizaci histogramu, kdy se zvysi kontrast obrazu, tak aby byly vSechny
jasové hodnoty zastoupeny rovnomérné. Vypocet normalizace lnorm ze snimku | je dén

vztahem pro standardizaci rozpétim [33]
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I -1
_ (x,y) min
norm(x,y) — 255- |y—| ) (1)

max min

kde lhorm(xy) znaci vyslednou hodnotu jasu v normalizovaném obraze na pozici (X,Y), lxy)
je hodnota jasu na stejné pozici vstupniho obrazu a lIpmin S Imax 0znacuji minimalni respektive

maximalni hodnotu jasu ve vstupnim obraze.
Gaussuv filtr

Jedna se linearni filtr, ktery je symetricky kolem stfedu, jehoz normalizovana konvoluéni
maska velikosti 5 x 5 (Obrazek 27) vznikne vydélenim vSech prvkii matice jejich celkovym
souctem. Soucet vSech prvkli masky je poté roven jedné a pii konvoluci neni pridana zadna
energic do vysledného obrazu.[34] Filtr Gaussova typu byva oznaCovan také jako

rozmazavaci, jelikoZ uvedend metoda vede k rozmazani snimku.

11 1 1 1]
111111
=11 1511
29

11111
11111

Obrazek 27. Konvoluéni maska Gaussova filtru

Binarizace - aditivni prahovani

Binarizace pomoci aditivniho prahovani vyuziva masky velikosti 20 x 20 prochazejici
po fadcich obrazem. Pti kazdém posunuti masky je spocCitdna primérna hodnota jasu, ktera
je porovnavana s predem nastavenym prahem. Do pomocné matice je nasledné uloZena
0 nebo 1 v zavislosti na vysledku porovnani hodnot priméru jasu a prahu. Z davodu zlepseni
kvality binarizace prochazi maska obraz s vlastnim polovicnim piekrytim. DO pomocné
ctytikrat. Kazdy prvek pomocné matice je tedy vydélen ¢tyfmi. Vysledny Cernobily obraz
tedy vznika z porovnavani hodnot 0; 0,25; 0,5; 0,75 a 1, podle podminky

0 0, jestlize Opom(xy) < 0,5 )
bin(xy) = |1, jestlize Opom(xyy = 0,5 ° (2)

kde Oinwy) je hodnota pixelu na pozici (x,y) ve vysledném binarnim obrazu a Opomxy)

hodnota pixelu v pomocné matici na stejné pozici.
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Medianovy filtr

Medianovy filtr je nelinearni filtr, ktery tfidi obrazové elementy podle jejich jasovych
hodnot. Podobné jako Gaussiiv filtr vyuzivad masku posunujici se po obrazu. K vypoctu pixelu
ve vystupnim obraze vyuziva okoli pixelu ve vstupnim obraze, jehoz velikost je urCena
maskou.[34] Pixely ve vstupnim obraze piekryté maskou filtru jsou setazeny podle velikosti
svych jasti. Do vystupniho obrazu se na misto centrdlniho prvku masky ulozi median
ze sefazenych prvkl vstupniho obrazu. Medianovy filtr je vhodny k potlaceni impulsniho

Sumu.
Morfologické operace - uzavieni

Morfologické operace vychazi z vlastnosti bodovych mnozin. Nejcastéji se s nimi
setkdvdme pfi praci s Dbinarnimi obrazy konkrétn€ pifi jejich ptredzpracovani
nebo ptizvyraznéni struktury riznych objektd. Morfologické operace tvoii zaklad
pro morfologické operatory, kteti jsou lokalni obdobné jako konvolu¢ni operatory. Vyuzivaji
tedy pohybujici se masku po obraze. V piipadé¢ morfologickych operaci hovoifime vSak
0 strukturnim elementu, ktery ma dany referen¢ni bod, pod jehoZ pozici se ukladd vysledek

do vystupniho obrazu. Strukturni element obsahuje pouze nuly a jednicky.[34]

Jednim z morfologickych operatori je uzavieni. Operator uzavieni vznika zietézenim
operace dilatace a eroze za soucCasného pouziti stejného strukturniho elementu. Cilem
uzavieni je ovlivnéni malych objektl pti zachovani stejnych tvart a velikosti velkych objektt

uvnitt obrazu.[34]

Dil¢i kroky navrzené metody jsou vyobrazeny na snimku nize (Obrazek 28). Snimek
pofizeny NoIR kamerou je oznaCen pismenem a), ofezani snimku a jeho pfevod
na Sedotonovy obraz pismenem b), normalizace jasu a filtrace pomoci filtru Gaussova typu
pismenem c), binarizaci aditivnim prahovanim pismeno d), medianovou filtraci e)
a morlofogickou operaci uzavieni a vysledny obraz s extrahovanym krevnim feciStém

oznacuji pismena f) a g).

a) b) c)

1

Obrazek 28. Jednotlivé kroky navrzené metody
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5.2 Testovani riznych parametrii vybranych krokii navrzené
metody

Za ucelem nalezeni optimalnich parametrii vybranych krokd navrzené metody
predzpracovani obrazu v kapitole 5.1 byla provedena nésledujici testovani.

Pfi vybéru idealnich rozmérii konvoluéni masky Gaussova filtru byly testovany masky
velikosti 5 x 5,7 x7 a9 x9. S ohledem na nejvérnéjsi extrahovani stromu krevniho fecisté
prstu bylo dosazeno nejlepSich vysledkti u masky velikosti 5 x 5 (Obrazek 29 vlevo).
U masky velikosti 9 x 9 bylo rozmazani obrazu natolik zasadni, Ze zpusobilo splynuti
parazitnich jevii se samotnym cévnim fe¢is§tém a predev§im neschopnost zachytit jeho mensi
vétve (Obrazek 29 vpravo).

5x5§ 9x9

Obrazek 29. Zavislost velikosti masky na vysledném obraze

Déle byl testovan vliv velikosti masky prostupujici obrazem pfi jeho binarizaci pomoci
aditivniho prahovani. U masky velikosti 10 x 10 se podafilo extrahovat pouze nepatrnou ¢ast
krevniho fecisté prstu. Navic se kviili pomérné malé velikosti masky vyrazné zvysila celkova
doba zpracovani obrazu. Pfi pouziti masky o rozmérech 30 x 30 doslo ke zvyraznéni
parazitnich jevil, coZ mélo za ndsledek zaSuméni samotného stromu krevniho fecisté prstu.
Nejlepsich vysledkil bylo dosazeno u masky velikosti 20 x 20. Vysledné obrazy pro uvedené
velikosti masek prochdzejicich obrazem jsou na obrazku nize (Obrazek 30). Levou cast kazdé
dvojice jednotlivych snimka tvoii obraz po binarizaci. Pravou c¢ast tvoii vysledny snimek

zpracovani.
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Obrazek 30. Vliv velikosti masky u binarizace na vysledny obraz

U tvofeni binarniho obrazu prostiednictvim aditivniho prahovani byl navic zkouman vliv
nastaveného prahu pro porovnadvani s ménicim se primérnym jasem prostupujici masky
obrazem. NejlepSich vysledka bylo dosazeno pro malé hodnoty prahu konkrétné¢ v rozmezi
10 az 20 (Obrazek 31). Pti nastaveni vyssich hodnot prahu se projevil nezadouci vliv zafeni
dopadajiciho na snimany prst otvorem uréenym pro jeho vniknuti do snimaci jednotky.
To zpisobilo zvySeni hodnot jasu na pofizeném snimku v okoli zminovaného otvoru, coz

ve vysledném obraze zapficinilo vznik bilé skvrny v horni ¢asti snimku (Obrazek 31).

prah =60

prah =10 prah =30

Obrazek 31. Vliv nastaveni prahu na vysledny obraz
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5.3 Vyuziti navrzené metody v programu

Program na ovladani sniméani zafizeni a nasledné zpracovani obrazii je napsan
V programovacim jazyce Python verze 3.4. Mimo zékladnich funkci byly v programu pouzity
tyto knihovny:

e RPi.GPIO - ovladani GPIO vystupt

e 0S-ovladani NoIR kamery a ukladani snimka

e nuUMpY - prace s obrazy v numerickém tvaru a jednoduché matematické operace
® CV2 - zpracovani obrazii

e sCipy - zpracovani a ukladani obrazt

e PIL - zpracovani obrazi.

Podle schématu (Obrazek 25.) jsou provedeny stézejni piikazy a cykly na snimani

a zpracovani obrazu krevniho fecisté prstu nasledovné.

Obraz z kamery je nasniman pomoci piikazu 0s.system. Po parametru raspistill nasleduji
pozadované rozméry, nastaveni noc¢niho rezimu snimdni, Urovné saturace a nazvu
snimku.

Nasnimany obraz je nasledné pieveden na Sedoténovy pomoci funkce cv2.cvtColor.
Pro ofezani snimku jsou nejprve nastaveny meze ofezu. Samotny ofez se pak provede

jednoduchou indexaci matice.

Normalizace jasu ofezaného Sedotonového obrazu je vypocitana podle vztahu
pro standardizaci rozpétim (1). Minimalni a maximalni hodnota jasu jsou urceny
podle funkce numpy.min respektive numpy.max.

Filtraci normalizovaného obrazu s vyuzitim filtru Gaussova typu =zajistuje piikaz

scipy.ndimage.filters.gaussian_filter. Rozméry konvolu¢ni masky jsou 5 x 5.

Binarizace pomoci aditivniho prahovani je uvedena v ¢asti kodu obsahujici vnofeny for
cyklus, podminku if pro porovnavani primérné hodnoty jasu v obraze a nastaveného
prahu a nasledné pfitazovani hodnot O nebo 1 do vysledného binarniho obrazu
po ¢tyfnasobném prichodu masky obrazem a zavislosti na hodnoté (0,0.25,0.5,0.75,1)
vV pomocné matici (Obrazek 32)
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fadaptivni prahovani - binarizace

roz_mask=20 #nastaveni rozmeru masky
maska=numpy.zeros([roz _mask, roz mask]) #Fmaska
b_obr=numpy.zeros_like (gauss_filt) #pomocna matice velikosti snimku

1 range (1,gauss _filt.shape[0]-roz mask,int (numpy.floor(roz mask/2))):

or k
f 1l in range({l,gauss_filt.shape[0]-roz_mask,math.floor(roz_mask/2)):

H B

mask=gau55_filt[k:k+roz_mask,l:l+roz_mask] fnastaveni hodnot do masky
prumer=numpy.mean (mask) #vypocet prumernsho jasu v masce

b mask=numpy.zeros like (mask) #bin podoba masky

prah=10 # hodnota jasu pro prah

1f prumer>prah:

b mask = mask > prumer #¥kdyz prekroci prah tak 1 jinak 0
b obrl[k:k+roz _mask, l:l+roz mask]=b mask + b obrl[k:k+roz mask, l:l+roz mask]

b obr=b obr/4.0 fprumerna hodnota ze ctyr pruchodu masky cbrazem
vetsl nebo rowvno 0.5 nastavi jakeo 1
b_obr[b_obr < 0.5]=0 #pixely = hodnotou vetsi nez 0.5 nastavi jako 0O

Obrazek 32. Kdd pro binarizaci pomoci aditivniho prahovani

Binarni obraz je zbaven Sumu medidnovym filtrem. Konkrétné prostiednictvim funkce
scipy.ndimage.filters.median_filter s velikosti masky 9 x 9.

Drobné parazitni objekty v binarnim obraze jsou eliminovany pomoci morfologické
operace uzavieni. Nejprve je vytvoten strukturni element velikosti 7 x 7 pomoci piikazu
numpy.ones. Samotna operace uzavieni potom s vyuzitim funkce cv2.morphologyEx
s parametrem cv2.MORPH_CLOSE a vytvoienym strukturnim elementem.
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6 DATABAZE NASNIMANYCH OBRAZU
A HODNOCENI JEJICH KVALITY

Databaze snimkii krevniho ftecist€ prsti byla vytvofena na 13 dobrovolnicich
pti pfiblizn€ stejném zastoupeni obou pohlavi ve v€kovém rozmezi 21 az 25 let. VSechny
snimané osoby byly informovany o tcelu snimani a dale jim byl nastinén postup pfi vkladani
prstu do snimaci jednotky zafizeni. Kazdému dobrovolnikovi byl nasniman levy a pravy
ukazovacek z divodu nejsnazsi manipulace s timto prstem pii umistovani do zafizeni.
Databaze tedy obsahuje 26 fotografii krevniho fecisté pro 26 jedine¢nych prstt s Iépe i hiife
viditelnym kontrastem mezi tkani a krevnim fteciStém. Databaze je déale doplnéna

extrahovanym vzorem krevniho fe€isté vSech nasnimanych prsti.

6.1 Hodnoceni kvality nasnimanych a zpracovanych dat

Na obrazku (Obrazek 33) mizeme vidét snimky s nejlépe extrahovanym krevnim
feCiStém prstu. Na snimcich jsou patrné parazitni jevy zpusobené nehty respektive
vytvofenym stinem v jejich okoli a dale bilé skvrny v hornich Castech snimkl zplisobené
zafenim proslym pfes otvor ve snimaci jednotce zafizeni. AvSak samotny vzor krevniho
fecisté kopiruje fecisté viditelné okem na ptivodnim snimku potizeném pomoci realizovaného

zafizeni.

Obrazek 33. Nejlepsi dosazené vysledky extrahovani krevniho fecisté prstu

U dobrovolnika s hiife prokrvenymi prsty v disledku fid§iho cévniho stromu se pomoci
navrzené metody extrakce nepodafilo vytvofit vérohodny vzor krevniho feciSté. Vysledny
snimek obsahuje Casto pouze ¢ast cévniho stromu. Kromé jiz uvedenych parazitnich jevi

se ve vysledném obraze dale objevuje Sum a svétlé linie zptsobené difuzorem (Obrazek 34)
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Obrazek 34. Vysledné snimky s nedostate¢né extrahovanym krevnim fecistém

Problém pii samotném zpracovani nasnimaného obrazu nastal u dobrovolnice
s nalakovanymi nehty. Zafeni z infracervenych diod neprostoupilo snimanym prstem v misté
nehtu. Ten ma na pofizené fotografii velmi nizkou nebo dokonce nulovou hodnotu jasu.
Ve vysledném snimku se posléze projevi nalakovany nehet jako bily objekt vétSich rozmért.
V situaci, kdy by vySetfovand osoba nalakované nehty jiz neméla, by doSlo ke zméné
vystupniho obrazu a samotné biometrické informace. To by mohlo zmast biometricky systém
pii identifikaci ¢i verifikaci snimané osoby. Jako optimalni feSeni se tedy naskyta nemit

nalakované nehty pii vyuzivani biometrické informace o krevnim fecisti prstu.

Obrazek 35. Vzor krevniho fec€isté prstu u nalakovaného nehtu

Zajimava situace nastala pfi sniméani dobrovolnika, jehoz prsty byly postihnuty koZnim
zanétem. Na snimku (Obrazek 36) mizeme vidét extrahovany vzor krevniho feciSté i v misté
vyskytu ekzému. Schopnost zachytit biometrickou informaci o krevnim feciSti z takto

postizen¢ho prstu patii mezi vyhody této biometrické metody.
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Obrazek 36. Vzor stromu cévniho fecisté prstu osoby postizené ekzémem

Za ptedpokladu zisku stejné biometrické informace o krevnim fecisti zkoumanych osob
pfi opétovném snimani by z hlediska vyuziti pro identifikaci ¢i verifikaci nastal problém pfti
porovnavani aktudlniho snimku a snimku dfive ulozeného v databazi biometrického systému.
Za ucelem ovéteni stalosti ziskané biometrické informace pii opétovném snimani byl potizen
obraz prstu vysetfované osoby ve stejny Cas, za stejnych podminek (umisténi snimace,
klidovy stav vySetfované osoby) tii dny po sobé. Na vyslednych snimcich (Obrazek 37)
muzeme pozorovat podobnost stromu krevniho fecisté pro vSechny dny. Urcitd mira neshody
by mohla byt kompenzovana pomoci korekce natoCeni prstu. Komplikace by vSak nastala
piiporovnani jednotlivych vzort krevniho ftecisté. Prekryti snimkii nebude pfesné, ¢imz
by se snizila pravdépodobnost shody. NejlepSiho piekryti snimkd a tedy dosazeni nejvyssi
shody by mohlo byt docileno pomoci vytvoieni masky kazdého prstu. K naslednému
porovnani vyslednych obrazii by dosSlo pouze v rdmci vytvofenych masek. Tim padem

jen vzoru krevniho fe¢i$té s minimem parazitnich jeva.

1.den 2.den ] 3.den

Obrazek 37. Stromy cévniho fecisté prstl u stejné osoby v rtizné dny
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ZAVER

Biometrie krevniho fecisté prstu je pomérné nova, avsak dynamicky se rozvijejici metoda
ziskani biometrické informace. Od ostatnich metod se lisi tim, ze predmét zdjmu této metody
v podob¢ krevniho feCisté prstu neni mozné vidét pouhym okem. Tento fakt zamezuje
moznost vytvorit kopii za ucelem oklamani biometrickych systému. Jedinym zplisobem jak
ziskat obraz ¢asto hluboko pod kiizi ulozené¢ho krevniho fecisté je s vyuzitim infracerveného
zateni. Cilem této prace bylo seznamit se s danou problematikou, pochopit jeji souvislosti
S ostatnimi védnimi obory a diskutovat moznosti vyuziti extrahovaného krevniho fecisté prstu

v biometrickych systémech.

Uvod teoretické ¢asti prace je zaméten na historii biometrie a zakladni pojmy z biometrie
I biometrickych systémi. Dale jsou uvedeny nejznaméjsi a nejvice pouzivané biometrické
metody. Hlavni cast literarni reSerSe se zabyva optickymi metodami zobrazeni krevniho
feCiSté a jeho anatomii. Na zaklad¢ nabitych teoretickych poznatki je vytvofen navrh zatizeni
pro testovani optickych metod zobrazeni cévniho stromu prstu a idedlnich parametra
samotného zafizeni pro jeho naslednou realizaci jako jsou vliv osvétleni a vinové délky

infracervenych diod na dosaZeny kontrast mezi tkani a krevnim feciStém.

V praktické casti prace je na zakladé uvedeného testovani zvolena pro dal$i postup
transmisivni metoda zobrazeni krevniho fecisté prstu s vyuzitim infracervenych diod o vinové
délce 875 nm. Navrzené zatizeni je poté zrealizovano. V dal§i Casti je navrzena metoda
piedzpracovani nasnimanych dat pro naslednou segmentaci krevniho fecisté prstu. V zavéru
prace je provedena diskuze vyuzitelnosti ziskané biometrické informace pro verifikaci
¢i identifikaci jedince.
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SEZNAM ZKRATEK

2D
3D
AFIS

CCD
DC
DVI
FAR
FBI
FMR
FNMR
FRR
GPIO

GUI
HDMI

IR
LED
NIR
ROC

PIL
USB
VGA

two-dimensional, dvourozmérny nebo dvoudimenzionalni
three-dimensional, trojrozmérny nebo trojdimenzionalni

Automated Fingerprint Identification System, daktyloskopicky systém s otisky
prsti

charged-coupled device, elektronicky snima¢ obrazu

direct current, stejnosmérny elektricky proud

Digital Visual Interface, rozhrani pro propojeni poc¢itace s video zafizenim
False Acceptance Rate, pravdépodobnost chybného pfijeti neopravnéné osoby
Federal Bureauu of Investigation, federalni Gifad pro vysetfovani

False Match Rate, mira chybné neshody

Flase Non-Match Rate, mira chybné shody

False Rejection Rate, pravdépodobnost chybného odmitnuti opravnéné osoby

General Purpose Input/Output, vystupy pro nizko uroviiovou komunikaci
s hardwarem

Graphical User Interface, grafické uzivatelské rozhrani

High-Definition-Multimedia Interface, nekomprimovany obrazovy a zvukovy
signal v digitalnim formatu

infrared, infra¢ervené zareni
light-emitting diode, svételna polovodic¢ova dioda
near infrared, blizké infracervené zareni

Receiver operating characteristics, kiivka pro hodnoceni kvality

biometrickych systémil
Python Imaging Library, knihovna pro praci s obrazy v jazyce Python
Universal Serial Bus, univerzalni sériova sbérnice

Video Graphics Array, standart pro pocitatovou zobrazovaci techniku
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SEZNAM PRILOH

Priloha ¢. 1
Datové CD, jehoz obsahem je:
1. Miroslav_Stiburek_BP.pdf - elektronicka verze bakalaiské prace
2. databaze.zip - soubor obsahujici vSech 26 nasnimanych a zpracovanych obrazt

3. skript.py - program na vytvoieni GUI, ktery umoziuje snimat a zpracovavat snimky

prstu
4. TTP223.pdf - datasheet k mikroCipu tvoticiho kapacitni senzor
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Priloha ¢. 2

Manual k zaFizeni pro snimani krevniho reciSté prstu
Zapojeni

Pro spravnou funkci zafizeni musi byt jeho snimaci jednotka propojena s Raspberry Pi
pomoci flex kabelu kamerového modulu a vyvodi snimaci jednotky s piny GPIO, jejichz

zapojeni vychazi z elektrického schématu (Obrazek 23).

Barva vodice Cislo pinu
zluta 2
oranzova 6
zelena 7
Seda 9
modra 11
cervena 12
¢erna 14
bila 16

K samotnému Raspberry Pi musi byt pfipojen monitor, kladvesnice, mys a zdroj napéti.
Spusténi programu

Za predpokladu umisténi programu skript.py na pracovni ploSe vypocetni jednotky
(Raspberry Pi) se program na snimani, zpracovani a nasledné zobrazovani obrazi spusti
pomoci zadani piikazu cd Desktop a nasledné python3 skript.py v piikazovém fadku
terminalu. Po zadani uvedenych ptikazli se zobrazi jednoduché uzivatelské prostiedi.

Snimani

Snimani je inicializovano zmacknutim tlacitka Snimat. Uzivatel vSak musi zadat své jméno
nebo ID. V opacném piipad¢ vyhodi program chybovou hlasku. Po zadani jména nebo ID
a nasledného zmacknuti tlacitka se rozsviti zelend dioda jako pokyn uZivateli k umisténi prstu
do snimaciho zatizeni nehtem nahoru. Pro dosazeni snimku s nejlepsim kontrastem je nutné,
aby prst lezel na difuzoru. Po dostatecné hlubokém zasunuti prstu do zatizeni uciti uzivatel
na konci prstu prekazku v podobé kapacitniho senzoru. Dotyk prstu senzoru zhasne zelenou
diodu a rozsviti cervenou diodu. Poté za¢ne kamera snimat. Po ukonceni snimani ¢ervena
dioda zhasne a opét se rozsviti dioda zelend jako pokyn uZivateli k vytdhnuti prstu.
Pro dosaZzeni nejkvalitnéjSiho snimku nesmi uZzivatel celou dobu sviceni cervené diody

se snimanym prstem manipulovat. Vyfoceny snimek je uloZen na pracovni plochu.
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Zpracovani

Zpracovani obrazu se spousti pomoci tlacitka Zpracovat. Uzivatel miize bud’ zpracovat praveé
pofizeny snimek nebo piepsdnim jména ¢i ID nahrat néktery z difive ulozenych snimkl
na plose. Zpracovany snimek je posléze také ulozen na pracovni plochu.

Zobrazeni

Zmacknutim tla¢itka Zobrazit hned po zpracovani obrazu si mize uzivatel zpracovany
a originalni obraz prstu prohlédnout. Druhou moznosti je podobn¢ jako u zpracovani zadat
nazev diive zpracovaného snimku a ten si zobrazit. Po zmacknuti tlacitka Zobrazit se objevi

okno obsahujici snimek potizeny zatizenim a vzor cévniho feciSté nasnimaného prstu.
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