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Abstrakt - Tento cldnek se zabyvd AAA problematikou, tedy autentizaci, autorizaci a tuctovdnim uZivatele v pocitacovych sitich. V prvni &dsti
je proveden rozbor soucasnych reSeni v této oblasti a jsou analyzovdny hlavni trendy vyvoje. Ze zjisténych dat jsou stanoveny zdvéry
poukazujici na nedostatecnou bezpecnost a flexibilitu vétsiny zahrnutych technologii. Jako reakce na tento stav je uveden tzv. Univerzdlni
Autentizacni Rdmec, ktery md ambici reSit zminéné problémy, predevsim poskytnout dostatecnou podporu Sirokému spektru zarizeni a
umoznit jim vyuZivani AAA sluZeb. Pro tento cil je navrZeno moduldrni reseni, které vyuZivd soucasné ovérené protokoly a zdrover ddvd
moznost snadné implementace novych mechanismu. Souddsti ¢ldnku je zdkladni popis struktury a operacnich fdzi ramce spolu s ndvrhem
vybéru pouzivanych protokolil. Tento ndvrh slouZi jako podklad pro dalsi prdci na konkrétni implementaci systému.

1. R0ZBOR SOUCASNEHO STAVU

Vprvni fazi vyzkumu Dbyla realizovana analyza
soucasného stavu v oblasti AAA (Autentizace, Autorizace
a U¢tovani). Hlavnim cilem bylo zhodnotit, zda soudobé
techniky odpovidaji ménicim se pocitacovym sitim, a
popripadé nalézt nastroje, které by bylo moZné pouzit
v budoucim autentizacnim ramci. Vychozim materialem je
vice neZ 90 védeckych a odbornych c¢lankd vénovanych
problematice AAA systém{.

Analyzované c¢lanky byly rozdéleny do
jednotlivych tematickych kategorii. Pritom bylo pouZzito
déleni podle oblasti, jimiZ se zabyvaji, a podle technologii,
které pouZzivaji. Z tohoto rozdéleni lze vycist oblasti AAA
systémt, na které se soudoby vyzkum soustred’uje.

Rozdélenitémat

IPv6
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B Ostatni

Obr. ¢. 1: Zastoupeni témat ve védeckych publikacich
vénovanych AAA systémim

Z vySe uvedeného grafu zastoupeni témat ve védeckych
publikacich vénovanych AAA systémim (viz Obr. ¢. 1) je
patrné, Ze kromé nejpocetnéjsi skupiny clankd, jejichz
téma neni jednoznacné zaraditelné, jsou velice Castym
namétem bezdratové sité. Mnoho odbornych clankd,
které byly v ramci projektu zpracovany, se zabyvalo
propojenim bezdratovych siti typu WLAN (Wireless Local
Area Network) a siti mobilnich operatori PLMN (Public
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Land Mobile Network). Ukazalo se, Ze v téchto aplikacich
je preferovana autentizace typu vyzva - odpovéd a
dulezitym pozadavkem je minimalizace doby autentizace

(napft-. [1]).

Dale se ukazalo, ze prakticky pouzivana
autentizace byva v uvedenych sitich zaloZena na
klasickych a osvédcenych postupech a novinky se objevuji
spiSe v oblasti signalizace a struktur datovych jednotek
(napt. [2], [3]). Pouzité techniky jsou vétSinou uzce
svazany s typem sité (napr. mobilni sité) a nejsou obecné
vyuzitelné v ramci obsahujicim sité riznych typu.

Jak jiz bylo zminéno, mnoho vyzkumné ¢innosti je
zaméfeno na prudce se rozvijejici mobilni sité a integraci
mobilnich siti s bezdratovymi sitémi WLAN. S tim Uzce
souvisi také orientace na protokoly zaloZené na IPv6 a
problematika QoS. BohuZel toto zaméfeni ma také
negativni dopady na oblast bezpecnosti, konkrétné
autentizaci, autorizaci a tuctovani. V mnoha novych
navrzich je totiz hlavnim cilem pouze zlepSeni provoznich
parametri a to i na Gkor bezpecnosti pouzivanych metod.
PouZivaji se staré a v mnohych pripadech i zastaralé
mechanizmy autentizace. Casto také miiZeme pozorovat
trend zjednoduSeni protokold, napi. piechod z
Ctyicestného rezimu autentizace vyzva - odpovéd na
tiicestny. Diskutovanym tématem je také modularita
systémt, coZ je jednoznacné pozitivni snaha, ktera vsak
Casto postupuje na ukor bezpecnosti.

Dulezitym poznatkem z analyz je vSak také fakt,
Ze nové moznosti badani v oblasti autentizace a jeji
bezpecnosti existuji. Jedna se napriklad o techniku
nulovych znalosti, password based autentizaci, o techniku
vypoctl vice stran ¢i o techniku Sifrovani zalozeném na
identité. Tyto mechanismy nejsou nicméné nijak masivné
vyuzivany.

2. NEJUZIVANE]ST AAA PROTOKOLY

V nasledujici kapitole se pokusime analyzovat nejcastéjsi
AAA protokoly. Snazili jsme se existujici AAA systémy
jednotné popsat a nalézt jejich spolecné a naopak odliSné
rysy.
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AAA protokoly mizeme z hlediska jejich polohy v
siti rozdélit na protokoly hrani¢ni (RADIUS, TACACS+ a
Diameter atd.), tedy takové, které zabezpecuji autentizaci
na hranici sité, tj. zajistuji autentizaci klient, ktefi chtéji
vyuzivat sluZeb sité, ale nachazeji se mimo ni. Dals{
skupinou jsou protokoly vnitini (napi. Kerberos), které
zajistuji autentizaci uvnitf sité, tj. zajistuji autentizaci
Kklientd, ktefi se jiz v siti nachazeji.

2.1. RADIUS
Prvnim analyzovanym protokolem je RADIUS. Tento
protokol zabezpecuje pfenos autentizacnich,

autorizacnich a konfiguracnich informaci mezi svymi
entitami. Entitami jsou klient, NAS (Network Access
Server, typicky AP, sitovy prepina¢, atd.) a autentizacni
server. RADIUS je vsouCasné dobé jednim
z nejpouzivanéjSich teSeni pro ovéreni uZivatele pfri
pfistupu do infrastruktury sité. Je Siroce podporovan
témér ve vSech HW prvcich pracujicich na hranici sité.
V typické konfiguraci mame tedy uzivatele, ktery zada o
pristup do sité (napt. u WiFi AP nebo VPN) a predava NAS
(agentovi) své jméno a heslo (napf. pomoci vstupniho
dialogu). Nasleduje komunikace mezi NAS (hrani¢nim
prvkem) a RADIUS serverem (napf. autentizacnim
serverem s démonem RADIUS). Tato komunikace je
v nejjednodussim piipadé sloZzena ze zpravy Access-
Request jako zadosti o pristup a Access-Accept/Reject
jako zpravy o povoleni/zamitnuti pristupu (viz Obr. ¢. 2).

[ Iménoisgo
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Klient Povoleno/Zamitnuto™ A9%Nt “Ac,

Autentizacni server

Obr. ¢. 2: Zpravy RADIUS

RADIUS je oznacovan jako AAA feSeni i piresto, Ze funkce
Autentizace a Autorizace jsou oddéleny do odlisnych RFC
od Uttovani. Autentizace je TeSena ovéienim zpravy
Access-Request (viz Obr. ¢. 3) na autentizaCnim serveru.
Autorizacni informace jsou soucasti odpovédi Access-
Accept/Reject. Autentizace je pevné spojena s autorizaci a
je neoddélitelna. Autorizace musi probéhnout soucasné s
autentizaci, respektive nasledné po autentizaci [5]. Ke
komunikaci vyuziva protokol UDP [6]. BezpeCnost zprav
je zajiSténa pouZitim sdileného hesla mezi klientem a
serverem.
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Obr. ¢. 3: Access Request zprava
Bezpecnost

RADIUS serveru je odeslano uzivatelské jméno a jeho
heslo. To je Sifrovano XORovanim s haSem MD5 vzniklym
haSovanim sdileného klice a ndhodného cisla. Aby byl
schopen autentiza¢ni server heslo obnovit, je ndhodné
¢islo zahrnuto do Access Request zpravy.

Autentizace

RADIUS dokazZe nabidnout rozlicné metody autentizace.
Kromé popsané metody, zvladne CHAP, UNIX login, EAP a
jiné. V pripadé CHAP autentizace spoc¢iva rozdil v tom, Ze
vyzva-odpovéd (handshake) musi probéhnout mezi
uZivatelem a NAS jesté pred tim nez NAS posle Access-
Request. Pouzijeme-li EAP, které ma tu vlastnost, Ze mize
byt zabaleno do jiného protokolu (v tomto ptipadé
RADIUS) mize autentizace probéhnout piimo mezi
uZivatelem a autentiza¢nim serverem.

Uétovani

Uétovani je rozsifenim standardniho RADIUS protokolu,
je definovano vlastnim RFC. Spociva v pridani specialnich
druhlt zprav (Accounting-Request a Accounting-
Response). Tyto nové definované zpravy zajisti sbér
uctovacich informaci od klienta.

2.2. TACACS+

Dal$im z analyzovanych hrani¢nich AAA protokoll byl
TACACS+. Jedna se o protokol, ktery je svym zamérenim
znacné blizky protokolu RADIUS. Struktura je podobna -
existuje uzivatel, ktery se chce pripojit do sité, dale pak
TACACS+ klient a server. Hlavni rozdil mezi TACACS+ a
protokolem RADIUS je pouziti TCP segmentid (misto UDP
diagram® u RADIUSu) a naprosté oddéleni Autentizace
(viz Obr. ¢. 4, body 1 a 2), Autorizace (viz Obr. ¢. 4, body 3
a 4) a Ut¢tovani (viz Obr. & 4, body 5 a 6). Zatimco u
RADIUSu probéhne autentizace a piimo v odpovédi na
autentizacni pozadavek je Klientovi sdélen rozsah
opravnéni (autorizace), u protokolu TACACS+ probihaji
tyto procesy zcela nezavisle. Je zajimavé, Ze Zadny z vySe
jmenovanych procesti neni povinny.
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Obr. ¢. 4: TACACS+
Bezpecnost

Bezpecnost je v tomto protokolu feSena pomoci Sifrovani
obsahu pakett, které se v siti posilaji. Vyuziva se k tomu
hash MD5 a jeho nasledny XOR k bitiim zpravy protokolu
TACACS+. Jako tajna informace slouzi sdileny kli¢ [7], [8].

Autentizace

Autentizace pouziva nejcastéji kombinace jména a hesla,
nicméné protokol je pripraven i na alternativni postupy -
napt. vyzvu - odpovéd. RovnéZ je pripraven na pozdéjsi
modernéjsi mechanismy.

Uctovani
UcCtovani je provadéno metodou vyzva-odpoved za

UcCelem monitorovani a auditu sluzeb, napi. pro zvyseni
bezpecnosti, nebo za tcelem sbéru dat pro fakturaci atp.

2.3. DIAMETER

Poslednim z analyzovanych hrani¢nich protokoli je
Diameter. Jedna se o vylepSeni protokolu RADIUS. Nenf
snim primo zpétné Kkompatibilni, nicméné existuje
zplsob, kterym lze kompatibilitu zajistit. Cilem jeho
vyvoje je predevSim adaptace na moderni typy siti,
pfedevSim mobilni. Mezi nejvyznamnéjsi zmény od
protokolu RADIUS patii [8]:

e nevyuziva UDP ale TCP nebo SCTP,

e pro zabezpeceni prenosu vyuZzivd IPSec nebo
TLS,

e podpora roamingu, sprava chyb, uZivatelskych
sezeni a U¢tovani (je zahrnuto primo).

Velmi vyznamnym rozdilem je také rozdéleni prvki
v tomto protokolu. Na rozdil od RADIUSu, kde se nachazi
uzivatel, klient a server, Diameter pouziva Peer-to-Peer
architektury, tedy prvky jsou zaroven klientem i
serverem. PrvKky jsou oznaCeny jako uzly (Diameter
node).

Proces AAA je podobny jako v RADIUSu, tedy
uZivatel zada pozadavek o ptipojeni do sité uzlu, ktery se
chova jako Diameter klient. Souéasti jsou ovétovaci prvky
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(napf. jméno/heslo). Diameter klient vytvoii zpravu,
ktera je vyslana uzlu Diameter server, ktery pracuje jako
autentizac¢ni server. Ten rozhodne o autentizaci, a pokud
je Uspésnd, poskytne autorizac¢ni informace (stejné jako
RADIUS). Takto popsané schéma je velmi podobné
RADIUSu, nicméné role nejsou vzdy takto pevné dany.
Vjiné situaci miize byt Diameter Kklient serverem a
naopak. MliZzeme pak vytvaret systémy se zvlastnimi uzly
plnici specifické tlohy.

Bezpecnost

Bezpecnost protokolu je zajiSténa pomoci TLS nebo IPSec.
Tuto skutec¢nost poZadujeme za velmi ptinosnou.

Autentizace

Autentizace z pohledu protokolu Diameter
znamena definici novych AVP (zakladni prenosova
jednotka Diameteru a v podstaté i RADIUSu). Metodu
autentizace, kterd nemusi byt implementovana pomoci
novych AVP je EAP [4].

Uétovani
Uctovani je podobné jako autorizace definovano

pomoci stavovych diagrami. Jsou dany opét dva scénare
Client Accounting a Server Stateless Accounting [4].

2.4. KERBEROS

Jak bylo jiz feceno Fadi se do skupiny protokoli vnitfnich.
Je postaven na symetrické kryptografii. Principialné zcela
odlisny od vySe jmenovanych protokolli, které jsou
postaveny bud’ na znalosti sdileného tajemstvi (RADIUS a
TACACS+) nebo na kombinaci symetrické a asymetrické
kryptografie (Diameter). Hlavnimi rysy jsou existence
autority, diivéryhodné treti osoby, prostiednictvim které
lze navazat zabezpeCenou komunikaci, aniz by
komunikujici strany museli znat sva sdilena tajemstvi a
existence tzv. listkd. Listky z hlediska autentizace
zastavaji funkci tokenu, cili vlastnictvi. Prostredky pro
Gi¢tovani nemda viibec implementovany. Casto jej lze
vyuzit v kombinaci s protokolem TACACS+, kde zastava
ulohu autentizace. Je mnohdy vyuzivan pro zajisténi SSO
(Single Sign-On).

2.5. SROVNAN{ AAA PROTOKOLU

UDP UDP/TCP | TCP/SCTP
1812
(Autentizace,
autorizace) 49 3868
1813
(G¢tovani)
, Pomoci ;
Pomoci ., Pomoci
jména/hesla, ]Il?er;a/ jména/hesla
EAP es'a, EAP
Kerberos
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Shrneme-li popsané AAA protokoly, tak miiZzeme nalézt
nasledujici spolecné vlastnosti. Zakladnimi prvky jsou
vZdy Kklient, NAS (tvorici hrani¢ni prvek) a autentizac¢ni
server. Klient je do sité pripojovan pies NAS. Hrani¢ni
prvek sité je delegovan k prijimani zZadosti klienti a fizeni
jeho pristup ke sluzbam sité. Autentizaci klienta a vydej
opravnéni provadi autentizatni server. MiZeme rovnéz
vidét, Ze vySe jmenované protokoly podporuji podobné
mechanismy autentizace, neznamend to vsak, Ze jsou
vzajemné zaménitelné. Jednotlivé protokoly voli odlisné
prostiredky jak tyto mechanizmy zajistit.

3. UNIVERZALNI RAMEC

V ptedchozi kapitole byla provedena analyza soucasnych
feSeni pro AAA v pocitacovych sitich. Ze zavéru je patrné,
Ze existuje vice mozZnych zplsobli ovéreni klienta a
spojenych sluzeb, které se lisi predevsim ve vlastnostech
klienta a pouzité sité. Je vSak také patrné, Ze vSechny
protokoly maji mnoho spolecnych prvkid, napt. velice
podobnou infrastrukturu ¢i fize autentizace. I piesto jsou
nékteré mnohem vhodnéjsi pro urcité situace na rozdil od
zbyvajicich. Cilem této Kkapitoly je provést urcité
zobecnéni téchto systémil a zajistit tak ramec, ktery by
byl pouzitelny pro sité obsahujici klienty, jejichz
vlastnosti jsou velice rozdilné.

3.1. POZADAVKY NA AAA RAMEC

Pro tento univerzalni autentiza¢ni ramec jsou stanoveny
tyto pozadavky:

e Bezpecnost - systém musi byt bezpecny, tedy
zaloZeny na ovéfenych feSenich, ktera jsou
odbornou verejnosti povazovana za spolehlivé a
bezpecné.

e Flexibilita - rdmec musi podporovat Siroké
spektrum zarizeni - od pocitactli, serverli pres
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mobilni zarizeni knapfi. senzortim. Pro tyto

zarizeni musi byt schopen poskytnout vhodnou

AAA sluzbu, kterd bude odrazet typ zatizeni a

bude pro situaci nejvhodné;jsi.

* Modularita - systém musi byt schopen pruzné
reagovat na zmeény v oblasti AAA, musi byt tedy
schopen jednoduse zahrnout nova feSeni, napf.
novy autentiza¢ni mechanismus.

*  Efektivnost - ramec musi byt co nejvice efektivni
pti praktickém nasazeni, tedy nesmi do AAA
procesu zavadét zbyte¢né =zatiZeni (sitové
prostiredky, vykon, pamét atd.).

Na zakladé téchto pozadavkl byl odstartovan navrh
univerzalnitho autentiza¢ntho ramce (UAF - Universal
Authentication Framework). Z poZadavku na bezpec¢nost
vyplynula nutnost pouziti stdvajicich ovéfenych
protokold jako zakladu pro tento ramec. Systémy jako
zminény Diameter, Kerberos ¢i TACACS+ jsou dostatecné
ovéreny a mohou slouzit jako jadro pro poskytovani AAA
sluzeb. Dalsi vlastnost systému vychazi z pozadavku na
efektivnost - je nutné pridavat pouze nezbytné soucasti.
Na zadkladé tohoto predpokladu bylo stanoveno, Ze
samotny proces poskytnuti AAA sluzby nebude
zapouzdi'en do vlastnich paketd, ale Ze bude totoZny se
stavajicimi implementacemi, jenz budou spoustény jako
konkrétni instance ramce po prvni, rozhodovaci fazi.
Tento pristup zajisti jak modularitu, tak snadnéjsi
implementaci - nebude nutné modifikovat klienty
jednotlivych protokolli pro samotnou fazi AAA. Zakladni
struktura je zobrazena na Obr. ¢. 5:

Autentiza¢ni rdmec

Handshake

- Zgjisténi sluzby—————»

Obr. ¢. 5: Obecné schéma UAF

3.2. FAZE BEHU
Faze jsou v systému rozdéleny takto:

e Handshake - prvotni komunikace mezi klientem
a serverem. Zde klient specifikuje pozadovanou
sluzbu (muze zadat vSechny zramce AAA ¢i jen
Cast) a dalsi parametry, které slouzi k vhodné
volbé protokolu. Na zakladé této faze zvoli server
vhodny typ protokolu a spusti instanci tohoto
protokolu. Server také informuje klienta o svém
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rozhodnuti a predd parametry pro vyuziti
konkrétniho protokolu (port, IP, specifikace
protokolu...).

e Zajisténi sluzby - zde je jiz klient informovan o
protokolu, ktery bude spustén a je pripraven
sluzby vyuzit. Mlize pouzit Klasické postupy -
béh protokolu se nelisi od protokoli
nezarazenych do ramce.

e Zaznam - po skonceni procesu poskytnuti AAA
sluzby je proveden zaznam do databaze serveru.
Tato databaze slouzi v etapé handshaku k vybéru
vhodného protokolu, zaznamenava tedy historii
chovani klienta, jaké sluzby jiz v minulosti pouzil
atd.

3.3. HANDSHAKE

Z téchto fazi systému UAF je nejKkritiCtéjsi prvotni, tedy
handshake. Zatimco zajisténi sluzby ani zaznam neni
implementacné obtizny (zdkladni protokoly jsou
k dispozici, zaznam je prosty), handshake vyzaduje hlubs{
analyzu, jelikoZ je ptfimo zodpovédny za pouZitou metodu
autentizace a spojenych sluZeb. Jednd se v podstaté o
parametricky systém, ktery na zakladé vstupnich
informaci rozhodne o pouZzitém protokolu/protokolech.
Je mozZné ho tedy ilustrovat pomoci Obr. C. 6:

—MozZnosti—  pror0kol = f(parametry , hodnocent)
—Opravnéni—
—Robustnost-—+|

—Umisténi—»

| Konkrétni
instance

RADIUS [Kerberos
Vykon 2 3
Ulozigts | 1 1

—Heuristika—»

Obr. €. 6: Volba protokolu

Zde do systému vstupuji parametry, které byly ziskany od
klienta ¢i zdatabaze serveru. Na zakladé téchto
parametri pak systém zvoli protokol, ktery nejlépe
vyhovuje situaci. Parametry systému byly definovany
pomoci nasledujicich tiid:

Tridy parametrt sdélené klientem ve fazi handshaku:

e Moznosti klienta

0 Vykon a typ HW, typ a velikost tloziste,
dokazovaci faktor

*  Rozsah pozadovanych opravnéni
0 Volbajedné z n roli v systému
*  Robustnost poZadovaného protokolu

0 Preference na bezpecnost a spolehlivost
protokolu

Tridy parametr ziskané serverem (napf. z databaze):
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* Vlastnosti klienta

0 Klient vnitfni/vnéjsi sité, skutetna

poloha, dalsi parametry
* Historie chovani klienta
0 Heuristika
0 Navaznost na jiz poskytnuté sluzby

Tyto tridy obsahuji konkrétni parametry, Kkteré jsou
déleny na tzv. Kritické a nekritické. U Kritickych
parametri je nutna Gplna shoda s protokolem, nekritické
pak slouZi k hodnoceni mezi protokoly, které vyhovély
kritickym parametrim. Proces vybéru protokolu tedy
probiha nasledovné:

*  VloZeni nového modulu (protokolu) - pti vloZeni
nového protokolu do systému je nutné provést
jeho hodnoceni, tj. vytvorit tabulku, ve které
budou popsany vlastnosti tohoto feSeni. Je nutné
popsat napr. ovérovaci faktor (co protokol
pouziva kodliSeni klientli), robustnost a
bezpec¢nost protokolu, podporu mobilnich
zatrizeni atd. Toto hodnoceni je nutné provést
pouze pri vkladani novych metod do UAF.

o Zjisténi parametri od Kklienta - tato Cinnost
probiha vprvni fazi, tedy vhandshaku. JelikoZ
server ma piistup k informacim o historii ze své
databaze, sta¢i pridat informace, které poslal
klient se svou zadosti.

e Volba protokolu - zde je vyhodnocena shoda
mezi  pozadavky klienta a  moZnostmi
podporovanych  protokoli. Nejprve  jsou
vylouceny protokoly, které nevyhovuji kritickym
parametriim, a mezi zbyvajicimi je zvolen ten,
ktery nejvice odpovidd pozadavkim klienta.
Pokud klient poZaduje vice sluZeb z AAA ramce,
které neni mozné uspokojit pomoci jediného
protokolu, je zvoleno protokolii vice. Ty pak
mohou byt provedeny bez opétovné faze
handshaku. Rozhodnuti je zaslano klientovi.

e Spusténi AAA instance - zde je jiz klient
informovan o vybraném reSeni, ma informace o
jejim pouziti, mulze tedy byt autentizovan,
autorizovan, ¢i mu miZe byt poskytnuta sluzba
uctovani.

Pro navrhovany systém jsou nyni zvoleny pouze zakladni
protokoly. Pro splnéni pozadavku na bezpecnost je
dilezitd moZnost vloZeni jakéhokoliv budouciho AAA
systému. Lze také vyuzit posledni fiaze zaznamu pro
hodnoceni Kklientli, napf. pravé podle historie
pouzivanych protokold, kde samoziejmé protokoly s
vy$S$im bezpecnostnim ohodnocenim budou preferovany.
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4. ZAVER

V tomto ¢lanku byla provedena analyza souc¢asného stavu
v oblasti AAA. Ze ziskanych informaci vyplyva znacné
soustiedéni soucasného vyzkumu na problematiku
smiSenych siti, tedy na flexibilitu nabizenych feSeni.
Z hlubsiho rozboru odbornych publikaci vyplyva také
nedostate¢né zaméreni na vlastni bezpecnost novych
mechanismi. Na zakladé téchto zjisténi je prezentovan
Univerzalni Autentiza¢ni Radmec UAF, ktery ma pomoci
reSit tyto identifikované problémy. Mezi zakladni
pozZadavky patii bezpecnost navrhovaného feSeni, jeho
modularita a flexibilita. Modularita a flexibilita je FeSena
pomoci nezavislosti na konkrétni metodé€ autentizace. Ta
je vramci zvolena v pocatecni fazi komunikace mezi
klientem a serverem, vybér protokoli je mozné
jednoduse rozsirovat. Pro zavedeni nového protokolu je
nutné pouze ohodnoceni metody do tzv. tabulky
hodnoceni. Podporou vice protokoli je také reSen
problém flexibility - protokol je vzdy zvolen tak, aby
odrazel potreby sité a klienta. Systém je navrhnut
sohledem na minimalizaci nadbyte¢né komunikace -
samotné béhy AAA protokoly jsou pouzity v plvodni
formé, coz eliminuje moZné bezpecnostni chyby, ke
kterym by mohly vést pripadné zmény v navrhu.

Vsoucasné fazi je proveden obecny navrh
systému, dalSim krokem je ohodnoceni soucasnych
protokolil a jejich vloZeni do ramce. Tato faze vyzaduje
jejich hlubokou analyzu a je v soucasnosti feSena. Dal$im
krokem je realizace praktické implementace, jeZ je nyni
navrhovana a bude realizovana po vloZeni protokoli do
ramce.
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