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1.  ROZBOR SOUČASNÉHO STAVU  
V první fázi výzkumu byla realizována analýza 
současného stavu v oblasti AAA (Autentizace, Autorizace 
a Účtování). Hlavním cílem bylo zhodnotit, zda soudobé 
techniky odpovídají měnícím se počítačovým sítím, a 
popřípadě nalézt nástroje, které by bylo možné použít 
v budoucím autentizačním rámci. Výchozím materiálem je 
více než 90 vědeckých a odborných článků věnovaných 
problematice AAA systémů.  

Analyzované články byly rozděleny do 
jednotlivých tematických kategorií. Přitom bylo použito 
dělení podle oblastí, jimiž se zabývají, a podle technologií, 
které používají. Z tohoto rozdělení lze vyčíst oblasti AAA 
systémů, na které se soudobý výzkum soustřeďuje. 

 

 

Obr. č. 1: Zastoupení témat ve vědeckých publikacích 
věnovaných AAA systémům 

 

Z výše uvedeného grafu zastoupení témat ve vědeckých 
publikacích věnovaných AAA systémům (viz Obr. č. 1) je 
patrné, že kromě nejpočetnější skupiny článků, jejichž 
téma není jednoznačně zařaditelné, jsou velice častým 
námětem bezdrátové sítě. Mnoho odborných článků, 
které byly v rámci projektu zpracovány, se zabývalo 
propojením bezdrátových sítí typu WLAN (Wireless Local 
Area Network) a sítí mobilních operátorů PLMN (Public 

Land Mobile Network). Ukázalo se, že v těchto aplikacích 
je preferována autentizace typu výzva - odpověď a 
důležitým požadavkem je minimalizace doby autentizace 
(např. [1]). 

Dále se ukázalo, že prakticky používaná 
autentizace bývá v uvedených sítích založena na 
klasických a osvědčených postupech a novinky se objevují 
spíše v oblasti signalizace a struktur datových jednotek 
(např. [2], [3]). Použité techniky jsou většinou úzce 
svázány s typem sítě (např. mobilní sítě) a nejsou obecně 
využitelné v rámci obsahujícím sítě různých typů. 

Jak již bylo zmíněno, mnoho výzkumné činnosti je 
zaměřeno na prudce se rozvíjející mobilní sítě a integraci 
mobilních sítí s bezdrátovými sítěmi WLAN. S tím úzce 
souvisí také orientace na protokoly založené na IPv6 a 
problematika QoS. Bohužel toto zaměření má také 
negativní dopady na oblast bezpečnosti, konkrétně 
autentizaci, autorizaci a účtování. V mnoha nových 
návrzích je totiž hlavním cílem pouze zlepšení provozních 
parametrů a to i na úkor bezpečnosti používaných metod. 
Používají se staré a v mnohých případech i zastaralé 
mechanizmy autentizace. Často také můžeme pozorovat 
trend zjednodušení protokolů, např. přechod z 
čtyřcestného režimu autentizace výzva - odpověď na 
třícestný. Diskutovaným tématem je také modularita 
systémů, což je jednoznačně pozitivní snaha, která však 
často postupuje na úkor bezpečnosti. 

Důležitým poznatkem z analýz je však také fakt, 
že nové možnosti bádání v oblasti autentizace a její 
bezpečnosti existují. Jedná se například o techniku 
nulových znalostí, password based autentizaci, o techniku 
výpočtů více stran či o techniku šifrování založeném na 
identitě. Tyto mechanismy nejsou nicméně nijak masivně 
využívány.  

2. NEJUŽÍVANĚJŠÍ AAA PROTOKOLY 
V následující kapitole se pokusíme analyzovat nejčastější 
AAA protokoly. Snažili jsme se existující AAA systémy 
jednotně popsat a nalézt jejich společné a naopak odlišné 
rysy. 
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AAA protokoly můžeme z hlediska jejich polohy v 
síti rozdělit na protokoly hraniční (RADIUS, TACACS+ a 
Diameter atd.), tedy takové, které zabezpečují autentizaci 
na hranici sítě, tj. zajišťují autentizaci klientů, kteří chtějí 
využívat služeb sítě, ale nacházejí se mimo ni. Další 
skupinou jsou protokoly vnitřní (např. Kerberos), které 
zajišťují autentizaci uvnitř sítě, tj. zajišťují autentizaci 
klientů, kteří se již v síti nacházejí. 

2.1. RADIUS 

Prvním analyzovaným protokolem je RADIUS.  Tento 
protokol zabezpečuje přenos autentizačních, 
autorizačních a konfiguračních informací mezi svými 
entitami. Entitami jsou klient, NAS (Network Access 
Server, typicky AP, síťový přepínač, atd.) a autentizační 
server. RADIUS je v současné době jedním 
z nejpoužívanějších řešení pro ověření uživatele při 
přístupu do infrastruktury sítě. Je široce podporován 
téměř ve všech HW prvcích pracujících na hranici sítě. 
V typické konfiguraci máme tedy uživatele, který žádá o 
přístup do sítě (např. u WiFi AP nebo VPN) a předává NAS 
(agentovi) své jméno a heslo (např. pomocí vstupního 
dialogu). Následuje komunikace mezi NAS (hraničním 
prvkem) a RADIUS serverem (např. autentizačním 
serverem s démonem RADIUS). Tato komunikace je 
v nejjednodušším případě složena ze zprávy Access-
Request jako žádosti o přístup a Access-Accept/Reject 
jako zprávy o povolení/zamítnutí přístupu (viz Obr. č. 2). 

 

 

Obr. č. 2:  Zprávy RADIUS 

 

RADIUS je označován jako AAA řešení i přesto, že funkce 
Autentizace a Autorizace jsou odděleny do odlišných RFC 
od Účtování. Autentizace je řešena ověřením zprávy 
Access-Request (viz Obr. č. 3) na autentizačním serveru. 
Autorizační informace jsou součástí odpovědi Access-
Accept/Reject. Autentizace je pevně spojena s autorizací a 
je neoddělitelná. Autorizace musí proběhnout současně s 
autentizací, respektive následně po autentizaci [5]. Ke 
komunikaci využívá protokol UDP [6]. Bezpečnost zpráv 
je zajištěna použitím sdíleného hesla mezi klientem a 
serverem. 

 

 

Obr. č. 3: Access Request zpráva 

Bezpečnost 

RADIUS serveru je odesláno uživatelské jméno a jeho 
heslo. To je šifrováno XORováním s hašem MD5 vzniklým 
hašováním sdíleného klíče a náhodného čísla. Aby byl 
schopen autentizační server heslo obnovit, je náhodné 
číslo zahrnuto do Access Request zprávy.  

Autentizace 

RADIUS dokáže nabídnout rozličné metody autentizace. 
Kromě popsané metody, zvládne CHAP, UNIX login, EAP a 
jiné. V případě CHAP autentizace spočívá rozdíl v tom, že 
výzva-odpověď (handshake) musí proběhnout mezi 
uživatelem a NAS ještě před tím než NAS pošle Access-
Request. Použijeme-li EAP, které má tu vlastnost, že může 
být zabaleno do jiného protokolu (v tomto případě 
RADIUS) může autentizace proběhnout přímo mezi 
uživatelem a autentizačním serverem. 

Účtování 

Účtování je rozšířením standardního RADIUS protokolu, 
je definováno vlastním RFC. Spočívá v přidání speciálních 
druhů zpráv (Accounting-Request a Accounting-
Response). Tyto nově definované zprávy zajistí sběr 
účtovacích informací od klienta. 

2.2. TACACS+ 

Dalším z analyzovaných hraničních AAA protokolů byl 
TACACS+. Jedná se o protokol, který je svým zaměřením 
značně blízký protokolu RADIUS. Struktura je podobná – 
existuje uživatel, který se chce připojit do sítě, dále pak 
TACACS+ klient a server. Hlavní rozdíl mezi TACACS+ a 
protokolem RADIUS je použití TCP segmentů (místo UDP 
diagramů u RADIUSu) a naprosté oddělení Autentizace 
(viz Obr. č. 4, body 1 a 2), Autorizace (viz Obr. č. 4, body 3 
a 4) a Účtování (viz Obr. č. 4, body 5 a 6). Zatímco u 
RADIUSu proběhne autentizace a přímo v odpovědi na 
autentizační požadavek je klientovi sdělen rozsah 
oprávnění (autorizace), u protokolu TACACS+ probíhají 
tyto procesy zcela nezávisle. Je zajímavé, že žádný z výše 
jmenovaných procesů není povinný. 
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Obr. č. 4: TACACS+ 

Bezpečnost 

Bezpečnost je v tomto protokolu řešena pomocí šifrování 
obsahu paketů, které se v síti posílají. Využívá se k tomu 
hash MD5 a jeho následný XOR k bitům zprávy protokolu 
TACACS+. Jako tajná informace slouží sdílený klíč [7], [8]. 

Autentizace 

Autentizace používá nejčastěji kombinace jména a hesla, 
nicméně protokol je připraven i na alternativní postupy – 
např. výzvu – odpověď. Rovněž je připraven na pozdější 
modernější mechanismy. 

Účtování 

Účtování je prováděno metodou výzva-odpověď za 
účelem monitorování a auditu služeb, např. pro zvýšení 
bezpečnosti, nebo za účelem sběru dat pro fakturaci atp. 

2.3. DIAMETER 

Posledním z analyzovaných hraničních protokolů je 
Diameter. Jedná se o vylepšení protokolu RADIUS. Není 
s ním přímo zpětně kompatibilní, nicméně existuje 
způsob, kterým lze kompatibilitu zajistit. Cílem jeho 
vývoje je především adaptace na moderní typy sítí, 
především mobilní. Mezi nejvýznamnější změny od 
protokolu RADIUS patří [8]: 

• nevyužívá UDP ale TCP nebo SCTP, 

• pro zabezpečení přenosu využívá IPSec nebo 
TLS, 

• podpora roamingu, správa chyb, uživatelských 
sezení a účtování (je zahrnuto přímo). 

Velmi významným rozdílem je také rozdělení prvků 
v tomto protokolu. Na rozdíl od RADIUSu, kde se nachází 
uživatel, klient a server, Diameter používá Peer-to-Peer 
architektury, tedy prvky jsou zároveň klientem i 
serverem. Prvky jsou označeny jako uzly (Diameter 
node).  

Proces AAA je podobný jako v RADIUSu, tedy 
uživatel zadá požadavek o připojení do sítě uzlu, který se 
chová jako Diameter klient. Součástí jsou ověřovací prvky 

(např. jméno/heslo). Diameter klient vytvoří zprávu, 
která je vyslána uzlu Diameter server, který pracuje jako 
autentizační server. Ten rozhodne o autentizaci, a pokud 
je úspěšná, poskytne autorizační informace (stejně jako 
RADIUS).  Takto popsané schéma je velmi podobné 
RADIUSu, nicméně role nejsou vždy takto pevně dány. 
V jiné situaci může být Diameter klient serverem a 
naopak. Můžeme pak vytvářet systémy se zvláštními  uzly 
plnící specifické úlohy.  

Bezpečnost 

Bezpečnost protokolu je zajištěna pomocí TLS nebo IPSec. 
Tuto skutečnost požadujeme za velmi přínosnou. 

Autentizace 

Autentizace z pohledu protokolu Diameter 
znamená definici nových AVP (základní přenosová 
jednotka Diameteru a v podstatě i RADIUSu). Metodu 
autentizace, která nemusí být implementována pomocí 
nových AVP je EAP [4]. 

Účtování  

Účtování je podobně jako autorizace definováno 
pomocí stavových diagramů. Jsou dány opět dva scénáře 
Client Accounting a Server Stateless Accounting [4]. 

2.4. KERBEROS 

Jak bylo již řečeno řadí se do skupiny protokolů vnitřních. 
Je postaven na symetrické kryptografii. Principiálně zcela 
odlišný od výše jmenovaných protokolů, které jsou 
postaveny buď na znalosti sdíleného tajemství (RADIUS a 
TACACS+) nebo na kombinaci symetrické a asymetrické 
kryptografie (Diameter). Hlavními rysy jsou existence 
autority, důvěryhodné třetí osoby, prostřednictvím které 
lze navázat zabezpečenou komunikaci, aniž by 
komunikující strany museli znát svá sdílená tajemství a 
existence tzv. lístků. Lístky z hlediska autentizace 
zastávají funkci tokenu, čili vlastnictví. Prostředky pro 
účtování nemá vůbec implementovány. Často jej lze 
využít v kombinaci s protokolem TACACS+, kde zastává 
úlohu autentizace. Je mnohdy využíván pro zajištění SSO 
(Single Sign-On). 

 

2.5. SROVNÁNÍ AAA PROTOKOLŮ 
 RADIUS TACACS+ Diameter 

Protokol UDP UDP/TCP TCP/SCTP 

Porty 

1812 
(Autentizace, 
autorizace) 

1813 
(Účtování) 

49 3868 

Autentizace 
Pomocí 

jména/hesla, 
EAP 

Pomocí 
jména/ 
hesla, 

Kerberos 

Pomocí 
jména/hesla 

EAP 
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Autorizace 

Po úspěšné 
autentizaci 
může server 
přidat 
informaci o 
autorizovaných 
možnostech 
uživatele 

Probíhá 
zcela 
odděleně 

Po úspěšné 
autentizaci 
může 
server 
přidat 
informaci o 
autorizova-
ných 
možno-
stech 
uživatele 

Účtování 

Samostatné – 
lze 
zaznamenávat 
přístupy 

Probíhá 
zcela 
odděleně 

Samostatné 
– lze 
zazname-
návat 
přístupy 

Bezpečnost 
Sdílené heslo + 
MD5 haš 

Sdílené 
heslo + 
MD5 haš 

IPSec, TLS 

 

Shrneme-li popsané AAA protokoly, tak můžeme nalézt 
následující společné vlastnosti. Základními prvky jsou 
vždy klient, NAS (tvořící hraniční prvek) a autentizační 
server. Klient je do sítě připojován přes NAS. Hraniční 
prvek sítě je delegován k přijímání žádostí klientů a řízení 
jeho přístup ke službám sítě. Autentizaci klienta a výdej 
oprávnění provádí autentizační server. Můžeme rovněž 
vidět, že výše jmenované protokoly podporují podobné 
mechanismy autentizace, neznamená to však, že jsou 
vzájemně zaměnitelné. Jednotlivé protokoly volí odlišné 
prostředky jak tyto mechanizmy zajistit. 

3. UNIVERZÁLNÍ RÁMEC 
V předchozí kapitole byla provedena analýza současných 
řešení pro AAA v počítačových sítích. Ze závěru je patrné, 
že existuje více možných způsobů ověření klienta a 
spojených služeb, které se liší především ve vlastnostech 
klienta a použité sítě. Je však také patrné, že všechny 
protokoly mají mnoho společných prvků, např. velice 
podobnou infrastrukturu či fáze autentizace. I přesto jsou 
některé mnohem vhodnější pro určité situace na rozdíl od 
zbývajících. Cílem této kapitoly je provést určité 
zobecnění těchto systémů a zajistit tak rámec, který by 
byl použitelný pro sítě obsahující klienty, jejichž 
vlastnosti jsou velice rozdílné.  

3.1. POŽADAVKY NA AAA RÁMEC 

Pro tento univerzální autentizační rámec jsou stanoveny 
tyto požadavky: 

• Bezpečnost – systém musí být bezpečný, tedy 
založený na ověřených řešeních, která jsou 
odbornou veřejností považována za spolehlivé a 
bezpečné. 

• Flexibilita – rámec musí podporovat široké 
spektrum zařízení – od počítačů, serverů přes 

mobilní zařízení k např. senzorům. Pro tyto 
zařízení musí být schopen poskytnout vhodnou 
AAA službu, která bude odrážet typ zařízení a 
bude pro situaci nejvhodnější. 

• Modularita – systém musí být schopen pružně 
reagovat na změny v oblasti AAA, musí být tedy 
schopen jednoduše zahrnout nová řešení, např. 
nový autentizační mechanismus. 

• Efektivnost – rámec musí být co nejvíce efektivní 
při praktickém nasazení, tedy nesmí do AAA 
procesu zavádět zbytečné zatížení (síťové 
prostředky, výkon, paměť atd.). 

Na základě těchto požadavků byl odstartován návrh 
univerzálního autentizačního rámce (UAF – Universal 
Authentication Framework). Z požadavku na bezpečnost 
vyplynula nutnost použití stávajících ověřených 
protokolů jako základu pro tento rámec. Systémy jako 
zmíněný Diameter, Kerberos či TACACS+ jsou dostatečně 
ověřeny a mohou sloužit jako jádro pro poskytování AAA 
služeb. Další vlastnost systému vychází z požadavku na 
efektivnost – je nutné přidávat pouze nezbytné součásti. 
Na základě tohoto předpokladu bylo stanoveno, že 
samotný proces poskytnutí AAA služby nebude 
zapouzdřen do vlastních paketů, ale že bude totožný se 
stávajícími implementacemi, jenž budou spouštěny jako 
konkrétní instance rámce po první, rozhodovací fázi. 
Tento přístup zajistí jak modularitu, tak snadnější 
implementaci – nebude nutné modifikovat klienty 
jednotlivých protokolů pro samotnou fázi AAA. Základní 
struktura je zobrazena na Obr. č. 5: 

 

 

Obr. č. 5: Obecné schéma UAF 

 

3.2. FÁZE BĚHU 

Fáze jsou v systému rozděleny takto: 

• Handshake – prvotní komunikace mezi klientem 
a serverem. Zde klient specifikuje požadovanou 
službu (může žádat všechny z rámce AAA či jen 
část) a další parametry, které slouží k vhodné 
volbě protokolu. Na základě této fáze zvolí server 
vhodný typ protokolu a spustí instanci tohoto 
protokolu. Server také informuje klienta o svém 
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rozhodnutí a předá parametry pro využití 
konkrétního protokolu (port, IP, specifikace 
protokolu…). 

• Zajištění služby – zde je již klient informován o 
protokolu, který bude spuštěn a je připraven 
služby využít. Může použít klasické postupy – 
běh protokolu se neliší od protokolů 
nezařazených do rámce. 

• Záznam – po skončení procesu poskytnutí AAA 
služby je proveden záznam do databáze serveru. 
Tato databáze slouží v etapě handshaku k výběru 
vhodného protokolu, zaznamenává tedy historii 
chování klienta, jaké služby již v minulosti použil 
atd. 

3.3. HANDSHAKE 

Z těchto fází systému UAF je nejkritičtější prvotní, tedy 
handshake. Zatímco zajištění služby ani záznam není 
implementačně obtížný (základní protokoly jsou 
k dispozici, záznam je prostý), handshake vyžaduje hlubší 
analýzu, jelikož je přímo zodpovědný za použitou metodu 
autentizace a spojených služeb. Jedná se v podstatě o 
parametrický systém, který na základě vstupních 
informací rozhodne o použitém protokolu/protokolech. 
Je možné ho tedy ilustrovat pomocí Obr. č. 6: 

 

Obr. č. 6: Volba protokolu 

Zde do systému vstupují parametry, které byly získány od 
klienta či z databáze serveru. Na základě těchto 
parametrů pak systém zvolí protokol, který nejlépe 
vyhovuje situaci. Parametry systému byly definovány 
pomocí následujících tříd: 

Třídy parametrů sdělené klientem ve fázi handshaku: 

• Možnosti klienta 

o Výkon a typ HW, typ a velikost úložiště, 
dokazovací faktor 

• Rozsah požadovaných oprávnění 

o Volba jedné z n rolí v systému 

• Robustnost požadovaného protokolu 

o Preference na bezpečnost a spolehlivost 
protokolu 

Třídy parametrů získané serverem (např. z databáze): 

• Vlastnosti klienta 

o Klient vnitřní/vnější sítě, skutečná 
poloha, další parametry 

• Historie chování klienta 

o Heuristika 

o Návaznost na již poskytnuté služby 

Tyto třídy obsahují konkrétní parametry, které jsou 
děleny na tzv. kritické a nekritické. U kritických 
parametrů je nutná úplná shoda s protokolem, nekritické 
pak slouží k hodnocení mezi protokoly, které vyhověly 
kritickým parametrům. Proces výběru protokolu tedy 
probíhá následovně: 

• Vložení nového modulu (protokolu) – při vložení 
nového protokolu do systému je nutné provést 
jeho hodnocení, tj. vytvořit tabulku, ve které 
budou popsány vlastnosti tohoto řešení. Je nutné 
popsat např. ověřovací faktor (co protokol 
používá k odlišení klientů), robustnost a 
bezpečnost protokolu, podporu mobilních 
zařízení atd. Toto hodnocení je nutné provést 
pouze při vkládání nových metod do UAF. 

• Zjištění parametrů od klienta – tato činnost 
probíhá v první fázi, tedy v handshaku. Jelikož 
server má přístup k informacím o historii ze své 
databáze, stačí přidat informace, které poslal 
klient se svou žádostí. 

• Volba protokolu – zde je vyhodnocena shoda 
mezi požadavky klienta a možnostmi 
podporovaných protokolů. Nejprve jsou 
vyloučeny protokoly, které nevyhovují kritickým 
parametrům, a mezi zbývajícími je zvolen ten, 
který nejvíce odpovídá požadavkům klienta. 
Pokud klient požaduje více služeb z AAA rámce, 
které není možné uspokojit pomocí jediného 
protokolu, je zvoleno protokolů více. Ty pak 
mohou být provedeny bez opětovné fáze 
handshaku. Rozhodnutí je zasláno klientovi. 

• Spuštění AAA instance – zde je již klient 
informován o vybraném řešení, má informace o 
jejím použití, může tedy být autentizován, 
autorizován, či mu může být poskytnuta služba 
účtování. 

Pro navrhovaný systém jsou nyní zvoleny pouze základní 
protokoly. Pro splnění požadavku na bezpečnost je 
důležitá možnost vložení jakéhokoliv budoucího AAA 
systému. Lze také využít poslední fáze záznamu pro 
hodnocení klientů, např. právě podle historie 
používaných protokolů, kde samozřejmě protokoly s 
vyšším bezpečnostním ohodnocením budou preferovány. 
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4. ZÁVĚR 
V tomto článku byla provedena analýza současného stavu 
v oblasti AAA. Ze získaných informací vyplývá značné 
soustředění současného výzkumu na problematiku 
smíšených sítí, tedy na flexibilitu nabízených řešení. 
Z hlubšího rozboru odborných publikací vyplývá také 
nedostatečné zaměření na vlastní bezpečnost nových 
mechanismů. Na základě těchto zjištění je prezentován 
Univerzální Autentizační Rámec UAF, který má pomoci 
řešit tyto identifikované problémy. Mezi základní 
požadavky patří bezpečnost navrhovaného řešení, jeho 
modularita a flexibilita. Modularita a flexibilita je řešena 
pomocí nezávislosti na konkrétní metodě autentizace. Ta 
je v rámci zvolena v počáteční fázi komunikace mezi 
klientem a serverem, výběr protokolů je možné 
jednoduše rozšiřovat. Pro zavedení nového protokolu je 
nutné pouze ohodnocení metody do tzv. tabulky 
hodnocení. Podporou více protokolů je také řešen 
problém flexibility – protokol je vždy zvolen tak, aby 
odrážel potřeby sítě a klienta. Systém je navrhnut 
s ohledem na minimalizaci nadbytečné komunikace – 
samotné běhy AAA protokoly jsou použity v původní 
formě, což eliminuje možné bezpečnostní chyby, ke 
kterým by mohly vést případné změny v návrhu. 

 V současné fázi je proveden obecný návrh 
systému, dalším krokem je ohodnocení současných 
protokolů a jejich vložení do rámce. Tato fáze vyžaduje 
jejich hlubokou analýzu a je v současnosti řešena. Dalším 
krokem je realizace praktické implementace, jež je nyní 
navrhována a bude realizována po vložení protokolů do 
rámce. 
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