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Abstrakt

Predkladana prace obsahuje teoretické informace o sitovych protokolech Ethernet (TCP/IP) a
IEEE 802.15.4. Prace dale obsahuje navrh prevodniku realizovaného za pomoci vyvojového kitu RCM
3365 od firmy Rabbit Semiconductor. Pfevodnik pracuje s pakety protokolu UDP, které umi ptevést
na pakety bezdratového standartu, nebo z bezdratového paketu umi vytvofit paket protokolu UDP.
Bezdratova ¢ast byla nahrazena sériovym rozhranim RS-232, po kterém putuji pakety bezdratového
standardu IEEE 802.15.4. K vytvoifeni a monitorovani dat na strané Ethernetu a na lince RS-232 je

vyuzito trojice externich programda.
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Ethernet, IEEE 802.15.4, TCP/IP, UDP, ISO/OSI, sit&, prevodnik

Abstract

The present work includes theoretical information about network protocols, Ethernet
(TCP/IP) and IEEE 802.15.4.Work also includes design of the converter realiyed using the
development kit RCM 3365 from the Rabbit Semiconductor company. The converter works
with the UDP, which can be converted to packets of wireless standard, or from a wireless packet can
create a UDP packet. The wireless part was replaced with a serial interface RS-232, after which the
packets travel in wireless standard IEEE 802.15.4. To create and monitor data on the Ethernet and RS-

232 three external programs are used.
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2. UVOD

V dnesnich sitich se pouziva n€kolik druhti sitovych protokold. Tyto protokoly
jsou navzajem razné, a pokud chceme komunikovat mezi sitémi s riznymi protokoly,

musime vytvofit vhodny prevodnik.

Cilem této prace je ndvrh prevodniku mezi protokoly IEEE 802.15.4 a
Ethernetem. Ehthernet je dnes velice rozsifenym protokolem, pfedevSim pak diky
internetu. Naopak protokol IEEE 802.15.4 byl oficialné normalizovan v roce 2003, od
této doby prosel nékolika aktualizacemi, naposledy pak v roce 2009. Bezdratovy
protokol IEEE 802.15.4 je o poznani jednodusi neZ Ethernet s protokoly TPC/IP, proto
neni mozné vSechny informace obsazené v paketu Ethernetu ptenést pomoci paketu
IEEE 802.15.4.

V tomto textu jsou nejprve obsaZzeny teoretické informace o obou protokolech a
dale pak navrh samotného pievodniku. K realizaci pfevodniku je pouZita zakladni deska
se sitovym modulem od firmy Rabbit Semiconductor a jejich vyvojové prostiedi
Dynamic C. Bezdratova ¢ast je simulovana sériovym rozhranim RS-232, po kterém
»proudi* pakety protokolu IEEE 802.15.4.
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3. TEORIESITI

Siti se da oznacit propojeni minimalné dvou zafizeni, které si mezi sebou
vyménuji data. Pfenos téchto dat je fizen uréitymi pravidly. Tato pravidla jsou obsazena
Vv tzv. protokolech. Zatizeni mohou byt propojena pomoci metalickych, nebo optickych

kabelti, ale stejné tak dobie mohou byt zafizeni v siti zapojena bezdratové. Typy siti:

e PAN (Personal Area Network)

e LAN (Local Area Network)

e MAN (Metropolitan Area Network)
e WAN (World Area Network)

3.1 1SO/OSI MODEL

Pro vyklad o sitich je vhodny tzv. ISO/OSI model. Tento model vznikl jiz pied
fadou let. A presto, Ze se povazuje za zaklad pro sitové technologie, nebyl nikdy presné
realizovan. Podle OSI modelu je vZdy moZno komunikovat pouze s vrstvou nad nebo
pod. A vSechny vrstvy musi byt v komunikaci obsazeny, coz v fadé praktickych tloh
pfinasi zbyte¢nou zatéZ (¢asovou i datovou). Piesto je OSI model vhodny pro vyklad a

teoreticky popis siti.

(Aplikaéni ™ ."';B.plnkaénf“*|
\_program \_program

! !

| Aplik. —»— Aplikadni vrstva —<— Aplik.
Prez. —p— Prezentaéni vrstva —a— Prez.
Rel. ——o0o Relaéni vrstva — <« Rel.
Trans. —»—— Transportni vrstva —e— Trans.
| Sitova —»—  Sitovavrstva —«— Sitova
Linkova —»—  Linkova vrstva —— Linkova

Fyzicka Fyzicka
‘_lr Fyzicka vrstva Tl_‘

e [— 1 [0] © [—[1 0]

Obr. 1: ISO/OSI model [1]
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3.1.1 Fyzicka vrstva

Definuje pfenosové meédium, urcuje tvar koncovek. Déle tik4, jaké bude stinéni
a dalsi fyzické vlastnosti sit€. Na fyzické vrstvé dochazi k redlnému pirenosu dat. Tato

vrstva pristupuje ke kazdému bitu stejné a nepozna, které bity patii k sob¢.
3.1.2 Linkova vrstva

Linkova vrstva zajiStuje pfedavani datovych ramel fyzické vrstvé v ptipade, ze
jsou data odesilana. V opa¢ném piipadé data z fyzické vrstvy seskupuje do ramci.

Kazdy ramec méa zahlavi (header), data (payload) a zapati (trailer).

Zahlawvi
(Header)

Zapati

Data (Payload) (Trailer)

Obr. 2: Linkova vrstva [1]

Zahlavi nese informace o adrese pfijemce, linkovou adresu odesilatele a dalsi
fidici informace. Oblast dat vétSinou nese paket vrstvy sitové a zapati pak kontrolni

soucet.

3.1.3 Sitova vrstva

Tato vrstva se stara o pfenos dat mezi vzdalenymi pocitaci, obstarava tedy tzv.
smérovani. Zakladni jednotkou je paket, ktery se bali do datového ramce vrstvy linkove.

| paket obsahuje zahlavi a data. A vSak se zapatim se zde setkavame pouze ztidka.

Sitové

zahlavi Data

Linkove

4hlavi Data Zapati

Obr. 3: Sit'ova vrstva [1]

Na sit'ové vrstvé pracuji veskeré smérovace. V této vrstvé je v celé WAN

adresovano sitové rozhrani. Takovymto rozhranim muze byt i karta pro Ethernet.
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3.1.4 Transportni vrstva

Transportni vrstva se zcela spoléha na sluzby nizsich vrstev. Pfedpoklada tedy,
Ze spojeni mezi pocitaci je zajisténo, a tak se plné vénuje spojeni mezi vzdalenymi

aplikacemi.

. Transportni

zahlavi Data

h J h J

Data

Sitove
zahlavi

Linkove
zahlavi

Data Zapati

Obr. 4: Transportni vrstva [1]

Mezi pocitaci mize byt nékolik transportnich spojeni. Pocitace jsou z hlediska
sitové vrstvy adresovany adresou pocitace a z hlediska vrstvy transportni jsou
adresovany jednotlivé aplikace. Aplikace jsou dale jednoznaéné adresovany v ramci

jednoho pocitace.
3.1.5 Relacni vrstva

Relacni vrstva zajistuje ziizeni, pouziti a ukonceni spojeni (relace) mezi dvéma
aplikacemi na riznych pocitaich. Zajistuje podporu transakci, nebo zabezpeceni
prenasenych dat (jejich Sifrovani), pipadné i fizeni toku a poloduplexnosti (aby

naptiklad klient nezahltil server piili§ mnoha pozadavky).
3.1.6 Prezencni vrstva

Prezencni vrstva je zodpovédna za reprezentaci a zabezpeceni dat. Reprezentace
dat mZe byt na riznych pocitacich rizna. Mezi funkce této vrstvy patii napt. prevod
kodh a abeced, modifikace grafického uspotradani, piizpisobeni poradi bajtii a podobné.
Vrstva se zabyva jen strukturou dat, ne jejich vyznamem. Ten je znam jen vrstveé

aplikacni.
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3.1.7 Aplikaéni vrstva

v wvrs

Je to nevyssi vrstva v ISO/OSI modelu. Aplikaéni vrstva piedepisuje, V jakém

formatu a jak maji byt data ptebirana/piredavana od aplika¢nich programii.

3.2 IP ADRESA

Jednozna¢né identifikuje zatizeni v siti. Sklada se ze 4 ¢asti tzv. oktett. Kazda
Cast je velka 8 biti a oddéluje se teckou. Teoreticky rozsah adresovani je tedy od
,0.0.0.0* do ,,255.255.255.255", Adresa se zapisuje dekadicky, ackoliv je prezentovana

bindrnim ¢islem.

Pti vzniku protokolu IPv4 se zdal rozsah adres vice nez dostate¢ny. Sité byly
rozdé€leny do péti zakladnich tiid, pfi¢emz prvni ¢tyfi bity IP adresy rozhodovaly o tiide
sité. Pti komunikaci se nepouzivala maska podsité, protoze ta byla napevno dana
adresou. V dnesni dob¢é tomu uZ tak neni, ale je zde dobie vidét propojeni mezi IP

adresou a maskou sit&. Proto zde tuto tabulku uvadim.

Tabulka 1: Rozdéleni IP adres [1]

o W | | i

A OXXX 255.0.0.0 128 16 777 216 /8
B 10xx 128-191 255.255.0.0 14 16 16 384 65536 116
C 110x 192-223 255.255.255.0 21 8 2097 152 256 124
D 1110 224-239 | 255.255.255.255 multicast 132
E 1111 240-255 vyhrazeno jako rezerva

3.3 MASKA PODSITE (SUBNET MASK)

Urcuje, ktera cast IP adresy je sitova, a kterd pro hosty. V binarnim tvaru
obsahuje jednicky tam, kde se v adrese nachazi sit’a nuly tam, kde je klient. Maska
podsité je spole¢né s IP adresou soucasti zakladni konfigurace sitového rozhrani.
Zapisuje se stejné jako IP adresa. Platna hodnota je takova, kde jsou zleva samé
jednicky (v binarnim zapisu) a zprava nuly. Jakmile se objevi v zapisu zleva prvni nula,

dale musi ndsledovat pouze samé nuly.
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4. ETHERNET

Je jeden z tady sitovich protokoll. Zabyva se pfedevsim vrstvou sitového
rozhrani. V lokalnich sitich ma nejvétsi zastoupeni, predevsim diky jeho jednoduchosti

a tim padem i snadné implementaci do provozu.

Na pocatku byl navrZzen pro kancelaiské aplikace a jeho pfenosova rychlost
dosahovala rychlosti 10Mbit/s. Postupem ¢asu proSel ,,evoluci a dnes se jiz béZné

setkavame s rychlostmi 1-10Ghit/s.

Ethernet neni definovan pouze pro klasické kabely (koaxialni, nebo kroucenou
dvojlinku), ale i pro bezdratovy ptenos a optické vliakno. Pomoci optického kabelu

vwvr

dokaze propojit dvé stanice na velké vzdalenosti s rychlosti vyssi nez 1Gbit/s.
4.1.1 Ethernetovy ramec

Data v siti putuji v takzvanych ramcich, nikoliv v paketech. Pakety se tedy
,,bali“ do ramc, které vznikaji az na fyzické vrstve. Ethernetovy ramec obsahuje

hlavicku, stejné jako tieba paket.

Ethernetova hlavic¢ka obsahuje zdrojovou a cilovou MAC adresu a typ/délku.
Typ v hlavi¢ce urcuje, jaky protokol je pouzit na vyssi vrstvé (IP, ARP, atp.). Pro
rozliSeni jednotlivych rimct se na zacatku vysila specialni ivod (Preamble) sloZeny ze

sekvence stiidajicich se jedni¢ek a nul a také SFD - oddélovac zac¢atku ramce.

uvod | SFD | cilova MAC adresa | zdrojova MAC adresa t',rpfdélkal data |zabezpecni

7B 1B 6B 6B 2B 45-13008 48

Obr. 5: Ethernetovy ramec [9]

1. Synchronizace - Pro rozlieni jednotlivych ramci se na zacatku vysila
specidlni ivod slozeny ze sekvence stiidajicich se jednicek a nul. SDF je

oddélova¢ zacatku ramce.
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2. Hlavicka - 14 byti, které obsahuji dvé Sestibytové adresy (cilovou a
zdrojovou) a dva byty typu poli.

3. Datova oblast - ma proménnou délku. Standardni délka je 46 — 1500byti.
Pokud by byla datova ¢ast kratsi nez 46 byti, bude doplnén
nedefinovanymi znaky, nebo sadou znaki.

4. Zabezpeceni - 4 byty obsahujici CRC pro detekci vadnych radmca.
42 MAC ADRESA

Jedna se o0 48bitové Eislo, kterée identifikuje sitovou kartu. Tato adresa je do
karty implementovana pii vyrob¢ a je celosvétove jedine¢na. To zajistuje vyrobce karty
spolu s centralnim spravcem adresného prostoru. U starSich karet byla vkladana piimo
do EEPROM paméti. U modernich karet ji I1ze dodaten€ ménit. Podle standardu by se
adresa méla zapisovat jako tfi skupiny ctyf hexadecimalnich ¢isel oddélenych
poml&kou, nebo dvojteckou. Cast&jsi zapis je takovy, kde je adresa rozdélena na Sest

oddil po dvou hexadecimalnich cCislech opét oddélenych pomlckou, nebo dvojteckou.

Jako piiklad uvadim svou MAC adresu (fyzickou adresu), ktera je zapsana
druhym z vySe zmifiovanych zpusobu zapisu. Fyzickou adresu PC je mozné zjistit

v ptikazovém fadku ptikazem ,,ipconfig/all®.

: HUIDIA nForce Hetworking Controller

: @A-11-A9-68-D6—A%
Obr. 6: Priklad zapisu MAC adresy
Protoze moderni sit'ové karty umoznuji zménu své fyzické adresy, nelze
vyloucit, Ze se v siti mohou vyskytnout dvé zatizeni se stejnou MAC adresou.

V takovém piipadé neni mozné zarucit pIné fungujici spojeni v dané siti.
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5. TCP/IP

Obdobou OSI modelu je TCP/IP, u kterého mizeme fici, ze vychazi z OSI
modelu, ale upravuje jej tak, aby byl vice flexibilni. Pod zkratkou TCP/IP
(Transmission Control Protocol/Internet Protocol) se skryva soubor protokolt. Oproti

OSI modelu ma pouze Ctyti vrstvy, ale vice se bliZi praxi.

Tabulka 2: Srovnani TCP/IP s OSI modelem

Aplikacni
Aplikacni Prezencni

Relacni
Transportni Transportni
Sitova Sitova
Vrstva sitového Linkova
rozhrani Fyzicka

Pti srovnani TCP/IP a OSI modelu je vidét, ze velkou ¢ast tikolt z OSI modelu
ptebira v TCP/IP aplikacni vrstva. Ta pro nas vsak neni tak zajimava, jako pravé zbylé

tfi vrstvy, které se nyni pokusim stru¢né ptiblizit.

Aplika¢ni vrstva

Na této vrstvé pracuji procesy, které vyuzivaji pfenosu dat po siti ke konkrétnim
sluzb&dm pro uZivatelskeé aplikace.
Transportni

Implementovéna aZ v koncovych zafizenich. UmozZiuje pfizptisobeni sité
potifebam aplikace. Poskytuje transportni sluzby (TCP/UDP).
Sitova

Zajistuje predevSim sitovou adresaci, smérovani a predavani paketi. Je ve
smérovacich i koncovych zatizenich.

Vrstva sitového rozhrani

Umoziuje pristup k fyzickému pifenosovému médiu. Muze byt specificka pro

kazdou sit’.

Pfi odesilani dat v TCP/IP se provadi tzv. zapouzdieni. Postup je nésledujici:
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1. Aplikacni vrstva (aplikace) vezme data, ktera se maji odeslat, doplni je o aplikacni

hlavicku a posle nizsi vrstve.

2. Transportni vrstva piichozi data rozd¢€li na segmenty a ptida TCP (nebo UDP)

hlavicku a vytvoii TCP segment.

3. Sitova vrstva doplni IP hlavicku a tim vznikne paket (nebo datagram), ktery je

predan vrstvé sitového rozhrani.

4. V nejnizsi vrstveé se paketu prifadi Ethernetova hlavicka na zacatek a trailer na

konec, ten obsahuje FCS (Frame Check Sequence) — kontrolni soucet (Casto se

pouziva pro jeho vypocet CRC — Cyclic Redundancy Check). Takto vznikne

Ethernetovy ramec.

aplikacni
hlavicka

uZivatelsks data

data aplikace

P
. data aplikace
hlavicka
ethernetova IP data aplikace ethernetove
hlavicka | plavigka zahlavi

Obr. 7: Zapouzdieni

Pti pfijeti paketu se provadi opacny postup, tedy rozbalovani. Je potieba od dat

oddglit hlavicky jednotlivych vrstev a predat data aplikaci.

51 TCP

Protokol TCP je tzv. transportni protokol, ktery vyuziva pfenosovych sluzeb

sitového protokolu IP. Zatimco IP protokol spojuje dva pocitace v siti, TCP spojuje

konkrétni aplikace na téchto pocitacich.

TCP protokol je urcen pro pirenos toku bajtii na transportni vrstveé. Jedna se o

spolehlivy protokol, TCP rozdé¢li piichozi data na segmenty a piida TCP hlavicku a tak

vytvori pakety, které preda IP protokolu k pieprave po siti. TCP ovéti, ze se pakety

neztratily tak, Ze kazdému paketu piidélil ¢islo sekvence. Toto Cislo se pak pouZije

k ovéteni, zda data byla pfijata ve spravném potadi.
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TCP protokol ovétuje, zda pfenesend data nebyla poskozena Sumem tak, Ze pred
odeslanim spocita kontrolni soucet, ulozi jej do odesilané¢ho paketu a prijemce kontrolni

soucet vypocita znovu a ovéfi, zda se shoduji.

0 4 8 12 16 20 24 28 32
] | ] | ] |

Fdrojowy port Cilowvy port

Cislo sekvence

Potvrzovaci Cislo

Data offset| Rezenovana Ridici bity Okno
Kontrolni soucset LUrgent Pointer
Volba-tfidy #1 Valba-déllky #1 Yolba-data #1
Yolba-tfidy #M Yolba-délky # ;[

S Doplnéni

= Diata =

Obr. 8: TCP hlavicka [5]

K rozliseni komunikujicich aplikaci pouZiva TCP protokol c¢isla portii. Kazda
strana TCP spojeni ma pfidruZeno 16bitové bezznaménkové ¢islo portu (existuje 65535
portl) pfidélené aplikaci. Porty jsou roz€lenény do tfech skupin: dobfe znadmé,
registrované a dynamické/privatni. Seznam dobie znamych portti je ptfitazovan
organizaci Internet Assigned Numbers Authority (IANA) a jsou typicky pouZivané

systémovymi procesy.

Tabulka 3: Dobie znamé porty

7 Echo protokol

20/21 File Transfer Protocol (FTP - data/ptikazy)
23 Telnet

25 Simple Mail Transfer Protocol (SMTP)

53 Domain Name Server (DNS)

80 HTTP Server
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Registrované porty jsou typicky pouZzivané aplikacemi koncovych uZzivatelt pti
otevirani spojeni k servertim jako libovolna ¢isla zdrojovych portti, ale také mohou
identifikovat sluzby. Dynamické/privatni porty mohou byt také pouZivany koncovymi

aplikacemi, ale neni to obvyklé.

5.2 UDP

V sadé¢ transportnich protokoll poskytuje UDP jednoduché rozhrani mezi
sitovou a aplikacni vrstvou. Tento protokol neposkytuje Zddné zaruky doruceni a
odesilatelova UDP vrstva si 0 uz jednou odeslanych datagramech neudrZuje Zadné
informace. Datagramy mohou piijit vicekrat, v nahodilém potadi, nebo se mohou

vyskytnout dalSi chyby.

UDP hlavicka se sklada jen ze 4 polic¢ek, z nichz 2 jsou volitelna. Policka

zdrojového a cilového portu jsou 16bitova a identifikuji odesilajici a pfijimajici proces.

Protoze UDP je bezstavovy a odesilatel nemusi vyZadovat odpovéd’, zdrojovy port je

volitelny. Pokud se nepouzije, mél by byt zdrojovy port nastaven na nulu. Po ¢islech

portii nasleduje povinna délka UDP paketu véetné dat, v bytech. Miniméalni hodnota je 8

bytl. Zbyvajici policko hlavicky je 16bitovy kontrolni soucet pokryvajici hlavicku i
data. Tento soucet lze také vynechat, ale v praxi se téméf vzdy pouziva. UDP stejné

jako TCP pouziva &isla portl a plati pro néj stejny seznam portt jako pro TCP.

0 4 8 12 16 20 24 28 32
] 1 1 ] 1 1
Zdrogowy part Cllcrey port
Délka Kontrolnl soudat
= Da[a =

Obr. 9: UDP hlavic¢ka [5]

53 TCPVS.UDP

Oba tyto protokoly pracuji na transportni vrstvé. TCP protokol garantuje

spolehlivé dorucovani a dorucovani ve spravném poradi, také rozliSuje data pro
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vicenasobné, soucasn¢ bézici aplikace (naptiklad webovy server a emailovy server)
bézici na stejném pocitaci. Protokol TCP vyuziva sluzby IP protokolu opakovanym
odesilanim nespolehlivych pakett. Pti ztraté paketu zajistuje spolehlivost
preusporadavanim prijatych paketl a tim zajist'uje jejich spravné poradi. Piesto je pro
mnoho aplikaci TCP nevhodné. Problém je nejen ve sloZitosti tohoto protokolu, ale také
V tom, Ze pii ztraté paketu nemiize pfijemce dostat paket nasledujici, ale musi pockat na
znovu zaslani a piijeti paketu ztraceného. To zpusobuje problém v run-time aplikacich
jako jsou internetova radia, multiplayerové hry a VoIP (ptenos digitalizovaného hlasu
po siti). V téchto aplikacich je lepsi dostavat data véas, nez ve spravném poradi a

kompletni, proto zde bude vhodnéjsi dat prednost UDP protokolu pired TCP.

Kwvili chybéjici spolehlivosti se UDP aplikace musi smifit s néjakymi ztratami,
chybami nebo duplikacemi. Pokud aplikace vyzaduje vysoky stupen spolehlivosti, mize
se misto n¢j pouzit TCP. Ackoliv celkové mnoZstvi UDP v provozu na typicke siti je

jen v fadu nekolika procent, UDP pouziva fada klicovych sluzeb (napi. DNS).
54 INTERNET PROTOKOL (IP)

Vykonava to, co je hlavnim tkolem sitové vrstvy: dopravovat data az na
misto jejich urceni, a to 1 pfes eventuelni mezilehlé ("piestupni") uzly, neboli pies
tzv. smérovace. Aby to protokol IP dokdzal, musi hledat vhodné sméry (cesty) v
soustaveé vzajemné propojenych smérovaci, vedouci az k pozadovanému cili - neboli
zajist'ovat to, Cemu se fika smérovani (routing). K tomu protokol IP potiebuje
vhodné informace o topologii celé€ sité, na kterou se snaZi divat jako na soustavu

dil¢ich siti, vzdjemné propojenych pravé prostiednictvim smérovac.
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0 4 8 1 !2 16 2:] 2;1 2|8 32
Werza Délka hi Typ slufty Celkova delka
Identifikace iz abey Fosun fragmentu
Doba fHivota Protokol Kontroni soutet hlavicky
Zdrojové adresa

Cillova adresa

= Valby (volitelna délka) 1l

T Data T

Obr. 10: IP hlavi€ka [5]

e Verze - verze IP protokolu

e Délka hlavi¢ky - ve ¢tyibytovych slovech

e Typ sluzby - nese znacku pro mechanismy zajist'ujici sluzby s definovanou
kvalitou

e Celkova delka - délka datagramu v bytech

¢ Identifikace - odesilatel ptidéli kazdému odeslanému paketu jednoznaény
identifikator. Pokud byl datagram pii piepravé fragmentovan, pozna se podle této
poloZky, které fragmenty patii k sob& (maji stejny identifikator).

e Priznaky - slouzi pro fizeni fragmentace. Definovany jsou dva: More
fragments ve vyznamu ,,nejsem posledni, za mnou nasleduje dalSi fragment
ptavodniho datagramu‘ a Don’t fragment zakazujici tento datagram fragmentovat.
e Posun fragmentu - udava, na jaké pozici v puvodnim datagramu zaéina tento
fragment

e Zivotnost (TTL) — slouzi jako ochrana proti zacykleni, kazdy smérova¢ odedte
jednicku (pfipadné odecte pocet sekund, které datagram ¢eka na smérovaci),
jestlize tato hodnota klesne na nulu, je datagram zahozen

e Protokol — urcuje, kterému protokolu vyssi vrstvy se maji data ptedat pii

doruceni
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e Kontrolni soucet hlavi¢ky — zjist'uje, zda nebyla data poskozena, soucet se
provadi pouze z hlavicky. JestliZze byla data poSkozena, datagram bude zahozen

e Adresa odesilatele - IP adresa odesilatele

e Cilovéa adresa - IP adresa piijemce

e \olby - rizné rozsitfujici informace ¢i pozadavky. Napiiklad 1ze pfedepsat sérii
adres, kterymi méa datagram projit.

e Data — po hlavic¢ce nasleduji samotna data
5.5 ARP

ARP (Address Resolution Protocol) je protokol, ktery ptifazuje k IP adrese
fyzickou adresu (MAC adresu). Kdyz se tak d¢je, mohou nastat dva stavy. Prvnim
takovymto stavem je, ze pii komunikaci dvou zafizeni spolu tato zatizeni jiz
komunikovala a MAC adresa ptijemce je ulozena v ARP cash paméti. Tato moznost se
provétuje jako prvni. V cash paméti se uchovavaji tyto adresy po omezenou dobu. ARP

cash pamét’ je implementovana, aby snizovala pocet dotazii na zjistovani MAC adresy.

Druhy stav je takovy, ze cash pamét’ cilovou MAC adresu neobsahuje, a je tedy

potieba ji zjistit. To se d&je nasledovné:

1. V prvnim kroku stanice odesild ARP Request, zdrojovou adresou je vlastni MAC
adresa a cilovou adresou je adresa broadcastu. ProtoZze pozadavek byl zaslan na
broadcast, dojde k rozeslani tohoto pozadavku do vSech stanic v siti.

2. V druhém kroku se v8echny stanice musi zabyvat timto poZzadavkem. Porovnaji svoji
IP adresu s IP adresou piijemce, kterou obdrZely v pozadavku na zjisténi MAC adresy.
Kdyz stanice zjisti rovnost IP adres, posle tzv. ARP Response, tedy odpovéd’ se svoji
MAC adresou. Ostatni stanice tento pozadavek ignoruji a nereaguji na né¢j.

3. DalSi komunikace uz probiha pouze mezi t¢émito dvéma stanicemi, nikoli pies

broadcast.

Reverzni ARP (RARP), zjist'uje IP adresu z MAC adresy. To byva vyuZivano na
bezdiskovych stanicich, kde zatizeni zna pouze svoji MAC adresu a potiebuje zjistit

svou IP adresu. V siti kde jsou ptipojeny tyto bezdiskové stanice, musi byt ptitomny
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RARP — server. V praxi se jinak tento protokol téméf nevyuziva a byva nahrazen

protokolem DHCP, ktery je komplexng;si.
56 DHCP

Jedna se o dalSi protokol z rodiny TCP/IP. Pouziva se pro automatické ptidéleni
IP adresy pro zafizeni v siti. V praxi byva v siti piipojen DHCP server, ktery umi
zafizenim pracujicich s protokoly TCP/IP pritadit sitové nastaveni. Nejcastéji IP adresu,

masku sité, vychozi branu a DNS server, ale i dalsi. [8]

Po ptipojeni do sité, klient vysle poZzadavek na UDP portu €. 68, server
naslouchd na portu ¢. 67. Server pak nabidne klientovi nékolik moznych IP adres a
klient si jednu vybere a odesle jt DHCP serveru zpét. Od serveru pak obdrZi potvrzeni a
od této chvile muze klient pouzivat IP adresu a dalsi sitové nastaveni, které mu DHCP
server prifadi. Toto nastaveni je DHCP serverem zapiij¢eno pouze na omezenou dobu,
pred uplynutim této doby, musi klient odeslat poZadavek o prodlouZeni platnosti IP

adresy. Pokud se tak nestane, klient tuto adresu nesmi dale pouZivat. [8]

Sitové nastaveni mize DHCP server nastavovat staticky, to znamena, Ze server
obsahuje tabulku MAC adres a k nim odpovidajici IP adresy. To zajisti, Ze klient
dostane pokazdé stejnou IP adresu. Druhou moznosti je ptidéleni IP adresy dynamicky,
kdy server vymezi rozsah adres, které miize klient dostat. Casové omezeni pronajmu IP
adresy dovoluje DHCP serveru jiz nepouzivané adresy pfidélovat jinym stanicim.
Registrace diive pronajatych IP adres umoziuje DHCP serveru pfi piistim pronajmu

pridelit stejnou IP adresu. [8]
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6. BEZDRATOVE SITE

Jak uZ napovida nazev, jedna se o takové sité, kde jednotlivi ¢lenové sité nejsou
fyzicky propojeni, ale ptenos dat je bezdratovy. Jejich vyhodou je cena, ktera je niZsi o
cenu kabelaze. Absence kabelll, at’ uz napajecich nebo datovych, je nejvétsi vyhodou
bezdratovych siti. Zafizeni proto mohou byt umisténa i tam, kde nelze natdhnout kabely.

Toto je vyuzivano ptedev§im u snimacu, které je pak mozné umistit prakticky kamkoli.

Nevyhodou bezdratovych siti je moZnost snadného ruseni signélu. Signal rusi
napiiklad elektromotory, rozvody vysokého napéti, ale tieba i tlusté zdi. Protoze je dnes
V provozu mnoho bezdratovych zafizeni, miize nam také vznikat problém s prekryvanim

frekvenci.
6.1 |EEE 802.15.4

Informace o tomto standardu byly ¢erpany vyhradné ze strdnek IEEE, kde je
uloZen elektronicky text, ktery je tomuto protokolu vénovan. Text je kompletné
v angli¢tin€. V zadném piipadé se vsak nejedna o doslovny pieklad tohoto vice jak Sesti
set strankového dokumentu, ale pouze o jakysi vytah informaci o které by méli objasnit

zakladni fungovani tohoto protokolu.

Standart IEEE 802.15.4 patii do osobnich siti (PAN), stejné jako naptiklad dobie
znamy bezdratovy standart Bluetooth, nebo ZigBee. Pravé ZigBee ma zaklady
vystavéné pravé na tomto protokolu. Zatizeni pracujici na trovni protokolu IEEE
802.15.4 mohou pracovat v rezimu nizkého odbéru elektrické energie. Tyto zatizeni
jsou navrZena tak, aby mohla na jednu baterii fungovat mésice, nebo i roky. Existuje
zde moZnost piejit do usporného rezimu. V tomto stavu takovéto zaiizeni pouze

nasloucha a tim se jesté vice snizi energetické naroky na jeho provoz.

Pienosové rychlosti se pohybuji maximalné€ ve stovkach kilobitii za sekundu.
Jako maximalni teoreticka rychlost je udavana rychlost 250kb/s. Oproti Ethernetu se

tedy jedna o velmi malé rychlosti pfenosu dat.
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6.1.1 Architektura

Zatizeni pracujici na protokolu IEEE 802.15.4 maji dvé vrstvy. A to vrstvu
Fyzickou (PHY), kterd obsahuje transceiver a jeho kontrolni mechanismy. A podvrstvu
MAC, kterd ma za ukol zprostiedkovavat piistup k fyzické vrstvé ostatnim pfenostim a

zastupuje v této architektufe tedy linkovou vrstvu modelu ISO/OSI.

Vyssi vrstvy

F [ 3

802.2 LLC

[ SSCS |
] ¥
MCPS-3AP MLME-SAP
MAC
F[;-B.HF‘ PHY F'LHE:BP-.P

Fyzicke medium

Obr. 11: Architektura zarizeni WPAN][3]

VyS8i vrstvy zobrazené v obr. 15 poskytuji manipulaci a smérovani a také vrstvy
aplikacni. Definice téchto vrstev je ovSem mimo rozsah normy IEEE 802.15.4. Zatizeni
muze byt postaveno jako embedded zatizeni, nebo jako zatizeni vyzadujici podporu

externiho zafizeni, napiiklad PC.
6.2 FYZICKA VRSTVA IEEE 802.15.4
Fyzicka vrstva je odpovédna za nasledujici ukoly:

e aktivace a deaktivace transceiveru

e odesilani a pfijimani dat
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e vybér frekvence kanalu
¢ indikuje kvalitu pro piijem paketu
e zabranuje kolizim (CSMA - CA)

e energeticka detekce v ramci aktualniho kanalu

6.2.1 Frekvencni rozsahy

Vyhodou protokolu je kromé jeho jednoduchosti také fakt, ze IEEE 802.15.4

funguje v pasmu nelicencovanych frekvenci.

e 868 - 868,6 MHz (napt. Evropa)
e 902 -928 MHz (napft. Severni Amerika)
e 2400 - 2483,5 MHz (celosvétove)

To mize byt ov§em také nevyhoda, protoze v okoli, kde chceme pouZivat
bezdratové zatizeni na urcité frekvenci, mize uz na této frekvenci vysilat n€kdo jiny.

Pak je potieba nelézt novou frekvenci, ktera je volna.

PouZiva také né€kolik druhti kodovani signalu, to ma za nésledek rtizné

prenosové rychlosti. Pfesnéji se pouzivaji tyto tii zptisoby kodovani:

e ASK —amplitude shift keying
e BPSK - binary phase-shift keying
e O-QPSK - offset quadrature phase-shift keying

Na frekvenci 2,4GHz se pouZivé pouze kddovani O-QPSK, které v§eobecné

umoziuje vyssi datovy tok. Na frekvenci 2,4GHz to je 250kbps.
6.2.2 Rozdéleni kanali

Celkem 27 kanalu ¢islovanych od 0 do 26. V pasmu 2450MHz je k dispozici 16
kanalt, 10 kanald v pasmu do 915MHz a jediny kanal v pAsmu 868MHz.

Tyto kanaly jsou definovany takto:
Fc=868.3 MHz, prok=0
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Fc=906+2 (k-1) MHz,prok=1,2,...,10
Fc=2405+5 (k-11) MHz, prok =11, 12,..., 26

kde k , je ¢islo kanalu.
6.2.3 Ramec fyzické vrstvy

Protokol je navrzen tak, Ze nejprve jsou predavana pole, ktera jsou nejvice vlevo,
pak se v predavani pokracuje dale doprava. Pokud pole obsahuje vice oktetl, predava se

nejprve nejméné vyznamny oktet, z tohoto oktetu zase nejméné vyznamny bit.
Kazdy ramec normy IEEE 802.15.4 se sklada z téchto komponent:

e Synchronizac¢ni hlavicka (SHR)
e Hlavicka fyzické vrstvy (PHR)
e Urzite¢ny ,,naklad (PHY payload) — obsahuje ram podvrstvy MAC

Oleteti
1 promeénne
petie | s | Dagm T Rmmai T po
SHE PHE PHY pavload

Obr. 12: Ramec fyzické vrstvy [3]
Preamble

Toto pole slouZi pro synchronizaci a sklada se z 32 binarnich nul.

SE

Osmibitové pole oznac¢uje konec synchronizace a oddéluje jej od zacatku
paketové ¢asti. Musi mit nasledujici podobu: 11100101. Vlevo je nejméné vyznamny

bit, vpravo pak nejvice vyznamny bit.
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Frame length
Pole velké sedm bitli miize nabyvat hodnot od 0 do 127. Hodnoty od nuly do
sedmi, kromé pétky, kterd oznacuje potvrzujici paket, jsou rezervovany. Od hodnoty 8
vySe, se jedna o velikost paketu v bytech.
6.3 PODVRSTVA MAC
Obecny rdm podvrstvy MAC musi byt ve formétu, v jakém je zobrazen na
obrazku ¢. 13. Obsahuje MAC hlavic¢ku, uzitecny ,,naklad* a zapati.
Oltatd: 1 072 028 02 oryg | WS6100 ) Promen-
2 14 live
ovladani | Fisla il oy Cil ova Zdrojowy | Zdrojovd |Pomocna UZiteinsé
ramu selvence | PAN adresa P Al adresa  |hezpeénostni| Zatizeni
i dentifilator identifilator bl aviéka ramu
Adresové pole
MHR MAC MEFR
Payload

Obr. 13: Ramec podvrstvy MAC [3]

Zapati (na obrazku oznaceno jako MFR) obsahuje pouze kontrolni sekvenci.

cvr

MAC Payload pak zase jen uZite¢na data. Nejzajimavéjsi je tedy hlavicka MAC, ktera

obsahuje vice poli riznych velikosti, pfedevsim pak adresacni pole.

6.3.1 Hlavi¢ka podvrstvy MAC (MHR)

Sklada se ze sedmi poli, obsahuje adresacni prostor, tedy oblast dat ramu, kde

jsou uloZeny zdrojové a cilové adresy, nejen zafizeni, ale takeé siti. Dale obsahuje velice

dulezité pole ,,Ovladani ramu®, které urcuje vlastnosti ramu.

Ovladani ramu

Jedna se o dulezité pole velké 16bith. Téchto 16bitd ndm fekne mnoho o typu
ramce a jeho moZnostech. Na toto pole je odkazovano i dale v tomto textu. Musi mit

stejny format, jako je zobrazen na obrazku ¢. 14.
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Bity:

o 3 4 5 6 -9 10-11 | 12-13 | 1415
Typ Moinost | BliZici  |Poi. FAN ID Rezarva | Cilowy Verze | Zdroj
FAamu |zabez. seram |odpovEd| kemprimovany adresovy ramu | adresowy

méd mad
Obr. 14: Format pole Ovladani ramu [3]
Typ rdmu

Ttibitové pole, které urcuje typ ramu (napt.: 001 — Data, 101 —
Potvrzeni, 011 — piikaz MAC).

MozZnost zabezpeceni

Toto jednobitové pole fikd, zda je rdim pod néjakou ochranou. Kdyz

obsahuje jednicku, musi byt pfitomna ,,Pomocna bezpecnostni hlavicka*.

BliZici se ram
Pole o velikosti jednoho bitu. Musi byt nastaveno do jedné, kdyZ méa

odesilatel vice dat pro ptijemce. V opacném piipadé je nastaveno na nulu.

PoZadovat odpovéd’

Pole nastavuje odesilatel ramu tehdy, kdyZ méa zajem o zaslani
potvrzujiciho ramu o prijeti. Pokud je nastaveno na nulu, ptijemce dat

potvrzeni nikdy neodesila.

PAN ID komprimovany

Jednobitové pole, které tika, jestli ma MAC ramec obsahovat PAN
identifikator, ze které byl odeslan. Pokud je pole nastaveno do jedné a rdm
obsahuje pouze cilovou adresu, predpoklada se, Ze ram prichazi ze stejné site.
Pokud ram obsahuje zdrojovou a cilovou adresu a toto pole obsahuje nulu, jsou

vyZadovany identifikatory obou siti, tedy zdrojové a cilové sité.

Cilovy adresovy mod

Dvoubitové pole, které musi mit jednu z hodnot zobrazenych na
obrazku ¢. 15. Pokud je toto pole rovno 0 a nejedna se o majakovy ram, nebo o
potvrzujici ram, musi byt pole ,,Zdrojovy adresovy méd*“ nenulové. To
znamena, ze ram je zaméfen na koordinatora sité uvedeného v poli ,,Zdrojovy

PAN identifikator®.
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Verze ramu

Délka pole je dva bity. Kdy?Z je nastaveno na 0x00 indikuje, Ze ram je
kompatibilni s verzi IEEE 802.15.4 — 2003. Pii nastaveni 0x01 zase tika, Ze se
jedna o verzi IEEE 802.15.4, tedy o verzi ktera prosla v roce 2006 aktualizaci.

Ostatni hodnoty jsou vyhrazeny pro budouci pouziti.

Zdrojovy adresovy mod

Dvoubitové pole, které musi mit jednu z hodnot zobrazenych na
obrazku ¢. 15. Pokud je pole nulové a nejedna se majakovy rama ani o
potvrzujici rAm, musi byt pole ,,Cilovy adresovy méd“ nenulové. To znamena,

ze ram vznikl u koordinatora sité uvedeného v poli ,,Cilovy PAN identifikéator®.

Hodnota Adresovych madi Popis
by by
00 PAM identifilctor a adresové pole nejsou pfitomna
01 Eezervovano
10 Adresové pole obsahuje 16 bitowon kratkou adresu.
11 Ldresové pole obsahuje 64 bitovou rozéifencu adresu.

Obr. 15: Hodnoty pole PAN ID komprimovany [3]

Cislo sekvence
Zde je schovano ¢islo, které urcuje pofadi ramu. Velikost tohoto pole je 8biti.
Cilovy PAN identifikator

Velikost je 16bith a specifikuje unikatni osobni sit’. Toto pole se vypliiuje pouze

Vv ptipadé, Ze ,,Cilovy adresovy mod“ v poli ,,Ovladani ramu“ méa nenulovou hodnotu.
Cilova adresa

Jedna se o pole s cilovou adresou. Jeho délka je proménna a to bud’ 16, nebo

64biti. Jak velké bude, uréuje hodnota v kolonce ,,Cilovy adresovy mod“ ta je umisténa
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v poli ,,Ovladani ramu®. Tato ¢ast ramu obsahuje tedy cilovou adresu. Pokud je

Vv Sestnactibitové podobé¢ vlozena adresa OxFFFF jedna se o adresu boradcastu.
Zdrojovy PAN identifikator

Jeho velikost je 16bitu, jedine¢né identifikuje osobni sit’, odkud byl rAm odeslan.
Toto pole musi byt zahrnuto do ramu MAC pouze v ptipadé, Ze ,,Zdrojovy adresovy
maod“ je nenulovy a ,,PAN ID komprimovany* je roven nule. Obé tyto proménné se

nachazeji v poli ,,Ovladani ramu*.
Zdrojova adresa

Velikost pole zavisi na hodnoté uloZené v poli ,,Ovladani ramu* ptesné&ji pak
v dvoubitovém poli s nazvem ,,Zdrojovy adresovy méd*, muze byt 16, nebo 64bitu.
Toto pole urcuje adresu, ktera je puvodcem ramu. Musi byt zahrnuto v MAC ramu jen

tehdy, je-li proménna ,,Zdrojovy adresovy méd* v poli ,,Ovladani rimu* nenulova.
Pomocna bezpec¢nostni hlavicka

Pole s proménou délkou, které ma za kol upfesnit informace pro pozadované
zabezpeceni véetné toho, jak je ram skute¢né chranén. Je vkladano pouze, pokud je

»Moznost zabezpeceni“ v poli ,,Ovladani rAmu‘ nastaveno na jednicku.
6.3.2 Zapati MAC (MFR)

Zapati obsahuje pouze kontrolni sekvence (FCS). Pro vypocet se pouziva

techniky CRC (Cyclic Redundancy Check).

CRC

CRC se pouziva pro detekci chyb. A to nejen pii pienosu dat v siti, ale
naptiklad i v ukladani dat na disk. Pfed odesldnim dat je proveden odesilatelem
vypocet CRC a vysledek je obsazen v poslednich 16b bezdratového ramu.
Piijemce kdyz pfijme data, provede podle stejného algoritmu opét vypocet CRC a

porovna ho s tim, ktery vypocital odesilatel a ptipojil ho na konec ramu.
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Existuje nékolik moZnych algoritmil pro vypocet CRC, ktery byva
nejcastéji 16bitovy, nebo 32bitovy. Ty se dale jeste lisi ve tvaru polynomt,
pomoci kterych je CRC pocitano. V protokolu IEEE 802.15.4 je kontrolni soucet

Sestnactibitovy s nasledujicim polynomem:
C1s(X) = X"O+x"24+x+1

Takovyto CRC soucet, se nazyva ITU-T, nebo také CCITT. V protokolu
IEEE 802.15.4 je CRC pocitano z MAC hlavicky a samoziejmé, také ze

samotnych dat.

11 s I0a 0
10011/11010110110000
LR ] Zpriava: 1101011011
10011 Generator: 10011
19011
et Ke sprave se pridaji 4 nuly:
R B 110101101 10000
00010 Vysledna zprava:
0ooo00 11010110111110
00101
00000
0181 4
00000
1
10110
10011
L
01010
00000
L
10100
10011
D1110

00000 _— Remainder
1110~

Obr. 16: Pf¥iklad vypoétu Remainderu [10]

Vypocet Cyclic Redundancy Check se provadi postupnym délenim

kontrolované zpravy generatorem a to pomoci xor algebry. Pii vypoétu uvazujeme
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dva piipady, prvnim je kontrola ptijaté zpravy, kde se déli prijata zprava s
prijatym generatorem. Zbytek pii je bud nulovy — zprava byla prijata bez chyby
nebo nenulovy — to ndm tika, Ze v prabéhu pienosu doslo k naruseni zpravy.
Druhy ptipad je pfiprava zpravy pied transportem v siti. V tomhle ptipadu se
pocita tzv.: reminder — zbytek pti déleni zpravy a generatoru. Spolu se zpravou se

pak musi poslat generator, aby se mohl provest kontrolni vypocet. [10]

6.3.3 Struktura super-ramu

Tento standart podporuje volitelnou strukturu super-rdmu. Takovyto super-ram
jerozdélen na 16 stejné velkych bloku. V prvnim bloku se odesila tzv. majék, je to
ramec, ktery slouZzi pro synchronizaci pfipojenych zatizeni. Volitelné miZe byt tato
struktura rozdélena na aktivni a neaktivni ¢ast. To ukazuje obrazek ¢. 17. V neaktivni

¢asti miize zafizeni prejit do stavu, kdy odebira méné energie.

Majakové ramy

v

a) - Contention
- Access Period |
cas
/hqajékﬂﬁu{é'rémv\
b) éﬁlict:iuni[éneri:oida Neaktivni perioda
—
cas

Obr. 17: Struktura super-ramu [3]

Z obrazku je patrné, Ze kazdy takovyto super-ram je ohrani¢en majakovymi
rdmy na obrazku a) je vidét super-ram bez neaktivni periody. Obrazek b) nam ukazuje

pouziti i neaktivni ¢asti.
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Pro aplikace s nizkou odezvou, nebo aplikace vyZadujici pfesné informace o
Sifce pasma muiZe koordinator osobni sité vyhradit Usek aktivni ¢asti v super-ramu pro
tyto aplikace. Této ¢asti super-raimu se pak fika ,,garantovany ¢asovy slot™ oznac¢ovany

jako GTS (z anglického: ,,Guaranteed Time Slot™).

/Majélmvé rémy\

ECr}nténtiéné Corﬁterﬁtioh
Access Period | Free Period

tas
Obr. 18: Struktura super-ramu s GTSs [3]
Koordinator osobni sité mtize rozdélit az sedm téchto GTS a ty mohou zabirat

vice neZ jen jeden slot periody. V GTS na konci ramu se nachazi sloty CFP
(Contention Free Period) ihned po CAP (Contention Access Period), jak ukazuje

obrazek ¢. 18.
6.3.4 Format majakového ramu

Takovy ramec je velice podobny klasickému radmu, ale obsahuje néktera

roz§itujici pole oproti klasickému rdmu. Format takovéhoto rdmu musi byt stejny, jako

je zobrazen na obrazku ¢. 19.

Oktetd:2 1 4/10 0/5/6/10/14 2 proménné | proménné proménné 2
Ovladani | Cisle Adresové  |Pomocna Specifikace GTS Pole _ | Uziteéna | FCS
ramu sekvence |pole bezpednostni| superramu pole odfekavanych| gatq
hlavicka {obr. 20) adres
{obr. 21}
MHR MAC uzitetna data MFR

Obr. 19: Format majakového ramu [3]

V dalSim textu budou objasnéna jednotliva pole. Nékteré pole Superramu, byla

V tomto textu zminovana jiz diive v kapitole 6.3.1, a proto nebudou dale zmifiovany.
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Specifikace superramu

Pole o0 velikosti 16bitd musi mit format zobrazeny na obrazku ¢. 19.

Bitd: 0-3 4-7 8-11 12 13 14 15
Uspofadani | Usporadani Koneény Prodlouzeni Rezerva PAN Povoleni
majaku superramu CAP slot Zivota beterie koordinator | sdruZeni

Obr. 20: Format Superframe Specification field [3]
Uspoiadani majaku

Pole velké 4bity, které uréuje interval mezi majakovymi ramy.

Usporadani superramu

Pole velké 4bity, které urcuje po jakou dobu je super-ram aktivni. A to v€etné

casu kdy se prenasi majakovy ram.

Koneény CAP slot

Dalsi ctyibitové pole, které urcuje konecny slot vyuzivajici CAP.

PAN koordinator

Jednobitové pole, musi byt nastaveno na jednic¢ku v piipad¢€, ze majakovy ram je

predan koordinatorem. Jinak musi byt nastaven na nulu.

Povoleni sdruzeni
Dalsi jednobitové pole. Musi byt nastavené do jedné, pokud koordinator akceptuje
sdruzeni v PAN. Pokud koordinator ve své siti toto sdruzeni neakceptuje, musi byt

pole nastaveno na nulu.

GTS pole

Oktetd: 1 0/1 proménné

Specifikace GTS Sméry GTS GTS list

Obr. 21: Format GTS pole [3]
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Specifikace GTS

Osmibitové pole, kde prvni tii bity uréuji ,,Pocet GTS deskriptora*, pokud je toto
pole rovné nule nejsou piitomna pole ,,Specifikace GTS* a ,,Sméry GTS*. Ctvrty
aZz sedmy bit je rezervovan. Poslednim bitem tohoto pole, je bit s nazvem
»Povoleni GTS". Pokud je nastaveno do jedné, koordinator sité tak fika, ze

piijima zadosti GTS.
Sméry GTS

Osmibitové pole, kde posledni bit je rezervovan. Prvnich sedm bitt obsahuje
smérovani prvni GTS v ,,GTS list“. Zbytek je uveden v pofadi, v jakém jsou

uvedeny v tomto seznamu.

GTS list
Jedna se 0 24 biti velké pole. Prvnich 16 bitt obsahuje adresu zatizeni, pro kterou
je GTS urceno. Dalsi pole o velikosti Ctyfi, které uréuje slot, na némz GTS zacina.

Posledni, taktéZ ctyrbitové pole, ndm tika, po kolik slotl je GTS aktivni.

Pole oéekavanych adres

Toto pole mé format takovy, jaky je uveden na obrazku ¢. 22. Obsahuje dvé

pole, jedno osmibitové a jedno s proménnou délkou.

Oktetd: 1 proménng

Ocekavané upresnéni adres Seznam adres

Obr. 22: Format Pole o¢ekavanyc adres [3]

Ocekavané upresnéni adres

V tomto osmibitovém poli jsou opét rezervovany bity. Jsou to bity ¢islo 3 a 7.

Formét celého pole je zobrazen na obrazku ¢. 23.
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Pocet oéekavanych kratkych adres

Udava pocet 16ti bitovych adres, obsazenych v ,,Pole seznamu adres*

vV majakovém ramu.

Pocet oéekavanych rozSirenvch adres

Udava pocet 64ti bitovych adres, obsaZenych v ,,Pole seznamu adres*

v majakovém ramu.

Bitu: 0-2 3

4-6

Pocet ocekavanych | Rezervovano
kratlkych adres

Pocet ocekavanych
rozsifenych adres

Rezervovano

Obr. 23: Format Pending address Specification [3]
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7. NAVRH PREVODNIKU

Pied navrhem samotného pievodniku sestavime podle zadani blokové schéma.
V ném nemiize chybét osobni pocitac a vyvojovy kit Rabbit. Modul je propojen
S pocitacem pomoci dvou sériovych kabeld. Prvni slouzi pro obsluhu procesoru a druhy
je uréen pro simulaci bezdratového rozhrani. Modul je dale s pocitaéem spojen pies

Ethernet.

COMO_IRabbit
_T_N >
o T

Ethernet

Obr. 24: Blokové schéma

Sériovy port COMO je pouZit jako programovaci a mizeme fict, ze slouzi i pro
sledovani déni na pifevodniku. Port COML1 slouZi k simulaci bezdratové sité. Po tomto
kabelu ,,proudi“ do modulu ramy ve forméatu IEEE 802.15.4. Pievodnik je pievede na
Ethernetové rdmy a posle je zpét do PC pies Ethernetové rozhrani. Data mohou proudit
také v opacném sméru. Tedy pfevodnik ptijme data z Ethernetu a odesle je zpét do PC

ptes sériovou linku, kterd simuluje bezdratové rozhrani.

Pro ptenos pakett po Ethernetu Ize vyuZit sluZeb protokolu TCP nebo UDP.
ProtoZe protokol IEEE 802.15.4 ma piedpoklady pro vyuZiti v primyslu (napf-.:
ZigBee). Lze predpokladat mensi datovou naro¢nost aplikaci, které na tomto protokolu
budou pracovat. Vhodng;jsi tedy bude dat pfednost protokolu UDP, ktery je ,,rychlejsi
neZ protokol TCP a také jeho jednoduchost ho zvyhodnuje pted protokolem TCP.

Rabbitcore RCM3365

Jesté struéné o hardwaru, ktery byl pouzit pii feSeni ulohy. Jedna se o vyvojovy

modul uréeny pro sitové aplikace. Tento modul miZe byt doplnén také pamétovou
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kartou az do velikosti 128MB. Protoze se jedna o modul uréeny pro praci v siti, nechybi

samozi'ejmeé ani rozhrani pro Ethernet (RJ45).

Obr. 25: Modul RCM3365 [2]

Napéjeni zajistuje sitovy adaptér s vystupem stejnosmérného napéti o velikosti

12V a maximalnim dodavanym proudem 1A. Tento zdroj dodava dostate¢ny vykon pro

bezchybnou funkci prevodniku.

Tabulka 4: Vlastnosti modulu RCM3365

Microprocessor

Rabbit 3000 44.2MHz

Ethernet port

10/100Base-T, RJ-45

Flash 512K

SRAM 512K program + 512K data
Rozsifena pamét 32 MB NAND Flash ... max. 128 MB
Watchdog Ano

Hodiny realného casu

Ano

deset 8 - bitovych(kaskadovych) a

Casovace jeden 10 - bitovy s 2 registry
Napajeni 3.15-3.45V DC, 250 mA
Pracovni teplota 0°Caz70°C

Vlhkost 5 - 95%, bez kondenzace

Rabbit 3000 PROCESOR

Modul RCM3365 je osazen praveé timto typem procesoru. Jedna se procesor,
ktery je navrzen specialn¢€ pro komunikacni a Ethernetova pfipojeni. Maximalni
frekvence procesoru je 55,5MHz a napéjeni se pohybuje od 1.8V - 3,6V

stejnosmérného napéti. Procesor ma 20bitovou adresovou a 8bitovou datovou sbérnici.
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Obr. 26: Rabbit 3000 Processor [2]

Procesor ma 1MB pameéti pro kod a prostor dat. Mize se pochlubit Sesti

sériovymi porty a systémem ,,Watchdog®, ktery chrani procesor proti zacykleni.

Aby bylo mozZné simulovat bezdratové rozhrani, je nutné ptipojit dalsi sériovy

kabel. Tentokrate ne pfimo na sitovi modul, ale na zakladni desku. Tato deska je na

rozdil od sitového modulu vybavena pievodnikem napétovych urovni RS232/TTL.

Deska nabizi dvé sériova rozhrani oznacena jako porty E a F.

PIN |NAZEV | SMER |POPIS
1 D <—= Carrier Detect
2 RxD <—= Receive Data
3 T=D —— Transmit Data
1 OTR . Sz;ad;erminal
5 SHD -—= aystem Ground
& D=R T—= Data Set Ready
7 RTS ——x Fequest to Send
g CTS T—= Clear to Send
4 R T—= Ring Indicator

CANNON 9 - SAMEC V PC

Obr. 27: Popis pini konektoru CANNONS9 [4]

Na obrazku ¢. 27 je zapojeni konektoru CANNON 9. ProtoZe se jedna o

tiivodicové zapojeni sériové linky, staci ptipojit pouze piny RXD, TXD a samoziejmé

také zemnici pin.




AN Vysoké uceni technické v Brné

USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikaénich technologii 39

7.1 PRIPOJENI PREVODNIKU DO SIiTE

Protoze kazdé zatizeni pfipojené v siti musi byt jednozna¢né identifikovatelné,
je nutné, aby i tento pievodnik mél své vlastni sitové nastaveni. Pokud by se tak
nestalo, nebylo by mozné pievodnik adresovat a posilat mu tak jakakoliv data. Proto je
v prvnim kroku praktické realizace prevodnik pfipojen do sité s PC a je mu ptidéleno
jeho sitové nastaveni. Konkrétné se jedna o IP adresu, masku sité a 0 vychozi branu
(hrani¢ni router). Tyto hodnoty jsou pro zacatek napevno nastaveny na nasledujici

hodnoty:

e [P adresa: 192.168.1.150
e Maska podsité: 255.255.255.0
e Vychozi brana: 192.168.1.255

Hodnoty je mozné ménit pomoci webového prohliZzece na prislusné IP adrese.
Nejprve je ale nutné zprovoznit webovy server na prevodniku. Toho lze jednoduse
dosahnout volanim funkce http _init() na zac¢atku funkce main a vyhrazenim portu ¢islo
80. V dalSim kroku jsou na ptevodnik nahrany jednoduché webové stranky, které
umoziuji ménit sitové nastaveni z internetového prohlizece umisténého na osobnim
pocitaci. Zde pouze staci prevodniku oznacit, jaké typy soubori se budou nahravat a
kde jsou tyto soubory umistény a kompilator je sdm vlozi do pfevodniku pti nahravani

programu.
7.1.1 MozZnosti pridéleni IP adresy

V prostiedi Dynamic C se IP adresa da pridélit nékolika zpusoby. Jako
nejvhodnéjsi a nejuniverzalnéjsi se jevi funkce ,,ifconfig”. Jedna se o funkci s velkym
poctem volitelnych parametri, tyto parametry pak ovliviiuji sitové nastaveni. DalSi
moznosti je pouziti pfislusnych pfeddefinovanych maker. V tomto pfipad¢ ale vznika
problém, pokud bude chtit uzivatel zménit sitové nastaveni prevodniku. I kdyz
Dynmanic C nabizi funkci pro zménu makra IP adresy, dale uZ nenabizi funkce pro

zménu maker masky sité a vychozi brany.
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Manualné

UZivatel si sdm nastavi vSechny sitové proménné (IP adresa, masku sité,
vychozi brana) pies internetovy prohlize¢ nainstalovany na PC. Pfi tomto nastaveni ma

funkce ,,ifconfig” nasledujici parametry:

e |F_ETHO, - fikd Ze se jednd o rozhrani Ethernet
e |IFS_DOWN, - ,shodi“ rozhrani
e |FS_DHCP, NULL, - zakaZe poutziti DHCP serveru
e |IFS_IPADDR, aton(mylP), - nastavi IP adresu, jeji hodnota je ukryta v ,myIP“
e IFS_NETMASK, aton(myNETMASK), - sitovd maska uloZena v ,,myNETMASK"
e IFS_ROUTER_SET, aton(myGATEWAY), - vychozi brana v ,,myGATEWAY"“
e |IFS_UP, - ,,nahodi” rozhrani
Samotné proménné jsou jesté predany funkci aton(), ktera je vyzadovana funkci

~ifconfig” a kterd zajistuje spravny format dat pfedavanych pravé funkci ,,ifconfig".
Automatické nastaveni

Probiha pomoci DHCP serveru, tento server ma k dispozici omezeny pocet IP
adres, které mize pridélit. Tyto adresy jsou Casové omezeny, a proto DHCP server
muze pridélovat jiz nepouzivané IP adresy. Parametry funkce ,,ifconfig” jsou

nasledujici:

e IF_ETHO,
e |IFS_DOWN,
e |IFS_DHCP, 1, - povoli puziti DHCP serveru pro sitové nastaveni
e |FS_DHCP_FB_IPADDR, aton("192.168.1.150"),
e IFS_UP,
Jak je vidét, parametry jsou podobné jako u nastaveni manualniho. Parametr
IFS_DHCP_FB_IPADDR nastavi IP adresu uvedenou v zavorce V piipadé, Ze se to

z n¢jakého divodu nepodatilo DHCP serveru.

Nevyhodou této metody je fakt, Ze uzivatel musi pouzit MAC adresu prevodniku
(je zobrazena na webu, ktery je spustén na pfevodniku) a s pouzitim ptislusného

programu zjistit, jakéZe sitoveé nastaveni to DHCP server pfevodniku vlastné ptiradil.
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Pokud chce uZivatel pouzit moznost automatického sitového nastaveni, musi se

ujistit, Ze je tento server v siti dostupny.

7.2 PRENOS DAT VE SMERU ETHERNET - IEEE 802.15.4

Predtim neZ budou data posilana, musi byt n&jak vytvoiena. K tomuto ucelu je

pouZivan program ,,Colasoft Packet Builder 1.0*. S jeho pomoci je pomérné snadné

vytvoril UDP pakety podobné tomu na obrazku ¢. 28.

B9 Packet Imfo:
IH Packet Mumber:
|:r|-| Packet Length:
|:r|—I Capture Lendgth:
IEDelt.a Time

=% Ethernet IT Header
ﬁybestinatinn Address:
HﬁSnurce bddress:
Erp-' Protocol:

=l T IP - Internet Protocol
=) Wersion:
=) Header Lendgth:

E-E DIifferentiated Serwvices Field:

=l Differentiated Services Codepoint:

@ Trawsport Protocol will ignore the CE birt:

D Congestion:
Erp-' Total Length:
Erp-' Tdentification:
& Fragment Flags:
@ Deserved:
2 Fragment:
3 More Fragment:
|:r|-| Fragment Offset:
E Time To Liwe:
& Protocol:
Erp-' Checksum:
-J Source IP:
-J Destination IP:
=l No IP Option
=l T unP - User Datagram Protocol
|:r|-| Source port:
@Destinat.inn port:
Erp-' Length:
Erp-' Checksum:
=4 Extra Data:
IENlmber of Bytes:
=% FCS - Frame Check Sequence:

G Fos-

aoaool
&4
&0
0.000000 Second
[OF14]
O0:30:C2:D3:DZ:F3 [04E]
O0:11:09:68:D&: AE [B/E]
Ox0800 [12/21
[14s20]
4 [14/1] 0OxFo
1 [Z0 Bytes) [1471] Ox0F
1111 00la [15511 ©OxFF
1111 0o. . [15/1] 0OxFC
L1l (Awailabilicy) [1E41] 0Ox0Z
- ..o (Mo Congestion) [1E5/1] OxOLl
a4 124 Bytes) [1l5/2]
0x0003 [9ch] [1572]
aoa. ... [Z0f1] 0OxEQ
o... ... [E0f1] 0Oxg0
IR 1 (May Fragment) [EZ0/1]1 0x40
R 1 B, {Last Fragment) [zO0F1] Oxz0
u] [Z0f2] 0Ox1FFF
243 [22/1]
17 (TR [£23/1]
0xdZEE (Correct) [2d77]
13Z.168.1.1 [EEs4]
19E_.162.1_1&50 [2074]
[34/0]
[34r75]
1234 [2472]
1234 [ZefZ]
14 [38/52]
Ox7z246 {Correct) [40rs2]
[d271%]
18 bytes [42/18]
OxCCFAlARF (Calculated)

Obr. 28: Vytvoreny ram

Vétsina poli je volitelna, jen kontrolni soucty jsou kalkulovany programem a

nelze je ovlivnit.
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Aby bylo mozné takovyto ram prevést na ram, ktery odpovidéa standartu IEEE
802.15.4, je do n&j nutné vlozit nékteré informace o podobé bezdratového ramu. ProtoZe
knihovny vyvojového prostfedi Dynamic C jsou dobie ptfipraveny pro praci
s Ethernetovymi ramci a funkce samy zkontroluji kontrolni soucet a vraci pouze
uzite¢na data. Jako nejlepsi volba se tedy jevi, vloZit informace pro bezdratovy ram na

zacatek datové ¢asti UDP paketu. Je to vhodné piedevsim pro zpracovani ramu na

prevodniku.
0 16 32
Zdrojovy port Cilowy port
Délka Kontroli soutet
Adresa sité Adresa zafizeni
Sila signal| Vlastnosit

T Data T

Obr. 29: Upraveny format UDP

Kdyz prijde paket z PC na pievodnik, je datova ¢ast (na obrazku ¢. 29 bledé
zelend barva) uloZena do bufferu. Adresa sité a adresa zafizeni je vlozena do
bezdratového paketu na mista odpovidajici pfislusnym adresam. Sila signdlu nema dalsi
vyuZiti v realné simulaci, ale v praxi by byla tato jednobytova hodnota pfedana vysilaci.
Pole ,,Vlastnosti“ obsahuje dva bity a zbytek je pouze doplnék do jednoho bytu. Prvni
bit urcuje, zda maji byt data vyslana do stejné sité, v které je zapojeny prevodnik a
druhy bit fik4, zda ma odesilatel pro pfijemce vice dat. Podobu bezdratového paketu
nejvice ovliviiuje prave pole ,,Vlastnosti. Kombinaci dvou biti,, nAm vzniknou ¢tyfi

moznosti, které piehledné zobrazuje nasledujici tabulka.

Tabulka 5: Mozné kombinace bitli a vlastnosti bezdratového ramu

0|0 0x00 Paket putuje do jiné sité a odesilatel nema vice dat pro pfijemce.
0|1 0x01 Paket putuje do jiné sité a odesilatel ma pro pfijemce vice dat.
110 0x02 Paket putuje do stejné sité a odesilatel nema vice dat pro pfijemce.
111 0x03 Paket putuje do stejné sité a odesilatel ma pro pfijemce vice dat.
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Prevodnik tedy umi vytvofit étyfi rizné ramy a tedy i ¢tyfi druhy pole ,,OvIadani
ramu®. Umi vytvorit datovy ram, bez bezpecnostni hlavicky. Bezpe¢nostni hlavicka
neni implementovana kvuli velkému zvySeni sloZitosti kddu, ktery by byl schopny
obslouzit zabezpeceni bezdratového ramu. ProtoZe na strané Ethernetu je vyuZivano
sluzeb protokolu UDP, nelze vyZadovat potvrzeni o doruceni zpravy. Ram vzdy
obsahuje adresy odesilatele i1 piijemce. Pokud by adresa odesilatele nebyla pfitomna,
znamenalo by to, Ze paket pfichazi od koordinatora sité. Pokud by v rAmu nebyla
pfitomna cilova adresa, paket by byl smérovan pravé na koordinatora sité. Jestli-Ze je
pole ,,PAN ID komprimovany* nastaveno do jedné a jsou pritomny zdrojové i cilové
adresy, predpoklada se, Ze paket ptichazi ze stejné sité. V tomto ptipadé€, neni pritomny

identifikator sit€ odesilatele.

V paketu je také ulozena sila signalu, toto pole mtize byt pro rizné zatizeni
razné velka. V této préci uvazuji typ vysilace MC13192 od firmy Motorola, u kterého je

toto pole jednobajtové.

Funkce pfevodniku bude nejlépe vidét na prikladu. Tento piiklad zobrazuje
variantu v piedchozi tabulce hexadecimalné oznacenou jako 0x00. Paket tedy putuje do
Jiné sité, neZ je zapojen pievodnik a odesilatel nema pro ptijemce vice dat. Pomoci
programovaciho kabelu a prostfedi Dynamic C se muzeme podivat co se déje na

pievodniku od pfijeti paketu z Ethernetu aZ po jeho odeslani po sériove lince.

¥ Stdio

[lata prijata z ETHERMETI 22 butu.
(1141222 2AR0CCCCCCCCCLCOCCCCCLCCLCCCeeee oo

laztnost iz 0
Adresa zite: 041111

fldreza zarizenis 0e2222

Gila zignalu: OxAA

zitecna prichozi data: 0=CCCCCCCCCCCCCCCCCCCCCCCCCCCOrCer
lawicka: Ox1E2022011112722AAARBEEE

RC: O«BREC
an: MeAE20220111122 2*ARAREBBBCCLCCCCCCCCCCCCCCCCCCrCOLCoCLeoiasED
lata odezlana po RS232 ... 30 butu.

Obr. 30: Déni na pfevodniku
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Kdyz data doputuji na pfevodnik z Ethernetu, podle 6. bytu se rozhodne o
vlastnostech bezdratového ramu. Na obrazku ¢. 30 je vidét, Ze se tedy jedna 0 moznost
nula, podle tabulky ¢. 5 jde o rdm, ktery putuje do jiné sité, neZ v které je zapojen

ptevodnik a odesilatel nemé pro ptijemce vice dat.

Z paketu je vyjmuta adresa cilové sité a cilového zafizeni spolu se silou signalu
a cely paket je nasledné posunut o Sest byt a tak mame ve vstupnim bufferu pouze
uzitecna data. Nyni muze pievodnik sestavit hlavicku bezdratového paketu a pripojit i
data, kterd maji byt odeslana. Nakonec je spo¢itan jesté kontrolni soucet, jehoz vysledek
je ptipojen na Uplny konec paketu. Takovyto paket je nasledné odeslan po sériove lince,
kterd ma simulovat bezdratovy vysila¢. Paket je pro kontrolu zobrazen v PC diky

programu Hercules (obr. 31).
7.3 PRENOS VE SMERU IEEE 802.15.4 - ETHERNET

Pro simulaci rdamt ptichazejicich z bezdratové sité€ jsem opé€t pouzil program
Hercules. Ptichozi i odchozi data jsou v programu zobrazovana v hexadecimalni podobé
pro lepsi prehlednost. Pievodnik umi zpracovat Ctyfi rizné druhy ptichozich pakett a to

takové, které jsou popsany vyse v kapitole 7.2.

"% Hercules SETUP utility by HW-group.com

UDP Setup Serial | TCP Client | TCP Server | UDP | TestMode | About |

Received/Sent data
Serial port COMS opened

{z0y {22} fEZY{E2y{ ALY { LA} ’—_I
{BE{BEI{CCH{CCY{CCH{CCH{CCH{CT{CCY{CCT}
{CCH{CCH{CT} {CC}{CC}{CC}{CC}{CC}{EIEI}{EC}'
Data size

[pata Tl

Serial

Maodem lines

@co @R @O0skE @CTs [ DIR [ RTS

Send
|M2D22M12341234ﬁBCDABED11223 v HEX Send | ngrnupl

viure, HW-group.com

|?? 2222 FF 12341234 BEBBE 1122334485 F [ HEx  Send N
Hercules SETUP wtilivy

| | HEx Send Yersion 3.2.1

Obr. 31: program Hercules




b Vysoké uceni technické v Brné

USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikaénich technologii 45

Funkce pievodu z bezdratove strany na Ethernet je podobné jako v opaéném
sméru. Z ptichoziho paketu je vyjmut kontrolni soucet, ktery je v zapéti porovnan
s kontrolnim souétem vypoctenym ze zbytku piichozich dat. Nasledné je podle druhého
a tietiho bytu v pfichozim paketu rozhodnuto, o jaky typ pfichozi ramu se jedna. Pokud
ptevodnik zna podobu ptichoziho ramu, je mozné urcit, kde jsou data a adresy
odesilatele. Tyto informace jsou vloZeny na zacatek datové ¢asti UDP paketu, v poradi

jaké ukazuje obrazek ¢. 29.

Cely ram je pak odeslan na predem zvolenou adresu a piredem zvoleny port. Jak

cilovou adresu, tak cilovy port je mozné zménit ptes webovy prohlize¢ z PC.

Na obrazku €. 32 je vidét webové rozhrani spusténé na ptevodniku. Lze z néj
meénit sitové nastaveni prevodniku. Bud’ manualné, nebo pomoci DHCP serveru.

V neposledni fadé zde 1ze zménit adresu cilového zatizeni a cilového portu.
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ML)

EL_E Most Ethernet - IEE 51

MManualni sit'ové nastaveni:

Adresa IF: Maska sité: Vychoz brana:

19216811 265255 2550 192 168.1.254
[ sz |

Automatické sifové nastaveni:

-3

fe j& W sifl tento server

192.168.1.104 1234

[ osiavi |

Obr. 32: Webové rozhrani na prevodniku

Stejné jako jsou kontrolovéana data prichazejici z Ethernetu do ,,bezdratové site*

pomoci programu Hercules, jsou kontrolovana i data piichazejici z ptevodniku po
Ethernetu. Tuto sluzbu zajist'uje program od firmy Microsoft s nazvem Network
Monitor 3.2.
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8. ZAVER

Na zacatku prace jsou obsazeny informace nejen o obou protokolech, alei o
sitich vSeobecné. Tyto informace nejsou prili§ podrobné, ale méli by byt dostacujici pro

pochopeni fungovani obou protokold.

V dalsi ¢asti textu je navrh prevodniku. Nejprve bylo vSak potieba piipojit ho do
sit€ a pridélit mu [P adresu. Adresa prevodniku je nastavena na 192.168.1.150. Zamérné
je zvolena pozice nékde uprostted adresového rozsahu, protoze na konci byvaji
napiiklad hrani¢ni routery, DNS servery a jina sitova zatfizeni. Na pocatku pak mohou
byt jiZ ptipojeny jiné sitové jednotky. Na prevodniku je taktéZ zprovoznény webovy
server, na ktery je mozné se pfipojit pfe internetovy prohlize¢ a zménit IP adresu dvéma
zpusoby. A to bud’ manualng€, nebo pomoci DHCP serveru. Bohuzel pii pouziti DHCP
serveru jsem nenasel zptisob jak uzivateli sdélit jeho nové sitové nastaveni a proto musi
uZzivatel pouZzit externi program pro zjiSténi své nové IP adresy. Na webovém serveru je

zobrazena MAC adresa prevodniku.

Pfevodnik umi vytvofit a pfijmout ¢tyfi druhu ramu. Tyto ramy poznava podle
kombinace bit v poli ,,Ovladani rdmu‘ a podle toho zpracuje pfichozi paket, respektive
vytvori paket odchozi. Prevodnik by mohl rozliSovat i vice druht ramu, naptiklad ramy,
které prichazeji od koordinatora bezdratové sité, nebo naopak které mu jsou zasilany.
Ale to by nepfineslo v navrhu pfevodniku nic nového, pouze delsi zdrojovy kod, a tak
jsme se s vedoucim prace dohodli na tomto rozsahu. Pfevodnik umi vypoditat a pracovat

b 413

s CRC na stran¢ ,,bezdratové sité“. Na strané Ethernetu je tato funkce automaticka.

Aby bylo mozné dokazat funk¢énost pievodniku, byly vyuzity tfi programy na
strané PC. Prvni dva sleduji tok dat na Ethernetu (Microsoft Network Monitor) a na
sériové lince (Hercules), tfeti program pak slouzi pro vytvoreni a odeslani UDP paketu

ptes Ethernet (Colasoft Packet Builder 1.0).
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SEZNAM POUZITYCH ZKRATEK

ISO

Osl
PAN
LAN
MAN
WAN
IP
TCP
UDP
ICMP
MAC
ARP
B/s
b/s
IEEE

ASK
BPSK
0-QPSK

GTS
SHR
PHY
PHR
MFR
MHR
X
RX

International Organization for
Standardization

Open Systems Interconnection,
Personal area network

Local area network

Metropolitan Area Network

World Area Network

Internet Protocol

Transmission Control Protocol

User Datagram Protocol

Internet Control Message Protocol
Media Access Control

Address Resolution Protocol

Byts per second

Bits per second

Institute of Electrical and Electronics
Engineers

Amplitude shift keying

Binary phase-shift keying

Offset quadrature phase-shift keying

Guaranteed Time Slot
Sanchronization header
Physical layer

Physical header

MAC footer

MAC Control header
Transnit data

Receive data

Mezinarodni organizace pro normalizace

Otevieny systém propojeni

Osobni sit’

Mistni sit’

Metropolitni sit’

Celosvetova sit’

Internetovy protokol

Ptenosovy ovladaci protokol
UZivatelsky datagram protokol
Internetovy zpravy ovladajici protokol
Rizeni piistupu média

Protokol pro zjisténi IP adresy

Bajty za sekundu

Bity za sekundu

Institut pro elektroniku a elektronicke
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