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Anotace zavérecné prace

Pro svoji préaci jsem si vybral ndvrh bezdratové sité, kterd bude v praxi aplikovadna na SOS
Podyji. V této préci se budu zabyvat vybérem vhodného standardu bezdratové sité a jeho
vyuziti. Teoretickd ¢4ast mé prace se bude zabyvat problematikou bezdratovych siti a jejich

zabezpecCeni. V praktické ¢éasti bude vybrano nejvhodnéjsi feSeni z uvedenych standardi,

zabezpeceni a zafizeni s ohledem na pofizovaci cenu.

Anotation

For my paper I have chosen project of a wireless network, which will be actually applied at
SOS Podyji. In my paper I will deal with selection of a suitable concept of the wireless
network and the functional use of the concept. In a theoretical part of my paper 1 will
engage in wireless networks in general and in security of wireless networks. In a practical
part of my paper I will select the most convenient solution, combining the chosen concept,
security features and networking devices. I will select the networking devices with regard

to their price.
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UvVoD

Vzhledem k dneSnimu trendu stale se rozvijejicich multimedidlnich technologii je
absence bezdratové sité na stfedni Skole velkym nedostatkem. V diivéjsi dobé, kdy se na
této Skole vyucovaly pouze obory jako jsou ,,Pozemni stavitelstvi“ a ,,Vefejnopravni
¢innost*, nebylo zapotiebi tolik pocitacl s internetovym pfipojenim. S ndstupem nového
oboru ,,Spravce informacnich systému*“ bylo za potiebi rozSifeni pocitaCovych uceben
a pocitacovych siti. Jednalo se o metalické infrastruktury, které byly provedeny externi
firmou. V case, kdy tyto sit¢ byly budovany, se ceny bezdratovych feSeni pohybovaly pfilis
vysoko a jejich zabezpeceni bylo nedostacujici. V soucasné dob¢ vétSina studentli vlastni
prenosné pocitace, které v sobé maji zabudovéany dratové a bezdratové sitové karty. Tito
studenti by radi své pocitace poZzivali nejenom doma, ale také ve Skole. Vzhledem
k nutnosti pouzivéni internetu pro vyhledavani potiebnych informaci ke studiu, bylo vedeni
pozadéno o vytvoreni pristupu k internetu. Piedstava rozvadeéni kabelli do kazdé ucebny
a vytvéareni dostate¢ného poctu pfipojek je financné€ néakladna a zbytecna. Z tohoto divodu
se Skola rozhodla pro vytvoreni bezdratové sit€¢ v celé budové a ja jsem se tohoto ukolu
ujal. V této praci se budu timto dkolem zabyvat a hledat nejvhodnéjsi feSeni pro tuto
situaci. Jelikoz se bude jednat o ndvrh bezdritové sit¢, budu se snazit zvolit co nejvhodnéjsi
standard feSeni a také se budu zabyvat zabezpecenim této sité. I kdyz se bude jednat pouze
o Skoln{ sit’, budu se snazit vytvofit co nejptiznivéjsi podminky zabezpeceni pro bezpec¢nost
potenciondlnich uZivateli.

V teoretické ¢asti mé prace se budu zabyvat jak strukturovanou kabeldZi, topologii
siti, propojovacimi zafizenimi, tak bezdratovymi technologiemi a jejich zabezpecenim.
JelikoZ pocitacové sité jsou velice rozsdhlou kapitolou, budu se zabyvat pouze okruhy,
které budou pouzity v praktické casti.

V praktické casti mé prace se budu veénovat samotnému ndvrhu této sité, bude
vypracovdno nejvhodné€jsi feSeni s konecnou kalkulaci, kterd budou posléze poskytnuta

a predvedena firmé ,,Stfedni odborna Skola Podyji s.r.0.“.
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CILE PRACE

* Informovat o zakladnich terminech pouZzivanych pti Wi-Fi problematikach.

* Rozvést otdzku zabezpeceni siti.

* Navrhnout feSeni komplikaci.

* Prejit k tvorbé vlastni sité, jejtho vyuziti a prakticky ukédzat problémy, na

které bézné€ narazime.
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1 TEORETICKA VYCHODISKA PRACE

1.1 Topologie siti
Sitové topologie jsou popisy toho, jak jsou pocitace rozmisténé, jak jsou zapojené
ahovoii o dalSich prvcich sité, jako jsou napfiklad centrdlni prvky. V ndsledujicich

podkapitolach jsem Cerpal z [24].

1.1.1 BUS (sbérnice)
Jednd se o staficky princip propojeni pocitacii koaxidlnimi kabely za pouziti tzv.
patetniho vedeni. JelikoZ tato topologie nebude pouZzita v této praci, nebudu se k ni jiz déle

vracet.

1.1.2 RING (kruh)
V této topologii je vytvoien skute¢ny fyzicky kruh a funguje tak, Ze vysilajici ¢ést

jednoho uzlu je zapojena do pfijimaci ¢asti uzlu ndsledujicitho. Tato topologie neni

«,p e

1.1.3 STAR (hvézda)

Tento druh topologie patii mezi nejrozsihlejsi a nejpopuldrnéjsi v této dobé. Jeji
princip je zaloZen na tom, Ze za pomoci néjakého centrdlniho prvku (aktivni prvek),
nejcastéji to byva rozbocovac (hub), ptepinac¢ (switch) a nebo smérovac (router), jsou do
vSech ostatnich uzll pfendseny signdly po samostatnych kabelech. VeSkerd komunikace
prochdzi centrdlnim prvkem a pii vypadku néjakého z kabelll, nedochdzi ke kolizi celé sité,

tak jak to byvalo u pfedchozich technologii.
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Obrazek 1.1: Topologie STAR (hvézda), zdroj vlastni

1.14 Hybridni sité

Toto jsou kombinace vySe zminénych topologii. Mohou se zde vyskytnout spojeni

jako jsou napiiklad STAR-BUS nebo STAR-RING.

1.2 Sitova propojeni
Sledované vlastnosti:

* Prenos signdlu (elektromagnetické vInéni, viditelné svétlo, infracervené
svétlo atd.)

* Pofizovaci ndklady

* Instalacni poZadavky

* Sitka pasma (bandwidth) — kapacita média

e Utlum (attenuation) — slabnuti signdlu

* Vzijemné ovliviiovani (NEXT)

* Elektromagnetickd interference (ENI)

Nésledné informace v podkapitolach byli Cerpany z [2].

1.2.1 Metalické spoje
Jsou obecné levnéjsi nez jiné zptsoby. Bohuzel mivaji problémy s odolnosti vici

elektromagnetickému zareni.
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1.2.1.1 Koaxialni kabely
I kdyZ se jednd o velmi levné feSeni, kde neni zapotiebi Zadné propojovaci zafizeni,
je tato technologie jiz minulosti. Skoro nikde se jiz nepouZzivad vzhledem k jeji maximalni

rychlosti 40 Mb/s.

1.2.1.2 Kroucena dvojlinka

JelikoZ je moje prace zaméfena na vytvoreni bezdratové sité, kroucenou dvojlinku
budu pouZzivat pouze pro zasitovani piistupovych bodil (o nichz se budu zminiovat v dalSich
kapitolach). V tomto pfipadé se zaméfim na nestinénou kroucenou dvojlinku (UTP).
V dnes$ni nabidce mdme k dispozici osm kategorii metalickych kabelii. Pro nase vyuziti
jsou vhodné pouze kabely kategorie pét a vyS$i. Bude ovSem zdlezet, na tom, jaky
piistupovy bod bude v mém ndvrhu pouzit a jaké bude mit specifikace. Na zdkladé té&chto

specifikaci bude zvolena vyhovujici kategorie. Z nasledujici tabulky miZeme vycist, jaké

kategorie jsou na trhu a jaké maji jednotlivé parametry.

Kategorie | Druhy kabeli Frekvence Rychlost pirenosu

1 UTP Nespecifikovano Pouze pro prenos hlasu
2 UTP 1 MHz 1Mb/s

3 UTP, ScTP, STP 16 MHz 4 Mb/s

4 UTP, ScTP, STP 20 MHz 16 Mb/s

5 UTP, ScTP, STP 100 MHz 100 Mb/s

Se UTP, ScTP, STP 100 MHz 1 Gb/s

6 UTP, ScTP, STP 200 MHz 10 Gb/s

7 UTP, ScTP, STP 600 MHz

Tabulka 1.1: Kategorie kabeld, zdroj vlastn{

1.2.2 Optické spoje

Cena pofizovacich ndkladli je zde velice vysokd a samostatnd instalace s sebou

vvvvv

pro velké vzdédlenosti a mista, kde je =zapotiebi velmi vysokd odolnost vuci
elektromagnetickému ruSeni. Pro svoji praci bych optické spoje vyloucil a dale se k nim jiz

nevracel.
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1.2.3 Bezdratové spoje

v v

Do bezdratovych spoji patii prevazné tyto tii nasledujici pienosy

1.2.3.1 Mikrovinny pienos
Jedna se o vnéjsi feSeni bezdratového pienosu dat, ktery neni vhodny pro moji praci

a proto se mu nebudu tolik vénovat.

1.2.3.2 Radiovy prenos
Do radiového pienosu spadd spoustu kategorii a také mnou zvolené technologie

Wi-Fi. K tomuto tématu se vratim v dalsi ¢asti prace a budu se jim zabyvat do hloubky.

1.2.3.3 Opticky prenos

V optickych pienosech se pouzivda bud’ laserovy, ¢i infraerveny paprsek.
Nezbytnou podminkou pro pouziti této technologie je bezbariérovy pienos paprski
z pfijimace na vysila¢. Podminkou je nutnost, aby antény navzajem na sebe vidé€ly. Jelikoz

tento druh pfenosu nebude v mé praci pouzit, nebudu se jim dale zabyvat.

1.3 ISO/OSI model

ISO/OSI je pravdépodobné nejzndméjSim abstraktnim modelem otevieného
systému. Je to urCitd norma, kterd uvadi vSeobecné principy sedmivrstvé sitové
architektury. Téchto sedm vrstev spolu navzdjem spolupracuje vertikalné i horizontalné.
Pro lepsi predstavu komunikace ndm pomiiZze obrdzek 1.2. Na tomto obrazku je zobrazeno,
jak aplikacni vrstva na levé strané piedd svij pozadavek niz§im vrstvdm a teprve fyzicka
vrstva je schopna pfedat informaci druhému ISO/OSI modelu, kde vSe probihd v opaéném
poradi.

VSech sedm vrstev si postupné probereme v jednotlivych kapitolach.

(fyzickd a linkovd). VsSechny ostatni nechdvd standard 802.11 nedotcené.

Informace v nésledujicich podkapitolach jsem Cerpal prevazné z [3], [11] a [15].

15



TCRpIkaEN VISt || < |1 '
T Prezentagni vrstva | A T Prezentacni vrstva |
T Relacni vrstva 1 — T Relacni vrstva 1
T Transportni vrstva | — T Transportni vrstva |
T Sit'ova vrstya 1 — T Sit'oya vrstva A
T Linkova vrstya 1 . . T Linkova vrstva 1
T Fyzicka vrstva 1 - - T Fyzicka vrstva 4

- 7

Obrazek 1.2: Komunikace v ISO/OSI modelu, zdroj vlastn{

1.3.1 Fyzicka vrstva

Ethernet

Fyzickd vrstva ndm specifikuje bitovy pfenos z jednoho zafizeni na druhé. Zde
hovoiime o samostatném médiu, po kterém je signdl pfendsen. Tato vrstva si neni védoma
obsahu dat. Zpusob pfenosu muize byt bud’ sériovy nebo paralelni. Veskeré informace jsou
zde koédovany pomoci jednicek a nul. Datové jednotky, které jsou prenaSeny fyzickou
vrstvou, nazyvame bity.

802.11

Viz nésledujici kapitoly — 1.7.1 DSSS, 1.7.2 FHSS, 1.7.3 OFDM

1.3.2 Linkova vrstva

Ethernet

Linkova vrstva provadi rozdé€leni dat, kterd pfichdzeji z vyssi vrstvy do menSich
celkt, tzv. rdmct. Tyto rdmce jsou predany fyzické vrstvé a ndsledné piendseny v siti. Pii

vytvareni ramct je mozné postupovat dvéma zpulisoby:

16



1. NejmenSim stavebnim prvkem je jeden znak (znakoveé orientovany
protokol). Tento zptsob je starSi a poskytuje méné funkci. Napt. protokol
SLIP, ktery je pouzivany v opera¢nim systému Unix.

2. Nejmensim stavebnim prvkem je jeden bit (bitoveé orientovany protokol).
Tento zpusob je moderni a vykonny. Poskytuje jednoduchou ochranu pied
chybami v pfenosu. Je bohatSi na podporované funkce. Napf. protokol PPP
pouzivany pro ptipojeni pfes modem.

802.11

Pro praci v bezdratové siti 802.11 je podvrstva linkové vrstvy nazyvana MAC, tedy
ovladani pfistupu k médiu. Tato podvrstva MAC slouzi jako rozhrani mezi fyzickou
vrstvou a hostitelskym zafizenim. Ddle vytvaii podporu ad-hoc a ifrastrukturdlniho
zapojeni sité. Pro robustnost podvrstvy MAC jsou dulezité tyto dvé hlavni vlastnosti. Prvni
z nich se nazyva CRC (Cyclic Redundancy Check), tedy cyklicky kontrolni soucet. Druha
vlastnost se nazyva fragmentace paketu.

Kazdy z prenaSenych paketl je opatfen ptipojenym kontrolnim souctem CRC. Diky
tomuto kontrolnimu souctu je mozné zjistit, zda piendSeny paket nebyl béhem pienosu
poskozen, nebo zménén.

Funkce fragmentace paketl rozdéluje samostatné pakety na mensi kousky a ty
pienasi postupné. Na rozdil oproti kabelovému ethernetu je totiz vyrazné vys§i mozZnost
chyby béhem pienosu paketu a opakovany pienos celého paketu by sit’ zbyte¢né vytézoval.
Pokud je prendSena pouze cast tohoto paketu, siti to uSetii mnoho kapacity. Navic

pravdépodobnost poSkozeni pfenaSeného paketu nartista s jeho velikosti.

1.3.3 Sitova vrstva

Sitovd vrstva si plné uvédomuje topologii sit¢. Nemusi tedy feSit pienos informaci
mezi dvéma body, ale rozhoduje o tom, jakym zptisobem budou data putovat v siti. Sitova
vrstva stejné jako linkova definuje své celky dat pro sitovou vrstvu — pakety. Sitovy paket
je transformovan na linkovy radmec. Obecné existuji dva zplsoby, jak sitova vrstva posilani

o W,

pakett fidi. Pouziva bud’ virtudln{ kandl, nebo datagramovou sluzbu.
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U Virtualniho kanalu pfi pfenosu vznikne pevné spojeni mezi dvéma pocitaci. Cely
proces funguje tak, Ze vysilaci pocita¢ vySle do sité prvni paket a propojovaci zafizeni urci,
kterym smérem se dostane k cili. Tento prvni paket zanechd za sebou stopu, po které se
nasledné¢ vydaji vSechny dal$i pakety. Jakmile se pienos ukonci, je tfeba tento virtudlni
kanal odstranit. Toto tzv. “zameten{ stop* provadi posledni paket.

Datagramova sluzba preddva kazdy paket propojovacimu zafizeni samostatné
(kazdy prendseny paket miiZe jit jinou cestou v siti). Vyhoda této sluzby spociva v tom, ze

pruzné reaguje na zmeény v siti (poruchy spojeni a nebo odstranéni uzlu).

1.3.4 Transportni vrstva

Transportni vrstva slouzi jako prostfednik mezi vyS$§imi a niz§imi vrstvami sitového
modelu. Jejim tkolem je pfebrat od vysSich vrstev data ve formé aplikaci a transformovat
je na pakety, které jsou pak vkladdany do paketli a rdmct niz$ich vrstev. Transportni vrstva
poskytuje uzivateli predstavu o naprosto bezchybném sitovém spojeni (tzv. podporuje

ochranu paketii pfed poskozenim ¢i duplikaci).

1.3.5 Relacni vrstva

Relacni vrstva ma dva zakladni ukoly. Prvni z nich je dialog mezi zafizenimi.
Rizeni dialogu spo¢ivd v uréovdni, které zaiizeni bude zrovna vdany moment
komunikovat. Druhym tkolem je vklddani synchroniza¢nich znacek. Toto vklddani ndm
umoziuje ndvrat v komunikaci, naptiklad pfi chybé spojeni, popiipad¢ odvolat posledni

zvolenou akci.

1.3.6 Prezentacni vrstva

Prezenta¢ni vrstva méni data, ktera ji prochazeji. M4 tfi zakladni modifikace:
* Preklad dat mezi raznymi formaty — napf. rozdilné uloZeni informaci

v paméti pro procesory Intel a Motorola.
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* Komprimace dat — piikladem mulze byt bezztritovd komprimace jako je
Hoffmanovo komprimovéani, nebo ztritovd komprimace, jako je MP3 c¢i
JPG.

o Sifrovani dat — médme zde opét dva druhy Sifrovani. Prvni znich je
symetrické Sifrovani, které pouziva pro kédovani a dekddovani stejny klic.
Druhy z nich je asymetrické kodovani, které pouziva dvojici klict. Jeden

z nich slouZi pro kédovéni, druhy z nich slouZzi pro dekédovani.

1.3.7 Aplikaéni vrstva
Navrh této vrstvy pochazi jiz z poCatku vyvoje pocitacovych siti. V této dobé€ jiz

kazdé aplikace tes{ tuto ¢4st sitové komunikace sama pomoci svych prostredki.

14 Propojovaci zafizeni
Tyto zafizeni slouZzi pro zapojeni vice zafizeni do sité, zlepSuji jeji vlastnosti a
smeéruji pakety po siti.

Vice o problematice, kterou rozebiraji nasledujici podkapitoly se dozvite v [4], [5].

14.1 Repeater (opakovac)

Toto zafizeni pracuje na urovni fyzické vrstvy ISO/OSI modelu. Jeho funkci je
zesileni a tvarovani signélu. Signdl obdrZeny na jednom portu zopakuje do ostatnich porti,

pricemz signdl piecasuje, tj. obnovi ostré vzestupné a sestupné hrany.

1.4.2 Hub (rozbocovac)

Toto zafizeni také pracuje na drovni fyzické vrstvy ISO/OSI modelu. DéEli se na dvé
zakladni modifikace. Prvni znich je ,pasivni®, kterd pouze rozesild signdl do vSech
ostatnich pfipojenych zafizeni. Druhd se znaci jako ,,aktivni“. Tato modifikace stejné€ jako
»pasivni“ rozesila signdl do vSech ostatnich pfipojenych zatizeni a navic ma v sobé funkci

opakovace (zesiluje a tvaruje signdl).
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1.4.3 Switch (prepinac)

Toto zatizeni md dvé moznosti oznaceni. Z pohledu linkové vrstvy ISO/OSI modelu
predstavuje inteligentni variantu mostu, pro sit’ je transparentni. Z pohledu sitové vrstvy
funguje jako rychly smeérova¢ a vsiti lze adresovat. Piepina¢ je velmi podobny
rozbocovaci. Na rozdil od rozboCovace neposild data na vSechny své vystupy, ale jen tam,
kam jsou data adresovédna. Diky tomuto adresovdni nedochdzi ke kolizim ve vysilani

signalu.

144 Router (smérovac)

Smérovac¢ pracuje v sitové vrstvé ISO/OSI modelu. Smérovac posild data po siti
tak, aby prosla co nejrychleji. To znamenad, Ze se snazi vyuZivat vétve sité, které jsou méné
zatizené. Mozné cesty vyhleddva na zdkladé routovacich tabulek a snaZi se data posilat co
nejefektivnéji. Odeslana data zarovenl kontroluje, zda jsou v pofadku a zda je zndm jejich
pifjemce. Data, kterd nejsou v potadku, zahazuje. Diky tomuto se sniZuje celkové zatiZeni

site.

1.4.5 Brana (gate)

Bréna pracuje na transportni aZ aplikacni vrstvé ISO/OSI modelu a slouzi jako tzv.
prekladatel. Propojuje sité s odliSnymi protokoly ¢i s rozdilnou technologii. Brdna se mize

napiiklad nachazet mezi siti Ethernet a siti Token ring.

14.6 Most (bridge)

Technologie most d€li jednu kolizni doménu na vice domén. Pracuje na linkové
vrstvé ISO/OSI modelu.Pomoci MAC adres rozpoznéava, do jaké kolizni domény pocitac

patii. Stejnou funkci plni i smérovac, ale ten na rozdil od mostu rozhoduje podle IP adresy.
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1.5 Pristupové metody

Tyto techniky popisuji pravidla, kterymi se fidi piistup sitovych stanic. V podstaté
jde o to, jak zabezpecit, aby do sité vysilala v jednom okamziku pouze jedna stanice. Pii
soucasném vysilani vice stanic dojde k vzdjemnému ruseni, coZ znemozni presun dat.

Informace o nésledujicich technikach Ize Cerpat z [9] a [3].

1.5.1 CSMA/CD - metoda nahodného pristupu (dratovy ethernet)

Jednd se o metodu ndhodného piistupu. Stanice, kterd chce vysilat, zkontroluje, zda
JiZz nevysila jiny pocita¢. Pokud tomu tak je, pockd, aZ bude na siti klid. KdyzZ zjisti, Ze je
sit’ volnd, za¢ne vysilat. MUZe se vSak stdt, Ze ve stejnou dobu zacne vysilat i jind stanice.

Proto vysilaci stanice kontroluje, zda signdly Sitici se siti odpovidaji tomu, co sama vysila.

Pokud tomu tak neni, stanice se odml¢i a po ndhodné dobé se pokusi o nové vysilani.

1.5.2 CSMA/CA - Vicenasobny piistup s predchazenim kolizi (bezdratovy ethernet)

Jednd se o systém predchédzeni kolizi. U bezdritovych siti vznikd totiZ problém tzv.
,»skrytého uzlu®“. Tento skryty uzel mize omezit komunikaci v siti aZ o Ctyficet a vice
procent. Jde o to, Ze stanice dokdZe detekovat, Ze je volné pfenosové médium ve svém
okoli, ale nedokdze detekovat, zda ptenosové médium je volné i v okoli pfijimaci stanice.

Pouziva se zde mechanizmus pro predchazeni kolizi spolu s kladnym potvrzovanim.
To znamena, Ze stanice naslouchd a pokud je médium volné, pocka urCeny cas (DIFS)
a teprve potom zacne vysilat. Pfijemce zkontroluje CRC kontrolni soucet ptijatého paketu
a odesle zpét potvrzeni ACK. Piijem potvrzujiciho paketu znamend pro odesilaci stanici,

ze nedoslo ke kolizi. Pokud stanice paket ACK nedostane, opakuje vysilani.

1.6 Typy bezdratovych siti

»Zakladni stavebni blok 802.11 sité oznacujeme jako Basic Service Set (BSS), tedy
zékladni soubor sluzeb. Jde o skupinu stanic, které spolu komunikuji. Tato spolec¢na

komunikace probihd v izemi vymezeném priinikem dosahu téchto stanic a takové uzemi
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nazyvame Basic Service Area (BSA). Pokud se stanice nachdzi v ramci BSA, miZeme
komunikovat s dalSimi ¢leny BSS. Rozpoznavame dva hlavni typy siti podle toho, jak

komunikace mezi ¢leny BSS probihd.” [3, 15 s]
Informace o téchto hlavnich typech siti byli ¢erpany z [3].

1.6.1 Ad-hoc sité

V tomto druhu sité stanice spolu navzdjem komunikuji pfimo a nepotiebuji pro tuto
komunikaci zddného prostfednika. Vyhodou siti ad-hoc je jednoduchost v tom smyslu, Ze
neni zapotfebi Zadny pfistupovy bod. Tento druh sité¢ je vhodny pro pfenos dat na malé
vzdélenosti (fddoveé n€kolik metrl) a pro mensi sité. Vyuziva se napiiklad k néhlé potiebé
pienosu dat mezi notebooky. Po tomto pienosu sit” ovSem zanikd. Sit¢ Ad-hoc nejsou tak

populdrni vzhledem k jejich malému rozsahu a nutnosti specifické konfigurace.

1.6.2 Infrastrukturni sité

V infrastrukturnich sitich komunikace probiha ptes pfistupovy bod (access point,
AP). Tento pfistupovy bod slouzi jako tzv. datovd brdna (poskytuje rozhrani mezi

bezdratovou a dratovou siti).

1.6.2.1 Asociace pristupovym bodem

V infrastrukturni siti musi byt stanice asociovdna pomoci piistupového bodu. Bez
piistupového bodu vytvoieni sit¢ neni mozné. Asociani proces probihd tak, Ze stanice
pozada piistupovy bod o pfihldSeni do sité¢ a ten ji ndsledn¢ povoli ¢i odmitne pfistup.
Pracovni stanice nemuize byt zadroveil pomoci jedné sitové karty ptihldSena do vice siti. Ze
strany piistupového bodu toto omezeni neplati a standard neurcuje, kolik pracovnich stanic
smi byt k pfistupovému bodu piihldSeno. VétSina piistupovych bodii muize zvladnout
zhruba 253 najednou piipojenych pracovnich stanic. Pro moje vyuZiti v této prace bude

zaroven pristupovat zhruba 20 pracovnich stanic.
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1.6.2.2 RozSifena oblast sluzeb (Extended service area)

Pro vytvotreni rozsahlé sité je zapottebi propojit BSS (AP s pfipojenymi stanicemi)
do takzvanych ,rozsifenych souborti sluzeb® (ESS). ESS vytvoiime tim, Ze propojime
jednotlivé BSS pateini siti. VSechny pfistupové body musi byt nakonfigurovéany jako ¢asti
jedné ESS. Po tomto nastaveni veSkeré stanice uvnitt ESS mohou mezi sebou
komunikovat, pfestoZze jsou v rozdilnych BSS. Ziroven se mohou pohybovat i mezi
jednotlivymi BSS. NejdilezitéjSim faktorem pii vytvareni ESS je nutnost zapojeni pateini
sit¢ do jedné doménové vrstvy. To znamend, Ze pristupové body musi byt zapojeny do

stejného piepinace, rozbocovace €1 smerovace.
1.7 Pienosové techniky standardua 802.11

1.7.1 DSSS

DSSS (Direct Sequence Spread Spectrum) pracuje tak, ze kazdy bit ktery je
pfenédsen, je pred kazdym pienosem nahrazen urcitou skupinou bitd (chipt). Pro jejich
vytvofeni se u Wi-Fi pouzivd Bakerovo kédovani. Jednd se o ndhodné sekvence, coz
pfedstavuje vyhodu v tom, Ze je mozné, aby v jednom misté koexistovalo vice nezavislych
siti (jelikoZ ma kazda jiny sekvencni kod). Teprve po vytvoreni této sekvence je mizeme
zacit vysilat a tedy modulovat na nosny signdl. Diky této technologii je zprdva Sifena
v daleko Sir§Sim spektru a ne vSechny chipy jsou pro sprdvnou demodulaci signalu potiebné.
Kdybychom neznali zpusob, jak je kazdy bit zakddovéan, ndhodnému posluchaci by se
pienos jevil jako smés nesouvislych a ruSivych signdlti (ndhodny Sum). Diky tomu neni

mozné tento signdl demodulovat. [21]

1.7.2 FHSS

FHSS (Frequency Hopping Spread Spectrum) funguje na principu preskakovani
frekvenci. Tato technologie pracuje s piasmem 2,4 GHz s maximalni rychlosti pfenosu

2 Mb za vtefinu. Toto pasmo se rozdéli do nezdvislych kandla o itce 1 MHz. Cas straveny

na kazdé frekvenci mezi samostatnym pieskocenim na dalsi je maximaln¢ 400 ms. [10]
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1.7.3 OFDM

OFDM (Orthogonal Frequency Division Multiplexing) je druh pienosové techniky
pracujici s takzvané rozprostfenym spektrem. Pfenosové pdsmo je rozdéleno na velké
mnozstvi uzkych kanalt. Signal je zde vysilan ve vice na sob& nezavislych frekvencich.
Takto pfeneseny signdl zvySuje odolnost vici vzdjemnému ovliviiovani. Kone¢nd rychlost

pienosu je soucet vSech kandlt, a to az 54 Mb/s. [3]

1.74 MIMO

MIMO ( Multiple Input, Multiple Output) je takzvana technologie chytrych antén.
Tuto technologii vyuZiva novy standard 802.11n. Funguje na principu vysilani nékolika
datovych signdll nardz raznymi telekomunika¢nimi cestami, avSak v rdmci jednoho
pienosového kandlu. Tato technologie miZe vyuZivat az 16 antén pro venkovni provoz a az
4 antény pro provoz uvniti budov. Technologie MIMO zvySuje pfenosovou vzdalenost
a také prenosovou rychlost. Teoreticka rychlost s pouzitim MIMO u standardu 802.11n

dosahuje 300 Mb/s, redlnd rychlost se pohybuje kolem 130 Mb/s. [21]

1.8 Rodina standardu IEEE 802.11

Roku 1990 zacala organizace IEEE vytvafet normu, kterd by umoznila vytvofeni
bezdritové sité¢ z komponentli od rliznych spolecnosti. Dfive totiz bylo mozné vytvéret
bezdritové sit¢ pouze s komponenty od jednoho vyrobce. Po sedmi letech vyvoje, tedy
roku 1997 byl vytvoifen prvni standard IEEE 802.11. Jednotlivé standardy rozeberu
hloubéji v nésledujicich kapitolach. [7]

Informace o néslednych podkapitolach jsem Cerpal z [14] a [22].

1.8.1 IEEE 802.11

Tento standard vyuZziva bezlicenéni pasmo od 24 do 24835 GHz. Maximalni

pienosova rychlost u tohoto standardu je pouze 2 Mb/s. BohuZel tato pomald rychlost
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anizké zabezpefeni jsou nedostacujici a bylo zapotfebi novych dopliki, které tento

standard upravuji.

1.8.2 IEEE 802.11a
Standard IEEE 802.11a byl schvdlen roku 1999. Nyni pracuje v pasmu 5 GHz

s vyrazné vyssi pfenosovou rychlosti, a to az 54 Mb/s. Byla zde poprvé pouzita technologie
OFDM. Vyhodou oproti ptivodnimu standardu neni pouze vyssi rychlost, ale také pouziti
vysSitho kmito¢tového pasma, které je méné vytizené a taky dovoluje vyuziti vice kandla

bez vzdjemného ruseni.

1.8.3 IEEE 802.11b
Standard IEEE 802.11b vznikl zdroven s IEEE 802.11a roku 1999. Pracuje v pasmu

24 GHz, a to s maximdlni rychlosti 11 Mb/s. VyuZivd novy zplsob koédovéni, tzv.
doplitkové kédové klicovani s pouzitim DSSS. Nastanou-li Spatné podminky pienosu (napft.
silné zaruseni frekvencniho pdsma), pouzivd principu dynamické zmény pienosové
rychlosti. Pii sldbnuti signdlu mtiZze ptenosova rychlost klesnout na 5,5 Mb/s nebo dokonce
1-2 Mb/s. Jakmile je signdl opét dostate¢né silny, rychlost se zvysi na jeji pivodni

maximum 11 Mb/s.

184 IEEE 802.11g
Tento standard byl schvélen vroce 2003. Stejn¢ jako standard IEEE 802.11b

vyuziva pasmo 2.4 GHz. Maximadlni rychlost pienosu je stejnd jako u standardu IEEE
802.11a. Pro dosazZeni této rychlosti pouZivé technologii OFDM, a navic poziva DSSS pro
zpétnou kompatibilitu s IEEE 802.11b. Pro modulaci se pouziva podle hodnoty odstupu
signdlu od Sumu QPSK (Quadrature Phase Shift Keying), BPSK (Binary Phased Shift
Keying)., 16-QAM (Quadrature Amplitude Modulation) nebo 64-QAM. Podporované
rychlosti v zdvislosti na jejich modulaci jsou nédsledujici: 54 Mb/s (64-QAM), 48, 36 a 24
Mb/s (16-QAM), 18 a 12 Mb/s (QPSK), 9 a 6 Mb/s (BPSK). Dalsi rychlosti jsou stejné
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jako u IEEE 802.11b: 11 Mb/s (CCK), 5,5Mbit/s (CCK), 2 Mb/s (DQPSK) a 1 Mb/s

(DBPSK). Tento standard je v soucasnosti nejpouzivanéjsi a jeho nastupcem by mél byt

standard I EEE 802.11n.

1.8.5 IEEE 802.11n

Standard IEEE 802.11n se zacal vyvijet vroce 2003, jelikoZ bylo ziejmé, zZe
rychlost pfedchdzejiciho standardu IEEE 802.11g bude jiz brzy nedostacujici. S neustalym
vyvojem byli vytvafeny jednotlivé ,,mezispecifikace”. V zafi roku 2009 byl standard
IEEE 802.11n kone¢né schvélen. Teoreticka rychlost dosahuje az 450 Mb/s, redlnd rychlost
je zatim 200 Mb/s. Dosazeni této rychlosti je moZzné diky jiz zminéné technologii MIMO.
Velikou vyhodou tohoto standardu je zpétnd kompatibilita se standardy IEEE 802.11b/g.
Diky této zpétné kompatibilit¢ miZeme bez problému postupné piechdzet na zafizeni
s podporou IEEE 802.11n a nemusime se obdvat toho, Ze ndm sit pfestane fungovat.
Bohuzel pouziti technologie MIMO ma i své nevyhody. Hlavni nevyhodou je to, Ze tato
technologie pouziva vice kandld zaroven a proto v bezlicenénim pasmu, které je v nynéjsi
dobé velice vytizené, byva pienosovd rychlost vyrazn€ nizSi, nez-li v idedlnich

podminkéch.

1.9 Bezpecnostni mechanizmy Wi-Fi sité

Pro bezdratové sité je nezbytné pouziti urcitého zabezpeceni, jelikoz kazdy uZzivatel,
ktery ma zafizeni s bezdratovou kartou, se mize pfipojit do této bezdratové sité, na rozdil
od metalickych siti, kde bylo zapotiebi fyzické zasuvky nebo kabelu. Nyni se podivame na

zékladni zabezpeceni, které ndm bezdratové sit¢ nabizeji.

1.9.1 SSID

SSID (Service Set Identifier) je unikétni identifikdtor kazdé bezdratové pocitatové
sit€¢. Toto zdkladni zabezpeceni spociva vtom, Ze pfistupové zafizeni (AP), které

v zdkladnim nastaveni vysild tento identifikdtor (kli¢ , dlouhy aZ 32 znakt), jej pfestane
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vysilat. Uzivatel, ktery by se chtél do této sité pfipojit, jej musi znét. Toto skryti identity

neposkytuje Zadnou ochranu dat. Doporucuje se pouze pro doplnéni zabezpeceni. [16]

1.9.2 Filtrovani MAC adres

MAC adresa (Media Access Control) je unikdtni identifikdtor sitového zafizent,
ktery pouzivé rizné protokoly druhé linkové vrstvy ISO/OSI modelu. Tento identifikétor se
sklada ze 48 bitd. Miva podobu Sestice dvojcifernych hexadecimélnich cisel, které jsou
oddéleny poml¢kami nebo dvojteCkami (napi. 02-54-48-76-02-FG). Dalsi formadt, s jakym
se muZeme setkat, je trojice Ctyf hexadecimdlnich &isel oddé€lenych teCkou (napft.
0123.4567.89AB).

MAC adresy jsou ptid€lovany vyrobcem a jsou vZdy celosvétové jedinecné. Princip
pfidélovani MAC adres je rozd€len na dvé poloviny. O prvni polovinu MAC adresy si musi
vyrobce pozadat centrdlniho sprdvce adresniho prostoru a ta je potom u vSech sitovych
karet jednoho vyrobce stejnd. Druhd polovina tohoto identifikdtoru jiz zdlezi pouze na
vyrobci. Jedinou podminkou je, Ze musi byt vzdy unikdtni. Diky jednoznac¢nosti MAC
adres se mizeme spolehnout na vérohodnou identifikaci sitové karty v pocitacové siti. Déle
usnadiiuje spravu lokdlnich siti.

V piistupovém bodu (AP), je spravce sit€ schopen aktivovat filtr MAC adres.
V tomto filtru se nachdzi seznam povolenych adres, které musi spravce zaddvat manudlné
(coz je casov€ narocné a neefektivni). Pokud uzivatel, ktery se snazi pfipojit na
bezdritovou sit’ s aktivnim filtrem MAC adres neni v seznamu povolenych adres, je mu

piistup zamitnut. [12]

193 WEP

WEP (Wired Equivalent Privacy) ndm zajiStuje Sifrovani vesSkerych ramci
v bezdratové komunikaci. VSe probihd na urovni tieti sitové vrstvy ISO/OSI modelu. WEP
pouziva tajné klice pro Sifrovani. Pfistupovy bod (AP) a komunikujici stanice museji tento
tajny kli¢ znét. Jedna se o symetricky princip, kde se pro Sifrovani a deSifrovani pouziva

stejny algoritmus, i totozny staticky kli¢. K tomuto Sifrovani se pouziva algoritmus RC4.
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Algoritmus RC4 je nejpouzivanéjsi proudova Sifra v softwarovych aplikacich. Byl
navrZzen Ronem Rivestem v roce 1987. Do roku 1994 byl drZen jako obchodni tajemstvi.
Vstupem RC4 je kli¢ o volitelné délce, teoreticky az 256 bajti. KIi¢ inicializuje konecny
automat, ktery pak generuje posloupnost bajti hesla h(0), h(1), ... Pfi zaSifrovani se heslo
»Xxoruje* na otevieny text a pifi odSifrovani na Sifrovany text, tedy: St(i) = ot(i) xor h(i), 1 =
0,1,...

Bohuzel WEP nijak nefesi distribuci klice. Jak odesilatel, tak i pfijemce museji mit
stejny kli¢ pouzivany k Sifrovani a deSifrovani vzdjemné komunikace. Z tohoto divodu je
nutné prubézné klice obménovat, aby nebyla naruSena bezpecnost sité. Tato obmeéna klice
musi byt provedena ru¢né€, coz je ¢asoveé narocné. DalSi nevyhodou této zmény klice je
nebezpeci, Ze ptipadny tto¢nik muize tento kli¢ ziskat pii predani.

WEP ndm poskytuje dva druhy kli¢d. Jedna se bud’ o 64 bitovy a nebo 128 bitovy
kli¢. Cim je kli¢ delii, tim niam poskytuje relativné vy$3i troven zabezpeteni. Ve
skutecnosti jsou uzivatelské kli¢e dlouhé pouze 40 biti a 104 bithi. Zbylych 24 bith vyuziva
proménnd s ndzvem ,,Inicializacni Vektor* (IV).

Jakmile zacne vysilani paketd, jsou Sifrovany pomoci kombinace IV a tajného klice.
IV je teoreticky pro kazdy paket jiny, zatimco tajny kli¢ je staticky stanoven. Vysledné
datové pakety vypadaji jako ndhodna data, a proto pro uZivatele, ktefi neznaji kli¢, jsou
necitelnd. Pfijimaci stanice obraci proces Sifrovani, aby ziskala zprdvu jako prosty text.
Bohuzel hodnoty IV mohou byt znovu pouzity a jeho délka je pfili§ kratkd. 24 bitové klice
umoznuji pouze 16,7 miliond moZnosti. I kdyZ se to mize zdat hodné, ve vytiZzené siti toto
¢islo muze byt dosazeno béhem nékolika hodin. Opétovné pouZiti je pak nevyhnutelné

a Sifra je napadnutelna fadou dtoka. [20], [18], [23]

194 WPA
WPA (Wi-Fi Protected Access) vznikl v roce 2001 a vychazi z koncepce WEP. Byl

navrhnut pro odstranéni nejvetSich nedostatki ptivodniho WEP tj. statické klice. WPA
standardn¢ pouziva 128bitovy dynamicky kli¢, ktery se méni kazdych 10 000 paketi a

48bitovy inicializa¢ni vektor (IV). Khlavnim zlepSenim patii poZziti protokolu TKIP
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(Temporal Key Integrity Protocol), ktery dynamicky meéni jiz zminéné kli¢e. O dals{
vylepSeni vuci Sifrovani WEP se stard MIC (Message Integrity Check), které slouZzi jako
ochrana proti faleSnym piistupovym bodiim. MIC je pouzivédn soucasn¢ s CRC32 (detekcni
a opravny kéd) a tim feSi jeho nedostatky, diky kterym bylo mozné zmeénit zpravu pii

zachovani stejného kontrolniho souctu.

195 WPA2

Roku 2004 byl schvélen zcela novy dodatek 802.111, ktery byva oznacovan jako
WPA?2 a zcela nahrazuje ptivodni WEP. Zasadnim rozdilem mezi WPA a WPA?2 je , ze
WPA?2 pfichdzi s blokovou Sifrou AES (Advanced Encryption Standard), na rozdil od
puvodni RC4. Blokova Sifra AES vyuziva symetrického kli¢e o délce 128, 192 nebo 256
bit. Tato metoda fifruje data postupné v blocich s pevnou délkou 128 biti. Sifra se
vyznacuje vysokou rychlosti Sifrovani.

Dalsi zmény, kterd WPA?2 piinasi jsou napiiklad oddé€leni autentizace a kontrola
integrity zpravy. Na zdkladé tohoto je schopna poskytnout stabilni a flexibilni bezpe¢nostni
architekturu, kterd se dd pouZit jak pro malou domdci sit’, tak pro velkou firemni sit’. Tato
nova architektura bezdriatovych siti se jmenuje RSN (Robust Security Network). RSN
vyuziva autentizaci 802.1x (vysvétleno niZe), silnou distribuci kli¢i a také nové
mechanismy k zajiSténi integrity a soukromi. Pfestoze architektura RSN je slozitéjsi, nabizi
bezpe¢nd a Skélovatelna feSeni pro bezdratovou komunikaci. Ve vétSin€ piipadech RSN
akceptuje pouze zafizeni s podporou RSN, nicméné IEEE 802.11i definuje také
architekturu TSN (Transitional Security Network), u které lze zahrnout jak systémy RSN,
tak systémy WEP. [6]

1.9.6 IEEE 802.1X

vvvvv

témto technologiim.
PPP (Point to Point Protocol) — je zndm pievaziné jako protokol pro piistup

k internetu za pouziti telefonnich linek, nyni je pouzivian nékterymi poskytovateli DSL a
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kabelového pfipojeni k autentizaci. Dfive, neZ dojde k ¢emukoliv na 3. vrstvé modelu OSI
(napt. IP), zajisti protokol PPP ovéfeni uZivatele na vrstvé druhé. Obecné se poZaduje
jméno a heslo. Ovéteni protokolem PPP je pouzito vZdy pro identifikaci uZivatele na
druhém konci spojeni predtim, nez je mu piistup umoznén. Ovéfenim na 2. vrstvé je
uzivatel nezavisly na protokolech vyssi vrstvy a muze dojit k rozhodnuti, jak naloZit s
protokolem 3. vrstvy OSI.

Pivodné zde byly implementovany dvé metody — PAP (Password Authentication
Protocol) a CHAP (Challenge Authentication Protocol), ale zde se ukdzala jedna slabina,
kterou bylo potieba posilit. Jedna se totiZ o pomé&rné slabé ovérovaci metody.

EAP (Extensible Authentication Protocol) — je novy autentiza¢ni protokol, ktery
je implementovdan do protokolu PPP a poskytuje obecny rdmec pro nékolik jinych
autentizacnich metod. Tento protokol byl pivodné definovidn v RFC 2284 a ndsledné
revidovdn v RFC 2284bis. EAP byl ze zac¢atku ur¢en pouze pro protokol PPP. Zajistuje tzv.
transportni mechanismus pro vSechny druhy ovéfovacich metod, nicméné neni jeho
nedilnou soucésti. Na serveru vzdaleného piistupu (RAS) je vytvoien tunel mezi klientem a
skutecnym ovéfovacim serverem. EAP je alternativou k proprietirnim ovéfovacim
systémim a umoZzniuje jim snadnou préci s hesly, tokeny i PKI certifikaty. Nezajistuje
ovefovani jako takové, ale otevieny transportni mechanismus pro dalsi ovéfovaci systémy.

V 802.1x aktudlni server, pievdzné RADIUS (Repote Authentication Dial In User
Service), provadi autentizaci. Tento server, napi. AP nemusi byt nijak slozity. VSechny
vypoCty provadi Zadatel a autentizaCni server. Po uspéSné autentizaci jsou provedeny
vSechny ostatni sluzby. Vyhodou je, Ze tyto servery mohou byt malé, s malym vypocetnim
vykonem a nizkou paméti. 802.1x se pouzivd obecné pro vSechny typy LAN. Zisadn¢
spoc¢ivd v autentizaci uZivatelt, Sifrovani a bezpecném pieddvani klich. U bezdratovych siti
se oveéfovani provadi na trovni portli pifistupového bodu. Ovéieni uZivatele spocivd v
nalezeni jeho zdznamu na RADIUS serveru. Naslednd komunikace probiha tak, Ze
piistupovy bod na zaklad¢ nalezeni pfitomnosti klienta odeSle vyzvu k identifikaci. Klient
odesle zpravu, kterd obsahuje identifika¢ni idaje o klientovi, pfistupovy bod zpravu piijme

a posSle ji RADIUS serveru. Po prohleddni celé databdze vySle RADIUS server
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piistupovému bodu zpravu o tom, zda klienta pfijmout ¢i odmitnout a pfistupovy bod ji
posle jeste ke klientovi. JestliZe klient byl pfijat do sit€, je pro né€j otevien piisluSny port.
Pti dalsi komunikaci vyuZivd norma 802.1x k Sifrovani dynamické klice, které jsou

pouze pro daného klienta, a ty po urcitém ¢ase méni. [19], [17]

1.10 Mozné tatoky na bezdratové sité

V kapitole bezpe€nostni mechanizmy Wi-fi sit€¢ byly zminény nejpouzivané;si
bezpecnostni prvky. I presto, Ze je bezdratova sit’ zabezpecena, nesmime opomenout mozné
utoky, které by mohly byt vic¢i ni vedeny. V nésledujicich podkapitolach nékteré z téchto

utokd budou zminény.

1.10.1 Zjisténi SSID

Zamezeni vysilani SSID ndm neposkytuje téméf Zddnou ochranu. V soucasné dobé
existuje spousta voln¢ dostupnych programu, které dokdzi SSID odhalit, piestoZe bylo jeho
vysilani zamezeno na piistupovém bodu.

SSID muze byt odhaleno bud’ pasivnim, ¢i aktivnim dtokem. Pfi pasivnim napadeni
uto¢nik stale sleduje provoz v siti a vy¢kava, aZ se nove pfichozi stanice bude snaZit na tuto
sit ptipojit. Jakmile k tomu dojde, uto¢nik SSID okamzité zjisti. V rdmci aktivniho
napadeni uto¢nik vysle n€které z pfipojenych stanic odpojovaci paket, diky kterému se
stanice odpoji a je donucena k opétovnému piipojeni. Pfi tomto opétovném pripojeni

uto¢nik odposlechne SSID napadené sité. [16]

1.10.2 Zména MAC adres

Potenciondlni tto¢nik je schopen MAC adresu odposlechnout od jiné pocitacové
stanice, kterd s pfistupovym bodem komunikuje. Jakmile tto¢nik ziskd MAC adresu, kterd

JiZ je povolena na pfistupovém bodu, je pro né&j velice jednoduché za pouZiti urcit€¢ho
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néstroje (napf. SMAC'") tuto adresu nastavit jako vlastni. Po tomto pienastaveni na

povolenou MAC adresu se ttocnik miZe v siti volné pohybovat. [8]

1.10.3 Man in the Middle

Utok typu Man in the Middle (tzv. ,,muZ v prostfedku®) je povaZovin za jeden
z nejnebezpecnéjSich. Probihd tak, Ze potenciondlni uto¢nik po urCitou dobou
odposlouchédva bezdratovou komunikaci mezi pocitatovou stanici a pristupovym bodem.
Po urcitém Case ziskd a prolomi ukryté SSID piistupového bodu a MAC adresu pocitatové
stanice. Jakmile tuto¢nik ziskd dostatecné mnozstvi informaci, posle odpojovaci signdl a
vytvoii faleSny piistupovy bod, ktery se pro pocitacovou stanici chovd jako puvodni
piistupovy bod, na ktery byla pfipojena. Tento ttok probihd tak, aniz by si toho stanice €i
piistupovy bod byly védomy. Ze strany piistupového bodu se naopak chovd jako pracovni
stanice a vytvaii tak virtudlni most (muZz v prostiedku) v této komunikaci. Data, kterd pres

tento ,,most* prochdzeji, itocnik zaznamenava a je diky nim schopen se dostat k citlivym

informacim vcetné piistupovych hesel a certifikétd. [13]

" SMAC official webside [online]. 2009 [cit. 2010-22-04]
Dostupny z WWW: < http://www klcconsulting.net/smac/>
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2 ANALYZA PROBLEMU

2.1 Charakteristika organizace

2.1.1 Zakladni udaje

Nazev organizace: Stfedni odbornd 3kola Podyji, sr.0. (zkratka SOS Podyji
S.I.0.)

Kontaktni adresa: JaroSova 14, 669 02 Znojmo

Datum zfizeni: 1. zai{ 1994

Pravni forma: spole¢nost s ru¢enim omezenym (s.r.0.)
Zrxizovatel soukromy

IC 25519 395

170 108 037 576

2.1.2 Historie

Po udélostech v listopadu v roce 1989 nastaly v republice veliké zmény, ve kterych
nebyly zahrnuty pouze politické zmény, ale také zmeény lidské ¢innosti. Diky sametové
revoluci, kterd umoznila vS§em obCaniim rozvinout jejich schopnosti k realizaci jejich snd,
vznikla ve Znojmé¢ jedna z prvnich soukromych primyslovych §kol stavebnich.

Na zdkladé vyhldsky MSMT CR ¢&. 353/91 sbirky o soukromych $koldch byla oficidlng
zatazena do sbirky stfednich Skol k datu 1. 9. 1994 jako ,, Stfedni primyslova Skola

413
1

stavebni* se studijnim oborem 36-32-6. Tentyz rok byla jmenovana fiditelkou Skoly
PhDr. Jarmila Ladmanova, CSc. Pedagogicky sbor se sklddal ze dvou stalych pracovniki
a &tyf externistl. Provoz a vyuka na této $kole byly hrazeny jak dotacemi MSMT, tak i
piispévky od rodi¢d. Vroce 1997 po uvolnéni prostor byvalé zdkladni Skoly byly
vystavény nové ucebny, laboratof, pocitacova ucebna, rysovny a posilovna. Postupem let
v $kolnim roce 1996/1997 kola ziskala od MSMT CR opravnéni k vyuce oboru 63-69-6
Vefejnospravni c¢innost 6843M. Ve Skolnim roce 2002/2003 byl otevien novy obor

Spravce informacnich systému 26-47-M/004. [1]
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2.2 Analyza budovy

Na obrazku 2.1 mitZeme vidét letecky pohled na aredl koly SOS Podyji s.r.o., kterd
se nachdzi ve druhém a tietim patie této budovy. Nasledné se podivdme na jednotliva patra

a jejich mistnosti.

Obrazek 2.1: Budova SOS Podyji s.r.o., zdroj: http: //maps google .com

2.2.1 Prvni patro budovy Skoly

V tomto prvnim patie (viz. obrazek 2.2) se nachazeji pouze dva aktivni prvky. Jedna
se 0 20ti portové piepinace L1 od firmy Edimax. Z divodu, Ze hlavni server a router se
nachdzeji az v druhém patfe, jsou do tohoto patra vedeny veSkeré datové kabely
samostatng. Ve tiiddch U201 a U202 jsou kabely rozvedeny z lokdlniho pfepinace, ktery je
napojen na hlavni router.V kabinetu K201 a tfid¢ U207 jsou kabely také rozvedeny
z lokalniho prepinace, ktery je také napojen na hlavni router. Ostatni kabely jsou do tfid

vedeny piimo z hlavniho patch panelu. Veskera datova kabelaz je UTP kategorie 6.
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Obrazek 2.2: Budova — prvni patro, zdroj: vlastn{

V tabulce 2.1 je zaznamendn soupis zdsuvek RJ45 pro jednotlivé tiidy prvniho

patra.

Nazev mistnosti | Pocet zasuvek 2xRJ45

U201 4

U202 7 (mistnost obsahuje aktivni prvek s 20ti porty RJ45)
U203 1

U204 1

U205 1

U206 1

U207 2

K201 4

K202 1 (mistnost obsahuje aktivni prvek s 20ti porty RJ45)
K203 1

Tabulka 2.1: prvni patro — pocty zdsuvek RJ-45, zdroj: vlastni

2.2.2 Druhé patro budovy skoly

Na obrazku 2.3 je patrné, kde se nachdzi hlavni router. Jedna se o rack skiin, kterd
obsahuje tfi piepinace typu L1, dva servery typu W2003, jeden linuxovy server Fedora a ti
patch panely, z kterych jsou vyvedeny kabely UTP kategorie 6 do vSech mistnosti. Nachazi
se zde také server, na kterém bude spuStén RADIUS? server s veskerou databazi a spravou

uzivatelli. Pomoci patch kabelG jsou propojeny veskeré aktivni prvky s patch panely.

% The FREE radius project [online]. 2009 [cit. 2010-1-05]
Dostupny z WWW <http://freeradius.org/>

35



VSechny kabely jsou vedeny v plastovych listach, které jsou na obrdzku vyobrazeny jako

cervené ¢ary. Ve vSech mistnostech (mimo toalet) jsou instalovany zdsuvky typu 2 x RJ45.
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Obrazek 2.3: Budova — druhé patro, zdroj: vlastn{

V nésledujici tabulce 2.2 nalezneme pocty zasuvek RJ45 v jednotlivych tfidach

druhého patra..
Nazev mistnosti | Pocet zasuvek 2xRJ45
U301 1
U302 11
U303 11 (mistnost obsahuje aktivni prvky s 70ti porty RJ45)
U304 1
U305 1
U306 1
U307 1
U308 6 (mistnost obsahuje aktivni prvek s 12ti porty RJ45)
K301 1
K302 1

Tabulka 2.2: druhé patro — pocty zasuvek RJ-45, zdroj: vlastni
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2.3 Analyza rychlosti pripojeni k internetu

Spolecnost SkyNet a.s. poskytuje této Skole internetové ptipojeni o rychlosti
4 Mb/s download a 4 Mb/s upload. Bude-li tento projekt schvalen a realizovan, doporucil

bych zdvojndsobit tuto rychlost pfipojeni.

2.4 Analyza pozadavku potencionalnich uzivatelu

Pro analyzu potencidlnich uzivateli jsem se rozhodl vytvofit internetovy dotaznik
na serveru <http://www.vyplnto.cz>, ktery jsem piedlozil studentim této Skoly.
V nésledujici tabulce miiZzete vidét vysledky tohoto prizkumu. Na tento dotaznik

odpovédelo tficet respondenti.

Dotaz: Odpovéd’ a) | Odpovéd’b) | Odpovéd’ c¢) | Odpovéd’ d)
Jste vlastnikem zatizeni s Ano (20) Ne (10)
podporou Wi-Fi?
Jste vlastnikem notebooku? Ano (19) Ne (1)
Hodléte si zafizeni s podporou Ano (9) Ne (1)
Wi-Fi potidit?
Ptivital/a byste Wi-Fi sit’ v Ano (29) Ne (0)
prostorach skoly?
Za jakym tcelem byste tuto Vyhledavani | K vyuZzivani | K hran{ her Za ucelem
bezdratovou sit’ vyuZival/a? podkladl pro | socidlnich siti | (17) L.
o . stahovéni
ucely studia | (19)
(29) hudby, filma a
programi (12)
Jaka je podle Vés dostacujici <512b 512 b- 1 Mb - >4 Mb
prenosovd rychlost bezdritové 1 Mb (10) 4 Mb (19)
sité ve Skoln{ siti?
Jaky je podle Vs dostatecny <50 MB 50 MB - 120MB - >200 MB
datovy limit pfenosu za tyden? 120 MB (8) 200MB (21)
(jedna 1i se o Skolni bezdratovou
sit)
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Ptivital/a byste osobni prostor ve | Ano (21) Mozna (7) Ne (1)
Skolnf siti?
Jste muZ nebo Zena? Muz (25) Zena (4)

Tabulka 2.3: Dotaznik potenciondlnich uzivateli Wi-Fi

Z tohoto prizkumu je patrné, Ze Zici této Skoly maji zdjem o vytvofeni bezdratové
sit¢ v prostordch Skoly. VétSina respondentli jsou vlastniky zafizeni s podporou Wi-Fi
a nebo si je hodla potidit. Dale si miiZeme vSimnout, Ze vSichni respondenti, ktefi jsou pro

vybudovani bezdritové sité, by ji vyuzivali pfevdzné k vyhleddvani materidlti potfebnych

ke studiu.

38




3 VLASTNI NAVRH RESENI

Soucasny vyvoj informacénich technologii ndm nyni poskytuje moZnosti, které diive
byly velice Spatn¢ realizovatelné a nebo financné narocné. Nynéjsi vykony pocitacli ndm
umoZziuji pracovat s naronymi programy, kterd vyuZzivaji multimedidlni technologie.
JelikoZ se jedna o Skolu, kterd ve velké mife vyuZziva tyto informacni technologie, je skoro
nezbytné byt stile pfipojen k internetu. Jednd se napiiklad o potfebu stahovani novych
aktualizaci a plugini do grafickych programi. K vétSiné domadcich projektt studenti
potfebuji pocita¢. Jednd se napitklad o rysovani, vytvafeni grafickych navrh,
programovani programi a tak déle. Tyto dkoly studenti vétSinou vytvaii na svych vlastnich
pocitacich a pokud maji notebooky, mohou s nimi pracovat i ve Skole. Bohuzel v nynéjsi
dob€ nemaji moznost se nijak piipojit k pocitacové siti a tato absence internetového
pfipojeni je v této dobé obrovsky nedostatek. Ne&které programy jsou bez internetového
pfipojeni doslova nepouzitelné. Dokonce existuje 1 operacni systém3, ktery bez
internetového pripojeni nefunguje.

Mym udkolem je navrhnout kvalitni bezdratovou sit’, kterd studentiim poskytne
pfipojeni k internetu a také vytvoifi podminky vhodné pro interaktivni vyuku.

Pro vlastni ndvrh feSeni jsem se rozhodl vyuZzit aktivni prvky s podporou standardu
IEEE 802.11n. Pro tento standard jsem se rozhodl proto, Ze se jednd o nejnovéjsi a
nejrychlej$i financn€¢ dostupny standard na trhu. Jelikoz je zpétné¢ kompatibilni i
se standardy IEEE 802.11b a IEEE 802.11g, nenastane zde problém s pfipojenim i pro

majitele starSich notebookl a ostatnich zafizeni.

3.1 Faze realizace projektu

* vybér a nékup pristupovych bodi

* vybér a ndkup antén

3 Chrome OS: Nekompletni recenze nehotového systému [online]. 2009 [cit. 2010-22-04]
Dostupny z WWW <http://cleb.blog.root.cz/2009/11/29/chrome-os-nekompletni-recenze-nehotoveho-
systemu/>
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* rozmisténi antén a piistupovych bodl

* zapojeni piistupovych bodil do pétefni sité

* Upravy elektrické instalace pro napdjeni piistupovych bodt

* nastaveni piistupovych bodl

3.2 Vybér pristupovych bodu

Jelikoz piistupovych bodii jsou na trhu stovky, rozhodovani bylo velice naro¢né. Mé

pozadavky na toto zafizeni byly zaméfeny predev§Sim na druhy zafizeni s podporou

standardu IEEE 802.11n. Timto kritériem se vybér sniZil. Dale jsem se zaméfil na zafizeni

které maji ti'i externi antény a také disponuji funkci ovéfeni 802.1x (mozZnost autentizace za

pomoci RADIUS serveru). Po dlouhém hleddni jsem se rozhodl zvolit produkt firmy

ASUS. Jedna se o bezdratovy router RT-N16 (obrazek tohoto zafizeni nalezneme v piiloze

¢. 1). Jeho parametry nalezneme v tabulce nize.

Datové rozhrani

Ethernet, Wi-Fi, USB

LAN Porty WAN x 1, LAN x 4 RJ-45 pro 10/100/1000 Base T,
podpora 802.3

Anténa 3 x externi anténa

USB port USB2.0x 2

Napéjeni AC vstup 100V — 240V (50 -60HT) DC vystup 12V
s maximalné 1,25A

Rozméry 216 mm x 161,9 mm x 40,5 mm

Vaha 470 g

Operacni pasmo

24 GHz-2,5GHz

Wi-Fi standardy

IEEE 802.11b/g/n

Regulace propustnosti dat Ano
(QoS)
Kontrola piistupt dle MAC Ano

(ACL)

~s o 2

Dalsi sitové sluzby

WMM, UPnP, NTP klient, DDNS klient

Sifrovani

64/128-bit WEP

WPA-PSK, WPA2-PSK
WPA-Enterprise, WPA2-Enterprise
RADIUS s 802.1x
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Sitové protokoly IC 1P, Staticka IP, PPPoE (MPPE podpora), PPTP, L2TP

Bezpecnostni prvky Firewall: NAT a SPI (Stateful Packet Inspection)
Protokolovéni: Dropped packet, security event, Syslog

Filtrovani: Porty, IP packety, URL klicovd slova, MAC
adresy

Tabulka 3.1 Specifikace routeru RT-N16, zdroj:
<http://www .asus.com/product.aspx?P_ID=W Aab AQFncrceRBEo&templete=2>

Jednd se o velice vykonné zatfizeni s obrovskou Skélou bezpecnostnich prvki. Mezi
dalsi vyhody tohoto zafizeni patii podpora USB. Do portu USB ndsledné¢ miizeme zapojit
tiskarnu, nebo pevny disk. Takto zapojeny pevny disk miiZe slouzit studentim k distribuci
studijnich a jinych materidli. Disk bude pfistupny také vyucujicim ucitelam, kteii zde
budou mit moZnost vystavit potiebné materialy pro vyuku.

Aby byly pokryty vSechny ucebny dostate¢né silnym Wi-Fi signdlem, bude

zapottebi nakoupit celkem Ctyfi tato zafizeni.

3.3 Vybér antén

Jelikoz budova, ve které se Skola nachdzi, méd velice tlusté zdi a pfistupovy bod
ASUS RT-N16 nemd dostatecné vykonné antény, je zapotiebi piikoupit antény s vySSimi
dBi. Pro tento projekt jsem zvolil antény od firmy TP-LINK. Jednd se o anténu
TL-ANT2408C 8dBi (obrdzek tohoto zafizeni naleznete v piiloze €. 2). Je to vSesmerova
vnitini anténa se ziskem 8 dBi a 1,3m dlouhym kabelem s konektorem RP-SMA.

Pro zvySeni efektivity pouZziji dv€ metody, které mi pomohou zvySit kvalitu

a pokryti celkového signdlu.

3.4 Rozmisténi antén a pristupovych bodu

Pro zvyseni efektivity a vhodného vyuZiti vSech tfi antén jsem navrhl vlastni zptsob
montaze pristupovych bodi a jejich antén. Aby bylo zabranéno odcizeni, nebo
neodbornému zachédzeni s piistupovymi body, budou tato zafizeni instalovdny u stropu
v uzamykatelnych boxech (obrdzek tohoto boxu naleznete v.pfiloha ¢. 3) na hlavnich

chodbéach. Na kazdém zafizeni budou jednotlivé antény jinak smérovany, v piipadé potieby
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mohou byt antény rozSifené o jednoduchy smérovac signdlu, viz. ,,3.4.1 Navrh vylepSeni
signalu®.
Jelikoz chci dosédhnout co nejvyssi efektivity, pfistupové body budou umistény na

zdech, které d€li jednotlivé tiidy (viz. obrazek 3.3).

2 K 2 <
2 i : R ] K
E u301 g E we o g E U307 g
; S e —— " ; R
DM D D1 DN —_—— DI DI DDV -
%4 [ %% [ g
E o 3 Hlavni chodba E C 30 g
/4 \ /dl /4 /4 l

U302 U303 U304 U305 U 306

Al A T AN AL T A A A T A A DA DA T T

Obrazek 3.3: Budova - druhé patro s piistupovymi body, zdroj: vlastn{

a nasledujicim obrazku 3.4 ,,Ukazka fezu zdi“ si miZete v§imnout, Ze dvé antén
N led brazku 3.4 , Ukazk di‘ t t d tény

se budou nachézet ptimo na chodbé a tieti z trojice bude nainstalovana v pfilehlé mistnosti.
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Obrazek 3.4: Ukazka fezu zdi, zdroj: vlastn{
34.1 Navrh vylepSeni signalu
Jak jiz bylo zminéno, zdi jsou v tomto objektu velmi tlusté, miaze vzniknout situace,

ze v nékterych mistech budovy by signal nemusel dosahovat nejvyssi rychlosti. V tomto
piipad¢ muZeme vytvofit velmi jednoduché smeérovace signdlu. V ndsledujicim odkazu

nalezneme videonévod pro jejich vytvofeni. *

* Jak zdarma zesilit WIFI signd [online]. 2008 [cit. 2010-22-04]
Dostupny zWWW  <http://www.videoforum.cz/cz/veda-a-technika/detail/veda-a-technika-hobby-videa-
navody-zabavna-videa-srandovni-videa-zajimave-clanky-jak-zdarma-zesilit-wifi-signal .htmI>.

43



3.5 Zapojeni pristupovych bodu do pateini sité
Do vSech piistupovych bodl budou ptfivedeny datové kabely UTP kategorie 6 z co
nejblizSich volnych zdsuvek RJ45. JelikoZ jsou tyto zdsuvky napojeny na patch panel,

pomoci patch kabelli, budou dile pfipojeny do RADIUS serveru. Kabely budou vedeny

v plastikovych liStach, které budou instalovany na omitky zdi.

3.6 Upravy elektrické instalace pro napéjeni p¥istupovych bodi

Piistupové body budou umistény u stropu a je zapotiebi k témto mistim dovést
elektrickou energii. Nejprve jsem uvazoval o moZnosti napdjeni po ethernetovém kabelu,
ale z divodu zbytecné vysoké ceny téchto zafizeni jsem toto feSeni zamitl. Zvolil jsem
mnohem levnégj$i variantu. Od nejblizsi zasuvky budou natazeny prodluzovani kabely, které
budou vedeny v plastovych listich. Tyto kabely povedou k piistupovym bodim a zde

budou vytvoieny nové elektrické zdsuvky.

3.7 Nastaveni pristupovych bodu

Vsechny ctyfi pristupové body budou mit ukryté SSID, které bude nasledné sdéleno
vSem studentim. Bezdridtovy mod bude nastaven na automaticky méd (zafizeni bude
fungovat pro vSechny standardy IEEE 802.11b/g/n). Siika pisma bude nastavena na
40 MHz. Kanal se bude volit automaticky (pfi vzdjemném ruSeni moZno nastavit kazdy
piistupovy bod na jiny kandl). Metoda ovéfeni bude zvolena na ovéfeni RADIUS serverem
s 802.1x (kazdy uzivatel bude mit vytvofen vlastni pfihlasovaci ucet). Pro zvyseni
bezpecnosti doporucuji zapnout filtr MAC adres (kazdé noveé pouZivané zatizeni v siti by
muselo byt pfidano do vSech piistupovych bodu). Piistupové body budou automaticky
vypinat bezdritovy rezim v dob¢, kdy bude Skola zavienad (Casy vypnuti se budou moci
editovat podle potieb Skoly). VeSkeré ostatni nastaveni by se upravilo podle predstav

administratora Skolni sité.
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3.8 Ekonomické zhodnoceni

V nésledujici tabulce 3.2 jsou vypocteny orientaéni nédklady na materidl pro

vytvoreni bezdratové sité na této Skole. Tato bezdratova sit’ by méla naldkat nové zdjemce o

studium a ulehc¢it vyuku nynéjSim studentim. Tuto Skolu navs$tévuje spousta studenttl, kteii

bydli ve vesnicich okoli Znojma. V nékterych piipadech tito studenti ¢ekaji na jejich spoje i

nekolik hodin. Diky této bezdritové siti, by studenti mohli vyuzit tento volny Cas k tvorbé

Skolnich projektii,u kterych potiebuji podporu internetu.

Na zdklad€¢ této bezdratové sit€¢ by Skola mohla zacit uvaZovat o zavedeni

interaktivni vyuky a usnadnit studentim jejich studia.

Table
Polozka Pocet kust Orientacni cena s DPH za Orienta¢ni celkova
kus cena s DPH

Asus RT-N16 N Wi-Fi 4 3293 K¢ 13 172 K¢

Router

Anténa TP-LINK TL- 12 280 K¢ 3360 K¢

ANT2408C

Box RACK Digitus 4 1456 K¢ 5 824 K¢

6U 10"

Kabel UTP kategorie 6 65 m 6 K&/m 390 K¢&

Koncovka UTP RJ45 8 3 K¢ 24 K¢

Plastova liSta na kabel 36 m 62,5 Ké/m 2250 K¢

Kabel napétovy 20 m 13 K&/m 260 K¢

Zastrc¢ka 220V samec 4 50 K¢ 200 K¢

Zastrc¢ka 220V samice 4 50 K¢ 200 K¢
25 680 K¢

Tabulka 3.2: Ndklady na projekt
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ZAVER

Cilem moji prace bylo vytvofit ndvrh bezdratové sité v prostorach Skoly. Tato sit’ by
méla slouZzit studentlim k pfistupu na internet. Potfeba internetového pfipojeni je v dneSni
dobé téméf nutnosti, tato Skola vSak bezdritovou sit’ postrddd. I kdyZ md své pocitacové
ucebny pfipojeny k internetu, Zici zde maji piistup pouze ve vyuce. JelikoZ je internet
neomezenym zdrojem informaci, spousta zdkad pro ziskdvani znalosti didva piednost
internetu pted literaturou. Jak bylo zjiSt€éno v mém osobnim prizkumu na této Skole, pres
63% zakua vlastni zafizeni s podporou Wi-Fi a ze zbylych 33% zdka si 90% zdkt hodla
zafizeni s podporou Wi-Fi pofidit. VSichni tito Zaci by pfivitali pokryti Wi-Fi na této Skole.

Tento projekt na vybudovéni bezdritové sit¢ bude ptedloZen vedeni Skoly a nyni jiz
zélezi pouze na vedeni, zda tento projekt schvéli a bude financovat. Celkova céastka
25 680 K¢ neni zas tak vysoky obnos. JelikoZ se jednd o nejmodernéjsi technologie,
pfenosové rychlosti by mély byt dostacujici nejméné na pét az deset let.

Vytvoteni bezdratové sit€¢ pro studenty by Skole zvySilo prestiz a piildkalo vice
zdjemcl o studium na této Skole. Na zdklad¢ infrastruktury této bezdritové sité by bylo
mozné vytvofit tzv. ,,notebookové tfidy, kde by vyuka probihala pfevazné interaktivni
formou, jak jiZ na né€kterych konkuren¢nich Skoldch je realitou. Tato interaktivni forma
studia by studentim pfinesla vétSi komfort a mohla by je lépe piipravit na budouci

zameéstnani.
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