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Abstrakt

Tato diplomova prace pojednava o problematice informacni bezpecnosti v organizaci.
Snahou autorky je ziskat Siroky pfehled souvislosti, které potom budou zhodnoceny v
zaverecné Casti, pii poskytovani konkrétnich doporuceni. V této praci je tedy rozebiran
systém fizeni bezpeCnosti informaci, systém managementu sluzeb a kyberneticka
bezpecnost jak v teoretické roving, tak z hlediska realné aplikace v konkrétni organizaci.

Cilem prace je poskytnuti vlastnich doporuceni na zlepSeni.

Abstract

This diploma thesis deals with the issue of information security in the organization.
Author's effort is to gain a broad overview of connections, which will then be evaluated
in the final section, providing concrete recommendations. In this thesis it is discussed
information security management system, service management system and cyber
security, both in theory and in terms of real application in a particular organization. The

aim is to provide own recommendations for improvement.
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Uvod

S pokrokem a globalizaci lidstvo sbira, spravuje, vyhodnocuje a ukladd mnohem
vice dat, informaci a zprav, nez kdykoliv diive. Vzrista mnozstvi kanal, kterymi se
data v kybernetickém prostoru mohou pienaset, coz pfinasi zvySeni komfortu uzivateld,
zaroven ale neustale vzrista riziko napadeni a zneuziti dat nejen na Grovni $patné

zabezpecenych individudlnich uzivatelt, ale i relativné€ dobie chranénych firemnich siti.

Na jedné¢ strané je tak kladen pozadavek na maximalni dostupnost dat nehled¢
na geografickou vzdalenost, riznorodost aplikaci a schopnosti uzivateld.
Na stran¢ druhé je nutné nezapominat ani na rtizna rizika, kterd vyplyvaji z takovéto

dostupnosti a otevienosti systémui.

Existuji-li naptiklad v organizaci obchodni tajemstvi, je potieba tato tajemstvi
peclivé chranit pied jejich znehodnocenim (napi. zni¢eni zivelnou pohromou ¢i
prodejem citlivych informaci konkurenci z fad vlastnich zaméstnancii), které by mélo
fatalni vliv na budouci existenci firmy. Dale je dilezité¢ dbat i na bezpecnost citlivych
udaji, které spole¢nost sbird nejen o svych zaméstnancich, ale i dodavatelich,
odbératelich véetné zakaznikd v podobé fyzickych osob. Kdyby byly informace, které
spole¢nost udrzuje snadno ziskatelné, znamenalo by to konkuren¢ni vyhodu pro ostatni
spolecnosti, kdy by napfiklad mohly cilit na zdkazniky lepSi nabidkou a navic
spole¢nost sama by se mohla stat pro ostatni nediivéryhodna. Nikdo si nepfeje, aby jeho

citlivé informace byly volné Sifené a dostupné.

Podle toho, s jakymi informacemi jednotlivé subjekty az celé organizace véetné
stati zachazeji, je tfeba pfemyslet nad tim, jak tyto informace ochranit. Existuje mnoho
mozZnosti, jak informacni bezpecnost zajiStovat — od antiviri, Sifrovani, zalohovani dat
po fizeni pfistupu a dalsi. Pokud tedy vyzadujeme maximalni mozné bezpeci pro citlivé
informace, je tfeba na tuto problematiku nahlizet co nejkomplexnéji. Hledanim
takového feSeni se zabyva i systém managementu bezpecnosti informaci ISMS, jehoZz

problematika bude podrobnéji rozebirana v této praci.
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Dne 1. 1. 2015 navic nabyl ucinnosti zakon ¢. 181/2014 Sb., zédkon o
kybernetické bezpecnosti a zmeéné souvisejicich zdkonli (zdkon o kybernetické
bezpecnosti) zabyvajici se kybernetickou bezpecnosti, ktery je reakci na vzrlstajici
hrozby kybernetickych utokd na tzv. prvky kritické infrastruktury. Definovani jasnych
pravidel a postupt je tak v souvislosti s ochranou informaci v kyberprostoru, nékterym

vyznamnym institucim, pfimo natizeno.
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Cile prace

V této diplomové praci se vénuji bezpecnosti informaci v konkrétni organizaci.

Jedna se o organ vykonné moci Celni spravu Ceské republiky (dale také jen ,, CS%).

Za cil vychazejici z pozadavkl samotné organizace jsem si vytycila vypracovat
soubor navrhlt a doporuceni, jez by spole¢nosti pomohla 1épe ¢erpat vyhody a ptinosy,
které¢ ji certifikovany systém managementu bezpecnosti informaci (dale také jen

»ISMS*) nabizi.

Vystup této prace by mél zainteresovanym osobam pomoci dosadhnout prosazeni
efektivnéjsiho systému fizeni bezpecnosti informaci tak, aby organizace lépe plnila
podminky pro jeho certifikaci, tim dojde i k snaz§imu plnéni podminek Kybernetického
zakona. Dulezitou souc¢asti jsou i ndvrhy na zmény v praktické aplikaci bezpec¢nosti

informaci.

Metody a postupy zpracovani

Sva stanoviska budu tvofit na zaklad¢ historickych fakti z minulych let, z
existujici dokumentace, kterou si Celni sprava Ceské republiky zpracovala ¢&i pro ni byla
vytvofena. Déle budu cerpat informace jak od pfislusnych zaméstnanci CS, tak od
odbornikil z praxe. Hlavnimi voditky pfi formulaci vlastnich navrhli a zavérti mi pfitom

budou normy, které se danou problematikou zabyvaji.
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1 Teoreticka vychodiska prace

V této casti diplomové prace se zabyvam studiem dulezitych pojmu. Ze

ziskanych znalosti pak budu Cerpat v analytické a navrhové ¢asti prace.

1.1 Informaéni bezpe¢nost

Jsme zavisli na informacich a vétSina znich je uchovdvana a zpracovana
Vv elektronické podobé. Zéaplava novych technologii a jejich rozSitujici se vyuziti
V pracovnim i bézném zivoté na jednu stranu zvysSuje jisty komfort a prispiva
k pokroku, na strané druhé, pfinasi také nova bezpe€nostni rizika, ktera jesté par let

zpatky neexistovala, ¢i nebyla natolik zavazna jako nyni (7).

Informace jsou aktiva predstavujici hodnotu a je dtlezité je chranit pied Sirokym
spektrem hrozeb jako je poskozeni, zniCeni, zcizeni nebo ztrata. Odborné¢ feceno
informacni bezpeénost je cilend snaha o zajisténi integrity, dostupnosti a diivernosti

informaci (1, str. 18).

1.2 Strategické Fizeni

Strategické fizeni je oblasti fizeni organizace zohlediiujici dlouhodobé planovani
a sméfovani organizace jako celku nebo jeji Casti. Strategické fizeni v organizaci
zajistuje, Zze se veéci ned¢ji nahodile, ale podle pfedem naplanovanych, dlouhodobych
zamé&ru. Zasadni pro strategické fizeni je definice cili a stanoveni zplisobu jejich

dosazeni (8).

,Strategickeé Fizeni slouzi jednak pro prenaseni pozadavki viastnikii
na management organizace (tzv. governance) a jednak managementu organizace pro
usporadani, sjednoceni a usmérnéni chovani vsech lidi ve vsech castech organizace “ (8,

odst. 3).
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Informacni strategie je oznaCeni pro dlouhodoby plan vytvoteny k dosazeni cilii

organizace v oblasti nakladani se znalostmi, informacemi ¢i daty (8).

1.3 Procesni pristup
Procesni pristup znamena, ze na jednotlivé ¢innosti probihajici v organizaci je

nahliZeno jako na soustavny tok ¢innosti, které pfeménuji vstupy na vystupy (1, str. 19).

1.4 Model PDCA
Zkratka PDCA vznikla z anglickych slov Plan-Do-Check—Act, do Cestiny se

preklada jako Planuj—Jednej—Kontroluj—Délej. Jde o cyklus zmén, které jsou provadény

ve Ctyfech krocich stale dokola a dochézi tak k neustalému zlepSovani (6, str. 24).

Obr. 1: PDCA cyklus (Upraveno dle 6, str. 25)
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1.5 Systém rizeni bezpe€nosti informaci ISMS

Cesky nazev vznikl piekladem z anglického ,,Information security management
system®, ve zkratce ISMS. Jedna se o soucast celkového systému fizeni, a jak jeho
nazev napovida, zabyva se fizenim bezpecnosti informaci v organizacich a je zalozeny

na hodnoceni rizik (7).

Nez piikro¢ime k dikladnému seznameni se S managementem bezpecnosti
informaci, uvedu nékolik hlavnich diivodd, pro¢ by organizace, bez ohledu na sviij typ a
velikost, o ISMS mély uvazovat a ptipadné i si tento systém managementu nechat

certifikovat (certifikace neni podminkou jeho pouzivani).

1.5.1 Divody zavedeni ISMS
Vyhod fizeni bezpecnosti informaci existuje celé mnozstvi, mezi ty

vvvvvv

politiky patii (11):

e Pozadavky zédkonu a regulacnich organt - ptfedevs§im od 1. 1. 2015, kdy veSel
Vv ucinnost zdkon ¢. 181/2014 Sb., o kybernetické bezpeCnosti, ktery od
organizaci, jejichz informacni a komunika¢ni systémy spliuji kritéria (pevné
dana legislativou) vyZaduje zavedeni fizeni kybernetické bezpecnosti, pfipadné

zavedeni ISMS a jeho certifikaci.

e Zajisténi kontinuity podnikani — spolec¢nost pracuje sriziky a jejich moznymi
dopady a je vyvijena neustala snaha o jejich eliminaci, tak aby byla

minimalizovana rizika ztraty dat pfi vynalozeni optimalnich naklada.
e Vytvéfeni vztaht divéry a jejich udrZzeni - demonstrace mechanismt slouzicich

k zabezpeceni divérnych informaci, které spolecnosti udrzuji o zakaznicich,

odbeératelich, dodavatelich a obchodnich partnerech.
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V pribéhu let vznikla fada vzijemné propojenych norem, které se
problematikou ISMS zabyvaji. Tyto normy jsou prubézné aktualizovany a piekladany

do ruznych jazykovych mutaci, véetné Cestiny (1, str. 2).

1.6 Rada norem ISMS a jejich vztahy

Jde 0 normy slouzici jako navody pro ustaveni, implementaci, udrzovani a
zlepsovani ISMS, stanovujici pozadavky na ISMS vV organizaci. Také zadavaji
pozadavky na pracovniky, ktefi provadéji jeho certifikaci, ¢i slouzi jako voditko pro
tvorbu smérnic pro ISMS v rtiznych odvétvich a zabyvaji se kontrolou shody ve vztahu

k ISMS (1, str. 6).

vvvvvv

problematikou ISMS. Nejedna se v$ak o kompletni vycet v§ech norem (1, str. 23 — 27):

e ISO/IEC 27000 — obsahuje definice a slovnik,

e ISO/IEC 27001 — urCuje seznam pozadavkd, jak aplikovat ISO/IEC 27002 v
ramci procesu ustaveni, provozu, Udrzby a zlepSovani systému fizeni
bezpecnosti informaci,

e |ISO/IEC 27002 — navod na implementaci opatfeni — kontrolni seznam vseho, co
je nutno pro bezpecnost informaci v organizaci ud¢lat,

e |ISO/IEC 27003 — poskytuje navod pro navrh a implementaci ISMS v souladu s
ISO 27001,

e ISO/IEC 27004 — podpora pro méfeni a prezentaci efektivity jejich ISMS,
zahrnujici fidici procesy definované v ISO/IEC 27001 a opatieni z ISO/IEC
27002,

e |ISO/IEC 27005 — doporuceni pro fizeni rizik bezpecnosti informaci s ohledem
na pozadavky ISMS dle ISO/IEC 27001,

e ISO/IEC 27006 — stanovuje pozadavky na certifika¢ni organy provad¢jici audity
systémt fizeni,

e ISO/IEC 27007 — postup pro audit ISMS,
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e ISO/IEC 27008 — smérnice pro audit opatteni ISMS,

e ISO/IEC 27010 — obsahuje doporuceni pro sdileni informaci mezi organizacemi
a/nebo staty, které spadaji do ,kritické infrastruktury®. Jednd se naptiklad o
informace tykajici se bezpecnostnich rizik, opatieni, problému a/nebo incidentt,

e |ISO/IEC 27013 — smérnice pro integraci ISO/IEC 27001 a ISO/IEC 20000-1.

4 N

: . 27000
Termi nOlOgle Piehled a slovnik
\ J
( N
y 27001 27006
Pozadaka Vseobecné pozadavky Pozadavky na auditory
\ J
4 ) 27002 TR 27008
Soubor postupti a opatieni Smérnice auditu opatieni
27003 27013
Implementace Integrace s 1SO 20000-1
Obecné
.. 27004 27014
SIS IES Méfeni Sprava
27005 TR 27016
Rizeni rizik Organiza¢ni ekonomika
27007
\ ) Smérnice pro audit ISMS
(" ) 27010 TR 27015
S pec ifické Komunikace — mezi org. Pro finanéni sluzby
smérnice
Pro telekomunikace Pii cloud computingu
e D
Specificka 2703x 2704x
opatreni
\ J

Obr. 2: Vztahy mezi normami ISMS (Upraveno dle 1, str. 24)
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1.6.1 1SO 27000:2014

Tato norma slouzi k sezndmeni s problematikou ISMS, udava divody, proc¢
management bezpeCnosti v organizaci implementovat, jeho zafazeni do celkového
managementu, dale piinasi piehled dalSich norem a jejich charakteristik a slovnik

pojmu (1, str. 8).

Nejdilezitéjsi pojmy zahrnuté v této normé (1, str. 8 — 17):

e Aktivum — je pojato jako cokoliv, co pfedstavuje pro organizaci hodnotu.

e Bezpecnost informaci — zachovéani divérnosti, integrity, dostupnosti informaci,
ptfipadné i dalSich pozadovanych vlastnosti.

e Dostupnost — pozadované informace jsou v okamziku potieby dostupné
opravnénym uZzivateliim a procestim.

e Dopad — je vysledkem nezadouciho incidentu.

e Duvérnost — zajisténi, aby piistup Kk informacim, mély jen opravnéné osoby,
entity nebo procesy.

e Integrita — spravnosti a uplnost informaci.

e Hrozba — potencialni pfi¢ina nechténé¢ho incidentu, kterda by mohla vést
k nezadoucimu stavu.

e [Incident bezpecnosti informaci — nechténda nebo neocekdvana udalost
bezpecnosti.

e ISMS — ¢ast managementu organizace, ptistup k rizikiim ¢innosti.

e Management rizik — koordinované ¢innosti k praci s riziky.

e Riziko — ucinek nejistoty na dosazeni cili.

e Uddlost bezpecnosti informaci — stav, kdy hrozi riziko naruseni bezpecnosti.

e Zvildadani rizik — proces vybéru a piijimani opatieni.

e Zranitelnost — slabé misto aktiva nebo opatieni, které mize v piipadé naplnéni

hrozby, ptedstavovat slabé misto.
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Duvérnost Integrita

Dostupnost

Obr. 3: Informaéni bezpe¢nost (Vlastni zpracovani)

1.6.2 CSN ISO/IEC 27001:2014
Tato norma nahrazuje predchazejici CSN ISO/IEC 27001:2005 — doslo

k nahrazeni termint a definic, véetné zmén obsahu (2, str. 1).

Jedna se o podrobnou specifikaci normativnich pozadavki pii Ustaveni,
zavadéni, provozovani, monitorovani, ptezkoumavani, udrzovani a zlepSovani systému

managementu bezpecénosti informaci (2, str. 6).

Norma je vyuzitelnd vSemi organizacemi nehledé na jejich typ, velikost a
organiza¢ni uspofddani. Jedna se tedy o univerzdlni normu, kterda davad vSem
organizacim navod, avsak je tfeba jednotlivé predloZené ¢4sti touto normou, piizplsobit
konkrétnimu prostiedi. Pokud by doslo k vylouceni kteréhokoliv z pozadavki této
normy, jednalo by se o nepfijatelny krok, v pfipad€, ze se organizace snazi o shodu

s touto normou, naptiklad pro divody certifikace (2, str. 6).
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PoZadavky stanovené CSN ISO/IEC 27001:2014 (2, str. 7 — 13):

Kontext organizace

Porozumeni organizaci a jejimu kontextu (urCeni aspekti, které ovliviuji
dosazeni vystupit ISMS),

Porozumeni potrebam a ocekavanim zainteresovanych stran (urCeni téch,
ktefi maji vztah k ISMS a jejich pozadavk),

Stanoveni rozsahu systému Fizeni bezpecnosti informaci (urCeni hranic
aplikovatelnosti),

Systém  Fizeni  bezpecnosti informaci (pozadavek na ustanoveni,
implementaci, udrZzovani a neustalé zlepSovani ISMS v souladu s touto

normouy).

Vudéi role

Planovani

Vudci role a zavazek (vyjadreni podpory a jeji demonstrace vrcholovym
vedenim),

Politika (stanoveni politiky bezpec¢nosti informaci, ktera musi spliovat
pozadavky jako pfiméfenost, jeji dostupnost a komunikace, zahrnovat
zavazky, cile),

Role, odpovédnosti a pravomoci organizace (jejich pftifazeni pro shodu

s touto normou a podavani zprav o vykonnosti ISMS).

Opatreni zamérend na rizika a prileZitosti (urCeni rizik a pftilezitosti
v kontextu organizace, posouzeni a oSetieni rizik) — blize bude probrdno
pozdéji,

Cile bezpecnosti informaci a planovani jejich dosazeni (definuje pozadavky
na cile bezpecnosti informaci a jejich planovani napf. meéfitelnost,
aplikovatelnost pozadavkli, komunikace, aktualizace, urCeni zdroja,

kompetenci, hodnoceni vysledkii a podobng).
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Podpora

Zdroje (uréeni a zajisténi zdroja ISMS),

Kompetence (stanoveni kompetenci, vCetné zajisténi prokazani kompetenci)
Povédomi (vSichni v organizaci musi znat politiku bezpecnosti, svoji roli a
dasledky nepiizptsobeni se),

Komunikace (zajisténi komunikace — co, kdy, kde, kym, procesy a podobn¢)
Dokumentované informace (co musi byt dokumentovano v kontextu
organizace, zajiSténi odpovidajici identifikace, popisu, formatu, média,
pfezkoumani, schvaleni, aktualizace a fizeni distribuce, ptistupu, ukladani,

zmén, uchovavani likvidace a podobng).

Provozovani

Planovani a rizeni provozu (implementace, planovani a fizeni procesii a
implementace opatfeni a plani — pozadavek na dokumentaci, fizeni
planovanych zmén, urceni a fizeni outsourcovanych procesi),

Posuzovani rizik bezpecnosti informaci (stanoveni termini),

Osetieni rizik bezpecnosti informaci (pozadavek na implementaci planu

oSetfeni rizik bezpecnosti informaci a ischovu dokumentovanych vysledk).

Hodnoceni vykonnosti

Monitorovani, méreni, analyza a hodnoceni (uréeni rozsahu a metod méfent,
stanoveni monitorovani, analyz, hodnoceni, véetné¢ kompetenci a pozadavku
na uchovavani),

Interni audit (v planovanych terminech zjiStovat, zda nedochazi k chybam
vzhledem k pozadavkim organizace, této normy a zda je ISMS efektivni —
nutno definovat kritéria a rozsah auditu, auditory, komu budou vysledky
predkladany a jejich ulozeni, slouzici jako dikaz o provedeni),

Prezkoumani vedenim organizace (v naplanovaném intervalu vrcholovy
management posuzuje ISMS organizace za ucelem zjisténi vhodnosti,

pfiméfenosti a efektivnosti, vystup je nutno zdokumentovat a uschovat).
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ZlepSovani
e Neshody a ndapravnad opatreni (reakce na neshodu, implementace opatieni,
vyhodnoceni potieby a efektivnosti opatieni, provedeni zmén v ISMS, pokud
je to nezbytné, nutno zdokumentovat),
o Neustalé zlepsovani (pozadavek na neustdlé zlepSovani vhodnosti,

piimétenosti a efektivnosti ISMS organizace).

1.6.3 CSN ISO/IEC 27002:2014

Tato norma uzce souvisi s ISO/IEC 27001 a slouzi jako opora pro vybér opatieni
Vv ramci procesu integrace ISMS. Definuje 14 kapitol ohledné bezpeénostnich opatieni.
Kapitoly jsou podrobnéji rozpracovany na 35 kategorii. Kazda kategorie ma urceny cil a
jedno nebo vice opatieni, jak ho dosahnout a dale obsahuje pokyny k implementaci (3,
str. 7).

Tab. 1: Piehled CSN ISO/IEC 27002:2014 (Zpracovano dle 3, str. 10 az 72)
Pocet Pocet
Kategorie bezpec¢nostnich opatieni: kategorii opatieni

Politiky bezpeclnosti informaci
- Sméfovani  bezpe€nosti  informaci  vedenim
organizace 1 2

Organizace bezpecnosti informaci
- Interni organizace,
- Mobilni zatfizeni a prace na dalku 2 7

Bezpecnost lidskych zdroju
- Pted vznikem pracovniho vztahu,
- Béhem pracovniho vztahu,
- Ukonceni a zména pracovniho vztahu, 3 6

Rizeni aktiv
- Odpovédnost za aktiva,
- Klasifikace ptistupu,
- Manipulace s médii, 3 10

Rizeni piistupu
- Pozadavky organizace na fizeni piistupu, 4 14
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- Rizeni pfistupu uzivateld,
- Odpovédnosti uzivatelt,
- Rizeni pfistupu k systémim a aplikacim,

Kryptografie
- Kryptograficka opattent,

Fyzicka bezpecnost a bezpecnost prostiedi
- Bezpecéné oblasti,
- Zafizeni,

15

Bezpecnost provozu
- Provozni postupy a odpovédnosti,
- Ochrana proti malwaru,
- Zalohovani,
- Zaznamenavani formou logli a monitorovanti,
- Sprava provozniho software,
- Rizeni technickych zranitelnosti,
- Hlediska auditu informacnich systéml,

14

Bezpecnost komunikaci
- Sprava bezpecnosti sité,
- Pfenos informaci,

Akvizice, vyvoj a udriba systémii
- Bezpecnostni pozadavky informacnich systémt,
- Bezpecnost v procesech vyvoje a podpory,
- Data pro testovani,

13

Dodavatelské vztahy
- Bezpecnost informaci v dodavatelskych vztazich,
- Rizeni dodavek sluzeb dodavatel,

Rizeni incidentit bezpecnosti informaci
- Rizeni incidentl bezpe€nosti informaci a zlepSovani

Aspekty Fizeni kontinuity Cinnosti organizace 7 hlediska
bezpecnosti informaci

- Kontinuita bezpec¢nosti informaci,

- Redundance,

Soulad s pezadavky
- Soulad s pravnimi a smluvnimi pozadavky,
- Pfezkoumani bezpecnosti informaci.

Celkem:

35

114
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Bezpecnostni politika

Zakladnim z pozadavku pii zavadéni ISMS je stanoveni a pfijeti bezpecnostni

politiky. Jedna se o dokument, jehoz cilem je zavazek vedeni k vytvoreni podminek pro

podporu bezpe¢nosti informaénich aktiv a ur€eni bezpe¢nostni politiky jako takové.

Predmétem bezpecnostni politiky je ochrana informaci a prostfedkli pro zpracovani

téchto informaci (15).

/4

Politika bezpecnosti informaci by méla zahrnovat tyto kli¢ové ¢asti (16, str. 5 — 6):

e Definice bezpecnosti informaci, cili a principti, které nasmeéruji veskeré
¢innosti, souvisejici s bezpecnosti informaci,

e Pfifazeni obecnych a specifickych odpovédnosti pro fizeni k definovanym
rolim,

e Postup pro zachdzeni s odchylkami a vyjimkami.

Politiky nizsi arovné by mély resit (16, str. 6 — 9):

Rizeni p¥istupu,

Klasifikace informaci,

Fyzickd bezpecnost a bezpecnost prostiedi,
Problematika feSici koncového uzivatele,

- Pfijatelné pouziti aktiv,

- Cisty stil a &isty displej,

- Pfenos informaci,

- Mobilni zafizeni a prace na dalku.
Omezeni tykajici se instalaci a pouzitelnosti software
Zalohovani,

Pienos informaci,

Ochrana pfed malwarem,

Sprava a fizeni technickych zranitelnosti,
Kryptograficka opatfent,

Bezpecnost komunikaci,

Soukromi a ochrana osobnich udaj,

Dodavatelské vztahy.
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Disaster recovery plan

,,Disaster recovery plan®, cesky plan obnovy, by mél poskytnout jasné,
srozumitelné a struéné avsak uplné instrukce, co je potieba vykonat, nastane-li situace,
kterd se vymyka stavu bézného provozu a dojde K naruseni bezpe¢nosti informaci (3,

str. 68).

Zdrojem téchto situaci mize byt napiiklad havarie, Zivelna pohroma nebo lidské
pochybeni. Nékdy je mozné takovym situacim piedchazet, jindy ndklady na opatteni
prevysuji dopady na tolik, Ze se zkratka nevyplati proti témto rizikiim bojovat a riziko
muzeme snizit (naptiklad pojisténim), ¢i ho jen akceptovat a doufat, Ze tato situace

nenastane (6, str. 35).
V kazdém ptipad¢ je prinosné, aby organizace piijala takova bezpecnostni

opatieni, ktera témto situacim zabrani. Nékdy opatfeni nelze realizovat, ¢i je pfilis

nakladné vzhledem k dopadu rizik. Viz graf ptiméfené bezpecénosti (6, str. 35).

Cena A

dopady rizik naklady na opatreni

akceptovatelné

naklady \
_

pfimérena Bezpec&nost
bezpecnost

Graf 1.: Vztah mezi dopady rizik a naklady na opatieni (Zdroj 6, str. 36)
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1.6.4 CSN ISO/IEC 27005:2013

Tato norma piedklada, jak by organizace méla tidit rizika, je zde zdiraznén
systematicky pfistup k této problematice a nechybi ani pfipominka, ze se jedna o
cyklicky proces. Riziko je touto normou definované jako ucinek nejistoty na dosazeni

cila (4, str. 7 - 10).

Rizeni rizik bezpe¢nosti informaci

Systematicka ¢innost fizeni rizik zahrnuje nezbytné kroky jako je identifikace a
posouzeni rizik z hlediska dusledkii na ¢innosti organizace a pravdépodobnosti vyskytu
téchto rizik. Neméné dulezita je komunikace a pochopeni pravdépodobnosti a disledkt
téchto rizik. DalSim krokem je stanoveni potadi priorit pfi oSetfeni rizik a Stanoveni

priorit u ¢innosti vedoucich k redukci vyskytu rizik.

Jako nutnd soucast fizeni rizik je brano i zapojeni zainteresovanych stran a jejich
informovani. Pfedem stanovena oSetfeni rizik je tfeba neustdle sledovat a pfitom se
nesmi zapomenout ani na piezkoumavani sledovani rizik a procest sledovani.

Vhodné je neustale ziskavat informace vedouci ke zlepSeni piistupu k fizeni rizik a
pravidelné provadét Skoleni vedoucich pracovnikl a zaméstnanct v oblasti rizik (4, str.

12).

Tab. 2: Aplikace modelu PDCA pfii Fizeni rizik (Zpracovano dle 4, str. 15)

Proces ISMS | Proces Fizeni rizik bezpecnosti informaci

Stanoveni kontextu,

Posouzeni rizik,

Planuj
Ptiprava planu oSetfeni rizik,
Akceptace rizik.

Délej Implementace planu osetieni rizik.

Kontroluj Kontinualni monitorovani a pfezkoumavani rizik.

Jednej Udrzovani a zlepSovani procesu fizeni rizik a bezpecnosti
informaci.
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Obr. 4: Procesni pohled na ¥izeni rizik (Zdroj 4, str. 14)
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1.7 Systém managementu sluzeb ITSM

Obecné je jako sluzba povazovano dodavani hodnoty zakaznikovi (tj. tomu, kdo
sluzbu odebird), pri¢emz tato hodnota spociva v dosahovani takovych vysledku, které
zakaznik pottebuje, avSak bez toho, aby se sam stal vlastnikem specifickych naklada a
rizik spojenych s poskytnutim a dodavkou. Sluzba IT je specidlni piipad sluzby

zalozené na pouziti informacnich technologii (10).

Sluzba IT v podniku = Explicitné definovand a popsand funkcionalita,
poskytovana informacnimi technologiemi, ktera podporuje, ¢i primo umoznuje chod

néjakého podnikového procesu, resp. podnikové c¢innosti “ (10, odst. 2).

Systém managementu sluzeb pfispiva k neustalému zlepSovani poskytovanych

sluzeb diky trvalému fizeni (5, str. 8 — 9).

1.7.1 Divody zavedeni systému Fizeni sluZeb

Systém fizeni sluzeb pfispiva k minimalizaci vypadkti a zvySeni dostupnosti IT
sluzeb, snizeni nakladi na vyvoj a dodavku IT sluZzeb, zlepSeni komunikace mezi
poskytovatelem IT sluZzeb a odbératelem danych sluzeb. Dalsi vyhodou je napiiklad
schopnost rychle reagovat na velké mnoZzstvi zmén a pruzné ptizpisobovat IT sluzby
pozadavkim podnikani a zakaznika ¢i certifikace celosvétové uznavanym standardem

(12).

1.8 Normy ISO/IEC 20000

Pro organizaci miiZze implementace normy ISO/IEC 20000 znamenat naptiklad
zefektivnéni Cinnosti pfi poskytovani sluzeb v oblasti ICT. Néasledné pak snizeni
vyskytu incidentl, nedostupnosti sluzeb ICT a snizeni finan¢nich ztrat (9).

Cesky pieklad Informaéni technologie — fizeni sluzeb vznikl z anglického Information

management — Service management (dale jako zkratka ,ITSM®). Pro zavadéni,
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integraci a neustalé zlepSovani sluzeb vyzaduje pouzivat jiz n€kolikrat zminény PDCA
cyklus. Podporovano a umoznéno je blizs§i sladéni sjinymi normami, napiiklad

s ISO/IEC 27001 (5, str. 8).

1.8.1 Norma ISO/IEC 20000-1
ISO/IEC 20000 je norma se zpfesnénim a zpiisnénim systémovych norem pro
sluzby ICT. Ziskani certifikace dle této normy piindsi zaruku, ze prostredi, ve kterém

jsou sluzby poskytované je fizené a kontrolované (5, str. 8).

Tato ¢ast normy muze byt napiiklad pouzita organizaci vyuzivajici sluzbu
jako ujisténi naplnéni pozadavki sluzeb. Dale poskytovatelem sluzeb, ktery tak muze
prokazat svllj z4jem o neustalé¢ zlepSovani jim poskytovanych sluzeb. Je vhodna pro
monitorovani, méfeni a piezkoumani procesi managementu sluzeb v organizaci.

Auditor ji vyuzije jako kritérium pro hodnoceni. (5, str. 9)

PoZadavky na ITSM, stanovené touto normou (5, str. 18 — 39):

e Odpovédnost vedeni - Vrcholové vedeni musi byt angazované a aktivni,
zajistit spravnost a uplnost politiky managementu sluzeb, stanovit
pravomoci, odpovédnost a komunikaci.

e Kontrola procesii provozovanych jinymi stranami (interni skupiny,
zadkaznici, dodavatelé) — neboli poskytnuti diikazli kontroly téchto procest,

e Rizeni dokumentace — je vyzadovéano fizeni, tvorba a tidrzba dokumentt a
zaznamu.

e Management zdroji — urfeni a poskytovani lidskych, technickych,
finan¢nich a informacnich zdrojt.

e Ustanoveni a zlepSovani SMS — znamend vymezeni rozsahu, pldnovani,
zavadéni a provozovani, monitorovani a prezkoumdni, udrzovani a
zlepSovani SMS.

e Navrh sluzeb a prechod na nové nebo zménéné sluzby
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e Proces dodavky sluzby — je nutné zavést management trovné, kontinuity,
dostupnosti a bezpe¢nosti véetné rozpoctovani a uctovani.

e Procesy Fizeni vztahu — s rozliSenim vztahu s byznysem a s dodavateli.

e Procesy zajist’ujici FeSeni — sem spada fizeni incidentli, zadosti o sluzby a
fizeni problémd.

e Ridici procesy — fizeni konfiguraci, zmén, fizeni uvolnéni a nasazeni sluzby.

1.8.2 Norma ISO/IEC 20000-2
Tato norma obsahuje doporuceni, kterd je vhodné realizovat, aby bylo dosazeno

pozadovanych pozadavkl uvedenych v prvni ¢asti (5, str. 9).

Zikaznici Systém managementu sluzeb (SMS) Zakaznici
( dali Kontrola procesl provozovanych (a dali
zainteresovane Odpovédnost vedeni jiny’fm'[ stranam zainteresovanc
strany) N strany)
Rizeni dokumentace

Ustanoven SMS Management zdrojl
Pozadavky Névrh sluieb a prechod na nové & zménéné sluiby Slush
na sluzhy ¥

Procesy dodavky sluzeb

Rizeni bezpatnost

Rizeni kapacit Rizeni Grovné sluzeb hfomacl

tedladan vikaazt
Rizen kontinuity E;ﬁm&m K Rozpottovani a (ttovéni
a dostupnost sluzeb sluzeb

Ridicf procesy

Rizen konfiguract

Rizeni zmén

Rizeni uvclnnl a nasazen!

Procesy reSeni ., :
Procesy Iizeni vztahu
Rizen incidenti a Zdosti 0 sluzbu Rizent vztaht s byznysem
Rizenf problémt Rizen! dodavatell

Obr. 5: Procesni pohled na systém Fizeni sluZeb (Zdroj 5, str. 11)
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1.9ITIL

ITIL je lehce upravitelny ramec ,best practice”, zalozeny na nejlepSich
zkuSenostech z praxe, s pomoci kterého byznys organizace dosdhne pozadovanou
kvalitu IT sluzeb a ptekona piekazky, souvisejici s rozvojem svych IT systémtl.
Fyzicky jde o sadu kniznich publikaci, ktera obsahuje sbirku nejlepSich
zkuSenosti z oboru fizeni sluzeb informacnich technologii. Nazev ITIL vznikl jako

zkratka anglickych slov ,,Information Technology Infrastructure Library* (12).

Ve své souCasné verzi obsahuje pét ustiednich publikaci, které se daji s vyhodu
vyuzit pro zkvalitnéni sluzeb a zajisténi shody s ISO/IEC 20000.
Ustiednich publikace ITIL (12):

e Service Strategy — strategické procesy,

e Service Design — navrh sluzeb,

e Service Transition — uvedeni sluzby do provozu,

e Service Operation — provoz sluzeb,

e Continual Service Improvement — neustalé zlepSovani.

Nespornou vyhodou ITIL je nezédvislost na platform¢, kterda umoziuje Siroké

vyuziti ve vSech oborech (12).

Piehled nékterych procesti a vztaht k publikacim, je zndzornén na obrazku nize.
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Obr. 6: ITIL (Zdroj 16)

1.10 Kyberneticka bezpe¢nost

Bezpecnost informaci je prenesené zakotvena i v Ustavé Ceské republiky v ¢l. 1
a ¢&l. 3, dle kterého je soucasti ustavniho poiadku Ceské republiky Listina zakladnich
prav a svobod (dale jen ,Listina®). V Listiné¢ neni pravo na respekt k soukromému
zivotu garantovano v jednom vsSezahrnujicim ¢lanku, samotné pravo na informacni

sebeurceni lze dovodit z ¢l. 10 odst. 3 Listiny, garantujicitho jednotlivci prdvo na
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ochranu pfed neopravnénym shromazd’ovanim, zvefejiiovanim a-nebo jinym
zneuzivanim daji o své osobé, a to ve spojeni s ¢l. 13 Listiny, chranicim listovni
tajemstvi a tajemstvi pfepravovanych zprav, at’ jiz uchovavanych v soukromi, nebo
zasilanych postou, podavanych telefonem, telegrafem nebo jinym podobnym zaiizenim
anebo jinym zptsobem. Svou povahou i vyznamem tak pravo na informacéni sebeurceni
spadd mezi zékladni lidské prava a svobody, nebot” spolu se svobodou osobni, svobodou
v prostorové dimenzi (domovni), svobodou komunikacni a zajist¢ i dalSimi ustavné
garantovanymi zakladnimi pravy dotvaii osobnostni sféru jedince, jehoz individualni
integritu jako zcela nezbytnou podminku diistojné existence jedince a rozvoje lidského
zivota vubec je nutno respektovat a disledné chranit; zcela pravem jsou proto respekt a

ochrana této sféry garantovany tstavnim potadkem (40).

Parlament Ceské republiky schvaluje a vydava rtizné pravni piedpisy a natizeni
k posileni divery, integrity a dostupnosti dat, informaci, systémi a dalSich prvki. Dava
tim jasn€ najevo, ze si uvédomuje zavislost na ICT, kdy by piipadné naruSeni

bezpec¢nosti mohlo mit kritické nasledky (17).

Zakony, kter¢ tuto problematiku upravuji, ¢i zminuji (17):

e zakon €. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné souvisejicich
zékont (zékon o kybernetické bezpecnosti),

e zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zédkonil (zdkon o elektronickych komunikacich),

e zakon €. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe¢nostni
zpusobilosti,

e zakon €. 227/200 Sb., o elektronickém podpisu a o zméné nékterych dalSich
zakont

e (zakon o elektronickém podpisu),

e zakon €. 365/2000 Sb., o informacnich systémech veifejné spravy a o zméné
nékterych dalSich zakond,

e zakon ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi
dokumentu,

e zakon ¢. 40/2009 Sb., trestni zakonik,
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e zakon €. 89/2012 Sb., obCansky zakonik,
e zakon ¢. 90/2012 Sb., o obchodnich korporacich.

1.10.1 Zakon o kybernetické bezpecnosti
Zakon ¢. 181/2014 Sb. O kybernetické bezpecnosti a o zméné souvisejicich

zakonn.

Tento zakon zavadi jednotna feSeni a bezpeCnostni standardy pro komplexni
oblast informa¢ni bezpe¢nosti. Vztahuje se predev$im na takové systémy, kde by
naruSeni jednoho ze zadkladnich bezpecnostnich aspektii (divérnosti, dostupnosti nebo

integrity) mohlo zpisobit ohrozeni statu a jeho ob¢and (18).

Jedna se o reakci na nedostatek koordinace v této problematice v ramci
organizaci. Tento zadkon neptsobi plo$n€ — jsou definovana jasna kritéria, kterd musi byt
naplnéna (podle natizeni vlady €. 432/2010 Sb., o kritériich pro ur€eni prvku kritické
infrastruktury), aby se organizaci zakon vztahoval. Mysleny jsou zde nejen o organizace

ziizované statem, ale i 0 soukromopravni (napf. energetické spole¢nosti, banky aj.) (17).

» V¥znamny informacni systém je informacni systém spravovany orgdanem
verejné moci, ktery meni kritickou informacni infrastrukturou a u kterého naruseni
bezpecnosti informaci muzZe omezit nebo vyrazné ohrozit vykon pusobnosti organu

verejné moci* (19, str. 1).

cvwr

1ze najit ve vyhlasce ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich

urcujici kritéria.
wKritickou informacni infrastrukturou je prvek nebo systém prvki kritické

infrastruktury v odvétvi komunikacni a informacni systémy v Oblasti kybernetické

bezpecnosti “ (19, str. 1).
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Prioritou zakona je zajistit, aby si dané organizace a jejich zaméstnanci
uvédomovali vSechna bezpecnostni rizika informaci a predevsim, aby byla nalezena a
zavedena vhodna opatieni s dostateCnou bezpecnostni trovni. Organizace také musi
zajistit detekci a hlaSeni bezpe¢nostnich incidenti. Cilem tedy neni zasahovat do

obsahu, ale to, aby organizace zajistily integritu, divérnost a dostupnost informaci (17).

Predmét Gpravy:

, 1. Tento zdkon upravuje prava a povinnosti osob a piisobnost a pravomoci
orgdnii veiejné moci v oblasti kybernetické bezpecnosti“ (19, str. 1).

., 2. Tento zdkon se nevztahuje na informacni nebo komunikacni systémy, které

nakladaji s utajovanymi informacemi* (19, str. 1).

Zakon pro dotéené subjekty, mimo jiné, stanovuje:

Povinnosti — podle typu subjektu (19, str. 3 —9):

e zakladni (hlésit kontaktni udaje, detekovat kybernetické bezpecnostni
udalosti, hlasit kybernetické bezpecnostni incidenty, zavadét bezpecnostni
opatteni),

o pii stavu kybernetického nebezpeci (hlasit kontaktni udaje, provadét
reaktivni  opatfeni, zpracovavat bezpecnostni dokumentaci, hlasit
kybernetické bezpeénostni incidenty, zavadét bezpecnostni opatieni),

e nahlaseni kontaktnich udajii, hlaseni incidentii, zavedeni bezpecnostni

opatieni, ¢init opatreni.

Postihy — podle nesplnéné podminky (19, str. 16 — 17):

Za neplnéni povinnosti, které zakon €. 181/2014 Sb. pfinasi, hrozi finan¢ni

postih. Pro vyznamné informacni systémy je nastaveno pét typt sankci s hodnotou do
100 000 Kc¢.
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1.10.2 Management kybernetické bezpecnosti

Sh.,

Management kybernetické bezpecnosti je specifikovan Vyhlaskou ¢. 316/2014

0 bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,

reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické

bezpecnosti (vyhlaska o kybernetické bezpecnosti).

Tato vyhlaska stanovuje

1)

2)

3)

Bezpecnostni opatieni (20, str. 2 — 17):

Organizacni — tizeni aktiv, fizeni rizik, bezpecnostni politika,

Technicka — fyzickd bezpecnost, nastroje ochrany, ovéfovani a fizeni, néstroje
detekce, aplikacni bezpecnost, kryptografické prostiedky, bezpecnost

primyslovych a fidicich systémd.

Bezpecnostni dokumentaci a jeji obsah (20, str. 18):

Bezpec¢nostni dokumentace vychazi z ISO/IEC 27001 a da se fict, Ze subjekt,
ktery splituje certifikaci dle ISMS s velkou pravdépodobnosti spliiuje i
podminku na soulad se zdkonem o kybernetické bezpecnosti, ale pouze
Vv ptipadé, Ze urCeny prvek kritické informacéni infrastruktury je zahrnut do
rozsahu ISMS.

Kybernetické bezpecnostni incidenty (20, str. 19 — 20)

Kybernetické bezpeénostni incidenty jsou rozdéleny podle typu pficin a dopadu.
Napiiklad bezpecnostni incident zplsobeny Skodlivym kodem, piekonanim
technickych opatieni nebo porusenim organiza¢nich opatteni. Podle dopadu byly
stanoveny tyto typy kybernetickych bezpecnostnich incidenti — naruSenim
divérnosti aktiv, naruSenim integrity aktiv, naruSenim dostupnosti aktiv ¢i jejich
kombinaci.

Nasledné jsou kybernetické bezpecnostni incidenty kategorizovany (jako velmi
zavazny kyberneticky bezpecnostni incident, zdvazny kyberneticky bezpecnostni

incident a mén¢ zavazny kyberneticky bezpecnostni incident).
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2 Analyza soucasného stavu

Tato &ast prace obsahuje pozadavky, které zadavatel, Celni sprava Ceské
republiky, stanovil k provedeni. Poté nasleduje kratké vSeobecné sezndmeni se
s organizaci, jako takovou. Daéle je proSetien aktualni stav v organizaci vzhledem ke

stanovenym pozadavkiim. Posledni podkapitola obsahuje shrnuti nabytych poznatkd.

Pfi zpracovani jsem vychazela zrealnych podkladi, tedy na zakladé mnou
vyhodnocenych dotazniki, pfedloZzené dokumentace a z poznatk, které jsem ziskala od

povéienych osob.

2.1 Pozadavky zadavatele

Hlavnim ptanim zadavatele je posouzeni, zda jsou plnéna kritéria normy CSN
ISO/IEC 27001:2014 (ISMS), véetn& nivaznosti na normu CSN ISO/IEC 20000-
1:2012. V souvislosti s problematikou managementu bezpe¢nosti si organizace pieje
posoudit, zda jeji bezpeCnostni dokumentace vyhovuje nové schvalenému

kybernetickému zakonu.

V ptipadé, ze odhalim pochybeni, piedev§im proti pozadavkim normy CSN
ISO/IEC 27001:2014, 74da Celni sprava Ceské republiky 0 oznaleni konkrétniho
problému a navrzeni moZnosti pro jeho napraveni.

Organizace sama pfiznava, Ze si uvédomuje vlastni rezervy Vv managementu

bezpecnosti, pfedevs§im, co se jeho praktické aplikace v realném prostiedi tyka.

2.2 Celni sprava Ceské republiky

Celni sprava Ceské republiky je soustavou spravnich orgdnii a ozbrojenym
bezpecnostnim sborem s mnoha kompetencemi svéfenymi za ucelem prosazovani

ekonomického z4mu stitu a jeho obCanli a ochrany ndrodniho 1 evropského
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mezinarodniho trhu. Ddle se i aktivné podili na zajiStovani bezpecnosti v ramci

evropského prostoru (23).

2.2.1 Seznameni se s organizaci

Organy Celni spravy Ceské republiky jsou Generalni feditelstvi cel (dale také
,GRC*) a jemu podiizené celni Gfady, které jsou spravnimi Gfady. Celnich ufadd je
celkem 15. Jejich tizemni pisobnost se kryje s vy$§imi tizemnéspravnimi celky — Kraji

(24).

Rozmisténi a organiza¢ni struktura (Stav k 15. 4. 2015):

Hlavni sidlo: Budé&jovicka 7, 14096 Praha 4
Vedeni: Generalni feditel Generalniho feditelstvi cel

brig. gen. Mgr. Petr Kaspar

Rozmisténi a organizac¢ni struktura jsou vyobrazeny na nasledujicich dvou

stranach.

39



e

&3 g\, EQL @

CELNI SPRAVA THE CUSTOMS ADMINISTRATION
CESKE REPUBLIKY OF THE CZECH REPUBLIC

www.celnisprava.cz www.czechcustoms.eu

5
dl

Dislokace celnich Gfadi a Gzemnich pracovist (UP) ;
Placement of the Customs Offices and their territorial branches (UP)

® Generalni reditelstvi cel O Celni urad © Celni oddéleni » Dariové oddéleni @ Celni a danové oddéleni

Obr. 7: Mapa sidel Celni spravy Ceské republiky (Zdroj 24)
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Zastupce GR a feditel
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Odbor 23 Dani Odbor 30 Pravni 050 Vnitinich finnosti

- Odbor 60 Anlyzy a
Odbor 33 Dohledu & Odbor 31 Patrani informacni podpory

Bezpetnostni ireditel C5
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Odbor 21 Celni
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generalniho reditele
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Odbor 11 FinanEni m  Ddbor 12 Informatiky :
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Odbor 13 Hospodarske Samostatné oddéleni Odbor 40 Bizeni lidskadch
Spravy 090 Verejnych zakazek zdrojil

Obr. 8: Organiza¢ni struktura Generalniho Feditelstvi cel (Upraveno dle 24)
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Kompetence CS

Mezi hlavni kompetence patii sprava cel a nékterych dani, pfedevsim
spotfebnich, celni dohled nad pohybem zbozi, ochrana prav  duSevniho
vlastnictvi, odhalovani trestné ¢innosti, boj proti organizovanému zlo¢inu a globalnimu
terorismu, vybér a vymahani poplatkid, kontrola zaméstndvani cizinci, kontrola

povinného znaceni lihu, fizeni o prestupcich ve své kompetenci a dalsi (25).

Legislativni vymezeni CS
Existence a rozsah ptisobeni jsou pfesné vymezeny legislativou ¢eské republiky,
zejména piedpisem ¢. 17/2012 Sb., zakonem o Celni spravé Ceské republiky, ve znéni

pozd¢jsich predpisi (23).

Vize
Vizi Celni spravy Ceské republiky je byt moderni, strategicky a procesné
fizenou organizaci, kterd ve svych kompetencich odvadi kvalitni a G¢inné vysledky

(23).

Mise
Prosazovani ekonomickych zajml statu a jeho obcantli, ochrana narodniho a
evropského trhu, podileni se na zajiSt€éni bezpecnosti statu, obcanli a evropského

bezpecnostniho prostoru na zakladé pridélenych kompetenci (23).

Strategicke cile
Pro obdobi 2013 — 2017 byly mimo jiné vymezeny tyto strategické cile (23):
e Dosahnout nulové tolerance obchodnim podvodiim,
e Zvysit dobrovolné plnéni dani a cel,
e Efektivnéj$i nastaveni nosnych procesti (zjednoduSeni, napiimeni a
integrace),

e Zavést systém Fizeni jakosti v Celni spravé Ceské republiky.
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Informaéni systém Celni spravy Ceské republiky ISCS

Jak je patrné z vy$e uvedeného, Celni sprava Ceské republiky zpracovava a
schrafiuje enormni mnozstvi dat a informaci. Za timto ucelem vyuziva a spravuje
informaéni systém (dale ,,ISCS“). Spravou tohoto systému je povéfen Odbor 12

Informatiky (26).

Odbor 12 Informatiky

Tento odbor je zaglenén do organiza¢ni struktury GRC a spoleéné s dalsimi tzv.
,back office odbory pfimo podléhd zastupci generdlniho feditele pro ekonomiku.
V jeho kompetencich jsou spole¢né €innosti jako nakup, vyvoj SW, bezpecnost ISCS,
komunikace s evropskymi systémy cla a dani a provoz centralnich aplikaci véetné
vypocetniho centra zajit'uji oddéleni dislokované na GRC v Praze. Provoz ISCS véetné
uzivatelské podpory jednotlivych celnich urfadi pak zajistuje osm detasovanych
oddéleni Odboru 12 geograficky rozmisténych po celém tzemi CR. Tato detaovana
oddéleni maji také nékteré celorepublikové kompetence, naptiklad DO 128.8 Usti nad
Labem zodpovida za provoz systému e-learningu, DO 128.1 Brno za provoz centralniho

¢iselnikového fetézce, jehoz vystupy pouzivaji vSechny celni aplikace (26).

Architektura ISCS

Schématické zobrazeni architektury ISCS je na obrazku €. 9. ,, ISCS je na vnéjsi
okoli (deklaranti, statni sprava, soucinnostni slozky, EU) pripojen prostrednictvim
komunikacnich bran (1). Na tyto komunikacni brdany je napojeno informacni centrum
GRC (pozn. dile v textu jen ,IC“), kde jsou provozoviny centrdlni aplikace
V architekture klient-server (2). Aplikace pro patrani a dohled jsou z bezpecnostnich
diwvodii provozovany mimo IC GRC. Aplikace jsou provozoviny na HW- aplikacnich a
databazovych serverech s vyuzitim ukladani dat na diskovych polich (5.1). Aby
zaméstnanci CS mohli vyuzivat aplikaci provozovanych v IC GRC, musi byt k dispozici
spolecné sluzby (3). Konektivita ze vsech regionu CS je zabezpecena komunikacni
infrastrukturou (6.1) z lokalnich pracovist vybavenych odpovidajicim SW (4) a HW
(5.2). Hlasové sluzby jsou zabezpeceny prostrednictvim HW (5.3) a komunikacni
infrastruktury (6.2).) ,, (27, str. 9).
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1. Komunikaéni rozhrani CS

deklaranti, sou€innostni slozky, statni sprava, EU

2. 1C GRC - podpora hlavnich aplikaci

4 N\ ) 4 )

D AN E Intrastat

'\ J Patrani a
el ( ) dohled

Laboratore

Finanéni
systémy

Analyza rizik L /

2. IC GRC - podpora vnitinich aplikaci

N
VAN

3. Spolecneé sluzby IS CS

Autentikace&Autorizace (sprava identit, AD manager), virtualizace, sprava pfistupovych
opravnéni, provozni dohledoveé systémy, HelpDesk(y), systémova podpora, technicka
podpora, informaéni bezpeénost

. J

6. Komunikacéni infrastruktura

6.1.WAN, LAN; 6.2.pevna telefonie, IP telefonie, mobilni komunikace

Obr. 9: Schéma informaéniho systému CS (Upraveno dle 27, str. 8)
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ICT strategie Celni spravy Ceské republiky (27, str. 9 — 15):
Strategie ISCS pro roky 2014 — 2016 a strategické cile ISCS jsou stanoveny
V navaznosti na Strategii Celni spravy Ceské republiky pro roky 2013 — 2017 a pro ICT
byly definovany tyto hlavni strategické cile:
e Zabezpecit vysokou kvalitu a dostupnost ICT sluzeb,
e Realizovat rozvoj technologické zakladny ISCS,
e Zabezpecit vysokou uroven bezpecnosti ISCS,

e Zabezpecit vysoky stupen integrace ISCS.

Stanovenim téchto cili se Celni sprava Ceské republiky zavazala napiiklad
k daldimu zlep$ovani poskytovanych sluzeb v oblasti ICT dle normy CSN ISO/IEC
20000. (Zakladem pro poskytovani sluzeb je schvaleny Katalog sluzeb a klicovou
sluzbou je dostupnost a spolehlivost aplikaci IC GRC.)

Déle modernizovat technologickou zakladnu ISCS jako zékladni piedpoklad
udrZeni vysoké trovné poskytovani pozadovanych sluzeb. V tomto obdobi se CS chce

také vénovat piechodu na mobilni zafizeni a mobilni komunikace.

Ke strategickému cili zabezpecit vysokou uroven bezpecnosti ISCS je stanoven
pozadavek trvale zvySovat bezpec¢nost provozu a ochranu informaci pii poskytovani
sluzeb a dosazeni vys$§i urovné provazani metodickych podkladii a konkrétnich

bezpecnostnich opatieni.

2.2.2 Historické hledisko bezpecnosti informaci a kvality sluZeb
Aktualni stav je vysledkem postupné mnohaleté snahy zavést certifikaci podle
norem CSN ISO/IEC 2000:1 a CSN ISO/IEC 27001.

O certifikaci Celni sprava Ceské republiky zagala uvazovat v roce 2007 a v roce
2010 probéhla prvni certifikace podle normy CSN ISO/IEC 20000:1. K certifikaci byly
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navrzeny procesy z oblasti poskytovani sluzeb IT, zajisténé v souladu s organizacnim

fadem CS, odborem 12 GRC (26).

Vroce 2010 doslo ke standardizovani pracovnich postupt v jednotlivych
procesech v ramci ISCS. Nezavisly audit byl proveden spolec¢nosti Tayllor&Cox s.r.o a
nasledn¢ vydan certifikat podle ISO/IEC 20000-1.

V témze roce nadale pokracovaly ptipravy i pro certifikaci dle CSN ISO/IEC
27001 — postupné zpracovavani potiebné dokumentace, byla provedena kontrola ISCS
v Plzni a v Praze a zacaly byt plnény souvisejici tlohy jako kontrolni dny, porady,
Skoleni zpracovani posudktl analyz, stanovisek a podobn¢. Doslo k prvnimu zpracovani
akvizi¢nich a vyvojovych bezpe¢nostnich zamérd a budovani zakladi pro havarijni

planovani (26).

Pro rok 2011 byl vytyéen cil zavedeni ISMS vramci GRC odboru 12,
spo€ivajici v dopracovani chybéjici dokumentace a implementace -chybéjicich
bezpe¢nostnich opatfeni dale novelizace jiz nckterych vydanych dokumentl
v predchozich letech. Ukol byl splnén a tsp&$né ziskan certifikit pro poskytovani
systémovych integrovanych IT sluzeb ve shodé s pozadavky normy CSN ISO/IEC
27001. Nezavisly audit byl proveden spole¢nosti Tayllor&Cox s.r.o a nasledné byl touto
spole¢nosti vydan certifikat dle CSN ISO/IEC 27001 :2005 (26).

V nasledujicich letech dosSlo kitadé zmén, které se promitaly do procesi
organizace a mnoho dokumentii muselo projit revizemi a nasledné byt aktualizovano —
napiiklad vroce 2012 doSlo k vyznamné zméné organizacni struktury. Celni sprava
aktivné rozsifila rozsah ISMS (26). V roce 2013 doslo k Gispésné recetrifikaci ITSM dle
ISO/IEC 20000-1:2011. O rok pozdé¢ji byl uspésné recertifikovan i ISMS podle
ISO/IEC 27001:2013.

V pribéhu roku 2014 se Celni sprava zacala pfipravovat na chystany
kyberneticky zakon, ktery ji, jako vyznamnému informa¢nimu systému, uklada nalezité

povinnosti, které k 1. 1. 2015 nabyly t¢innosti. Nyni ma Celni sprava Ceské republiky
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rok na to, aby fadn¢ splnila veskeré pozadavky tohoto zédkona. Pokud by od 1. 1. 2016
byla zjisténa pochybeni, pak mtize nasledovat penézity postih (26).

Aplikace v ramci CS

Celni sprava Ceské republiky vyuziva okolo 180 aplikaci. Kdyby mélo dojit k jejich
penéz ze cla do EU. Dale aplikace urc¢ené ke komunikaci s ostatnimi statnimi organy,
napiiklad danovou spravou ¢i policii. Dulezité jsou aplikace pro piimou komunikaci
s vetejnosti, slouzici napiiklad k podavani celnich prohlaseni a komunikaci ohledné

dani, a aplikace pro interni komunikaci.

Aplikace je mozné rozdélit podle typu sluzby na
o aplikacni — ASEO, EMCS, ETK, ZAR a mnoho dalsich,
e informacni — zajiSténi provozu e-learningu, datovy sklad, sprava identit a
podobné,
e infrastrukturni — zde se jedna ptevazné o sluzby sité, napf. sprava aktivnich a
pasivnich prvkt lokalni sit¢ CS,
e podpurné —rizné dohledové, spravni, zalohovaci aplikace,

® vyvojové — pro tvorbu aplikaci a maker, analyzu, vyvoj a testovani.

Vyznamné aplikace:

e ASEO - slouzi kjednotné spravé celnich povoleni a naslednému ovéfovani
uzivateld.

e EMCS - elektronicky systém, ktery slouzi pro ptepravu a sledovani vyrobkt
podléhajicich spotfebni dani. Zavedeni EMCS umoziuje zjednoduseni pohybu
zbozi mezi Clenskymi zemémi EU. Podstatou tohoto systému je nahrazeni
papirovych privodnich dokladl elektronickymi.

e ETK — tato aplikace slouzi pro sledovani a fizeni tranzitnich a vyvoznich
operaci.

e NWKII — aplikace pro deklaranty umoziujici podani celnich prohlaSeni do

rezimu tranzitu, vyvozu, umoziuje sledovat stav cerpani zaruk a povoleni.
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e |CS — aplikace pro sledovani a fizeni dovoznich operaci.

e ZAR - aplikace zajistuje elektronickou vyménu informaci o zarukach se vSemi
zemémi Umluvy o spoleéném tranzitu, s uZivateli zaruk a s emitenty zaruénich
dokladt a spravuje zaruky a registruje jejich pouziti.

e ECDC - modulova aplikace pro evidenci cla a dani, odvod cla do EU, spojeni s

pokladnou a bankami.

2.3 Systém Fizeni informac¢ni bezpecCnosti Vv Celni spravé Ceské

republiky

Systém managementu bezpecnosti ISCS je ustanoven V rozkazu ¢. 92/2014
Politika kybernetické bezpe¢nosti informaéniho systému Celni spravy Ceské republiky.
Tento rozkaz byl schvalen generalnim feditelem GRC a nasledné publikovan.
V rozkazu je feditel odboru 12 informatiky GRC stanoven jako spravce ISCS ve smyslu

zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti. Povéfenou osobou k jednani

ohledng tohoto zakona je pak stanoven vedouci referatu bezpe&nosti informaci GRC.

Politika kybernetické bezpeénosti ISCS je uvedena v Piiloze &. 1 k rozkazu GRC
¢. 92/2014.

Rozsah systému Fizeni bezpe¢nosti informaci

Rozsah systému se vztahuje na vSechny oblasti a procesy ISMS na Odboru 12
GRC Informatiky. Dale na Odbor 60 GRC Analyzy a informaéni podpory. Odbor 12
GRC provadi fizeni ICT vramci Celni spravy Ceské republiky prostiednictvim
detaSovanych oddéleni informatik v Brng, Ceskych Budgjovicich, Hradci Kralové,
Olomouci, Ostravé, Plzni, Praze a Usti nad Labem. Tyto lokality jsou rozdéleny do
bezpecnostnich domén s oznatenim BD 01 az BD (9. Samostatnd a bezpecnostni
doména BD 10 je provozovana nezavisle Odborem 60 GRC, ktery ma specidlni

postaveni.
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Sluzebni ptedpis ¢. 9/2012 stanovuje rozsah ISMS na informace a prostfedky
pro jejich zpracovani v ramci ISCS. Hranice ISMS je tvofena vstupnimi a vystupnimi

misty mezi ISCS a externimi pocitacovymi sit€émi

2.3.1 Kontext organizace
Kontext organizace byl popsan v predchazejicich kapitolach, kde doslo

Kk seznameni s organizaci.

2.3.2 Viuddirole

Bezpecnostni politika dopliiuje zavazek Strategie rozvoje Informacniho systému
Celni spravy Ceské republiky na roky 2014-2016, kde je jako jeden z cilti i zabezpeéeni
vysoké urovné bezpecnosti ISCS (trvale zvySovat bezpecnost informaci a prostredkt
pro zpracovani informaci CS tak, aby byla v souladu s certifikaty ISMS a ITSM). Dalsi
vytyCeny cil k bezpecnosti informaci zni — Trvale zvySovat urovenn bezpecnosti ISCS
v souladu s CSN ISO/IEC 27001 zabezpegit pozadavky dohledovych (recertifikagnich)

audity.

Vedeni Odboru 12 informatiky GRC schvélenim tdchto dokumentii deklaruje
svllj zajem o rozvoj a neustalé zlepSovani informaéni bezpecnosti ISCS. V névaznosti
na novy zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti navic vedeni CS schvélilo
vytvofeni specializovaného tvaru ISCS, referat Bezpecnosti IS CS, zalozZeny za Gi¢elem
kompletniho feSeni problematiky ISMS pro CS.

Vedeni CS jsou ve stanovenych intervalech piedkladany zpravy o fungovani
ISMS, které jsou dale komunikovany v ohledu na Politiku kybernetické bezpeénosti
informacniho systému Celni spravy Ceské republiky.

Zminénou politiku ISCS stanovuje a schvaluje vedeni a to ve stanovenych
intervalech. Tato politika musi byt pribézné zkoumana, a je vyhodnocovano, zda jsou
napliiovany jeji vytyCené cile. Tato politika je dokumentovand a dostupna

zainteresovanym stranam, za ucelem zlepSovani danych procest.
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Z¥izeni a obsazeni bezpe¢nostnich roli v puisobnosti odboru 12 GRC je

stanoveno Vv internim ptikazu ¢. 15/2014.

2.3.3 Planovani

Bezpecnostni rizika jsou stanovena, posuzovana, identifikovdna, analyzovana a
hodnocena na zakladé metodiky Rizikova analyza ISCS. Rizikovd analyza je
vykonavana Vv souladu s Vnitinim pokynem ¢&. 13/2010 — Pravidla fizeni rizik
informa¢niho systému CS Ceské republiky. Nevyhnutelna zbytkova rizika jsou

schvalovéna feditelem odboru 12 GRC v ramci analyzy.

Bezpecnostni cile ISCS jsou stanoveny na zaklad¢ planu zvladani realnych rizik
ISCS pro obdobi 2014 — 2016, ktery je konzistentni s politikou ISCS a dal§imi procesy
minimalizace rizik bezpe€nosti schraiiovanych informaci. Tyto cile jsou v Knihovné
ISCS. Cile jsou vzajemné dopliujici se s politikou kybernetické bezpecnosti ISCS a

Vv ptipadé potieby aktualizovany.

2.3.4 Podpora

Kompetence a kompetentni osoby - Odbor 12 GRC ma rozsah, odpovédnost a
urceni do bezpeCnostnich roli stanovené internim piikazem feditelem odboru 12 ¢.
15/2014 Ziizeni a obsazeni bezpe&nostnich roli v piisobnosti odboru 12 GRC. Odbor 60
GRC ma rozsah, odpovédnost a uréeni do bezpegnostnich roli stanovené internim

pfikazem feditelem odboru 60 ¢. 2/2014 Ziizeni a obsazeni bezpe¢nostnich roli

vV puisobnosti odboru 60 GRC.

Pro zvySovani povédomi o ISMS zaméstnanci CS slouzi e-learningové
proskolovani, které je provadéno jednou ro¢né¢ na zékladé ptilohy ¢. 2 k vnitinimu
pokynu ¢&. 96/2012 Rizeni bezpe¢nosti informacniho systému Celni spravy Ceské
republiky. Vysledky tohoto kurzu jsou analyzovany a dale komunikovany, za ti¢elem
neustalého zlepsSovani, v souhrnné zprave, ktera je ulozena a archivovana stanovenym

zpusobem.
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Terminy zasedani a porad jsou pevné dané a dokumentované. Na poradach se
komunikuje smérovani bezpecnosti informaci Celni spravy, jsou vyhodnocovany
dosavadni kroky a jsou schvalovany a feSeny dalSi postupy. Veskeré informace ze

zasedani a schiizi jsou uchovéavany v dokumentované podobé.

Veskeré potfebné informace tykajici se bezpecnosti informaci Celni spravy
Ceské republiky jsou dokumentovany a fizeny. Dokumenty, které musi byt vzhledem
k ISMS vytvofeny jsou stanoveny Vv piiloze ¢. 3 Sluzebniho piedpisu ¢. 9/2012 a v

metodice Sprava bezpecnostni dokumentace ISCS.

2.3.5 Provozovani

Vsechny procesy potiebné ke splnéni pozadavkli bezpe€nosti jsou planovany a
implementovana takova opatfeni a plany, které pomahaji ptredchdzet nechténym
situacim. Dale jsou pfijimana opatfeni ke sniZzeni neptiznivych dopadl bezpecnostnich

incidentu.

Outsourcové procesy jsou fizeny formou vzorovych smluvnich dodatki a
akceptacnich listd. Dokumenty, které musi byt vzhledem k ISMS vytvofeny jsou

stanoveny v Ptiloze ¢. 3 Sluzebniho ptedpisu 9/2012.

Pro podporu ISMS je vytvofeno forum ISMS tvofené manazerem ISMS,
auditorem ISMS a doménovymi manazery ISMS. Forum se schazi nejméné dvakrat
ro¢n€. Jsou stanoveny pravidelné porady spravce ISMS se spravci bezpecnostnich
domén ISCS. Z jednani jsou pofizovany zaznamy V podobé zapisii. Posuzovani rizik
bezpecnosti informaci je stanoveno ve Vnitinim pokynu ¢. 9/2012 — Pravidla zvladani

bezpecnostnich incident ISCS a v metodice Zvladani bezpe¢nostnich incidentd ISCS.
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2.3.6 Hodnoceni vykonnosti

Utinnost bezpeénostnich opatieni ISMS je pravidelné hodnocena v ramci
kontrol bezpec¢nostnich opatfeni ISCS. VSechny dokumenty a zadznamy jsou fizeny
manazerem ISMS. Opatieni k napravé z auditii a dohledd jsou uvadéna v dokumentu
Népravna a preventivni opatfeni v oblasti fizeni bezpecnosti ISCS, kterd tak slouzi
zainteresovanym osobam (manazer ISCS, spravci bezpecnostnich domén) k neustalému

zlepSovani. Vnitini audit je implementovan, ustanovovan a planovan Odborem 12 GRC.

2.3.7 ZlepSovani

Vhodnost, pfiméienost a efektivnost ISMS je neustdle zvySovana na zakladé¢
ziskanych praktickych poznatkli a zkuSenosti, vysledki internich a externich auditi,
Skoleni. Jsou pfijimana takova opatfeni, ktera snizuji nedostatky, tak aby bylo

dosahovano neustalého zlepSovani v oblasti bezpecnosti informaci.

2.4 Systtm managementu sluZeb informacnich technologii v Celni
spravé Ceské republiky
Tato podkapitola slouzi ke zjiiténi aktualniho stavu ITSM v Celni spravé Ceské

republiky.

2.4.1 VSeobecné pozadavky na systém

Rozsah systému managementu — IT sluZby jsou poskytovany GRC Odborem
12 a odbératelem je Celni sprava Ceské republiky. Tyto sluzby (Helpdesk) jsou
Vv poskytovany v oblasti provozu a podpory centralnich aplikaci a slouZzi jak pro interni,
tak externi uZzivatele informacniho centra a centrdlnich aplikaci. Podpora a sprava
aplikacénich sluZzeb je poskytovana z lokalit Bud&jovickd 7, 140 96 Praha 4 a z Nam.
Svatopluka Cecha 4, 702 00 Ostrava — Pfivoz.

Rozsah a troven sluzeb IT vymezuje Katalog sluzeb, ktery zahrnuje tplny vycet

sluZeb a &innosti odboru 12 GRC, jakoZzto poskytovatele. Katalog sluzeb je pravidelng,
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nejméné jedenkrat ro¢né aktualizovan odborem 12 GRC na zékladé pozadavki

vlastniki hlavnich a podptrnych procest CS.

Odpovédnost vedeni — Vrcholové vedeni CS je plné angaZzované, politika
managementu sluzeb je nastavena, schvéilena a pravideln¢ konzultovana s vedenim.
Tato politika slouzi k podpofte a trvalému prosazovani principti managementu sluzeb IT
podle normy CSN ISO/IEC 20000 v kontextu realizace CS jako plné procesné fizené
organizace.

Politika je stanovena sluzebnim ptedpisem ¢. 12/2013 Systém managementu
sluzeb informacnich technologii v Celni spravé Ceské republiky a jeji znéni je v piiloze

¢. 1 k tomuto piedpisu.

Interni predpisy a dokumentace — Uplatiiovani politiky ITSM, dokumentace
procestt a zpusob realizace jsou dany sluzebnim ptedpisem ¢. 12/2013 Systém
managementu sluzeb informaénich technologii v Celni spravé Ceské republiky.

Jsou vytvoreny webové stranky Forum ITSM, obsahujici veskeré dokumenty vytvotené
ohledné ITSM. Web je dostupny v ramci CS. Dokumentace je rozdélena na dokumenty

a zaznamy.

Kontrola procesii provozovanych jinymi stranami — Jde vidét snaha o feSeni
pomoci SLA smluv. Vzor podoby SLA smluv je dany. Podpora SLA smluv se ale

v minulosti nesetkala s plnou podporou vedeni.

Rizeni dokumentace — Rizeni, tvorba a udrzba dokumentii a zdznamil probiha

v souladu se stanovenymi pozadavky.

Management zdroji — Urceni a poskytovani lidskych, technickych, finan¢nich

a informacnich zdroju je ve shodé s normou ISO/IEC 20000-1.
Ustanoveni a zlepSovani ITSM — Vymezeni rozsahu, planovani, zavadéni a

provozovani, monitorovani a pfezkoumani, udrzovani a zlepSovani je aplikovano na

vSechny procesy ITSM. Jsou plnény vSechny zakladni pozadavky. Sluzby jsou
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monitorovany. Monitoruje se naptiklad dostupnost sluzby, dostatek kapacit a podobné.
Nasledné je provadén rozbor pfiin (za vyuziti statistickych metod). Sluzby jsou
monitorovany na zakladé SLA smluv a na zdkladé¢ monitorovani jsou navrhovana
zlepseni sluzeb. VSechny podstatné zalezitosti v rdmci procesu jsou konzultovany a

schvalovany férem ITSM.

2.4.2 Navrh sluZeb a prechod na nové nebo zménéné sluzby

Nové sluzby a pozadavky na zmény ve sluzbach jsou plénovéany a
implementovany Vv souladu s ISO/IEC 20000. Je vyuzivana aplikace Business Mashups.
Sluzby jsou definované prostfednictvim SLA mezi dodavatelem a zékaznikem.

Rozsitovani probiha podle pozadavki, kapacit a schvalené¢ho rozpoctu.

2.4.3 Proces dodavky sluzby

Management urovné sluzeb — K nékterym sluzbam vramci ITSM jsou
vypracovany a uzavieny SLA smlouvy, které jsou pravidelné prezkoumavany. Existuji
problémy tykajici se SLA smluv. SLA mluvy nejsou dostate¢né vyuzivany jako

prostfedek uzavirdni internich dohod o trovni poskytovanych sluzeb.

Predkladani vykazii o sluzbach — Jsou provadény pravidelné mésicni reporty
zavedenych sluZeb, vystupy jsou k zobrazeni na webu ITSM. Né&které reporty jsou

automatické (reak¢ni doby, doby feSeni a podobné) prostiednictvim aplikace HelpLine.

Management kontinuity a dostupnosti sluzeb — Servery informacniho centra jsou
virtualizovany, je provozovano 108 virtudlnich serverii. Tii fyzické servery jsou
vyuzivany pro ostry provoz a dalsi dva pro testovani.

Hlavni novinkou v této oblasti je schvaleny projekt realizace zalozniho
informacniho centra v datovém centru Statni tiskarny cenin. Toto zdlozni informacni
centrum je zaroven nutnou podminkou pro poskytovani IT modulti formou sluzby

ostatnim ¢lenskym statim EU.
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Rozpoctovani a uctovani sluzeb — Tento proces je provadén v souladu
s legislativou a internimi pfedpisy organizace. Stav rozpoctu je reportovan, planovan a

schvalovan.

Management kapacit — Je provadén vramci svéfené rozpoCtové Castky a
jednotlivé polozky jsou planovany v ohledu na prabéh vydaji v minulosti a

s maximalnim zohlednénim v$ech pozadavku organizace.

Management bezpecnosti informaci — Organizace vlastni v této oblasti
managementu certifikaci dle ISO/IEC 27001. Proces evidence bezpe¢nostnich incidenti

je realizovan prostiednictvim samostatného modulu HelpLine.

2.4.4 Procesy Fizeni vztaht

Management vztahu s byznysem — CS ma k dispozici technologie, pomoci
kterych zjistuje spokojenost zakaznikti. ~ Vyuziva Business Mashup aplikaci
k dokumentovani vztahti mezi zakaznikem a dodavatelem vztahd.
Management vztahii s dodavateli — Vztahy s dodavateli jsou fizeny pomoci standardnich
smluv. Existuje celd fada dodavateli. Na vSechny dodavky jsou uzavieny smlouvy,

které se jednou za rok piezkoumavaji a vyhodnocuji a podle potieb upravuji.

2.4.5 Procesy zajiSt'ujici FeSeni

Rizeni incidentii a Zadosti o sluzby a Management problémii — Rizeni problému
je navazano na proces fizeni incidentii. Mezi t€émito procesy probihd pienos informaci.
Management probléml je feSen aplikacné, spravovan muize byt prostiednictvim

nastaveni pfehledného work-flow pro jednotlivé procesy.
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2.4.6 Ridici procesy

Management  konfiguraci — Konfiguratni databaze je spravovana a
aktualizovana pomérmné vyspélymi prostfedky. Databaze je nezavisle zalohovana a
umoziuje spravcum pichlednou vizualizaci infrastruktury a poskytuje informace o

viech infrastrukturnich polozkach v ramci serverovny GRC.

Rizeni uvolnéni a nasazeni — Tento proces je zdokumentovan a v souladu
S vnitinimi piedpisy. Kazdému uvolnéni sluzby do ostrého provozu predchazi testovani.
CS ma k dispozici testovaci prostfedi, které neovliviiuje ostry provoz. CS se miize

pochlubit sto procentni GspésSnosti v ptipad¢ uvolnéni sluzeb.

2.5 Kyberneticky zakon
Povinnosti Celni spravy Ceské republiky, jakoZto vyznamného

informa¢niho systému, vzhledem ke kybernetickému ziakonu (17):

e HlaSeni kontaktnich udajii narodnimu CERT tymu.

e Detekce kybernetickych bezpecnostnich udalosti.

e Implementace a provadéni bezpecnostnich opatieni.

e Provadéni ochrannych opatfeni.

e Provadéni reaktivnich opatfeni.

e HlaSeni kybernetickych bezpecnostnich incidentli vladnimu CERT tymu.

e Oznameni o provedeni reaktivnich opatfeni vladnimu CERT tymu.

Dne 19. 12 2014 byl generalnim feditelem cel vyhlasen rozkaz ¢. 92/2014
Politika kybernetické bezpec¢nosti informaéniho systému Celni spravy Ceské republiky.
Timto rozkazem byl nahrazen rozkaz ¢. 29/2014 Bezpecnostni politika informacniho
systému Celni spravy Ceské republiky. Piiloha &. 1 (Politika kybernetické bezpeénosti
ISCS) k rozkazu ¢. 92/2014 vychazi z Vyhlasky ¢. 316/014 Sb. a stanovuje (28, str. 2-
12):

a) Organiza¢ni opati‘eni
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1. Opatreni organizacné persondalni bezpecnosti
- Bezpecnostni role, fizeni bezpecnosti lidskych zdroju, fizeni uzivateld,
vraceni svéfenych aktiv a odebrani ptistupovych prav, fizeni dodavatelq,
smluvni bezpecnost.
2. Opatreni administrativné proceduralni bezpecnosti
- BezpeCnostni standard, fizeni kybernetické bezpecnosti, sprava
kybernetické bezpecnosti, fizeni aktiv, fizeni rizik, fizeni zvladani
kybernetickych bezpecnostnich incidentli, fizeni kontinuity provozu,
fizeni ochrany osobnich udajl, fizeni bezpec¢nosti provozné technické
spravy (akvizic, vyvoje a udrzby).
b) Technicka opatieni
3. Opatreni pocitacové bezpecnosti
Provadeci ochrany (Fizeni pristupu, antivirova ochrana, bezpecna vymena
dat, Sifrovanad ochrana, zalohovani)
4. Opatreni fyzické bezpecnosti
Fyzicka bezpecnost
c) Bezpeénostni dokumentace
5. Rizeni bezpecnostni dokumentace (piedpisy souvisejici s kybernetickym
zdkonem, CSN ISO/IEC 27001, rozkazy, sluzebni piedpisy a vnitini pokyny
V piisobnosti odboru 12 GRC, vnitini akty Fizeni, prikazy reditele odboru 12
GRC, rozkazy rveditele odboru 60 GRC, realizacni projekty, provadeéci

metodiky, zpravy, zaznamy, plany a prehledy, stanoviska a vyjadreni)

d) Certifikace podle CSN ISO/IEC 27001
6. Rizeni ISMS (audit a externi audit)
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2.6 Shrnuti aktualniho stavu

Vyznamnou mérou se na stiavajicim stavu bezpe€nosti informaci podepisuje
historicky kontext, kdy byla koncepce vnitinich pfedpist tykajicich se bezpecnosti IS
nékolikrat zménéna. To je patrné zejména na nejednotné terminologii a riizné Grovni
podrobnosti jednotlivych piedpisi. Dale mély vliv naptiklad zmény organizacni
struktury, které v pribéhu let v Celni spravé Ceské republiky probéhly, véetné zmén
klicovych zaméstnanct. I pies to se podminky pro interni i externi audity dafilo plnit a

recertifikace prob¢hly relativn€ uspésne.

2.6.1 ISMS

Prvni certifikace probéhla v roce 2011, o rok pozdéji nez ITSM. Posledni
recertifikacni audit dle ISO/IEC 27001 byl proveden vroce 2014 a spolecnost
Tayllor&Cox s.r.o nezjistila zadné zavazné nedostatky. V ramci provétovani byl
auditovan stanoveny rozsah ISMS — Odbor 12 Informatika GRC. Rozsah auditu je
poskytovani systémovych integrovanych IT sluzeb. Audit byl proveden dle revidované
normy ISO/IEC 27001:2013 a jednotlivé oblasti piilohy A normy ISO/IEC 27001

probéehly v souladu s Planem auditu — uvadi certifika¢ni organ.

Zde si dovolim tvrdit, Ze certifikacni autoritou méla byt minimaln€ navrzena
takova opatieni, ktera by pomohla Celni spravé Ceské republiky zlepsit aktualni stav
bezpecnosti informaci. Dost mozné recertifikace neméla byt dopusténa. Je ziejmé, Ze
spole¢nost provad&jici externi audit musela o pochybeni, ktera vzhledem k ISO/IEC
27001:2013 v organizaci panuji, védét a je tedy na misté navrhnout i zménu tohoto
zvyseni kvality ISMS v organizaci. Nedostatky, které jsem nalezla vici ISO/IEC
27001:2013, jsou popsana ve teti kapitole této prace.
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26.2 ITSM

Generalni feditelstvi cel, Odbor 12 informatiky ziskalo certifikate ISO/IEC
20000-1:2011 pro nasledujici rozsah sluzeb a Cinnosti:

e Poskytovani systému integrovanych IT sluzeb

e podpora uzivatelt ICT,

e f{izeni a realizace projekt ICT vcetné projektt EU,

e zajiStovani sitovych sluzeb,

e podpora a sprava aplikacniho SW.

Tento certifikat byl vydan spolecnosti Tayllor&Cox s.r.0 v roce 2013 a je platny
do roku 2016. Prvni zavedeni ITSM a certifikace probé&hly v roce 2010.

2.6.3 Kyberneticky zakon

Kyberneticky zakon pfinasi organizaci zménu ve vztahu k problematice
informacni bezpecnosti. Plivodné byla informaéni bezpecnost brana jako soucast ITSM,
pfiCemz se organizace vice soustfedila na celkovy management sluzeb. Poté, co bylo
zjisténo, ze se chysta novy zékon, vztahujici se k informac¢ni bezpecnosti, zacala snaha
o zefektivnéni ISMS a zacala mu byt vénovana nélezitd pozornost. Ve tieti fazi se
organizace zacCala koncentrovat na pozadavky kybernetického zakona, dokonce
vytvofila prostor pro nezavisly referat, ktery se kybernetickou bezpecnosti v ramci

organizace zabyva.
Z mého pohledu se to jevi tak, ze nezavisly referat spise slovickafti, misto toho,

aby se aktivné snazil zlepsit soucasny stav ISMS a tim zaroven vyhovét kybernetickému

zakonu.

2.6.4 Silné stranky
e Neustalé zlepSovani kvality ISMS diky dlouholeté praxi,
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2.6.5

vytvofeni nezavislého referatu pro organizaci bezpecnosti informaci
V organizaci,
provadéni skolent,

vedeni podporujici ISMS.

Slabé stranky

Z Casti je ISMS provadéno ,,papirovou‘ formou,
odtrzeni hlavnich pracovnikii zabyvajicich se ISMS od reality praxe,
upfednostiovani Prahy na tkor ostatnich detasovanych pracovist Odboru
12,
bezpe¢nostni povédomi ostatnich zaméstnanct na velmi nizké trovni,
nepiehledna dokumentace,
nékteré uvetejnéné dokumentace si protifec¢i, nevhodné kiizové odkazy —
certifikace podle ISO/IEC 27001 versus ISO/IEC 20000 versus kyberneticky
zakon,
ast dokumentace ISMS neni je§té podiizena CSN ISO/IEC 27001:2014 a
z toho plynouci dva dilezité zavéry:

- organizace nevyhovuje kybernetickému zékonu,

- bylo by vhodné uvazovat o zmén¢ externiho auditora.
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3 Vlastni navrhy reSeni

V této Casti prace Cerpam z predchazejicich kapitol, kde jsem se vénovala jak
teoretické pripravé, tak zkoumani stavu problematiky v organizaci. Jsou zde shrnuta
nejzasadnéjsi pochybeni, u kterych je potieba sjednat napravu, tak aby Celni sprava
Ceské republiky plnila nejenom naroky ISMS, ale i kybernetického zakona.

V nékterych ptipadech pak podavam navrhy, jak konkrétni zmény provést.

3.1 Navrhy na zménu
Obecné lze shrnout, Ze hlavnim nedostatkem je postoj personalu ISCS k ISMS.
Ten je potfeba zménit tak, aby pro né ISMS netvofilo ,,nutné“ povinnosti, ale aby bylo

pfinosem ve vSech rutinnich oblastech provozu.

Tato zména nemize byt provedena den ze dne, nybrz postupnymi kroky
predevsim ze strany vedeni Odboru 12, které by mélo navic jit ptikladem vSem
zaméstnanctim Celni spravy Ceské republiky a informaéni bezpeénost vice prosazovat.
Do dne$niho dne bylo ISMS zavedeno jako sluzba navic a Celni Sprava byla
uspokojena jeho certifikaci, nyni, diky kybernetickému zakonu, vznikla nutna potieba
napravit vSechna pochybeni, kterd byla dosud tolerovéna 1 ze strany externiho auditora,
jinak hrozi finan¢ni pokuty. Postupné vylepSovani bude zahrnovat fadu dil¢ich tkold,

které vyplynou z detailni analyzy jak celého systému ISMS, tak konkrétniho provozu.

Dalsim vSeobecnym poznatkem je, Ze organizace se soustiedi na slovickatfeni a
na minimalni konkretizaci na ukor praktickému vyuziti. VétSina dokumentace je psdna
co nejobecngji. V takovéto dokumentaci se pochybeni hledaji t€Zko, na druhou po
bliz§im prozkoumani problematiky je jasné, Ze tento ptistup je velmi nevhodny. Vétsi

specifikace by pfinesla jasné¢jsi pravidla a navody na praktické nasazeni ISMS.
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V nasledujicich odstavcich uvadim nalezena vyznamna pochybeni:

A.7.1.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci:

Je potieba zlepsit povédomi o ISMS u vSech zaméstnancti CS. Navrhuji zménit
podminky e-elerningového Skoleni tak, aby vystihovalo podstatu bezpecnosti informaci
(znalost problematiky), nikoliv pouze znalost formulaci uvedenych ve vnitinich
ptredpisech bez navaznosti na praxi.

Toho lze dosadhnout vyss§im vyuzitim moznosti moderni vypocetni techniky napf.
zaClenénim obrazovych materidlli, animaci, ozvucenim vykladu, interaktivnim
vykladem (napt. jednoduchou ,hrou®) piipadné vyuzitim uvzivatelského pocitace
k demonstraci nékterych situaci. Velmi vhodnym prvkem je zafazeni osobniho
kontaktu, kdy je lektor schopen individualné reagovat na stav pochopeni problematiky

uzivatelem.

Problematiku zvySovani povédomi rozeberu v podkapitole 3.2.1

A.9.2.1 Sprava uzivatelskych pristupi:

V této souvislosti by bylo vhodné vytvofit jednotnou smérnici procesu registrace
uzivatele. Na smérnici mize navazovat jednoducha webova aplikace, ktera provede
personal ISCS celym procesem zfizeni nového uZivatelského uctu a tim bude zajiSténo,
ze nékterd cast nebude zapomenuta — napf. vytvofeni Home adresaiti na fileserveru.
Tato aplikace bude centralné aktualizovana tak, aby reflektovala zmény smérnice.
Zaroven muze obsahovat uzivatelsky vystup log zdznamt pro audit. Timto krokem by

A4

doslo k pfinosnému zjednoduseni pro personal a navic K zajisténi vyssi bezpecnosti.

A.11.1.2 Fyzické kontroly vstupu:
Lépe =zajistit kontroly fyzického vstupu. Naptiiklad uvadim detaSované
pracovisté GRC v Brné — zde je jedna budova sdilena s Finanénim tfadem. Zcela chybi

zamezeni pohybu po budové nepovolanym osobam.
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Nevhodné feSenou zalezitosti je i vstup do serveroven. Pfistup je chranén pouze
fyzicky — bezpec¢nostnim zamkem, vhodnéj$i by bylo vyuziti pFistupovych karet a

zaznamenavat i konkrétni Casy a jména osob pii vstupu.

Proto, pfedevsim na téch detaSovanych lokalitach, kde je CS pouze v ngimu a
nema v misté persondl ISCS, by bylo na misté vytvofit projekt, ktery by se fyzickou
bezpecnosti zabyval ve vztahu k moznostem ICT technologii — naptiklad pouziti tzv.
RODC, tj. domain kontrolerd, které umoznuji pouze Cteni, a piesunout tak data
z lokality, kde je fyzické zabezpeCeni velmi slozité nebo nakladné, do mista

S vhodnéjsimi podminkami.

A.11.2 Zarizeni:

Zde je potieba prepracovat plany kontinuity a upravit bezpe¢nostni plany. Jedna
se o velmi slabé misto. Stavajici plany a dokumentace jsou pfili§ obecné a ve vysledku
zcela nevhodné v piipad¢, Ze by opravdu nastal bezpecnostni incident a bylo by potteba
je vyuzit.

Stale existuje mnoho klicovych informaci pouze ve hlavach personalu ISCS. Ty
jsou ohrozeny pii ptipadném odchodu pracovnika nebo jeho dlouhodobé nemoci. Je

nutné upravit redlné existujici pracovni postupy s ohledem na tuto skute¢nost.

Navrh pro tvorbu planu, uvadim v podkapitole 3.2.2

A.11.2.4 Udr’ba zafizeni:

Pro podporu spravného zajiSténi dostupnosti a integrity doporucuji vyuZivat vice
SLA misto vlastnich zaméstnanct. Spolupraci s externimi subjekty dojde k pteneseni
zodpovédnosti a na zakladé SLA smlouvy ke specifikaci jak pottebnych sluzeb, tak
ptipadnych sankci a tim i zajisténi vyssi kvality. SLA smlouvy je vhodné vyuzivat

V rdmci organizace.

V informa¢nim centru probiha profylaxe jedenkrat ro¢né. Ostatni bezpecnostni

domény udrzbu systému provadi dle svého nejlepSiho védomi a zkuSenosti. Praxe je
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tedy velmi rozdilna. Je nutné vydat vnitini predpis, co ma udrzba obsahovat a kdy a jak
ji provadét. To plati nejen pro servery, ale i aktivni prvky, kabeldz, kontroly

konfiguraci a podobné.

A.15.2 Rizeni dodavek sluzeb dodavateli
Znovu zduraznuji vyhody vyuzivani SLA smluv, kdy se specifikuji jak presna

kritéria sluzby, tak i sankce za nedodrzeni, ¢imz je zajiSténa kvalita.

A.16.1.1 Odpovédnosti a postupy:
Je potieba detailnéji propracovat postupy pro zvladani incidentd bezpecnosti
informaci. Podrobné je rozpracovan postup informace, ze k incidentu doslo a nasledné

schvalovani kroki k napravé sluzebnimi funkcionari.

Bohuzel funkcionafi, ktefi jsou do tohoto procesu zahrnuti, nejsou technici, musi
proto naprosto diveéfovat svému personalu a jejich schvaleni je tedy jen formalniho
urovni, pouze incidenty velkého rozsahu by mély byt eskalovany az na top

management.

Naproti tomu samotné postupy népravy co, kdy a jak provést, zkontrolovat,
zdokumentovat a jaké zdroje pouzit jsou nedostatecné. Viz A.11.2.
Dale navrhuji upravit povinnosti zaméstnanct ISCS vzhledem k ISMS a konkretizovat
zodpové&dnosti spravell na nizsi Grovni. Nyni jsou jejich kompetence popsany pfilis

povrchné, coz vede k jejich nechuti ISMS praktikovat.

A.18.1.1 Identifikace odpovidajici legislativy a smluvnich pozadavki:

Zde je potieba neustdle sledovat zmény zakonnych norem a reagovat na né,
pokud mozno s predstihem. V této souvislosti je nutné zminit kyberneticky zakon, ktery
k1. 1. 2015 identifikoval Generalni teditelstvi cel jako vyznamny informacéni systém.
Do 1. 1. 2016 musi CS vytvofit vhodné podminky pro kybernetickou bezpecnost, které
jsou pro ni timto zdkonem pevné stanovené. Poté, pokud by byly zjistény nedostatky,

hrozi finan¢ni pokuty az do 100 000KZ¢.
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Pfitom, pokud by CS zacala 1épe vyuzivat ISMS a upravila dokumentaci, tak
aby pln¢ vyhovovala ISMS, da se fict, Ze by snadno plnila podminky i z pohledu

kybernetického zakona.

3.1.1 Budovani bezpe¢nostniho povédomi

ProtoZe i syst¢ém managementu bezpecnosti informaci je tak silny, jako jeho
nejslabsi ¢lanek, je zadouci tvofit bezpecnostni povédomi u vSech zaméstnancti, protoze
pravé oni Casto byvaji touto slabinou. Bezpec¢nostni povédomi by méli mit vSichni

zaméstnanci bez ohledu na vztah k ISMS.

Podstatné pfitom je pracovat s riznymi zaméstnanci odliSné, tak aby uZzivatelé
ISCS nebyli zahlceni pfemirou nepodstatnych informaci, a tim demotivovani a
obracené, aby vykonni zaméstnanci z fad IT manazerd a technikii ziskali dostate¢né

mnozstvi kvalitnich informaci, které potfebuji pro vykon svétené prace.

Problematice bezpecnostniho povédomi se velmi vhodné vénuje napiiklad
americka norma NIST SP 800-50 - Building an Information Technology Security
Awareness and Training Program, pomoci které muZze organizace vytvofit a

implementovat $kolici program.

MoZny zpisob implementace bezpec¢nostniho povédomi Vv Celni spravé

Ceské republiky:

Ze vseho nejdiive je nutné zaméstnance rozdélit do skupin, podle jejich vztahu
K ICT technologiim vzhledem k pracovni naplni a svéfenym kompetencim, dostupnym

napftiklad z pracovnich smluv.
Navrhuji tyto tfi skupiny zaméstnancti:

a) Bezny uzivatel (IT technologie vyuziva jako prostfedek k vykonavani

jiné ¢innosti)
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b) ICT zaméstnanec (aktivné s ICT technologiemi pracuje, jsou jeho
pracovni naplni)
C) Bezpecnostni specialista, manazer (ICT zaméstnanec podilejici se na

zvySovani arovné bezpecnosti informaci ve spole¢nosti)

Nasledné¢ je vhodné definovat piislusny typ vzdélavani na zakladé
pozadovanych dovednosti a znalosti, kter¢ by mély jednotlivé skupiny zaméstnanci
ovladat. Jako ptiklad maze poslouzit tabulka nize, kterou jsem vytvofila na zaklad¢

NIST SP 800-50.

Tab. 3: Tabulka srovnani (Zpracovano dle 39)

Typ: Povédomi Skoleni Vzdélani
Atribut k ,,Co SJake ,,Proc¢*
bezpecnosti:
Uroveri: Informativni Znalostni Porozuméni
Cil vzdélavani: Rozpoznani a Dovednost Pochopeni
retence
Vhodné metody: Videokurzy, Lekce, Seminare,
Letaky, Ptipadové studie, Prednasky,
Interaktivni Prakticka ukazka Vyzkum
aplikace
Prakticka ukazka
Vystupni Identifikace Aplikace Interpretace
dovednosti:
Casova ndrocnost: Kratka Stiednédoba dlouhodoba
Skupina: Bézny uzivatel, IT zaméstnanec, Bezpecnostni
IT zaméstnanec, Bezpecnostni specialista, manazer
Bezpecnostni specialista, manazer
specialista, manazer
Prokdzani dosazené | Test ano/ne, vybér | Reseni ptipadové Esej
urovne: Z vice moznosti studie
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Dal§im krokem je otestovani vstupnich znalosti zaméstnancl V jednotlivych

typech kurzl a jejich nasledné rozdéleni do znalostnich skupin, naptiklad zacate¢nik,

sttedné-pokrocily, pokrocily.

Nyni, kdyz jsou zaméstnanci rozdéleni ve znalostnich skupinach, je potieba

blize specifikovat cile a rozsah vzdélavani. Na zaklad¢ zjisténych skutecnosti vytvofrit

materialy jako:

témata, ktera je potieba fesit,
metodiky,
dokumentace, zajisténi zpétné vazby, doloZeni vystupu,

vyhodnoceni a aktualizace materialii.

Nakonec je jesté potieba urCit Cetnost vyuky a jejiho opakovani a vytvofit

cenovou kalkulaci.

Na tomto misté uvadim priklad obsahu letiku, ktery slouZi pro budovani

bezpecnostniho povédomi:

Bezpecnostni povédomi pro uZivatele:

1.
2.

N o g &~ W

8.
9.

Pouzivejte silné heslo, bez vyznamu.

Heslo si zapamatujte, nikam nepiSte (vyuzijte napf. poCatecni pismena v prvni
sloce oblibené basnicky).

Heslo pravidelné ménte.

Dodrzujte zasadu prazdného stolu a obrazovky pfi odchodu z pracoviste.
Neotevirejte podezielé e-maily a v zadném ptipad¢ jejich piilohy.

Pravideln¢ zalohujte.

Na internetu nenavstévujte podezielé stranky, které by mohly byt nebezpecné,
nestahujte nezndmé soubory.

Pouzivejte jen legalni a aktualizovany software.

M¢jte zapnuty firewall.

10. Pouzivejte antivir, povolte jeho update.

11. Bezpecnostni problémy okamzité hlaste povéfenému spravci.
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3.1.2 Plan obnovy

V nasledujici ¢asti prace uvadim piiklad, jak by organizace mohla vypracovat
plan obnovy, ktery stanovi jasny a stru¢ny navod, co je v konkrétnich situacich potieba
udé¢lat a v jakém potadi.

Z bezpecnostnich diivodi bylo vyslovnym pianim CS, aby mnou zpracovany

plan neobsahoval detailnéjsi postupy, jména osob a podobné.
Plan obnovy po havarii systému

Popis: Tento plan urcuje ptesny postup jak jednat v ptipadé havarie systému.
Urcuje postup praci nutnych k co nejrychlejSimu obnoveni provozu. Déle urcuje
postupy obnovy dat.

Hlavni cil:  Minimalizace dopadu na ¢innost organizace.

Dil¢i cile: Minimalizace ekonomickych nékladi.
Zajisténi rychlé obnovy ¢innosti.
Zajisténi alternativ pro provoz ¢innosti po dobu nezbytné nutnou.

Zabranéni zvySovani rozsahu Skod.

Soucasti planu musi uveden kontakt na v§echny zodpovédné 0soby, minimalné

Vv rozsahu, jak je naznaceno v nasledujicich tabulkach.

Tab. 4: Zodpovédné osoby — zaméstnanci (Zdroj Vlastni zpracovani)

Jméno a ptijmeni

Pozice

Rozsah

zodpovédnosti

Kontaktni adresa

Kontakt (telefon;

e-mail)

Tab. 5: Zodpovédné osoby externi spoluprace (Zdroj Vlastni zpracovani)

Jméno

pfijmeni

a

Firma

Rozsah

zodpovédnosti

Kontaktni
Adresa

Kontakt (telefon;

e-mail)
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1. Inicializa¢ni ¢ast:

- Podstatou této casti je zjisténi piedbézného rozsahu Skod, zabranéni jejich

dalSimu Sifeni a informovani zainteresovanych stran. Seznam ¢innosti, které je

potieba vykonat:

a) Neprodlené informovat vedeni a svolat pracovniky krizového tymu.

b) Urcit zasazené oblasti a stupen poskozeni.

c) Kontaktovat souvisejici externi organizace.

d) Upfesnéni rozsahu zhrouceni a zjisténi pfiblizné doby obnovy, pieruseni
procest, které zjevné zhorSuji aktudlni stav, bezpecné ukonceni
spusténych relaci, aby doslo k jejich uloZeni.

e) Informovani uzivatelii o pieruseni sluzeb a piiblizné dobé trvani (napf.

telefonicky informovat vedouci jednotlivych odd¢€leni).

2. Plan obnovy

Nyni by mély zacit prace na obnové, k tomu slozi nasledujici body:

a)
b)
c)
d)
e)
f)

Sestaveni tymu pro obnovu (seznam osob, vetné telefonnich kontaktit).
Rozdéleni ukolt a sestaveni ¢asového harmonogramu.

Zajisténi nezbytnych financi.

Zajisténi vybaveni, dopravy, stravy, ubytovani (podle zavaznosti).
Pfesun do zalozniho pracovisté, je-li to potieba.

Zprovoznéni zalozniho pracovisté a spusténi zalozniho systému.

3. Ukonceni planu obnovy

Tato ¢ast nesmi byt vynechana, nyni by méli byt vSichni informovani o tom,

Ze systém pracuje jak ma a vydana zprava informujici o pficin€ havérie.

Havarie by méla byt zdokumentovana a postup vyhodnocen, klady 1 zapory,

pouceni se z chyb a nesmi chybét ani tiprava planu obnovy.

a)

b)

Informovani vSech zasaZenych o obnoveni systému (minimalné vedeni,
vedouci oddélent).

Vyhodnoceni akce, véetné divodu havarie, zdokumentovani, kalkulace
Skod, podéni zpétné vazby.

Uprava planu obnovy, je-li to potieba.
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3.2 Ekonomické zhodnoceni
Ztraty, které by mohly nastat, pokud by organizace nedbala na dostupnost,
integritu a ddvérnost informaci, by mohly zapfi¢init vyznamné Skody nejen pro ni
samotnou, ale pfedevsim pro stat a jeho obcany. Jak jsem zminila v popisu organizace,

vvvvvv

v celoevropském kontextu.

V roce 2013 vybrala Celni sprava Ceské republiky na danich a clech celkem
164, 7 miliardy K¢ (41, str. 3). Spiihlédnutim k tomu, ze vétSina udaji je jiz
zpracovavand elektronicky, pak smazani dat v elektronicky vedeném spisu by mohlo
znemoznit vyméfeni cla nebo dané v konkrétni véci v fadech miliont korun. K tomu by
mohlo postacit nabourani se do systému a ,,smazat* doruc¢enku. Jednoduchym vypoctem
se da zjistit, ze CS v roce 2013 primérné za den vybrala 451,2 miliénu korun. Tedy
pokud by doslo k fatdlnimu vypadku systému na jeden den, ztraty by se mohly vySplhat
az k této Castce. Pficemz celoro¢ni kapitalové vydaje na ICT tvofily v tomto roce ,,jen*

197miliont Ke.

V piipadé dlouhodobého vypadku systému by tak doslo k pozastaveni importu
zbozi ze zahrani¢i, dovozci by bud’ museli ¢ekat, az se systémy obnovi, nebo by se
néktefi mohli rozhodnout zbozi neproclit (nebylo by to dohledatelné) a tim by hrozil
rast nezadouci Sedé ekonomiky.

Dalsi pravomoci Celni spravy je kontrola povinného znaceni lihu. Pokud by se
napiiklad neopravnéna osoba dostala do systému a mohla tyto udaje spravovat, kromeé
ekonomickych ztrat by mohly nastat i ztraty na Zzivotech, protoze by lih nebyl

dostate¢né kontrolovan a hrozily by dalsi ,,metanolové* kauzy.
Témito piiklady poukazuji na to, Ze ztraty, které by hrozily v modelovych

situacich, by mnohokrat pred€ily ndklady, které jsou spojeny s bezpecnym provozem

ICT.

70



Z.avér

Problematika syst¢ému managementu bezpecnosti je velmi rozsahla a zahrnuje
prakticky veskeré Ginnosti oddéleni IT. V Celni spravé Ceské republiky je vytvoren

solidni zaklad podlozeny ziskanymi certifikaty.

Jako ¢loveék nezatizeny internimi pfedsudky a rutinou jsem méla moznost projit
vét§inu systému ISMS v Celni spravé Ceské republiky a nestrannd vidét, jak
zpracovanou dokumentaci, tak realnou praxi. Na zaklad¢ téchto poznatkd jsem vznesla
navrhy na zlepSeni, které se opiraji predevSim o normativni doporuceni, ndzory

odbornikii v této problematice a ptanimi samotnych zamé&stnanci.

Pokud organizace mnou piedlozené navrhy na zlepSeni piijme za své a upravi
dotéené casti ISMS, pak to pro ni bude velky krok k vytvofeni silné vazby s redlnym
provozem ISCS. Diky tomu dojde jak v informacnim centru, tak na detaSovanych

pracovistich k synergickému efektu, ktery méli tviirci normy zejména na mysli.

CS poté vyuzije pln¢ potencidl nejen formalniho vlastnictvi certifikatt ISO, ale i
know-how téchto norem vedouciho Kk neustale se zdokonalujicimu, pruznému a
modernimu ISCS. Na zakladé¢ toho pro ni nebude problém projit bezpe€nostni

provérkou ohledné kybernetického zakona, kterd po roce 2015 mtliZe kdykoliv nastat.

Prinos navrhu reSeni

V této praci jsem si kladla za cil vypracovani navrhli a doporuceni, ktera budou

pro Celni spravu Ceské republiky piinosna. Tyto navrhy jsou zpracovany v kapitole 3.1.

Véiim, ze v pripadé zvazeni mych navrhil a opravy jednotlivych casti ISMS,
dojde ke zlepSeni v podobé nejen snaz§iho plnéni certifikacnich podminek a
kybernetického zakona, ale predevsim v praktické bezpecnosti, o kterou tu hlavné jde.
Hlavni pFinosy mych navrhii na zlepSeni:

- Zvyseni bezpe¢nostniho povédomi zaméstnanctl,
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lepsi ptipravenost v podobé podrobnych plant a smérnic,

snizeni administrativni zatéze pracovnikt ICT,

Vyssi vyuziti SLA a tim zabezpeceni urceni roli, povinnosti a zodpovédnosti,
uspésna implementace podminek dle ISO/IEC 27001:2013,

splnéni podminek kybernetického zékona,

zvySeni bezpecnosti informaci,

Vy$$i ochota vedeni organizace uvolnit finance na ICT a jeho zabezpeceni.
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Seznam zKratek

AD  Active Directory

BD  Bezpecnostni doména

CS Celni sprava Ceské republiky

CSN  Ceska technickd norma

IEC  International Electrotechnical Commission

GR  Generalni feditel

GRC Generalni feditelstvi cel

HW  Hardware

IC Informacni centrum

ICT Informaéni a komunikaéni technologie

ISCS Informaéni systém Celni spravy Ceské republiky
ISMS Systém fizeni bezpecnosti informaci

ISO International Organization for Standardization
IT Informacni technologie

ITIL Information Technology Infrastructure Library
ITSM Systém tizeni sluzeb v IT

LAN Lokalni sit

NTB Notebook

PDCA Plan-Do-Check-Act model

SLA Servece Level Agreement (Smlouva mezi poskytovatelem sluzby a zakaznikem)

SW  Software

WAN Pocitacova sit’ na dlouhou vzdalenost
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Pfiloha €. 1: Ukazka ¢asti bezpecnostniho auditu

HODNOCENI
- p 2 -
NORMA KAPITOLA KONTROLNI OTAZKY 1- |spInéno 3= N -
9 ﬁ . | nespIné | neprovadé
splnéno | ¢astecn no no
é
. MiZete nam dolozit vnitini pfedpis, ktery vam stanovuje vas rozsah systému managementu
KAP.4.3 (stanoveni rozsahu N .. . “r N . X
S o bezpecnosti informaci ve vasi bezpe¢nostni doméné?
sytému fizeni bezpecnosti X
informaci)
. . Muzete nam n&jakym zpisobem dolozit, zda mate jasné definovanou odpovédnost v oblasti
KAP.5.3 (role, odpovédnosti a . e . o . 1w ,
; i systému managmentu bezpec¢nosti informaci, naptiklad popisem pracovnich ¢innosti? X
pravomoci organizace)
Mate zajisSténo, aby zaméstnanci, kteti maji povinnosti definované v systému managementu
KAP.7.2 (kompetence) bezpecnosti informaci byli odborné vyskoleni? X
Muzete nam n&jakym zpisobem dolozit, zda mate definovanou politiku bezpecnosti informaci
. . (systému managementu bezpecnosti informaci)? X
KAP.7.3 (povédomi)
Muzete n¢jakym zplisobem dolozit, zda mate dokument systému managementu bezpecnosti X
informaci Prohlaseni o aplikovatelnosti (SoA) dle normy ISO/IEC 27001?
Muzete nam néjakym zpisobem dolozit, zda mate stanovend formalni pravidla pro bezpec¢nost
Priloha A.6 A6.2.1 |pouzivani mobilni a komunikaéni zafizeni? X
(organizace a
bezpeénost informaci) A6.2.2 Autentizujete pristup vzdalenych uzivatell a vyuzivate kryptografické techniky? X
A8.1.1 [|Méteaktudlni a kompletni evidenci aktiv? X
Ptiloha A.8 (Fizeni = R RETINT - — : v S
frioha .8 (Fizeni Muzete nam piedlozit metodiku nebo Vami stanovené postupy pii odchodu zameéstnance?
aktiv) A8.1.4 X




Pfiloha €. 1: Ukazka ¢asti bezpecnostniho auditu

Mate formalizovany proces ptidélovani prav pro interni a externi zaméstnance, a to na zakladé

A9.2.2 opravnéné a odiivodnéné potiebnosti?
A941 Mate chranénou systémovou dokumentaci proti neopravnénému pfistupu, naptiklad
Ptiloha A.9 (fizeni dokumentace k poé¢itaovym sitim nebo bezpecnostni dokumentaci?
piistupit) A9.42 Mate piistup do systému a k datiim umoznén pouze na zékladé¢ jednoznaéné identifikace a
" |autorizace pracovniki a to véetn& p¥istupd tfetich stran?
Mate hesla ulozena v pocitaci (databazich) ve chranéné podobé, napiiklad u vlastnich
A9.43 P Lo
vyvijenych aplikaci (SW, WWW)?
5 o Mate stanoveny postupy (naptiklad provozni fady) u rezimovych mistnosti (naptiklad
Priloha A.11 (fyzickd | A.11.1.2 serverovny) kde mate HW aktiva proti p¥istupu neopravnénych osob?
bezpecnost a — — - - - - — -
. " Dodrzujete a jakym zplsobem zasadu prazdného stolu a prazdné obrazovky monitoru?
bezpecnost prostiedi) | A.11.2.9
A12.1.1 |Mate zmény provoznich postupli odsouhlaseno vedoucim zaméstnancem?
A.12.1.2 |Provadite fizeni zmén a jak?
Je oddélen vyvoj a testovani provoznich prostiedkti od vlastniho provozu, v ptipade, ze ANO,
Al2.14 , o x oy ot , , .
tak uved’te konkrétn¢, jak to probiha pti zavadéni novych programovych verzi ?
A.12.2.1 [Mate implementovanou ochranu proti $kodlivym programiim?
A.12.3.1 |Provédite zalohovani dat?
A1241 Mate nastaveny auditni zaznamy, obsahujici chybova hlaSeni a jiné bezpe¢nostné vyznamné
udalosti pro u¢ely monitorovani fizeni piistupu a v jakém rozsahu?
Obsahuji ID, datum a cas, identifikator terminalu a zaznam o uspé$nych a odmitnutych
Priloha A.12 A.12.4.1 |pokusech o pfistup k systému, datiim a jinym zdrojt nebo zmény konfigurace systému?
(bezpecnost provozu)
Mate stanovena pravidla pro monitorovani pouziti prostfedkl pro zpracovani informaci,
Al24.1 vysledky téchto monitorovani pravidelné prezkoumavany?
A12.4.3 Nemohou systémovi administratofi vymazat zaznamy anebo deaktivovat vytvareni zdznami o
své vlastni ¢innosti?
A125.1 Mate zavedené postupy pro kontrolu instalace programového vybaveni na provoznich
systémech?
A126.1 Mate stanovené spojeni na kontaktni osoby v pfipadé neocekavanych systémovych nebo
technickych potizi?
A.12.6.1 [Mate zajisténa kriticka aktiva a zdroje potiebné pro zaji§téni havarijnich postupi?




Pfiloha €. 1: Ukazka ¢asti bezpecnostniho auditu

Ptiloha A.14
(akvizice, vyvoj a
udrzba systémui)

Al14.2.2

Mate nastavena kritéria pro ptejimani novych informac¢nich systémd, jejich aktualizace a
zavadéni novych verzi a kdo je formalné schvaluje?

Al143.1

Jakym zpuisobem vybirate data pro testovani (aplikaci, programi atd.), jak je mate chranéna a
kdo provadi kontrolu (pokud toto provadite)?

Priloha A.16 (tizeni
incidentli bezpeénosti
informaci)

A16.1.1

Mate systém hlaseni bezpe¢nostnich udalosti a zainteresovani uzivatelti i smluvnich stran a
uzivatele tfetich stran (provedeno seznameni, méli by znat kontaktni misto pro hlaseni)?

Pfiloha A.17 (aspekty
fizeni kontinuity
¢innosti organizace z
hlediska bezpeénosti
informaci)

Al711

Mate stanovenou odpovédnost za proces fizeni kontinuity ¢innosti organizace/Gtvaru?

Al17.1.2

Mate stanoveny provozni postupy (plany kontinuity) az do obnoveni ¢innosti organizace?

Priloha A.18 (soulad
s pozadavky)

A.18.1.2

Mate zavedené kontrolni mechanizmy, zajist'ujici instalaci pouze schvalenych a licencovanych
programovych produkt?

A18.14

Mate zavedena pravidla pro ochranu osobnich dat (zakon ¢. 101/2000 Sb.)?




Prohlaseni o aplikovatelnosti
Legenda(Vybrané opatieni a divod vybéru)
PP: pravni poZadavky, SZ: smluvni zadvazky, OP/BP: obchodni poZadavky /pFijaty best practices, RA: risk analyza

PFiloha €. 2: Ukazka navrhu Prohlaseni o aplikovatelnosti

SN ISO/IEC 27001:2014 Piloha A 'Tf;'r']';o Cil opatfeni Diivod vybéru opatieni Poznamky (Dokumentace)
OoP
PP | SZ /BP RA
Kapitola Cislo Opatfeni
Smeétovani bezpecnosti informaci
5,1|vedenim organizace
Implementovana sada politik pro bezpe¢nost
5 Politiky bezpecnosti informaci, schvalena, zvefejnéna a dana na védomi
informaci 5.1.1 Politiky pro bezpecnost informaci ANO  |zaméstnanclim a interesovanym strandm Rozkaz ¢. 92/2014, Ptiloha ¢.1
Pfezkoumani politik pro bezpeénost Revize a aktualizace BP je stanovena a v pravidelnych
5.1.2 informaci ANO |intervalech provadéna, a to alespoti jednou za 2 roky
6,1|Interni organizace
SP ¢.29/2010, Pravidla bezpe¢ného uzivani ISCS
Rozkaz GR
¢. 92/2014 Kyberneticka bezpecnostni politika ISCS
Interni pokyn RO 12 &.13/2013 Z¥izeni a obsazeni
bezpeénostnich roli v ptisobnosti odboru 12 GRC
Vsechny odpovédnosti za bezpe¢nost informaci a VP ¢&. 96/2012 Rizeni bezpe¢nosti ISCS spoleénd
Role a odpovédnosti bezpecnosti provozu bezpecnosti informaci v ramci organizace VP ¢&. 101/2012 Rizeni a provadéni ochrany ISCS
6.1.1 informaci ANO |jsou ustanoveny
6 Organizace Konfliktni povinnosti a oblasti pisobnosti jsou
bezpecnosti informaci oddéleny, aby se omezily piilezitosti neopravnéné
6.1.2 Oddéleni povinnosti ANO  [nebo netimysIné zmény nebo zneuziti aktiv organizace
Kontakt s ptislusnymi organy a Piislusné autority jsou uvefejnény na webu, dale pak u
6.1.3 autoritami ANO  |Udrzovani kontaktl s prislu§nymi autoritami manazera ISMS a mistnich spravci BD
Kontakt se zajmovymi skupinami je pravidelné
udrzovan, tak aby dochéazelo k pfedavani zkuSenosti a
6.1.4 Kontakt se zdjmovymi skupinami ANO  [vzajemné pomoci Seminafe, besedy, pozvani zdjmovych skupin
Soucasti kazdého dokumentu je i informace o jaky typ
6.1.5 Bezpednost informaci v fizeni projekti |ANO |Zaclenéni bezpetnosti informaci do vSech projekti informaci se jedna
6,2|Mobilni zafizeni a prace na dalku




PFiloha €. 2: Ukazka navrhu Prohlaseni o aplikovatelnosti

6.2.1 Politika mobilnich zatizeni ANO
6.2.2 Prace na dalku ANO
7,1|Pied vznikem pracovniho vztahu

Provétovani z hlediska bezpecnosti je ve spolupraci
s odborem 40 GRC provadéno na zékladé osobniho
pohovoru, vicenasobnym ovéfenim totoznosti,
dolozenim vzdélani a kvalifikace, dale naptiklad
dolozenim dvou referenci, historie ptedchozich
zaméstnani, kontroly Zivotopisu, vypisu z rejstiiku
trestll, v piipadé potieby se postupuje dle zakona €.
412/2005 Sb. a od roku 2012 dle zakona ¢.255/2011

Sb. Vzdy je bran zfetel na ochranu OU a dodrzeni VP ¢.8/2012

soukromi. Spolehlivost pracovniki tietich stran je Postup Centralniho naborového stiediska odboru 40

zajisténa v ramci smluvnich podminek a dale také dle GRC pii obsazovani volnych sluzebnich a pracovnich
7.1.1 Prové&fovani ANO |referenci, certifikaci. mist v celni spravé

Smlouvy obsahuji ustanoveni o povinnosti
mlcenlivosti a dale u ATZ odkaz na Zakonik prace a u
pfislusnikd CS odkaz Sluzebni zakon a dale odvolani
na platné pravni piedpisy. Jsou pravidelné
proskolovani v oblasti bezpe¢nosti informaci.
Odpovédnost za bezpenost je urcena odpovidajicimi
predpisy napiiklad Rozkaz GR ¢&. 15/2012

7 Bezpec€nost
lidskych zdroju

Bezpecnostni politika ISCS.  Odpovédnost tietich Rozkaz GR

stran je zaClenéna do smluvnich podminek v ramci ¢. 15/2012 Bezpecnostni politika ISCS

ITSM dle

VP ¢. 12/2013 Systém managementu sluzeb VP ¢. 12/2013 Systém managementu sluzeb
informaé&nich technologii v Celni spravé Ceské informaé&nich technologii v Celni spravé Ceské
republiky. republiky

7.1.2 Podminky pracovniho vztahu ANO

7,2|Béhem pracovniho vztahu

721 Odpovédnosti vedeni organizace

Povédomi, vzdélavani a $koleni

7.2.2 bezpecnosti informaci
7.2.3 Disciplinarni fizeni
7,3|Ukonceni a zména pracovniho vztahu
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Odpovédnosti pii ukonéeni nebo zmeéné
7.3.1 pracovniho vztahu

=

8,1|Odpovédnost za aktiva

8.1.1 Seznam aktiv

8.1.2 Vlastnictvi aktiv

8.1.3 Ptipustné pouziti aktiv

8.1.4 Navraceni aktiv

8,2|Klasifikace informaci

N

8 Rizeni aktiv 8.2.1 Klasifikace informaci

8.2.2 Oznac¢ovani informaci

8.2.3 Manipulace s aktivy

8,3|Manipulace s médii

w

8.3.1 Sprava vyménnych médii

8.3.2 Likvidace médii

8.3.3 Pieprava fyzickych médii

Pozadavky organizace na fizeni
9,1|pfistupu

=

9.1.1 Politika fizeni pfistupu

9.1.2 Pristup k sitim a sitovym sluzbam

™

9,2|Rizeni piistupu uZivatelii

Registrace a zruseni registrace
9.2.1 uzivatele

9.2.2 Sprava uzivatelskych ptistupt

Sprava privilegovanych ptistupovych

9.2.3 prav
Sprava tajnych autentiza¢nich
9.2.4 informaci uZivateli

Piezkoumani piistupovych prav
9 Rizeni piistupu  [9.25  |uZivateld

Odebrani nebo uprava piistupovych
9.2.6 prav

w

9,3|Odpovédnost uzivatelti

Pouzivani tajnych autentiza¢nich
9.3.1 informaci

EN

9,4|Rizeni ptistupu k systémiim a aplikacim

9.4.1 Omezeni ptistupu k informacim

9.4.2 Bezpecné postupy piihlaseni

9.4.3 Systém spravy hesel

Pouziti privilegovanych programovych
9.4.4 nastroju

9.4.5 Rizeni p¥istupu ke zdrojovym kodiim




10 Kryptografie
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11 Fyzicka
bezpecnost a
bezpecnost prostiedi

10,1|Kryptograficka opatieni
Politika pro pouziti kryptografickych
10.1.1 |opatieni
10.1.2  |Sprava klict

11,1

Bezpecné oblasti

12 Bezpecnost

nravnTn

11.1.1 |Fyzicky bezpeénostni perimetr
11.1.2 |Fyzické kontroly vstupu
Zabezpeceni kancelafi, mistnosti a
11.1.3  |vybaveni
Ochrana pred vnéj$imi hrozbami a
11.1.4 |hrozbami prostiedi
11.1.5 |Prace v bezpeénych oblastech
11.1.6 |Oblasti pro nakladku a vykladku
11,2|Zatizeni
11.2.1 |Umisténi zafizeni a jeho ochrana
11.2.2  |Podptirné sluzby
11.2.3  |Bezpecnost kabelovych rozvodi
11.2.4  |Udriba zafizeni
11.2.5 |Piemisténi aktiv
Bezpecnost zafizeni a aktiv mimo
11.2.6 |prostory organizace
Bezpecna likvidace nebo opakované
11.2.7 |pouziti zafizeni
11.2.8 |Uzivatelska zatizeni bez obsluhy
Zé&sada prazdného stolu a prazdné
11.2.9 |obrazovky
12,1|Provozni postupy a odpoveédnosti
12.1.1 |Dokumentované provozni postupy
12.1.2 _ |Rizeni zmén
12.1.3  |tizeni kapacit
Princip oddéleni prostiedi vyvoje,
12.1.4  |testovani a provozu
12,2|Ochrana proti malwaru
12.2.1 |Opatieni proti malware
12,3|Zé&lohovani
12.3.1 |ZA&lohovani informaci
Zaznamenavani formou logl a
12,4| monitorovani
12.4.1 |Zaznamenavani udalosti formou logi
12.4.2  |Ochrana logt




pruvuzu
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Logy o ¢innosti administratort a

13 Bezpecnost
komunikaci

14 Akvizice, vyvoj a
udrzba systému

12.4.3 |operatoru
12.4.4  |Synchronizace hodin
12,5|Sprava provozniho softwaru
12.5.1 |Instalace softwaru na provozni systémy
12,6|Rizeni technickych zranitelnosti
12.6.1 [Rizeni technickych zranitelnosti
12.6.2 |Omezeni instalace softwaru
12,7|Hlediska auditu informa¢nich systému
Opatieni k auditu informa¢nich
12.7.1  |systéml
13,1)|Sprava bezpecénosti sité
13.1.1 |Opatieni v sitich
13.1.2  |Bezpecnost sitovych sluzeb
13.1.3  |Princip oddéleni v sitich
13,2| Ptenos informaci
Politiky a pfistupy pii pfenosu
13.2.1 |informaci
13.2.2  |Dohody o pienosu informaci
13.2.3  |Elektronické pfedavani zprav
13.2.4  |Dohody o utajeni nebo o mi¢enlivosti
Bezpecnostni pozadavky informaénich
14,1|systémi
Analyza a specifikace pozadavki
14.1.1 |bezpecnosti informaci
Zabezpeceni aplikac¢nich sluzeb ve
14.1.2  |vefejnych sitich
14.1.3  |Ochrana transakci aplikacnich sluzeb
Bezpecnost v procesech vyvoje a
14,2|podpory
14.2.1 |Politika bezpe¢ného vyvoje
14.2.2 |Postupy fizeni zmén systémii
Technické pfezkoumani aplikaci po
14.2.3  |zmé&nach provozni platformy
14.2.4 |omezeni zmén softwarovych balikt
14.2.5 |Principy budovani bezpeénych systémi
14.2.6 |Prostiedi bezpecného vyvoje
14.2.7 |Outsourcovany vyvoj
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15 Dodavatelské
vztahy

16 Rizeni incidentti
bezpecnosti informaci

Aspekty tizeni
kontinuity ¢innosti
organizace z hlediska
bezpecnosti informaci

14.2.8 |Testovani bezpenosti systémi
14.2.9 |Testovani akceptace systému
14,3| Data pro testovani
14.3.1 |Ochrana dat pro testovani
Bezpecnost informaci v dodavatelskych
15,1|vztazich
Politika bezpe¢nosti informaci pro
15.1.1 |dodavatelské vztahy
Bezpecnostni pozadavky v dohodach s
15.1.2 |dodavateli
Dodavatelsky fetézec informacnich a
15.1.3  |komunikacénich technologii
15,2|Rizeni dodavek sluzeb dodavatelii
15.2.1 |Monitorovani a piezkoumavani sluzeb
15.2.2 |Rizeni zmén ve sluzbach
Rizeni incidentii bezpe&nosti informaci
16,1|a zlepSovani
16.1.1 |Odpovédnosti a postupy
16.1.2  |Hlaseni udalosti bezpe¢nosti informaci
Hlaseni slabych mist bezpecnosti
16.1.3 |informaci
Posouzeni a rozhodnuti o udélostech
16.1.4  |bezpecnosti informaci
Reakce na incidenty bezpe¢nosti
16.1.5 |informaci
Ponauceni z incidentli bezpe€nosti
16.1.6 |informaci
16.1.7 |Shromazd’ovani dikazt
17,1|Kontinuita bezpecnosti informaci
Planovani kontinuity bezpe¢nosti
17.1.1 |informaci
Implementace kontinuity bezpe¢nosti
17.1.2 |informaci
Verifikace, pfezkoumavani a
vyhodnoceni kontinuity bezpecnosti
17.1.3 |informaci
17,2|Redundance
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Dostupnost vybaveni pro zpracovani
17.2.1 |informaci

Soulad s pravnimi a smluvnimi
pozadavky

Identifikace odpovidajici legislativy a
18.1.1 |smluvnich pozadavki

18.1.2 |Ochrana dusevniho vlastnictvi
18.1.3 |Ochrana zédznamu

18 Soulad s 18.1.4 |Soukromi a ochrana osobnich udaji
pozadavky 18.1.5 |Regulace kryptografickych opatfeni
18,2| Ptezkoumani bezpecnosti informaci
Nezavisla ptezkoumani bezpecnosti
18.2.1 |informaci

Shoda s bezpe¢nostnimi politikami a
18.2.2  |normami

[y
0o
=

18.2.3  |Piezkoumani technické shodi
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