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ABSTRAKT

Tématem mé bakatské prace je jisty druh zabezpegaciho z&zeni, které je schopno
na zaklad vyhodnocenych podéni varovatci informovat gednastaveného uzivatele pomoci
mobilniho telefonu. Systém umi nejen varovat uBleafied nezvanym hostem a tim plinit
funkci GSM alarmu, ale ro umi i informovat uzivateleipvzniku pozaruci zatopeni
objektu vodou. Cely systém byl navrZzen tak, abyrgogotieby zadani projektu a ro¥h
potteby koncového zakaznika, ktery sapnejen spolehlivost, ale i jednoduchostiavdiivé
uzivatelské rozhrani.

KLI COVA SLOVA
Alarm, AT piikazy, Maticova klavesnice, Siemens C35, RS232GS

ABSTRACT

The topic of my thesis is a kind of safety equipininat is capable of on the basis of
evaluated subject to warn or inform a user presetobile phone. The system can not only
warn users before nezvanym guest, and thus actSA$ &arm, but can also inform users
when a fire or flooding the building with water. 8whole system has been designed to cover
the needs of the award of the project and alsméesls of end users, who wished not only
reliability, but also simple and friendly user irieee.

KEYWORDS
Alarm, AT commands, Matrix keyboard, Siemens CB5232, GSM

LETOCHA, R.Zabezpéovaci z@izeni s penosem informaci pomoci mobilniho telefonu:
bakald'ska praceBrno: FEKT VUT v Brer, 2009. 39 s., lifloha.
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Zkratka |Anglicky Cesky
GSM Global System for Mobile Comunications Glob&ystém pro Mobilni
komunikaci

RS232 Recommended Standard number 232 Dopoyustandard 232

USART | Universal Synchronous Asynchronous |Univerzalni synchronni, asynchronni
Receiver Transmitter piijem a vysilani dat

TTL Transistor-transistor logic Tranzistogtranzistorova logika

AS Alarm Station Zakladni deska GSM alarmu

MT Mobile Telephone Mobilni telefonfpojen k AS

CK Code keyboard with LCD Kddova klavesnice s LCD

LCD Liquid crystal display Displej z tekutych krgdi

SW Software Programové vybaveni

ASCII American Standard Code for Information Americky standardni kod pro
Interchange vymenu informaci

HEX Hexadecimal Ciselna soustava zakladu 16

GND GrouND Obvodova zem

EEPROM | Electronically Erasable Programmable | Elektricky mazatelna patti
Read-Only Memory s uschovou informace bez rp

ICSP In-Circuit Serial Programming Sériove prograard v okruhu

WDT Watch Dog Timer Casova kontrolujici th CPU
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Uvod

Dnesni moderni doba nesouci se v duchu masovéatitace pro zfliemreni pohodli
kazdého z nds ma nejen dobré stranky, ale jak u#na, je nutno myslet i na ty Spatné.
Nyn¢jSi doba jakoby naziavala budouci cestu vyvoje. Tak jako plynové vytédptak i
sttidani strazi fed vlastnim domem, zda se byt hudbou minulostipthétdé neprahnout po
tom byt na skom zavisly, ale fesrt naopak, byt nezavisly. Jiz nyni ma kazdy druhy
automatické otvirani garazovych vrat a kazdy desatgymaticky zavlahovy systém. Z toho je
patrné, Ze o blaho kazdého z nas se star& gevnikdy neldnavna a téinvzdy pesna
elektronika.

S rostouci modernizaci domacnosti rostla i potduk elektronickych zabezfmsacich
systémech. i#ozenym vyvojem se rozZfia poptavka po tzv. multifurdnich
zabezpeéovacich systémech, které budou maximédhity na miru a péebam stZzeného
objektu. Mnohem vyhodijsi by tedy bylo rozvinout jwvodni koncepci klasického GSM
alarmu.

Zabezpeéovacich z#zeni je dnes velka spousta a to nejen s&sdpem penosu
poplachové informace, ale taky tgmbem pipojeni ¢idel a senzar s moznosti jejich
kombinace. B blizSim pohledu na tyto ¥&eni je ¥ejmé, Ze pracuji s mikroprocesorovymi
obvody, kterych je nyni na trhu negpt Mikroprocesor (dale jiz jen CPU) je obvykle
vybaven vstup#vystupnimi porty, A/D pevodnikem, sériovou linkou USART a podéhn
mnoha dalSimi. Obliba CPU vzrostléedevsim § zpiistupréni obvodi Siroké véejnosti a
relativné snadné obsluze a programovani. Pro komunikaci Inibbi telefonu s CPU, neni
nutné znat specialni periferie, pouzeisgb oviadani mobilniho telefonu.

Uvedeny zabezgevaci systém je vybaven velkym gem nezavislych opticky
odcElenych vstufi. Alarm disponuje sériovou linkou RS232 piidgppjeni kddové klavesnice,
pomoci niz je provasho zakladni nastaveni. V konstrukci je pouzit muobielefon Siemens
C35, ktery je charakteristicky svou jednoduchostsrednym ovlddanimiges systémovy
konektor. Jedinou nevyhodouiie byt jeho dostupnost, nabkonstruktéi GSM alarni si
uveédomili jeho praktické vyuZiti. # vhodné znin¢ tidiciho programu je moznéipojit i jiné
typy jako Siemens MT50.

Kapitola 1. se zamiuje na obvodovou realizaci, navrhem ploSnych sp@j samotnou
konstrukci.

Kapitola 2. se zabyva komunikaci a to nejen mezi kédovou Kdeg, ale i mobilnim
telefonem, jelikoZ v obouifpadech se jedna o sériovifepos dat.

Kapitola 3.se snazi co mozna rieprji vystihnou oba programy, nastinit problémy, nazna
¢asti podprograrin které by mohli usnadnit po¥8i pochopeni této problematiky n#én
zdatnym studedn.

Kapitola 4.pojednava o mozném agobu ochranyied rusenim a vzniku vysokonapvych
vyboji vznikajicich pi bourkadch. Dale je zde uvejnény vysledek odolnosti Lightning
provadny v laboratsich firmy Honeywell Brno, Slatina.

Kapitola 5.0bsahuje stitny navod celého GSM alarmu s praktickymi ukazkami.

Kapitola 6.je vrcholovou zaérecnou kapitolou v niZ je zhodnocen vysledek celé fokse.
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1 Obvodovy navrh

Predstava o provedeni zabezpeaciho systému byla realizovana na dvou nezavislyc
sokEstanych prvcich. Kazdy prvek (kodova klavesnice, hladeska GSM alarmu) vykonava
instrukce na zaklad individualniho programového vybaveni. ©bBasti pouzivaji térs
rovnocenné mikroprocesory od firmy Microchip. Kodowklavesnice disponuje CPU
PIC16F873 a hlavni deska GSM alarmu ukryvd ve swibbach pogkud wtsi, ale
architekturg stejny mikroprocesor PIC16F877. Oba procesoryatigp ponérné velkym
poétem vstupg/vystupnich poit, integrovanou sinici USART a oba pracuji s oscilatorem
4MHz. Procesory ke své&innosti nepatebuji krong napdjeciho stabilizovaného rHp5V a
oscilatoru ténd nic. Tim je i celd konstrukce p@me jednoducha.

1.1 Napajeci zdroj

Senzory jsou napajeny stejnasnym nagtim 12V+10%, napdjeci n&f senzoid je
zbyteiné stabilizovat pro velky rozptyl vstupniho gdgednotlivychéidel. Z bezpénostnich
duvodi je v konstrukci pouzity transformator se sekundéarmaggtim 9V (obrazek 1.1.),
jelikoz pri stabilizaci bude uzitaé nagti 12,73V dostéujici. Toto napti je dale v obvodu
filtrovano soustavou elektrolytickych kondenzétar rovréz i jiSténo tavnou pojistkou, ktera
je v neposlednifack kontrolovana samotnym procesorem. Pro stabilizaapiti pro
pievodniky darovni RS232 a samotné procesory je ppugthbilizator nagti 7805
v katalogovém zapojeni.

baterie 12V

FUSE_1 ' |'|'—
4x1N4007 ~ FUSE2 onourns 100UF/16Y oy
B o Pt — 7805
AC 230V £ BN 30R + +
¥, pu— = I~ pu—
: ¥ 100n X "' oon

UED I | O GND
— O]

L 2 ¢ 0

Vystup do uP pro kontrolu stavu rezvodné sit

H11FT
Obrazek 1.1.1 Schéma napdjeciho zdroje
Obrazek (1.1.1)i#evzat: LETOCHA, R., 2ast semestralniho projektu, 2008

1.2 Hlavni ¢ast GSM

Dominantou hlavni desky GSM alarmobazek 1.2l je 16 nezavislych opticky
odctlenych vstufi, které chrani samotny mikroprocesaeg poskozenim. Konstrukce je
doplréna o trojici relé pro budouci pouzitiiipemz jedno z nich je vyuZzito pro spinani
optického majakwi zvukové sirény. Mobilni telefon jefipojen na virtualni sériovy port
vytvoreny ungle s gizpusobenim pro TTL rozhrani MT. Program procesoru BERI'7 je
aktualizovdn pomoci malého konektoru s funkci ICSKterou disponuji vSechny
mikroprocesory od Microchipu.
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5 fore!

Obrazek 1.2.1 Schéma hlavasti GSM alarmu

Obrazek 1.2.2 PloSny spoj hlavidisti GSM alarmu
Obrazky (1.2.1 a 1.2.2¥evzaty: LETOCHA, R., 2ast semestralniho projektu, 2008

-9-
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Obrazek 1.2.3 Finalni podoba hlawfisti GSM alarmu
Obrazek (1.2.3)fevzat: LETOCHA, R., 2ast semestralniho projektu, 2008

1.3 Kédova maticova klavesnice s LCD

Z pozadavlt miniaturizace ovladaciho prvku (kddové klavesnibglp nutno vytvait
tuto ¢ast gevazre z SMD soddastek velikosti 1206. Tim modul klavesnice dostangrne
profesionalni vzhled.

Srdcem konstrukce je PIC16F873 v paiez&MD, ktery je ovSem stajrvykonny jako
v pouzde DIL. Zobrazovaci prvek 16 x 1 od firmy Hitachiaglicem HD 44780 je fipojen
k procesoru pomoci plochého kabelu, jelikoZz korsteunedovolila jinak. Napajeci né&pje i
zde stabilizovano stabilizatorem wp 7805 s filtr&nimi a blokujicimi kondenzatory.
Uspaadani tlaitek v matici je aplikovano na dalSim ploSném spofloplénim o vysoko
svitivé bilé luminiscetni diody. Ani zde nechybi programovaci ICSP konekto rychlou a
pohodinou aktualizaci SW.

 TLg3

gl

m TLC6

O~ |® |8 &N =

m TLCY

gl —

Obrazek 1.3.1 Schéma maticového uégani tlatitek
Obrazek (1.3.1)ievzat: LETOCHA, R., Zast semestralniho projektu, 2008

-10 -
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1N4007
N ICSP
. %l
SO
gl I gl I 2 7805 = | I
N N - N ouT] = e ———
I~
gvmmv @\‘(\lmv 8_Si.+% é GND S +u:-‘, 7
SN N O—L =3
S 1T
= 10uF/16V -
+)1
© il
L[+ L 16
=T =
= z - .
3 4 13 g 8
ﬁ 5 1z VDD 1 -
3 = ﬂ L mcLramhv 2 Q
[} 7 10 2 3 2
- 8 9 ) PGD/RB7 122 - =
4 RAvANO PGC/RBE 2L 2 3
MAX 232 —= RAT/AN1 RB5 &
5J— A Razianz RB4 f20 | I 6 =
=i A Rasians PGMIRB3 |22 L o
5 8 RearoCi Rez [ g
= 22p RAS5/AN4 RB1 > =
- "‘I@W o INT/RBO =
OSC1/CLKIN
iy 19 oscz/cLKouT rc7 |2 BC337-40
E E% RC6
’__I Z 11; RCOT10SO SDO/RC5 1? @_Ii
12 Reimiosi spiRcs 12
19 Rozrceet
é RC3/SCK  vss
2[®]  PIC1687350 @é [% [%
R2
| TRIM_HU-B25P
écsr%' e ACHE
77 | | O ©Of P~[ O O] | O | ~—
' o

LCD 1x16 Blue

Obrazek 1.3.2 Schéma zapojeni kddoveé klavesnice
Obrazek (1.3.2)ievzat: LETOCHA, R., Zast semestralniho projektu, 2008
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1.4 Vyroba obalu kédové klavesnice

UZ dlouhou dobu plati pravidlo, Ze dobré zboZpsmlava samo. To ovSem plati i 0
netradénim, zvlastnim vyrobku. Kédova klavesnic&lenbyt pivodrg implementovana do
komekn¢ dostupnych plastovych kraiek. Vzhledem k tomu, Ze design nebyl ohromujici,
tak z napadu velice rychle seSlo. DalSi napad ba senechal dlouhtekat.

Obal kodové klavesnice byl vyfrézovan na CNC ddnvgooby s konstrukci tuhou pro
frézovani zeleza sgsnosti 0,0lmm. Fréza jdzena programem MACH 3 dostupny:
http://www.cncshop.cZPro zhmotani obalu sté&l pouze trojrozndrny navrh v programu
Invertor.

| ' DEAKTIVAUARG 1'

L

“en
faen

b)
Obrazek 1.4.1 a) Nedokeeny obrobek, b) Finalni podoba, ¢) Domaci CNC
Obrézek (1.4.1c)ievzat: www.cnc-hobby.eu

Ve findle je klavesnice lakovana odolnymalpednym lakem. Vrchnicast tvdi
v barvach poti&a vysoce odolna samolepici folie, kterd je naerorg prisvitna a tim
umoziuje pon&rné rovnonerné nasviceni v barvach LCD displeje.

-12 -
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2 Komunikace

2.1 Komunikace s kédovou klavesnici

Komunikace mezi AS a CK probiha pomoci asynchroséiiové linky RS232
s parametry 9200 liitza sekundu, Zadnou paritou, stop-bit = 1, data=b& Seériovy port
pienaSi data dle dopafeni RS232 s logickou drovni -12V = logicka jetka, +12V =
logicka nula. O pevod naptovych Urovni se stara pgaina obvodov&ast na strahAS. Neni
nutné se tim zaobirativyvoji SW.

Veskereé informace jako telefonéislo, ulozené heslo z bezp®stnich dvodi musi
byt uloZeno mimo kédovou klavesniciiimo v pandti hlavni desky GSM alarmu a to fip
ztragé napajeciho nagi. CK posila ramec dat nesouci vzdgaak ramce, znak, kterym se
pta v jakém je alarm stavu a konec ramCésti odesilanych datovych rafngsou sloZeny
z ASCIl symboh (tabulka 2.1.).

Tabulka 2.1.1: ASCII tabulka

Hex Znak Hex 7nak Hex Znak
20 SPC 40 @ 60 )
21 ! 41 A 61 a
22 " 42 B 62 b
23 # 43 C 63 C
24 $ 44 D 64 d
25 % 45 E 65 e
26 & 46 F 66 f
27 ' a7 G 67 g
28 ( 48 H 68 h
29 49 I 69 i
2a * da J 6a i
2b + 4b K 6b k
2C , Ac L 6C |
2d - ad M 6d m
2e . 4e N 6e n
2f / Af O 6f 0
30 0 50 P 70 p
31 1 51 Q 71 q
32 2 52 R 72 r
33 3 53 S 73 S
34 4 54 T 74 t
35 5 55 U 75 u
36 6 56 \Y 76 i
37 7 57 W 77 W
38 te] 58 X 78 X
39 9 59 Y 79 y
3a : 5a VA 7a Z
3b : 5b [ 7b {
3c < 5C \ 7C

3d = 5d 7d

3e > 5e n 7e ~
3f ? 5f 7f DEL

-13 -
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Pfi uvedeni CK do provozufipojenim napajeciho n&p dojde k neprodlenému odeslani
datového ramce ve tvaru ,Z?K" snem od CK do ASdbrazek 2.1.)1 Kédova klavesnice se
tim pta zakladni desky GSM alarmu v jakém je sta@\&.tim okamZi reaguje a vysle @
datovy ramec ,ZAK“, nebo ,ZDK" podle toho, jestlejalarm aktivovangi deaktivovan

(obrazk 2.1.2.
?
log0— -:

Obrazek 2.1.1: Ramec dat odesilany z CK do AS

Z K

log 1 —

Z A K
log 1—
ALY
D K
log 1—
LAY A

Obrazek 2.1.2: RGmec dat odeslany z AS do CK, edpwr Z?K

Pokud probhne vyneéna datovych ramic bezchybg, tak na LCD kodové klavesnice se
objevi stav GSM alarmu podle toho, zda-li je alaktivovan,¢i deaktivovan. Zmina stavu

AS jetizena jen z CK a to pekud delSim datovym ramcem dophym o 4 byty zadaného
hesla a 1 byt nesouci informaci o &, ktera m& byt  shod zadaného hesla s ulozenym,

vykonana ¢brazek 2.1.8

log1
log 0 : :
Obrazek 2.1.3: Ramec dat odeslany z CK do A& astavu

Heslo

-14 -
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Pokud bude zadané heslo shodné s heslem uloZerpameti AS, tak dojde k vykonani
ukolu, ktery je charakterizovan odesilanym bytenheslem {i}. Pokud zadané heslo nebude
shodné s heslem uloZzenym v painAS, tak AS odeSle do CK ramec dat neprovedendK,Z

a dojde k optovnému vypsani stavu GSM alarmu na LCD kodovéddaice.

Obdobnym zfisobem dochazi i kipnosu datového ramce se&mou stavajiciho hesla.
Datovy ramec z#na startovacim bytem ,Z“ kde za nim nasledujiyytzadaného hesla
XXXX* a dale nasleduji 4 byty nového hesla ,YYYY‘Datovy rdmec je ajp ukonten
bytem ,K“ (obrazek 2.1.1

NovéHesIo_
log 1 . .
zx[x[x[x]v[v|v[y[@

log 0

Heslo

Obrazek 2.1.4: Ramec dat odeslany z CK do A& aimesla

Pokud zadané heslo bude shodné s heslem uloZzergamtti GSM alarmu, tak dojde
k prepsani starého hesla novym. Poédsg zndn¢ hesla AS odeSle do CK informaci o tom,
Ze akce byla usgre provedena ,ZOK".

Pokud zadané heslo nebude shodné s heslem uloZzempantti GSM alarmu, nedojde
k piepsani starého hesla novym. Tento né&lisp pokus je charakterizovan odeslanim
datového ramce z AS do CK s informaci neproved@mik;'.

Pro tSi komfort je mozné zadat i telefontislo uzivatele, pomoci kédové klavesnice.
Tento zfisob si ovSem vyzadal dalSi datovy ramegirmgici zngkou ,Z“ se 4mi byty
zadaného hesla ,XXXX* a nasledélbti byty zadaného telefonnihgisla ,TTTTTTTTT".
Datovy ramec je aft ukorten zngkou ,K* (obrazek 2.1.p

log1
z| x| x[x|x|t[t]7t]T|7]7]T [T

log 0

Obrazek 2.1.5: Ramec dat odeslany z CK do A& atelefonniha@isla

Pokud zadané heslo bude shodné s heslem uloZzeryamtti GSM alarmu, tak dojde
k piepsani starého telefonnibisla novym. Po Usi8né zndné telefonnihccisla AS odeSle do
CK informaci o tom, Ze akce byla &S provedena ,ZOK".

Pokud zadané heslo nebude shodné s heslem uloAepgameti GSM alarmu, tak nedojde
k ptepsani stareho telefonnibisla novym. Tento neusgny pokus o zenu telefonnih@isla
vyvola odeslani datového ramce o nedgpprovedené akci ,ZNK".

Kromeé téchto datovych ramig které jsou fenaseny AS>CK, ASO CK je zde jest
jeden datovy ramec rezervovan préemps ASSCK. Jedna se o ,ZPK*, ktery vyvola
v kédové klavesnici podéh doprovazeny akustickym tonem s napisem na LCDpajistky
I, Souhrn genaSenych datovych raintabulka 2.1.2.

-15 -
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Tabulka 2.1.2: Rehled vSech odesilanych dat mezi CK a AS

o

Prenaseny datovy ramec: Vlznam jednotlivych byt  G: [Celkovy po €et byt G:
ZNK Z - zaCazek ramce 3
N - neprovedeno
K - konec ramce
Z?K Z - zaCazek ramce 3
? - je alarm aktivovan/deaktivovan
K - konec ramce
ZAK Z - zaCazek ramce 3
A - aktivovano
K - konec ramce
ZDK Z - zaCazek ramce 3
D - deaktivovano
K - konec ramce
ZPK Z - zaCazek ramce 3
P - vadné pojistky
K - konec ramce
ZXXXXYYYYK Z - zaCazek ramce 10
X - stavajici heslo
Y - nové heslo, které ma nahradit X
K - konec ramce
ZXXXXiK Z - zaCazek ramce 7
X - stavajici heslo
i - povel pro aktivaci/deaktivaci
K - konec ramce
ZXXXXTTTTTTTTTK Z - zatazek ramce 15
X - stavajici heslo
T - nové telefonni &islo
K - konec ramce

-16 -
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2.1.1 Zpusob pfipojeni kddové klavesnice k zakladni desce

Pripojeni je vhodné realizovat pomoci stiého ¢ty zZiloveho vodte, ale neni to
bezprostedre podminkou. Dlezité je mit na pagti maximalni dovolenou délku pouzitého
kabelu. Vyrobek byl 0s@gre testovan s délkou stiného kabelu 40m v prasdi
s piimyslovym ruSenim simulovanym ve vyvojové laboraktoneywell, Brno.

Spojeni musi byt realizovano s hlavni deskou téoazek 2.1.1.1, 2.1.1.2):
+12V hlavni desky =  +12V kodové klavesnice

GND hlavni desky = GND kodoveé klavesnice

TxD hlavni desky = RxD kddové klavesnice

RxD hlavni desky =  TxD kdédové klavesnice

™ "eeskEhvce

11l NESAHAT !I!
swotu nebazpeing napéli

2 230V

R5232 Klavesnice

EQEN

&
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2.1.2 P¥ipojeni vice klavesnic, RS485

Pro pouziti ¥tSiho p@tu klavesnic je nutné doimplementovat rozhrani RES4@jlépe
¢tyt-vodicové, tedy pla-duplexni pbrazek 2.1.2)1 Jedna se o plnohodnotnou nahradu za
rozhrani RS232, bez nutno#tieni snéru toku dat.

Logické urovi jsou reprezentovany rozdilnym rgipn mezi oléma vodéi. Je to rozdil
oproti RS232, kde se u(ro¥nvztahuji k referetnimu nagti (GND). RS485 je svou
obéma vodti. To omezuje eliminaci naindukovaného ruSivého étiap> moznost pouzit
delSiho vedeni (1200m).

DEAKTIVOVANG

TxD RxD - . n .
X

R5485/R5232 — - - H DEAKTIVOVANG
@ E [
[ [z [

R5232/R5485

T=D

RS445:R5232

RxD

Obrazek 2.1.2.1: Zjsob pipojeni vice kddovych klavesnic
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2.2 Komunikace s mobilnim telefonem

Komunikace s mobilnim telefonem je r@mpomoci sériové linky. Problém nastal
s nagtovym pizpasobenimRidici procesor v AS je napajen stabilizovanym atiap 5V a
tedy i logické urova jsou v rozmezi 0-5V. Mobilni telefon pracuje s &&yymi Urovrémi
3V. Je tedy nezbythnutné naptové Urove prizpusobit. Pokud by nagové gizpusobeni
nebylo provedeno, tak nejen, Ze selhavala komuaeikaezi AS a MT, ale v horSintipact
MT uUpln¢ ztracel signal a neustéle séhfaSoval do s& Naptove fFizpusobeni je provedeno
stabilizatorem se Zenerovou diodou 2,7V.

MT komunikuje rovéZz pomoci datovych ranigako AS s CK. Emto ramaém sefika
AT ptikazy tabulka 2.2.)1

Tabulka 2.2.1: Vybrané ATifkazy odesilané z AS do MT

AT pfikaz: [Popis: Zpusob odeslani do MT:
ATD Vyto€eni tel.Cisla ATD777123456; <CR>
AT+CPBS  |Definuje vyber paméti MT AT+CPBS="SM" <CR>
ATH ZruSeni probihajiciho volani ATH <CR>

AT+CMSS  |OdeSle ulozenou SMS v paméti MT |AT+CMSS=1 <CR>

Soubor ASCII znak je posilan do MT rychlosti 19200 Kiyza sekundu, 1 Stop-bit, Parita
zadna. Vzhledem k tomu, Ze USART ovladaciho practege jiz vyuzit pro komunikaci
s kddovou Kklavesnici a neni mozné jej pouzit pnmiwikaci s MT, tak je procesor vybaven
dalSim sériovym portem, ktery je vytem ¢isté programo¥ (program 2.2.).

SEND_M CLRWDT ; manualni odeslani dat RS232
BCF TXD ; START bit
MOVWF RS TX
MOVLW 8

MOVWF BIT_CTR

CALL TIMETB
BTFSS RS_TX,0
BCF TXD ; odeSle 0
BTFSC RS _TX,0
BSF TXD ; odesle 1
RRF RS _TX,1 ; rotace vpravo
DECFSz BIT_CTR ; dekrementace bit counter
GOTO $-7 ; skok 0 sedm radk & vySe
CALL TIMETB
BSF TXD
CALL TIMETB
CALL TIMETB
RETURN

Program 2.2.1: Manualni vytveni sériového portu

Podstata programoveého odeslani je zaloZena nai notacnné RS_TX v niZz je ulozen
¢iselny vyraz, ktery ma byt bezpriedre odeslan. Pokud je kontrolovany bit 1%, tak vystup
procesoru siprazenym jménem TXD bude ro¥h po dobu TIMETB v logické jeddce.
Pokud je kontrolovany bit ,,0“, budefiglusny vystup procesoru s nazvem TXD po dobu
TIMETB nulovan. Provede se rotace pdmé RS _TX vpravo a cely postup se opakuje
dokud BIT_CTR nebude ,0“. Z toho plyne, Ze v ptamé BIT_CTR je uloZzen et rotaci
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odpovidajici pétu biti v celém bytu. Po uk@eni komunikace je nutné nastavit vystup TXD
do vysoké arovéi=,1" (obrdzek 2.21

Casova prodleva TIMETB je vyptena z komunikéni rychlosti [2.2.1] s kterou pracuje
mobilni telefon Siemens C3prpogram 2.2.2

TIMETB CLRWDT ;42us (Pro p renos dat 1/19200bd=52us)
MOVLW 0x0D ;0D se ulozi do W

MOVWF TMPO ;hodnota z W se vlozi do prom &nné TMPO

DECFSZ TMPO,F  ;podmin &né dekrementace TMPO

GOTO $-1 ;skok o radek vys
NOP ;prazdna instrukce, lus - dolad &ni
NOP ;prédzdnd instrukce, lus - dolad éni
RETURN ;ukon  ceni podprogramu => ukon ceni

Program 2.2.2:Casova prodleva mezi odesilanymi bity

TIMETB = 1 -1 s (2.2.1)

komrychlost © 19200

Z provedeni ¢asové konstanty TIMETB je ftgimé, Ze se nejedna o nic jiného, nez
zaneprazdnit procesor ndepré stanovenou dobu. V tomtotipad se jednd o adtani
jenicky z pronegnné v niz je uloZendgislo s takovou hodnotou, ktera odpovitdEsoveému
zaneprazdéni procesoru. # vynulovani prorinné TMPO dojde k podménému geskoku
jednoho fadku a tim i uko®eni celého podprogramu. Tolik sloZitosti jen protgbrz
procesor nezna zadnyikaz jako Delay{}. Instrukce NOP jsou tzv.prazdmstrukce, které
nic nevykonaji a fitom zaberou procesoru jeden insttmkcyklus. V tomto fipac jednim
instrukénim cyklem je 1us, jelikoZ je pouZzit oscilator 4Mhz

Casové konstanty je mozné vyiiat ruiné, nebo pouzit vhodny program, kde éta
zadat zpozeéhi a frekvenci oscilatoru. Program poté automatickygeneruje cely
podprogram, ktery stapouze implementovat do programu.

: = : :
o o [nl [

Ly y
SIE|EI1E|EE|E)E E|E|S|E|E|E|E S

byte byte

TIMETE

Obrazek 2.2.1: Zjpsob odesilani dat na RS232
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Pokud dojde z jakychkolividbodi k vypnuti MT, tak bude nejpozjl pii jakékoliv
zmeéné alarmu ¢i vyvolani poplachu ofiovré aktivovan pomoci systémového konektoru.
Aktivace prolghne vzdy kdyz bude 7.pin systémoveho konektdimemreny a na 3.pin
systémového konektoru MTolfrdzek 2.2.2 bude kratkodob privedeno kladné nai
(post&i +5V). Tim dojde vzdy k zapnuti mobilniho telefond zapojeni je 7.pin trvale
piizemreny, procesor ovlada pouze 3.pifep PNP tranzistor.

i

—
o]

Obrazek 2.2.2: Systémovy konektor Siemens C35

Tabulka 2.2.2: Popis systémoveho konektoru SierG&as

Cislo pinujFunkce: Pouziti v GSM alarmu:
1 GND (stireéni) v
2 \Vstup pro nastaveni nabijeciho rezimu
3 \/stup pro nabijeni baterie v
4 \Vystup baterie
5 Vystup DATA (TxD) v
6 Vstup DATA (RxD) v
7 Detekce / nastavenfigluSenstvi(CLK) v
8 Detekce / nastavenfigluSenstvi(DATA
9 GND pro externi mikrofon
10 Vstup pro externi mikrofon
11 Vystup externiho reproduktoru
12 GND pro externi reproduktor

GSM mobil (Siemens C35) je Znvbdu pondrné vysoké komunikéni rychlosti
(19200bd) nutné ifpojit k hlavni fidici desce pomoci kratkého siiého vodie. Usgsns
otestovana délka je 30cm. Pouziti nekvalitniho #®dmize zmsobit v pfiimyslovém
prostedi vypadky komunikace mezi AS a MT! V nejhorSitippdt pii poplachu by MT
vibec nemusel rozeznat ATiikaz vyslany z AS a tim byubec neupozornil majitele
strezeného objektu!

Pripojeni mezi AS a MT musi byt realizovano takbbrazek 2.1.1.1 a 2.1.9:2

+5V mobilniho telefonu

GND mobilniho telefonu (stémi!)
RxD mobilniho telefonu

TxD mobilniho telefonu
zapnuti MT (+5V)

+5V hlavni desky

GND hlavni desky
TxD hlavni desky

RxD hlavni desky
3.pin (zapinani)

VARV
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3 Program

3.1 Vyvojovy diagram kédové klavesnice
rl!.CD=Provedeno START ) LCD=Provedeno ano
ano Jr
LCD=vadne| 4

| ne
| Odesli dotaz o stavu |
pojistky
)
ano |Zvukovy
doprovod
LCD=vadné

I pojistky

Stavajici
kod je OK?

Stavajici
kod je OK?

ne

LCD=Neprovedeno

Pfislo néco
na RS?

deakti‘\fovano ne
W
|LCD=DEAI€I‘!VOVANO| ne~—"Fad4n KOD?
ne ano
ano
aktiv> Odesli piikaz
nastaveni 5 3
el $
ano
i Odesli ko
LCD= Zobraz novy na RS
tvar hesla —]

Jsou pIné
vSechny
pozice?

Jsou plné
vSechny
pozice?

ang

¥
Odesli DATA
na RS

LCD=Zpracovavam

ano

Pfislo néco
na RS?

ano

RS
Provedeno?

neprovedeno " provedeno

) 4
LCD=Neprovedendq| [LCD=Provedeno|

Diagram 3.1.1.: Kodova klavesnice
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3.2 Vyvojovy diagram zakladni desky GSM

—{RS=vadné pojistky|
ano

START

RS

«———Lloz zmény do EEPROM
[y

Odesli sms z
e pfedulozené pozice
v MT
Zatopeni?-ano
|
ano ano
Vypni:
ne— -sirenu
-Rele
ne

provedenq|
. : ano
Nacti nastaveni| [Rs=chybald Odesli SMS
z EEprom s
Odesli na RS Je kod
; jaky je stav OK?
Zapni mobilni it ¥
telefon
T ano ano "
ano
Pfislo néco
Prio neco™_h e @ e @
ano
ne

Odesli SMS

z pfislusné
pozice

Odesli SMS

z pfislusne
pozice

Odesli SMS

z pfislusne
pozice

e——— RS=Vadné pojistky fe—

Odesli SMS
z prislusné
pozice

€ano

ano
Zapni sirénu Zavolej e
na cca 1min majitele

Rozpojeni
alarm. vstupu

ne

Zmeéna
nastaveni

Diagram 3.2.1.: Hlavni deska GSM alarmu
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3.3 Vyvoj programu

Vyvoj programu je pedem dan samotnym zpracovanim GSM alarmu. Na zaideklto
informaci a pozadavk které jsou na alarm kladeny je program vigvéa Navzdory sloZitosti
systému je diky snadnému uZivatelskému ped$talarm dostupny Siroké fegnosti. Celé
konstrukce je sloZzena ze dveasti, kde kazdéast ma sij charakteristicky procesor.

3.3.1 Vyvoj programu kddoveé klavesnice

Kodova klavesnice ma architekterstejny procesor jako hlavni deska. Je pouze wijiné
pouzde a disponuje mnohem menSim ¢f@on vstupg/vystupnich poit. Klavesnice,
respektive uspadani tlgitek je usptadano do matice, kdeiplusné informace jsoéteny
multiplexrg. Procesor ma nastaveny vstupni piny padky a vystupni piny pro sloupce.
Znamena to, Ze se v kratky€¢asovych intervalech, ale tak, aby se stihala pravéahtrola
zakmitu tl&itek (program 3.3.1.}, prepina logickd urowe ,0“ na ,1“ a ¢étou seiadky
klavesnice. (B: prvni sloupec je nastaven ,1“, procesor njtad pislusné i fadky. Kdyz
dojde k zméknuti tlatitka {1}, tak budectena logicka jeditka z prvnihdddku klavesnice.)

BTFSC RAD_A ; Kontrola zma ¢knutéhotla  citka 1

GOTO $+9 ; Pokud nebylo zmé cknuté, sko &na9. ¥
CALL ZAKMIT ;  Casova prodleva

BTFSC RAD_A ; Op &tovna kontrola stisku tla ¢itka
GOTO $+6 ; Pokud neni p resko &

BTFSS RAD_A ; Drzi jeSt gtla citko?

GOTO $-1 ; Ano, skok o radek vys!

CALL PIPOK ; Po uvoln &nitla citka pipni

MOVLW 1 ; Uloz hodnotu tla ¢itka do pam &t
GOTO ULOZ_RAM

Program 3.3.1.1: OSéeni stisku tlaitka kodove kldvesnice

ZAKMIT MOVLW 0x01 ; 14998us ¢as pro eliminaci zakmit ol
MOVWF TMP2 ; Zde se nastavuji prom &nné
MOVLW 0x1D
MOVWF TMP1
MOVLW 0x0AB
MOVWF TMPO
DECFSZ TMPO,F
GOTO $-2
DECFSZ TMP1,F
GOTO $-6
DECFSZ TMP2,F
GOTO $-10

RETURN ; Navrat z podprogramu

Program 3.3.1.2Casové zpozhi nutné pro zakmit ttdtka

Prislusné informace vysledkem zékéutého tlg@itka kddoveé klavesnice jsou nejen ukladany
do pandti pro moznost pozgSiho zpracovani, ale jsou i vypisovany na vestgvLCD
displej s lehce pochopitelnym grafickym rozvrzenivhzapojeni je pouzity znakovy LCD
displej 1x16 znak siadicem HD44780. Informace do displeje jéegavana paralein po
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dvou castech pro Usporu pinfidiciho procesoru. Vinterni pain jsou uloZeny znaky
(obrazek 3.3.1)1 které jsou volanyifsluSnou adresaci.

S BaP " FE = FEep
mor| ||V ][1[A]]2[] a [FIF[S[3]Y
wene|_ || 2 BIR[BI] dEWFIEE=
1| | |G G[S] | |J[ATE||
wow| | [FITIAL] | | [TIF PG
wow| | |ISEIDEM] | [=[AFI|s|]
o] | | GBFIFN | [FAZ[3]a[E]
||| [PIE[WSW] | [Z[FF[3|g
eecn| | |C[SIHIAR[] | [ [DFET]rE
wocer ||| 3 [ LTS ] [ TLIb["" |y
e EEEIHM KRR =R G
woes| | |3 KL K] | [#[%EDO* [R
morwe| | 2 [SILIFIL[1] | [w[E2¢M
wwn| | |w MR | [S[EIEF A
wons| [ |ATPI0_[0l] | [=TRT]S]

Obrazek 3.3.1.1: Tabulka znakCD sradicem HD44780

Pro spravnou funinost LCD je pesna inicializace a dodrZeni postupu dle dogmnrii
vyrobce. Postup mozné inicializace znazarniZze program 3.3.1.3

LCDINIT

CLRWDT
CLRF

CALL
MOVLW
CALL
MOVLW
CALL
MOVLW
CALL
MOVLW
CALL
MOVLW
CALL
MOVLW
CALL
MOVLW
CALL
MOVLW
CALL
RETURN

REG_TRISB
TIMELCD
B'00110000
SENDPRIKAZ
B'00110000'
SENDPRIKAZ
B'00110000
SENDPRIKAZ
B'00100000'
SENDPRIKAZ
B'00101000'
LCDPUTCMD
B'00000001"
LCDPUTCMD
B'00001100°
LCDPUTCMD
B'00000110'
LCDPUTCMD

; inicializace LCD displeje
; 30 *0.5mS = 15mS

; Nastaveni 8-bitove komunik

; Nastaveni 8-bitove komunik

; Nastaveni 8-bitove komunik

; Nastaveni 4-bitove komunik
;2 radky

; Smazat LCD
; Zapnuti displeje

: Inkrementace, normalni mod
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SENDPRIKAZ CLRWDT

LCDBUSY

LCD_BUSY

CALL
BCF
BCF
BSF

CALL
BCF
RETURN

CLRWDT
MOVWF
MOVF
ANDLW
IORLW
MOVWF
TRIS

CLRWDT
BCF
BSF
BSF
MOVF
BCF
BSF
BCF
ANDLW
BTFSS
GOTO
BCF
MOVF
ANDLW
MOVWF
TRIS
MOVF
RETURN

LCDPUTCHAR CLRWDT

CALL
BCF
BSF
BSF
CALL
BCF
BSF
SWAPF
CALL
BCF
RETURN

LCDPUTCMD CLRWDT

CALL
BSF
SWAPF

CALL
BCF
RETURN

LCDBUSY

RW

RS

E
ZAPIS_W

E

RAM

; Wait for LCD to be ready

; ZapiSe reg. W na PortB.

; UloZ reg. W do LCD_TEMP

REG_TRISB,W

B'00001111'
B'11110000'
REG_TRISB
PORTB

RS

RW

E
PORTB,W

E

E

E
B'10000000'

STATUS,Z
LCD_BUSY

RW

;Bytydaz7

; Read busy flag + DDram addres

; Testna BF p ¥iznak.

REG_TRISB,W

B'00001111"
REG_TRISB
PORTB
RAM,W

LCDBUSY
RW
RS
E
ZAPIS_W
E
E
RAM,F
ZAPIS_W
E

;Bytydaz7

; Obnov reg. W

; Wait for LCD to be ready

; ZapiSe reg. W na PortB.

; ZapiSe reg. W na PortB.

SENDPRIKAZ

E
RAM,F
ZAPIS_W
E

; ZapiSe reg. W na PortB.

- 26 -



Bakal&ska prace

René Letocha

ZAPIS_W

SMAZ

BLINK

NOBLINK

CLRWDT
MOVLW
ANDWF
MOVLW
ANDWF
IORWF
RETURN

CLRWDT
MOVLW
CALL
RETURN

CLRWDT

MOVLW
CALL

RETURN

CLRWDT

MOVLW
CALL

RETURN

B'00001111"
PORTB,F
B'11110000
RAM,W

PORTB,F

B'00000001'
LCDPUTCMD

B'00001111'
LCDPUTCMD

B'00001100'
LCDPUTCMD

; OR mezi w a potrb

enit!!!

: Smazat LCD, nem

; Zobrazeni blikajiciho kurzor

; Vypnuti kurzoru

Program 3.3.1.3: Nutnd inicializace znakovych LCEdicem HD44780

Po inicializaci st& jen volat znaky sifisluSnou adresacolfrazek 3.3.1)1 Pokud jde o sled
znali jdouci bezprogedre po sold, je mozné volat tyto znaky jak jdou po sofprogram
3.3.1.4. Pokud je volajicim znakem znak s ptamou hodnotou, je nutné mit i sprévn
uloZenou prornnou a pak mo v zobrazeni znaku volatipluSnou adresu kde je prénma

ulozena.

MOVLW
CALL
RETURN

MOVLW
CALL
RETURN

MOVLW
CALL
RETURN

B'01000001"
LCDPUTCHAR

B'01000010’
LCDPUTCHAR

B'01000011'
LCDPUTCHAR

; Text ktery ma byt zobrazen

; Text ktery ma byt zobrazen

; Text ktery ma byt zobrazen

Program 3.3.1.4: Volani charakteristickych zindkCD

Velky nedostatek nastaltipzjisténi vyrobniho nedostatku kodoveé klavesnice, ktera

postradala ,0“. Absence tohoto ditka zn&né ovlivnilo zadavani telefonnihgisla ges tuto
klavesnici. Chyba je kompenzovana vhodnou Upravwals Bokud dojde k zadavani nového
telefonniho ¢isla, tak sté pri zadavani prav ,0“ chvili pockat, procesor doplni nulu
automaticky pi necinnosti. Timto je mozné i automatické dajihnul na vSechny sub pozice
telefonnihatisla. To ma za nasledek Uplin&azeni mobilniho telefonu.
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3.3.2 Vyvoj programu hlavni desky GSM

Podstatty jednodussi byl vyvoj SW hlavni GSM desky, kterdbae nenesla zadny
vyrobni nedostatek, navic zde neni na systém kéagedminka jednoduchosti. V podstat
jde o n&itani a porovnavani dat s RS232ippdné uloZzeni do paitn ¢i prepnuti rezimu
z jednoho do druhého stavu aktivatiedeaktivace. Vzhledem k tomu Z&lici procesor je
vybaven jednim rozhranim USART, bylo nutné doimpmetovat ,r&ni“ odesilani dat pro
mobilni telefon program 3.2.1

P¥i zapojeni napajeciho nép 230V procesor nejprve provede ipéaté, nutné
inicializace a vyte nastaveni z patti EEPROM (program 3.3.2.1-3), ktera na zaklagé
struktury dokaze uchovat informaci i bez napajecitagti. Podle vytenych dat dojde
k aktivaci ¢i deaktivaci systémudf{agram 3.2.1 AvSak v obou fipadech je provasa
kontrola vstuf rizikovych senzar (detekce kote, vody). Pokud bude¢ktery z rizikovych
vstupi prerusen (aktivovan), procesor okamzitdeSle SMS uloZzenou na pané pozici ze
SIM karty mobilniho telefonu.

ORG 0x2100 ;(256 bytu)

de OxFF, OXFF, OxFF, OxFF, OxFF, OxFF, OxFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OxXFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OXFF, OxFF, OxFF, OxFF, OxXFF, OxFF, OxFF
de OxFF, OXFF, OxFF, OxFF, OxFF, OXFF, OxFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OXFF, OxFF, OxFF, OxFF, OxFF, OxFF, OxFF
de OxFF, OXFF, OxFF, OxFF, OxFF, OxXFF, OxFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OXFF, OxFF, OxFF, OxFF, OxXFF, OxFF, OxFF
de OxFF, OXFF, OxFF, OxFF, OxFF, OxXFF, OxFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OXFF, OxFF, OxFF, OxFF, OxXFF, OxFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxXFF, OxFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OxXFF, OxFF, OxFF, OxFF, OxFF, OxFF, OxFF
de OxFF, OxXFF, OxFF, OxFF, OxFF, OxFF, OxFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OXFF, OxFF, OxFF, OxFF, OxFF, OxFF, OxFF
de OxFF, OXFF, OxFF, OxFF, OxFF, OxFF, OxFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF, OxFF
de OxFF, OxFF, OxFF, OxFF, OxFF, OxXFF, OxFF, OxFF

Program 3.3.2.1: RozvrZeni dat v pAhEEPROM
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READ MOVF
BCF
BSF
MOVWF
BSF
BCF
BSF
BCF
MOVF
BCF
BCF
RETURN

EE_ADR,W
STATUS,RPO
STATUS,RP1
EEADR
STATUS,RPO

EECON1,EEPGD

EECON1,RD
STATUS,RPO
EEDATA,W
STATUS,RPO
STATUS,RP1

; I adresa v EE_ADR !l
; banka 2
; banka 2

; banka 3
; nastaveni datové pam
: EEPROM read
; banka 2
;W = EEDATA
; banka O
: banka O

&ti

Program 3.3.2.2: Podprogram zaji§ici ¢cteni z EEPROM

WRITE BCF
BCF
BCF
MOVF
BSF

MOVWF

BCF
MOVF
BSF
MOVWF

BSF
BCF
BSF

BCF

MOVLW
MOVWF
MOVLW
MOVWF
BSF
BCF
BCF
BTFSC
GOTO
CALL
RETURN

STATUS,RPO

STATUS,RP1
PIR2,EEIF
EE_ADR,W:
STATUS,RP1
EEADR

STATUS,RP1

EE_DATA,W

STATUS,RP1
EEDATA

STATUS,RPO

EECON1,EEPGD
EECON1,WREN

NTCON,GIE

055h

EECON2

0AAh

EECON2
EECON1,WR
STATUS,RPO
STATUS,RP1
EECON1,WR

$-1

TIMEO1

; banka O
; banka O
; smaz bit kompletniho zapisu

; banka 2

: banka O
; 'banka 2
: banka 3

; nastaveni datové pam
; povolit zapis do EEPROM

&ti

; Il zakdzéano p reruSeni !

; aktivace zapisu

; Spustit zapis
; banka 0
; banka 0
; pockat na konec zapisu

; dava cas pot rebny k zapisu

Program 3.3.2.3: Podprogram zaji§ici zapis do EEPROM

V proménné EEADRje uloZena adresdeni, zapisu. V druhé pramnéEEDATAje pak

informace vytend i ukladana.
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4 Ochranné prvky, lightning

Dnesni polovodiova technika, fedevSim procesory jsou velmi nachylné na vykiyv
zvySeni napajeciho nép pies dovolenou mez. Kazdy konstruktér ky yyvoji mél tyto
faktory zohlednit. Nejvice trpi t&eni gfipojena do rozvodné napajeci¢sk30V, nebo i ty,
které pouzivaji senzory s dlouhym vedenim. Takoedewi se chova jako anténa, vaze na
sebe veSkeré ruSivé a Skodlivé elementyi Pouce i v nepimé blizkosti dojde
k elektromagnetickému vyboji, ktery vtomto vedemdindukuje pro procesor obvykle
znicujici nayeti.

4.1 Tavné pojistky

Tavna pojistka je elektrickyifstroj ktery chrani elektrotechnickéizzenici obvod ged
poskozenim nadénnym proudem. Princip ji8hi sp&iva v tom, Ze pojistka tvd nejslabsi
misto elektrického obvodu.fiPzahati vysSim, nez povolenym proudem se vodvnite
pojistky pretavi a elektricky obvodiprusi.

Je Zejmé, Ze tento druh pojistek neochranitizeni ged vysokym nagtim
naindukovanym do vodi pfi bource. Pojistky reaguji na relativn pomalé dje.
Naindukované nafpi vlivem magnetického polefipbource trva viddech mikrosekund a
mére, proto tavné pojistky jako ochrana proti bleskizegouZzit!

4.2 Bleskojistky

Bleskojistka je hoj& pouzivana saiéistka v keramickém pouigd tiznych velikosti,
podle svodového nap. V podstat se jedna o vhodnumistréné dva hroty, kde vzdalenost
mezi hroty je uwtena zmiovanym svodovym napim. Bleskojistky se hogh pouZivaji
v zapalovacich modulech spalovacich kofro ochranuiidici elektroniky pi vytvéreni
vyboje pro zazeh jisiSte.

Pri pouZiti této sotéstky jako prvku ochrany proti blesku je velmi vhédpouzit
kaskadu, tedy jakési paralelni spojesthto prvki s itiznym svodovym naftim od
nejvyssiho po nejnizsi. Tim je zaama ochrana v celém napvém spektru. Nevyhodou
muze byt mnohdy robustnost celého systému.

4.3 Varistor

Varistor je nelinedrni polovotiva sodastka jejiz odpor je zavisly na napédjecim
napsti. Pri zvétSovani na@ti mezi vyvody varistoru dochazi nejprve k pomaléeskoro
linedrnimu vzistu proudu. Tato s@dastka se pouziva pro ochranieg naindukovanym
napitim velmi ¢asto a to nejen proripatelné rozndry. Dojde li k naindukovani n&f na
vedeni, pekraiujici mez prahového n&p varistoru, varistor okam#&tzane zmensovat
odpor a tim ,zkratovat® f@vySujici napti. RovreZ je dopordeno kaskadni paralelni spojeni
téchto prvki s tiznym prahovym nagim.
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4.4 Test odolnosti GSM alarmu pfi LIGHTNINGU

Cely GSM alarm ve finalni podeéltbyl testovan na odolnost proti ruSivym vlim a pak
samotné odolnosti na n&jpveé Sptky vznikajici fedevsSim fi bourkach. Test byl nutnosti
prowieni spolehlivosti konstrukce a robustnosti rozhrR&232 s propojovacim kabelem
40m.

Kodova klavesnice bylaripojena 40m stitnym kabelem jdoucimips feritové kleStiny
do hlavni desky GSM alarmu. Feritové klestiny bpiypojeny ke generatoru s moznosti
nastaveni velikosti Sgkového napti, frekvence, p&tu opakovani. Spkové napti ve
feritovych klestinach bylo #méno od 500V piblizné do 4000V spolu s frekvenci a to tak,
aby byla promitena i rezonami frekvence celéhofipojeného kabelu. P napsti 2000V
dochéazelo k vypadim komunikace, f navySeni Sgikového napti na 2,5kV doslo k zieni
pievodniku arovni RS232 (MAX232) a poSkozeni vstuplroprocesoru na stranhlavni
desky GSM alarmu. Dle dopateni neni nutnédiat ochranu signalniasti @ odolnosti do
2kV. Cely GSM alarm tedy proSel téihdohe.

DalSi test se provédna odolnost vlivu rusivého n&g v rozvodné siti 230V. Toto
ruSeni se povazuje za nejhorsi, figghodstranitelné. Findlni GSM alarm byligojen na
napajeci nafti 230V res generator ruseni, kde se r@/menila frekvence ruseni a $gove
napéti. F¥i tomto testu zézeni iliS neodolalo. Jiz § 1,2kV Sptkového ruSivého napi
dochéazelo k restann obou procesdr GSM telefon se Upthvypnul. Ri dalSim zvySeni
Spickového napti doslo k znieni keramickych kondenzatou stabilizatoru nafii a nasled&
ke znteni mikroprocesoru na stralkddove klavesnice. Zéeni keramickych kondenzator
se projevilo malym vstupnim odporem a tim néfmgm zatZovanim stabilizatoru n&p
7805. Po oprav GSM alarmu a fidanim varistoru do napajeci cesty s prahovymgtiap
24V doSlo k pekvapivym zngnam. Touto malou zsmou cely obvod bez problénvydrzel
4kV Spickového ruSivého napi produkovaného generatorem. Dokonce nedochéazelo
k vypinani mobilniho telefonu.

Nyni zabezp#&ovaci systém disponuje pémé velkou spolehlivosti, odolnosti a
schopnosti konkurovat kom&rim produkéim.
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5 Navod k obsluze

5.1 Bezpecnostni prvky

Pro plnohodnotnou funkci GSM zabegpeaciho systéemu je ipdevsSim spravne
zapojeni. Zakladni deska GSM alarmu je napgjenovigin nagtim 230V/50Hz
s galvanickym odélenim od si a rovréz vSech 16 vstupje opticky oddleno pro naréné
prostedi. MozZnost napdjeni sen#oprimo s desky (12V/1A). Najgové vystupy jsou
oSeteny tavnymi pojistkami o nominalnich hodnotach odgajici proudovému zatizeni
piislusnych vystup. GSM systém pozna vadnou pojistku a nepradlemtaktuje majitele na
piednastaven€islo SMS zpravou nesouci i informaci o okruhu, kteyl dané pojistce
piifazen 6brazek 5.1.1

Ipréva SHS o
¥ . : ' VAROVANI I

od [ Bylo preruseno napéjeci né&p
HEVAROVANI 1 Bylo prerusena klavesnice, pekontrolujte prosim
napajeci napeti klavesnice, 1 | X 1 S ¢
p:k;nm';twmnm - pojistky! Dékuiji, preji hezky den

Dekuji preji hezky den >>CYBERTRON|C<<

>>[¥YBERTRONIC<<

Volby Konet

Obrazek 5.1.1: Varovna SMS gepuseni pojistky

DalSim bezpgnostnim prvkem s kterym GSM systém disponuje je mos¥ odeslani
piislusné SMS zpravyipzivelné pohrom. Pokud budou k alarmuipojeny spravné senzory
je moznost detekce pozaru i zatopeni nejen sklbpmistor s nezavislych opticky
odcklenych vstuf. Tyto bezpeénostni vstupy nelze nijak deaktivovat, pokud jsednjou
zapojeny, budou fungovat ifipdeaktivovaném alarmu a plnit tim funkci plnohotir&ho
bezpé&nostniho systému. Vstupy jsou primé&koncipovaneé s reakciigozpojeni. V Klidu by
meli byt vSechny vstupy spojeny, tento stav je optigignalizovan a to vzdy u gainé
svorkovnice.

Pokud dojde krozpojeni okruhu hlidajiciho zatdpethojde k okamzitému testu
zapnutého mobilniho telefonu a odeslani varovné 3N&vy pbrazek 5.1.p

Pokud dojde krozpojeni pozarniho okruhu, dojdek&mzitému testu zapnutého
mobilniho telefonu a odeslani varovné SMS zpréabydzek 5.1.8
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. Iprdva SMS : o
L I VAROVANI !

4 Bylo zjiSténo ohroZeni zatopeni!
m::’;?:;‘;z:f;f;::rm = Neprodler se ujistte, Ze je VS
ujistete, ze je vse v poradkul \" pd‘é.dku ! mkUJl, pfejl heZk)'/ den
Dekaujl, prefi hezky den >>CYBERTRONIC<<

>>{YBERTRONIC<<

: Iprdva SMS L
. 0 I VAROVANI !
od [ERE Byl detekovan kotl Neprodler se
111 VAROVANI 1 Byl detekovan ujistéte, ze je vSe v gadku !
kour! Neprodlene se ujistete, ze je DékUJl, pfejl heZk)'l den

vse v poradiu! Dekuji, preji hezky

den >>CYBERTRONIC<< >>CYBERTRONIC<<

Volby Koneg

Obrazek 5.1.3: Varovna SMS o vzniku poZaru

Nejwvetsi diraz je kladen na uvedenéi tbezp&nostni prvky. Proto funguji vzdy, za
jakychkoliv podminek.

Pro zvySeni bezpaostniho stuph je dopordeno pouzit zalozni akumulétor,
pripojitelny na vyhrazené svorky zakladni deskprézek 5.1.% Zalozni akumulator musi
mit jmenovité nagti 12V a proud nejlépe 7Ah.
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Obrazek 5.1.4: Zjsob pipojeni zalozni baterie

5.2 Nastaveni GSM alarmu

Pro znménu Udafi piipadré samotnou aktivacti deaktivaci je dlezité mit sprava
nastaveny kdd. Zjsob ovladani je zachycen na diagrarmdiagram 5.2.). V deaktivovaném
rezimu @i zadani i Spatného kodu, je klavesnidepgmuta do rezimu MENU, vyzyva tim
k AKTIVACI & NASTAVENI parameth GSM alarmu. Pokud bude provedena jakakoliv
zmena, odesle klavesnice ramec dat do zékladni deskypracovani. # negativnim zadani
vstupniho koédu dojde k chybnému vyhodnoceni, GSMnalupozorni majitele formou SMS
a kodova klavesnice se vratigzplo prvotniho definovaného stavu bez jakychkotia.

Pro nastaveni kodové klavesnice musi byt klavesmideaktivovaném stavwlfrazek
1.4.1b) a musi byt zadan spravny vstupni kebrazek 5.2.1a Fi splreni téchto podminek
je klavesnice neprodlémpiepnuta do rezimu MENWprazek 5.2.1) kde je moznost vydou
AKTIVACE ¢i SET (nastaveni).

Je-li zadana aktivagesystém odeSle ramec dat ke zpracovani, kde méspedkladném

vyhodnoceni vstupniho kodu bude alarm aktivovamut&hkéa aktivace ovsem nastane, az po
uplynuti odchodovéh@asu cca 60 sekund s optickym i akustickym potvreefdbrazek
5.2.29. Po uplynuti 60ti sekundového okamziku jiz nedmit ve steZzenych prostorach
pohyb, nebt by systém z&l opst odpaitavat 15ti sekundovyifchodovycas, po uplynuti
spusti poplach. V idedlniméipact je nutno v pichodovémcase alarm deaktivovablfrazek
1.4.1H.

a) b)
Obrazek 5.2.1: a) Zadani kodu, b) MENU, c) SET tanaesi)
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Po zadani NASTAVENHE klavesnice fepnuta do rezimu vyiou nastaveni telefonniho

¢isla, nebo fistupového kdduoprazek 5.2.10c Fislusné volba je vZzdy provéda tlaitkem
pod gisluSnym napisem LCDobrazek 5.2.2a

| | PROVEDEMD "'

/
b
a " @
e

a) b) C)
Obrazek 5.2.2: a) Zjsob vylsru funkce, b) Novy kéd, c) Potvrzeni volby

Volba znény pAistupového kddpiepne zobrazeni kédové klavesnice do rezimu zadani
nového pistupového kéduabprazek 5.2.2b Novy kod musi mit 4 znaky, po jeho zadani
dojde k odeslani ramce dat pro zpracovani. Pokyzhjetni vstupni kéd zadan sprayne
toto nastaveni vyhodnoceno kl&ds paticnym zvukovym i optickym doprovodenolfrazek
5.2.29. Nespravné vyhodnoceni je signalizovano akusticlgpticky s napisem na LCD
NEPROVEDENO, ficemz dojde k okamzitétmu odeslani infotmaSMS (brazek 5.2.8
uzivateli.

POZNAMKA: !l Pfi zapomenuti fistupového kodu je nutny servis GSM alarmu !!!

. Iprava SMS
¥

od II'INFORMACE !!!

111 INFORMACE I8 Duslo k Doslo k neus.@r!{er'nu iﬁe-r,lastaven
neuspesnemu prenastaveni a|armu_ [EkUjI, prejl heZky den

uj di
- >>CYBERTRONIC<<

Obrazek 5.2.3: Inform#@mi SMS o neopra¥ném zasahu

Volba znény telefonniha®isla musi byt zadavana v kratkych intervalech (< 1,58}0
opateni kompenzuje nedostatek absence ,0“ na kddowegiaci pbrazek 5.2 % Bez této
funkce by obvykle nebylo mozné zadat telefotiisio. Doporduje se pi zobrazeni volby
zmeny telefonnihoc¢isla okamzié zadavat nové telefonndislo, v gipad nutnosti nuly,
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vyckat delSi dobu (1,5s < x < 3s), tim systém nululmiopdm. Po zadani celého telefonniho
Cisla se nastaveni ukéina odesle se datovy rdmec pro zpracovani. PokpdvEni vstupni
kod zadan spravn je toto nastaveni vyhodnoceno kladnpaticnym zvukovym i optickym
doprovodemdbréazek 5.2.2c

Tip.: Pro vypnuti odesilani SMS zprav a uskiitvani inform&niho volani je dobré, nechat

systém doplnit nuly na vSechny dilpozice telefonnih@isla. Tuto zminu vyhodnoti sam
mobilni telefon za chybnou a p@&ny prikaz neprovede.

mmmm

Obréazek 5.2.4: Nové telefonfiglo

Diagram 5.2.1: Diagram uZzivatelského praesdi
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5.3 Nastaveni mobilniho telefonu

Mobilni telefon je nutné nastavovat kipadt nutnosti odesilat inforngai SMS zpravy,
jelikoz tyto zpravy jsou uloZeny na dané pozicianpti SIM karty. Pro spravny a sléay
chod alarmu je nutné, aby néigusné pozici v pasti SIM karty byla ulozena SMS zprava
charakterizujici nahodilou udalost. Zpravy musi bidZzeny v uvedeném padi fabulka
5.3.1).Z davodu komfortu je vhodné vypnout i veSkeré vyzuginmobilniho telefonu.

Tabulka: 5.3.1: Zfisob uloZeni fednastavenych SMS zprav
Pozice v paméti SIM: Pfifazeno podmétu:

1 Ztrata napajeciho napéti klavesnice
Ztrata napajeciho napéti senzord
Ztrata napajeciho sitového napéti 230V
Neopravnény zasah
Detekce pozaru
Detekce zatopeni

OO~ (WIN
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6 Zaver

Byl popsan navrh GSM alarmu od navrhu obvodu peopyprogramového vybaveni.
Byly nazn&eny problémy a zjsob jejich kompenzaci. Prace byla dale r@ri o funkce
pozarniho hlage a hlasie zatopeni dle ptgb koncového zakaznika. Finalni produkt byl
podroben #kolikatydennimu testu stability a destruktivnim tées v laboratsich firmy
Honeywell, Brno-Slatina. Na zakladmerenych vysledi byl pridan ochranny prvek do
napajeci cesty, tim doslo k zvySeni celkové odairmozarové pokryti grani zakaznika.
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8 Prilohy:

8.1 Pfiloha 1: Finalni podoba GSM ALARMU

Obrazek 8.1.1: Finalni podoba GSM ALARMU
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