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ABSTRAKT

Tato praca sa zaoberd meranim prenosovych parametrov stanic v experimentalnej sieti
PlanetLab. V teoretickej Casti prace je popisana experimentalna siet PlanetlLab, zakladna
terminolégia v tejto sieti, ciele siete a niektoré projekty beZiace pod touto sietou. Dale]
su v teoretickej Casti popisane merané prenosové parametre a to ICMP, odozva na SSH.
Praktickd cast prace sa zaoberd redlnym rieSenim problematiky merania tychto para-
metrov, kde je v prisluSnych podkapitolach rozobrané riesenie konkrétneho parametru
spolu so zdrojovym kédom. Taktiez sa zmienuje o vytvorenej aplikacii, ktora slizi ako
vypomocny prvok pre spravu tychto serverov, predovsetkym na monitorovanie danych
parametrov.

KLUCOVE SLOVA
PlanetLab, siet, SSH, PING, FPING,PSSH

ABSTRACT

This thesis deals with measurement of transfer parameters for nodes in experimental
network PlanetLab. In theoretical part of this thesis we analyse experimental network
PlanetLab, basic terminology in this network, its goals and some current projects run-
ning under this network. Next we analyse measured network parameters specifically Ping,
SSH delay . Practical part of this thesis is formed around real implementation of me-
asurement where in specific sub chapters are written exact problems of said parameter
together with source code There is also a reference to creating application that serve as
an aid to managing these servers, especially to track the said parameters.
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UVOD

Népliou tejto bakalarskej prace je zoznamif sa s experimentalnou sietou Planet-
Lab, ktora sluzi ako otvorena platforma pre vyskum, vyvoj a realizaciu projektov v
svetovom formate.

Nasledne vytvorit aplikaciu, ktora bude schopné ziskavat informécie o tejto sieti,
predovsetkym dostupnost uzlov pomocou protokolu ICMP a SSH. Z nameranych dat
zostrojit webovua stranku, na ktorej sa budu zobrazovat uréité namerané data ako
geografickd poloha serverov v sieti planetlab a ich dostupnost pomocou protokolu
ICMP vo forme grafu. Potencial tejto aplikacie spoc¢iva v jednoduchosti, rychlosti
ziskavania a prezentacie dat, a informacii siete PlanetLab.

Praktické riesenie ziskavania dat, a ich spracovanie je popisane v danej kapitole,
kde sa taktiez dozvedame o problémoch sieti PlanetLab a to konkrétne o nedostup-
nosti velkého pocétu uzlov.

Prinos tejto bakalarskej prace spociva v ulachéeni potencionalnemu pouzivatelovi
experimentalnej siete PlanetLab, k ziskavaniu informécii o serveroch tejto siete ktoré
st inak naroc¢ne na ziskavanie predovsetkym pre pouzivatela ktory sa neorientuje v
problematike dolovania dat. Nakolko sa tieto informéacie bud vobec nenachadzaji na
strankach PlanetLabu alebo, ¢o byva ten Castejsi problém, su tieto data neaktualne
a ich obnovovaci cyklus je prilis pomaly. Tato problematiku ¢asovej naroc¢nosti ziska-
vania dat, ako je schopnost serveru odpovedat na ICMP poziadavky, je v tejto praci
vyriesena paralérnym meranim, ¢o prispelo k vyraznému zrychleniu ziskvania dat.
Nésledne su tieto data prezentované vo forme grafického prostredia alebo webovej
stranky.

V zéavere tejto prace su zhrnuté namerané vysledky a taktiez moznosti, ako by
bolo mozné rieSenie prace optimalizovat pre pripad rozsirenia bakalarskej prace na

pracu diplomovt.
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1 TEORETICKA CAST STUDENTSKEJ PRACE

1.1 Experimentalna siet PlanetLab

PlanetLab je prva organizacia, ktorda si vo svojich cieloch vytycila zmenu Inter-
netu.PlanetLab vznikla v priebehu roku 2002 ako konsorcium niekolko americkych
univerzit (University of California at Berkeley, Princeton University a University of
Washington[1]). Ich ¢lenmi sa stali aj vyznamné vyzkumné pracoviskd z oblasti IT
( ako st HP, Inetl, France Telecom), organizacie zaistujtice chod Internetu v akade-
mickych komunitach (ako st Internet2-USA, Canarie-Kandada,Cernet-Cina) a dalsie
narodné pracoviskd zo Sirokym vyzkumnym poslanim. Konsorcium PlanetLab pred-
stavuje ako celosvetové distribuované laboratorium pre vyzkum a overovanie novych
typov sietovych aplikacii v planetarnej skale. Sticasne ide i o unikatnu siet, samotnu

infrastruktiru, ktord ma uzly distribuované vo vsetkych ¢astiach sveta[2] .

1.1.1 Terminolégia v sieti PlanetLab

7 dvovodu komlexnosti tejto problematiky je potrebné sa obozrejmit s terminologiou

asociovanou s technolégiami pouzitymi v sieti PlanetLab a to konkrétne :

Node: Server, na ktorom st spustené instancie PlanetLab servisov.

Site: Fyzicka (geografickd) poloha PlanetLab serveru ,napriklad Princeton
University, alebo Intel Research v Berkeley.

Cluster: Séria PlanetLab serverov umiestnenych v danej lokécif (site).

User: Autorizovana osoba, ktord mé zaujem vyuzivat servisy PlanetLab.
Service: Aplikacia beziaca nad setom PlanetLab serverov.
Application:PlanetLab servis, ktory nie je sucastou PlanetLab infrastruktiry.
Capsule: Komponent Plnetlab servisov, ktoré bezia na danom serveri.

Slice: Distribuovany pocet prostriedkov pridelenych danému servisu PlanetLab-u.
PlanetLab zastava politiku pridelovania prostriedkov uzivatelom pred rozdelenim

fyzického serveru na virtualne servery.
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1.1.2 Ciele siete PlanetLab

Globélny ciel siete PlanetLab je prilakat vyzkumnikov a to pomocou poskytovania
platformy prispésobenej pre vyzkum siefovych technologii. Taktiez zistif, aké dalsie
prostriedky su potrebné pre progres vyzkumu v tejto sfére.

V detajlnejsom pohlade sa PlanetLab snazi poskytnuf platformu pre inovatorov
z komunity vyzkumnikov, ktori budu ochotni pracovat na svojom vyzkume prave na
tejto platforme. Co poskytne platforme PlanetLab stabilné prostredie a infragtruk-

turu pre budice vyzkumi[2] .

1.1.3 Projekty v sieti PlanetLab

Na tejto vyzkumnej sieti prebiehaji zaroven stovky projektov, ktoré sa venuji odvet-
viam sietovych technologii, ktorych proces by nebol mozny bez zdrojov, aké poniika
tato siet. Mozme teda povedat, Ze siet PlanetLab spliia svoje ciele a to prevazne jej
globalny ciel, ktory mé vdaka svojej platforme prisposobenej pre vyzkum sietovych
technoldgii prildkat vyskumnikov z danej oblasti.[2]

Konkrétne sa mézeme zmienit o tychto projektoch:

cwru dns: Projekt, ktory aktivne skenuje siet Internet a vyhladava otvorené DNS
resolvery, ktoré neskor podrobuje testom, z ktorych zistuje ich spravanie na
poziadavky:.

michigen imagenet: Projekt, ktory sa venuje ziskavaniu a naslednému ukladaniu
obrazovych dokumentov za ic¢elom vybudovania image-netu ( databéza obrazovych
dokumentov z wordnetu)

princeton osteg: Projekt Prof. Paula Prucnala za tc¢elom vyuzivania optickej
steganografie (schovavania uzitoného signdlu v Sume vodica) na lepsie

zabezpecenie anonymity v sietiach ako st napr. TOR

1.2 Pouzité technolégie

Zadanie tejto prace spocivalo vo vytvoreni programu, ktory je schopny ziskavat
informacie o serveroch PlanetLab a nasledne ich prezentovat pouzivatelovi vo forme
grafického rozhrania alebo webovej stranky:.

Medzi tieto informacie patria schopnost serveru odpovedat na ICMP poziadavky;,
casova odozva tychto poziadavkou,schopnost nadviazat vzdialené pripojenie SSH na
dany server, geograficka poloha serverov na mape, ktora je prezentovana webovou

strankou. Nasledne sa budeme venovat pouzitym technolégiam v tejto praci.
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1.2.1 ICMP protokol

Internet Control Message Protocol, skratene protokol ICMP, je jeden z najdolezi-
tejsich protokolov internetu. Pouzivaji ho operacné systémy pocitacov v sieti na
odosielanie chybovych sprav, napriklad na oznamenie, ze pozadovana sluzba nie je
dostupna alebo ze potrebny pocitac¢ alebo router nie je dosiahnutelny. ICMP sa svo-
jim celom 1isi od TCP a UDP protokolov tym, ze sa obvykle nepouziva siefovymi
aplikaciami priamo. Vynimkou je napriklad néstroj ping, ktory posiela ICMP spravy
»Echo Request“ (a ocakdva prijem spravy ,Echo Reply“, aby uréil, ¢ je cielovy po-
¢ita¢ dosiahnutelny a ako dlho paketom trvé, nez sa dostanu k cielu a spét).

ICMP spravy sa typicky generuja pri chybach v IP datagramoch alebo na diag-
nostické a routovacie tcely. ICMP spravy sa konstruuji nad IP vrstvou, obvykle z IP
datagramu, ktory ICMP reakciu vyvolal. IP vrstva patricni ICMP spravu zapuzdri
novou IP hlavickou (aby sa ICMP sprava dostala spat k pévodnému odosielatelovi) a
obvyklym spésobom vzniknuty datagram odosle. Kazdy stroj (ako napr. medzilahlé
routery), ktory preposiela IP datagram, musi v IP hlavicke znizit hodnotu policka
TTL (,time to live“, ,zostavajica doba Zivota“) o ¢islo 1. Ak TTL klesne na 0 (a da-
tagram nie je urceny stroju, ktory zniZenie vykondva), router prijaty paket zahodi a
povodnému odosielatelovi datagramu posle ICMP spravu ,, Time to live exceeded in
transit“ (,,pocas prenosu vyprsala doba zivota“). Kazda ICMP sprava je zapuzdrend

priamo v jedinom IP datagrame, a tak (ako u UDP) ICMP nezarucuje dorucenie.

Server 1 Server 2

Echo Request

Echo Reply

Obr. 1.1: Priebeh programu Ping

1.2.2 SSH Protokol

Protokol SSH pouziva struktaru klient-server pozostavajiucu z troch komponen-
tov. Tieto komponenty st oznacované ako vrstvy, spravy generované vo vonkajsich
vrstvach nezapuzdruju tie, ktoré generuju vnitorné vrstvy, namiesto toho st odde-

lené a si rozlisené cislom spravy. Tieto tri zlozky st nasledovné:
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Aplikaéna vrstva  fzzzzzzzzz:zzzz::z:::::7  Aplikagna vrstva

vrstvy
Autentifikacny
protokol
VrstvaSSH | ] Vrstva SSH
protokolov [ TTTTTTTTTTTTTTTTTTT protokolov
Protokol Transportnej
vrstvy
TCP pripojenie
Transportna [ _____________________ Transportna
vrstva @ [TTTTTTTTTTTTTTTTTTTT vrstva
SSH Klient SSH Server

Obr. 1.2: Priklad spravania vrstiev v protokole SSH

o Protokol transportnej vrstvy vytvara zaklad pre komunikdciu medzi serve-
rom a klientom, poskytujici protokol pre vymenu klticov autentizacie.Vymena
klicov sa uskutocnuje pomocou troch uzavretych komunikacii. Pri rpvej ko-
munikacii server aj klient odosle spravu KEXINT. Potom klient odosle spravu
KEX30, server odpovie s hlasenim KEX31. Nakoniec obidve strany posielaji
spravu NEWKEYS, ¢o znamend, ze klice odoslané v druhom kroku moézu byt
pouzité.

« Protokol autentifikdcie pouzivatela sa pouziva na autentifikdciu klienta na
server, napriklad prostrednictvom kombinacie pouzivatelského mena a hesla,
alebo cez kluce SSH

« Pripojovaci protokol poskytuje rézne sluzby pripojenému klientovy. Zosilnuje
sifrované pripojenie na rdznych kandaloch, cez ktoré si poskytované sluzby.
Prikladom sluzieb je prenos stiborov alebo pristup k vzdialenému terminalu.
Typické spravy su ziadosti o otvorenie alebo zatvaranie kanalov, alebo ziadosti

o skor uvedené sluzby.

1.2.3 Programovacy jazyk Python

Python je siroko pouzivany programovaci jazyk na vysokej drovni pre vseobecné
programovanie, ktory vytvoril Guido van Rossum a prvykrat bol vydany v roku
1991. Python ma filozofiu dizajnu, ktora kladie déraz na citatelnost kdédu hlavne po-

mocou odsadenia medzery pre vymedzenie kodovych blokov ako si klenuté zatvorky
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alebo kliucové slova a syntax, ktory umoznuje programatorom vyjadrovat koncepty
v niekolkych riadkoch kodu, ako je to mozné v jazykoch C ++ alebo Java.Jazyk po-
skytuje konstrukcie urc¢ené na umoznenie pisania jasnych programov v malej i velkej
miere.Python je vybaveny systémom dynamického typu a automatickou spravou
pamaéte a podporuje viacero programovacich paradigiem, vratane objektovo oriento-
vaného,imperativneho, funkcéného programovania a proceduralnych stylov. Ma roz-

siahlu a komplexnu standardni kniznicu.

Folium

Riesenie zobrazovania geografickej polohy serverov je sprostredkované pomocou kniz-
nice jazyka python s nazvom Folium. Problematiku zvoleného programového jazyku
Python rozoberame v prislusnej kapitole, tato sekcia slizi na pribliZzenie konkrétne;j
implementacie danej knizince, jej prvky a vlastnosti.

Folium sa opiera o silné stranky programovacieho jazyka Python a mapovania v
kniznici Leaflet.js. Manipuluje s datami v Pythone a nésledne ich zobrazuje na mape.
Ulahcuje vizualizaciu udajov, ktoré boli manipulované v Pythone na interaktivne;j
mape. Umoznuje viazanie idajov na mapu pre choroplethové vizualizacie, ako aj
vizualizdcie Vincent/Vega kniznic ako znaciek na mape.

Kniznica ma niekolko zabudovanych funkcii z OpenStreetMap, Mapbox a Sta-
men a podporuje vlastné sibory s kartami Mapbox alebo Cloudmade API. Folium
podporuje oba prekrytia GeoJSON a TopoJSON, rovnako ako viazanie dat na tieto

prekryvy na vytvorenie choroplethovych map s farebnymi schémami.

Vypis 1.1: implementéacia kniznice folium

tiles=’Stamen Terrain’)
folium.Marker ([45.3288, -121.6625],
popup="Mt._ Hood Meadows’).add_to(map_1)
folium.Marker ([45.3311, -121.7113],
popup=’Timberline,Lodge’).add_to(map_1)

popup=’Laurelhurst Park’, color=’#3186cc’,
fill_color="#3186cc’).add_to(map_2)
map_1.save(’mthood.html’)

map_1 = folium.Map(location=[45.372, -121.6972], zoom_start=12

folium.CircleMarker (location=[45.5215, -122.6261], radius=50,
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Vincent/Vega

Vincent umoznuje vytvarat Vega sSpecifikacie sposobom, ktory je mozny prelozit do
programovacieho jazyka Python a vykonava typovi kontrolu, aby sa zaistilio, ze
specifikacie su spravne. M4 tiez niekolko vyhodnych metod vytvarania grafov, ktoré
rychlo prepinaji struktiru dat Pythonu do gramatiky vizualizicie Vega a umoz-
nuju tak graficky prieskum. Umoznuje rychlu iterdciu navrhov vizualizacie pomocou
getrov a nastavovatelov na gramatickych prvkoch. Vincent ma podporu Pandas-Fu
kniznice a je postaveny Specidlne tak, aby umoznil rychle vykreslovanie datovych

rémov a sérii.

Vypis 1.2: implementécia kniznice vincent

import vincent
from vincent import AxisProperties, PropertySet, ValueRef
bar = vincent.Bar(multi_iter1[’y1°])
bar.axis_titles(x=’Index’, y=’Value’)
#rotate x axis labels
ax = AxisProperties(
labels = PropertySet (angle=ValueRef (value=90)))
bar.axes [0] . properties = ax
Pandas

Pandas je balik Python, ktory poskytuje rychle, flexibilné a expresivne datové struk-
tary navrhnuté tak, aby pracovali s relacnymi alebo oznacenymi tidajmi lahko a in-
tuitivne. Pandas je stavebnym blokom na vysokej arovni pre prakticku analyzu dat
v redlnom svete v Pythone. NavysSe ma sirsi ciel staf sa najsilnejsim a flexibilnejSim
nastrojom na analyzu a manipulaciu s otvorenymi zdrojmi dostupnym v lubovolnom
jazyku.

Dve primarne détové struktiry Series (1-rozmerné) a DataFrame (2-rozmerné),
zvladaju drviva vacsinu typickych pripadov pouzitia v oblasti financii, Statistiky,

spoloc¢enskych vied a mnohych oblastiach inzinierstva.

Vypis 1.3: implementéacia kniznice panda

import pandas

vis.data.append(Data.from_pandas(df, columns=[’Data;2’],

key_on=’Data,1’, name=’table’))

df = pd.DataFrame({’Data,1’: [15, 29, 63, 28, 45, 73, 15, 62],
’Data2’: [42, 27, 52, 18, 61, 19, 62, 33]}
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1.2.4 Bourne-again shell

Bash je prikazovy jazyk napisany Brianom Foxom pre projekt GNU ako slobodné
ndhrada softvéru pre shell Bourne.Vydany v roku 1989. Bol distribuovany ako pred-
voleny prihlasovaci shell pre distribu¢né systémy Linux a Apple MacOS (predtym
OS X). Verzia je uz taktiez dostupna pre operacny systém Windows 10.

Bash je prikazovy procesor, ktory bezne bezi v textovom okne, kde pouziva-
tel napise prikazy, ktoré sposobuju akcie. Bash moze tiez ¢itat prikazy zo suboru
nazyvaného skript. Podobne ako vSetky shelly Unix podporuje aj kopirovanie naz-
vov siborov (zastupné znaky), potrubie, dokumenty, ndhrady prikazov, premenné
a riadiace struktury pre testovanie stavu a iteraciu. Klucové slova, syntax a dalsie

zakladné funkcie jazyka si skopirované zo stiboru sh.

Fping

Fping je program, ktory pouziva poziadavku echo na protokole Internet Control
Message Protocol (ICMP), aby zistil, ¢i cielova stanica odpoveda.Namiesto toho, aby
odosielal do jedného ciela, kym nevyprsi alebo neodpoveda, fping posiela ping paket
a posunie sa k dalsiemu cielu podla Round-Robin teérie. V predvolenom rezime,
ak ciel odpovedd, je zaznamenany a odstraneny zo zoznamu cielov na kontrolu, ak
ciel nereaguje v urcitej lehote alebo opakuje limit, je oznaceny ako nedosiahnutelny.
Fping tiez podporuje odosielanie uréitého poc¢tu pingov do ciela, alebo opakovanie na
neurcito. Fping je urceny na pouzitie v programovacom prostredi, takze jeho vystup
je navrhnuty tak, aby bol lahko analyzovany.//

Vypis 1.4: implementacia programu fping

icmp_test (){
fping -C 2 -q < IP.txt &> fpingout_all.txt
X
Pssh

Pssh je program na vykonavanie ssh paralelne na viacerych pocitacoch. Poskytuje
funkcie, ako je odosielanie vstupov do vsSetkych procesov, zadavanie hesla do SSH,
ukladanie vystupov do stiborov a ¢asovy rozvrh.

Premenné prostredia PSSH NODENUM a PSSH HOST sa posielaji vzdialenému
hostitelovi. Premennej PSSH NODENUM je priradené jedinecné cislo pre kazdé
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spojenie ssh, po¢ntc ¢islom 0 a naslednym zvysovanim. Premennej PSSH HOST je

priradené meno hostitela, ako je uvedené v zozname hostitelov.//

Vypis 1.5: implementécia programu pssh

ssh_test

-0

0OA

pssh -h hosts.txt -1 $sl_name)
-0 "PreferredAuthentications=publickey"\

"PasswordAuthentication=no"\
"UserKnownHostsFile=/dev/null"\
"StrictHostKeyChecking=no"\
"IdentityFile=$path/bin/utko_planetlab"\
0\

ssh_tst_out.txt)\

"hostname"
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2 PRAKTICKA CAST STUDENTSKEJ PRACE

2.1 Struktdra programu

Struktira tohto programu je pomerne zlozitd, kedZe kombinujeme programovaci

jazyk Python a Bash. Kazdy z tychto jazykov ma svoje opodstatnené pouzitie, ak by

sme sa teda rozhodli zobrazit kompletny vyvojovy diagram programu, bol by velmi

neprehladny a komplexny, preto sme pristupili k rozhodnutiu zobrazit zjednoduseny

vyvojovy diagram programu, ktory zachytava vSetky potrebné aspekty realizované

v tomto projekte. Vynechali sme ale realizacie pouzivatelského rozhrania a niektoré

Casti automatizacie merania tdajov. Ak teda zoberieme do tvahy tieto skutoc¢nosti,

zjednoduseny vyvojovy diagram vyzera nasledovne:

-

-

Ziskavanie dat zo
siete Planetlab.eu

~

J

2

Parsovanie dat

Pouzivatelské
rozhranie

}

v

Pouzivatelské prostredie, ktoré je v tomto diagrame zobrazené iba ako jeden krok,

je podstatne komplexnejsie, kedze sa cez neho ovlada funkcionalita vSetkych ostat-
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nych krokov, zobrazovanie dat, prehladavanie dat, automatizacia merania,pripojovanie

sa na merand servery prostrednictvom SSH alebo Midnight Comander-u a taktiez

zmena udajov potrebnych k pripojeniu meranych serverov. Pre tito komplexnost

je na mieste zobrazif vsetky mozné volby, ktoré si moéze pouzivatel zvolit v podobe

dalsieho diagramu. Tento diagram je nasledovny:

A

Search nodes

Download PlanetLab
data

Main menu

.

Measure menu

A
—

Map menu

—

F»  Runmeasure

> set Cron

specify measured
elements

~—

>

—>

select map elements
-

Generate map

| —

Settings

>

—>

>

>

>

Slice login
-
)
Web login

| —

Web password

SSH key

Defalut

| —

Uvodna stranka programu, ktord sa spusti hned po jeho tarte, je hlavné menu,

z ktorého si uzivatel moze zvolit, kam chce dalej pokracovat. Na vyber ma moznosti

search node, download plannetlab data,measure menu, map menu,settings. Tieto

moznosti maju svoje prislusné podmoznosti podla ich preduréenia.Kazda z tychto

moznosti si podrobne rozoberieme a objasnime, ¢o je funkcia daného menu.
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MAIN MENU
Choose one of the following options:

Download planetlab data
Mesure Menu

Map menu

Settings

[RIVEN] |

<Cancel>

Obr. 2.1: Hlavne menu

e Search node - funkcia, ktora slizi na prehladavanie vsetkych serverov,
ktoré su zaregistrované v sieti planetlab, uzivatel po zvoleni sposobu
vyhladavania a zadania klucoveho slova na vyhladanie, dostane ako odpoved
vystup prvych 10 serverov, ktoré zodpovedaju jeho kritériam. Z tychto
serverov si moze nasledne vybraf pozadovany server, po ktorom zvoleni
dostane konkrétne informacie ako celé meno, IP adresu,kontinent,stat a
mesto, kde sa dany server nachadza, nazov institucie, ktora tento server
spravuje, webovi adresu institicie, mapové suradnice polohy a priemerna
doba odpovede serveru na ICMP protokol a SSH protokol.

Taktiez sa pod tymito informaciami nachddza menu, kde si uzivatel moéze
vybraf, ¢i chce dany server zobrazit na mape, ktora sa otvory v prehliadaci
alebo sa chce na dany server pripojit pomocou SSH.

« Download PlanetLab data - funkcia pre spustenie zaimplementovaného
programu pana Ing. ITka, ktorého cielom je stiahnuf vsetky tudaje dostupné
na webovej stranke PlanetLab. Tieto informacie st podstatnou catou
informacii, ktoré sa nasledne parsuju a si vyuzivane v nasledujicich
funkciach.

o Measure menu - tato moznost po zvoleni zobrazi dalSie menu, v ktorom ma
uzivatel moznosti run measure, set cron, specify elements. Funkcia specify
elements zobrazi zaskrtavajuce menu, kde si mozeme zvolit ktoré z elementov
chceme monitorovat, na vyber mame ICMP responds, ktord reprezentuje
meranie priemernej odozvy serveru na ICMP protokol alebo SSH respond,

ktora uz podla nazvu naznacuje ze ide o meranie priemernej odozvy serveru
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node menu

NODE: planetlab3.cesnet.cz
IP: 155.113.161.84
COMTIMENT : EU

COUNTRY : CZ

REGION: unknown

CITY: Prague

URL :

FULL MNAME: CESMET - Czech Education and
Research Network

LATITUDE: 50.102
LOMGITUDE: 14.3916

ICMP RESPOND (MOW): 53.20

[Wconnect via sH
2 connect via MC
3 show on map

=Cancel>

Obr. 2.2: menu search nodes

na SSH protokol.Moznost set cron slizi na zapisanie pravidelnaho merania
nastavenych elementov do cron tabuliek a teda sa toto meranie
zautomatizuje. Uzivatel ma na vyber moznosti daily,weekly,monthly, ktoré
reprezentuji, ako casto sa ma automatické meranie parameterov spustat a
taktiez moznost remove cron, ktorda vymaze prikaz v tabulkach cron na
automatické spustanie merania.

Moznost run mesure spusta meranie zvolenych parametrov okamzite. Vsetky
merania teda automatickl aj rucne spustené vygeneruju zaznam log file s
prislusnym casom a datumom spustenia merania v ktorom sa budu
nachadzat namerané vysledky. Tieto vysledky su dalej spracované v
programe na generovanie grafov dostupnosti ICMP a SSH serverov.

Map menu - moznost, pri ktorej vybere sa uzivatelovi zobrazi podmenu s
dvoma moznostami a to generate map a select map elements. Moznost select
map elements zobrazi zaskrtavacie menu, kde si uzivatel méze vybrat, ktoré
elementy chce zobrazovat na informacnej ceduli serveru po jeho rozkliknuti
na mape. Na vyber ma dve moznosti SSH time a ICMP time, ktoré
reprezentuju odozvu serveru na ICMP protokol a SSH protokol. Tieto grafy
st zhotovené z dat, ktoré sa nachadzaju v logoch kazdého spusteného
merania. Moznost Generate map vygeneruje mapu s elementammi, ktoré sme

si zvolili a otvori ju v predvolenom internetovom prehliadaci.

Settings - moznost settings ako uz jej nazov napoveda, slizi na nastavovanie
premennych parametrov ako st prihlasovacie iidaje na web stranku
PlanetLab, uzivatelské meno na PlanetLab server, SSH k¢ na PlanetLab

server. Taktiez mé uzivatel moznost set defalut ktora prepise vsetky tieto
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MESSURE MENU .
Choose one of the following options:

| Blrun messure no
2 set cron
3 specify mesured elements

<Cancel>

Obr. 2.3: Measure menu

udaje na aktualne hodnoty, ktoré boli stanovené ako aktualne v ¢ase pisania

tejto prace.

SETTINGS MENU .
Choose one of the following options:

PL password
Slice login
Choose SSH key
set defalut

<Cancel >

Obr. 2.4: Settings menu

2.2 Ziskavanie dat siete PlanetLab

Na webovych strankach siete PlanetLab m&a kazdy pripojeny uzol do tejto siete
zverejneny nazov institicie, ktora ho spravuje, URL adresu danej institucie a GPS
suradnice, kde je fyzicky umiestnena. Kedze nie je mozné zo stranok zoznam stanic

s tymito informaciami vyexportovat, je potrebné tieto informécie ziskat pomocou
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automatizacie a tzv. "web scrapeing-u". Tito tlohu riesi uz vytvoreny program Stu-
denta Ing. Pavla ITka, pre ktory je tato praca chapana ako nadstavba. Tento program
bol napisany v programovacom jazyku Python s podporou kniznic ako Selenium a
BeautifulSoup4 a jeho fungovanie spociva v automatizacii prihlasovania sa na web
PlanetLab, nasledného presmerovania na podstranky kazdého zaregsitrovaného ser-
veru a vyexportovania zistenych dat. Tieto data st nasledne ulozené do textovej
formy s nazvom .node a prislusnou ¢asovou znackou, aby bol uzivatel informovany
o aktualnosti dat.

Tento siibor je vitalnou zlozkou pre program vytvoreny v tejto praci. Kedze tieto
namerané data nasledne spracuvava bud vo forme geografického zobrazovania serve-
rov podla ich siradnic alebo meranie odpovedi serveru na ICMP a SSH poziadavky.

Spustanie tohto programu a néasledny export dat je zakomponovany v programe
tejto prace a teda z pohladu uzivatela nepribida ziadna zodpovednost za podprog-
ram.

Zakomponovanie tohto elementu je spracované vo forme funkcie Download pla-
net ktord zavola parser python3, nésledne predlozi cestu k programu a potrebné
prepinace pre tento program. Programové vyhotovenie tejto funkcie je zapisane na-
sledovne.

Vypis 2.1: implementacia funkcie Download Planet

download_planet (){

python $path/python_scripts/planetlab_list_creator.py
-u $pl_name -p $pl_pass -e

2.3 Zobrazovanie informacii na mape

Zobrazovanie nameranych informacii v podobe webovej stranky, ktora je prezento-
vand ako mapa s prislusnymi bodmi (markramy), ktoré predstavuju servery (nody)
siete Planetlab sme zrealizovali prostrednictvom spomynanej kniznice programova-
cieho jazyka Python a to Folium. V tejto kniznici si mézeme zvoli+t spésob vy-
kreslovania jednotlivych bodov, ich vlastnosti, ako napriklad akcia, ktord sa ma
vykonat po kliknuti na prislusny bod alebo taktiez aj styl mapy, na ktorej sa tieto
body budu zobrazovat. V nasom pripade sme si zvolili mapu s ndzvom State terain
a body typu Polygon Marker. Akciu, ktord sa m8 vykonaf po kliknuti na prislusny
bod sme nastavili tak, aby sa zobrazil prislusny graf nameranych hodnét pre dany
server.

Redlna implementacia v jazku Python vyzera nasledovne:
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Vypis 2.2: implementécia funkcie Mapy

with open(’python_scripts/base_data.txt’) as tsv:

for row in csv.reader (tsv, delimiter=’\t’):

name = row [0]
x = rowl[1]
y = rowl[2]

print (", %sy" % (name))
folium.Marker (
[x, yl,
popup=folium.Popup(max_width=600).add_child(
folium.Vega(json.load (open(’vega.json’)),
width=700, height=400))
).add_to(map_full)

map_full.save(’map_full.html’)
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3 VYSLEDKY PRACE

V tejto casti prace sa budeme venovat nameranym vysledkom zo sekcie merania
odpovedi serverov na ICMP poziadavky a odozvy na SSH poziadavky, taktiez sa
zmienime o velkom pocte serverov siete planetlab, ktoré nie su schopné odpovedat

na protokol SSH a dovody, preco tieto servery neodpovedaju.

3.1 Odozva serverov na ICMP poziadavky

Testovali sme vSetky servery, ktoré siet Planetlab uvadzala ako aktivne na svo-
jej stranke v ¢ase pisania tejto prace, ¢o ¢inilo 1003 serverov. Z tohto poc¢tu bolo
560 serverov nedostupnych pre poziadavky typu ICMP. Tuto skutocnost moze spo-
sobovat konfiguracia serverov a to konkrétne zakaz serveru odpovedat na ICMP
protokol ¢o je casta prax, kedze povoleny ICMP protokol predstavuje zranitelnost
serveru na DDoS utok. Kedze je tato sief primarne urcena na experimentovanie a
spravu serverov zabezpecCuje organizacia, ktorej dany server patr9 je to najprav-
depodobnesia varianta. Taktiez ale mohlo dojst k tomu, Ze dany server prekrocil
casovu hranicu programu, ktory c¢akal na odpoved a teda oznacil tento server za

neodpovedajici.Tieto namerané hodnoty sme vyniesli do prislusneho grafu.

neodpovedajuce :443

odpovedajuce : 560

odpovedajlce neodpovedajlce

Obr. 3.1: Graf merania ICMP
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3.2 Odozva serverov na SSH poziadavky

Pre testovanie SSH poziadavok a to konkrétne schopnost pripoji+t sa na merany ser-
ver pomocou SSH protokolu, sme taktiez podrobili vSetky pristupné servery v danom
case. Namerané hodnoty vypovedaji o tom, Ze vac¢sina serverov nie je spravne na-
konfigurovanych na komunikaciu cez SSH protokol nakolko tispesnost pripojitelnosti
z celkového poctu 1003 serverov ¢ini iba 129.Je to pomerne malé éislo z celkového
poctu serverov, najcastejsia pri¢ina nedostupnosti serveru bola skutocnost ze server
mal zakdzant komunikaciu na porte ¢islo 22 ¢o je port, cez ktory komunikuje prave
protokol SSH. Je to ale pochopitelné, pretoze ak by server nemal zablokovany tento
port, mohol by sa nan pripojif ktokolvek s pristupom k sieti planetlab a pozmenit
konfiguraciu daného serveru. DalSou najcastejSou pric¢inou neschopnosti pripojit sa
na server bolo nespravne nastavenie SSH na servery, ako napriklad nespravny ve-
rejny kluc, dalsou pri¢inou bola taktiez velka casova odozva, teda cas, za ktory server
odpovedal cinil prilis velka periédu a prekrocil hranicu doby cakania na odpoved.
To znamena ze program cakajici na tito odpoved ho zaradil do skupiny neodpove-

dajucich serverov. Tieto namerané hodnoty sme vyniesli do grafu.

odpovedajice : 129

neodpovedaijtce : 874

odpovedajlce neodpovedajlice

Obr. 3.2: Graf merania SSH
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3.3 Praktické pouzitie programu

Redlne pouzitie vytvoreného programu spociva v instalécii, kontrole potrebnych pod-
programov, pripadne doinstalovanie potrebnych podprogramov a pouzitie vhodnych

funkccii programu pre ziskanie informacii, ktoré pozadujeme.

3.3.1 Instalacia

Program musime pred pouzitim nainstalovat. Predpokladédme, ze uzivatel pouziva
operacny systém GNU/Linux, aby sme predosli problémom z kompatibilitou niekto-
rych pouzitych funkcii. Instalacia programu spociva iba v jeho rozbaleni a spusteni
skriptu.

Priklad spustenia skripitu v prikazovom riadku:

Vypis 3.1: instalacia programu

sudo chmod +x install.sh
./install.sh
sudo chmod +x pl_data_miner.sh

./ pl_data_miner.sh

3.3.2 Prvé spustenie

Pri prvom spusteni programu nas program privita ivodnou spravou o tom, ze toto
je prvé spustenie programu na danej stanici a je potrebné, aby mal uzivatel nain-
stalované potrebné podprogramy na spravne fungovanie programu, s varovanim, ze

tento program nebude pracovaf spravne, ak dané poziadavky nesplni.

3.3.3 Uvodny zber dat siete planetlab.eu

Na to, aby mal program potrebné data, ktoré s podmienkou na vstupe velkej casti
funkcii, musime zinicializovat prvotny zber dat siete planetlab.eu. To spravime tak,
ze klikneme na moznost scrab planetlab.eu, po kliknuti na tito moznost sa nam
zobrazi dalsia sprava o tom, Ze tento proces moze trvat nieco cez hodinu a teda je

vhodné, aby ho uzivatel nechal bezat na pozadi, kym sa nedokondi.

3.3.4 Vyhladavanie v nameranych datach

Ak sa uvodny zber dat siete planetlab.eu ukoncil spravne, moézeme pristupit k zo-
brazeniu nameranych dat, resp. vyhovenie poziadavkam uzivatela. Ak chce uzivatel

ziskat podrobné informécie o jednom alebo viacerych serveroch, je potrebné, aby
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Hello, this is your first time running
this program, please be advised that
for proper run of this program you need
following dependencies:

fping
pssh
python 3 or abowve

python packages:
folium

pandas
vincent
csv

Obr. 3.3: Sprava prvého spustenia

klikol na moznost Search nodes, ktora ho presmeruje do Node Menu, kde si
moze zvolit sposob vyladania pozadovaného serveru.

Po zvoleni sposobu vyhladavania je uzivatel vyzvany k zadaniu vyhladavaného
vyrazu, v nasom pripade sme zvolili moznost Search by DNS a teda budeme
vyhladavat server podla jeho DNS mena. V tomto kroku nie je potrebné vediet celé

DNS meno, ale postaci aj jeho cast, napriklad "cesnet”.

3.3.5 Zobrazenie najdenych dat

Ak sa dany vyhladavany vyraz nachddza vo viacerych serveroch, zobrazi sa ndm
zoznam vsetkych serverov, ktoré v sebe nest tento vyraz. V nasom pripade to ¢ini

5 serverov

3.3.6  Zobrazenie nameranych dat o zvolenom servery

Ak uzivatel nasiel v zozname ten server, o ktorom si ziada zobrazit podrobné infor-
macie,tak navigaciou sipok si dany server zvoli a stlac¢i tlacitko OK. Program zobrazi
vsetky namerané data o danom serveri na obrazovku spolu s menu s moznostami

ako pripojenie sa na server alebo zobrazenie serveru na mape.
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This is going to take around 1 hour are
you sure ?

Obr. 3.4: Sprava o dizke behu programu

3.3.7 Midnight Commander

Jednou z moznosti pripojenia sa na zvoleny server je pouzitie programu Midnight
Commander, ktory predstavuje vizudlnu spravu siborov medzi vzdialenym serve-
rom a stanicou, na ktorej bezi program.

Pre spravne pracovanie tohto programu je ale potrebné mat umiestneny SSH
kI¢ v zozname tzv. identifikacnych kltcov pre autentifikacného agenta SSH. Tuito
skutocnost ale dany program riesi automaticky a to pridanim SSH kluc¢a do tohto

zoznamu na pozadi spusteného procesu a to nasledovnym prikazom:

Vypis 3.2: pridanie SSH kluca do zoznamu SSH agenta

ssh-add $ssh_key
mc sh://$sl_name@$node:/home

3.4 Webova stranka

Ako bolo spominané, namerané data, predovsetkym geografické polohy serverov, sme
zobrazovali na webovej stranke vytvorenej pomocou kniznice folium. Takato mapa
moze maf viacero podob na zaklade toho, ¢o si predvolil uzivatel. Tieto nastavenia
si moze zvolif v menu s ndazvom Map Menu, kde ma na vyber dalsie moznosti a to
volbu, ¢o si ziada zobrazit na mape servery, ktoré odpovedaju na ICMP protokol

alebo SSH protokol alebo kombinéciu tychto moznosti.
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| Jllsearch by DNS

2 search by IP
3 search by location

<__OK > <Cancel>

Obr. 3.5: Spdsob vyhladdvania

3.5 Zhrnutie vysledkov

Zhrnutie nameranych dat ICMP odpovedi a SSH odpovedi v grafickej podobe pre
servery v ceskej republike po dobu 30 dni od 1.5 do 31.5. Jedna sa konkrétne o tieto
serveri:

Vypis 3.3: Zoznam ceskych serverov

plel.cesnet.cz
ple2.censet.cz
planetlabl.censet.cz
planetlab2.cesnet.cz

planetlab3.cesnet.cz

T W N =
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<Cancel=>

Obr. 3.6: najdene polozky

NODE: planetlab3 cesnet.cz
IP: 195.7113.7617.84
CONTIMENT: EU

COUNTRY : CZ

REGION: unknown

CITY: Prague

URL :

FULL MAME: CESMET - Czech Education
and Research Network
LATITUDE: 50.182
LONGITUDE: 14.3916

ICMP RESPOND (MNOW): 18.32

| [llconnect via SS

2 connect wia MC
3 show on map

< 0K > <Cancel>

Obr. 3.7: zobrazenie informécii
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Obr. 3.9: mapa vsetkych serverov siete Pl.
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Obr. 3.11: Graf nameranych dat pre ICMP

36



0S¢

00¢

0sT

[sw] epuaie|

(0[0)

0s

HSS U AOJoAJISS BAZOPQO

73°19usa2°T9|d

72'39usa2'za|d

72'19usa2°'Tqeaue|d

72°19usad°zqepaueld

z2'19us9d"gqeaueld

19MJ3s Auea|n
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4 7ZAVER

Téato praca mala za tlohu zostrojit program na ziskavanie dat zo siete Planetlab,
ktoré nie su dostupné beznému uzivatelovi s dorazom na ICMP a SSH protokol. Ttito
skutocnost sme sa snazili splnit tak, aby sme kompletne vyhoveli zadaniu. Vysledny
program teda dokaze merat odozvy serveru na dané protokoly a zobrazovat ich v
prislusnych formatoch. Taktiez sme sa zamerali na zostrojenie jednoduchého pouzi-
vatelského prostredia pre pracu s tymto programom. Tato skutocnost ale priniesla
mnoho komplikacii, s ktorymi sme sa museli vysporiadat. Jeden z tychto problémov
je zavislot programu na dalsich, inych programoch a programovacich prostrediach
ktoré nie su stale stucastou operacného systému a je teda potrebné, aby si ich po-
uzivatel doinstaloval sam. RieSenie tohto problému sme sa pokusili sprostredkovat
pomocou uvodnej spravy, ktora sa zobrazi pri prvom spusteni programu a informuje
uzivatela o potrebnych podprogramov, ktoré si musi doinstalovat, ak sa uz nenacha-
dzaju v jeho systéme. Tento program bol pisany na pocitaci s operacnym systémom
Linux/GNU a teda je optimalizovany préve pre tento operacny systém.

alej by sme chceli venovat pozornost nameranym vysledkom a to konkrétne vel-
kému poctu serverov, ktoré boli nedostupné pre meranie ¢i uz SSH alebo ICMP
protokolu pripadne aj ich kombinacii. Je pochopitelné, ze vacsina serverov ma tieto
protokoly zakazané z dvovodu vylucenia potenciondlnej hrozby utokov, ¢o ale spo-
sobilo nekonzistentnost nameranych dat.

V neposlednej rade by sme chceli predlozif moznosti ako tuto pracu potenci-
onalne rozsirit v pripade, ak by sa v tejto tématike zhodovala aj praca diplomova.
Jedna z moznosti je pouzitie odlisného zobrazovacieho prostredia nameranych dat,
kedze kniznica folium, ktort sme pouzivali pri realizacii je jej autormi oznacend za
zastarali a neplanuju v jej pokracovani alebo rozsireni. Nahradit zobrazovanie gra-
fov by mohol program gnuploter, ktory je freeware program vytvoreny Specialne pre

zobrazovanie velkého poctu dat v prehladnom formate.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

SSH secure shell

PING Packet internet grouper

SCP Secure copy paste

BASH Bourne again shell

IP Internet Protocol

GUI Graphical user Interface

URL Uniform Resource Locator

MIT Massachusetts Institute of Technology
HTTP Hypertext Transfer Protocol

DNS Domain Name System
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ZOZNAM PRILOH

[A Obsah prilozeného CD |
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A OBSAH PRILOZENEHO CD

o pl-data-miner.zip
o readme.txt

o praca.pdf
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