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Abstract: Currently, the importance of IoT applications in the market is rapidly growing. Depending
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Abstrakt — V dnesni dobé velmi rychle roste vijznam IoT
aplikaci na trhu. V zdvislosti na tom se zvysuje vyznam
vhodného ukldddni dat z IoT aplikaci, u kterych je vhodné
posilat data na server popripadé od néj dostdvat instrukce.
Je tedy vhodné zabyvat se problematikou Big Data a také
autentizaci komunikace IoT zatizeni se serverem, proto
jsou v této prdaci modelovdny a porovndany autentizace IoT
zafizeni protokoly OAuth2 nebo HTTP(S), které patii
mezi zakladni 2 standardy pro autentizaci. Vystupem
clanku je srovndni rychlosti uloZeni dat prTi zasildni
zprav ve formdtu JSON nebo XML a rovnéZ pri zpisobu
autentizace pres HTTP Digest nebo OAuth2.

1 Uvod

IoT (Internet of Things) a BigData v dnesni dobé predsta-
vuji velkou vyzvu pro poskytovatele sluzeb v IoT primys-
lovych aplikacich. Tato vyzva je dana zejména velkym
mnozstvim dat, které putuji po prenosovych linkach a je-
jich vhodnym ukladdnim [I]. Nevhodna volba formatu
uklddéani dat nebo nevhodna volba databazového systému
muze vyrazné prodrazit béh takovych aplikaci.

Problematika BigData se zabyva datovymi sklady, které
jsou velké a tak komplexni, Ze je nevhodné je ukladat skrze
standardni rela¢ni databazové systémy a Casto se proto voli
pro ukladani a praci s takovymi daty databaze nerela¢niho
typu tzv. NoSQL databaze. Tyto NoSQL databéaze jsou
Casto ukldadany ve formétu JSON (JavaScript Object No-
tation) a umoziuji efektivnéjsi dotazovani, vizualizaci, sdi-
leni a vyhledavani v téchto rozsahlych datovych ulozistich.

Jako rozhrani pro komunikaci mezi IoT zafizenim a da-
nym typem databazového serveru se obvykle pouzivani
REST API (Representational State Transfer Application
Interface), ktery prijima Zzddosti zpravidla ve formdatu
JSON nebo XML a dotazuje se databazového serveru na
potfebna data, kterd nésledné vraci pro IoT zafizeni. Je
zédouci, aby komunikace IoT zafizeni se serverem s REST
API byla vhodné autentizovana pro uchovani urcité drovné
bezpec¢nosti.

Prinosem této publikace jsou modely autentizace IoT
zalizeni se serverovou c¢asti prostfednictvim protokolt
OAuth2 a HTTP Digest. Déale je provedeno srovnani ¢asu
nezbytného pro ulozeni vétsiho mnozstvi dat pfi pouziti
formatu JSON nebo XML a v neposledni fadé je ovérena

Casova slozitost ulozeni dat pti autentizaci HTTP Digest
a OAuth2.

2 REST API

Jde o architekturu, kterd byla navrzena v ramci doktor-
ské prace Roye Fieldinga v roce 2000. Jde o softwarovou
architekturu, kterd je ur¢itym druhem reverzniho inzenyr-
stvi vzhledem k funkcim webu. Roy Fielding je spoluautor
protokolu HTTP, coz ovlivnilo tvorbu REST architektury,
ktera pracuje obvykle pfes protokol HTTP/HTTPS. REST
API vyuzivd metody HTTP jako jsou QGET, @QPUT,
@QPOST, @HEAD, @QOPTIONS, @QPATCH [6, [3].

2.1 Zakladni principy restu

e Stav serveru: je uréen na zakladé takzvanych resource
(zdroji dat, druh abstrakce), kde kazdy takovyto
resource musi byt jednoznac¢né identifikovan pomoci

URL (Uniform Resource Locator).

e Resource: mtze byt reprezentovan riznymi typy sou-
boru jako je JSON, XML, PDF, SVG atd., kde IoT
zaFizeni nepracuje pfimo s resource, ale s jeho repre-
zentaci.

e Operace: s resource je definovan jednotny pfistup
v podobé Ctyf operaci ¢teni, zapisu, modifikace a ma-
zani.

e HATEOS (Hypermedia as the Engine of Application
State): vyjadiuje, ze kazdy resource je uréen pomoci
URL a dalsi stavy jsou ziskdny pomoci odkazu.

2.2 Srovnani obvyklych reprezentaci resource

Z obrazku [1] je vidét, ze JSON API postupné nahrazuje
XML. Tento trend je dén uspornosti JSON reprezentace
oproti XML. JSON reprezentace rovnéz méné zatézuje
sitové linky, protoZe neni potieba prenédset tak velky ob-
jem dat. Rychlosti zpracovani dosahuje JSON také lepsich
vysledkt, protoze je obvykle jednodussi na ziskavani po-
tfebnych dat.

Pro nézornost je nize uveden piiklad zapisu uzivatele
IoT zafizeni ve formatu JSON [5]:
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— xmlapi =—— json api

Obréazek 1: Srovnani vyuzivani formatu XML a JSON [4].

{"uzivatele": [

{ "jmeno":"Pavel",
"prijmeni":"Seda",
"datum":"21.07.2017",
"usleKM":"5",}

1}

a déle ve forméatu XML.

<uzivatele>
<uzivatel>
<jmeno>Pavel</jmeno>
<prijmeni>Seda</prijmeni>
<datum>21.07.2017</datum>
<usleKM>5</uslekKM>
</uzivatel>
<uzivatele>

7 ukazky vyse je zietelné, ze format JSON je uspornéjsi.
7 tohoto duvodu se obvykle pouzivani pro ukladani vel-
kého mnozstvi dat format JSON (problematika Big Data).
Je velmi vhodné prenaset po siti, co nejmensi mozny ob-
jem dat, aby se sif pfili§ nezahlcovala a server nebyl prilis
zatézovan vykonnostné naroénym parsovanim XML doku-
menta.

2.3 Architektura REST API

Implementace serverové strany s vyuzitim REST API je
znazornéna na obrazku 7 obrazku je vidét, Ze nejde
o protokol, ale architekturu, ktera vytvari dalsi abstraktni
troven pracujici nad databézi [6]. Tato abstraktni vrstva
umoznuje zajistit dalsi troven ochrany, protoze nad data-
bazi nejde volat ,destruktivni dotazy* (pokud nejsou na-
definovany v REST API), které by mohly mit nepfiznivy
dopad na databazi. Pfikladem takovych dotazi mize byt
nasledujici SQL dotaz.

SELECT * FROM users

Bez stanoveni limitt na pocet vracenych instanci z ta-
bulky uzivatelé (users), by databaze vratila vSechny uziva-
tele, to by v pfipadé, ze tabulka uzivatelé bude obsahovat

miliony zaznamt o uzivateli IoT zafizeni, mélo drtivy do-
pad na vykon databaze. Zatimco pokud bychom takovy
dotaz volali pres REST API, tak REST API uz muzZe byt
jednoduse nastavena, ze pfi takovém dotazu se nastavi ma-
ximalni limit vracenych instanci naptiklad 100.

3 OAuth2 a HTTP autentizace

Pro ovéfeni autenti¢nosti v IoT se pouzivaji ruzné auten-
tizaéni protokoly, které by mély pocitat s pomérné nizkym
hardwarovym vybavenim IoT zafizeni. Je potfeba pocitat
s co nejmensimi potfebnymi tkony, aby jej zafizeni bylo
schopné v rozumném case provést a zaroven autentizace
neztratila na urovni bezpecnosti.

V této sekci jsou predstaveny protokoly OAuth2 a HTTP
pro autentizaci IoT zafizeni, které se ¢asto pouzivaji i pro
autentizaci standardnich pocitacovych aplikaci.

Mezi nékteré dalsi protokoly pro autentizaci patii
MQTT (Message Queuing Telemtry Transport), PAuth-
Key (Pervasive Authentication Protocol And Key Estab-
lishment), CoAP (The Constrained Application Proto-
col), DTLS (Datagram Transport Layer Security), HDM16
(Multidevice protokol) [9].

3.1 OAuth2

OAuth2 je protokol, ktery umoznuje aplikacim tfetich
stran napf. Raspberry Pi 3, ziskat limitovany pfistup
k REST sluzbé (nebo HTTP sluzbé obecné).

OAuth verze 2 byla vytvorena pro zjednoduseni procesu
autentizace a je Siroce rozsifena i mezi softwarovymi gi-
ganty mezi, které se fadi Facebook a Google [7].

V autentizaci protokolem OAuth2 jsou definovany 4 role,
které jsou podrobnéji popsany v nasledujici sekci.

3.1.1 Role v OAuth2

OAuth2 definuje 4 role, které spolu komunikuji béhem au-
tentizace zafizeni. Pribéh komunikace jednotlivych roli je
znézornén na obrazku

e IoT zafizeni (Client): Zafizeni, které se snazi zis-
kat pfistup ke sdilenym dattm. Muze jit naptiklad
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Obréazek 2: Architektura REST API na strané serveru.

o Raspberry Pi 3.

e Klient (Client): Aplikace, kterd z4da o p¥istup server

X

pro autentizaci, ktery mu vydava docasny pristupovy  IoT zaiizeni Auth server ‘ ] REST API

token na zakladé klientova id, pfesmérované uri a typu
odpovédniho kédu.

e Server pro autorizaci (Authorization Server): Server,
ktery zpracovava zadosti o token a vydava docasné
platné tokeny pro komunikaci s REST API. Server
pro autorizaci obvykle byva zakomponovan.

e REST API (Resource Server/Resource Owner): Server
nad chranénymi daty (mtze jit o databdzi pfimo nebo
API pracujici s databdzi.).

3.1.2 Tokeny v OAuth2

Tokeny jsou nahodné vygenerované retézce serverem pro
autentizaci. Jsou vydany v pripadé, ze o né klient zazada.
Existuji 2 typy tokent, které jsou popsany nize.

e Pristupovy token (Access Token): Jde o token, ktery
je poslan klientem jako parametr nebo v hlavicce
HTTP dotazu na REST API server. Pfistupovy to-
ken méa obvykle omezenou zivotnost, ktera je defino-
vana serverem pro autentizaci. Musi byt pfi komuni-
kaci a v ulozisti divérny. Pouze strany, které by mély
znat tento token jsou klient, server pro autentizaci
a REST API. Klient by mél zajistit, ze pristupovy
token neni pfistupny jinym aplikacim na stejném IoT
zafizeni. Pristupovy token by rovnéz mél byt pouzi-
telny pouze ptes HTTPS pfipojeni, protoze komuni-

—— jméno a heslo —
P>

zadost o token

zédost s pfistupovym tokenem
data D
data <ottt
Obrézek 3: Autentizace protokolem OAuth2.

tokenu neni pouzit pifi kazdé zadosti na REST API.
Slouzi k obnoveni pfistupového tokenu, kterym klient
pfistupuje k datfim. Zadost o obnoveni p¥istupového
tokenu se posila priblizné, kdyz je pristupovy token ve
stavu 3/4 jeho Zivotnosti [§].

3.1.3 Pouziti pfistupového tokenu

kace pres nezabezpeCeny kanal by znamenala jedno- Pfistupovy token miZe byt zaslan nékolika zptisoby na
duché odposlechnuti tohoto tokenu. REST API server.

e Token pro obnovu (Refresh Token): Token vydan ser-

Zaslani tokenu pres autentizac¢ni hlavicku:

verem pro autentizaci, ktery na rozdil od pfistupového |GET /profile HTTP/1.1
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Host: api.rest.iot
Authorization: Bearer ACCESS_TOKEN_STRING

Tento zptusob je efektivni, ale neni podporovan vSemi
REST API servery.

Poslani tokenu jako parameter dotazu:

GET ~/profile?access_token=ACCESS_TOKEN_STRING

Tento zplisob neni idealni vzhledem k tomu, Ze pfistu-
povy token miZe byt nalezen v lozich REST API serveru.
Nicméné vzhledem ke své snadné pouzitelnosti a plné pod-
pofe serveri je to nejcastéjsi zpusob zaslani tokenu. Token
se timto zptsobem d4 zaslat bud HTTP metodou GET
nebo HTTP metodou POST.

3.2 HTTP autentizace

HTTP narozdil od OAuth2 autentizace nevyzaduje nut-
nost pouziti pristupovych tokenii jako je vidét na obrazku

X

IoT zafizeni

’ REST API server

GET /api/rest/iot

HTTP/1.1 401 Authorization required

GET /api/rest/iot
Authorization: Basic UserPwdHash

HTTP/1.1 200 OK

Obrézek 4: Autentizace protokolem HTTP.

Pocéatecni zadost ze strany IoT zafizeni je typicky ano-
nymni zadost, neobsahujici zddné autentizac¢ni informace.
REST API server poté mize indikovat, Ze anonymni zadost
k urcitému zdroji informace neni povolen a je nutna auten-
tizace pfipadé autentizace s uréitym opravnénim. Server
zaSle WWW-Authentication hlavic¢ku, kterd obsahuje in-
formaci o tom jaké autentizacni schéma sever vyZaduje.
V tabulce [l] jsou vidét nékteré moznosti autentizacnich
schémat [13].

Tabulka 1: Autentizace pomoci HTTP schémat.
’ Schéma \ Popis ‘

Anonymous je autenti-
zace, kdy neni zasilano
zadné autentizacni infor-
mace. Predstavuje ekviva-
lent poskytnuti pristupu
ke zdroji informace kai-
dému, kdo o ni zazada.
Basic je autentizace,
kdy zasilame na server
BASE64-encoded [10]
fetézec kédovany pomoci
BASE64) fetézec, ktery
obsahuje jméno a heslo
z IoT zafizeni. BASE64
neni  povazovan  jako
forma kdédovani, protoze
zjednodusené predstavuje
odesilani uzivatelského
jména a hesla v Cistém
textu. Pokud by zdroj mél
byt zabezpecen, tak je
silné doporucovano pouzit
jiné autentiza¢ni schéma
nez HTTP Basic.

Digest autentizace je
ur¢ena k nahrazeni Basic
autentizace. Jde o schéma
,challenge-response®,

kde server posle fetézec
nahodnych dat nazyvany
yhonce“ IoT zafizeni jako
»challenge®“. Klient odpovi
hashem, ktery obsahuje
uzivatelské jméno a heslo
a ,nonce“ mezi dalSimi
udaji. Komplexnost této
vymény a datové ha-
shovani délaji z Digest
autentizace vyrazné slozi-
té&jsi typ schématu pro
ato¢nika na odposlech
nebo znovupouziti uzi-
vatelského jména a hesla
[12, 14].

Anonymous

Basic

Digest

3.2.1 Vybér vhodného typu schématu

P#i vybéru vhodné typu schématu pro REST API auten-
tizaci je vhodné zvazit nasledujici body:

e zda je nutné mit vSechny data chranéna autentizaci,
protoze HTTP autentizace vyzaduje pfenos vétsiho
mnozstvi dat a mize zpomalovat interakci s IoT za-
fizenim. Proto je vhodné povolit pfistup k nékterym
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datim vSem a tim zrychlit komunikaci mezi IoT zafi-
zenim a serverem.

e Pokud patficnd data musi byt zabezpecena, tak je
vhodné volit spise autentizaci Digest misto Basic, pro-
toze zatéz na provoznich linkach je srovnatelna a na-
vic je autentizace pomoci Digest vyrazné bezpecnéjsi.
Implementacné jsou oba zpisoby srovnatelné obtizné
[13, 12].

4 Vytvoreni benchmarku

Na zakladé vytvorenych modeld komunikace IoT zafi-
zeni se vzdalenou databazi viz model [2], procesi autenti-
zace pomoci HTTP, konkrétné dle schématu HTTP Basic
a OAuth2 protokolu, byla implementovana serverova ¢ast
aplikace.

V této sekci jsou predstaveny vysledky z dvou vytvore-
nych benchmarki, kde prvni porovnava rychlost zpraco-
vani formatu JSON a XML a druhy rychlost ulozeni pfi
pouziti autentizace HTTP Digest nebo OAuth2.

4.1 Porovnani zpracovani XML a JSON formatu

Bylo provedeno srovnani souborovych formata XML
a JSON pro ukladani dat pfes REST API s autentizaci
dle schématu HTTP Digest do vzdalené databaze. Byl vy-
tvofen benchmark, na kterém bylo testovano ulozeni 500
000 zaznami ve formatu JSON:

<dependency>
<groupId>com.fasterxml.jackson.core</groupId>
<artifactId>jackson-databind</artifactId>
<version>2.9.1</version>

</dependency>

Pro parsovani XML zprav byl pouzit Jackson XML,
coz je rozsifeni Jackson JSON na c¢teni a zdpis XML dat.
V Javé pri pouziti systému Maven je nutné vlozit nasledu-
jici zavislost.

<dependency>
<groupId>com.fasterxml.jackson.dataformat
</groupld>
<artifactId>jackson-dataformat-xml
</artifactId>
<version>2.9.2</version>

</dependency>

{"devices": [

{ "device_id":"1",
"longitude":"49.1450",
"latitude":"17.9894",
"battery":"20%"

}

1

a ve formatu XML.

<devices>
<device>
<device_id>1</device_id>
<longitude>49.1450</longitude>
<latitude>17.9894</latitude>
<battery>20%</battery>
</device>
<devices>

Testy byly pro zvyseni presnosti vysledkd opakované spu-
Stény 150krat a nasledné zprameérovéna (vyssi podet testl
neni nezbytny, protoze dalsi méreni jiz vysledné hod-
noty ménily zanedbatelné). Jako parser piichozich zprév
na strané serveru byl v pifipadé formatu JSON pouzit
Jackson Databind, ktery umi automaticky serializovat for-
mat JSON. Pro pouziti tohoto mapperu v Javé pfi pouziti
systému Maven [I5] staci vlozit zavislost na knihovnu dle
nasledujiciho kédu.

Na obrazku [5| je vidét, ze zpracovani dat ve formatu
JSON je rychlejsi nez zpracovani dat ve formatu XML. Je
to z divodu tspornosti JSON formatu.

]DDXMLDDJSON
200 |- .
176.1
152.3
150 |- .
=
e
S 1001 .
50 |- .
0

Obréazek 5: Srovnani ¢asu pro ulozeni 500 000 zédznamu ve
formatu XML a JSON dat.

Pro srovnani bylo provedeno dalsi méfeni pro ulozeni 100
000 zéznamii. Vysledek z tohoto méfeni je vidét na Obr. [6]
Na obrazku lze vidét, ze se oproti ulozeni 500 000 zadznamt
¢asu zpracovani zprav ve formatu XML pomérové zhorsil.
To je pravdépodobné déno tim, ze u vétsiho mnozstvi dat
se vice projevi gzip komprese, kterd je velmi ¢inné prave
u formatu XML [11].

Pro uplnost je na obrazku [7] uvedena i velikost téchto
zprav v bajtech.
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Obrazek 6: Srovnani casu pro ulozeni 100 000 zdznamu ve
formé XML a JSON dat.

250

0o xXMLIOJSON
200 193 .
o 150 | .
. 130
8
i~
£ 100} |
50 - R
0

Obrazek 7: Srovnani velikosti zasilanych zprav ve format
JSON a XML.

4.2 Porovnani zpracovani dat pri HTTP Digest
a OAuth2 autentizaci

Srovnéani autentizace HTTP Digest a OAuth2 bylo prove-
deno na vzorku dat ve formatu JSON. Bylo opét zaslani
500 000 zdznamt o zafizeni. Z prubéhii autentizace viz
a4 je ziejmé, ze vysledky by se nemély prilis lisit. To do-
kazuje i vysledek z tohoto benchmarku, ktery je vidét na
obrazku obrazku [8] Rozdil mezi rychlosti ulozeni zaznamu
pri pouziti autentizace HT'TP Digest a pfi pouziti auten-

tizace OAuth2 se 1isi o 1 sekundu. Tento vysledek je dan
tim, Ze po vyzadani token autentiza¢nim serverem se uz
ToT zafizeni dotazuje autentiza¢niho serveru o token pouze
pokud je token v 3/4 jeho expirace.

Vysledek tohoto benchmarku ukazuje, ze pouziti auten-
tizace OAuth2 vyrazné nezvysuje nezbytny ¢as pro ulozeni
zédznamu do databaze.

’DDHTTP Digest 11 OAuth2
200 |- 2
152.8  153.5

150 | 2

o
>S 100 ]
50 - 2

0

Obréazek 8: Srovnani rychlosti zpracovani dat pfi autenti-
zaci HT'TP Digest a OAuth2.

5 Zaveér

V tomto ¢lanku byly namodelovany procesy autentizace
pomoci HTTP, konkrétné dle schématu HTTP Basic
a OAuth2 protokolu, véetné zptsobu zasilani potfebnych
udaju jako je uzivatelské jméno a heslo v zaSifrované po-
dobé nebo pomoci pristupovych tokent.

Byla zhodnocena vhodnost pouziti téchto bezpecnost-
nich aspektti u vybranych typtu aplikaci, kde u aplikaci,
které nemaji prilis velky diiraz na bezpecnost je v soucasné
dobé dostateéné vyhovujici autentizace pomoci HTTP
schématu Digest, ktery komplexnim zptisobem Sifruje uzi-
vatelské jméno a heslo. Je rovnéz vhodné pro nékteré typy
operaci ponechat pristup zcela bez autentizace. Tim se
zmens$i objem prenesenych dat, to je zcela zasadni v pro-
blematice Big Data, ktera je tizce svazana s uklddanim
velkého mnozstvi dat z IoT zafizeni. Pti velkém provozu je
zéddouci, co nejméné zatézovat prenosové linky.

Tato problematika je vzhledem k progresivnimu rozvoji
IoT zafizeni v pramyslovych aplikaci velmi aktualni, pro-
toze je vyssi potfeba ukladat data ve vzdalenych databa-
zich. Jako efektivni zptisob pro komunikaci mezi IoT zafi-
zenim a serverem a ukladani dat ve vzdalenych databazich
se jevi architektura REST API, ktera je pomérné jednodu-
cha na implementaci, jak na strané serveru, tak ze strany
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IoT zafizeni. IoT zafizenim tak staci pouze posilat HTTP
dotazy s télem reprezentovanym ve formé JSON doku-
mentu nebo pouze skrze parametry zadané adresy. Oproti
protokolu SOAP, ktery vyuziva pouze XML reprezentaci
pro pienos zprav také méné zatézuje prenosové linky, pro-
toze JSON dokumenty jsou obsahové mensi.
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