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Abstrakt

Prace se zabyva tpravou souborového systému ext4 za ticelem optimalizace procesu mazani
soubort pro jejich snadnéjsi obnovu. Soucésti prace je popis zmén souborového systému
ext4, véetné popisu nastroje, ktery se stard o samotnou obnovu smazanych soubori. Déle
prace obsahuje popis, jak byly provedené zmény v souborovém systému ext4 testovany. V
této praci jsou rovnéz popsany existujici metody pro obnovu soubort, véetné vsech jejich
hlavnich vyhod a nevyhod.

Abstract

This thesis aims at changes of ext4 file system for optimizing unlink process and making
undelete process easier. Part of the thesis descibes changes which were made in ext4 file
system, including description of tool which was created as a part of this thesis for undeleting
files. The thesis also includes description of tests which were used for testing modificated
ext4 file system. In this thesis there are also described existing methods for undeleting
deleted files, including all their advantages and disadvantages.
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Kapitola 1

Uvod

Tato prace se zabyva analyzou a naslednou tpravou procesu mazani souboru v souborovém
systému ext4, ktery je dnes standardni soucasti linuxového jadra. Dtivod tpravy procesu
mazani je vytvorit podminky pro to, aby bylo pfi netimyslném smazani souboru mozné ho
co nejsnadnéji obnovit, a to v co mozno nejvétsim pocétu piipadi. Soucésti této prace je také
vytvoreni nastroje, ktery bude schopen provést obnovu odstranéného souboru na zakladé
provedenych uprav v jadfe Linux.

Obnoveni smazaného souboru mé vyznam naptiklad v pfipadech, kdy je soubor smazan
neimyslné a vzapéti si uzivatel uvédomi, ze dany soubor odstranit nechtél. Momentalné
lze tuto situaci resit riznymi nastroji na obnovu smazanych soubort, bohuzel tyto nastroje
nejsou funkéni za vsech okolnosti a kazdy tento nastroj ma rtzné vyhody a nevyhody.

Cilem této prace je tedy najit feseni, které by ulehcilo proces obnovy smazaného souboru
a toto feseni realizovat v jadfe operac¢niho systému Linux pro souborovy systém ext4.

Struktura prace je nasledujici. Kapitola 2 se vénuje tomu, co to souborovy systém je,
popisu VFS (virtudlniho souborového systému) a rovnéz zdkladnimu popisu souborového
systému ext4. Kapitola 3 obsahuje detailnéjsi popis toho, jak probihd mazani soubort v
ext4, véetné identifikace problému, ktery zabranuje jednoduchému obnoveni smazaného
souboru. Nasledujici kapitola 4 popisuje navrzené zmény v ext4, které usnadni rekonstrukci
smazaného souboru. V kapitole 5 se prace vénuje popisu implementace navrzenych tprav a
zplsobu komunikace s hlavnimi vyvojaii souborového systému ext4 o provedenych zménéch.
Ptedposledni kapitola 6 se zabyva testovanim provedenych zmén. V zavérecéné kapitole
7 jsou zhodnoceny vysledky prace véetné uvedeni rtiznych navrhti na budouci vylepseni
prezentovaného reseni.

Zadani a feSeni této prace bylo vytvoreno ve spolupraci s firmou Red Hat, kde jsem feSeni
a postupy konzultoval s vyvojafem souborového systému ext4d Ing. LukaSem Czernerem.



Kapitola 2

Souborovy systém ext4

Tato kapitola popisuje zdkladni principy a struktury souborového systému ext4, které je
potfeba znat pro pochopeni toho, jak mazani souborti v ext4 funguje. Jesté pfed tim je
zde ale uveden stru¢ny popis a definice VFS (virtuélniho souborového systému), ktery je s
ext4 blizce spojen a pochopeni zakladi jeho fungovani je proto pro pochopeni zbytku textu
nezbytné.

2.1 Popis VFS

Virtudlni souborovy systém (Virtual Filesystem, zkracené VFS) je subsystém jadra Linuxu,
ktery nabizi uzivatelskym programtim jednotné piistupové rozhrani pro praci se soubory
a souborovym systémem. VFS je tedy abstraktni vrstvou nad ostatnimi souborovymi sys-
témy, coz dovoluje programtim vyuzivat jednotna systémova volani k pristupu do raznych
souborovych systémi [8].

Informace uvedené v predchozim odstavci budou dulezité pii zkoumani procesu mazani
souboru, protoze je nutné si uvédomit, ze pfi jakékoliv operaci se souborem (naptiklad
systémové volani unlink slouzici pro smazani souboru), se zavold nejdiive obsluzné funkce
z VFS. Nasledné se v této funkci zavola vlastni funkce pro souborovy systém, na kterém
soubor lezi, a ta provede zbytek operace [1].

Na obrazku 2.1 jsou vyobrazeny jednotlivé Grovné vypocetniho systému pouzivajiciho
VFS. Nad vrstvou VFS lezi standardni rozhrani jaddra pro systémové volani zvané SCI
(System-Call Interface). Toto rozhrani umoziuje volat z uzivatelského prostoru (user space)
funkce jadra, které pak v prostoru jadra (kernel space) volaji dalsi vnitini funkce. Z toho vy-
plyva, ze aplikace z uzivatelského prostoru, ktera bude pozadovat otevieni souboru, zavola
systémové volani sys_open. Toto volani projde pies knihovnu glibc az do ¢asti jadra, kde
se zpracovavaji systémova volani. Jakmile bude toto volani zpracovano, zavola se ptislusna
funkce z VFS. VFS poskytuje spoleény souborovy model pro vSechny souborové systémy,
které musi mit implementované funkce pozadované VFS. Pod vrstvou VFS lezi samotny
souborovy systém, v tomto ptripadé se bude jednat o ext4. Pfedposledni vrstvou jsou ovla-
dace pro dané zafizeni a posledni vrstvu pak tvofi zéznamové medium (disk, sitové ulozisté,
¢ast disku a dalsi) [1].
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Obrazek 2.1: Jednotlivé vrstvy architektury VFS [1]

2.2 Popis ext4 formatu

Souborovy systém ext4 (dale uz jen ext4) rozdéluje pamét zdznamového zafizeni, na kterém
se nachazi, na mnoho malych bloki. Blok je skupina sektort (nejmensi adresovatelna jed-
notka) na disku. Implicitné tyto bloky maji velikost 4KiB, nicméné tato velikost mize byt
zménéna pii vytvareni souborového systému. Tyto bloky jsou zakladni jednotkou v soubo-
rovém systému ext4 [2]. V celém dokumentu bude pouzivan pojem ext4 blok, kterym je
mysleno oznaceni skupiny sektort a zakladni nejmensi jednotka s kterou mize ext4 praco-
vat.

Samotny prostor na disku s ext4 je rozdélen na fadu po sobé jdoucich skupin bloku
(block group). Tato skupina bloki je sestavena préavé z velkého mnozstvi ext4 bloku. Ve
skupiné bloku se nachazi data blocks (datové bloky), které uchovavaji samotna data na
disku, je zde uloZena tabulka s i-uzly (inodes), bitovd mapa i-uzli, kterd oznacuje, které
i-uzly jsou pouzité a které jsou volné, a dalsi polozky, které neni pot¥eba zde uvadét [2].

Vsechny polozky v ext4 strukturach jsou ulozeny v bajtovém potfadi Little-endian. Baj-
tové pofadi Little-endian znamend, ze LSB (nejméné vyznamny bajt) je uloZen na adrese
s nejnizsi hodnotou a za nim jsou ulozeny bajty s adresou vyssi hodnoty az po MSB (nej-
vice vyznamny bajt). Ve stejném bajtovém potadi pracuje vétSina procesoril, nicméné ne
vSechny, a proto musi byt pied zpracovanim polozky v procesoru provedena konverze z
Little-endian na bajtové poradi, v kterém pracuje procesor. Naopak polozky v Zurnalu
(JBD2) jsou uloZeny jako Big-Endian (pofadi bajti je opa¢né, neZ je tomu u bajtového
poradi Little-endian) [2].

ext4 obsahuje mnoho struktur, avsak v tomto dokumentu budou uvedeny a popsany
pouze ty, které jsou potieba pro pochopeni toho, jak v ext4 probihd proces mazani souboru.



Skupina bloku

Skupina bloki méa strukturu, jakou lze vidét na obrazku 2.2.

Skupina 0 1024 bajth

Ext4 superblok 1 Ext4 blok
Skupina deskriptort mnoho Ext4 blokd
Rezervované GDT bloky mnoho Ext4 blokd
Bitova mapa datovych blokii 1 Ext4 blok
Bitova mapa i-uzli 1 Ext4 blok
Tabulka i-uzli mnoho Ext4 blokd
Datové bloky velmi mnoho Ext4 blok®

Obrazek 2.2: Layout ext4

U diskovych paméti byva prvnich 512 bajti pouzivano pro hlavni spoustéci zadznam
(MBR - Master Boot Record), ve kterém je uloZena tabulka oddilt, kéd zavadéce a dalsi
data. Proto v prvni skupiné bloki je 1024 bajt nevyuzito (1024 zifejmé proto, ze zde mohou
byt uloZeny i jiné informace, které jsou vétsi nez 512 bajti). Kazda jind nez prvni skupina
bloki zac¢ind superblokem, pro ktery je rezervovan 1 ext4 blok, i kdyz velikost superbloku
je 1024 bajtt (z ¢ehoz nepfimo vyplyva, ze minimélni velikost ext4 bloku musi byt nejméné
1024 bajti). Za superblokem se nachazi skupina deskriptori skupiny bloku, které slouzi
k popisu této skupiny bloki. Rezervované GDT bloky slouzi pro moznost zvétSovani soubo-
rového systému za béhu. V bitové mapé datovych bloki, ktera se nachazi za rezervovanymi
GDT bloky, je vyznaceno, které ext4d datové bloky jsou pouzivany a které ext4d bloky jsou
prazdné. Ke stejnému tcelu slouzi bitovad mapa i-uzli, s tim rozdilem, Ze jsou zde oznaco-
vany vyuzité a nevyuzité i-uzly. V tabulce i-uzld jsou za sebou uloZeny struktury i-uzli,
presnéji struktury ext4_inode (viz Pfiklad 2.1). Jako posledni je v skupiné blokt ulozeno
pole datovych bloki. Tyto bloky maji stejnou velikost jako ext4 blok [2].

ext4d ovladac¢ priméarné pracuje se superblokem a skupinou deskriptort skupiny blokii,
které jsou ulozené ve skupiné bloktl ¢islo 0. V dalsich skupinéach bloki jsou ulozeny kopie
superbloku a skupiny deskriptoru skupiny bloki, které mohou byt pouzity v pfipadé pos-
kozeni souborového systému. Neni vSak pravidlo, ze v kazdé skupiné blokid jsou ulozeny
tyto kopie. Pokud ve skupiné bloka tyto zalozni kopie chybi, skupina bloktu bude zacinat
bitovou mapou datovych bloku [2].

Superblok

Superblok obsahuje rtuznorodé informace dilezité pro spravu celého souborového systému,
jako je napriklad pocet ext4 bloki, pocet i-uzla a dalsich. Strukturu superbloku zde nema
smysl podrobné popisovat, jelikoz neni tolik potfebna pro pochopeni principu mazani sou-
boru. Velikost superbloku je 1024 bajtu [2].

T-uzel

I-uzel je struktura, kterd uchovava vsechny informace potifebné pro manipulaci se souborem
nebo adresafem. V této struktuie lze najit metadata o souboru, jako napiiklad velikost
souboru, pocet pevnych odkazi na soubor, datum posledni modifikace a mnoho dalsich.



Pro kazdy soubor v souborovém systému tedy musi existovat I-uzel, ktery tento soubor
popisuje. U souborového systému ext4d ma zadznam i-uzlu implicitné velikost 256 bajtt.

Ve starsich verzich souborového systému Ext, i-uzel obsahoval pfimé ¢i nepiimé odkazy
na ext4 bloky, které danému souboru nélezely. V pfipadé ext4 se daji také pfimo ¢i nepfimo
mapovat ext4 bloky, implicitné se vSak pouzivaji extenty (rozsahy) a v i-uzlu je tedy ulozen
extent strom obsahujici jednotlivé extenty [2].

Priklad 2.1 znazornuje, jak vypada struktura ext4_inode i-uzlu v souborovém systému
ext4. Tato struktura obsahuje mnoho polozek, popsany zde budou vSak pouze ty nejdulezi-
t&jsi, které jsou nutné pro pochopeni procesu smazani souboru. Jednotlivé polozky budu po-
pisovat v poradi, ve kterém se vyskytuji v struktufe ext4_inode. Vlevo od vlastni struktury
je uveden sloupec 0ffset, ktery neni soucésti struktury, ale je velmi vhodny pro pfehlednost
a rychlé vyhledani offsetu jednotlivych polozek. Polozka i_mode obsahuje opravnéni a typ
souboru (soket, adresaf, normélni soubor a dalsi). Dalsi zajimavou polozkou je i_size_lo,
kterd uchovava dolnich 32 bitd velikosti souboru v bajtech. Polozky i_atime, i_ctime,
i mtime a i_dtime slouzi k uloZeni casu pristupu, vytvofeni, ipravy a smazani souboru.
Polozka i_links_count se pouziva k uloZeni poc¢tu pevnych odkazi na soubor. Polozka
i_flags obsahuje rizné piiznaky, jako jsou napiiklad EXT4 EXTENTS FL (i-uzel pouzivé ex-
tenty), EXT4_HUGE FILE FL (jednd se o velky soubor) a dalsi. Jejich kompletni seznam lze
najit v zdrojovych kédech ext4. Dilezitou polozkou je i_block. Tato polozka se pouziva pro
ukladani riznych dat, ale obecné plati, Ze u obyCejnych souboru je zde uloZena informace o
mapovani bloki (v ext4 implicitné extenty). Polozka i_block ma velikost 60 bajti. Posledni
zajimavou polozkou je i_size_high, ktera slouzi pro uchovani hornich 32 bitt z velikosti
souboru a rozsifuje tak polozku i_size_lo [2].

Tabulka i-uzla

Tabulka i-uzlid je souvisla ¢ast paméti (pole) po sobé jdoucich zdznamt i-uzla. Tato tabulka
se nachazi v kazdé skupiné bloki, ve kterych ma stejnou velikost [2].

Pri vyhledédvéani i-uzlu daného ¢isla se nejdiiv najde skupina blokd s intervalem i-uzlf,
do kterého patii vyhledavany i-uzel. Tato operace se da popsat vyrazem (cislo_iuzlu —
1) /pocet iuzlu_ve_skupine. Nésledné se pokracuje ve vyhleddvani v tabulce i-uzli, kde se
stanovi offset podle vzorce (cislo_iuzlu — 1)%pocet_iuzlu_ve_skupine. Od ¢&isla i-uzlu se
odecita hodnota 1, protoze neexistuje i-uzel s ¢islem 0. Pocet i-uzli ve skupiné bloki je
uloZen v superbloku a dé se pomoci riznych néstroji pro praci s ext4 precist [2].

Extent

Extent je posloupnost ext4 bloki, ktery je uréen pocatecni adresou ext4 bloku a poctem
nasledujicich bloki, které jsou umistény sekvenéné za sebou. Dtvod, pro¢ se vyuzivaji
extenty misto pfimého mapovani ext4d bloka je takovy, ze zlepsuji vykonnost pii praci se
soubory s vys$im poctem bloki a také zmensuji fragmentaci souboru [2].

Jeden extent muze mit velikost az 128 MiB (pfi velikosti ext4 bloku 4KiB) z toho
divodu, zZe polozka uchovavajici délku extentu ve struktufe ext4_extent mé velikost 16
bitt (pouziva se vSak jen 15 bitl, tim padem je maximalni délka 32768 ext4 bloki) [2].

Extent strom

V ext4 bylo nahrazeno ptredeslé logické mapovani bloki u souboru za extent strom (extent
tree), coz je v podstaté varianta B+ stromu (bez vyvaZovani, bez zfetézeni, nanejvys 5



Offset
0x0
0x2
0x4
0x8
0xC
0x10
0x14
0x18
Ox1A
0x1C
0x20
0x24

0x28
0x64
0x68
0x6C
0x70
0x74

0x80
0x82
0x84
0x88
0x8C
0x90
0x94
0x98

Priklad 2.1: Struktura ext4 i-uzlu

struct ext4_inode {

};

__lel6 i_mode;
__lelé6 i_uid;
__le32 i_size_lo;
_le32 i_atime;
_le32 i_ctime;
__le32 i_mtime;
__le32 i_dtime;
_lel6 i_gid;

_lelé6 i_links_count;
_le32 i_blocks_1lo;
le32 i_flags;

union {
struct {
__le32 l_i_version;
} linuxi;
struct {
__u32 h_i_translator;
} hurdil;
struct {
__u32 m_i_reservedl;
} masixi;
} osdi;

_le32 i_block[EXT4_N_BLOCKS];
__le32 i_generation;

__le32 i_file_acl_1lo;

_le32 i_size_high;

le32 i_obso_faddr;

union {

struct {
__lel6 1_i_blocks_high;
__lel6 1_i_file_acl_high;
__lelsé6 1_i_uid_high;
__lel6 1_i_gid_high;
__u32 l_i_reserved2;

} linux2;

struct {
__lel6 h_i_reservedl;
__ulé h_i_mode_high;
__ulé h_i_uid_high;
__ulé h_i_gid_high;
__u32 h_i_author;

} hurd2;

struct {
__lel6 h_i_reservedl;
__lel6 m_i_file_acl_high;
__u32 m_i_reserved2[2];

} masix2;

} osd2;

_lelé6 i_extra_isize;
_lelé6 i_padil;

__le32 i_ctime_extra;
__le32 i_mtime_extra;
_le32 i_atime_extra;
_le32 i_crtime;

_le32 i_crtime_extra;
_le32 i_version_hi;

7



leaf nodes

ext4 inode disk blocks
— , -node header
index node
extent
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i_block P >
extent indg/
eh_header extent
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.
extent index
extent
~a —r
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— >

Obrazek 2.3: Ukazka struktury extent stromu [9]

arovni).

Cilové cesta u symbolickych odkaz (symlinks), miize byt uloZena misto struktury extent
stromu, pokud je jeji velikost mensi nez 60 bajti. Pokud je velikost cilové cesty k souboru
vétsi, jsou k jejimu uloZeni pouzity extenty pro na-alokovani ext4 blokt, které budou cilovou
cestu obsahovat.

Jak takovy extent strom vypad4, si lze prohlédnout na obrazku 2.3. Prvni Groven tohoto
stromu je vzdy uloZena piimo v téle i-uzlu v polozce i_block, kde se vejdou az 4 uzly
tohoto stromu, a dal$i Grovné stromu (pokud jsou potfeba) jsou pak ulozeny v datovych
ext4 blocich [2].

Jeden uzel extent stromu je tvofen souvislou paméti, kterd ma u i-uzlu velikost 60
bajti a u ext4 bloku je to pravé velikost tohoto bloku. Tento uzel vzdy zacind struktu-
rou ext4 header. Pokud se jedna o listy stromu (leaf nodes — uzly na posledni trovni
stromu), jsou dale ulozeny struktury ext4 _extent, pfipadné pokud se jedné o vnitini uzel,
jsou zde uloZeny struktury ext4_extent_idx. Obé tyto struktury maji shodnou velikost
12 bajtt. U uzlu stromu, ktery se nenachéazi v i-uzlu, je jako posledni ulozena struktura
ext4_extent_tail, ve které je uloZen kontrolni soucet (checksum). V i-uzlu ukladani kon-
trolniho souctu pro extent strom nemé smysl, protoze i-uzel uz obsahuje vlastni kontrolni
soucet. Velikost struktury ext4_extent_tail je 4 bajty [2].

V nésledujicich ptikladech budou uvedeny struktury, které se pouzivaji pro uklddani
informaci o extentech. Datové typy, které jsou v téchto strukturach pouzity, urcuji, v jakém
bajtovém poradi je polozka struktury uloZena a jakou mé tato polozka velikost. Napriklad
datovy typ __1el6 znaci, ze se jedna o polozku typu Little-Endian a mé velikost 16 bitt.
Pokud u datového typu neni dtlezité poradi biti, je vlozeno klasické bez-znaménkové ¢islo
a jeho néazev zac¢iné prefixem __u (od ang. slova unsigned — bez znaménka).

V prikladu 2.2 je uvedena struktura pro hlavicku, kterd se nachézi na zacatku kazdého



uzlu extent stromu. Prvni polozka eh magic mé vzdy hexadecimélni hodnotu O0xF30A,
kterd oznacuje, ze jsou zde ulozena data ze struktury ext4_extent header. Dalsi poloz-
kou struktury je eh_entries, kterd udava, kolik lezi za touto strukturou validnich zaznamu
(struktura ext4_extent_idx, pfipadné struktura ext4_extent). V poloZce eh max je ulozen
nejvyssi mozny pocet zaznami v aktudlnim uzlu. Polozka eh_depth slouzi pro uchovani
hodnoty trovné aktualniho uzlu. Pokud je hodnota polozky eh _depth rovna 0, jsou na-
sledné v celém uzlu ulozeny struktury typu ext4_extent. V opacném pfipadé, jsou v tomto
uzlu ulozeny struktury typu ext4_extent_idx. Posledni polozka eh_generation se v extd
nepouziva [2].

Priklad 2.2: Struktura pro hlavicku uzlu v extent stromu

struct ext4_extent_header {
_lel6 eh_magic;

_lel6 eh_entries;
__lel6 eh_max;

__lel6 eh_depth;

_le32 eh_generation;

};

Priklad 2.3 obsahuje strukturu pro popis vnitinich uzlt extent stromu, které jsou rov-
néz znamé pod nazvem indexacni uzly (index nodes). Tato struktura mé velikost 12 bajti.
Prvni polozka ei_block slouzi k ulozeni ¢isla ext4 bloku, od kterého index tohoto uzlu po-
kryva ext4 bloky souboru. Polozka ei_leaf 1o uchovava dolnich 32 bitd adresy ext4 bloku,
ktery slouzi jako uzel extent stromu. Odkazovany uzel muze opét obsahovat bud struk-
tury ext4_extent_idx, nebo struktury ext4_extent, podle toho, jaka je hodnota polozky
eh_depth struktury ext4_extent_header. Polozka ei_leaf hi je hornich 16 bitd z pred-
chozi adresy. Posledni polozka ei_unused neni vyuzivana|2].

Priklad 2.3: Struktura pro vnitini uzel stromu

struct exté4_extent_idx {
__le32 ei_block;
__le32 ei_leaf_1lo;
__lel6 ei_leaf_hi;
__ulé ei_unused;

};

V ptikladu 2.4 1ze vidét strukturu, kterd popisuje samotny extent (listy extent stromu).
Struktura ext4_extent ma velikost 12 bajtd. Prvni polozka ee_block slouzi k ulozeni ¢isla
bloku souboru, od kterého extent zac¢iné. Polozka ee_len slouzi k ulozeni délky extentu. Po-
sledni dvé polozky uchovavaji adresu ext4 bloku, od kterého extent zacind, kde ee_start_hi
je hornich 16 bit adresy a ee_start_lo je dolnich 32 bitt adresy.

Priklad 2.4: Struktura pro listovy uzel

struct ext4_extent {
__le32 ee_block;
__lel6 ee_len;
__lel6 ee_start_hi;
__le32 ee_start_1lo;
};

Posledni strukturou v uzlu extent stromu je struktura z prikladu 2.5 ext4_extent_tail
obsahujici kontrolni soucet. Tato struktura se vklada pouze do uzli extent stromu, které



jsou mimo i-uzel. To se déje, jak uz bylo napsano dfive, z divodu, Ze samotny i-uzel obsahuje
kontrolni soucet, a proto ho neni potfeba pocitat.

Priklad 2.5: Struktura pro kontrolni soucet

struct extd4_extent_tail {
__le32 et_checksum;
};

Zurnil

Soucasti souborového systému ext4 je zurnal (journal nebo také zkrécené JBD2), ktery
chrani ext4 pred poskozenim dat, které mohou vzniknout pfi neoéekédvaném padu systému.
Zurnal je vlastné mala souvisla ¢ast paméti na disku uvnitt souborového systému (nastroj
mkfs, ktery souborovy systém vytvaii se snazi zurnal umistit doprostied), ktera slouzi k co
mozna nejrychlejsimu uklddéani informaci o blocich, které maji byt zapsany na disk [2].

7 dtvodu vykonnosti ext4 implicitné zurnaluje pouze metadata, nikoliv data. Z toho vy-
plyva, ze v pripadé padu systému nebude garantovana konzistence datovych bloki souboru.
Pomoci ptidani parametrt pfi pripojovani diskového oddilu se d4 zajistit i Zurnélovani dat,
to vSak zapfi¢ini rapidni zhorseni vykonu, jelikoz vSechny zapsané datové bloky se budou
muset zurnalovat [2].

Format a struktura zurnilu zde uvedeny nebudou, protoze je neni potifeba znat k po-
chopeni toho, jak funguje mazani souboru.
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Kapitola 3

Mazani a rekonstrukce souboru v
ext4

Tato kapitola se vénuje popisu procesu mazani, a rekonstrukce souboru s cilem identifiko-
vat problém, ktery brani rekonstrukci souboru v aktuélnim stavu Linuxového jadra. Vétsina
ziskanych informaci je vysledkem experimenti, které byly soucasti této prace. Tyto experi-
menty byly vZdy porovnany se zdrojovymi kédy a bylo na nich ovéfeno spravné pochopeni
zdrojovych kédi. Kapitola rovnéz obsahuje popis nastroji a postupi, které byly k expe-
rimentovani pouzity. Pfedpokladem k pochopeni této kapitoly jsou zakladni znalosti prace
s opera¢nim systémem GNU /Linux.

3.1 Analyza smazaného souboru

Prvnim dilezitym krokem je ujasnit si, co se vlastné stane s daty a metadaty, kdyz je
soubor smazéan z disku. K experimentu si vytvorim prazdny diskovy oddil naformatovany
na souborovy systém ext4. K této operaci je nejjednodussi pouzit standardni nastroj mkfs.
P1i vytvafeni oddilu v ramci tohoto experimentu neni dtlezité velikost ani dalsi parametry,
ale pouze souborovy systém oddilu, kterym bude ext4. Déle se v textu bude vychézet z toho,
Ze novy oddil je vytvoren na zafizeni /dev/sda a jméno oddilu je /dev/sda2.

Naslednym krokem je pfipojeni souborového systému k libovolnému adresarii v systému.
Po pfipojeni zafizeni a zméné aktualniho adresare za adresaf, ke kterému je zafizeni pfipo-
jeno, se pomoci ptikazu z piikladu 3.1 vytvofi soubor, ktery se bude pouzivat v nasledujicich
prikladech. Dtlezity je pfikaz sync, ktery zajisti zapsani dat z rychlé vyrovnavaci pameéti
paméti (cache) na disk.

Priklad 3.1: vytvoreni testovaciho souboru

$ echo "Testovaci soubor" > pokus.txt
$ sync

Jakmile je soubor vytvofen, miiZze se zacit s analyzou organizace zapsanych dat na
disku. Zpisobi, jak tyto data a metadata z disku precist, je mnoho. Dale v textu vsak
budou pouzivany pfevazné néastroje z balicku nastroji Sleuthkit. Prvnim krokem je ziskéni
¢isla i-uzlu, ktery obsahuje metadata o diive vytvofeném souboru pokus.txt. Cislo i-uzlu
lze vypsat pomoci standardniho programu 1ls pridanim parametru -i. Vystup pak bude
vypadat podobné jako na ptikladu 3.2.
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Priklad 3.2: ¢islo i-uzlu souboru pokus.txt

$ 1s -i pokus.txt
12 pokus.txt

7 vystupu programu ls lze vycist, Ze metadata o souboru pokus.txt jsou uloZena v i-
uzlu ¢islo 12. Je potieba v8ak zjistit, kde fyzicky na disku lezi tento i-uzel. K tomu poslouzi
program fsstat, ktery slouzi k vypsani informaci, na kterych ext4 blocich se jednotlivé ¢asti
souborového systému nachéazi. Jako parametr programu fsstat se predava nazev zafizeni,
o kterém se budou informace vypisovat (v tomto pfipadé /dev/sda2). Na piikladu 3.3 je
zobrazena vybrané ¢ast vystupu programu.

Piiklad 3.3: ¢ast vystupu programu fsstat!

$ fsstat /dev/sda2

FILE SYSTEM INFORMATION

Number of Block Groups: 16
Inodes per group: 8192
Blocks per group: 32768

Group: O:
Inode Range: 1 - 8192
Block Range: 0 - 32767
Layout:
Super Block: 0 - 0
Group Descriptor Table: 1 - 1
Data bitmap: 129 - 129
Inode bitmap: 145 - 145
Inode Table: 161 - 672
Data Blocks: 673 - 32767
Free Inodes: 8180 (99%)
Free Blocks: 24409 (74%)
Total Directories: 2

V tomto vystupu je nejdrive potieba vyhledat, ve které skupiné blokd se bude nachazet
hledany i-uzel ¢islo 12. Kazd4a skupina blok®t ma ve vystupu programu pod sebou vypsany
interval, které i-uzly jsou v dané skupiné blokd obsazeny. I-uzlu ¢islo 12 tedy odpovida
skupina blokt 0 (Group 0), ve které se nachazi i-uzly s ¢islem v intervalu 1-8192 (Inode
Range: 1 - 8192). Poté, co byla nalezena skupina do které i-uzel patii, je potfeba se
podivat, kde piesné na zarizeni se nachazi tabulka i-uzli. V tomto pfipadé tabulka zac¢ina
na 161. ext4 bloku a pokracuje az po 672. ext4 blok (Inode Table: 161 - 672). Nyni je
potfeba spocitat, ve kterém bloku se bude nachazet pozadovany i-uzel ¢islo 12. K tomu

IN4stroj fsstat, tak jako ostatni nastroje z balicku Sleuthkit, je napsan s podporou pro souborovy systém
Ext3, ale vzhledem k tomu, Ze ext4 je s Ext3 zpétné kompatibilni (az na drobné vyjimky), 1ze tento nastroj
pouzit k ziskani ¢isla ext4 bloku, od kterého zac¢ina tabulka i-uzlu.
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je potfeba znat velikost ext4 bloku, kterad je implicitné 4 KiB. Velikost ext4 bloku je také
vypsana po spuSténi nastroje mkfs pii formatovani diskového oddilu. V piipadé, kdy je
jiz naforméatovany diskovy oddil, lze tuto informaci zjistit pomoci ptikazu z piikladu 3.4.
Stejnym zpusobem lze zjistit také velikost i-uzlu (Ptiklad 3.5).

Priklad 3.4: zjisténi velikosti ext4 bloku

$ tune2fs -1 /dev/sda2 | grep -i ’block size’
Block size: 4096

Priklad 3.5: zjisténi velikosti i-uzlu

$ tune2fs -1 /dev/sda2 | grep -i ’inode size’
Inode size: 256

S predpokladem, ze velikost ext4 bloku je 4096 bajtt a velikost i-uzlu je 256 bajtt se da
jednoduse spocitat, ze do jednoho ext4 bloku se vejde pfesné 16 i-uzlt. Jak jiz bylo feceno,
tabulka i-uzlu je souvisla ¢ast paméti (pole struktur i-uzlu). Proto kdyz je potieba zjistit,
ve kterém prvku tohoto pole se hledany i-uzel nachazi, je potfeba celociselné vydélit ¢islo
i-uzlu (v tomto piipadé 12) ¢islem predstavujici maximalni mozny pocet i-uzlt v jednom
ext4d bloku (v tomto pfipadé 16). Vysledkem této operace je ¢islo, které predstavuje offset,
ktery se pric¢ita k ¢islu ext4 bloku prvniho prvku tabulky i-uzld. V tomto pripadé se offset
rovna 0, tudiz i-uzel se bude nachéazet v prvnim ext4 bloku z tabulky i-uzli. Druhy offset,
ktery je potfeba spocitat, urcuje, kde presné v tomto ext4 bloku se hledany i-uzel nachézi.
Ten se spocita tak, ze se vynasobi velikost i-uzlu (256 bajti) se zbytkem po celodiselném
déleni cisla i-uzlu ¢islem predstavujicim maximalni mozny pocet i-uzlt v jednom ext4 bloku
zmensenym o 1. Vysledek této operace je 2816 bajtii.

Cislo ext4 bloku (vypoéitaného jako &islo prvniho ext4 bloku tabulky i-uzl zvétsenym
o offset), ve kterém se nachazi i-uzel je 161. Tento ext4 blok je mozné pomoci programu
blkcat zkopirovat a odeslat pres rouru na vstup programu hexdump, ktery ihned zobrazi
data v hexadecimélnim formatu. Vysledek této akce uvadi piiklad 3.6.

Priklad 3.6: zobrazeni i-uzlu

$ blkcat /dev/sda2 161 |hexdump -v -s 2816 -n 256
0000b00O 81a4 0000 0011 0000 3c1l3 5349 3c13 5349
0000b10 3c13 5349 0000 0000 0000 0001 0008 0000
0000b20 0000 0008 0001 0000 £30a 0001 0004 0000
0000b30 0000 0000 0000 0000 0001 0000 9291 0000
0000b40 0000 0000 0000 0OOOO 0OO0OO 0O0OO 0000 0O0O0O
0000b50 0000 0000 0000 0000 0000 0000 00OOO 0000
0000b60 0000 0000 cO6e del2 0000 0000 0000 0000
0000b70 0000 0000 0000 0000 0000 0O0O0OO 0000 0000
0000b80 001c 0000 89fc 9394 89fc 9394 89fc 9394
0000b90 3c13 5349 89fc 9394 0000 0000 0000 0000
0000ba0 0000 0000 0000 0OOOO 0OO0OO 0O0OO 0000 00O0O
0000bbO 0000 0000 0000 0000 0000 0000 00OOO 0000
0000bcO 0000 0000 0000 0000 0000 0000 00OOO 0000
0000bd0 0000 0000 0000 0OOOO 0OO0OO 0O0OO 0000 00O0O
0000beO 0000 0000 0000 0000 0O0OO 0000 0O0OOO 0000
0000bf0O 0000 0000 0000 0000 0000 0000 0O0OOO 0000
0000c00

Po porovnéni dat z hexaeditoru se strukturou i-uzlu z piikladu 2.1 1ze vidét hodnoty
jednotlivych polozek. Je tfeba si dat pozor na to, ze data jsou uloZena v bajtovém poradi
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Little-Endian. Program hexdump automaticky pfevadi data na bajtové poradi Big-Endian,
ale jen po dvojicich bajtd. Tim padem je nutné jesté zménit poradi jednotlivych dvojic
bajtt, pokud ma polozka vétsi velikost nez dva bajty.

Déle se soustfedime na data kofenového uzlu extent stromu (leziciho v i-uzlu), ktera
zacinaji na 40. bajtu i-uzlu a maji velikost 60 bajti (viz Pfiklad 2.1). Cely uzel extent
stromu z i-uzlu pak vypadé jak ukazuje ptiklad 3.7.

Priklad 3.7: zobrazeni uzlu extent stromu

$ blkcat /dev/sda2 161 |hexdump -v -s 2856 -n 60
0000b28 f£30a 0001 0004 0000 0000 0001 0000 0000
0000b38 0001 0000 9291 0000 0000 0OOO 0000 0000
0000b48 0000 0000 0000 0000 0000 0OOO 0000 0000
0000b58 0000 0000 0000 0000 0000 0O0OO

0000b64

Po porovnani vystupu se strukturami z piikladd 2.2, 2.3 a 2.4 1ze vidét jednotlivé hod-
noty jednotlivych polozek struktur. Uzel extent stromu zacina klasicky magickou hodnotou
0xF30A, poté nasleduje pocet zdznamu v tomto uzlu (hodnota 1), maximélni pocet zdznamu
v tomto uzlu (hodnota 4), Groven aktualniho uzlu extent stromu (hodnota 0) a posledni
polozkou struktury ext4_extent_header je polozka eh_generation, kterd se v ext4 nevy-
uziva. Jelikoz se jedna o troven ¢islo 0, nésledujici zdznamy v uzlu se budou interpretovat
jako data struktury ext4_extent. Jak bylo napsino vyse, pocet zadznami v tomto uzlu
je roven hodnoté 1, tudiz se bude naéitat pouze jedna struktura (soubor je slozen pouze
z jednoho extentu). Po nacteni jedné struktury typu ext4 extent jsou k dispozici tyto
informace:

e Extent zacina od 0. bloku souboru (polozka ee_block ma hodnotu 0)
e délka extentu je 1 ext4 blok (polozka ee_len mé hodnotu 0)

e data extentu zac¢inaji od 37521. ext4 bloku (kombinace polozek ee_start_hi
a ee_start_lo)

Nyni je znamo, ze data tohoto souboru jsou ulozena v jednom ext4 bloku, jehoz ¢islo
je 37521. Prikazem blkcat si bude lehké tuto skutecnost ovérit. Zobrazeni dat souboru
ukazuje priklad 3.8.

Priklad 3.8: zobrazeni dat souboru

$ blkcat /dev/sda2 37521 |hexdump

0000000 6554 7473 T766f 6361 2069 6f73 6275 T726f
0000010 000a 0000 0000 0000 00OOO 0000 0000 o0O0O0O0
0000020 0000 0000 0000 00OOO 00OOO 0000 0000 0000
*

0001000

$ blkcat /dev/sda2 37521

Testovaci soubor

Pro¢ jsou ve vystupu programu hexdump nulové bajty az do konce souboru? Protoze
data souboru jsou vzdy zarovnana na cely ext4 blok. Jak Linux pozna, které data jesté patii
do souboru, a které slouzi jen jako zarovnani bloku a nejsou soucasti souboru? Toto resi
polozky i_size_lo a i_size_high, které jsou soucasti i-uzlu, a které kdyz se slozi v jednu
hodnotu, urcuji presnou velikost souboru v bajtech. Pravé pomoci téchto polozek se presné
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vi, kde soubor kond¢i. U ptikladu 3.8 mé hodnota vznikla spojenim téchto polozek hodnotu
17 (hexadecimalné 0x11).

Nyni, kdyz uz bylo demonstrovano, kde a jak vyhledat metadata a data souboru, pro-
vedeme smazani souboru a opétovné vypiSeme ext4 bloky obsahujici tyto data a metadata
tak, jak to lze vidét na prikladu 3.9.

Piiklad 3.9: smazéani souboru a vypsani ext4 bloki

$ rm pokus.txt

$ sync

$ blkcat /dev/sda2 161 |hexdump -v -s 2816 -n 256
0000b0O0O 81a4 0000 0000 0000 di154 534a d6f0 534a
0000b10 d6f0 534a d6f0 534a 0000 0000 0000 0000
0000b20 0000 0008 0001 0000 £30a 0000 0004 0000
0000b30 0000 0001 0000 0OOOO 0001 0000 9292 0000
0000b40 0000 0000 0000 00OOO 0000 0000 0OOOO 0000
0000b50 0000 0000 0000 0000 0000 0000 00OOO 0000
0000b60 0000 0000 c0O6f del2 0000 0000 0000 0000
0000b70 0000 0000 0000 0000 0000 0000 0O0OOO 0000
0000b80 001c 0000 80f4 468d 80f4 468d a238 a2lc
0000b90 d154 534a a238 a2lc 0000 0000 0000 0000
0000bab 0000 0000 0000 0000 0000 0000 00OOO 0000
0000bb0O 0000 0000 0000 0000 0000 0000 0000 0000
0000bcO 0000 0000 0000 0OOOO 0OO0OO 0OOO 0000 0O0O0O
0000bd0 0000 0000 0000 0000 0000 0000 00OOO 0000
0000beO 0000 0000 0000 0000 0000 0000 00OOO 0000
0000bfO 0000 0000 0000 0OOOO 0OO0OO 0OOO 0000 00O0O
0000c00

$ blkcat /dev/sda2 37521 |hexdump

0000000 6554 7473 766f 6361 2069 6f73 6275 726f
0000010 000a 0000 0000 00OOO 0000 0OOO 0000 0000
0000020 0000 0000 0000 0OOOO 0OOOO 0OOO 0000 O0O0OOO
*

0001000

Po smazani souboru je opét nutné provést piikaz sync, aby se zménéné ext4d bloky
ulozily na disk. Pfi porovnani hexadecimdalni podoby i-uzlu z doby pfed smazanim (Pfiklad
3.6) a po smazéani souboru (Ptiklad 3.9) lze konstatovat, ze nasledujici polozky struktury
i-uzlu z Piikladu 2.1 byly pozménény procesem mazani:

e vynulovani polozek i_size_lo a i_size_ high (velikost souboru),

e snizeni hodnoty polozky i_links count (pocet pevnych odkazi na soubor) na hod-
notu 0,

e vynulovani polozky i_blocks_lo (pocet zabranych sektoru disku),

e i atime (Cas posledniho pfistupu k souboru), i_ctime (¢as posledni tpravy infor-
maci v i-uzlu), i_mtime (Cas posledni upravy obsahu souboru), i_dtime (¢as smazéni
souboru), i_crtime (Cas vytvofeni souboru),

e vynulovani poloZek eh_entries a eh_depth struktury ext4_extent header (2.2),
ktera je soucasti polozky i_block,

e vynulovani poloZzek ee_len, ee_start_hi a ee_start_lo struktury ext4_extent (2.4),
ktera je soucasti polozky i_block,
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e i_ctime _extra (rozsifeni pfesnosti i_ctime), i mtime_extra (rozsifeni presnosti
imtime), i_atime_extra (rozSifeni pfesnosti i_atime), i_crtime_extra (rozsifeni
presnosti i_crtime)

Polozka i_links_count uchovava pocet pevnych odkazi na soubor. Informace, ze pocet
pevnych odkazi je nulovy pouze potvrzuje, Ze soubor byl smazan, a proto neni pro rekon-
strukci souboru potteba.

Taktéz hodnota polozky i_blocks_lo neni potifeba pro rekonstrukci souboru.

Polozky, které uchovavaji ¢as, nejsou pro obnovu souboru dilezité. Jediny ptipad, kdy
pripada v tvahu jejich vyuziti, je pri prohledavani i-uzli a obnové souboru podle ¢asu
smazani (i_dtime) nebo jakékoliv jiné filtrovani podle ostatnich ¢ast uloZenych v i-uzlu.

Polozky (i_size lo a i_size high) jsou pro obnovu souboru daleko dulezitéjsi. Absence
téchto polozek zpiisobi, Zze nebude zndmo, jak byl smazany soubor velky. Velikost souboru by
se dala nahradit se¢tenim velikosti vSech extentd, ze kterych se soubor skladal. Tento zptsob
m4a vsak jeden problém, a to ten, Ze nelze pfesné urcit, kolik dat bylo obsazeno v poslednim
ext4 bloku posledniho extentu souboru. Varianty, jak problém fesit, jsou nasledujici:

a) Nechat obnoveny soubor zarovnany na velikost celého ext4 bloku, kde zarovnani budou
tvorit nulové bajty.

b) Odstranéni nulovych bajti z konce souboru. Toto vSak miZe zptisobit, ze budou
odstranény nulové bajty, které byly soucasti mazaného souboru.

c) Uchovat zbytek po déleni velikosti souboru velikosti ext4 bloku. Vyslednd hodnota je
postacujici k urceni velikosti dat v poslednim ext4 bloku.

Nejdulezitéjsi informace, které se méni pii smazani souboru, jsou pak polozky
eh_entries, eh_depth, ee_len, ee_start_hi a ee_start_lo. Tyto polozky jsou nutné pro
rekonstrukci souboru a nedaji se Zddnym zptisobem nahradit ani vypocitat.

Dobrou zpravou je, ze data souboru jsou na disku zachovana v ptivodni podobé, a jediné,
co se ménilo, byla metadata.

Vy¥se byl uveden nejjednodussi, kdy soubor obsahuje data, ktera jsou obsazena v jednom
extentu. Na situaci se nic neméni, dokud data souboru nejsou rozdélena do vice jak 4
extentll. Pokud se tak stane, extent strom bude obsahovat vice Grovni a jeho mazani bude
probihat trochu odlisSnym zptsobem.

Pro zjisténi, jaké zmény pii odstranéni takového souboru nastanou, je potieba nejprve
takovy fragmentovany soubor vytvorit. Jednou z moznosti je najit takovy soubor, ktery
se skladd z mnoha extentl. Zpravidla se jednd o soubory se zdznamy c¢innosti systému
(v GNU /Linuxu typicky v adresafi /log). Problém je vSak v tom, ze nalézt takovy soubor
muze trvat delsi dobu (pokud se to vitbec povede) a pro pozdéjsi testovani je vhodnéjsi ta-
kovy soubor umét vytvorit programové. Z tohoto déivodu jsem naprogramoval jednoduchy
program v jazyce C pro vytvareni fragmentovanych soubort jménem fragmented. Princip
programu fragmented spociva v tom, ze vzdy zapiSe blok dat a nasledné pomoci funkce
1seek se jeden blok dat pfesko¢i (v tomto bloku budou zapsédny nulové bajty). Tim je
vytvoren tzv. fidky soubor (sparse file), kde data, kterda jsou pfeskocena, zpiisobi, Ze na-
sledujici blok dat bude zapsan v samostatném extentu. Napovéda k programu fragmented,
ktery budu pouzivat v nasledujicich ptikladech, je zobrazena v pfikladu 3.10 [10].

Priklad 3.10: napovéda k programu fragmented

|$ ./fragmented -h
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Pouziti: ./fragmented file [MOZNOSTI]

Moznosti:

-h: vypise tuto napovedu

-b block_size: specifikuje velikost bloku, vychozi
hodnota je 4096

-c extents_count: specifikuje pocet vytvorenych

extentu, vychozi hodnota je 5

-d data: specifikuje ktery bajt bude pouzit na
vyplneni vsech bloku. Hodnota muze byt =z
intervalu 0-255. Vychozi hodnota je 5

Pro analyzu toho, co se stane se souborem s extent stromem slozeného z vice tirovni, je
potfeba nejprve takovy soubor vytvorit. Jak se ale zjisti, z kolika extentt musi byt soubor
poskladan, aby mél extent strom 3 trovné? Toto se da jednoduse spocitat. Nulta droven
stromu je vzdy uloZena v i-uzlu a vejdou se do ni 4 indexaé¢ni uzly (nebo 4 extenty, pokud
maé strom pouze jednu uroveil). Kazdy z indexa¢nich uzli odkazuje na ext4 blok, ktery ma
velikost 4096 bajt. Struktura ext4_extent_header zabere 12 bajtt, dalsi 4 bajty struktura
ext4_extent_tail a do zbytku se ulozi struktury ext4_extent_idx pfipadné ext4_extent,
kde kazd4d ma velikost 12 bajtti. Po vypocétu tedy vychazi, ze do jednoho bloku se vejde
340 extentt nebo indexacnich uzli. Z toho vyplyva, ze pro vytvoreni extent stromu o tfech
urovnich bude potfeba 4x340+1 extenti. Jak bude takovy extent strom vypadat prezentuje
obrazek 3.1.

Vytvoreni tohoto souboru s pozadovanou fragmentaci se provede, jak je uvedeno v pri-
kladu 3.11.

Priklad 3.11: vytvofeni fragmentovaného souboru

$ ./fragmented pokus.dat -c 1361 -d 65
$ sync

Timto byl vytvofen soubor, ktery bude slozen z 1361 extentd a data souboru budou
znaky A (mimo pfeskocené bloky, které budou vyplnény nulovymi bajty). Vyhledéni ¢isla
i-uzlu, které nalezi tomuto souboru, probéhne stejné jako u souboru s jednim extentem.
Nasledné po smazani souboru a analyze metadat je patrné, ze indexacni uzly zistaly beze
zmén.

Tim jsem doSel k zavéru, ze pfi procesu mazani je zménéna pouze mald ¢ast metadat
souboru, jsou provedeny v extent stromu ve strukturdch ext4_ext_header a ext4_extent.
Nyni bude potfeba najit, kterd ¢ast zdrojového kédu Linuxu je zodpovédna za tyto zmény.

3.2 Proces mazani souboru

Zdrojové kédy k souborovému systému ext4 jsou k dispozici v adresafi se zdrojovymi kédy
celého Linuxu (nejnovéjsi verze ke stazeni na https://www.kernel.org), pfesnéji v adresari
/fs/ext4 a zdrojové kédy VFS v adresari /fs. Najit pfimo funkci, kterd je odpovédna za
zménu dat v i-uzlu obyc¢ejnym prohledavanim a ¢tenim zdrojovych kédu, by bylo casové
velmi naroc¢né, tento proces je ale mozno zjednodusit pouzitim néstroje Ftrace.

Ftrace je k dispozici od verze Linuxového jadra 2.6.27 a pro jeho pouzivani musi byt
v jadfe povolena jeho podpora (v sekci Kernel Hacking ->Tracers v menuconfig). Ftrace
je anglickéd zkratka slov function tracer (trasova¢ funkei), nicméné kromé trasovani funkei
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Ext4 blok (3. droverni) Ext4 bloky

Extent

Extent tail

Ext4 blok (3. droveri)

l-uzel (1. droven) Ext4 blok (2. Groveii)

Extent
Extent index
Extent hlavicka Extent index Extent tail
Extent index Extent index
Extent index \ Ext4 blok (3. droveii)
Extent index A
Extent tail Extent

Extent tail

Ext4 blok (3. droveii)

Extent

Extent tail

Ext4 blok (3. droveii)

Extent
Extent tail

Obrazek 3.1: Extent strom o tifech Grovnich

nabizi také mnoho dalsich funkci. Pomoci trasovace lze naptiklad pozorovat, které jednotlivé
funkce Linuxu se volaji po spusténi libovolné aplikace. Toto je velmi vyhodné pro zjisténi,
které funkce se volaji pfi odstraniovani souboru. Rozhrani pro nastroj Ftrace se nachazi
v souborovém systému debugfs v adresafi tracing. Souborovy systém debugfs je obvykle
pripojen v adresaii /sys/kernel/debug. Pokud pfipojen neni, lze jej do tohoto adresaie
pripojit pfikazem uvedenym v pfikladu 3.12 [5].

Ptiklad 3.12: pripojeni debugfs

|$ mount -t debugfs nodev /sys/kernel/debug

Nasledné je potreba ovérit, zda je mezi dostupnymi typy trasovact trasovac pro traso-
vani funkci. Toto se provede vypsanim obsahu souboru available_tracers, ve kterém jsou
mezerami oddéleny jednotlivé typy trasovaci (pfiklad 3.13). Pro trasovéani funkci a zazna-
menani zasobniku volani (call stack) je potfeba trasova¢ function_graph [5].
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Priklad 3.13: dostupné typy trasovact

$ cat /sys/kermnel/debug/tracing/available_tracers
blk function_graph wakeup_dl wakeup_rt wakeup function nop

Pro vybrani trasovace function_graph je potieba do souboru current_tracer zapsat jeho
jméno (pfiklad 3.14). V jeden okamzik lze vybrat pouze jeden konkrétni typ trasovace [5].

Priklad 3.14: vybrani trasovace

|$ echo "function_graph" > current_tracer

Jakmile je vybran typ trasovace, samotné trasovani se zapne zapsidnim hodnoty 1 do
souboru tracing_on (pfiklad 3.15). Vypnuti trasovace naopak zapsanim hodnoty 0. Vystup
trasovani je pak zapsan v souboru trace [5].

Priklad 3.15: zapnuti trasovani

|$ echo "1" > tracing_on

Vystup trasovace (obsah souboru trace) vSak nyni obsahuje volani v8ech funkci od vsech
procesi, které v dobé zapnuti trasovace byly aktivni. Pro prozkoumani procesu mazéani
souboru je vhodné, aby trasovac trasoval pouze jeden proces (program rm). K tomuto tcelu
slouzi soubor set_ftrace_pid. Zapsanim PID (identifikdtoru procesu) trasovaného procesu do
souboru set_ftrace_pid bude trasovac trasovat pouze tento proces [5].

Pro zjednoduseni trasovani procesu byl vytvofen Bash skript trace.sh (Piiklad 3.16),
ktery provede nastaveni trasovace. Tento skript predpoklada, ze existuje trasovac
function_graph, Ze je pfipojen souborovy systém debugfs, a ze bude skript spustén s pravy
superuzivatele.

Priklad 3.16: skript trace.sh pro trasovani procesu

$ cat trace.sh
#!/bin/bash
TRACE_PATH="/sys/kernel/debug/tracing"

# nastaveni typu trasovace
echo "function_graph" > "$TRACE_PATH/current_tracer"

# zapsani PID tohoto procesu
echo "$$" > "$TRACE_PATH/set_ftrace_pid"

# zapnuti trasovani
echo "1" > "$TRACE_PATH/tracing_on"

# parametr tohoto skriptu bude
# spusten jako trasovany program
exec $*

S vytvofenym skriptem uz je jednodussi prozkoumat proces mazani souboru. Nasledu-
jici priklad 3.17 popisuje vytvoreni souboru na souborovém systému ext4 a nésledné jeho
smazani pomoci trasovaného ptikazu rm. Vysledek trasovani bude uloZen v souboru /sys/-
kernel /debug/tracing/trace, kde v hlaviéce souboru je popséno, co jednotlivé sloupecky
znamenaji.
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Priklad 3.17: trasovani mazani souboru

$ echo "Ahoj svete." > pokus.txt

$ sync

$ ./trace.sh rm pokus.txt

$ cat /sys/kermnel/debug/tracing/trace | head -n 20

# tracer: function_graph

#

# CPU DURATION FUNCTION CALLS

# | | | | | | |
0) 0.043 us I } /¥ _raw_spin_lock */
0) 0.479 us I flush_all_zero_pkmaps ();
0) 0.039 us | _raw_spin_unlock ();
0) I vis_unlink () {
0) | may_delete () {
0) | inode_permission() {
0) I __inode_permission() {
0) 0.050 us I generic_permission ();
0) | security_inode_permission() {
0) 0.049 us I cap_inode_permission ();
0) 0.403 us | }
0) 1.141 us | b
0) 1.503 us | ¥
0) 1.953 us | }
0) I ext4_unlink [ext4]() {
0) I dquot_initialize () {
0) | __dquot_initialize () {
0) 0.116 us I dquot_active.isra.5();
0) 0.858 us | }
0) 1.285 us | by

Po ukonceni skriptu trace.sh, se bude v souboru /sys/kernel/debug/tracing/trace
nachazet zasobnik volani funkci jadra Linuxu, které byly volany v ramci sledovaného pro-
cesu (v tomto pripadé proces rm). Tento soubor je velice obsahly a pro rychlejsi orientaci je
nejvhodnéjsi hledat funkce s prefixem vfs_ ¢i funkce s prefixem ext4_, které jak uz jejich
nazev napovida, budou mit souvislost se souborovym systémem ext4, ptipadné VFS. Pti
podrobnéjsim zkoumani zadsobniku volani ze souboru /sys/kernel/debug/tracing/trace,
lze objevit zajimavou funkci vfs_unlink. Jak uz nézev funkce napovida, jedna se o obecnou
funkci VFS, ktera slouzi k odstranéni objektu (souboru). V této funkei je dale volana speci-
fickd funkce pro ext4 ext4_unlink. Ve funkci ext4_unlink se provadi zmény piistupovych
a dalsich ¢asd v i-uzlu, sniZzeni hodnoty poc¢tu pevnych odkazti o 1 a dalsi. Zmény extent
stromu, které maji nejdtlezitéjsi vliv na obnoveni souboru, se vsak v této funkci neprovadi
[4].

Dalsi funkci, ktera je volana z funkce vfs_unlink, je pak funkce d_delete, kde néasledné
pres mnoho dalsich vnofenych volani funkci se dojde aZ k specifické funkci pro soubo-
rovy systém extd extd_ext _remove_space. Tato funkce slouzi k prochazeni celého extent
stromu a postupnému odstranovani extentii. Extent strom se prochézi zprava doleva, od nej-
nizsi irovné stromu postupné nahoru. V kazdém uzlu extent stromu se extenty postupné
odstranuji od posledniho k prvnimu. O odstranéni jednotlivych extentd se stard funkce
ext4_ext_rm_leaf.
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Kapitola 4

Navrh vylepseni moznosti
rekonstrukce souboru v ext4

V této kapitole nejdiive budou popsany néastroje, kterymi se lze v soucasnosti pokusit
o obnovu smazanych soubori ze souborového systému ext4. Néasledné bude popsan navrh
vylepseni ext4, ktery vede k snadnéjsi obnové smazanych soubori.

4.1 Soucasné nastroje pro obnovu smazaného souboru

V soucasné dobé existujici nastroje pro obnovu smazanych soubori jsou zalozeny na dvou
hlavnich technikach.

Prvni technika se nazyva file carving. Tento zptisob obnovy vyuziva toho, Ze nékteré
typy soubort za¢inaji (a nékdy i kon¢i) specifickou posloupnosti bajti (naptiklad obrazkové
soubory v JPEG formétu zac¢inaji hodnotou 0xffd8 a konéi hodnotou 0xffd9). Diky tomu je
mozné na disku vyhledavat tyto hodnoty a nasledné stanovit, kde soubor na disku zac¢ind
a kde kon¢i a nasledné tento interval diskového prostoru zkopirovat a vytvorit obnoveny
soubor. Tato metoda bude fungovat za predpokladu, Ze soubor je na diskové oblasti ulozen
spojité, a ze se v datech tohoto souboru nevyskytuje posloupnost bajti, ktera svoji hodno-
tou odpovida hodnoté, kterou standardné konéi hledany typ souboru. Problém této metody
je, ze ne vsechny typy soubort zacéinaji specifickou posloupnosti bajti a jesté méné casto
jsou takto soubory ukonceny. Piikladem mohou byt textové soubory, jejichz obsah mtze
byt jakykoliv. Dalsi nevyhodou této metody je, Ze pokud méa soubor vétsi velikost (nékolik
ext4 blokl), nemusi byt nutné tyto bloky uloZeny na disku za sebou a tudiz zkopirovani
paméti mezi zacatkem a koncem souboru nebude fungovat. Programy, které vyuzivaji této
metody pro obnovu soubori jsou naptiklad Photorec, Foremost nebo Scalpel [6].

Druhé technika vyuziva pro obnovu smazanych soubort zurnal. Kazda zména metadat
souboru je vzdy nejprve zapsana do zZurnalu a nasledné na disk. Diky uloZzenym informacim
v zurnadlu pak je mozné se pokusit soubory obnovit. Nevyhodou tohoto feSeni je, ze ne
vzdy se mohou tyto smazana metadata nachézet v zurnalu. Tuto techniku vyuziva program
extundelete (http://extundelete.sourceforge.net/), ktery je momentéalné ziejmé nejpouziva-
néjsi pri obnové smazanych souborid ze souborového systému ext4.
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4.2 Navrh vylepseni

S cilem zlepsit moznosti obnovy smazanych soubort byla v této praci navrzena tprava diive
zminovanych funkci ext4_ext _remove_space a ext4_ext_rm leaf. Aby byla rekonstrukce
souboru proveditelna, budou se muset uchovat nasledujici informace:

e obsah polozek eh_entries a eh_depth struktury ext4_extent_header (Pfiklad 2.2)
a

e obsah polozek ee_len, ee_start hi a ee_start_lo struktury ext4_extent (Piiklad
2.4).

Velikost mazaného souboru (polozky i_size_lo a i_size_ high v i-uzlu) se uchovavat
nebude z divodu zachovani stavajiciho forméatu ext4 a tudiz po obnoveé souboru bude obno-
veny soubor zarovnan na velikost ext4 bloku. Spravné zarovnani velikosti posledniho ext4
bloku se provede odstranénim posloupnosti nulovych bajti s rizikem smazani pfipadnych
platnych nulovych bajtt z jeho konce. Odstranéni nulovych bajtd z konce souboru v pro-
gramu pro obnovu odstranénych soubort je volitelné, a implicitné je tato funkce vypnuta.

Nulovani polozek ee_len, ee_start hi a ee_start_lo struktury ext4_extent bude od-
stranéno.

Hodnota polozky eh_entries struktury ext4_header, kterd je nulovana v kazdém uzlu
extent stromu a hodnota polozky eh depth struktury ext4_header, kterd je nulovana
pouze v prvni Urovni extent stromu (i-uzlu), budou po smazéni souboru ulozeny do po-
lozky eh_generation struktury ext4_header. Jak jiz bylo napsano diiv, hodnota polozky
eh generation se nevyuziva u souborového systému ext4 (pouze u souborového systému
Lustre), ovSem vzhledem k tomu Ze, se do této polozky budou ukladat data az po smazéani
celého uzlu extent stromu, nebudou timto poskozena zadna platnd data. Dolnich 16 bita
polozky eh_generation bude vyuzito pro uloZeni hodnoty, kterou méla polozka eh_depth
pred smazanim souboru. Polozka eh_depth se uklada pouze v prvni trovni extent Stromu
(i-uzlu), jelikoz v dalsich tirovnich tato polozka neni nulovéana. Do hornich 16 bitti polozky
eh_generation bude vzdy ulozena hodnota, kterou méla polozka eh_entries pfed smaza-
nim souboru. Hodnota polozky eh_entries je nulovana po smazani souboru v kazdé trovni
extent stromu, proto bude jeji hodnota, kterou méla pred smazanim souboru, také ukladana
v kazdé trovni extent stromu do polozky eh_generation. Po smazani souboru pak bude
polozka eh_generation naplnéna tak, jak je to znazornéno na obrazku 4.2.

poloZka eh_generation:

eh_depth eh_entries

0 16 31

Obréazek 4.1: Data v poloZce eh_generation po smazani souboru
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Kapitola 5

Implementace

Navrzené vylepseni jadra Linux bylo implementovano v programovacim jazyce C pro verzi
jadra Linuxu 3.14.0-rc3 (staZeno z git repositare git://git.kernel.org/pub/\-scm/linux/
kernel/git/torvalds/linux.git), kterd byla nejnovéjsi verzi jadra v dobé zacatku im-
plementace. Program pro prezentaci vyhod provedenych zmén byl rovnéz naprogramovan
v jazyce C s vyuzitim knihovny ext2fs, ktera se standardné pouziva pfi praci se souborovym
systémem ext4.

5.1 Uprava jadra

Pted dpravou a testovanim provedenych zmeén v jadie Linux si bylo dtlezité uvédomit,
ze pokud budou provedeny zmény v ovladacich souborového systému ext4, které povedou
k nefunkénosti a padu jadra Linuxu, nebude mozné pii pristim startu pocitace nacist jadro
Linux, pokud bude diskovy oddil, ve kterém se nachézi kofenovy adresar, ve formatu ext4.
Proto byl pro diskovy oddil s kofenovym adresafem zvolen souborovy systém Btrfs, na ktery
nebudou mit zmény souborového systému ext4 zadny vliv.

Dalsi vyhodou pri nasledné kompilaci je nastaveni kompilace ext4 jako modulu jadra.
Tim bude zajisténo, ze pokud budou provedeny zmény pouze v ramci zdrojovych kédl
modulu ext4, nebude potieba prekompilovavat celé jadro Linuxu, ale pouze jaderny modul
ext4. Toto nastaveni se da provést napiiklad v néstroji make menuconfig (viz Priklad
5.1), kde se pomoci mezerniku da nastavit, zda bude souborovy systém ext4 soucasti jadra
nebo zda bude zkompilovan jako jaderny modul (v nastroji make menuconfig oznacdeno
pismenem M).

Samotné tprava zdrojového kédu je provedena v souborech /fs/ext4/ext4_extents.h
a /fs/ext4/extents.c. Soubor /fs/ext4/ext4_extents.h byl doplnén o makra
ext4_ext_store_entries a ext4_ext_store_depth (viz Priklad 5.2). Makro
ext4_ext_store_entries se stard o ulozeni hodnoty polozky eh_entries do hornich 16
bit polozky eh_generation. Polozka eh_generation je uchovana v bajtovém poradi Little-
endian, tudiz veskeré operace s touto polozkou by mély byt provadény s hodnotami, které
jsou rovnéz ulozeny v bajtovém poradi Little-endian. Pro prevod na bajtové poradi Little-
endian bylo v k6du pouzito makro cpu_to_le32. Ulozeni hodnoty do polozky eh_generation
je implementovano pomoci bitovych operaci and a or. V prvni fazi je potfeba hornich 16
bit polozky eh_generation vynulovat tak, ze se provede logické vynasobeni hornich 16
biti s hodnotou 0. Dolnich 16 bitd polozky eh_generation je potfeba zachovat, proto se
musi provést logicky soucin s hodnotou, kterd bude mit vSechny bity nastavené v logické
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.config - Linux/x86 3.14.0-rc3 Kernel Configuration
> File systems
File systems
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty
submenus ----). Highlighted letters are hotkeys. Pressing <Y=
includes, =N> excludes, =M> modularizes features. Press <Esc=<Esc> to
exit, <?> for Help, </> Tor Search. Legend: [*] built-in [ ]

[*] Ext3 Security Labels

[*1 Ext4 POSIX Access Control Lists
[*1 Ext4 Security Labels

L1 EXT4 debugging support

[ 1 JBD (ext3) debugging support

[ 1 JBD2 (extd4) debugging support
<M> Reiserfs support

< Exit > < Help > < Save > < Load >

Obrézek 5.1: Ukazka néstroje menuconfig

1. Jelikoz velikost polozky eh_generation je 32 bitid, bude ji potieba logicky vynasobit
pouze jednim ¢islem (0x0000ffff) o stejné velikosti, kde polovina bitt bude mit hodnotu lo-
gicka 0 a druhé polovina logicka 1. Po vynulovani hornich 16 bitt polozky eh_generation
se pomoci logického souctu s hodnotou proménné eh_entries posunutou o 16 biti doleva,
prevedenou na bitové poradi Little-endian, nastavi hornich 16 bit{ polozky eh_generation.
Analogicky se provede nastaveni dolnich 16 bitd polozky eh_generation hodnotou polozky
eh_depth v makru ext4_ext_store_depth.

+s5tatic inline void ext4_ext_store_entries(struct ext4_extent_header *eh,

+ __ulE eh_entries){

+ eh-=eh_generation &= cpu_to_le32((unsigned long) Oxeeoaffff);
+ eh-=eh_generation |= cpu_to_le32{(({unsigned long) (eh_entries) == 1&)
+ & axffffonen);

+}

m

+static inline void ext4_ext_store_depth(struct extd4_extent_header *eh,
+ __u1e eh_depth){

+ eh-=eh_generation &= cpu_to_le3z2((unsigned long) exffffooea),;
+ eh-=eh_generation |= cpu_to_le32(((unsigned long) (eh_depth))
+ & OXOEOOTFFF),;

+}

Obrazek 5.2: Pfidand makra

V souboru /fs/ext4/extents.c byly provedeny zmény ve funkcich ext4_ext_rm leaf
a ext4_ext_remove_space. Funkce ext4_ext_rm leaf slouzi k odstranéni jednotlivych ex-
tentl z extent stromu. Jak jiz bylo popsidno v navrhu vylepSeni, bude potieba v kazdém
extentu po jeho odstranéni uchovat hodnoty polozek ee_len, ee_start_hi a ee_start_lo
a také v kazdé struktufe eh_header zachovat hodnotu polozky eh_entries jejim uloZenim
do polozky eh_generation pomoci makra ext4_ext_store_entries. Polozka eh _depth se
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nuluje pouze v kofenovém uzlu extent stromu (i-uzlu). Hodnotu polozky eh_depth bude po-
tfeba ulozit do polozky eh_generation. K tomu je pouzito makro ext4_ext_store_depth
uvedené na obrazku 5.2. Toto ukladani hodnoty polozky eh_depth bude provedeno ve funkci
ext4_ext_remove_space.

Upravy ve funkci ext4_ext_rm_leaf jsou nasledujici:

e Vytvoreni nové proménné ex_ee _entries typu unsigned short na zacatku funkce
a nasledné ulozeni hodnoty polozky eh_entries z toho divodu, ze v priabéhu funkce
se tato hodnota polozky dekrementuje s tim, jak se postupné odstranuji extenty.

e Odstranéni ¢asti kddu, kde se vola funkce ext4_ext_store_pblock, kterd vede k nu-
lovani polozek ee_start 1o a ee_start_hi.

e Pridani podminky, kdy velikost extentu se zapiSe do polozky ee_len pouze v pripadé,
kdy je velikost extentu nenulova. Pridani této podminky je zde z toho divodu, ze
v této funkci nemusi vzdy dochazet pouze k odstranéni celého extentu, ale mize zde
dochézet k jeho zkraceni. V piivodni verzi zdrojovych kédid jadra Linux se velikost
extentu zapisovala do polozky ee_len vzdy. Tudiz, kdyz se velikost extentu zménila
na velikost 0 (extent je smazan), vynulovala se hodnota polozky ee_len a nasledné
by pfi obnové souboru nebylo mozné uréit, jak byl pivodni extent dlouhy.

e Na konci funkce se nachazi podminény piikaz, ktery je proveden v piipadé, Ze ma-
zany uzel extent stromu se nenachézi v i-uzlu a z aktualniho uzlu extent stromu byly
odstranény vsechny extenty. Tento podminény piikaz byl rozsifen o kéd, ktery pro-
vede ulozeni hodnoty proménné ex_ee_entries obsahujici ptivodni hodnotu polozky
eh_entries pomoci makra ext4_ext_store_entries do polozky eh_generation. Jak-
mile je hodnota ulozena v poloZce eh_generation, zavolanim funkce ext4_ext_dirty
se provede oznaceni daného ext4 bloku za neplatny, coz povede k jeho pozdéjsimu
zapsani na disk.

Funkce ext4_ext_remove_space slouzi k postupnému prichodu extent stromu a odstra-
néni jednotlivych uzl extent stromu. Hlavni Gpravy v této funkci jsou nasledujici:

e Vytvoreni nové proménné ex_ee_entries typu ukazatel na typ unsigned short na
zacatku funkce.

e Alokace vynulované paméti pomoci funkce kzalloc v piipadé, Ze pocet odkazi na
soubor je nulovy (soubor bude smazan). Velikost alokované paméti je rovna poétu
drovni extent stromu vynasobeného velikosti datového typu unsigned short. Tim
je ziskédno pole, které slouzi k uchovani hodnot polozek eh_entries v jednotlivych
urovnich extent stromu (indexem je oznacena troven stromu, ke které se vztahuje po-
lozka eh_entries). Néasledné se po odstranéni celého uzlu obsahujiciho extenty nebo
indexacni uzly vezme ulozena hodnota z pole ex_ee_entries a uloZi se pomoci makra
ext4_ext_store_entries do polozky eh_generation ve struktufe extent header.
Dtvodem, pro¢ se vyuziva toto pole je, ze hodnota polozky eh entries je mé-
néna funkcemi, které odstranuji extenty nebo indexacni uzly. Po odstranéni vsech
extentll z ext4 bloku pfipadné i-uzlu, neni nikde ulozena ptivodni hodnota polozky
eh_entries, proto se pred mazanim extent ¢i indexacnich uzld uklad4d do tohoto
pole. Dalsim dtvodem, proc se ukladaji data do polozky eh_generation az po sma-
zani uzlu extent stromu, je, ze po smazani uzlu extent stromu mohou byt v poloZce
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eh_generation uloZena jakakoliv data. Nasledné po tspésné alokaci pole se ulozi do
prvniho prvku hodnota polozky eh _entries.

e V podmince, kterd plati v pfipadé, ze uroven (hodnota proménné i) extent stromu
nebyla zpracovavana, byla pfiddna podminka, kterd plati v ptipadé, kdyz je pro-
ménné entries_path riznd od hodnoty NULL. Blok kédu po splnéni podminky obsa-
huje inicializaci prvku pole entries_path na indexu daném proménnou i, polozkou
eh_entries.

e V ¢asti kédu, kde se zpracovavaji prikazy v pripadé, ze byly v aktudlnim uzlu od-
stranény vSechny extenty pripadné indexacCni uzly, byla pridana podminka a do ni
kéd, ktery provede ulozeni diive uchované hodnoty v poli entries_path do polozky
eh_generation za pomoci makra ext4_ext_store_entries. Nakonec se zavolanim
funkce ext4_ext_dirty provede oznaceni ext4 bloku za neplatny, coz povede k jeho
pozdéjsimu zapsani na disk.

e Ulozeni polozek eh_entries a eh_depth do polozky eh_generation pomoci maker
ext4_ext_store_entries a ext4_ext_store_depth v i-uzlu. Ukladani opét probéhne
za podminky, Ze je hodnota proménné entries_path rizna od NULL.

e Uvolnéni dfive alokované paméti pomoci funkce kfree.

Pieklad jadra s ipravami

Béhem provadéni zmén v jadfe Linuxu a jeho testovani bylo potifeba jaderny modul né-
kolikrat zkompilovat a modul zavést do jadra Linuxu. Standardné je adresar, ve kterém
se nachazi adresére s rliznymi verzemi zdrojovych kédd Linuxu umistén v /usr/src. Po
staZzeni adresafe se zdrojovymi kédy Linuxu do adreséie /usr/src je potieba vytvorit sym-
bolicky odkaz linux, ktery bude odkazovat na adresaf zdrojovymi kédy Linuxu, které se
budou kompilovat. Po vytvoreni odkazu a zméné aktualniho adresaie do adreséare se zdro-
jovymi kédy je vhodné si pred prvni kompilaci zkopirovat konfigurac¢ni soubory jadra, které
je pravé zavedené. Samoziejme si 1ze tento konfiguracni soubor nakonfigurovat manuélné,
ale jeho zkopirovanim se usetii mnoho ¢asu. Konfigura¢ni soubory dostupnych jader se ob-
vykle nachézi v adresafi /boot a jejich jméno zacéina slovem config. Konfigurac¢ni soubor
v adresafi se zdrojovymi kédy Linuxu ma vzdy jméno .config. Po piekopirovani starého
konfigura¢niho souboru do souboru .config se prikazem make oldconfig spusti operace,
ktera prohledéd vsechny volby v souboru .config a zepta se uzivatele na nastaveni novych
voleb, které se ve starém konfigura¢nim souboru nenachézely. Po nastaveni novych voleb je
mozno spustit pfikaz make menuconfig, kterym se nastavi zkompilovani souborového sys-
tému ext4 jako jaderného modulu a pripadné zménilo dalsi nastaveni. Nasledné piikaz make
provede kompilaci jadra Linux. Po zkompilovani jadra je potieba jesté zkompilovat jaderné
moduly pomoci ptikazu make modules. Zkompilované jadro a jaderné moduly se instaluji
piikazy make install a make modules_install. V naSem piipadé piikaz make install
nastavi cesty k novému jadru do zavadéce a néasledné staci restartovat pocitac a zavést nové
jadro Linuxu [3] [7].

Po dpravach zdrojovych kédt ext4 stacéi spustit prikaz make modules, ktery upravené
moduly zkompiluje a néasledné staci zkompilovany jaderny modul, ktery mé pfiponu .ko,
zkopirovat do adresafe aktudlniho jadra s moduly (Piiklad 5.1). Pied samotnou kompilaci
jaderného modulu je potfeba tento modul pomoci pfikazu rmmod odebrat a néasledné po
uspésné kompilaci pfikazem modprobe novy jaderny modul zavést [11].
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Piiklad 5.1: kompilace a instalace upraveného modulu

$ rmmod ext4

$ cd /usr/src/linux

$ make modules

scripts/kconfig/conf --silentoldconfig Kconfig
make [1]: Nothing to be done for ‘all’.

make [1]: Nothing to be done for ‘relocs’.

CHK include/config/kernel.release

CHK include/generated/uapi/linux/version.h
CHK include/generated/utsrelease.h

CALL scripts/checksyscalls.sh

CC [M] fs/ext4/extents.o

LD [M] fs/extd/extd.o

Building modules, stage 2.

MODPOST 3958 modules

CcC fs/extd4/ext4d .mod.o

LD [M] fs/ext4/ext4d.ko
$ cp fs/extd/ext4.ko /lib/modules/3.14.0-rc3+/kernel/
fs/extd4/extd . ko
$ modprobe ext4d

Vytvoireni PATCH souboru

Jakmile jsou vSechny tpravy jadra hotové a otestované, lze pomoci nastroje git provést
commit zmén a nasledné vytvorit soubor PATCH, ktery bude obsahovat zmény oproti
ptuvodnim zdrojovym kédtm jadra Linuxu (Ptiklad 5.2). Po vytvofeni PATCH souboru je
nutné jej nalezité upravit, aby odpovidal formatu, ktery je popsany v dokumentaci, ktera
je umisténa v adresafi Documentation v kofenovém adresafi zdrojovych soubori jadra
Linux. Zkracené lze ¥ict, ze prvni fadky by mély vystizné popisovat zmény, které PATCH
soubor obsahuje. Tento popis musi nasledovat na novém fadku podpis autora PATCHe,
ktery mé formét: Signed-off-by: Jmeno autora <email autora>. Za timto podpisem
nasleduji t¥i pomlcky na samostatném radku, za kterymi je na dalsim fadku umistén obsah
PATCH souboru. Po vytvoreni a tpravé tohoto souboru lze soubor zkontrolovat pomoci
skriptu napsaném v jazyce Perl, ktery je umistén v adresari scripts v kofenovém adresafi
zdrojovych kédi jadra Linux (Piiklad 5.3).

Priklad 5.2: vytvofeni PATCH souboru

$ git format-patch HEAD~
0001-Undelete-feature-for-ext4.patch

Priklad 5.3: kontrola vytvofeného PATCH souboru

$ cd /usr/src/linux

$ ./scripts/checkpatch.pl 0001-Undelete-feature-
for-ext4.patch

total: O errors, O warnings, 152 lines checked

0001-Undelete-feature-for-ext4.patch has no
obvious style problems and is ready for submission.

Jestlize kontrola vytvofeného PATCH souboru probéhla tispésné, muze se tento PATCH
soubor vlozit do emailu a odeslat pro konzultaci na mailing list
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linux-ext4@vger.kernel.org. Email by mél v predmétu zpravy obsahovat v hranatjch za-
vorkéch slovo PATCH nésledované subsystémem, kterého se PATCH tyka (v tomto pfipadé
extd). Za nazvem subsystému je uvedena dvojtecka a nasledné vystizna fraze popisujici typ
zmén. Obsah emailu obsahuje vlozeny PATCH soubor spolu s podpisem a popisem PATCH
souboru jako prosty neformatovany text.

5.2 Program pro obnovu smazanych souboru

Program pro obnovu smazanych souborti je napsan v jazyce C s vyuzitim knihovny ext2fs,
kterad zajistuje veskeré operace specifické pro souborovy systém ext4. Napovédu, jak pro-
gram spoustét, lze zobrazit spusténim programu s parametrem -h.

Obnova souboru funguje na principu prochazeni extent stromu zleva doprava postupné
od prvniho extentu k poslednimu. K rekonstrukci souboru jsou pouzita ulozend metadata
v poloZce eh_generation.

Program obnovuje smazany soubor zarovnany na velikost ext4 bloku, kde k zarovnani
jsou, jak uz bylo napsano, pouzity nulové bajty. V ptipadé, ze maji byt nulové bajty z konce
souboru odstranény, spusti se program s parametrem s.

Celkovou ukazku, ze obnoveni programu funguje a soubor je obnoven s neposkozenymi
daty, lze vidét na prikladu 5.4. Obsah smazaného souboru a souboru po obnoveni je to-

vz

tozny. Obnoveni souboru pomoci jeho ¢isla i-uzlu je spolehlivéjsi, nicméné program obsahuje
i moznost obnovy souboru podle jeho jména v dobé smazani za predpokladu, Ze adresar,
ve kterém se soubor nachézel, stéle existuje (Pfiklad 5.5).

Priklad 5.4: ukazka obnoveni souboru

mount /dev/vol_groupl/log_voll /mnt/data/

cd /mnt/data

echo "Ahoj svete. Tento soubor bude smazan" > pokus.txt
sync

1s -i pokus.txt

12 pokus.txt

$ cat pokus.txt

Ahoj svete. Tento soubor bude smazan

$ md5sum pokus.txt
ab6de8072f801c4df68aabef81ef99eb pokus.txt

$ rm pokus.txt

$ umount /mnt/data/

$ ./ext4-undelete /dev/vol_groupl/log_voll -s

-1 12 -o obnova_pokus.txt

$ cat obnova_pokus.txt

Ahoj svete. Tento soubor bude smazan

$ mdSsum obnova_pokus.txt
ab56de8072f801c4df68aabef81ef99eb obnova_pokus.txt

P P PR H P

Piiklad 5.5: obnoveni souboru podle jména

$ ./ext4-undelete /dev/vol_groupl/log_voll -n /pokus.txt
-s -o obnova_pokus2.txt

$ cat obnova_pokus2.txt

Ahoj svete. Tento soubor bude smazan

$ mdS5sum obnova_pokus2.txt
ab6de8072f801c4df68aabef81ef99eb obnova_pokus2.txt
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Aby byla Sance na obnoveni smazaného souboru co nejvétsi, je dilezité co nejrychleji
po netmyslném smazani souboru souborovy oddil, na kterém se nachazel tento soubor,
odpojit, pfipadné ho pfipojit s parametrem pouze pro éteni. Cim déle ztistava diskovy oddil
se smazanym souborem pfipojen v rezimu pro zapis, tim vice stoupa pravdépodobnost, Ze
budou data nebo metadata smazaného souboru na disku pfepsana.
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Kapitola 6

Testovani

Po implementaci zmén v jadie systému Linux byla funkce souborového systém ext4 otes-
tovana dvéma typy testid. Prvnim typem byly regresni testy XFStests, které se standardné
pouzivaji pro testovani funk¢nosti po zménach souborového systému ext4. Druhym typem
testovani byly power failure testy (testy v pfipadé padu systému v disledku vypadku na-
pajeni), které byly z ¢asti nové vytvoreny a z ¢asti byly pfevzaty od vyvojare extd Mike
Snitzera.

6.1 XFStests

Projekt XFStests zahrnuje testovaci nastroj a sadu regresnich testi pro rizné souborové
systémy, ktery byl priméarné vytvoren pro testovani souborového systému XFS. Pozdéji byl
tento nastroj zdokonalen, aby podporoval vice souborovych systémt, ale nazev jiz ztstal
nezmeneén.

Na adrese http://xfs.org/index.php/Getting_the latest_source_code lze najit aktudlni
URL adresu git repositare pro XFStests. Pro kompilaci XFStests je potfeba z git repositare
stahnout aktualni verzi XFStests, XFSprogs, fio a dalsich nastroji, na kterych XFStests
zévisi. Po ispésné kompilaci XFStests je potfeba spravné vytvorit konfigura¢ni soubor v po-
dadresafi configs, v kofenovém adresari XFStests (adresaf, kde byly stazeny zdrojové kédy
XFStests). Jméno konfiguraéniho souboru musi byt shodné s ndzvem pocitace (hostname),
na kterém testy budou probihat, az na doplnénou pfiponu config. V nasem piipadé pred-
pokladejme, Ze konfiguracni soubor se jmenuje lubos-VirtualBox.config. Vycet a popis
vSech proménnych, které se daji v konfigura¢nim souboru nastavit, jsou uvedeny v souboru
README v kofenovém adresari projektu. Pro spusténi testi jsou potieba 2 diskové od-
dily. Jeden oddil uréeny pro testovani ext4 (v nasem piipadé zafizeni /dev/sda2) a jeden
oddil, na ktery budou béhem testovani uklddana rtznad data (v nasem ptipadé zafizeni
/dev/sda3). Pro oba oddily bude rovnéz potfeba vytvorit adresafe, kam budou tyto oddily
pripojeny. Jak bude cely konfigura¢ni soubor urceny pro testovani ext4 vypadat, popisuje
ptiklad 6.1.

Jakmile je konfigura¢ni soubor nakonfigurovan, lze spustit testovani z kofenového adre-
safe XFStests piikazem ./check.

Po ukonceni skriptu check budou na standardni vystup vypsany vysledky testovani.
Upravené Linuxové jadro bylo otestovano a vysledky testid se nelisily od vysledkd, které
byly provedeny pired tpravou zdrojovych kédt.
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Priklad 6.1: konfigura¢ni soubor

$ cat lubos-VirtualBox.config
FSTYP=ext4

TEST_DEV=/dev/sda?2
TEST_DIR=/mnt/data

SCRATCH_DEV=/dev/sda3
SCRATCH_MNT=/mnt/scratch

6.2 Power failure testy

P1i apravach funkci jadra Linuxu, které pracuji se souborovym systémem ext4, mtize nedo-
patfenim vzniknout chyba, kterou nelze odhalit standardnimi regresnimi testy. Power failure
testy testuji piipady, kdy dojde k neocekdvanému vypadku systému béhem provadéni vstup-
né/vystupnich operaci na zafizeni. V této situaci je vétsinou souborovy systém v nekonzis-
tentnim stavu, ale pravé diky zurnélu, ktery souborovy systém ext4 obsahuje, je mozné ho
do konzistentniho stavu zpatky dostat. V této praci se jedna o piipad, kdy v pribéhu mazani
souboru nastane pad systému. Kviili navrzenému vylepSeni, které navrhuje ponechani pi-
vodnich hodnot v polozkach ee_len, ee_start_hi a ee_start_lo ve struktufe ext4_extent
(Pfiklad 2.4) po smazani extentu, vzniklo na mailing listu 1inux-ext4@vger.kernel.org
podezreni, ze pfi padu systému uprostied procesu mazani souboru v situaci, kdy nebude
dostatek paméti na rozsifeni transakce béhem mazani jednotlivych extenti, se muze stat,
Ze po prehrani zurnalu budou dealokovany bloky, které byly v pribéhu mazani souboru uz
pridéleny jinym extenttim. Z tohoto diivodu je potieba provedeni power failure testt, které
by mély odhalit pfipadné chyby.

Princip power failure test spoc¢iva ve vytvoreni snimku (snapshotu) aktuélniho stavu
dat na disku béhem provadéni vstupné vystupnich operaci za pomoci nastroje dmsetup.
Skript, ktery vytvori snimek z LVM oddilu, byl prevzat od vyvojare jadra Linuxu Mike
Snitzera. Celé testovani pak probihalo tak, Ze se vytvarelo paralelné mnoho velmi fragmen-
tovanych soubori, které se pribézné mazaly a béhem téchto operaci se vytvoril snimek
disku, ktery zachytil aktualni stav dat na tomto disku. Nésledné se pomoci programu fsck
zkontroloval stav snimku a spustil se proces opraveni souborového systému za pomoci pre-
hrani zurnalu. Cely tento proces vytvareni a mazani soubori spolu s pofizovanim snimku
souborového systému a jeho testovanim probihal opakované ve stovkach iteraci. Béhem
tohoto testovani nebyly nalezeny Zadné chyby, které by prehranim zurnalu nebylo mozné
opravit.
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Kapitola 7
Zaver

Cilem prace bylo optimalizovat mazani soubort v ext4 pro jejich snadnéjsi obnovu. Soucasti
prace bylo také vytvoreni nastroje, ktery bude prezentovat vyhody provedenych zmén.
Nastroj pro obnovu soubort dokaze obnovit smazany soubor, dokud metadata anebo data
smazaného souboru nebyla pfepsana. Tuto obnovu dokéaze provést na zakladé cisla i-uzlu
smazaného souboru, pfipadné pomoci jména souboru. Provedené zmény v jadie Linuxu byly
zaslany pro diskuzi na mailing list souborového systému ext4, kde se diskutuji provedené
zmény a jednd se o jejich zafazeni do hlavni vétve jadra Linuxu.

V budoucnu by bylo mozné vylepsit zde prezentované vysledky napi. implementaci
prikazu na obnoveni souboru v ramci nastroje debugfs, ktery je soucasti balicku nastroju
e2fsprogs. Debugfs pouziva knihovnu ext2fs, ktera se rovnéz pouziva v nastroji pro obnovu
smazanych soubori napsaného pro tuto praci. Implementace v ramci nastroje debugfs by
tedy uz méla byt jednoducha. Dale by bylo mozno vylepsit vytvofeny nastroj pro obnovu
smazaného souboru tak, aby zvladal rekurzivni obnovu smazanych soubort a adresait.
Nyni nastroj dokaze obnovit smazany soubor podle jeho jména pouze v pripadé, Ze existuje
adresar, ze kterého byl tento soubor smazan.
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Priloha A

Obsah DVD

Na ptilozeném DVD je adresarova struktura nasledujici:

e Adresar /BP obsahuje tuto pisemnou zpravu ve formatu PDF v¢etné zdrojového tvaru
této zpravy

e Adresar /KVM obsahuje obraz virtudlniho stroje ve formatu QCOW?2, ktery je kompa-
tibilni s KVM.

e Adresar /VirtualBox obsahuje obraz virtudlniho stroje ve formatu OVF 2.0, ktery
Ize naimportovat do Oracle VM VirtualBox.

e Adresar /ext4-undelete obsahuje zdrojové kédy programu pro obnovu smazanych
souborti.

e Adresar /fragmented obsahuje zdrojové kédy k programu, ktery vytvari velmi frag-
mentované soubory.

e Adresar /kernel-patch obsahuje PATCH soubor vytvofeny v ramci této prace.

e Adresar /skripty obsahuje pouzité Bash skripty, které byly pouzity béhem experi-
mentl v této praci.
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