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Abstrakt

Bakalafska prace se zabyva nastudovanim problematiky, navrhu a sestaveni
,Zatizeni pro bezdratové odemykani dveti®. Postupné probihd nastudovani zamkd,
cylindrickych vlozek a primyslové vyrabénych elektronickych zamku. Dale je navrzena,
vyrobena a ozivena fidici deska. Nasledné je navrzena a sestavena konstrukce
prototypu zatizeni. Nakonec je provedeno testovani a porovnani zafizeni a vytvoreni
navodu pro zafizeni.

Kli¢ova slova
Elektronicky zdmek, zamek, Bluetooth, BLE, STM32, STM32WB

Abstract

The bachelor’s thesis deals with the study of the problem, design, and construction of the
“Wireless door unlocking device”. Firstly, the principle of locks, the cylinder function
and industry made electronic locks are studied. Next, the main circuit board is designed,
made, and powered on. After that the construction of the prototype is designed and
created. Finally, the test and comparison and the manual are made.
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UvoD

Zamek dvefti, jedno z kazdodennich zafizeni, které potkdvame, vyuzivame, mijime.
Nektefi nechtéji kazdy den hledat kli¢e po kapsach a odemykat a néktefi z néds ani
nemohou. Zafizeni ma byt primarné uréeno pro kvadruplegiky (lidé s Uplnym nebo
¢aste¢nym ochrnutim koncetin a trupu).

Cilem této prace je nastudovat danou problematiku a na zakladé nabitych poznatkii
navrhnout, sestavit a otestovat ,,Zafizeni pro bezdratové odemykani dveti“. Duraz pfi
navrhu je kladen na instalaci bez zasahu do dveti, zarubné a bytu, cenu celého zafizeni
a snadné ovladani.

Bakalafska prace je rozdélena do péti ¢asti. Kapitola 1 popisuje vnitini mechanismus
zamku dvefi a princip cylindrické vlozky a naroky na jeji bezpeCnost. Déle jsou
predstaveny existujici typy elektronickych zamkl vyuzivanych ve skolach, firmach aj.
V kapitole 2 je popsan princip Bluetooth komunikace, jeji technologie, struktura
a bezpecnostni slozky. V kapitole 3 jsou ukazany existujici feSeni podobného typu
a kratce uveden jejich popis. V kapitole 4 je rozepsan samotny navrh a vybér komponent
zafizeni. V posledni kapitole 5 je popsana realizace zafizeni, tj. sestaveni Fidici desky a
popis hlavniho programu, konstrukce prototypu, testovani a porovnani vysledného
zafizeni.

11



1. ZAMKY

1.1 Zakladni mechanismus a pojmy dveiniho zaimku

Zadlabaci zamek je dnes nedilnou soucasti takika vSech dvefi. Za dv¢ hlavni casti by se
dala oznacit stielka a zavora (viz obrdzek 1.1). Stelka je pruzinou neustale tlacena do
zarubné. Po stlaeni kliky zatdhne ofech stfelku, a je mozné oteviit dvete.
Zavora je bud’ ovladana klicem ptimo (viz kapitola 1.2.1), nebo, dnes mnohem castéji,
je ovladana ptes cylindrickou vlozku, nékdy také oznacovana jako eurovlozka

(viz kapitola 1.2.2). [1][2]

ZAKLADOVA DESKA
STRELKA
ORECH
PAKOVY PREVOD
STAVITKO
ZAVORA

CELO ZAMKU /

Obrazek 1.1 Ukazka vnitiniho mechanismu zadlabaciho zamku [3]
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1.2 Rizné typy zamki

1.2.1 Lever lock — zapadkovy zamek

-j: ,» N z '
KChubb

Obrazek 1.2 Zapadkovy zamek [4]

Jeden z prvnich zamku sestavd z téi nebo péti planzet (viz obrazek 1.2), které blokuji
zavoru v pohybu. Pokud vloZime spravny kli¢ a ota¢ime jim, tak nadzvedneme planzety
do takové polohy, kde je mozny pohyb zavory. Tim padem dojde k odemknuti,
¢1 zamknuti. Pokud vlozime Spatny kli¢, planZety se zvednou malo nebo pfili§ a zavorou
nelze pohnout. [4][5]

1.2.2 Cylindrické vlozky

Dnes snad nejvice rozsifena cylindrickd vlozka. Poc¢atky mé v 18. stoleti v patentech

Linuse Yale Seniora a Juniora. Zakladni princip zlstavd a je pouze vylepSovan,
obmeénovan. [1][5][6]

13
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Obrazek 1.3 Popis principu klasické cylindrické vlozky [7]

Princip klasické cylindrické vlozky je nasledujici. Oto¢né valcové jadro je blokovano
stavitky (viz obr. 1.3). Ruzn¢ dlouhé piny (valecky) odpovidajici profilu klice.
Po vloZeni spravného klice do klicové diry se vSechna stavitka zarovnaji se sténou jadra
vlozky. Diky tomu je umoZznéno otocit klicem celé jadro, které oto¢i zdmkovym
mechanismem a odemkne dvete. [6][1][5]

Dalsi variantou je knoflikova cylindricka vlozka. Ta ma na vnitini strané dvefi
umistény tzv. knoflik namisto klice/klicové diry. Tato varianta je Casto pouzivana na
dvetich do bytu.

Cylindrické vlozky a zamky se dé&li podle bezpeénosti. V Ceské republice se mtizeme
setkat s normou CSN EN 1303. Ta udava nékolik pohledti na bezpe¢nost/odolnost
cylindrické vlozky, a to Zivotnost, bezpecnost souvisejici s klicem a odolnost proti
napadeni. [8]

Jindy se setkame s jednodussim rozdélenim 1 az 4 nebo A az D [9]

e Cylindrické bezpeénostni vlozky 1. bezpecnostni tiidy — zakladni ochrana

e Cylindrické bezpecnostni vlozky 2. bezpecnostni tfidy — dostate¢na ochrana

e Cylindrické bezpecnostni vlozky 3. bezpecnostni tiidy — vysoka ochrana

e Cylindrické bezpe¢nostni vlozky 4. bezpecnostni ttidy — velmi vysoka ochrana

14



1.3 Elektronicke zamky

1.3.1 Elektricky zamek

Také oznacCovan jako elektromagneticky zamek, elektricky otvira¢ aj. Je to zafizeni,
které, pomoci solenoidu(elektromagnetu), odjisti zapadku dvefi a tim uvolni dvefe (viz
obrazek 1.4). [10]

Umistuje se do zarubni dvefi, proto musi byt zarubenn bud’ na elektromagneticky
zamek nachystana, nebo destruktivné upravena. To muze byt mnohdy problém,
protoZze je zéaruben dvefi pevnou soucasti celé stavby/bytu. Pokud tedy lidé nechtéji
zasahovat, nebo bydli v najmu a nesmé&ji, neni pro n¢ toto feSeni vhodné.

Dals$i negativni stranou je bezpecnost. Pokud maji byt dvefe odjiStovany
pfes elektromagneticky zamek, museji zOstat vzdy odemcené a drzi zaviené
jen na zapadce a elektromagnetickém zamku.

1.3.2 Elektromagneticky pridrzny zamek

Ptidrzné zamky jsou levné a jednoduché na instalaci a idrzbu a maji dobrou Zivotnost
(viz obrézek 1.4). Jak z nazvu vyplyva, jejich funkce je ptidrzet dvete v zaviené/zamcené
poloze. Pridrzna sila je pfimo zavisla na sile magnetu a pohybuje se pfiblizné
od 300 do 650 kg. Dvete jsou tedy zamcené po dobu, kdy je na elektromagnet pfipojeno
napéti, a pro jejich odemdéeni je nutné napéti odpojit. [10]

Jejich pfidrzna sila je vyrazn€ snizena, pokud se mezi magnet a dosedaci plochu
dostane piekazka. Tim se vytvoti vzduchova kapsa a vyrazné snizi kontaktni plocha
elektromagnetu. [10]

Ptidrzné zamky jsou urceny pfevazné pro hlavni a tinikové vchody vetejnych budov.
To, jestli budou schvaleny pozarni smérnici, zalezi na konkrétnim zpiisobu instalace
a ovladani elektromagnetu. Instaluji se do dveti a zarubné, nebo na né z vnitini strany.
Vyuziti pro soukromé byty/domy je z piedeslych divodi nevhodné. [10]

> [0

Obrazek 1.4  Elektricky a elektromagneticky zdmek [11]
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1.3.3 Pistovy zamek

Funkce pistovych zamk se ptekryva s funkci piidrzného zdmku. Instaluji se vSak Castéji
dovniti dvefi a zarubni. Iztoho divodu jsou spiSe vhodné pro novostavby,
konktrétné opét vetejné budovy a podobné, napi. kancelatrské objekty. [10]

Jak jiz vychazi z nazvu, hlavni ¢asti tohoto zadmku je pist (viz obrazek 1.5). Ten je bez
piiloZzeného napéti v poloze zamceno. K odemknuti musi byt pfilozeno napéti. Tim se
zasune pist a odblokuji dvetfe. Po jejich opétovném zavieni musi byt pist zarovnan
s protikusem. O to se staraji zabudované senzory, napf. optozavora nebo hallova sonda.
Nekteré modely lze téZ ovladat klicem/cylindrickou vlozkou. [10]

1.3.4 Elektromechanicky a elektromotoricky zamek

Nékdy také oznacovany jako ,,samozamykaci zamky “. Tyto dva typy jsou si na prvni
pohled velmi podobné (viz obrazek 1.5). [10]

Elektromechanicky zamek je stavén obdobné jako klasicky zadlabaci zamek.
S tim rozdilem, Ze klika z vnitini strany ovlada jak stfelku, tak zavoru zdmku. Z vngjsi
strany je klika od zbytku mechanismu zcela odpojena. V momenté, kdy do zamku piijde
elektricky signal, je vné&jsi klika mechanicky propojena s mechanismem zamku.
Stisknutim kliky je tak mozné odemknout zamek a oteviit dvete. [10]

Elektromotoricky zamek funguje z vnitini strany stejné jako piedchozi typ.
Z venkovni strany je misto kliky koule. S ptichozim elektrickym signalem motor zatahne
stfelku a zavoru. Dvefe Ize oteviit pouhym zatla¢enim/zatazenim. [10]

Jak jiz bylo feceno, oba typy zamkl jsou samozamykaci. To znamen4, Ze po dovieni
dvefi se automaticky zajisti zavora a dvefe ztistanou zamceny do dalsi udalosti. [10]

Obrazek 1.5 Pistovy a samozamykaci zdmek [11]
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1.3.5 CSN EN 14846

Norma popisuje pozadavky a zkuSebni metody na elektrické a elektronické soucasti
vSech typii elektromechanicky ovladanych zamka. Je urcena pro zatizeni uvedend na trh
jako celek, nebo zafizeni slozena z dili tomu uréenych. [12]

Koéd trovné bezpecnosti zatizeni se sklada z deviti znakd. Jednotlivé symboly
jsou udéleny podle vysledkl konkrétnich test. Zkousky se d¢€li nasledovne:

1) Kategorie pouziti
Norma rozliSuje tfi tfidy (1 az 3) prostiedi — Podle pfistupu uzivatel, udrzovani
a spravnosti pouzivani zatizeni. [12]

2) Zivotnost a zatiZeni sti-elky

Zivotnost udava pocet cykla pied selhanim elektromechanicky ovladanych zamk.
Kategorie je délena na 13 tfid podle poctu zkusebnich cykli (50 000 — 200 000) a zatizeni
stfelky (0 N-250 N). [12]

3) Hmotnost dvefi a zaviraci sila

Je stanoveno 9 tiid, které se urcuji podle hmotnosti dvefi (100 kg/200 kg) a maximalni
zaviraci sily (15 N-50 N). [12]

4) Vhodnost pro pouZiti pro protipoZarni/protikourové dvere
Zatizeni vhodnd pro wuZiti jako protipoZarni/protikourové jsou oznafena A-F,
nevhodna jsou oznacena specialné. [12]

5) Bezpe¢nost pii pouZivani
Tato kategorie v norm& CSN EN 14846 nemé zadné pozadavky. [12]

6) Odolnost proti korozi, teploté a vlhkosti

Je stanoveno 15 tiid oznaGenych pismeny abecedy. Urovei t¥idy se uréuje v zavislosti
na urovni odolnosti proti korozi, teploté a vlhkosti. [12]

7) Bezpeénost a odolnost proti odvrtani
Definovano podle normy EN 12209:2003 v bliz§im znéni [12]

8) Bezpecnost — elektricka funkce
Déleni podle existence signalizace (zvukové ¢i vizualni). Tyto zplsoby byvaji vyuzivany
k indikaci stavu zamku ¢i zavory. [12]

9) Bezpecnost — elektrickd manipulace

Zkouska obsahuje chovani zafizeni pii kritickych situaci — Pokles napéti,
pteruseni kabelli, neopravnéna manipulace, reakce na elektricky vyboj atd. [12]
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2. BLUETOOTH

Bluetooth je technologie pro bezdratovou komunikaci a je velmi rozsitena diky své
flexibilité, vyuziti pro streamovani hudby, lokalni sdileni dat, periferiemi jako napt. mys,
klavesnice aj. [13][14]

Ackoliv byla technologie Bluetooth oznamena jiz diive, jeji prvni produkcni verze
1.0 vysla v roce 1999. Zacala vyuzivat bezlicencni ISM (Industrial Scientific Medicine)
pasmo vrozsahu 2400,0 — 24835 MHz, 79 kanali o Sifce 1 MHz kazdy.
Vyuzivala binarni frekvenéni modulaci (FM) a dosahovala rychlosti az 723.2 kb/s
a vzdalenosti 100 m. [14][15][16]

Jak se Bluetooth rychle sitilo oblibé&, nezahalel ani jeho vyvoj. Pfichazeli nové verze
a snimi nové funkce. Sverzi 1.2 pfiSlo adaptivni pteskakovani mezi kanaly
(Adaptive frequency hopping, inquiry-based RSSI) srychlosti 1600 skoki/s
diky ¢emuz je Bluetooth odolongjsi proti ruseni v bezlicenénim pasmu. [14][15][17]

S verzi 2.0 v roce 2004 piisla funkce EDR (Enhanced Data Rate), ta oproti ptivodni
rychlosti BR (Basic Rate) vyuziva fazovou frekvenéni modulaci a dosahuje rychlosti
2,1 Mb/s, pozdéji v roce 2016 s verzi 5.0 az 48 Mb/s. [15]

2.1 Bluetooth Low Energy

Bluetooth Low Energy, zkracené BLE, je protokol uvedeny v roce 2010 ve verzi 4.0
a rozdéluje vyvoj dvéma sméry. Jak uZ ndzev napovidd, BLE se snazi o co nejnizsi
spotfebu elektrické energie a tim se zaméfuje na bateriovd zafizeni, napf. mobilni
telefony, senzory, chytré hodinky aj. [15]

Oproti pfedchozi verzi vyuziva stejné pasmo rozdélené na 40 kanald po 2 MHz.
Jak jiz bylo fe€eno, zamétuje se na co nejnizsi spotiebu, a to 1 za cenu horsi pfenosové
rychlosti. [13]

2.2 Architektura

Bluetooth je nizko uroviiova specifikace skladajici se v zakladu ze sedmi protokoli
(viz obrazek 2.1). [14][15]

RF/Radio protokol obstaravd vysilani, piijimani, modulaci a demodulaci dat,
ta jsou poté zpracovana skrz Baseband protokol. Ten spravuje data z pohledu
korekce chyb, paket a celkové tok dat. [15]

HCI — Host Controller Interface, posila piikazy Baseband a LMP — Link Manager
Protocolu. Mimo to také pristupuje ke kontrolnim registrim a stavu hardwaru.
L2CAP — Adaptation Layer Protocol zodpovida za znovu sestaveni dat pfichazejicich
z Baseband. Nasleduji vyssi vrstvy, kterymi se jiz v této ¢asti nebudeme zabyvat. [14][15]
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Baseband

RF/Radio

Obrazek 2.1 Architektura Bluetooth technologie [14]

2.3 Bezpecnost

Jakozto velmi rozsifend komunikacni sit’ pfitahuje Bluetooth i pozornost uto¢nikt
tzv. ,hackeri“. Technologie proto musi spliiovat a vyuzivat standardy a navody
na kyberbezpe¢nost. Standard IEEE 802.15.1 a doporuceni NIST 800-121-R1,
kterd radi vyvojaiam, jak ovéfovat zafizeni se kterymi probiha komunikace.[18]

2.3.1 Bluetooth bezpe¢nostni opatieni

Zatizeni Bluetooth pracuji ve ¢tyfech bezpecnostnich modech,
,Security Mode 1 (non-secure); Security Mode 2 (service level enforced security);
Security Mode 3 (link level enforced security); and Security Mode 4 (service level
enforced security with encrypted key exchange)“. Od modu 0, ktery je bez zabezpeceni,
po méd 4, ktery vyZzaduje 5 Grovni zabezpeceni, vyuziva SHA-256 hash a AES CCM
kodovani a Secure Simple Pairing — SSP. [18][19]

Vedle bezpe¢nostnich modi pracuje Bluetooth jeste vtzv. Trust Modes.
Trusted, Unstrusted — diivérna a nedivérna zatizeni. Duvérné zafizeni ma neomezeny
ptistup ke vsem funkcim Bluetooth. Nedivérné zatizeni ma naopak omezeny piistup
k nékterym funkcim Bluetooth. [18]

Viditelnost Bluetooth zafizeni je dalSi bezpeCnostnim opatfenim. Pokud je tedy
zafizeni viditelné, tj. v Public rezimu, sdili se svym okolim sviij nazev, kategorii, seznam
funkci, jiné technicke informace, a hlavné unikatni identifika¢ni 48 bitovou adresu diky
které jsou jednotlivi zafizeni rozpoznatelna. Zatizeni mtize pracovat i v Private rezimu,
t]. zafizeni neni viditelné, kdy spojeni navaze pouze, pokud bylo jiz sparovano.
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Bluetooth komunikaci a nepfijme zadné ptipojeni od ostatnich zafizeni. [18][19]
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Bezpecnost spociva i v navrhu samotné Bluetooth technologie, a to jiz diive zminény
Frequency hopping, dale 128 bitové proudové Sifrovani, Private rezim a moZnost
parovani. [18]

2.3.2 Slabosti Bluetooth

Vyvoj jakékoliv komunikace se od pocatku potyka se snahou jinych prolomit
jeji zabezpeCeni a zneuzit ziskanych dat, ¢i naopak injekce upravenych dat.
Dalo by se fici, Ze ¢im vice je technologie rozsifena, tim vice Se ji snazi uto€nici
napadnout, tim vice je zabezpeCena a tim vice zafizeni ji pouziva. Hrozby/slabiny se daji
rozd¢€lit na tii kategorie nize. [19]

Jednodu$e unik dat, kdy Uto¢nik posloucha a deSifruje data, posilana pies sit’
Bluetooth. To popisuje technika Eavesdropping, kdy tfeti strana komunikace posloucha
datovy tok v siti. [19]

Rozsitenim této taktiky je tzv. Man-in-the-Middle — MITM, ten se dostane mezi dvé
komunikujici zatizeni, posloucha a upravuje, blokuje informace, nez se dostanou
na druhou stranu. [15][19]

V neposledni fadé¢ je to Denial of Service — DoS, kdy Gto¢nik odesila velké mnozstvi
zprav Bluetooth zafizeni a tim velmi omezi, nebo zcela blokuje jeho schopnost
komunikovat. [19][15]

Na zéklad¢ téchto potencionalnich slabin pak existuje velké mnozstvi utokd, pficemz
kazdy je vhodny pro jiné ucely a jiny druh zafizeni. Jména nékterych utokl
(viz tabulka 2.1). [15]

Tabulka 2.1 Typy atoku na Bluetooth komunikaci [15]

Attacks Prior to Pairing Attacks after Pairing
BlueJacking Backdoor
BlueSnarfing Denial of Service (DoS)
BlueBugging Worm

MAC spoofing Bluesmack
Helemoto MultiBlue
BluePrinting Offline PIN recovery
Fuzzing BD_ADDR
BlueBorne Reflection/Relay
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3. EXISTUJICI RESENI

3.1 Chytry zamek STAR

Celym néazvem , Elektromotoricky ovladac¢ zamkii STAR U009, je zafizeni
na bezdratové odemykani dveti od znatky H&B Group (viz obréazek 3.1).
Umist'uje se na vniténi stranu dvefi, rotujici ¢ast se nasadi na kli¢, kterym nasledné
motoricky otac¢i. Staticka ¢ast se nalepi na kovani, nebo se pfiSroubuje na zamkovou
vlozku. [20][21]

Mezi vyhody Chytrého zamku STAR zajisté patii snadna instalace bez nutnosti vrtat
¢i jinak zasahovat do dvefi, bezdratova instalace, zabezpecena Bluetooth komunikace,
moznost dal§iho prislusenstvi a s tim spojené vzdalené ovladani diky pfipojeni k Wi-Fi,
dalkové ovladani, klavesnice i senzor pro detekci stavu dveti a v neposledni fadé také
moznost nouzového otevieni dvefi klicem. [21]

Nevyhody tohoto feSeni jsou pak napf. provoz na baterie a potieba jejich vCasné
vymeény, ne zcela robustni zplisob uchyceni zatizeni ke dvefim a potieba kompatibilni
vlozky, ktera podporuje funkci ,, BSZ (viozku lze odemknout, i pokud je z druhé strany
zasunuty klic) . Zaroven zatizeni neni kompatibilni s knoflikovou vlozkou a se vSemi
typy kovani. Odemykani klicem neni doporuc¢eno kvili tidajné potiebé znovu kalibrovat
zatizeni. [21]

Celkové lze konstatovat, ze Chytry zamek STAR piindsi uZivatelim jednoduchy a
bezpeény zpusob elektronického ovladani dveti spolu s uziteénymi funkcemi a moznosti
vzdaleného piistupu.

Obrazek 3.1 Chytry zamek STAR [21]
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3.2 Lockly Access Touch Pro

Lockly Access Touch Pro je elektricky zamek dvefi od mladé americké firmy s ¢teckou
otisku prstii. Sada obsahuje venkovni kovani s ¢teckou otiskt prsti, samotny zamek
a zafizeni s Bluetooth a se zbytkem funkci umistujici se na vnitini stranu dvefi
(viz obrazek 3.2). [22][23]

Mezi hlavni vyhody tohoto feSeni patii ¢teCka otisku prstd, pfipojeni k wifi pies
externi hub, zachované odemykani klicem a moznost vymény zamkové vlozky v piipadé
ztraty klice. Dale mozZnost spravovat az 99 ruznych piistupi/otiski prsta a funkce
automatického zamykani diky senzoru stavu dvefi. [23]

Nevyhodami miize pro nékoho byt hezky design zafizeni pouze z venku dvefi, vnitini
strana je v tomto ohledu o néco mén¢ propracovana a vzhledem k piavodu firmy je chytry
zamek Lockly uréen pro americké dvefe a v Evropé mize byt sjeho instalaci
problém. [23]

Zavérem lze shrnout, ze zamek ,,Lockly Access Touch Pro“ je konstrukéné veelku
dobie zpracovany a je urCen jako kompletni feSeni. [23]

oRS' Chg |
N o

& «

[M] THE MANUAL

Obrazek 3.2 Lockly Access Touch Pro [23]
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4. NAVRH RESENI

V této kapitole budou stanoveny pozadavky na navrhované zafizeni, jeho vlastnosti
a budou zvoleny konkrétni komponenty (viz obrazek 4.1).

Navrhované zafizeni bude montovano na vnitini stranu dveti bez jakéhokoliv
nevratného zésahu do dvefi, zarubng, ¢i jiné ¢asti bytu. Bude ovladat bézné dostupnou
knoflikovou cylindrickou vlozku (viz kapitola 1.2.2). Zarovei je vznesen pozadavek, aby
Slo cylindrickou vlozku ovladat klicem bez omezeni a z vnitini strany dveti bylo
zachovéano ovladani knoflikem.

Pokyn k odemknuti bude ptichazet z mobilniho telefonu.

_j [Dhaiz

Step Down regulator
5V —-33V

Diriver krokoveho n:u
motoru

Obrazek 4.1 Blokové schéma fe$eni

A

4.1 Zpasob komunikace

Hlavnim  pozadavkem na  komunika¢ni  technologii  bude  bezpecnost,
jelikoz by se v piipadé selhani mohla dostat neopravnéna osoba do chranéného bytu.
Jako dalsi je dosah komunikace a stabilita/stalost piipojeni.

Tyto pozadavky nejlépe splnuje Bluetooth (BLE v5.2).

4.2 AKkéni Clen

Zakladni funkce zafizeni je otaceni Knoflikovou cylindrickou vlozkou. Pro spravnou
funkci zafizeni, tedy napodobeni otaceni knoflikem rukou, je potieba velky moment,
pomérné k velikosti zafizeni, a mala rychlost.

Kroutici moment nutny k otoceni cylindrické vlozky je dan celou soustavou, tedy
vlozkou samotnou, pouzitym zadlabacim zdmkem, a dokonce i dvefmi a zarubni.
Z toho divodu tuto hodnotu neni mozné nikde jednoduse vycist a bude ji nutné zméfit.
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Kroutici moment 1ze méfit napf. za pomoci paky a tenzometru nebo experimentalné
zjistovat vhodnost zvoleného akéniho ¢lenu na prototypu.

Rychlost otaceni je mozné odhadnout. Pokud otoceni klicem zabere 0,5 az 1 s pak je
bézna rychlost otaceni cylindrické vlozky ptiblizné 60 az 120 otacek/m.

Jako vhodny akéni ¢len se jevi krokovy motor, protoze ma velky pomér krouticiho
momentu a rozmérd. Dale maji krokové motory pomalou rychlost ota¢eni, coz je pro tuto
aplikaci idealni.

4.3 Driver krokového motoru

K ovladani krokového motoru slouzi tomu uréeny driver. Z Siroké nabidky drivera
krokovych motora byla vybrana rodina TRINAMIC Motion Control od firmy Analog
Devices, kratce TMC. Duvody jsou zejména Siroké rozsifeni téchto drivera v oblasti 3D
tiskaren a CNC stroji. Konkrétni typ byl vybrdn TMC2209 pro svij pomér cena
vykon/funkce, které nabizi. [24]

Alternativou je driver od firmy Allegro MicroSystems A4988. Podporuje
mikrokrokovani 1/16 a pouze zakladni funkce a ochrany. Jedna se o levné feseni.

Dalsi je driver od firmy Texas Instruments DRV8825. Ma velmi podobné parametry
jako pfedesly driver A4988. Navic podporuje mikrokrokovani 1/32. Je ovSem mirné
drazsi.

Nejlépe pro toto zafizeni vychazi pravé TMC2209. Ma dostate¢ny vykon pro fizeni
béZnych krokovych motort Nema 17. Podporuje mikrokrokovani az 1/256.
Nabizi komunikaci pfes UART. Diky tomu je mozné vy¢itat rizné hodnoty a parametry
a zapisovat/konfigurovat driver a jeho mody. Napi. StealthChop2™ (tichy pohyb),
StallGuard4™ (detekce zatéze a tzv. pieskoceni motoru) aj. [24]

4.4 Mikroprocesor

Mikroprocesor se stard 0 komunikaci, ovéfeni uzivatele, fizeni driveru krokového
motoru, aj. Pozadavky jsou tudiz Bluetooth rozhrani, dostate¢ny vypocetni vykon pro
zbylé funkce a snadna implementace.

Piedbézné byl zvolen mikroprocesor STM32WB15CC déle jen STM32WB. Duilezité
parametry jsou jadro ARM® Cortex®-M4 a jadro ARM® Cortex®-M0 uréené pro
Bluetooth rozhrani BLE v5.2. [25]

Mozné alternativy jsou napt. Espressif ESP32 nebo Raspberry Pi Pico W.

ESP32 existuje nékolik verzi. Ale obecné mé oproti STM32WB dvé jadra Xtensa®
32 bit LX7 a Bluetooth v5.0 nebo v5.3. ESP32 jsou oproti STM32WB vice rozsifené,
ale vyuziti naleznou pfevazné ve wifi aplikacich. Dale jsou ESP32 zndmy relativné
velkou spotiebou. [26]

Dalsi varianta je od firmy Raspberry Pi. V podobé modulu Raspberry Pi Pico W
s mikroprocesorem RP2040 a ¢ipem pro bezdratové komunikace CYW43439. RP2040 je
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vybaven dvéma jadry ARM Cortex-M0+. CYW43439 ¢ip podporuje Bluetooth v5.2.
Jakozto produkt firmy Raspberry Pi je velmi obliben a ma kvalitni dokumentaci
a zakladnu projektt. [27]

Mikroprocesor STM32WB se jevi vhodny pro implementaci na vyvijenou desku
plosnych spojt. Pro budouci vyvoj zatizeni mize byt vyhodna nizké spotieba tohoto Cipu.
Napt. zalozni bateriovy provoz. [25]

4.5 Anténa

STM32WB potiebuje k Bluetooth rozhrani anténu, tj. anténu pro 2,45 GHz. Antény
jsou déleny na SMD (keramické) antény, antény na plosném spoji a externi antény
(ptipojeni pies SMA konektor).

Zvolen je velice rozsifeny typ, anténa na plosném spoji, dale PCB anténa. PCB antén
je velké mnozstvi, pro Bluetooth se nejéastéji pouzivaji InvertedL a InvertedF (viz
obrazek 4.2). STMicroelectronics uvadi na svém webu navod pro design PCB antény.
Druh této antény je InvertedL, oproti tomu Texas Instruments ma na svém webu navod
pro InvertedF anténu, kterd ma dle dostupnych informaci lepsi vlastnosti. Konktrétné zisk
a vyzatrovaci charakteristika antény. [28][29][30]

vstup signalu

anténa .
anténa

vstup signalu

Obrazek 4.2  Zleva InvertedL a InvertedF antény [31][32]

4.6 Napajeni

Zatizeni vyzaduje dvé vétve napajeni, jedna pro napajeni krokového motoru a jeho
driveru a druha pro napajeni mikroprocesoru.

Zvoleny driver TMC2206 pracuje se vstupnim napétim 5,5 az 29 V. Podporovany
rozsah tidiciho napéti vstupné vystupnich pint je 3 az 5,25 V. Konkrétni zvolené napajeci
napéni pouze mirné ovlivituje vlastnosti fizeni krokového motoru. [24]

Mikroprocesor STM32WB udava své provozni napéti od 1,71 do 3,6 V.
S ohledem na pozadované fidici napéti driveru TMC2206. Je zvoleno napajeci napéti
mikroprocesoru standardnich 3,3 V. [25]
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Celé zafizeni tedy bude napajeno napétim z rozsahu TMC2206. Moznosti jsou
napt. sitovy zdroj 12 V, nebo nektery z USB protokolt. Konktrétné USB Power Delivery
(USB PD) nebo Qualcomn Quick Charge (QC).

Zvolen byl protokol Quick Charge. Ten, krom¢ standardnich 5V, dodava
kompatibilnim zafizenim i 9, 12 a 20 V. Pro toto zafizeni je dostacujici zdroj s QC
protokolem dodavajici jakékoliv z téchto vyssich napéti.

Zatizeni musi napajeci napéti (9—20 V) snizit na 3,3 V pro STM32WB. K tomu slouzi
spinané stabilizatory napéti nebo linearni stabilizatory napé&ti.

4.6.1 Linearni regulatory napéti
Line4drni regulatory napéti se nej¢astéji zapojuji do série se zatdzi. Ubytek napéti
na regulatoru odpovida rozdilu vstupniho a vystupniho napéti. Ubytek napéti a zatézi
odebirany proud tvoii ztraty.

Mezi nevyhody linedrnich reguldtoru patii nizkéd G€innost. Vystupem je pouze nizsi
hodnota napéti se stejnou polaritou.

Hlavnim benefitem je velmi nizky napétovy Sum. Dal§i vyhodou je snadna
implementace samotného integrovaného stabilizatoru pouze s blokovacimi kapacitami.

4.6.2 Spinané regulatory napéti
Spinany regulator vyuziva vlastnosti induk¢nosti, kterou spina pevné danou frekvenci.
Stfida je imérna odebiranému vykonu.

Mezi vyhody se fadi vysokd u€innost. Spinany reguldtor umoziuje vystupni napéti
vEtsi nez vstupni. Soucasné miize mit vystupni napéti opacnou polaritu.

vvvvvv

vyzadujici vice souvisejicich soucastek.

4.6.3 TPS54202H

Pro zatizeni byl zvolen spinany regulator napéti TPS54202H od firmy Texas Instruments.
Podporuje vstupni napéti 4,5 az 28 V, spinaci frekvence 500 kHz, vystupni proud az 2 A
a nap&tovy Sum 30 mVpp. Schéma zapojeni (viz obrazek 4.3). [33]
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Obrazek 4.3  Doporucené zapojeni TPS54202H [33]

, o : y o Ry [ - . . .
Vystupni napéti se nastavuje pomérem odpora R—2 (viz rovnice (4.1)). Upravou rovnice
3

V je mozné spocitat velikost odporu R; (viz rovnice (4.2)). V datasheetu je uvedena
doporucena  velikost odporu R, = 100 k) ahodnota referencniho napéti

Uref = 0,596 V. [33]
R,

Uout = Uref ) [R_ + 1] (4.1)
3

R, - Uref

Ry =——7— 4.2
: Uout - Uref ( )

Pozadavek na vystupni napéti je U,,; = 3,3 V. Po dosazenim do rovnice (4.2) vychazi
R; = 22,04 kQ. Nejbliz§i hodnota odporu je R; = 22 kQ. Po zpétném dosazeni
do rovnice (4.1) vychazi U,,; = 3,305V. Tato hodnota je dostate¢né ptesna pro
navrhovany obvod.
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5. REALIZACE

5.1 Ridici deska

Navrh desky plosnych spojii probihal v navrhovém prostiedi Kicad 7.0.
(viz. obrazek 5.1). Kompletni schéma naleznete v Piiloha A - Schéma zapojeni DPS.

Hlavni ¢asti obvodu jsou mikrokontroler STM32WB, fadi¢ krokového motoru
TMC2209, zdroj napéti TPS5402 a anténa. Zbytek sestavd z pomocnych soucastek,
dle doporucenych zapojeni v katalogovych listech konkrétnich soucastek, a konektorti
pro pfipojeni periferii a napajeni.

U_motor_drive

2

. Sy
4 1 in
28—
D> 3V3_LOGIC 1B
ng—2 - %2
GND U_Power_managment U_MCU il 2Ad 1
£
D Vin =
3V3_L0GICY D3V3_LOGIC {Motor_control}< D {Motor_control}
RF_circuit
RF1< PDRF1
5
: >SWDIO
D> SWCLK
i >NRST

Obrazek 5.1  Blokové schéma Fidici desky

Od ptvodniho planu pouzit anténu na DPS bylo upusténo. Tyto antény mohou
nabidnout lepsi vlastnosti, nez lisované nebo keramické antény. OvSem vyzaduji
peclivy navrh a nasledné doladovani pro konkrétni DPS, nejlépe s pomoci
vektorového obvodového analyzatoru. Proto bylo ptistoupeno ke komercni variant€.

Zvolena byla lisovana plechova anténa pro povrchovou montaz PRO-OB-440.
Dlvodem je snadnd implementace a dobry zisk antény.

Rozlozeni vrstev desky plosnych spoji byl volen s ohledem na dobré
vysokofrekvencni vlastnosti celé desky. Nakonec bylo rozhodnuto pro ¢tytvrstvou DPS
v rozlozeni Signal, Zem, Zem a Napajeni.
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Navrh desky plosnych spojl probihal umisténim vSech soucastek na pracovni plochu
PCB editoru. Poté byly umistény kritické soucéastky co nejblize mikrokontroleru,
fadi¢i krokového motoru a tadi¢i napajeni. Déle byly tyto bloky vhodné rozmistény
a postupné propojeny.

Vysledkem je rozdé€leni desky na tii sektory, napdjeci a vykonova ¢ast je na levé Casti
DSP (na obrdzku 5.2 nahote), mikrokontroler je na stiedu a vysokofrekvencni ¢ast
je vpravo. Toto rozmisténi zajistilo, ze vysokofrekvencni ¢ast je nejdale od vykonové,
coz by mélo mit pozitivni vliv na §ifeni ruSeni. Deska ma rozmér 55x33mm.

Vyrobend deska byla osazena ru¢né (viz. obrdzek 5.2). Nejdiive byla nanesena
pajeci pasta pneumatickym dispenzerem s Uzkou kapilarou, poté jsou osazeny vsechny
soucastky na své misto, a nakonec je vSe zapajeno pietavenim na plotné (téz hotplate).

3503922A_Y17_240408 3503922A_Y17_240408

Obrézek 5.2  DPS s nanesenou pastou, osazené SMD a po pietaveni

Na druhou stranu desky byly nasledné napajeny filtraéni kondenzatory
hrotovou pajeckou.
Detail desky plosnych spojt naleznete v Piiloha B - DPS.
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5.1.1 Firmware

Pro programovani mikrokontroleru byl zvolen programovaci jazyk C a vyvojové
prostiedi od firmy STMicroelectronics. Konktrétné STM32CubeMX, STM32CubelDE
a STM32CubeProgrammer.

Zakladni struktura programu je zobrazena na vyvojovém diagramu (viz. obrazek 5.3).
Prvnim krokem je inicializace mikrokontroleru a jeho periferii (napi. BLE, RTC, UART,
TIM). Nasleduje Kkalibrace popsand vnize (viz. kapitola Kalibrace5.1.2).
Nakonec se program nachéazi v nekone¢né smycce, kde ptijima piikazy z mobilniho
telefonu a na jejich zaklad¢ ovladd zamek, nebo detekuje odemknuti/zamknuti klicem.

Zacatek
h 4
Inicializace Inicializace mikrokontroleru a jeho periferii
h 4
Kalibrace Nalezeni koncové polohy zamku
R
MNekonefnd smycka
v
NE
Eluetooth
poZadavek
AND
v L 4
ANC Detekce otoden| PoZadavek na ™ ANO . ANO
— . . » Je odeméeno?
klicem ocdemceni
ME NE NE
Odemknout
v
h 4
Ani . 7 ANOD . NE
Odeslani nového F'ozada:;ekl na »¢” Je odemiena?
stavu Zzamcen
NE HE
w Zamknout
Neplatny
poZadavek

Obrazek 5.3  Blokovy diagram hlavni smycky programu
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5.1.2 Kalibrace

Kalibrace vyuziva funkce STALLGUARD neboli detekce zastaveni (viz. obrazek 5.4)
fadice TMC2209. Tato funkce se bézné pouziva napi. na 3D tiskarnach pro bez-senzorové
zjisténi vychozi polohy. Komunikace s fadi¢em probihd pites UART cCtenim
a zapisovanim dat do registra fadice.

Radi¢ po¢itad zatizeni motoru zastavi motor pii piekroeni krajni hodnoty.
PtekrocCeni indikuje zménou dat v registru a signalizuje jej na vystupnim pinu.

[ Facatek kalibrace ]

'

Otaeni motoru

Y

Detekce
zastaveni

Matoceni do
vychozi polohy

Y

Konec kalibrace

L. o

Obrazek 5.4  Blokovy diagram kalibrace zafizeni

5.1.1 Bluetooth LE

O komunikaci s mobilnim telefonem se stard druhé jadro mikrokontroleru.
Firmware stzv. ,BLE stack™ je k dispozici na strankach vyrobce. Balicek je
ve formétu .bin, aby snim nebylo mozné manipulovat. Po stazeni je nahran
do mikrokontroleru pomoci softwaru STM32CubeProgrammer.
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5.2 Konstrukce prototypu

Pii vytvareni konstrukce byly k dispozici dvé technologie, 3D tisk z termoplastu
a laserem fezana pieklizka.

V navrhu konstrukce zatizeni jsou pouzity obé zminéné technologie. 3D tisk je idedlni
pro slozité ergonomické tvary, jako je napfiklad knoflik zdmku. Rezana pieklizka
se naopak hodi na ploché tvary, napt. kovani.

Hlavni poZadavky navrhu jsou nasledujici.

e Na vytvoreni 3D modelu bude vyuZit program Autodesk Inventor 2024.

o Instalace zafizeni bude bez zasahu do dvefi, tedy montaz do dér stavajiciho
kovéni (viz. obrazek 5.5).

e Jelikoz je kazdé kovani jiné, je potfeba vytvofit model parametricky,
tj. zménou parametru se zméni cely model bez nutnosti modelovat jej znovu.

e Spravné namodelovany pifenos krouticiho momentu z  motoru
na cylindrickou vloZku.

Typ zvolené konstrukce muzete vidét na obr. nize. Pro pfenos momentu z motoru
na vloZku je pouzit femenovy prevod. Ten umoZziuje na jednom zatizeni odzkouSet rizné
pfevodové pomery.

Obrézek 5.5  Navrh prototypu zafizeni
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5.3 Testovani a Porovnani

Dily byly vyrobeny dle navrhu z kapitoly 5.2. Kovani a drzak motoru byly vyfiznuty
laserem z pieklizky. Ostatni dily (femenice, drzak DPS, distanéni sloupky a knoflik)
byly vytistény na 3D tiskarné z bézného materidlu PLA.

Dale byly pouzity komeréni dily, a to krokovy motor Nema 17,
femenice GT2 — 16 zubt, cylindricka vlozka (Tokoz Tech 30/25) a spojovaci material.
Prototyp byl sestaven a nainstalovan na dvete podle ndvodu v kapitole 5.4.1.

Instalace je snadnd a rychld, poté staci pfipojit napéjeni fidici desky a ptipojit mobilni
telefon s aplikaci ,,ST BLE Toolbox“ Krokovy motor spolu s femenovym pievodem
snadno otaci cylindrickou vlozkou a odemyka/zamyka dvefe. Zaroven je bezpe¢ny,
tj. neni silny natolik, aby v pfipadé¢ S$patné instalace ¢i jiného selhani poskodil
mechanismus zamku nebo ublizil uzivateli.

=T

Obrézek 5.6  Prototyp zafizeni umistény na dvefe
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Mezi sestrojenym zatizenim a komerénimi alternativami neexistuje piimé porovnani.
Navrzeny zamek kombinuje nckolik dobrych vlastnosti komer¢nich feSeni.
Jedna se o zafizeni napajené ze sité, a ne z baterie. Dalsi vyhodou je snadna instalace,

Kde zhotovené zatizeni zaostava je vizualni design a absence testovani spolehlivosti.
Déle Kk zatizeni chybi mobilni aplikace, coz je oblast, kde maji komer¢ni feSeni
zjevné navrch.

Tato prace ma potenciél stat se open-source projektem, ktery by mohl mit pozitivni
dopad na kvalitu Zivota spolecnosti. Diky levné vyrob¢ dila tiSténych na 3D tiskarné,
pfipadné vypalovanych laserem, muze byt vysledné zafizeni vyrazn¢ levnéjsi
nez feSeni nabizena na trhu. A design konstrukce se da snadno upravit pro pouziti
jiné cylindrické vlozky.

34



5.4 Navod

5.4.1 Instalace

Nejprve pfipevnime kovani na dvefe pomoci vruti a vlozime cylindrickou vlozku
do patficného otvoru. Cylindrickou vlozku =zajistime Sroubem zboku dvefi.
Dale na vlozku nasadime femenici.

Nasledn¢ na drzak DPS ptipevnime fidici desku. Poté na krokovy motor postupné
namontujeme femenici, distan¢ni sloupky, drzak DPS s fidici deskou a drzak motoru.

Piipraveny Systém opatrné nasadime na kovani. Zaroven nasazujeme femen
na obé femenice. Celym systtmem pohybem doli napneme femen a zajistime
drzak motoru na miste.

Nakonec zapojime kabel ke krokovému motoru. Nasadime na cylindrickou vlozku
knoflik a zapojime konektor napajeni.

5.4.2 Ovladani

Zapojime napéjeci adaptér do sité. Na mobilnim telefonu otevieme aplikaci
ST BLE Toolbox. V aplikaci vyhledame zafizeni typu ,,ST Devices” a uvidime nase
zafizeni. Stiskneme tla¢itko ,,Connect. Otevieme naSe =zafizeni a muiZeme
zamykat a odemykat stisknutim ptepinace dole na obrazovce.

Status

&

DISCONNECT

[ Delete bond

P2P Server Generic Attribute

PROFILE DETAILS

P2P Server

Application P2P server

Obrazek 5.7 Ovladani zatizeni z aplikace ,,ST BLE Toolbox*
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ZAVER

Cilem bakalaiské prace bylo nastudovat problematiku a jiz existujici feSeni podobného
typu a dale navrhnout a sestavit vlastni feSeni ,,Zatizeni pro bezdratové odemykani dveti®.
Zatizeni ma byt primarn¢ urceno pro kvadruplegiky (lidé s uplnym nebo castenym
ochrnutim ¢ty koncetin atrupu), ktefi se svym okolim interaguji pomoci
hlasového asistenta.

Byla navrzena DPS, ktera ovlada celé zafizeni. Jako vhodny mikrokontroler
byl zvolen STM32WB15, ktery ma schopnost komunikovat pfes BLE. Krokovy motor,
ktery ota¢i zamkem je ovladan driverem TMC2209. Ten ma schopnost rozpoznat
koncovou polohu a sdélovat diagnostické informace pfes UART do mikrokontroleru.
Vysokofrekvenéni ¢éast desky je tvofena dolni propusti, impedan¢nim pfizptisobenim
a anténou.

Kod pro mikrokontroler je z ¢asti generovany programem STM32CubeMX,
ve kterém byly nakonfigurovany potiebné periferie, napiiklad BLE, RTC, UART a TIM.
Pii programovani bylo vyuzito HAL driverii. Jadrem kdédu je nekonecna smycka,
ktera ¢eka na ptikaz z BLE, ktery zpusobi vystoupeni z hlavni smy¢ky a zavola funkci
pro odemceni, nebo zamceni dveri.

Ovladani cylindrické vlozky je navrzeno tak, aby pii poruse nedoslo k zablokovani
zamku. Pro tuto funkci je vhodny krokovy motor, ktery pii odpojeni napajeni klade jen
maly odpor. Zaroveni ma dostate¢ny moment, aby i s nizkym pievodovym pomérem
otacel vlozkou. Ptevod byl realizovan femenem GT2. Pfimo na cylindrické vlozZce je
ptipevnén knoflik pro manudlni ovladani (viz. obrazek 5.5).

Vysledné zafizeni dokaze plnit svou funkci dle pozadovanych naroki. To znamena,
ze dokaZe otoCit cylindrickou vlozkou dvefi na zaslany piikaz pfes BLE.
Zaroven neni zafizeni ptehnané velké a bylo by mozné ho snadno zabudovat
do vngjsiho plaste, ktery by vizualng€ nerusil v interiéru. Zatizeni bylo zkonstruovano jako
prototyp, a i pies to byla odhadnuta cena na cca 700 K¢, coz je piiblizné polovina oproti
komer¢nimu feSeni.

DosazZeno bylo prostudovani dané problematiky a byla navrZzena hardwarova cast
zafizeni (viz obrézek 4.1). Déle bylo vytvofeno schéma fidici desky a navrh DPS
(viz Pfiloha A - Schéma zapojeni DPS a Piiloha B -Pfiloha B - DPS). Deska byla nasledné
vyrobena, osazena a zprovoznéna. Poté byl sestaven prototyp zafizeni a nainstalovan
na dvefe. Zafizeni bylo otestovano s pomoci mobilni aplikace ST BLE Toolbox,
ze které byly odesilany jednotlivé piikazy do fidici desky.
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Do zatizeni by bylo vhodné zabudovat baterii pro kryti ptipadného vypadku napajeni.
Pro pouziti v praxi je nutné zafizeni zakrytovat a vhodné navrhnout atraktivni design.
Déle je potfeba naprogramovat aplikaci na mobilni telefon, ze které bude mozné zatizeni
ovladat. Pro tuto komunikaci je nejdilezitéj$i peclivé zabezpeceni/zaSifrovani
BLE komunikace. Tato aplikace umozni i propojeni zafizeni s hlasovym asistentem.

Zatizeni se da dale rozsifit implementaci dalSich funkci, napf. automatické zamykani.
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SEZNAM SYMBOLU A ZKRATEK

Zkratky:

FEKT
VUT
CSN
EN
ISM
FM
RSSI
EDR
BR
BLE
RF
HCI
LMP
L2CAP
IEEE
NIST
SHA
AES
CCM

SSP
MITM
DoS
MAC
PIN
BD_ADDR
M
TMC
CNC
UART
STM
ARM
RISC
SMD
SMA
PCB
USB

Fakulta elektrotechniky a komunikaénich technologii
Vysoké uceni technické v Brné

Ceska statni norma

Evropska norma

Industrial Scientific Medicine

Frekven¢ni modulace

Received Signal Strength Indicator

Enhanced Data Rate

Basic Rate

Bluetooth Low Energy

Radio frequency

Host Controller

Link Manager Protocol

Logical Link Control and Adaptation Protocol
The Institute of Electrical and Electronics Engineers
National Institute of Standards and Technology
Secure Hash Algorithm

Advanced Encryption Standard

Counter with cipher block chaining message authentication
code

Secure Simple Pairing

Man-in-the-Middle

Denial of Service

Media access control

Personal identification number

Bluetooth Device Address

Motor

TRINAMIC Motion Control

Computer numerical control

Universal Asynchronous Receiver-Transmitter
STMicroelectronics

Advanced RISC Machines

Reduced instruction set computer

Surface Mount Device

SubMiniature version A

Printed circuit board

Universal Serial Bus
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Symboly:

PD
QC

-~ "3 MO T C

Power Delivery
Quick Charge

napéti
proud
odpor
sila
hmotnost
frekvence
cas

V)
(A)
(@)
(N)
(kg)
(Hz)
(s)
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Priloha A - Schéma zapojeni DPS
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Priloha B - DPS
B.1 3D pohled
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