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Abstrakt

Tato prace pojednavd o problematice unarnich klasifikatorti pro detekci anomalii
Vv primyslové vyrobé. V uvodu je rozebrana klasifikace jako obecny problém, metody
klasifikace a nékteré jejich hodnoceni a nésledné jsou rozebrany hlavni kategorie
pouzivanych architektur. V praktické Casti je popsan proces tvorby scény a nasledné
pofizovani datasetu. Vytvoreny dataset je pouzit na nauceni klasifikdtoru, na kterém
JsSou v zavéru prace provedeny ruzné experimenty za uc¢elem odhadu vykonnosti.
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inteligence, zpracovani obrazu.

Abstract

This thesis deals with the problem of unary classifiers for anomaly detection in
industrial production. It starts with a discussion of classification as a general problem,
classification methods and some of their evaluations, and then discusses the main
categories of architectures used. Practical part describes the process of scene creation
for the acquisitions of a datesed. Acquired dataset is then used for teaching a classifier,
on which is then performer a number of experiments to determine its performance.
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Uvob

Detekce anomalii, zndma také jako detekce odlehlych hodnot nebo detekce novinek,
zahrnuje identifikaci datovych ptipadi, které se vyrazné lisi od vétSiny datovych bodt.
Tato oblast je aktivné zkoumadna jiz n€kolik desetileti, pficemz pocatky zkoumani sahaji
az do 60. let 20. stoleti. Vzhledem k rostouci poptavce a aplikacim v riznych oblastech,
jako je fizeni rizik, dodrzovani ptedpisl, bezpecnost, finan¢ni dohled, zdravotni a
I¢ékatska rizika a bezpeCnost umélé inteligence, nabyva detekce anomalii stale
strojového uceni, pocitacového videéni a statistiky [4].

Tato oblast je zvlasté dilezitd ve vyzkumu pocitacového vidéni, kde tizce souvisi s
detekci odlehlych hodnot, odstranéni Sumu z obrazu a detekci anomalii v obrazech i
videich. Detekci anomalii 1ze zafadit do oblasti klasifikace jedné tiidy, jejimz cilem je
konstrukce klasifika¢nich modeli v ptfipadé, Ze negativni tfida bud’ chybi, je Spatné
vzorkovana, nebo neni jasn¢ definovana. V tomto kontextu je negativni tfida
povazovana za anomadlii (tj. odlehlou hodnotu), zatimco pozitivni (nebo cilova,
normalni) tfida je dobfe charakterizovana ptipady v trénovacich datech [10].

Cilem prace je vysvétlit problematiku klasifikace jako celek, sestavit seznam
architektur vhodnych pro unarni klasifikaci pro ziskdni pifehledu nad soucasnymi
trendy, sestavit dataset pro nauceni vybraného algoritmu, reimplementovat tento
algoritmus a provést sadu experimentd stimto mechanismem s riznym nastavenim
hyperparametric a délenim datasetu. V zavéru prace jsou vysledky experimenti
zhodnoceny pomoci riznych metrik vychéazejich z matice zdmeén jako precision, recall a
F1 a pohledu na vypocetni naro€nost.

11



1. KLASIFIKATORY

Existuji rtzné typy technik strojového uceni, tato prace se zabyva jednou z
nejznaméjSich a nejpouzivanéjsich: klasifikaci. Otdzky, kterymi se bude zabyvat, jsou
vSak pouzitelné pro vSechny techniky strojového uceni. Klasifikator je systém, ktery
pfijima vektor diskrétnich a/nebo spojitych hodnot ptiznakt a poskytuje jediny diskrétni
vystup — tiidu. Naptiklad spamovy filtr kategorizuje e-mailové zpravy jako "spam" nebo
"neni spam", pfiCemz jeho vstup je reprezentovan logickym vektorem, naptiklad x =
(X1, -, Xj, ., xg) kdex; = 1, pokud se v e-mailu vyskytuje j-té slovo ze slovniku, a
x; = 0 v opatném pfipad¢. Ucici se subjekt vezme trénovaci mnozinu ptiklada (x;, y;),
kde x; = (x;4,...,X;4) je pozorovany vstup a y; je odpovidajici vystup, a vytvoii
klasifikator. U¢ici se subjekt je hodnocen na zakladé€ toho, zda tento klasifikator presné
ptedpovida vystup y, pro budouci ptiklady x,. Naptiklad se hodnoti, zda spamovy filtr
spravné klasifikuje diive nevidéné e-mailové zpravy jako spam, nebo ne.

Pocateéni vyzvou pro aplikaci strojového uceni je vybér z obrovského mnozstvi
ucicich se algoritmil. V soucasné dobé¢ jsou jich k dispozici tisice a kazdy rok ptibyvaji
stovky dalSich. Pro orientaci v tomto rozsahlém prostfedi je nezbytné si uvédomit, ze se
v podstaté skladd z kombinaci tii klicovych slozek. Témito slozkami jsou: reprezentace,
vyhodnoceni a optimalizace

Reprezentace. Klasifikator musi byt vyjadien ve formdlnim jazyce, ktery muze
pocita¢ zpracovat. Dalsi souvisejici otdzkou, je zplisob reprezentace vstupu, v podstaté
urceni, které pfiznaky vyuzit.

Vyhodnoceni. Funkce pro hodnoceni neboli odhad ptesnosti modelu (oznacovana
jako objektivni funkce nebo skorovaci funkce) je nezbytnd k rozliSeni efektivnich
klasifikatori od neefektivnich. Vnitini hodnotici funkce pouzitd algoritmem se miZe
li8it od vnéjsi funkcee, kterou chceme, aby klasifikator zlepsil

Optimalizace. Nakonec je zapotiebi technika, ktera prozkouma klasifikatory a urci
ten s nejvySsim skore. Vybér optimalizacni metody je klicovy pro efektivitu uceni a
hraje roli pfi hodnoceni vytvoreného klasifikatoru, zejména pokud ma vyhodnocovaci
funkce vice optim. Zpocatku nové ucici se subjekty casto vyuZivaji hotové
optimalizatory, které mohou byt pozdéji nahrazeny ne miru navrZzenymi optimalizatory.

[1]

1.1 Metody klasifikace

V discipling strojového uceni definujeme tii zékladni typy klasifikacnich tloh: unarni
klasifikace, binarni klasifikace a vicetfidni klasifikace.

Vybér spravného typu klasifikacni tlohy je klicovy pro uspésné feSeni dané ulohy,
vybér nespravného klasifikdtoru mize vést k vytvoteni neobjektivniho klasifikatoru
z divodu nespravnosti predpokladi vlastnosti a povahy ulohy.
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Obrazek 1.1 Piiklad multi-class, bindrni a unarni klasifikace (pievzano z [2])

1.1.1 Unarni Kklasifikator

Konvenéni pfistup ke klasifikaci vice tfid je navrzen tak, aby nezndmy datovy objekt
zafadil do jedné z nékolika ptedem urcenych skupin, v piipad¢ binarni klasifikace
obvykle do dvou. Problémy nastavaji, kdyz neznamy datovy objekt nezapada do Zadné
z téchto predem definovanych kategorii. Naptiklad, kdyz trénovaci soubor dat obsahuje
ptiklady ovoce a zeleniny. Pouziti bindrniho klasifikatoru je proveditelné pfi klasifikaci
neznamého testovaciho objektu v ramci domény ovoce a zeleniny (napi. jablko nebo
brambora). Pokud vSak testovany datovy objekt patii do zcela jiné domény, napt. kocka
z kategorie zvifat, klasifikator bude kocku chybné klasifikovat bud’ jako ovoce, nebo
jako zeleninu a v obou piipadech poskytne nespravné vysledky. Existuji pfipady, kdy
cilem klasifikace neni pfifadit testovany objekt do predem definovanych kategorii, ale
spiSe urcit, zda patii do ur€ité tfidy, ¢i nikoli.

V kontextu unarnich klasifikatort je jedna z tfid, libovolné oznacena jako pozitivni
nebo cilova tfida, dobfe definovéana pfipady v trénovacich datech. Naopak druha tfida,
oznacena jako negativni nebo odlehld, bud’ nema instance, ma jich velmi malo, nebo
tyto instance nepiedstavuji statisticky reprezentativni vzorek negativniho konceptu. Pro
ilustraci vyznamu jednotiidni klasifikace uvazujme nékolik scénarti. Naptiklad pfi
monitorovani poruch stroji miZze nastat situace, kdy je cilem odhalit abnormalni nebo
chybné chovéni stroje. Shromdzdéni dat o bézném provozu stroje (tréninkova data
pozitivni tfidy) je jednoduché. Ziskani dat o potencidlnich poruchach je vSak narocné,
protoZze se ve skutenosti nemusely vyskytnout nebo jsou vzacné, coz ma za nésledek
minimalni nebo Zadnéd trénovaci data pro negativni tfidu. Navic cekdni na vyskyt
takovych poruch miize byt nezddouci z diivodu vysokych nakladd, poruchy stroje nebo
potencidlniho rizika pro lidskou obsluhu.

DalSim ptfikladem je automatickd diagndéza nemoci. Generovani pozitivnich dat,
kterd obsahuji informace o vSech pacientech s ,béznou” nemoci, je pomerné
jednoduché. Ziskani negativnich udajii vSak pfedstavuje vyzvu. Pacienty, kteti nebyli
diive testovani, nelze povaZovat za negativni ptipady a provedeni takovych testi mize
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byt nakladné. V ptipadech, kdy je onemocnéni povazovano za ,vzacné”, je
shromazd’'ovani pozitivnich vzorkd obtizné, dokud neni postizena dostate¢né velka
skupina, coz je neprakticky pfistup.[3]

1.1.2 Binarni klasifikator

Binarni klasifikace je illoha strojového uceni s ucitelem, ktera zahrnuje kategorizaci dat
do dvou exkluzivnich skupin nebo kategorii. Tyto skupiny lze oznacit jako 0 a 1,
pozitivni a negativni nebo pravdivé a nepravdivé. Modely pro binarni klasifikaci se
trénuji na anotovanych datesetech, kde mé kazdy datovy bod pfifazeny vysledek. Timto
se model nauci kategorizovat datové body. Aplikace binarni klasifikace zahrnuji rizné
oblasti, véetn¢ detekce spamu, podvodi a lékaiské diagnostiky. Binarni klasifikéator
muze naptiklad rozpoznat, zda je e-mail spam, ¢i nikoli, a to na zéklad¢ rozpoznani
konkrétnich klicovych slov a vzori spojenych se spamem. Po nauceni muize model
klasifikovat nové e-maily jako spam nebo ne [5]. Dalsim ptikladem je klasifikace
obrazkl jako pes nebo kocka, jak je zndzornéno na diagramu neuronové sité nize.

1.1.3 Obecna multi-class klasifikace

V ptipadé multiclass klasifikace (klasifikace do vice tfid) algoritmus vypocita
pravdépodobnost ptislusnosti konkrétni jednotky ke kazdé mozné tid¢ a nasledovné se
pouzije klasifikacni pravidlo k pfitazeni tfidy. Obvykle je toto pravidlo velmi
jednoduché, pfiCemz nejbezngj$i pristup prifazuje jednotku do tfidy s nejvyssi
pravdépodobnosti.

Klasifika¢ni model poskytuje pravdépodobnost piislusnosti ke konkrétni tfidé pro
kazdou jednotku. Ve scénafich s vice tfidami existuji rlizné moZnosti, pfi¢emZ mezi
nejcastéji pouzivané techniky patii hodnota nejvyssi pravdépodobnosti a softmax [17].

Na rozdil od binarni nebo unérni klasifikace je zde moZnost kategorizovat do
podrobnéjsich t¥id. Jednoduchy piiklad tfid v kontextu prumyslové vyroby je klasifikace
poskozeni vyrobku jako jsou: vada povrchové upravy, koroze, poSkozeny zavit,
chybgjici dira. A z toho vyplyvajici rozhodnuti, co s dilem udélat: na opravu, doobrobit,
Srotovat.

1.2 Metody hodnoceni klasifika¢nich algoritmi

Pro hodnoceni klasifikatorii existuji rizné metody, v této praci budou vyuzity bézné
metriky jako matice zamén a ROC kiivka.

1.2.1 Matice zamén

Anglicky confusion matrix také nazyvéna jako nakladova matice slouzi jako hodnoceni
kvality klasifikatoru zatazenim vysledkt do 4 kategorii. V ptikladu hodnoceni binarnich
klasifikator predstavuji kategorie veskeré vysledky klasifikace. Data miizou bud’ do
tiidy patfit nebo nikoliv (ground truth) a klasifikator je mize vyhodnotit jako patfici ¢i
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nepatfici a s témito ¢tyfmi moznostmi matice zdmén pracuje.

Tyto ¢tyfi moznosti jsou:

TP — true positive (skute¢né pozitivni), data jsou v tréninkové mnoziné
pozitivni a klasifikator rozhodl Ze jsou pozitivni.

TN — true negative (skute¢né negativni), data jsou v tréninkové mnoziné
negativni a klasifikator rozhodl Ze jsou negativni.

FP — false positive (faleSn€ pozitivni, také nazyvéana chyba prvniho typu),
data jsou v tréninkové mnoziné negativni a klasifikator rozhodl Ze jsou
pozitivni.

FN — false negative (faleSn¢ negativni, také nazyvana chyba druhého typu),
data jsou v tréninkové mnozin€ pozitivni a klasifikator rozhodl Ze jsou

negativni.
Klasifikator
Pozitivni |Negativni|

E
_|Z| TP | FN

A

e

of.2
gl FP | TN

(]

2

Obrazek 1.2 Priklad matice zamén

Z téchto Ctyt pripadl se dale pocita fada metrik, mezi které patfi:

Precision — pfesnost, pocet skute¢né pozitivnich vici v§em pozitivnim dle
klasifikatoru
TP

Precision = m

TPR — True Positive Rate (Recall, senzitivita), pocet skute¢né pozitivnich
vaci vSem pozitivnim dle datasetu

TPR =

TP
(TP + FN)

TNR — True Negative Rate (specificita), pocet skute¢né negativnich vici

v§em negativnim dle datasetu
TN

TNR = —————
(FP +TN)

FPR — False Positive Rate, pocet falesné pozitivnich vic¢i vS§em negativnim
dle datasetu
_ FP
FPR = (FP +TN)
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e F1 skore — harmonicky primér Precision a TPR (0-1) hodnoti pomér mezi
Precision a TPR
Precision - TPR

=2
(Precision + TPR)

Fy

1.2.2 ROC a AUC krivka

ROC kiivka je grafické porovnani vychazejici z matice zdmén. Na ose x je FPR a na ose
y TPR, kazdy bod na této kiivce odpovida jednomu nastaveni klasifikatoru. V grafu
nadale plati Ze ¢im bliZze je tento bod nastaveni klasifikatoru k levému hornimu rohu
tedy minimalnimu FPR a maximalnimu TPR [14].

Isolation Forest, AUC: 0.94

1.0 +

0.8

0.6

0.4

True positive rate

0.2

0.0

T T
0.0 0.2 0.4 0.6 0.8 1.0
False positive rate

Obrazek 1.3 Ptiklad ROC kiivky

Dal$i metrikou vychazejici z ROC kiivky je AUC (Area Under ROC) tedy plocha pod
ROC kiivkou popisuje kvalitu vSech moznych klasifikatord, které lze vytvofit. Tuto
hodnotu lze také nazvat predikcni potencidl klasifikatoru. Hodnoti tedy klasifikator jako
celek.

1.3 Neuronové sité

Ve strojovém uceni se velmi rozsifené pouziva koncept neuronovych siti (NN), tedy
algoritmd, které se podobaji na funkci mozku. Sit€¢ mohou byt jedno nebo vicevrstve,
Vv takovém piipad€ se prvni vrstva oznacuje jako vstupni, nasleduji vnitini (skryté)
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vrstvy nasledované vystupni vrstvou. Zakladni stavebni jednotkou neuronové sité je
samotny neuron, ten ma fadu parametrd, mezi které patii pocet vstupnich proménnych,
vahy jednotlivych vstupnich proménnych, aktivaéni funkce neuronu a vystupni hodnota.
Pocet vstupnich proménnych zalezi bud’ na velikosti vstupnich dat, které ma sit’
zpracovavat, pokud se jedna o vstupni vrstvu nebo na poctu neurond v predeslé vrstve,
rizné vrstvy mizou mit riizné pocty jednotlivych neuront, a ne vSechny musi byt plné
propojeny.

Vyhoda vicevrstvych neuronovych siti spociva ve velkém mnozstvi nastavitelnych
parametrd, jelikoz kazda vaha kazdého neuronu muize byt nastavena. Diky této
vlastnosti miizou vyt algoritmy tohoto typu pouzity na nepieberné mnozstvi aplikaci.
Ptikladem neuronové sit¢ miize byt algoritmus na rozpoznani psanych ¢islic nebo
pismen. Kde do sité¢ vstupuje obrazek néjakého rozméru a vysledkem miize byt mnozina
desetinny hodnot jistot s jakou sit’ rozpoznala danou ¢islici.

1.3.1 Aktivaéni funkce

Existuje velkd tada aktivacnich funkei v nésledujici podkapitole jsou rozebrany

aktiva¢ni funkce vyuZivané v praktické Casti. Popis funkci je pievzat z dokumentace
knihovny Keras [29] a [28]

Sigmoid RelLU

1 10

Tanh Leaky RelLU

1 10

Obrazek 1.4 Ukazky prabéhu jednotlivych aktiva¢nich funkci (pfevzato z [28])

1
14+e™X
kolem 0, jeji vlastnost saturace rusi gradienty a je naro¢na na vypocet.

Tanh: f(x) = S —

zUstavaji stejnd omezeni jako saturace vystupu a vypocetni nadrocnost kvili

Sigmoid: o(x) = spise zastarala funkce, jeji nevyhody jsou Ze neni centrovana

2x_1

oproti funkci sigmoid je Tanh centrovand kolem nuly ale stale

exponenciale.
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ReLU: f(x) = max (0, x) velmi rozsitena funkce, nesaturuje vystup, je jednoducha na
derivaci ale ,,zabiji neurony*, jelikoz nijak nevahuje zaporné hodnoty a tim nezptsobi
zadnou zménu béhem trénovani

Leaky ReLU modifikace ReLU ktera fesi problém ,,zabijeni neuront‘

1.3.2 Konvolu¢ni neuronové sité

V konvolu¢nich neuronovych sitich (CNN) jsou jednotlivé vrstvy obvykle usporadany
do posloupnosti a vstupni data postupuji od vstupni k vystupni vrstvé. Propojeni mezi
jednotlivymi vrstvami je oproti NN realizovano riznymi matematickymi operacemi
jako je na ptiklad konvoluce nebo poolovani (redukce rozméru). Konvolu¢ni vrstvy
CNN obsahuji kernely neboli matice, skladajici se z vah, kernel se postupné posunuje
V obraze a na kazdé pozici dojde k vynésobeni jednotlivych vah s pixely vstupniho
obrazku a naslednému secteni téchto hodnot, vysledna hodnota tvoti jeden pixel do dalsi
vrstvy sité. Vyhodou je Ze existuje v podstaté nekoneéné mnozstvi riiznych kerneld, se
kterymi miizeme vstupni obraz kondolovat, mezi které patii naptiklad hledani hran,
hledéani textur nebo detekce vyznamnych bodd.

4 |5 |3 |8 |4 Sl o 5% 6 |9 |8
3 |3 (2 |8 |4 - 1 /0 |1 = 3 |2 |3
2 |8 [7 |2 |7 o = 3 (0 |-2

Obrazek 1.5 Piiklad konvoluce pomoci kernelu pro zvyraznéni vertikalnich hran
(ptevzato z [28])

1.4 Uceni neuronovych siti

Uceni neuronovych vah probiha obecné nasledovné: na zacatku algoritmu se inicializuji
vahy celé sité, na vstup se potom piivedou data z tréninkové mnoZiny a nechaji se siti
probéhnout, zvystupni vrstvy sité se ziskaji vystupy, které jsou porovnany
s pozadovanymi hodnotami a na zéklad¢ toho se vypocita chyba, chyba se nasledné Sifi
siti zp€t ke vstupu a vypocitavaji se gradienty chyby. Na zakladé téchto gradientli a
uciciho koeficientu, po ptipad€ optimizéru jsou nasledné adaptovany vahy. Cely proces
se opakuje, dokud neni dosazeno pozadované urovné chyby nebo urcitého kritéria.
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1.41 Optimizéry pro uceni

Optimizéry slouzi jako algoritmy pouzivané pii uCeni pro nalezeni optimalnich
parametri sité, tak, aby vznikala co mozna nejmensi chyba. Mezi hlavni funkce patii
aktualizace vah, nalezeni minima chybové funkce, volba kroku uceni tento paramter
udava jak moc se maji vahy v zavislosti na chybé ménit nebo piipadné upravovani
kroku uceni v prabehu tréninku.

V nasledujici podkapitole jsou rozepsany vlastnosti riznych optimizérti pouzitelnych
pro strojové uceni.

Adaptive Moment Estimation (Adam): jedna se o nejvice pouzivany optimaliza¢ni
algoritmus, optimizér pouziva priimér druhych momenta gradientti a vykonovée se jedna
o kompromis mezi rychlosti a generalizaci.

Stochastic gradient descent (SGD): jedna se o variantu gradientniho sestupu, ktera se
zaméfuje na Cast¢jsi aktualizaci parametril sit€. Mezi hlavni vyhody patii rychlejsi
konvergence diky ¢astéjSim aktualizacim a niz$i pamétové naroky, coZ umoziuje
efektivnéjsi vypocty, ale metoda je nachylnd na vysoké variabilit€ parametri modelu.
Root Mean Square Propagation (RMS-Prop): princip spoc¢iva v pouziti exponencialné
klesajiciho priiméru gradientl. Pro vypocet zahrnuje pouze nejnovejsi gradienty, coz
umoznuje modelu flexibilné adaptovat koeficient uceni. Nevyhodou je Ze uceni je
relativné pomalé.
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2. ARCHITEKTURY UNARNICH KLASIFIKATORU

Hluboké neuronové sité pouzité pro detekci anomalii lze rozdé€lit do 3 hlavnich

kategorii a 11 podrobnych kategorii z perspektivy modelovani. Konkrétné se hluboké
detekce anomalii skladaji ze tii koncepcnich paradigmat [4].

e Deep learning for feature extraction (hluboké uceni pro ziskani priznaki)

e Learning feature representations of anomality (ueni ptiznakd reprezentujici
normalni tfidu)

e End-to-end anomaly score learning (end-to-end uceni se skore animality)

Deep learning for feature \

extraction Autoencoders

Challenges 1, 2 Challenges 1, 2, 4, 5

Generative adversarial networks

Challenges 1, 2
Generic normality

feature learning
Predictability modeling
Challenges 1, 2, 5

) ) Self-supervised classification
y Learning feature ) Challenges 1, 2, 4
\_ representations of normality /

Deep anomaly detection

N
Distance-based measures
Challenges 1, 2, 3, 4

Anomaly e-dep
feature learning

One-class classification measures
Challenges 1, 2, 3

Ranking models Clustering-based measures
Challenges 1, 2, 3, 4, 6 Challenges 1, 2, 4

Prior-driven models

. Challenges 1, 2, 3, 4
/" End-to-end anomaly score ™ 9"

learning
Softmax likelihoold models
Challenges 1, 2, 5

End-to-end one-class classification
Challenges 1, 2

Obrazek 2.1 Hierarchicka taxonomie pro hlubokou detekci anomalii (pfevzato

z [4])

2.1 Hlavni koncepce

2.1.1 Deep learning for feature extraction

V ptekladu hluboké uceni pro ziskani ptiznakd, tato kategorie metod se zamétuje na
vyuziti hlubokého uceni k odvozeni nizko rozmérnych reprezentaci ptiznakt z dat, ktera
jsou vysoko rozmérna a/nebo nejsou linearné oddélitelnd. Extrakce ptiznakil a
skorovani anomalii jsou v této kategorii zcela oddélené a funguji nezévisle na sobé.
Komponenty hlubokého uceni proto slouzi vyhradné k redukci dimenzionality.

V porovnani s jinymi popularnimi metodami pro redukci dimenzionality v oblasti
detekci anomalii napfiklad principal component alaysis (PCA) (analyza hlavnich
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komponent) a random projection (ndhodné projekce) ukazaly metody hlubokého uceni
podstatné lepsi schopnost v exktrakci sémanticky bohatych ptiznakt a vztahy mezi
nelinearnimi  pfiznaky. Jeden =z pfistupt zahrnuje pifimé vyuziti znamych
predtrénovanych modelil hlubokého uceni, jako jsou AlexNet, VGG a ResNet, pro
extrakci nizkorozmérnych ptiznaki [4].

Vvyhody: k dispozici je velké mnozstvi pokrocilych, predtrénovanych hlubokych
modell a snadno dostupnych hotovych detektorti anomalii. Hluboka extrakce ptiznakt
poskytuje robustnéjsi redukci dimenzionality ve srovnani s S$iroce pouzivanymi
linearnimi metodami.

Nevyhody: oddé€lenost extrakce ptiznakli a skorovani anomadlii obvykle vede
k suboptimalnimu skorovani anomalii. Predtrénované hluboké modely jsou typicky
limitovany na specifické typy dat.

Tato kategorie metod zahrnuje mapovani vysokorozmérnych nebo nesamostatnych
dat na podstatné méné rozmérny prostor, coz umoziuje pouziti stavajicich metod
detekce anomalii na jednodussi datové prostory. Reprezentace s niz§imi rozméry ¢asto
pomaha odhalit skryté anomalie a minimalizovat falesn¢ pozitivni vysledky. Je vSak
dalezité poznamenat, ze tyto metody nemusi zachovat dostate¢né informace pro detekci
anomalii, protoze projekce dat je zcela nezavisla na procesu detekce anomalii. Kromé
toho tento pfistup umoziuje vyuziti riznych typd piiznaki a vyvoj sémanticky
bohatych detekénich modelt coz prispiva ke snizeni poctu falesné pozitivnich vysledkt

[4]

2.1.2 Learninging feature representations of anomality

V prekladu uceni pfiznakll reprezentujici normalni tfidu, v této kategorii metody do
ur¢ité miry integruji uceni piiznakll se skorovanim anomalii, ¢imZ se odchyluji od
uplného oddéleni téchto dvou modult, jak bylo uvedeno v piedchozi kategorii. Tyto
metody obvykle patfi do dvou hlavnich skupin: generic normality feature learning
(obecné uceni piiznaki) a anomaly-measure dependent feature learning (uceni pfiznaka
zavislé na mife anomalie) [4].

2.2 Architektury generic normality feature learning

V piekladu obecné uceni ptiznakii, metody v této kategorii ziskdvaji reprezentace
datovych instanci optimalizaci obecné ucelové funkce uceni ptiznakl. Tato funkce neni
specificky pfizpiisobena pro detekci anomalii, ale ziskané reprezentace mohou zlepsit
schopnosti detekce anomadlii, protoZe jsou nuceny zachytit zédkladni zakonitosti dat.
Tento pristup zahrnuje metody fizené vice perspektivami, jako je rekonstrukce dat,
generativni modelovani, modelovani ptedvidatelnosti a samokontrolovana klasifikace.
Modelovani predvidatelnosti i klasifikace s vlastnim dohledem vychazeji z metodik
uceni s vlastnim dohledem, ale pracuji s odlisnymi ptfedpoklady a maji své vyhody a
nevyhody [4].
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Konkrétni architektury, které budou rozebrany dale v této kapitole jsou:
Autoencoders (Autoenkodéry), Generative Adversarial Networks (GANs) (Generativni
adverzni sit€), Predictability Modeling (Modelovani ptedvidatelnosti), Self-supervised
Classification (Klasifikace s vlastnim dohledem)

2.2.1 Autoencoders

Autoenkodéry jsou specializovana forma vicevrstvé neuronové sit€é urCena k
hierarchickému a nelinearnimu snizovani dimenzionality dat. Snizovani dimenzionality
1ze interpretovat jako kompresi dat, kdy kodér komprimuje data (z vychoziho prostoru
do zakddovaného prostoru, nazyvaného také latentni prostor) [8]. Vystupni vrstva ma
obvykle stejny pocet uzli jako vstupni vrstva a architektura mé vrstevnatou a
symetrickou strukturu. Hlavnim cilem autoenkodéru je natrénovat vystupni vrstvu tak,
aby z latentniho prostoru co nejpiesnéji rekonstruovala vstupni data. Uzly ve stfednich
vrstvach jsou méné pocetné, a proto jedinym zpisobem, jak rekonstruovat vstup, je
nastavit vahy sité tak, aby mezilehlé vystupy uzli ve stiednich vrstvach piedstavovaly
zmenSené reprezentace. Obrazek 1 znazorniuje pln€ propojeny autoenkodér, jehoz
vystupy z uzké vrstvy slouzi jako redukovana reprezentace.[6]

bottleneck hidden layer

Obrazek 2.2 Schéma autoenkoderu (pfevzato z [6])

Protoze autoenkodér vytvari zhuSténou reprezentaci dat, je pfirozenou metodou pro
detekci odlehlych hodnot. Zakladni koncepce spociva v tom, Ze odlehlé hodnoty jsou v
s normalni tfidou. V disledku toho byva pti rekonstrukci odlehlého bodu chyba znaéna,
coz nabizi pfirozeny prostfedek k hodnoceni datového bodu. Zéasadni problém pfi
aplikaci neuronovych siti pro tento ucel vyplyva ze zahrnuti odlehlych hodnot do
samotného trénovaciho modelu, coz vede ke zvySenému riziku pfeuceni na dany
trénovaci model. To pfispivd k relativné omezenému uspéchu neuronovych siti ve
srovnani s jinymi metodami redukce dimenzionality pfi detekci odlehlych hodnot [6].
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Convolutional autoencoder (CAE)

Konvoluéni autoenkodérové modely, jsou modely zalozené na neuronovych sitich a
uréené pro redukci dimenzionality a uceni reprezentace v riznych tilohach. Na rozdil od
vypocetnich nakladl spojenych s odstraiovanim Sumu z obrazu fe$i modely CAE tuto
ulohu tim, Ze ji zasazuji do statistického ramce regrese, coz nabizi 1épe zvladnutelny
vypocet. Konkrétné je proces odstranovanim Sumu z obrazu pomoci modelu CAE
koncipovan jako problém uceni béhem trénovani modelu a odhad parametrti se provadi
pomoci modifikace znamého algoritmu backpropagation (zpétného S$ifeni). Inovace,
kterou CAE zavadi do zpracovani obrazu, spo¢ivd v zaclenéni konvolucnich vrstev,
které jsou schopny vytvaret abstraktnéjsi reprezentace vychozich vstupt eliminaci Sumu
a redundantnich informaci. V diisledku toho jsou tyto vrstvy oznaCovany za vyznamnou
hranici v oblasti hlubokého uceni a analyzy obrazu [7].

Zaclenéni konvolucnich vrstev umoznuje CAE ucinng eliminovat Sum a konstruovat
robustni a stabilni reprezentace pfiznakll. Zaroven tyto vrstvy zmensuji velikost
vstupnich rozméri, takze CAE jsou vhodné pro praci s obrazky s velkym rozmérem a
Sumem. Na rozdil od klasickych autoenkodérti, u nichz ¢asto dochazi k vyrazné ztraté
informaci pfi skladani a fezani dat, CAE tento proces zvladaji efektivnéji. Konvolucni
vrstvy v CAE zachovavaji prostorovou informaci vstupnich obrazovych dat a zaroven
Setrn¢ extrahuji relevantni detaily. CAE maji v podstat¢ schopnost ucit se
komprimované latentni reprezentace obrazu, ¢imz zachovavaji prostorovou lokalizaci
vstupnich dat podobné jako jiné konvolu¢ni neuronové sité (CNN) [7].

Variational autoencoder (VAE)

Podobné jako u bézného autoenkodéru je variaéni autoenkodér struktura zahrnujici
kodér a dekodér. Cilem jeho trénovani je minimalizovat chybu rekonstrukce mezi
zakodovanymi a dekddovanymi daty a plivodnimi daty. Abychom vSak zavedli urcitou
regularizaci latentniho prostoru, pfistoupime k mirné modifikaci procesu kdédovani a
dekddovani: namisto kédovani vstupu jako jednoho bodu jej zakodujeme jako rozlozeni
v latentnim prostoru. [8]

Regularita, ktera se od latentniho prostoru ocekava, aby byl generativni proces
mozny, lze vyjadtit dvéma hlavnimi vlastnostmi: spojitosti (dva blizké body v latentnim
prostoru by po dekdédovani nemély poskytovat dva zcela odlisné vysledky) a tplnosti
(pro zvolené rozdéleni by mél bod vybrany z latentniho prostoru po dekodovani
poskytovat "smysluplny" obsah).
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Obrazek 2.3 porovnani ireguldrniho a regularniho latentniho prostoru
(pfevzato a pielozeno z (8)])

V praxi se koédovana rozdéleni obvykle voli tak, aby odpovidala normalnimu
rozde¢leni. Tato volba umoziuje kodéru naucit se a vratit sttedni hodnotu i kovarian¢ni
matici, které charakterizuji tato Gaussova rozdéleni. Divod pro kodovani vstupu jako
rozdéleni s rozptylem, nikoliv jako jediného bodu, spociva v jeho pfirozeném vyjadieni
regularizace latentniho prostoru. Rozdéleni vytvoiend kodérem jsou omezena tak, aby
se tésn¢ shodovala se standardnim normalnim rozdélenim. Tento piistup zajiStuje jak
lokéalni, tak globalni regularizaci latentniho prostoru - lokalni diky kontrole rozptylu a
globalni diky kontrole stiedni hodnoty.[8]

Adversarial autoencoder (AAE)

Adversarialni autoenkodér (AAE) funguje podobné jako VAE na latentni reprezentaci
je predstavena rozlozenim. Zatimco VAE vyuziva Kullback-Leiblerovu divergenci k
dosaZeni posteriorni hodnoty latentniho vektoru s apriornim rozdélenim, AAE zahrnuje
koncept generativnich adverznich siti (GAN) [9], které budou vysvétleny v dalsi
kapitole.

2.2.2 Generative Adversarial Networks (GANS)

Generativni protichidné sité, tyto sité jsou zaloZeny na soupefeni mezi dvéma sitémi,
které prochazeji soub&éznym tréninkem bez dohledu. Prvni sit’ slouZi jako generator (G)
a jejim cilem je vytvéret realisticka data, naptiklad obrazky. Soucasné druha sit’ ptebira
roli diskriminatoru (D) a snazi se rozliSovat mezi redlnymi daty a daty generovanymi
siti G. Specifickym typem GAN, jsou podminéné sit¢ GAN. V této varianté piijima G
jako vstup obraz X a generuje novy obraz X‘. Mezitim se D snazi rozlisit mezi X a X°,
zatimco G se snazi oklamat D tim, ze vytvaii stale realistictéjsi obrazy [10].GANS
muzou byt vyuzity naptiklad pro detekci neobvyklych udalosti ve videu [11]
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Obrazek 2.4 Piiklad schématu architektury GAN (pievzato [10])

Navrhovany ramec se sklada ze dvou zédkladnich moduli: sité R, ktera slouzi jako
krok predzpracovani a rekonstrukce, a sit¢ D, ktera je zodpovédna za detekci
(diskriminaci). Ob¢ sité jsou trénovany soupefivym a nekontrolovanym zptsobem v
ramci nastaveni end-to-end. Sit’ R rekonstruuje vstup X, generuje X* a snazi se oklamat
sit’ D aby klasifikovala X* jako ptivodni vzorek, nikoli rekonstruované data. Naopak sit’
D ma pfistup k pavodnimu souboru dat, coz ji umozinuje rekonstruované vzorky
odmitnout. Tyto dvé sité mezi sebou soupeti a diky tréninkové fazi, kdy jsou modelu
predkladany vzorky z cilové tfidy, se R zdokonali v rekonstrukei vzorkt z cilové tiidy s
minimélni chybou, aby uspé$né¢ oklamala D. Vysledkem tréninkového postupu je
dvojice siti, R a D, které se ob& uci distribuci cilové tfidy. Tyto moduly jsou trénovany
v ramci adverzniho uceni ve stylu GAN a tvofi komplexni systém pro klasifikaci jedné
ttidy a detekci anomalii. Pro zvySeni odolnosti metody vici Sumu a poSkozenym
vstupnim vzorkiim se ke vstupnim trénovacim vzorkiim pfidava Gaussiv Sum a pfivadi

se do R [10].

2.2.3 Predictability modeling

Cilem metod zaloZenych na modelovani predvidatelnosti je ziskat reprezentace ptiznakt
predpovidanim aktudlnich piipadii dat s vyuzitim reprezentaci predchozich ptipadil v
ramci Casového okna jako kontextu. V tomto kontextu se datové instance vztahuji k
jednotlivym prvkim v sekvenci, naptiklad k videosnimkiim ve videosekvenci. Tento
ptistup se bézné pouziva pro uceni reprezentaci sekvenci a predikci [12]. Pro dosazeni
pfesnych pifedpovédi jsou reprezentace navrzeny tak, aby zachytily Casové, sekvencni a
rekurentni zavislosti v ramci dan¢ délky sekvence. Normalni ptipady se obvykle dobie
drzi téchto zavislosti a lze je efektivné ptedpovidat, zatimco anomalie tyto zévislosti
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Casto porusuji a jsou nepiedvidatelné. Chyby predikce proto slouzi jako zaklad pro
definovani skoére anomalii [3].

2.2.4  Self-supervised classification

Klasifikace pod vlastnim dohledem zahrnuje wuceni reprezentaci normality
prostiednictvim konstrukce samonavadécich klasifikacnich modeli. Pripady, které
témto klasifika¢nim modelim neodpovidaji, oznacuje jako anomalie. Tato metodika
vychdzi z tradiCnich pfistupti zalozenych na kiiZzové analyze pfiznaki nebo
ptiznakovych modelech [13]. Tyto mélké metody posuzuji normalitu datovych instanci
na zéklad¢ jejich konzistence se sadou predik¢nich modelt. Kazdy model je vycvicen k
predikci jednoho pfiznaku na zaklad¢é zbyvajicich piiznakt. Na rozdil od téchto studii,
které se zaméiuji na tabulkova data a vytvareji piiznakové modely pomoci ptivodnich
dat, se hloubkové detekce anomalii zaloZené na konzistenci zaméfuje na obrazova data
a vytvaii prediktivni modely pomoci rozSifenych dat zalozenych na transformaci
pfiznaki.. Aby bylo mozné efektivné rozliSovat transformované instance, jsou
klasifika¢ni modely nuceny ucit se rysy kli¢ové pro popis zakladnich vzord v instanci
trénovacich dat. V disledku toho vykazuji normalni pfipady obecné silnéjsi shodu s
klasifika¢nimi modely.

2.3 Architektury Anomaly-measure dependent feature
learning

V piekladu uceni pfiznakii zavislé na mife anomalie. Odlisn€ od obecného pfistupu
uceni priznakil, ktery pocita skore anomalii pomoci heuristiky po ziskani nauc¢enych
reprezentaci, tento smér vyzkumu integruje jiz existujici miru anomalie do cilové
funkce uceni pfiznakl. Cilem je optimalizovat reprezentace piiznakii specificky pro
danou miru anomalie [4].

Konkrétni architektury, které budou rozebrany déle v této kapitole jsou: Distance-
based measures (metriky na zakladé vzdalenosti), One-class classificiation measures
(metriky jednotfidni klasifikace) a Clustering-based measure (metriky na bazi
shlukovani).

2.3.1 Distance based measures

V prekladu metriky na zdklad€ vzdalenosti, algoritmy detekce anomalii zaloZend na
vzdalenosti se snaZi ziskat reprezentace ptiznakl ptizplsobené pro specifické miry
anomalii zalozené na vzdalenosti. Techniky zalozené na vzdalenostech jsou znamé svou
jednoduchosti a snadnou implementaci, pficemz byly zavedeny rizné U¢inné miry
anomalii, jako jsou DB (distance based) odlehlé hodnoty, vzdalenost k nejblizsich
sousedd, pramérna vzdalenost k nejblizsich sousedu, relativni vzdalenost a nahodna
vzdalenost nejbliz§iho souseda. Vyraznou nevyhodou téchto konvencnich mér anomalii
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zalozenych na vzdalenostech je jejich neefektivnost ve vysokodimenzionélnich datech v
dasledku prokleti dimenzionality [14]. Hlubokd detekce anomalii zalozena na
vzdalenosti fesi toto omezeni tim, ze pfed pouzitim miry vzdalenosti promitne data do
nizkorozmérného prostoru, coz umoziuje efektivni zpracovani vysokorozmérnych dat
za cenu ztraty informace [4].

2.3.2 One-class classification measures

V piekladu metriky jednotiidni klasifikace. Tato sada metod je urCena k ziskani
reprezentaci piiznakii pfizptisobenych pro naslednou detekci anomalii na zakladé
klasifikace jedné tfidy. Klasifikace jedné tfidy zahrnuje ukol sestavit popis mnoziny
datovych ptipadi, aby bylo mozné rozlisit, zda nové piipady odpovidaji vzortim
pozorovanym v trénovacich datech. Je to jedna z prevladajicich metodik detekce
anomalii. Mnoho modell v klasifikaci jedné tfidy Cerpd inspiraci ze Support Vector
Machines (SVM) (stroje podpurnych vektrorti), napiiklad dva hojné vyuzivané modely:
jedno-ttidni SVM (OC-SVM) a Support Vector Data Description (SVDD) (popis dat
podurnymi vektory). Kli¢ova oblast vyzkumu v ramci této kategorie zahrnuje uceni
reprezentaci, které jsou specificky optimalizovany pro tyto konvenéni modely
klasifikace jedné tiidy [4].

OC-SVM
Metoda detekce anomalii bez dohledu OC-SVM je rozsifenim metody podplrnych
vektord, kterd se bézné pouziva pfi klasifikaci. Na rozdil od klasické SVM, kterd hleda
nadrovinu pro maximalizaci rozpéti mezi datovymi body, se OC-SVM zaméfuje na
uceni nadroviny, ktera efektivné oddéluje datové body od pocatku. SVM obecné
disponuji schopnosti zachytit nelinearitu diky pouziti kernelt. Metoda kernelt
usnadiiuje mapovani datovych bodii ze vstupniho prostoru piiznaki v R do prostoru
vySsich dimenzi RP, kde se data stanou linearné separovatelnymi prostfednictvim
transformace R — RP [15].

DeepSSVD
Deep Support Vector Data Description (Deep SVDD)(hluboky popis dat s podplrnymi
vektory) je metoda, kterd zahrnuje trénovani neuronové sit€ za soucasné minimalizace
objemu hyperkoule obklopujici sitové reprezentace dat. Minimalizaci objemu
hyperkoule je sit' nucena extrahovat obvyklé variacni faktory, protoZze musi tésné
mapovat datové body do stfedu koule. Vysledkem je, Ze normalni piiklady dat jsou
mapovany tésné ke sttedu hyperkoule, zatimco anomalni ptiklady jsou mapovéany dale
od stfedu nebo mimo hyperkouli. Tim ziskdme kompaktni popis normalni tfidy.
Minimalizace velikosti sféry tento proces u¢eni vynucuje. [16].

2.3.3 Clustering-based measures

Detekce anomalii zaloZend na shlukovani se snazi ziskat reprezentace, které¢ v nove
nauceném prostoru zietelné odliSuji anomalie od shlukl. Shlukovani a detekce anomalii
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jsou ze své podstaty propojené ulohy, coz vedlo k cetnym studiim zaméfenym na
vyuziti vysledkd shlukovani pro definici anomalii. Tyto studie zahrnuji metody, jako je
velikost shluku, vzdalenost ke stfedim shluki, vzdalenost mezi stfedy shluki a ¢lenstvi
ve shluku.

Hlavni myslenkou téchto metod je pfedpoklad ze normdlni ptipady vykazuji vétsi
shodu se shluky ve srovnéani s anomaliemi. Klicovym prvkem tohoto pfistupu k detekci
anomalii je hluboké shlukovéani, jehoz cilem je ziskat reprezentace piiznakl
optimalizované pro konkrétni shlukovaci algoritmus. Hlavni divod vychazi z
pozorovani, ze vykon shlukovacich metod je vyznamné ovlivnén vstupnimi daty. Naucit
se reprezentace priznakd explicitné prizptisobené pro shlukovaci algoritmus zajistuje
robustni vykonnost v riznych souborech dat [4].

Obecné lze fici, Ze tento koncept je zalozen na dvou hlavnich bodech: dobré
reprezentace zlepSuji vysledky shlukovani a dobré wvysledky shlukovani mohou
poskytnout cenné podnéty pro uceni reprezentaci; a reprezentace vyladéné pro konkrétni
algoritmus shlukovani nemusi byt univerzalné pouzitelné pro jiné algoritmy shlukovani
vzhledem k odlisSnym zakladnim ptfedpokladiim, které jsou vlastni kazdému algoritmu

[4]

2.4 End-to-end anomaly score learning (end-to-end uceni se
skore animality)

V piekladu end-to-end uceni se skore animality. Tento smér vyzkumu se zaméfuje na
ziskavani skalarnich skore anomalii end-to-end zptisobem. Na rozdil od uceni piiznaka
zavislych na mife anomadlie je v tomto pfistupu skérovani anomalii nezavislé na jiz
existujicich mirach anomalii ale mé& neurnovou sit’, ktera se ptimo uci skore anomalii. K
tfizeni sité pro skorovani anomalii jsou obvykle nutné jedinecné ztratové funkce.

Na rozdil od metod hlubokého uceni pro ziskani pfiznaki, které vyuzivaji heuristiku
pro vypocet skore anomalii po ziskdni naucenych reprezentaci, se techniky v této
kategorii u¢i soucasné jak reprezentace ptiznaki, tak skore anomalii. Tento soub&zny
proces uceni vyrazné zlepSuje optimalizaci skore anomalii a/nebo fazeni anomalii. V
tomto ohledu sdileji nékteré podobnosti s metodami uceni pfiznakl reprezentujici
normalni tfidu. Metody uceni pfiznakil zavislé na mife anomalie se vSak Casto potykaji s
pfirozenymi omezenimi spojenymi se zaclenénymi mirami anomalie, coZ je nedostatek,
ktery metody v této kategorii nemaji. Kromé toho tyto metody piedstavuji dva naprosto
odlisné ptistupy k ndvrhu modelu: jeden se zamétuje na to, jak syntetizovat uz existujici
miry anomalii a modely neuronovych siti, zatimco druhy se soustied’uje na vyvoj
novych ztratovych funkci pro ptimé uceni skore anomalii.[4]

Konkrétni architektury, které budou rozebrany dale v této kapitole jsou: prior-driven
models (modely fizené prioritou), softmax likelihood models a end-to-end one-class
classification models.
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2.4.1 Prior-driven Models

V piekladu modely fizené prioritou. Tento piistup vyuziva k zakddovani a fizeni uceni
skore anomalii rozdé€leni predpovédi. Jelikoz se skore anomalii uci zptisobem end-to-
end, lze prioritu pouzit bud’ na vnitini modul, nebo na vystup uceni funkce uceni skore
T.

Zavedena priorita zahrnuje pfirozenou (ab)normalitu souboru dat. Integraci priority
do interni skorovaci funkce anomalie ilustruje zkoumani bayesovského piistupu inverse
reinforcement learning (IRL) (inverzniho uéeni s posilovanim) [18]. Zakladni mySlenka
spo¢iva v tom, ze pokud je agentovi jako vstup poskytnuta fada sekvencnich dat, lze
jeho pravidelné chovani charakterizovat pomoci latentni funkce odmény. V dusledku
toho je testovaci sekvence identifikovana jako anomalni, pokud ji agent piifadi nizkou
odménu. V této souvislosti se k odvozeni funkce odmény pouZzivaji pfistupy IRL
zalozené na vzorcich, které zvysuji efektivitu procesu uceni [4].

Mezi vyhody tohoto piistupu patii ze optimalizaci skore anomalii 1ze piimo sladit se
zadanou prioritou. Tento ramec umoziuje flexibilitu pfi integraci riznych rozdéleni
priorit do procesu uceni skore anomalii. Pro efektivni detekci anomalii Ize pfizpisobit
ruzné techniky bayesovského hlubokého uceni. Zaclenéni priority mize ptispét ke skore
anomalii, které je ve srovndni s jinymi metodami 1épe interpretovatelné.

Mezi nevyhody téchto modell patii nasledujici. Navrhnout univerzalné ucinny prior
pro rtizné scénafe aplikaci detekce anomélii je naro¢né, ne-li nemozné. Uginnost
modelid se muze snizit, pokud priorita neni dobfe sladéna se zakladnim rozdélenim [4].

2.4.2 Softmax Likelyhood Models

Tato metoda se zamétuje na ziskdvani skore anomalii maximalizaci pravdépodobnosti
udalosti pfitomnych v trénovacich datech. Vzhledem k tomu, Ze normalni a anomalni
ptipady jsou spojeny s Castymi a vzacnymi vzory, oekava se, ze normalni piipady
budou piedstavovat udélosti s vysokou pravdépodobnosti, zatimco anomalie budou
spiSe udalosti s nizkou pravdépodobnosti [4]. V dusledku toho Ize skoére anomalie
piirozené definovat jako inverzni hodnotu pravdépodobnosti udalosti. Pii realizaci
tohoto cile se osvédcily jako U€inné a efektivni softmaxové pravdépodobnostni modely,
zejména prostiednictvim technik, jako je noise contrastive estimation (NCE) (kontrastni
odhad Sumu) [19].

2.4.3 End-to-end One-class Classification

Tato sada metod se vénuje trénovani klasifikdtoru zplisobem end-to-end. Na rozdil od
metrik jednotiidni klasifikace se tento pfistup nespoléhd na zavedené klasifikaéni miry
jedné tiidy, jako je OC-SVM nebo SVDD. Misto toho vznika integraci GAN a konceptu
soupetivého uceni. Zakladni koncepce spociva v trénovani diskriminatoru jedné tiidy
pro normalni pfipady, ktery je ucinné¢ odliSuje od adverzné generovanych
pseudoanomalii. Tento pfistup se vyrazné lisSi od metod zaloZenych cist¢ na GAN v

29



¢asti ve dvou zéasadnich aspektech. Zaprvé, metody zalozené na GAN se snazi naudit
generativni rozdéleni pro maximalni aproximaci skutecného rozdé€leni dat, ¢imz
vytvareji generativni model, ktery efektivné zachycuje normalitu trénovacich instanci.
Naopak metody v této Casti se snazi optimalizovat diskrimina¢ni model pro oddéleni
normalnich instanci od adverzné generovanych okrajovych instanci. Za druhé, metody
zalozené na GAN urcuji skére anomalii na zdklad¢ rezidui mezi skute¢nymi instancemi
a odpovidajicimi generovanymi instancemi, zatimco metody zde piimo vyuZzivaji
diskriminator ke klasifikaci anomalii [4]. Tento pfistup funguje za piedpokladu Ze
datové body, které se pfiblizuji anomaliim mohou byt efektivné syntetizovany a veskeré
instance normalni tfidy mohou byt shrnuty dikrimina¢nim jednotiidnim modelem.

Koncepce adversarially learned one-class classification (ALOCC) (protichidné
nauCena klasifikace jedné tfidy) byla ptvodné zkoumdna v [10]. Zékladni pfistup
zahrnuje trénovani dvou hlubokych siti, kde jedna sit’ slouzi jako model jedné tfidy a
rozliSuje normalni piipady od anomalii. Soucasné¢ je druha sit’ trénovana tak, aby
zvyraznovala normalni pfipady a generovala zkreslené odlehlé hodnoty. Ob¢ sité jsou
instancovany a optimalizovany pomoci piistupu GAN. Model jedné tiidy je postaven na
diskriminacni siti, zatimco generatorova sit’ je konstruovana na zakladé denoisingového
autoenkodéru (AE) [4]. Hlavni mySlenkou této architektury je Ze AE dokaze zdafile
rekonstruovat, a dokonce zvyraznit instance normalni tfidy ale pfi predlozeni anomalii
na vstup generuje vysoce zkreslené vystupy. Prostfednictvim procesu optimalizace
minimaxem zlepSuje diskriminator D svou schopnost rozliSit normalni piipady od
odlehlych ve srovnéani s pouzitim piivodnich datovych ptipadt. V disledku toho lze D
pouzit pfimo pro detekci anomalii [4].
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3. TVORBA DATASETU

V tvodu jsou vysvétleny pojmy tykajici se zbytku kapitoly, dale vybér praimyslového
vyrobku, vytvareni scény a samotné pofizovani datasetu, na zavér je popsan proces
augmentace dat.

3.1 Definice trid

V této podkapitole jsou vysvétleny pojmy tykajici se datasetu, se kterymi bude nésledné
pracovano.

3.1.1 OK kusy

Datova reprezentace vyrobku, které by podle definice vyrobce prosly kontrolou kvality.
Jedna se o béznou tfidu. Na obrazku 3.1 jsou piiklady OK kusi, sloupecky piedstavuji
vzdy jeden stejny piipinacek.

Obrazek 3.1 Priklady OK kust (horni fadek bo¢ni pohled, spodni fadek horni
pohled, 160x160 pixelt)

3.1.2 NOK kusy

Datova reprezentace vyrobkul, které by naopak neprosly kontrolou kvality vyrobce.
Jedna se o zajmovou tiidu. Na obrazku 3.2 jsou piiklady NOK kust, sloupecky
predstavuji vzdy jeden stejny piipinacek.
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Obrazek 3.2 Piiklady NOK kusti (horni fadek bo¢ni pohled, spodni fadek horni
pohled, 160x160 pixelt, kazdy sloupek piedstavuje odlisny Spendlik)

3.1.3 Normalni tfida

Normalni tfida pfedstavuje soubor dat, ktery reprezentuje kusy s dostatecnou kvalitou
dle definice vyrobce. Jde tedy o OK kusy, vyrobky, které chceme zachovat a algoritmus
by je tedy nemél zafadit mezi anomalie. V redlnych aplikacich se muze se stat, Ze
normalni tfida obsahuje jednu ¢i vice NOK kust, napiiklad pii Spatné anotaci datasetu,
tomuto problému se vénuje experiment v 5.3.

3.1.4 Anomalie

Anomalie pfedstavuji soubor dat, ktery reprezentuje NOK kusy podle definice vyrobce.
S ohledem na klasifikaci se jedna o zajmovou tfidu, kterou chceme mezi kvalitnimi
kusy vyhledavat a z vyrobniho procesu vytadit. Opét se miize stat, ze v praktickych
aplikacich dojde ke Spatnému anotovani €i pfifazeni dat do této skupiny.

3.2 Vybér primyslového vyrobku
V praxi se bézn¢ kamerami kontroluje velice Sirokd Skéla rGznych vyrobkil, od
nabojnic, maticek, keramickych filtri pro odlévani hliniku aZ po netkané textilie a
napfiiklad léky.

Hlavni kritériem pifi vybéru produktu pro tuto praci byla mozZnost dostate¢né
vizualni rozliSitelnosti OK/NOK kust. Jednd se o vizualni kontrolu, obecné nebude
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mozné parametry, které neovlivituji rozmeéry, povrch ¢i vlastnosti svétla odrazeného od
vysetfovaného kusu vyhodnotit.

DalSim kritériem byly rozméry vyrobku, vybér miniaturnich soucéstek jako
napiiklad SMD kondenzatori ¢i rezistori by pravdépodobné vyzadovaly navrh
upinaciho zafizeni pro zajisténi opakovatelnosti scény a predstavoval by problém pii
manipulaci. Naopak pfﬂi§ velké V}'/robky by mohly vyzadovat vice kamer, vice pohledu,

Spolu s rozméry se taky do jisté miry vaze cena, dataset ma dle zadani Citat alespon
1000 realizaci, z toho divodu byla kusova cena drZzena co moznd nejnize. Nehled¢é na
to, ze ¢ast vyrobki musela byt pro ucely pofizeni NOK kust zni¢ena. Dale by se mélo
jednat o bézné dostupny vyrobek.

Na zéklad¢ predeslych kritérii byl, jako snimany objekt vybran kovovy niklovany
ptipina¢ek HODAN 222 s primérem 10 mm a délkou 8 mm.

. N2 ované pﬁpinackv

s Thumb tacks
« ReiBnage!

Obrazek 3.3 Snimané ptipindacky HODAN 222 (ptevzato z [20])

Piipinacky byly vybrany na =zékladé jednoduchého geometrického tvaru,
rozlisitelnosti OK/NOK kusu, relativné malym rozmértim, jednoduché skladnosti, malé
pofizovaci ceny, 100ks lze pofidit asi za 10k¢ a jednoduché dostupnosti, ptipinacky lze
potidit online nebo prakticky v kazdém papirnictvi.

3.3 Scéna

Tato podkapitola popisuje postup tvorby scény a vybér komponenti, které ji tvofi.
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3.3.1 Karuselovy pripravek

Podle prvotnich ptedpokladi bylo zamysleno ze dataset bude pofizen na ptipravku
dostupném v laboratofi.

Obrazek 3.4 Karuselovy ptipravek

Zatizeni se ale ukazalo jako nespolehlivé, pro préci s piipravkem neni Zadny navod,
instrukce v souborech obsahlych v adresafich ovladaciho programu nedostacovaly na
jednoduché zprovoznéni systému. Systém Anubis Casto pada a nasledné je nutno celé
zafizeni restartovat a opét ozivovat pomoci piikazového fadku. Extrakce obtizné
pofizenych dat také pfedstavuje problém, kdy se potizené fotky musi extrahovat pomoci
ptikazového fadku z Docker konteineru, na toto ovSem musi uZzivatel pfijit iplné sam.
Po opakovanych pokusech a mirnych tGpravach provedenych pracovniky ze skupiny
strojového vidéné bylo rozhodnuto jit vlastni cestou a sestavit vlastni scénu pro potizeni
datasetu.

3.3.2 Tvorba vlastni scény

Za uclelem tvorby datasetu bylo modifikovano pracovité na defektoskopii
Vv laboratofi SE 2.149
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Obrazek 3.5 Vychozi stav pracovité

Pracovisté bylo vybrano kvili zadnimu podsviceni, které dobfe zvyraziiuje siluetu
pfipinacku a disponuje nastavitelnym stolem pro precizni nastaveni polohy a pozice
kusu a kamery. Pracovisté nadale jiz obsahovalo kameru IMAGING SOURCE DFK
21AUO04, ktera byla pouzita na pofizeni snimku z vrchni strany pfipinacku, tato kamera
byla osazena objektivem COMPUTAR 12 mm 1:1,2 1/2". Kamera DFK 21AU04
disponuje formatem 640x480 pixelt, maximalni frekvenci az 60 snimki za sekundu,
ptipojitelnosti ptes USB a dobou expozice 1/10000 az 30 s podrobnéjsi specifikace jsou
Vv katalogu vyrobce [21]. Objektiv computar disponuje ohniskovou vzdalenosti 12 mm a
svételnosti 1:1,2.

Pracovisté bylo nasledné upraveno, bylo odstranéno zrcadlo a ptidan stojan spolu s
kamerou, ktera snima pudorys pfipina¢ku z bo¢niho pohledu. Z dispozice laboratoie
byla vybrana kamera IMAGING SOURCE DFK 41BU02.H, kamera disponuje
formatem 1280x960 pixeld, maximalni frekvenci 15 snimki za sekundu, pfipojitelnosti
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pies USB a dobou expozice 1/10000 az 30 s podrobnéjsi specifikace jsou v katalogu
vyrobce [22].

Na kameru byl namontovan teleobjektiv Ricoh s ohniskovou vzdalenosti 12 mm a
svételnosti 1:1,2.

Obrazek 3.6 Horni kamera DFK 21AU04 (pro foceni byl pouzit objektiv
computar)

Obrazek 3.7 Upravené pracovité
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Jak je vidét na nize uvedenych histogramech, tato konfigurace nenabizi uspokojivé
vysledky. Objektiv byl vyménén za objektiv Honeywell DFK HLM5V50F13. Tento
objektiv disponuje ohniskovou vzdalenosti 5-50 mm, clonou F 1,3-zavieno blizsi
parametry jsou v katalogy vyrobce [23]. Objektiv se ukazal vhodné&jsi mimo jiné diky
plynulé moznosti pfibliZzeni, ktera umoznuje 1épe vyuzit cely obraz kamery a povedlo se
S nim eliminovat rozostfeni ¢asti podstavy.

Nadale bylo pfidano kruhové svétlo Mic 209 144, svétlo disponuje plynulym
nastavenim intenzity osvétleni a Srouby pro uchyceni na objektiv kamery. Svétlo
bohuzel nebylo mozno upevnit na objektiv horni kamery, jelikoz primér objektivu
horni kamery neni dostate¢né velky. Pro uchyceni svétla byl ze soucastek dostupnych
Vv laboratofi zkonstruovan stojan.

Postupnym upravovanim bylo dosahnuto optimalniho nastaveni scény. Primarné §lo
o riznd nastaveni expozice, zesileni Cipu kamery, intenzity osvétleni a polohy
samotného snimaného objektu.

>

UBWeS) Ul apep

usB

421

HLM5V50F13
5-50MM/F1.3
1/3" CS Mount

TECHNOLOGY BASED ON STANDARDS

C€ DFK41BUO2H F€
|l
00

Seral# 389
Trigger-In

~ [MAGINGSOURCE

X

Obrazek 3.8 Boéni kamera DFK 41BU02.H s objektivem HLM5V50F13
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Obrazek 3.10 Finalni verze pracovisté, vymena objektivu, pfidani horniho ptisvitu
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3.3.3 Horni pohled

V této podkapitole je rozebran postupny vyvoj horniho pohledu na zajmovy objekt
s ukazkou histogramti fotek. U horniho pohledu ptedstavovaly odlesky daleko vétsi
problém nez u bo¢niho pohledu.

Horni pohled prvotni pozadi Homi pohled prvotni sceny OK kus tmavy Horni pohled prvotni sceny OK kus svetly
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Obrazek 3.11 Ptiklady obrazki horniho pohledu prvotni scény a jejich histogramy

Ze snimki byly ruéné vybrany extrémy predstavujici velmi tmavy, a naopak velmi
svétly snimek sodrazem na pfipinacku. Pribéhy histogrami jsou spiSe ploché
s nejednoznacnym odstupem zdjmového objektu a pozadi. Scéna byla nasledné
upravena piidanim horniho pfisvitu ve formé kruhového svétla.
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Homi pohled finalni sceny pozadi Homi pohled finalni sceny OK kus tmavy Horni pohled finalni sceny OK kus svetly
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Obrazek 3.12 Ptiklady obrazki horniho pohledu finalni scény a jejich histogramy

Ptidani pfisvitu pomohlo odstupu zajmového objektu a pozadi a také pomohlo eliminaci
velmi tmavych snimkt. Odrazy z pohledu horni kamery se nepovedlo odstranit, ale
nemély by predstavovat az tak zavazny problém, jelikoz se jedna spise o urceni
spravného geometrického tvaru objektu nez kvality jeho povrchu.

3.3.4 Boc¢ni pohled

V této podkapitole je rozebran postupny vyvoj bo¢niho pohledu na z4jmovy objekt
s ukazkou histogrami fotek.
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Obrazek 3.13 Ptiklady obrazki bo¢niho pohledu prvotni scény a jejich histogramy

Z ptiblizeného histogramu je znatelné Ze Cetnosti jasovych hodnot zajmového objektu a
pozadi nejsou piili§ vzdalené, oblast v histogramu ptedstavujici kus je relativné Siroka,
obraz je ptesviceny a nékteré oblasti na vyrobku splyvaji s pozadim jako naptiklad
spojeni mezi klobouckem a hrotem ptipinacku.

41



Bocni pohled upravene sceny pozadi Bocni pohled upravene sceny OK kus
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Obrazek 3.14 Ptiklady obrazkid bo¢niho pohledu upravené scény a jejich histogramy

Upravenim scény prakticky zmizela pfesvicend mista na zajmovém objektu, kterd by
splyvala s pozadim, ale naopak vznikl novy problém, kdy na nékterych fotkach cast
kloboucku pfipinacku zacala splyvat s rozostienou casti podstavy. Histogramy opé&t
neukazuji velmi znacény rozdil v porovnani mezi scénou s OK kusem a samotnym
pozadim. Dalsi problém piedstavovala skute¢nost, Ze mohlo dojit ke znehodnoceni
fotky pfitomnosti ciziho objektu, kamera snimala frekvenci kolem 3 snimku za sekundu
a n€kdy doslo k tomu Ze po umisténi pfipina€ku na podstavu a potizeni fotky byla na
uloZené fotce vidét ¢ast nebo celd ruka. Pfiina nebyla s jistotou zjiSténa ale zvySeni
snimkové frekvence tento problém odstranilo.
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Bocni pohled finalni sceny pozadi

Histogram bocniho pohledu finalni sceny
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Obrazek 3.15 Piiklady obrazkl bo¢niho pohledu finalni scény a jejich histogramy

Upravenim scény do finalni podoby byly eliminovany prakticky vSechny odlesky a

nastavenim kamery dosazen co moznd nejveétsi kontrast mezi snimanym objektem a

pozadim, v ptedchozich iteracich ptedstavovala podstava veliky problém, ale to se

povedlo eliminovat vhodnou pozici kamery, kdy se cast svétla z podsvitu odrazi od

podstavy smérem ke kamefe. Z histogramu samotného pozadi jde poznat Ze v oblasti

jasovych hodnot 0-150 nejsou V podstaté zadné pixely, a pravé v této oblasti se

Vv histogramu nachazi reprezentace snimaného objektu.
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3.3.5 Zhodnoceni finalni scény

Histogram honiho pohledu scen pozadi
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Obrazek 3.16 Porovnani histogramii hodnich pohledi scény

Upravenim osvétleni na scéné se povedlo zvysit rozestup mezi zajmovym objektem a

pozadim. I pfesto ze dochazi k odleskim je reprezentace geometrického tvaru
ptipinackli zachovéna. Pro ulohu vyhodnocovani kvality povrchu vyrobku by odlesky
pravdépodobné predstavovaly veliky problém, uloha rozebirana v této diplomové praci
se ale zabyva spiSe geometrickymi tvary ptipinackt. Horni pohled bohuzel neumoznuje
pln€ vyhodnotit kvalitu pfipinacku. Predpoklada se Ze vyhodnoceni kvality, konkrétnéji
uplnosti hrotu nebude moZno algoritmem rozliSit, z horniho pohledu totiz nemusi byt
tento parametr vibec =zfetelny, jak ukazuje obrazek 3.17 nize, kazdy sloupek
pfedstavuje jeden pfipinacek, bocni pohled nahofe a horni pohled dole. Prvni dva
pfipinacky predstavuji NOK kusy a posledni OK kus.
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Obrazek 3.17 Ukazka nedostatku horniho pohledu

Histogram bocniho pohledu scen pozadi
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Obrazek 3.18 Porovnani histogrami bo¢nich pohledd scény

Prvotni scéna méla sice nejlepsi reprezentaci pozadi, vétSina pixelll obrazu byla bila ale
dochézelo ke zbytecnému piesviceni snimaného objektu a jeho naslednému splyvani
s pozadim. Upravend scéna nenabizela tak tizkou definici v histogramu a spodni ¢ast
pfipinacku v nekterych ptipadech splyvala s podstavou. Z vyse uvedenych grafu je v
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porovnani s ostatnimi vidét Ze findlni scéna ma nejuzsi a nejvyssi vrchol reprezentace
zajmového objektu v histogramu a prakticky veskeré pixely zajmového objektu maji
jasovou hodnotu pod 50.

3.4 Tvorba datasetu

V nasledujici podkapitole je vysvétleno, jak probihalo pofizovani datasetu a dale je zde
strucné popsan MATLAB script primarné se zamétenim na nastaveni kamery.

3.4.1 Proces foceni

Bylo poftizeno 1000 kust pfipinackt, 100 kust bylo pomoci naradi znehodnoceno pro
vytvoreni NOK kust.. Proces foceni probihal nasledovné pfipinacek byl umistén na
podstavu, nasledné byl spustén MATLAB script, ktery pofidil zpracoval a ulozil fotku
do adresafe a vyfoceny pripinacek byl vyménén za novy. Celkovy pocet fotek NOK
kust je v datasetu vyssi nez jejich fyzicky pocet, jelikoz diky jejich nepravidelnému
tvaru bylo mozné nékteré kusy vyfotit pii jiné orientaci a vytvofit tak vice dat, dataset
nasledné obsahuje i fotky cizich objekttl jako napt imbusovy kli¢ vrut nebo Sroubek.

3.4.2 MATLAB script

MATLAB script je rozdélen do dvou ¢asti, prvni ¢ast se zabyva nastavenim ukladdaciho
adresafe a nastavenim parametrii kamery, druha ¢ast se vénuje samotnému pofizovani
fotek ve while smy¢ce. Cely script DATASET.m se nachazi v elektronické ptiloze.

kam = videoinput ('winvideo',1);
kam.ReturnedColorSpace = 'grayscale';
triggerconfig (kam, 'manual') ;
kam.FramesPerTrigger = 1;

param = getselectedsource (kam) ;
param.ExposureMode = 'manual';
param.Exposure = -6;

param.Gain = 260;

kam side = videoinput ('winvideo',2);

kam side.ReturnedColorSpace = 'grayscale';
triggerconfig(kam side, 'manual');

param side = getselectedsource (kam side);
param_ side.ExposureMode = 'auto';

param side.Exposure = -7;

param side.Gain = 260;

Expozici, zesileni a intenzitu osvétleni scény je nutno vybalancovat, obecné chceme mit
obraz dobfe zaostfeny, jelikoz se jedna o statickou scénu nejsme nijak ovlivnéni
maximalni délkou expozice. Zesileni tedy mizeme nastavit relativné nizko, aby
nedochazelo ke zvyraziiovani Sumu v obraze, néasledné¢ muizeme upravovat intenzitu
osvétleni tak aby nedochéazelo k odraziim, ale zaroven aby snimany objekt dostatecné
vystupoval z pozadi.
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while 1
disp('ready')

[o)

pause % cekani na stisk klavesy

img = getsnapshot (kam); % porizeni snimku

img = img (90:90+319,120:120+319); % oriznuti pripinacku z obrazu
img = img(l:2:end,1l:2:end);

img = flipud(img) ;

img = flip(img) ;

img = imrotate (img, -270);

img side = getsnapshot (kam side); % porizeni snimku

img side = img side (315:315+319,600:600+319) ; % oriznuti
pripinacku z obrazu

img side = img(l:2:end,l:2:end);

img side = flipud(img side);

img side = flip(img side);

img side = imrotate (img _side, -270);

imshowpair (img, img side, 'montage'); % zobrazeni fotek pro
operatora

filename side = '"side "+string(i)+".png"; % vytvoreni nazvu
fotky

filename up = "up "+string(i)+".png"; % vytvoreni nazvu fotky

file side = fullfile(dir_side , filename side); % vytvoreni cesty
pro ulozeni fotky

file up = fullfile(dir up , filename up); % vytvoreni cesty pro

ulozeni fotky

imwrite (img, file side); % ulozeni fotky do cesty
imwrite (img_side, file up); % ulozeni fotky do cesty

i=1i+1
pause (0.1);
end

Na prvnim fadku smycky program ¢eka na stisknuti klavesy operatorem, nasledné dojde
k vyfoceni fotky horni kamerou, ofiznuti pfipina¢ku z obrazu, podvzorkovani a opravy
orientace. Nasledn¢ je obdobné vyfocena, ofezana, podvzorkovana a otocena fotka
zbocni kamery, oba snimky jsou ihned zobrazeny na monitoru pro potvrzeni
operatorem. Nasledné jsou fotky automaticky ocislovany a uloZeny do pfedem
zadaného adresare.

Jako nedostatek tohoto skriptu by se mohl jevit fakt, ze ptipinaéek musi byt vzdy na
relativné stejném misté, program ma ramecek vyiezu z obrazu pevné dany. Lepsi
moznosti by bylo, kdyby algoritmus ofezal pfipinacek z obrazu sam. Pro tuhle aplikaci
ale tato funkce nebyla nutnd, jelikoz je jako pfisvit horni kamery pouzito kruhové
svétlo. Z toho divodu je nejlepsi, kdyz se jednotlivé pfipinaCky budou nachazet
piiblizné na stejném misté. Skute¢nym nedostatkem je, ze se neda rozhodnout, zda bude
vytvoiena fotka ulozena nebo ne. Po zmacknuti klavesy a rozb&éhnuti programu vzdy
dojde kulozeni fotky, takze jsou ulozeny i fotky které nejsou validni nebo byly
pofizeny omylem, tyto snimky se potom musi manualné odstranit z adresafe a dojde
k nesouladu poctu fotek a indexu.
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3.5 Augmentace dat

V nasledujici podkapitole je nastinén proces augmentace dat pomoci programu
v Pythonu.

Kazda fotka projde tfadou uprav: zrcadleni obrazku po vertikalni ose, nastaveni
nahodného kontrastu, ptfevedeni obrazku do negativu, nastaveni ndhodné saturace,
nastaveni nahodného jasu, nastaveni ndhodného zabarveni a nahodné rotovani s krokem
90°. Podrobng;jsi popis se nachazi v kapitole 4.2.1.

Na obrazku 3.19 jsou uvedeny piiklady augmentovanych fotek.

Obrazek 3.19 Priklady augmentovanych fotek (prvni sloupek jsou vychozi data)

Pro ucely uceni algoritmu bylo z kazdého obrazku vygenerovano maximalné 1-5

augmentovanych dat.
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4. IMPLEMENTACE ALGORITMU

Vuvodu této kapitoly je odivodnén vybér algoritmu a nasledné popsana
reimplementace vybraného algoritmu.

4.1 Vybér algoritmu

Po konzultaci s vedoucim byl jako algoritmus pro tuto praci vybran konvolu¢ni
autonenkodér (CAE), implementace tohoto algoritmu byla pievzata z prace [24][25].

CAE byl vybran z né¢kolika divodli. Za prvé, konvolucni vrstvy jsou schopny
efektivné extrahovat prostorové vzory z obrazkovych dat, coz je pro tuto lohu klicové.
Dale, jsou CAE schopny zachytit hierarchické a slozité vzory ve vstupnich datech, coz
je vyhodné pro rozpoznavani anomalii. Jejich schopnost redukovat dimenzi dat pfi
zachovani dilezitych informaci je také uzitecné pro sniZeni ptiznaki na podstatné prvky
pro identifikaci anomalii. V praktickém ohledu je vyhodou Ze existuje mnoho volné
dostupnych implementaci, tato konkrétni byla vybrana z ditvodu, Ze na ni stale probiha
vyzkum a experimenty provedené v této praci mizou pomoci pracovnikiim ze skupiny
pocitacového vidéni.

4.2 Popis reimplementovaného algoritmu

Za celem ovéfenim funkce klasifikatoru byl v jazyce Python 3.10 reimplementovan
kod z [24][25] a byly provedeny upravy, hlavné zjednoduseni kédu. Vstupni a vystupni
vrstvy byly zachovéany ale konvolué¢ni jadro bylo omezeno pouze na dva modely BAE1
a BAE2 [25]. Kompletni kod je spustitelny souborem run_app.bak v adresafi projektu,
vSe se nachazi v elektronické ptiloze.

Nasledujici podkapitoly popisuji funkce soubori projektu. HardNet byl prevzat z [24]
prakticky bez uprav a slouzi jako deskriptor ptiznaki [26].

4.2.1 Popis funkce augmentace dat

V souboru Aug.py je implementovan program na augmentaci dat. Program je rozdélen
do dvou ¢asti, Vv prvni ¢asti uzivatel povoli ukladani a zobrazovani, nastavi velikost, ve
které se maji obrazky ulozit, kolik novych obrazkl chee z kazdé vstupni fotky vytvofit a
nastavi cesty pro nacteni a uloZeni obrazki.

V druhé ¢asti se nejprve nactou fotky ze zadané cesty a poté uz nasleduje samotna
augmentace. Kazda fotka projde celou fadou Uprav, nejprve se vypocita nahodna
hodnota, kterd bude slouzit jako seed pro nésledovné operace. Potadi operaci je
nasledovné: zrcadleni obrazku po vertikdlni ose, nastaveni nahodného kontrastu,
pfevedeni obrdzku do negativu, nastaveni ndhodné saturace, nastaveni ndhodného jasu,
nastaveni nahodného zabarveni a nahodné rotovani fotek skrokem 90°.Operace
zrcadleni, negativ a rotace nemusi probéhnout vzdy. Cely fetézec probéhne na kazdé
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fotce nékolikrat, pted kazdym pribehem je vygenerovan novy seed, aby se zamezilo
vzniku stejnych fotek. Nésledn¢ je fotka uloZzena nebo zobrazena podle nastaveni
uzivatelem. Po vytvotfeni pozadovaného poctu fotek program za¢ne augmentovat dalsi
fotky z adresafe. Po vygenerovani dat ze vSech fotek dojde k ukonceni programu.
Priklady augmentovanych dat jsou vV kapitole 3.5. Cely program se nachazi
Vv elektronické ptiloze.

4.2.2 Popis funkce uzivatelského rozhrani

Pro pfenos dat mezi uZzivatelskym rozhranim a hlavnim programem byla v souboru
Data_Container.py implementovana tfida DataContainer, tfida obsahuje vSechny
proménné, které uzivatel nastavuje v rozhrani. Program si pak tyto proménné prebere a
pracuje s nimi dal.

V souboru AE_GUI.py je implementovano grafické rozhrani pro praci s programem.
Program je rozdélen do 4 ¢asti:

V prvni ¢asti se inicializuje datovy kontejner.

V druhé ¢asti jsou vytvofeny zadavaci pole pro testovaci OK a NOK, validacni a
trénovaci datasety s predsnastavenymi cestami. Déle je zde moznost vybéru architektury
siti kodéru a dekodéru ConvM1...ConvM6 dle [24], vybér BAE verze dle [24], vybér
aktivaéni funkce pro konvoluéni jaddro BAE, vybér optimizéru pro u¢eni BAE, nastaveni
velikosti latentni dimenze CAE, nastaveni rozméru, na ktery budou vstupni data
pfevedena, dale pocet tréninkovych epoch, batch size (velikost tréninkové davky),
moznost ulozeni vstupnich testovacich dat podle rozfazeni v matici zamén a tla¢itko pro
spusténi uceni.

Ve tfeti Casti jsou po stisku tlacitka pro zahéjeni u€eni ze vSech proménnych
pieneseny hodnoty do datového kontejneru a grafické rozhrani je ukonceno.

Ctvrta ¢ast se vénuje testovani samotného rozhrani a neni pfi bézeném pouzivani
aktivni.
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# Anomaly Detection App — O *
Test dataset (OK) path: |\data\sideitest\OK Select
Test dataset (NOK]) path: | \data'\side\test\NOK Select
Walidation dataset path: |.\data\side\val\OK Select
Training dataset path: |\data\side\train\OK _aug Select
Encode and Decode layers architecture: Convi2 — |
BAE version: BAEZ — |
Activation function (for BAE): relu — |
Select Optimizer (for BAE): Adam —
Latent dimensicn size: 64
Input image size: 160
Number of training epochs: 20
Batch size: 20
I¥ Save lmages
Run training

Obrazek 4.1 Uzivatelské rozhrani s nastavenymi parametry

4.2.3 Popis funkce hlavniho programu

V souboru main.py je implementovan hlavni program pro tvorbu, uceni a pouziti CAE
ke klasifikaci vstupnich obrazkd, cely koéd je rozdélen na dvé hlavni ¢asti:

V prvni ¢asti jsou naimportovany veskeré knihovny a nasleduje popis funkci.

load_imgs(path): funkce nacte obrazek ze zadané cesty a preSkaluje jasovou
hodnotu na 0-1, vraci normalizovana data.

normalize2DData(data): normalizuje data pro tensor flow

computeMetrics(org_data, org_labels, dec_data, a_batch_size): z original_data a
dec_data vypocita rozdil a po davkach je posila do klasifikatoru HardNet. Vraci metriky
a labels (znacky).

getEvaluationMetrics(scores, name, ax, labels): pomoci znafek a skor vypocita
precision a recall, vykresli ROC kiivky s hodnotami AUC, a vrati optimalni hrani¢ni
hodnotu pro klasifikaci, pojmy jsou vysvétleny v kapitole 1.2.1

getConfusionMatrix(labels, labelsPred, name, ax): pomoci labes a predikované
hodnoty labelsPred vypocita precision, recall a F1 skore, tyto hodnoty nasledné vypise
do konzole a do okna grafu vykresli matici zdmén, je volana ve funkci dataClassify.

dataClassify(metrics, labels): ur¢i optimalni thresholdy a klasifikuje obrazky ¢tyfmi
riznymi klasifikatory, pro kazdy vykresli ROC kfivku s AUC hodnotou a matici zamén
pomoci funkce getConfusionMatrix. Funkce vraci predikované znacky dat dle vSech
klasifiatorti, optimdlni thresholdy pro kazdy klasifikator a hodnotu AUC vSech
klasifikatort.
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visualiseTrainResults(trainHistory, typeAE, typelLayer): funkce vykresli grafy
prubéhi tréninkové a validacni ztraty CAE.

visualiseEncDecResults(actStr, orgData, encData, decData, imlIndxList, typeAE,
typeLayer): funkce vykresli piiklady vychozich, zakdédovanych, dekodovanych a
rozdilovych dat pro typ enkoderu zadany uzivatelem

fsVisualise(metrics, labels, typeAE, typeLayer): funkce vypocita ptislusné metriky a
vykresli ptiznakovy prostor pomoci t-SNE a PCA. [24]

encode(enc_input_img, name='ConvM2'): funkce zakdduje vstupni obrazky
enc_input_img pomoci jedné z prednastavenych architektur enkoderti. Funkce vraci
zakodované obrazky, pocet filtri jednotlivych architektur a vysku a Sitku zakédovanych
obrazki.

decode(dec_input_img, filterCount, name='ConvM2', imChannel=1): funkce
rozkoduje vstupni obrazky dec_input_img pomoci jedné z piednastavenych architektur
dekodéru a poctu filtrt. Funkce vraci rozkédované obrazky.

build_bae_model(version, input_img, latentDim, name, activ, opt): funkce nastavi
model CAE podle uzivatelem vybrané verze (BAE1, BAE2), velikosti latentni dimenze,
architektury kodéru a dekodéru, aktivacni funkce konvolu¢niho jadra a optimizéru uceni
1.4.1. Funkce vraci model CAE.

saveClassifiedlmages(save_images_in,  test images in, test_images_labels_in,
y_pred_in, scores_roc_auc_in): funkce pro ukladani klasifikovanych obrazkd, podle
RUC kiivky se vybere nejlepsi klasifikator a obrazky jsou podle jeho predikce OK a
NOK kust roziazeny do slozek, predstavujici indexy matice zamén (TP, TN...), slozky
srozfazenymi snimky lze najit v adresati projektu/data/classification_results. Flag
save images nastaveny uZzivatelem, povoluje nebo zakazuje ukladani soubor.

V druhé ¢asti uZz nasleduje samotny program, kde se na zacatku inicializuje
kontejner pro pfenos dat z grafického rozhrani, nasledné je vyvolano grafické rozhrani,
kam uzivatel zadd parametry, nasleduje ptedani parametriit do hlavniho programu. Po
pfedani parametrd jsou sestaveny cesty Kk datasetim a fotky jsou nahrany programu,
dale dojde k anotaci dataseti a jejich ndhodnému zamichédni, pfevedeni velikosti
vstupnich dat na uZivatelem zadané rozliSeni. Potom nasleduje inicializace CAE
s uzivatelem nastavenymi parametry, inicializace enkodéru dle nastaveni CAE,
kédovani dat pro pozd€jsi vykresleni, samotné ueni CAE s parametry nastavenymi
uzivatelem, generace vystupnich dat, vypocet metrik a znacek pro oznaceni datasetu,
Klasifikace dat, vizualizaci pfiznakového prostoru, vizualizace prib&hu uceni, zobrazeni
testovacich, kodovanych, dekédovanych dat a rozdilu mezi testovacimi a dekdédovanymi
daty, uloZeni klasifikovanych obrazkl do slozek podle matice zdmén, vypis uZitelem
nastavenych parametri a vykresleni piikladi testovacich a jim odpovidajicich
dekddovanych dat s anotaci. Kukonceni programu dojde po zavieni vSech oken
s vysledky uceni. Na 4.2, 4.3, 4.4 a 4.5 jsou uvedeny piiklady vizualizace prubéhu a
vysledk uceni.
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Obrazek 4.2 Priklad vizualizace vysledku klasifikace pro rizné klasifikatory
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Obrazek 4.3 Priklad vizualizace ptiznakového prostoru pomoci t-SNE a PCA.
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% Figure 3 — O

Training and Validation Loss of BAE2 with ConvM2 layers
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Obrazek 4.4 Ptiklad vizualizace vysledki klasifikace pro rtizné klasifikatory
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%, Figure 4 - O X

Visualisation of the BAE2 with ConvM2 layers
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Obrazek 4.5 Priklad vizualizace origindlnich, zakodovanych, dekodovanych a
rozdilovych dat
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5. SADA EXPERIMENTU

Tato kapitola se vénuje popisu experimentii provedenych na AE, v kapitole 5.1 se
experimenty vénuji riznému nastaveni hyperparametrii, na AE s nejlep$imi nalezenymi
parametry byly nasledné provedeny dal$i experimenty vénujici se cilenému zavedeni
chyb do datasetu v kapitole 5.2, experimenty vénujici se vypoceni naro¢nosti v kapitole
5.3 a redukci datasetu v kapitole 5.4. Protoze se prace nevénuje fuzi dat z obou kamer a
jelikoz se data z horniho pohledu ukazaly jako malo deskriptivni zabyvaji se nasledujici
experimenty primarné fotkami z bo¢niho pohledu.

5.1 Ruzné nastaveni hyperparametri

V tvodu podkapitoly jsou uvedeny a vysvétleny hyperparametry, které¢ je mozné pro
proces uceni ménit, nasledné jsou popsany experimenty provadéné s riznym natavenim
hyperparametrti.

5.1.1 Nastavitelné hyperparametry

Architektura enkoderu a dekoderu: vybér z pfednastavenych architektur ConvM1-
struktura z ptrikladu z knihovny keras, ConvM2-struktura MV Tec podle [27], ConvM3-
zakladni struktura, ConvM4-druhd verze zékladni struktury, ConvMS5-zakladni struktura
z ptikladu z knihovny keras, ConvM6-asymetricky encoder a decoder, kombinace
ConvM5 a convM4. Konkrétni struktury vSech variant jsou v programu V elektronické
priloze nebo [24].

Tabulka 5.1 Vlastnosti architektur dekoderu

Velikost

Struktura | vystupniho | Vsrtvy Kernel Stride | Padding
obrazku

ConvM1 |input_size/32 5 3x3 2 1

ConvM2 |input_size/16| 9 I3, A, |, 1

8x8

ConvM3 | input_size/4 2 3x3 2

ConvM4 | input_size/4 2 3x3, 5x5

ConvM5 | input_size/8 3 3x3 0

BAE verze: verze konvolu¢niho jaddra BAE1 — zdkladni model autoenkoderu, BAE2
— zdkladni modem autoenkodéru s pIn€ propojenymi vrstvami pred enkodovanim [24].

Aktivacni funkce: vybér z moznosti aktivac¢nich funkci, ReLU, Sigmoid, Tanh a
Leaky ReLU.

Velikost latentni dimenze: rozmér prostoru, ve kterém jsou reprezentovany
zakddované promeénné, které model vytvari ze vstupnich dat. VéEtsi velikost latentniho
prostoru milze poskytnout modelu vétsi moznost flexibility a kapacity pro reprezentaci
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dat, ale mtize vést k preuceni na dany trénovaci dataset. Naopak maly rozmér latentniho
prostoru povede na jednodussi reprezentaci vstupniho obrazu, kterd mze byt méné
flexibilni, ale mize pomoci zamezeni pieuceni a lepsi generalizaci modelu.

Velikost vstupniho obrazu: uddva na jakou velikost maji byt vstupni snimky
prevedeny programem. Redukci rozmért vstupnich snimkia dochazi ke ztraté informace,
ale naopak vede k rychlejsimu uceni, jelikoz algoritmus nemusi zpracovavat tolik dat.

Pocet trénovacich epoch: uruje kolikrat bude opakovano uceni na celém
tréninkovém datasetu.

Velikost davky (Batch size): uruje po jakém poc¢tu budou tréninkova data vkladana
do CAE v priub¢hu uceni, mensi velikost davky by teoreticky méla vést k rychlejsi
adaptaci, jelikoz po kazdé davce dojde k adaptaci vah, ale mtize vznikat problém kdy se
sit’ pfeuci na tento maly dataset.

Optimizér: vybér z moznych optimizérii, algoritmu, které upravuji vlastnosti siti
jako jsou vahy a koeficienty uceni s cilem snizit chybovost sité. Otimizéry jsou blize
popsany v kapitole 1.4.

5.1.2 Experimenty s hyperparametry

Jako vychozi nastaveni celé architektury CAE byla zvolena kombinace enkoderu a
dekoderu ConvM2, ktera ukazala nejlepsi vysledky [25], konvoluéniho jadra verze
BAE2, jelikoz jde o strukturu implementovanou pracovniky skupiny pocitacového
vidéni, velikost latentni dimenze byla nastavena na 32, velikost vstupnich obrazki byla
ponechana na velikosti fotek v datasetu (160x160 pixla), pocet trénovacich epoch byl
nastaven na 10, velikost davky byla nastavena na 32 a ostatni parametry na vychozi
nastaveni dle [24]. Trénovaci dataset obsahoval celkové 2238 OK fotek, 373 potizenych
a 1865 augmentovanych, tedy v poméru 1:5, validacni dataset obsahoval 400 OK kust a
testovaci dataset obsahoval 231 OK a 231 NOK kusi

5.2 Déleni datasetu

Nastaveni hyperparametrti bylo zvoleno jako nejlepsi nalezené z kapitoly 6.1. Nasledné
byly provedeny experimenty s u¢enim a klasifikaci CAE pro rizné poméry objemu dat
V trénovacim, validaénim a testovacim datasetu. Primdrn€ §lo o zmény pomérii mezi
trénovacim a valida¢nim datasetem, pocet dat v testovacim datasetu zistal stejny (231
OK a 231 NOK kusi).

5.3 NOK kusy Vv tréninkovém datasetu

Za ucelem ovéfeni nereprezentativnosti datasetu byl do trénovaciho datasetu pienesen
vzdy zvysujici se pocet ndhodnych snimk z testovaciho NOK datasetu, nasledné byla
provedena augmentace a poté probehl proces uceni. Hyperparametry CAE zistaly stejné
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jako nejlepsi nalezené v experimentu z kapitoly 6.1 a dataset byl rozdélen dle nejlepsiho
poméru nalezeného v experimentu z kapitoly 6.2.

5.4 Redukce datasetu

Ptedposlednim z fady provedenych experimenti byl test redukce datasetu, velikosti
trénovaciho a valida¢ni datasetu byly metodou ptleni intervalu postupné a se stejnym
nastavenim hyperparametrti bylo provedeno provedeno uceni algoritmu. Experiment
ovéfuje mohutnost datasetu nutnou pro dosazeni dostate¢né klasifikacni urovné.

5.5 Casova naro¢nost algoritmu

V poslednim experimentu provedeno trénovani Svelmi kratkou a relativné velmi
dlouhou dobou uéeni. U&elem tohoto experimentu bylo zjistit, jak kratka doba sta&i pro
kvalitni vysledky klasifikace a jak silny dopad bude mit pfeuceni algoritmu na
tréninkovy dataset.
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6. ZHODNOCENI EXPERIMENTU

V nasledujici kapitole je popsan pribéh experimenti provadénych na CAE. CAE byl
ucen pouze na CPU a hardware pocitace byl: procesor AMD Ryzen 7 1700, graficka
karta NVIDIA GeForce GTX 1070 Ti, SSD disk Kingston SA400S37240G, zakladni
deska Gigabyte AB350-Gaming 3.

6.1 Nalezeni optimalnich hyperparametri

V nasledujici kapitole je popsan prubéh experimentu pro urceni optimalni kombinace
hyperparametrti pro vytvoteni nejlepsiho klasifikatoru.

6.1.1 Volba rozméru obrazku

Pro vybranou architekturu BAE2+ConvM3 s velikosti latentni dimenze 32, po¢tem
epoch 10 a velikosti davky 32 byla experimentalné urcena velikost vstupniho obrazu.
Rozmér obrazku byl vybran v zavislosti na zaklad¢ precision, recall a F1 skore.
Klasifikatory s velmi podobnym skore byly srovnany podle typu FP anomalii. Pro
vétSinu architektur totiz predstavoval problém jeden specificky typ anomalie, kdy
pripinacku chybél nebo byl poskozen hrot, jak ukazuje obrazek 6.1. Déleni datasetu
bylo nasledovné: trénovaci dataset obsahoval celkové 2238 OK fotek, 373 potizenych a
1865 augmentovanych, validacni dataset obsahoval 400 OK kust a testovaci dataset
obsahoval 231 OK a 231 NOK kusi.

Obrazek 6.1 Ukézka specifického typu anomalie

Nasledujici tabulka ukazuje vysledky riznych architektur kodéru a dekodéru
Vv zavislosti na velikosti obrazkd.

Tabulka 6.1 Vypis vysledka pro rizné architektury cod/dec a velikosti
vstupnich obrazkii (BAE2, LD32)
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Verze jadra: BAE2 BAE2 BAE2 BAE2 BAE2 BAE2
Aktivacéni funkce RelLU RelLU RelLU RelLU RelLU RelLU
Optimizér: Adam Adam Adam Adam Adam Adam
Velikost latentni dimenze: 32 32 32 32 32 32
Rozmér obrazk 8 16 32 64 128 160
Pocet epoch 10 10 10 10 10 10
Velikost davky 32 32 32 32 32 32
ConvM1 Klasifikator: Robust covariance

Precision - - 0.9391 | 0.9481 | 0.9394 | 0.9356
Recall - - 0.9351 | 0.9481 | 0.9394 | 0.9437
F1 skére - - 0.9371 | 0.9481 | 0.9394 | 0.9397
ConviM2 Klasifikator: Robust covariance

Precision - 0.9091 | 0.9610 | 0.9149 | 0.9394 | 0.9397
Recall - 0.9091 | 0.9610 | 0.9307 | 0.9394 | 0.9437
F1 skére - 0.9091 | 0.9610 | 0.9227 | 0.9394 | 0.9417
ConviM3 Klasifikator: Robust covariance

Precision 0.7922 | 0.9221 | 0.9351 | 0.9520 |0.9870 0.9569
Recall 0.7922 | 0.9221 | 0.9351 | 0.9437 |0.9827 0.9610
F1 skére 0.7922 | 0.9221 | 0.9351 | 0.9478 |0.9848 0.9590
ConvM4 Klasifikator: Robust covariance

Precision 0.8874 | 0.9356 | 0.9435 | 0.9478 | 0.9610 | 0.9697
Recall 0.8874 | 0.9437 | 0.9394 | 0.9437 | 0.9610 | 0.9697
F1 skére 0.8874 | 0.9397 | 0.9414 | 0.9458 | 0.9610 | 0.9697
ConvM5 Klasifikator: Robust covariance

Precision 0.8701 | 0.9432 | 0.9610 | 0.9610 | 0.9694 | 0.9437
Recall 0.8701 | 0.9351 | 0.9610 | 0.9610 | 0.9610 | 0.9437
F1 skore 0.8701 | 0.9391 | 0.9610 | 0.9610 | 0.9652 | 0.9437
ConvM6 Klasifikator: Robust covariance

Precision 0.8783 |0.9651 |0.9697 |0.9610 |0.9351 |0.9261
Recall 0.8745 |0.9567 |0.9697 |0.9610 |0.9351 |0.9221
F1 skére 0.8764 |0.9609 |0.9697 |0.9610 |0.9351 |0.9241

Vsechny zvyraznéné klasifikatory byly nauceny jes$t€¢ znovu pro oveétfeni spravnosti

vysledkd. Jako nejlepSi se ukazala architektura Conv3 spolu s rozméry obrazku
128x128 pixlu, kterd dosahla pouhych 4 FN vzorkt a 3 FP vzorki. Nasledujici obrazek
ukazuje FN a FP vzorky tohoto algoritmu.
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Obrazek 6.2 Mylné zaklasifikované vzorky (CAE BAE2, Conv3, LD 64, size 128,
FN vzorky nahote FP vzorky dole)

6.1.2 Volba velikosti latentni dimenze

Pro vybranou architekturu BAE2+ConvM3 a velikost vstupniho obrazu 128x128 pixld,
poctu epoch 10 a velikosti davky 32 byla experimentalné urcena optimalni velikosti
latentni dimenze. Nasledujici tabulka ukazuje vysledky pro ndsobky 2 velikosti latentni
dimenze. Dé&leni datasetu bylo nasledovné: trénovaci dataset obsahoval celkové 2238
OK fotek, 373 potizenych a 1865 augmentovanych, valida¢ni dataset obsahoval 400 OK
kust a testovaci dataset obsahoval 231 OK a 231 NOK kust.

Tabulka 6.2 Vypis vysledki pro rizné nastaveni velikosti
latentni dimenze (ConvM3, BAE2, 128px)

Struktura Conv | Conv | Conv | Conv | Conv | Conv | Conv | Conv | Conv | Conv
ENC/DEC M3 M3 M3 M3 M3 M3 M3 M3 M3 M3
BAE verze BAE2 | BAE2 | BAE2 | BAE2 | BAE2 | BAE2 | BAE2 | BAE2 | BAE2 | BAE2
Aktivacni funkce | ReLU | ReLU | ReLU | ReLU | ReLU | ReLU | ReLU | ReLU | RelLU | RelLU
Optimizér Adam | Adam | Adam | Adam | Adam | Adam | Adam | Adam | Adam | Adam
Velikost latentni

dimenze 2 4 8 16 32 64 80 128 | 256 | 384
Rozmér obrazk 128 | 128 | 128 | 128 | 128 | 128 | 128 | 128 | 128 | 128
Pocet epoch 10 10 10 10 10 10 10 10 10 10
Velikost davky 32 32 32 32 32 32 32 32 32 32
Robust

covariance

Precision 0.948 | 0.969 | 0.961 | 0.974 | 0.965 | 0.969 | 0.974 | 0.969 | 0.965 | 0.960
Recall 0.956 | 0.969 | 0.965 | 0.974 | 0.969 | 0.969 | 0.978 | 0.974 | 0.965 | 0.952
F1 skore 0.952|0.969 | 0.963 | 0.974 | 0.967 | 0.969 | 0.976 | 0.971 | 0.965 | 0.956
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Pocet FP
specifického typu 4 1 2 3 0 0 0 0 2 3
Na intervalu velikosti latentni dimenze 32-128 se rozdily ukazaly velmi malé.

Experimentalné byl ovéien rozmér 80, ktery se ukazal jako nejlepsi, algoritmy byly
hodnoceny podle metrik precision, recall a F1 skére nebo pocet specifickych anomalii
ve FP vysledcich.

6.1.3 Volba velikosti davky

Pro vybranou architekturu BAE2+ConvM3 s velikosti latentni dimenze 80 a velikost
vstupniho obrazu 128x128 pixlia poctu epoch 10 byla experimentalné uréena optimalni
velikosti davky. Nasledujici tabulka ukazuje vysledky pro rtizné hodnoty
hyperparametru. D¢leni datasetu bylo nasledovné: trénovaci dataset obsahoval celkové
2238 OK fotek, 373 potizenych a 1865 augmentovanych, valida¢ni dataset obsahoval
400 OK kust a testovaci dataset obsahoval 231 OK a 231 NOK kusii.

Tabulka 6.3 Vypis vysledki pro rizné nastaveni velikosti davky (ConvM3,
BAE2, LDS80, 128px)

ConvM | ConvM | ConvM | ConvM | ConvM | ConvM | ConvM | ConvM
Struktura ENC/DEC 3 3 3 3 3 3 3 3
BAE verze BAE2 BAE2 BAE2 BAE2 BAE2 BAE2 BAE2 BAE2
Aktivacni funkce RelU | ReLU | RelLU | ReLU | ReLU | RelLU | ReLU | RelLU
Optimizér Adam | Adam | Adam | Adam | Adam | Adam | Adam | Adam
Velikost latentni
dimenze 80 80 80 80 80 80 80 80
Rozmér obrazk 128 128 128 128 128 128 128 128
Pocet epoch 10 10 10 10 10 10 10 10
Velikost davky 5 10 20 32 40 60 100 200
Robust covariance
Precision 0.9567 |0.8836 | 0.9528 | 0.9741 | 0.9828 | 0.9827 | 0.9836 | 0.9784
Recall 0.9567 |0.8874 | 0.9610 | 0.9784 | 0.9870 | 0.9827 | 0.9784 | 0.9784
F1 skore 0.9567 |0.8855 | 0.9569 | 0.9762 | 0.9849 | 0.9827 | 0.9805 | 0.9784
Pocet FP specifického
typu 6 11 3 0 0 1 0 1

Spolu se zvySujici se velikosti ddvky mirné vzrostl také ¢as jednotlivych epoch z ~30
s/epochu pfi velikosti davky 32 az na ~42 s/epochu pii velikosti 200. Pro velikost davky
vétsi 40 se v dekddovaném obraze zacaly robrazovat vzory, jak ukazuje obrazek 6.3 a
kvalita klasifikace ziistdvala prakticky stejna. Z toho diivodu byla ponechana vychozi
hodnota 32.
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Input -1.0 Input 1.0 Input 1.0 Input -1.0

Decoded -1.0 Decoded 1.0 Decoded 1.0 Decoded -1.0

Obrazek 6.3 Vzory v dekodovaném obraze pro velkou davku (CAE BAE2,
Conv3, LD 80, size 128, vstupni obrazky nahote, dekédované
dole)

Jako nejlepsi otestované nastaveni architektury CAE byla kombinace konvolu¢niho
jadra BAE2, architektury enkoderu a dekoderu ConvM3, velikosti latentni dimenze 80,
velikosti vstupnich obrazkt 128x128 pixlu a velikosti davky byla na 40, ostatni
parametry byly ponechdny na vychozim nastaveni dle [24].

6.2 Poméry déleni datasetii

V nasledujicim experimentu byl pro vybranou architekturu BAE2+ConvM3 s velikosti
latentni dimenze 80 a velikost vstupniho obrazu 128x128 pixli, poctu epoch 10 a
velikosti davky 40 zkouman vliv poméra testovaciho a validaéniho datasetu na kvalitu
klasifikace. Data byla postupné pievadéna z validacniho do trénovaciho datasetu a bylo
ménéno 1 mnozstvi augmentovanych dat.

Tabulka 6.4 Vypis vysledkl pro rizné poméry trénovaciho a valida¢niho datasetu
(ConvM3, BAE2, LD80, 128px, davka 40)

Struktura ENC/DEC ConvM3

BAE verze BAE2

Aktivacni funkce RelLU

Optimizér Adam

Rozmér obrazk 128

Velikost trénovaicho datasetu 373 946 1719 2692
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Pomér augmentovanych dat 1:0 1:1 1:2 1:3
Velikost valida¢niho datasetu 400 300 200 100
Robust covariance

Precision 0.9698 |0.9740 |0.9784 |0.9828
Recall 0.9740 |0.9740 |0.9784 |0.9870
F1 skore 0.9719 |0.9740 |0.9784 |0.9849
Pocet FP specifického typu 1 0 0 0

Pti zvySovani objemu datasetu dochéazelo ke velmi mirnému zlepSeni kvality
klasifikace.

6.3 Robustnost viici Spatné anotaci

V nésledujicim experimentu byl pro vybranou architekturu BAE2+ConvM3 s velikosti
latentni dimenze 80 a velikost vstupniho obrazu 128x128 pixli, poctu epoch 10 a
velikosti davky 40 do trénovaciho datasetu presunut postupné vétsi poc¢et NOK kust za
ucelem vyhodnoceni robustnosti algoritmu vi¢i Spatné anotaci. Na zamichaném
datasetu byla vzdy provedena augmentace tak.

Tabulka 6.5 Vysledky zavedeni chyby do datasetu (CAE BAE2, Conv3, LD 80,
size 128,10 epoch, velikost davky 32)

Struktura ENC/DEC ConvM3

BAE verze BAE2

Aktivacni funkce RelU

Velikost latentni dimenze 80

Rozmér obrazk 128

Pocet epoch 10

Velikost davky 40

Pocet NOK kus 100 231 231 231
Pocet OK kusU 473 473 231 115
Pomér augmentovanych dat 1:3 1:2 1:3 1:3
pomér NOK a OK kusl 0,175 0,328 0,5 0,66763
Robust covariance

Precision 0.9870 |0.9696 |0.9870 |0.9827
Recall 0.9870 |0.9654 |0.9870 |0.9827
F1 skore 0.9870 |0.9675 |0.9870 |0.9827

Vysledky tohoto experimentu nevysSly podle ocekdvani, chyba je pravdépodobné
zpusobena nedostate¢nym poctem anomalii, pravdépodobné dochazi ke vzniku zna¢né
resubstitacni chyby, jelikoz byly animalie do trénovaciho datasetu kopirovany.
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6.4 Redukce datasetu

V nasledujicim experimentu byl pro vybranou architekturu BAE2+ConvM3 s velikosti
latentni dimenze 80 a velikost vstupniho obrazu 128x128 pixla, poctu epoch 10 a
velikosti davky 40. Velikost trénovaciho a valida¢niho datasetu byla postupné
snizovana metodou puleni intervali az na minimalni velikost, pii které, ponauc¢eni CAE
jeste doslo ke kvalitnim vysledktim klasifikace.

Tabulka 6.6 Vypis vysledka pro rizné nastaveni velikosti vstupnich
obrazku (ConvM1, BAE2, LD32)

Struktura ENC/DEC: ConvM3

BAE verze: BAE2

Velikost latentni

dimenze: 80

Rozmér obrazk 128

Pocet epoch 10

Velikost davky 32

Velikost trénovaicho

datasetu 373 373 373 280 140 - 170135
Pomér

augmentovanych dat 1:5 1:2 1:1 - - - - -
Velikost validaéniho

datasetu 400 200 100 50 25 - 112] 6
Robust covariance

Precision 0.9785 0.9784 0.9740 0.9698 09698 | FP | 8 | 9
Recall 0.9870 0.9784 0.9740 0.9740 | 0.9740 |FN 32|39
F1 skére 0.9828 0.9784 0.9740 0.9719 0.9719 - - -

Priitbé¢h doby uceni odpovidal ofekavani, délka uceni se pro kazdou iteraci zhruba
pulila. Pro tfeti iteraci byla ¢ast augmentovanych fotek smazana, aby bylo dosazeno
pozadovaného poctu. Pro velikosti testovaciho datasetu 70 a 12 validacniho datasetu byl
zbytek OK fotek piesut do testovaciho OK datasetu a byla zménéna metrika hodnoceni,
jelikoz poméry uz nebyly prenositelné na predchozi méteni. Experiment byl ukoncen na
velikosti testovaciho datasetu 35 a trénovaciho datasetu 6, da se fici Ze mohutnost
datasetu je velmi znacna.

6.5 Nachylnost na preuceni

V nasledujicim experimentu byla pouzita architektura BAE2+ConvM3 s velikosti
latentni dimenze 80 a velikost vstupniho obrazu 128x128 pixli a velikosti davky 32.

Z poznatku z predchoziho experimnetu 1ze dataset zna¢né¢ redukovat za ucelem snizeni
vypocetni a ¢asové naro€nosti uc¢eni jednotlivych epoch. Dataset byl zredukovan na 280
OK vzorkl v trénovacim a 50 vzorkil ve valida¢nim datasetu, zbytek vzork byl

65



ponechan v testovacim datasetu. Nize uvedené matice zdmén ukazuji vysledky
experimentu

Robust covariance, AUC: 1.00 Robust covariance, AUC: 1.00
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Obrazek 6.4 Srovnani vysledku algoritm pro pocet epoch 1 a 120 (CAE
BAE2, Conv3, LD 80, size 128, velikost davky 32
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Obrazek 6.5 Pribéhy trénovaci a validaéni ztraty uceni (CAE BAE2, Conv3,
LD 80, size 128, pocet epoch 120 velikost davky 32)



ZAVER

V Gvodu prace byly rozebrany unarni binarni a obecné multi-class typy klasifika¢nich
uloh a zékladni koncepce pouzivané ve strojovém uceni spolu s popsanim nékterych
hyperparametrt a metod hodnoceni klasifikacnich algoritmii.

V druhé kapitole byla provedena reserSe poctu moznych architektur klasifikatort
pro jednotiidni klasifikaci s jejich popisem, vyhodami a nevyhodami a ptiklady pouziti.
Pro praktickou ¢ast byl z téchto architektur vybran konvolu¢ni autoenkodér CAE.

Ve treti kapitole je popsan proces tvorby datasetu. Konkrétnéji definice OK, NOK
kust a tid, postup tvorby vlastni scény pro tvorbu datasetu, samotny proces pofizovani
fotek, MATLAB script pouzity pro ovladani kamer a proces augmentace dat. Celkove
bylo potizeno 2470 fotek, 1235 snimkt pro bo¢ni a horni pohled, které se nasledné déli
na 231 NOK a 1004 OK snimki pro kazdy pohled zvlast.

Ve ctvrté kapitole je popsan vybér implementace algoritmu pro provedeni
experimentl, jeji nasledny popis a popis pievzatého/vytvoreného kodu. Byl vybran
CAE zprace [24][25], vétSina kodu byla reimplementovana za ucelem ovéfeni
vlastnosti dané architektury na pofizeném na datasetu.

V paté kapitole je popis koncepce provedenych experimentii na implementovaném
CAE, prvni experiment pojednava o rizném nastaveni hyperparametri pro nalezeni
jejich optima pro detekci anomalii. Druhy experiment se vénuje riznému nastaveni
poméru fotek v trénovacim, validaénim a testovacim datasetu. Tieti experiment ovéfuje
nereprezentativnost datasetu ptfidavanim postupné vétsiho poctu NOK kust do
trénovaciho datasetu, Ctvrty experiment se vénuje vypoceni a Easové naroénosti uéeni,
zastaveni procesu uceni difive nebo pozdéji a vyhodnoceni kvality klasifikace Paty
experiment se zabyva redukci samotnych datasetlli postupnym sniZovanim poctu snimkt
V trénovacim a validaénim datasetu, experiment ovéfujici mohutnost datasetu nutnou
pro kvalitni Klasifikaci.

V Sesté kapitole jsou popsany provedené experimenty. Jako nejleps$i nastaveni
parametrQ sit€ se ukdzala kombinace jadra BAE2 s architekturou kodéru a dekodéru
ConvM3, s velikosti latentni dimenze 80, velikosti vstupnich obrazkt 128x128 a
velikosti 40, detailngjsi hodnoty jsou v tabulce 6.1. Nejlepsi pomér datasetu byl zvolen
jako: trénovaci dataset 473 OK+473 augmentovanych OK kusti a 300 OK kust pro
validacni dataset. Pfi zvySovani poc¢tu NOK kusti v trénovacim datasetu se ukazalo ze
experiment nebyl uspésny pravdépodobné vlivem resubscituéni chyby, jelikoz z divodi
nedostatku NOK kust byly fotky do trénovaciho datasetu kopirovany, ale pocet FP
klasifikaci, ktery by byl s resubstitu¢ni chybou v tomto ptfipad€ o¢ekavan nebyl vysoky.
Predposlednim experimentem byl vysledovdny minimélni objemy trénovaciho a
valida¢niho datasetu, nutné ke kvalitni klasifikaci, vysledny objem trénovaciho datasetu
35 OK kusti a vysledny objem valida¢niho datasetu pouhych 6 OK kusii, experiment byl
pferusen z ditvodii ovéfeni dostatecné mohutnosti datasetu.
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Poslednim experimentem byla ovéfena nachylnost datasetu na pieuceni kdy pro
prvni iteraci byl algoritmus naucen pouze v jedné epose a nasledné bylo provedeno 120
epoch, srovnani maticemi zdmén je na obrazku 6.4. Vysledky byly pfiznivé, algoritmus
neni v podastat¢ vibec néachylny na preuceni, tato vlastnost byla experimentalné
ovéfena na malém mnozstvi riznych kombinaci hyperparametrii se srovnatelnymi
vysledky.

Pro vyhodnoceni kvality experimentii byla primarné pouzita ROC kiivka a zni
vychézejici AUC metrika nebo samotnd matice zdmén po piipadé¢ pocet FP a FN
klasifikaci.

68



LITERATURA

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

DOMINGOS, Pedro. A Few Useful Things to Know About Machine Learning.
Communications of the ACM [online]. 2012 [cit. 2023-11-08]. Dostupné z:
https://homes.cs.washington.edu/~pedrod/papers/cacm12.pdf
LUKASZCZYK, Jakub. Vizualni detekce anomalii v prizmyslové vyrobe [online]
2023. [cit. 2023-11-17]. Dostupné z:
https://www.vut.cz/www_base/zav_prace_soubor_verejne.php?file_id=253558
KHAN, Shehroz S. Michael G. MADDEN. One-class classification: taxonomy of
study and review of techniques. The Knowledge Engineering Review [online].
2014 [cit. 2023-11-20]. Dostupné z: doi:10.1017/S026988891300043X
PANG, Guansong, Chunhua SHEN, Longbing CAO a Anton Van Den HENGEL.
Deep Learning for Anomaly Detection: A Review ACM Computing Surveys
[online]. 2020, [cit. 2023-12-10]. Dostupné z: doi:10.1145/3439950
KUMAR, Ajitesh. Difference: Binary, Multiclass & Multi-label Classification
[online]. 2022 [cit. 2023-12-20]. Dostupné z: https://vitalflux.com/difference-
binary-multi-class-multi-label-classification
CHEN, Sathe, Aggarwal, Turaga: Outlier Detection with Autoencoder Ensembles
[online]. 2017 [cit. 2023-12-29]. Dostupné z:
https://saketsathe.net/downloads/autoencode.pdf
PINTELAS, E.; Livieris, |.E.; Pintelas, P.E. A Convolutional Autoencoder
Topology for Classification in High-Dimensional Noisy Image Datasets. Sensors
[online]. 2021, [cit. 2023-12-29]. Dostupné z:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC8622369/
ROCCA Joseph. Understanding variational autoencoders (vaes) — building,step by
step, the reasoning that leads to vaes [online].2019.[cit. 2023-12-30]. Dostupné z:
https://towardsdatascience.com/understanding-variational-autoencoders-vaes-
f70510919f73
SCHNEIDER Sarah, Doris ANTENSTEINER, Daniel SOUKUP a Matthias
SCHEUTZ. Autoencoders - A Comparative Analysis in the Realm of Anomaly
Detection [online]. 2022 [cit. 2023-12-29]. Dostupné z:
https://openaccess.thecvf.com/content/ CVPR2022W/WiCV/papers/Schneider Au
toencoders_-

A_Comparative_Analysis_in_the Realm_of Anomaly CVPRW_ 2022 paper.p
df
SABOKROU, Khalooei, Fathy, Adeli: Adversarially Learned One-Class
Classifier for Novelty Detection [online]. 2018 [cit. 2023-12-29]. Dostupné z:
https://arxiv.org/abs/1802.09088
RAVANBAKHSH, Nabi, Sangineto, Marcenaro, Regazzoni, Sebe: Abnormal
Event Detection In Videos Using Generative Adversarial Nets [online]. 2017 [cit.
2023-12-29]. Dostupné z: https://arxiv.org/abs/1708.09644

69


https://www.vut.cz/www_base/zav_prace_soubor_verejne.php?file_id=253558
https://vitalflux.com/difference-binary-multi-class-multi-label-classification
https://vitalflux.com/difference-binary-multi-class-multi-label-classification
https://saketsathe.net/downloads/autoencode.pdf
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC8622369/
https://towardsdatascience.com/understanding-variational-autoencoders-vaes-f70510919f73
https://towardsdatascience.com/understanding-variational-autoencoders-vaes-f70510919f73
https://openaccess.thecvf.com/content/CVPR2022W/WiCV/papers/Schneider_Autoencoders_-_A_Comparative_Analysis_in_the_Realm_of_Anomaly_CVPRW_2022_paper.pdf
https://openaccess.thecvf.com/content/CVPR2022W/WiCV/papers/Schneider_Autoencoders_-_A_Comparative_Analysis_in_the_Realm_of_Anomaly_CVPRW_2022_paper.pdf
https://openaccess.thecvf.com/content/CVPR2022W/WiCV/papers/Schneider_Autoencoders_-_A_Comparative_Analysis_in_the_Realm_of_Anomaly_CVPRW_2022_paper.pdf
https://openaccess.thecvf.com/content/CVPR2022W/WiCV/papers/Schneider_Autoencoders_-_A_Comparative_Analysis_in_the_Realm_of_Anomaly_CVPRW_2022_paper.pdf
https://arxiv.org/abs/1802.09088
https://arxiv.org/abs/1708.09644

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]
[22]
[23]

[24]

[25]

[26]

MATHIEU, Couprie, LeCun: Deep Multi-Scale Video Prediction Beyond Mean
Square Error [online]. 2016 [cit. 2023-12-29]. Dostupné z:
https://arxiv.org/abs/1511.05440

NOTO, Brodley, Slonim: FRaC: A Feature-Modeling Approach For Semi-
Supervised And Unsupervised Anomaly Detection [online]. 2012 [cit. 2023-12-
30]. Dostupné z: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3359096/
HONZIK Petr: Uéeni zaloZené na instancich [online]. 2014 [cit. 2023-12-30].
Dostupné z:
http://vision.uamt.feec.vutbr.cz/STU/lectures/05_Uceni_zalozene_na_instancich.p
df

NGUYEN, Vien: Scalable And Interpretable One-Class Svms With Deep
Learning And Random Fourier Features [online]. 2018 [cit. 2023-12-30].
Dostupné z: https://arxiv.org/abs/1804.04888

RUFF, Vandermaulen, Goernitz, Deecke, Siddiqui, Binder, Miiller, Kloft: Deep
One-Class Classification [online]. 2018 [cit. 2023-12-30]. Dostupné z:
https://proceedings.mlr.press/v80/ruff18a.html

GRANDINI, Bagli, Visani: Metrics For Multi-Class Classification: An Overview
[online] . 2020 [cit. 2023-12-30]. Dostupné z: https://arxiv.org/abs/2008.05756
OH, lyengar: Sequential Anomaly Detection using Inverse Reinforcement
Learning [online]. 2020 [cit. 2024-01-01]. Dostupné z:
https://arxiv.org/abs/2004.10398

GUTMAN, Hyvirinen: Noise-contrastive estimation: A new estimation principle
for unnormalized statistical models [online]. 2010 [cit. 2024-01-01]. Dostupné z:
https://proceedings.mlr.press/v9/gutmannl0a/gutmannl0a.pdf

Portal REC21 [online]. 2024 [cit. 2024-03-11]. Dostupné z:
https://eshop.rec21.cz/pripinacky-10mm-100ks-222-hodan-doprodej-
105015¢z557/

Portal OEM CAMERAS [online]. 2024 [cit. 2024-03-16]. Dostupné z:
https://www.oemcameras.com/dfk-21au04.htm

Portal AVSUPPLY [online]. 2024 [cit. 2024-03-16]. Dostupné z:
https://www.avsupply.com/ITM/6497/DFK%2041BU02.H.html

Portal ADI [online]. 2024 [cit. 2024-03-20]. Dostupné
z:https://adiglobal.cz/cz/produkty900:3398817/objektiv-miv-1-3-f-550mm-cs
BILIK Simon, Framework for the AE reconstruction and feature based AD
[online]. [cit. 2024-04-05]. Dostupné z: https://github.com/boortel/AE-
Reconstruction-And-Feature-Based-AD

Bilik Simon, Feature space reduction as data preprocessing for the anomaly
detection [online] 2021 [cit. 2024-04-05]. Dostupné z:
https://www.fekt.vut.cz/conf/EEICT/archiv/sborniky/EEICT 2021 sbornik_1.pdf
Mishchuk, Mishkin, Radenovic, Matas: Working hard to know your neighbor's
margins: Local descriptor learning loss [online]. 2017 [cit. 2024-04-11]. Dostupné
z: https://arxiv.org/pdf/1705.10872

70


https://arxiv.org/abs/1511.05440
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3359096/
http://vision.uamt.feec.vutbr.cz/STU/lectures/05_Uceni_zalozene_na_instancich.pdf
http://vision.uamt.feec.vutbr.cz/STU/lectures/05_Uceni_zalozene_na_instancich.pdf
https://arxiv.org/abs/1804.04888
https://proceedings.mlr.press/v80/ruff18a.html
https://arxiv.org/abs/2008.05756
https://arxiv.org/abs/2004.10398
https://proceedings.mlr.press/v9/gutmann10a/gutmann10a.pdf
https://eshop.rec21.cz/pripinacky-10mm-100ks-222-hodan-doprodej-105015cz557/
https://eshop.rec21.cz/pripinacky-10mm-100ks-222-hodan-doprodej-105015cz557/
https://www.oemcameras.com/dfk-21au04.htm
https://www.avsupply.com/ITM/6497/DFK%2041BU02.H.html
https://adiglobal.cz/cz/produkty900:3398817/objektiv-miv-1-3-f-550mm-cs
https://github.com/boortel/AE-Reconstruction-And-Feature-Based-AD
https://github.com/boortel/AE-Reconstruction-And-Feature-Based-AD
https://www.fekt.vut.cz/conf/EEICT/archiv/sborniky/EEICT_2021_sbornik_1.pdf
https://arxiv.org/pdf/1705.10872

[27]

[28]

[29]

Bergmann, Fauser, Sattlegger, Steger: MV Tec AD — A Comprehensive Real-
World Dataset for Unsupervised Anomaly Detection [online]. 2019 [cit. 2024-04-
18] Dostupné z:
https://www.mvtec.com/fileadmin/Redaktion/mvtec.com/company/research/datas
ets/mvtec_ad.pdf

Ligocki Adam: Convolutional NNs [online]. [cit. 2024-04-27]. Dostupné z:
http://vision.uamt.feec.vutbr.cz/STU/lectures/41 MUIN _nn_CNN_Ligocki_2019.
pdf

Portal Keras [online]. [cit. 2024-04-28]. Dostupné z:
https://keras.io/api/layers/activations/

71


https://www.mvtec.com/fileadmin/Redaktion/mvtec.com/company/research/datasets/mvtec_ad.pdf
https://www.mvtec.com/fileadmin/Redaktion/mvtec.com/company/research/datasets/mvtec_ad.pdf
http://vision.uamt.feec.vutbr.cz/STU/lectures/41_MUIN_nn_CNN_Ligocki_2019.pdf
http://vision.uamt.feec.vutbr.cz/STU/lectures/41_MUIN_nn_CNN_Ligocki_2019.pdf
https://keras.io/api/layers/activations/

