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ABSTRAKT

Tato prace pojednava o vyuzitelnosti a analyze kryptografickych metod na zatizenich
s nizkym vypocetnim vykonem a malou paméti. Prace popisuje riizné metody a uvadi
ptiklady jejich pouziti. Podle ur¢itych parametrii zabezpecovacich metod, tedy velikosti
Sifry a naroCnosti na operacni pamét’, jsou vybrany a nasledné porovnany symetrické
Sifry a autentiza¢ni kody a dale jsou rozebrany bezpecnostni protokoly a mozné utoky.
V nasledujici ¢asti prace je nasledné porovnani Sifer mezi sebou a vybrani kandidati
jsou otestovani na zapujceném mikrokontroléru. Poté je navrzen a implementovan
zabezpecovaci protokol ve dvou verzich, zméfeny parametry a provedena analyza
vysledného feseni.

KLIiCOVA SLOVA

Sifrovani, mikrokontrolér, symetricka kryptografie, hash funkce, autentizace, blokové
Sifry, protokoly, Gtoky

ABSTRACT

This thesis presents the usability and analysis of cryptographic methods on devices with
low computing power and low memory capacity. The thesis describes different methods
and shows examples of their usability in practice. According to certain parameters of
security methods, such as code size and memory size it is selected and compared
symetric ciphers and authentication codes. There are also described some security
protocols and possible attacks. The next part includes a comparison of ciphers and
chosen candidates are tested on our microcontroller. In the end there are propose,
implemented and analyzed security protocols.

KEYWORDS

Encryption, microcontroller, symmetric cryptography, hash function, authentication,
block ciphers, protocols, attacks
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UVOD

Tato prace si klade za cil pfiblizit moznosti zabezpeceni a vyuzitelnost kryptografickych
metod na mikrokontrolérech s omezenou vypocetni a pamétovou kapacitou. Nejprve se
ctendf dozvi zéklady kryptografie, které jsou nezbytné k pochopeni celé problematiky.
Pravé timto se prace zabyva v prvni kapitole. Ctenaf zjisti, co to jsou bezpe¢nostni
sluzby, jak funguji a jaké casti obsahuji. Déle prace uvadi symetrické Sifry a jejich
rozdéleni na blokové Sifry s popisem pouzivanych méda a proudové Sifry. Nasledné je
popsan princip asymetrické kryptografie véetné piikladi nejznaméjSich zastupcii a
pouziti asymetrickych Sifer v praxi.

Druhd kapitola se zabyvd bezpeCnostnimi mechanismy protokolt, které se casto
pouzivaji v praxi, a kazdy jednotlivé popisuje. Nasleduji vybrané kryptografické utoky,
které utocnik mize vyuzit k prolomeni zabezpeceni komunikace ¢i k jejimu obejiti.
Dnesni kryptografické zabezpecovaci protokoly jsou vi€i takovym utokim méné ¢i
vice odolné a prave tyto protokoly jsou popsany ve ¢tvrté kapitole prace. Kapitola se
zaméfuje na zabezpeceni komunikace na sitové a komunikacni vrstvé a popisuje i
prvky, které jsou t€émito protokoly vyuzivany. Protokoly fidicich systému jsou popsany
ve stejnojmenné kapitole. Zde je vysvétlen a popsan systém Scada a jeho zabezpetené
variace. Nasledné je rozebran protokol Modbus, jeho tii verze, jejich popis, zobrazeni a
struktura ramce. Na konci kapitoly je nastinéna bezpe¢nostni slabina tohoto protokolu.

V nasledujici ¢asti prace se ¢tenaf muze doveédét informace 0 omezenych zafizenich,
konkrétnich symetrickych Sifrach stejné jako o autentizacnich kodech. Cilem této
kapitoly je ctenafi priblizit specifické omezeni mikrokontrolert a popsat urcité
symetrické Sifry vybrané pravé dle téchto omezeni. Seznamime se také s vybranou
funkci hash a autentizatnim kédem MAC a dle porovnavanych parametrii vybereme 2
algoritmy pro testovani na naSem zafizeni. V pfedposledni kapitole se budeme zabyvat
navrhem vlastniho zabezpecovaciho protokolu ve dvou verzich, kdy diky pfedchozim
teoretickym informacim navrhneme prvni feSeni pouze s autentizaci a nasledné druhou
verzi s autentizaci i Sifrovanim. Tyto dva protokoly si nasledné popiseme a ukazeme si
usek kodu vjazyce C, spustime na naSem mikrokontroléru a zmétime sledované
parametry. Nakonec protokoly analyzujeme a zjistime jejich odolnost vii¢i popsanym
utoktm.



1 UVOD DO KRYPTOGRAFIE

Na uvod si ujasnime, co rozumime pod pojmem kryptografie. Kryptografie je véda o
ruznych zpiisobech utajeni smyslu a obsahu pfedavanych zprav mezi dvéma stranami.
Toto utajovani probihd pirevodem zpravy do podoby, kterd je Citelnd jen se specialni
znalosti, jde tedy o znehodnoceni zpravy pro vSechny nezasvécené. Pokud bychom
chtéli zasifrovanou zpravu rozlustit bez této specialni znalosti, jednalo by se o
kryptoanalyzu. Kryptografie a kryptoanalyza se dohromady nazyvaji kryptologie.[1]

1.1  Pojmy v kryptografii

1.1.1 Sifra/Sifrovani

Jedna se o kryptograficky algoritmus, ktery upravi pivodni zpravu na jeji necitelnou
podobu. Vzniklou $ifru musime pfed pfectenim deSifrovat.

1.1.2 Kili¢

Tajna informace, ktera ndm umozni Sifrovanou zpravu desifrovat. Metody jak prolomit
Sifru a dostat se k plivodni zpravé bez znalosti kli¢e popisuje kryptoanalyza.

1.2 Historie kryptografie

Dnesni potieba kryptografie je daleko vétsi, nez tomu kdy bylo v minulosti. Cim v&tsi je
technologickd vyspélost, tim vic pfibyvd komunikaci mezi jednotlivymi entitami a
potieby tuto komunikaci zabezpecit za pouziti kryptografie. Samo slovo kryptografie
pochazi z tectiny — kryptds (skryty) a graphein (psat). Jako prvni doloZend zminka o
kryptografii se povazuje pouziti nestandartnich hieroglifi egyptskymi pisafi. Dal$im
ptikladem pouziti je Sifrovany popis na hlinénych deskach glazurovani vyrobku
v keramickych dilndch v Mezopotdmii. Prvni pomucku ke kryptografii vynalezli
Rekové, kteii pouzivali zafizeni nazvané ,,scytale. Jednalo se o dievénou ty¢, na které
byl trochu naSikmo namotan papyrovy prouzek, na ktery se kolmo psalo. Po odmotani
se mohla zprava piecist pouze tehdy, pokud mél piijemce zpravy ty¢ o stejném
pruméru. Scytale se datuje do obdobi 5 stoleti pf. n. 1. Dal§im prukopnikem v oblasti
kryptografie byl Julius Caesar, ktery pouzival lehkou substitucni Sifru (Caeserova Sifra).
Za zminku stoji i arabsky matematik Abt Bakr Ahmad nebo encyklopedie s popisem
kryptografickych metod z roku 1412 nazvana Subh al-a sha. Giovan Battista della Porta
(1540-1610), ktery zavedl mySlenku pouziti hesla jako Sifrovaciho kli¢e a polozil tak
zaklady moderni kryptografie nebo napt. Thomas Jefferson, ktery spole¢né
s matematikem Robert Pattersonem vynalezl kotouc¢ovou $ifru. A samoziejmé Enigma,
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ktera je postavena na metod¢ Albertiho disku. Enigma byla ve své dobé povazovéna za
nejdokonalejsi systém. OvSem kviili chybé dvojiho opakovéni klice byla Enigma 1.
kvétna 1940 rozlusténa. Po druhé svétové valce se kryptografickymi metodami stavaji
pfedevSim matematické algoritmy, jelikoz diky zvySujicim se vypocetnim moznostem
zaCala komunikace probihat v digitalni podobé. Po rozsifeni zacal internet fungovat
jako ptfenosové médium a kvuli Siroké dostupnosti se k datim mohla dostat vétsi
skupina lidi. V polovin¢ 70. let byla proto piedstavena symetricka Sifra DES, ktera
slouzila bankédm a jinym finan¢nim institucim k zabezpeceni dat. Tato Sifra byla v roce
2001 nahrazena Sifrou Rijndael, coz byl vitézny kandidat na AES (Advanced
Encryption Standard). Uz v roce 1997 byl mozny vypocetni vykon dostateCny na
prolomeni DES hrubou silou. Velkym problémem symetrickych Sifer byl zptsob
predani spole¢ného kli¢e protistrané. V roce 1976 panové Whitfield Diffie a Martin
Hellman zvefejnili metodu predani klice. Od tohoto roku se taktéz zacaly vyvijet nové
algoritmy a témi byly asymetrické Sifry, které maji vefejny a soukromy kli¢ a tudiz
odpada problém s predanim klice. [2-6]

1.3  Bezpecnostni sluzby

Pii ptenosu informaci je dilezitd otazka divérnosti dat: jsou data, ktera jsem vyslal
shodna s témi, které obdrzi piijemce? Na prenosovém kanalu muize byt uto¢nik, ktery
nami vyslanou zprdvu muiZze podvrhnout za falesSnou, nebo jen zaméni Cast zpravy.
Tomu Ize zabranit pouzitim vhodnych Sifer a jejich mdda, napt. blokovou Sifru
s pouzitim m6du CBC, kdy desifrovani kazdého bloku zavisi na bloku ptedchozim. Tim
se zabranuje nahrazeni ¢asti zpravy. Pokud bychom chtéli ovéfit, jestli neni celad zprava
podvrh, tak pouzijeme digitalni podpis, ktery ndm zaruci, Ze zprava je poslana opravdu
od pivodniho odesilatele. Aby se sluzba dala povazovat za bezpecnou, musi spliiovat
duvérnost, integritu dat a autenti¢nost. [1]

1.3.1 Duvérnost

Zamezeni pfistupu neautorizovanych osob k citlivym a divérnym informacim a udrzeni
divérnych dat v tajnosti. Toho lze dosahnout bud’ kontrolou fyzického pfistupu k datim
nebo Sifrovanim davérnych dat. [1]

1.3.2 Integrita dat

Jde o zamezeni neopravnéné modifikace dat. Za modifikaci se povazuje smazani Casti
dat, vlozeni novych dat, nebo substituce ¢asti stavajicich dat jinymi daty. Nejedna se
pouze o zamezeni neopravnéné modifikace dat, ale také o schopnost tuto modifikaci
detekovat. Zajisténi integrity dat prendsenych (a Sifrovanych) dat je kupodivu velkym
praktickym problémem mnoha modernich systému a pietrvava do soucasnosti, stejné
jako mytus, ze Sifrovani fesi vSechny problémy bezpe¢nosti. [1]
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1.3.3 Autentié¢nost

K ovéteni autenti¢nosti, jinak feceno hodnovérnosti zpravy, slouzi digitdlni podpisy.
Pomoci téchto peceti, které jsou pfipojeny ke zprave, kterou chceme poslat, se ptijemce
dozvi, Ze zpravu jsme posilali opravdu my a zprava je hodnovérna. [1]

K dal$im bezpecnostnim sluzbam patii nepopiratelnost, kterd zajistuje, aby dany
subjekt nemohl pozdéji popfit to, co predtim vykonal. [1]

1.4  Symetricka kryptografie

Jedna se o Sifrovaci algoritmy, které pouzivaji ten samy kli¢ pro Sifrovani i deSifrovani.
Mezi vyhody této metody patii nizka vypocetni narocnost a rychlost, z toho divodu je
jeji pouziti vhodné k Sifrovani vétsiho mnozstvi dat. Na druhou stranu je zde velka
nevyhoda v podob¢ nutnosti predat kli¢ piijemci zpravy zabezpecenym kanélem.
Vzniké zde tedy problém, ktery se fesi napt. zkombinovanim symetrické a asymetrické
kryptografie. Symetrické Sifry mohou byt blokové nebo proudové. [5]

Ellb

Sifrovany text

Srrrmn-ﬁnl

M

é;ﬂr ovany text Dgiﬁl:;'-"ﬂl'li |

Obrazek 1 - Princip symetrického $ifrovani

1.4.1 Blokové Sifry

Symetricka Sifra, kterd rozd€luje piivodni text do blokli pevné stanovené délky, napft.
256 bitd, se nazyva blokova Sifra. Pokud jsou data delsi, je tfeba je rozdélit do vice
bloki. AvSak miize dojit k tomu, Ze posledni blok bude kratsi, nez je pevné stanovena
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délka. Tento problém se fesi vyplni (tzv. padding). K dispozici je nékolik algoritmii,
nevkladaji vypli jen do posledniho bloku, ale do vsech tak, aby byl text co nejvice
pozménén. Ptikladem jednoho z nejpouzivanéjSich algoritm pro vypln je standard
PKCS#7. U blokovych Sifer se dale pouzivaji rizné druhy rezimu provozu, které
upravuji fungovani algoritmu. Takovym upravam se fika mody. [5]

Méd ECB

Tim uplné nejjednodussim modem je mod ECB. Pii pouziti tohoto modu se vSechny
bloky budou Sifrovat stejné. A protoze bloky jsou pomérné malé, tak existuje moznost
nalezeni vzoru mezi zaSifrovanymi bloky a ptivodni zpravou. Druhym problémem je
nebezpeci poruseni integrity zpravy, tzn. ptidani nebo zaménéni bloku. Proto se pouziti
ECB nedoporucuje. [5]

Méd CBC

Tento mdd vytvofila firma IBM v roce 1976 a nahradil zranitelny ECB. Mod CBC jesté
pfed Sifrovanim vezme blok piuvodniho textu (plaintext) a ten XORuje blokem
predchozim. Tim jsou na sob& bloky naprosto zavislé, a tudiz nemiize dojit k nahrazeni
jednoho bloku, protoze by se musel nejprve deSifrovat predchozi blok. Prvni blok se
XORuje ndhodné vygenerovanych blokem, ktery se piida ke zpravé jako nulty blok,
neboli inicializa¢ni vektor (IV). CBC je nejpouzivanéjsim moédem blokovych Sifer. [5]

Plaintext Plaintext Plaintext
[ITTTTTITTITITTT1] [ITTTTTITTITTT1T] [TITITITITITTT]
Initialization Vector (IV)

OTTTITTII 11T — = =
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
OTTTTTTITT1TT] TTTTTTTTTTT OTTTTTITT1TT
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Obrazek 2 - Sifrovani v CBC modu
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Ciphertext Ciphertext Ciphertext
LITTITTITTTITTITT LITITTITTTITTITT LOTTTITTTITTTT

block cipher block cipher block cipher
Key decryption Key decryption Key decryption
Initialization Vector (I1V)
OTTTITTITTI I  ——= - -
LITTTITITITTT1 LIITTITITTITITT1 [ITTTITITITTTIT
Plaintext Flaintext Flaintext

Cipher Block Chaining (CBC) mode decryption

Obrazek 3 - Desifrovani v CBC mddu

Médy CFB a OFB

Jedna se opera¢ni mody, které prevadi blokovou Sifru na proudovou. Pouziva se
nahodného inicializacniho vektoru k nastaveni odpovidajiciho kone¢ného automatu do
nahodné polohy. Kone¢ny automat pracuje tak, ze vzniklé heslo (v moédu OFB) nebo
vznikly S$ifrovy text (v . modu CFB) jsou vedeny na vstup blokové Sifry a jejich
zaSifrovanim je produkovan nasledujici blok hesla. OFB ma vlastnost ¢isté (synchronni)
proudové Sifry, nebot’ heslo je generovano zcela autonomné bez vlivu oteviené¢ho a
Sifrového textu. CFB je kombinaci vlastnosti CBC a proudové Sifry. [5]

1.4.2 Proudova Sifra

Symetricka Sifra, u které se vstupni datovy tok zkombinuje s pseudondhodnym proudem
bitl vytvofenym ze Sifrovaciho klice a Sifrovaciho algoritmu. Vysledkem je zasifrovany
proud dat. Proudové Sifry jsou rychlejsi nez blokové. Délime je na dvé zakladni
skupiny. Synchronni proudové Sifry a proudové Sifry s vlastni synchronizaci
(asynchronni). Piikladem proudové $ifry je napf. RC4 nebo FISH. [1]

Synchronni Sifra nevyuziva k Sifrovani text, data Sifruje jen pomoci klice a stavu,
ve kterém se nachéazi. Pokud se pii pfenosu ztrati jediny bit, nebo néjaky ptibude,
desifrovani do pivodni podoby nebude mozné.

Asynchronni Sifry vyuZzivaji k Sifrovani 1 deSifrovani krom kli¢e 1 pfedchozich n
biti Sifrovaného textu. Tim se zvySuje bezpecnost, ale pii ztrat€ jednoho bitu se
nasledujicich n bith zpravy deSifruje Spatné. Po téchto n bitech se nésledujici data
desifruji spravné.

1.5 Asymetricka kryptografie
Jedna se o Sifrovaci algoritmus vyuZivajici pro Sifrovani i1 deSifrovani jiny Kklic.

Algoritmus je zaloZen na principu, Ze dvé ¢isla snadno vynasobim, ale rozklad soucinu
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na Cinitele je velmi slozity. Klice jsou tedy dva a v paru, kli¢ vefejny, kterym se zprava
Sifruje a kli¢ soukromy, kterym se zprava desSifruje. V praxi si tedy piijemce (napf.
Alice) zpravy vygeneruje dvojici kli¢h, vefejny pieda odesilateli (napf. Bob), ten timto
vetejnym klicem zaSifruje zpravu a posle ji Alici. Alice poté pouzije sviij soukromy kli¢
k desifrovani zpravy. Vyhoda je ziejma. Odpada nebezpeci pii posilani kli¢, jelikoz se
posila pouze vetejny kli¢, ktery si mize kdokoliv zkopirovat a bez soukromého klice je
bezcenny. ZaSifrovana zprava se da desifrovat pouze soukromym klicem a ten se
v komunikaci nevyskytuje. Nevyhodou je velka vypocetni narocnost, daleko vétsi nez u
blokovych Sifer. Asymetrické Sifry jsou 10x az 100x pomalej$i nez Sifry symetrické. [7]

Bob
Ahoj »
Alice!
—_— Verejny klic
slecny Alice
6EB69570
08EO03CE4
Alice

_ \J
i{i]gtja' 4—{De§irwéni
) Privatni klié

slecny Alice

Obrazek 4 - Princip asymetrického Sifrovani

RSA

Néazev RSA je sloZeni prvnich pismen jmen autor Rivesta, Shamira a Adlemana. Jedna
se o prvni Sifrovaci algoritmus asymetrické kryptografie a patfi mezi nejpouzivané;si
Sifry. Také je to prvni algoritmus vhodny k Sifrovani 1 podepisovani. Pracuje
s ptredpokladem, ze faktorizace (rozklad ¢isla na soucin prvocisel) je extrémné obtizna
uloha a Zadny algoritmus, ktery to dokaZe v rozumném case, zatim neni znam. Oproti
tomu vynasobeni dvou prvocisel je elementarni uloha. Algoritmus se vyuZziva pii
vyméné klich (hybridni kryptografie — kombinace symetrické a asymetrické
kryptografie) a pii digitalnim podpisu. [8]

ElGamal

ElGamal systém je asymetricky kryptograficky systém, zaloZeny na problému
diskrétniho logaritmu. Obsahuje algoritmus pro Sifrovani i algoritmus pro podepisovani.
Sifrovaci algoritmus je podobny Diffiecho-Helmanové vyméné klic¢t. Hlavni nevyhoda
je ta, ze Sifrovana data jsou 2x del$i neZ plivodni text. Na druhou stranu je zase moznost
mit vzdy jiny Sifrovany text pfi stejnych datech. Sifra se pouziva pii vyméné kli¢u. [1]
DSA

Digital Signature Algorithm (algoritmus digitalniho podpisu) byl v roce 1991 pfijat
Americkym tUfadem pro standardizaci jako novy standard pro digitalni podpis.
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Algoritmus byl v dalsich letech né€kolikrat upravovan. DSA je zalozen na problému
vypoctu diskrétniho algoritmu, stejné jako ElGamal. VyuZiva se stejn€ jako ostatni
asymetrické $ifry pro podepisovani. Siroké vyuziti ma v OpenSSL a GNUPG. [9]

Diffie-Hellman protokol

Byl vynalezen v roce 1976 Whitfieldem Diffiem a Martinem Hellmanem. Jedna se o
kryptograficky protokol umoznujici skrze nezabezpeceny kanal vytvofit Sifrované
spojeni mezi komunikujicimi stranami bez pifedchoziho dohodnuti Sifrovaciho klice.
Vyuziva se zde jednocestnych funkci. Vysledkem algoritmu je vytvoteni symetrického
Sifrovaciho klice, ktery muze byt nasledné pouzit pro Sifrovani dalsi komunikace. KIi¢
konstruuji vS§echny komunikujici strany a nikdy se neposila v oteviené form¢. Avsak
protokol neumoznuje autentizaci a tudiz je bezbranny proti itoku Man-in-the-Middle,
ale je odolny proti odposlechu tieti nezadouci strany. Pocet ucastnikd neni nikterak
omezen. [10]

1.5.1 Digitalni podpis

Digitalni podpis je jednou ze stéZejnich aplikacnich oblasti kryptografie. Vyuziva
asymetrické kryptografie k podpisu posilané zpravy. Odesilatel zpravy vytvoii pomoci
hashe zpravy a svého soukromého klice digitalni podpis, ktery piipoji k zaSifrované
zpravé a posle vSechno pfijemci. Pfijemce zpravy si deSifruje zpravu a nésledn€ na ni
aplikuje stejny hashovaci algoritmus. Potom vezme digitalni podpis a rozlusti jej za
pomoci vefejného kli¢e odesilatele. Pokud se tato rozlusténa zprava shoduje s hashem
vytvotenym z deSifrované poslané zpravy, mame jistotu, ze zpravu poslal opravdu jeji
autor. [7] [11] [12]

1.5.2 Digitalni certifikat

Pokud probih4d zabezpecend komunikace mezi dvéma stranami pomoci protokolu
HTTPS ¢i VPN, pouziva se digitalni certifikat. Certifikat je elektronickym priikazem
totoznosti komunikujiciho subjektu a obsahuje: vetfejny kli¢, jméno a dalsi udaje o
osobé, datum pocatku platnosti, datum ukonceni platnosti, jméno certifikacni autority,
ktera certifikdt vydala, sériové Cislo a nekteré dalSi informace. Pokud davéifujeme
certifikacni autorité (certifikacni autorita fesi spravu a distribuci vefejnych kli¢d, napf.
VeriSign, Comodo, apod.), divéfujeme 1 majiteli vefejného klice. (Na zakladé principu
pfenosu divéry je mozné divéfovat nezndmym certifikatim, které jsou podepsany
duvéryhodnou certifika¢ni autoritou). [11]

1.5.3 Autentizace dat

Autentizace dat piimo souvisi s ovéfovanim integrity. Obvykle je ovéfeni integrity
zpravy jednim z krokt, ktery je tfeba ud¢€lat, abychom dokézali autenticnost dat ¢i
zpravy a tim urcili autora nebo odesilatele. Pouzivéa se napt. hashovani zpravy, kdy se
vypocCitd hash zpravy a ten se posle jinym kandlem. Pfijemce si hash spocitd taky a
porovna s ¢islem od odesilatele. V pfipadé Ze by se neshodovaly, byla porusena
integrita zpravy. [1]
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1.6 Hash funkce

Hashovaci funkce je algoritmus pro pievod vstupnich bitd na posloupnost pevné délky n
biti. Vystup hashovaci funkce se oznaCuje jako hash ¢&i otisk. Funkce se pouziva
Kk zaruceni integrity zpravy ¢i autentizace a je jednosmérna. To znamena, ze pro dany
hash m je obtizné spocitat x takové, ze h(x)=m. Na nami vytvofené heslo (napf.
Vv piihlasovacim systému) se pouzije hashovaci funkce a vysledny otisk se ulozi do
databaze. Pii1 ptihlaSovani se vlozené heslo opét prozene hashovaci funkci a pokud
otisky souhlasi, s nejvétsi pravdépodobnosti souhlasi i samotnd hesla a je umoznén
pristup. Muze se ale vyskytnout situace, kdy zadané heslo ma stejny otisk jako heslo
Vv databazi pticemz ob¢ hesla jsou riiznd. Takové jevu se fika kolize, tedy nalezeni
dvojice vstupu (X, y), X # Yy pro které plati h(x)=h(y). Nalezeni kolize pro hashovaci
funkci je principem utoku na tuto kryptografickou metodu a v dnesni dob¢ jsou znamy
zpusoby prolomeni nékterych star$ich funkci jako je MDS. [1]

Zprava » Zprava
Vysledek
Hash hash funkce L Algoritmus Vys!?de!(
algoritmus > ovéfeni —*> ovéfeni
Elektronicky / T .
podpis Vefejny
kli¢

Obrazek 5 - Proces ovéteni elektronického podpisu

1.7  Autentizacni kod zpravy

Autentiza¢ni kod zpravy (MAC, Message Authentication Code) je kod zajistujici
integritu dat. Tento zabezpeCovaci kod autentizuje pivod zpravy a zajistuje obranu
proti ndhodnym chybam pfi pfenosu 1 tmyslnym zméndm. Pokud ke zpravé piipojime
MAC, ptijemce muze ovéfit, Zze data pochazi od toho, kdo zna kli¢. MAC je kratky kod,
ktery dostaneme zpracovanim zpravy stajnym autentizatnim klicem. MAC kod
vypocitame pomoci blokové Sifry nebo pomoci hashovani funkce a déli se tedy na dva

typy. [13]

1.7.1 HMAC

Typ autentizacniho koédu zpravy pocitané s pouzitim kryptografické hashovaci funkce
v kombinaci s tajnym Sifrovacim klicem se nazyva HMAC (z angl. Keyed-hash
Message Authentication Code). Sifra pouziva k §ifrovani hashovaci algoritmus. HMAC
je pouzivan jednak na ovéfeni datové integrity a jednak na autentizaci zpravy. Na
vypocet je mozné pouzit libovolnou kryptografickou hashovaci funkci jako napt. MDS5
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¢i SHA Kryptograficka sila kodu HMAC piimo zavisi na sile hashovaci funkce,
velikosti a kvalité klice a velikosti vystupu hashovaci funkce v bitech. [14]

1.7.2 CMAC

Pokud se MAC kod spocitd pomoci symetrické blokové Sifry, vznika CBC-MAC. Tato
verze kodu vznikla jako prvni, ale jelikoz byl kéd bezpecny pouze pro zpravy fixni
délky, byl nahrazen nov¢jsi verzi s nazvem XCBC-MAC, ktery vytvoftili pro organizaci
NIST panové Black and Rogaway. Tento kéd vyuzival 3 autentizacni klice. Iwata a
Kurosawa kod dale zdokonalili tak, ze nadale vyuzival pouze jeden autentizacni kod a
tuto verzi ve své praci pojmenovali One-Key CBC-MAC neboli OMAC. Kdéd dale
analyzovali a upravili do kone¢né podoby s nazvem OMACI, casto uvadény jako
CMAC. [13]
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2 BEZPECNOSTNI MECHANISMY
PROTOKOLU

Zabezpecovaci protokoly vyuzivaji spoustu algoritmi a mechanismi, které¢ zvysuji
bezpecnost pii ustanoveni spojeni mezi dvéma stranami a nasledném ptenosu dat.
Bezesporu mezi tyto zabezpeceni patii i ovéfeni entit neboli autentizace, zajisténi
diavérnosti dat Sifrovanim a integrita dat. Tyto zabezpecCovaci metody byly jiz popsany
Vv kapitole 1.3 Bezpecnostni sluzby, a proto nyni nebudou znovu rozebirany.

2.1 Protokol ustanoveni kli¢e

Key-agreement protokol neboli ustanoveni kli¢i je proces, pfi kterém dvé nebo vice
komunikujicich stran dojdou vzajemnou dohodou ke spole¢nému Sifrovacimu kli¢i. Pti
spravném provedeni je vylouceno, aby nezddouci treti strany kli¢ ziskaly. Taktéz by
protokol nemél odposlouchavajicim strandm odhalit, Zze byl ustanoven Sifrovaci klic.
K tomuto je mozné pouzit asymetrické Sifrovani, kde si nejprve obé& strany ustanovi sviyj
privatni a vetejny kli¢, vefejny kli¢ poslou druhé strané a poté si uz v Sifrované podobé¢
ptedaji Sifrovaci kli¢ pro symetrickou Sifru. Nebo je mozné pouzit Diffie-Hellmanovu
vyménu kli¢u, ktera umoziiuje dohodnuti kli¢e pimo pro symetrické Sifrovani. [10]

2.2 Poradové ¢islo

Jedna se o &islovani posilanych zprav. Udaj je spoleény pro obé dvé strany a pii kazdém
odeslani zpravy v ramci jednoho spojeni se k €islu pficte predem dohodnutd hodnota
(napt jednicka). Pokud jedna strana obdrzi zpravu s hodnotou niz§i, nez je ocekavana
hodnota, jedna se zopakovanou starou zpravu. Pfi uzavieni nového spojeni nebo
dosaZeni maximalni hodnoty se hodnota resetuje a zacne se zase od zacatku. Tim se
zabrani uto¢nikovi duplikovat a opétovné posilat pakety a tim provést tzv. Replay
Attack. [15] [16]

2.3 Kontrolni soucet

Kontrolni soucet se pridava k posilané zpraveé a jednd se o doplilujici informaci, ktera
slouzi k ovéfeni, zda jsou posiland data Gplnd a nezménéna. Je to vysledek prfedem
uréené operace, napiiklad hashovaci funkce nebo MAC kodu. Pfi posilani dat spocita
odesilatel kontrolni soucet a tento pfilozi ke zpravé. Ptijemce taktéz provede kontrolni
soucet prijatych dat a pfi shod¢ je zaruceno, ze data jsou Uplna a nepozménéna. Nejedna
se jen o ochranu pred Gtokem, ale jedna se také o zjisténi chyb na pfenosovém kanale.
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2.4  Sitovy tunel

Samotné tunelovani nezaSifruje data, nybrz vytvoii piimé sitové spojeni mezi dvéma
body. Tim poskytne zabezpecenou komunikaci skrze nezabezpecenou sit’. Tunelovani
se provadi zapouzdienim datového prvku (PDU-protocol data unit) pfenaseného
protokolu do PDU jiného protokolu, ktery leZi na stejné nebo vyssi sitové vrstve. [17]

2.5 Nonce

Nonce je dlouhé nahodné ¢islo (obvykle vice nez 16 bajtti dlouhé), které jedna strana
vzdy ptidava do svych zprav k prenaSenym datim. Pro kazdou zpravu musi byt nonce
znovu vygenerované a nesmi se opakovat. Tim se zajisti, Ze se neposSlou dv¢ stejné
zpravy a tudiz se nevytvoii dva stejné MAC koédy. Druhd strana musi pokazdé
zkontrolovat, zdali v minulosti neobdrzela tutéz zpravu se shodnou nonce. Nékdy se
nonce vytvari ze dvou casti. Jedna ¢ast obsahuje ndhodné vygenerované ¢islo a druha
¢ast obsahuje Cas a datum, ktery je samoziejm¢ neopakovatelny. Nonce se miize
vytvaret i jinak, naptiklad z kryptografického kli¢e odesilatele a piijemce apod. [16]
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3 MOZNOSTI PROLOMENI
ZABEZPECOVACICH PROTOKOLU

3.1 Utok hrubou silou

Utok hrubou silou je snaha o prolomeni §ifry bez znalosti desifrovaciho klice a to
systematickym zkousenim vSech moznych kombinaci nebo omezené podmnoziny. Utok
je pomérné rozsireny, avSak nalezeni slozitéjsiho hesla trva velmi dlouho. U bezpecné
dlouhého hesla, kde je pouzita diakritika, Cislice a specidlni znaky se dostdvame k dobé
v fadech tisicii let. Pti pouziti vétsi vypocetni kapacity se samoziejmé doba snizuje.

3.2  Slovnikovy utok

Tento druh ttoku je pravdépodobné tim nejjednodussim. Spociva v prostém zkouSeni
hesel ze seznamu (slovniku) dokud neni heslo nalezeno nebo se nedojde na konec
seznamu. Pokud uzivatel pouzije diakritiku ¢i specidlni znaky tak je podstatné snizena
pravdépodobnost nalezeni hesla. Pokud je ucelem prolomit heslo v podobé hashe, je
mozné si slovnik ,,piepocitat” hashovani funkci a nasledné pouzit slovnik hasha (viz
Rainbow table).

3.3 Replay attack

Tento utok je formou sitového Utoku, kdy utocnik zadmérné zpozdi paket nebo jej
odchyti a nasledn¢ posle znovu. Uto¢nikem nemusi byt jen tieti strana ale téz odesilatel
zpravy, ktery chce, aby protistrana vykonala ur¢ity ptikaz vicekrat. [16]

3.4  Narozeninovy utok

Utok vychézi z Narozeninového paradoxu z teorie pravdépodobnosti (je $ance vice nez
50% ze 2 lidi z nejméné 23 lidi budou mit ve stejny den narozeniny). Jednd se o snahu
nalezeni kolize v kryptografické hashovaci funkci. Pro tento ucel jsou v tomto utoku
nahodné vybirany vstupni hodnoty a nasledné vypocitavana vystupni hodnota funkce.
[18]

3.5 Utok Rainbow table

Stejn¢ jako narozeninovy utok je i Rainbow Table Utokem pouzivanym k prolomeni
hashe. Tento Gtok vyuziva pfedem vypoétené hodnoty uréené k usnadnéni prolomeni
hashovaci funkce utoénikem. Utoénik takto muize ziskat hesla, ktera jsou typicky
uloZzena v podob¢ hashe. Rainbox table jsou jakymsi kompromisem mezi vypocetni
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naro¢nosti ttoku hrubou silou a prostorovou naro¢nosti pfedem vypoctenych tabulek
pro reverzni funkci k hashovaci funkci (jelikoz ty zabiraji velké mnozstvi paméti). [19]

3.6  Linearni kryptoanalyza

Linearni kryptografie se nejcastéji pouziva k prolomeni blokovych Sifer. Vyuziva
vysokou pravdépodobnost vyskytu linearnich vyjadieni zahrnujicich bity otevieného
textu, bity Sifrovaného textu a bity podklict pro danou rundu. Algoritmus hleda line4rni
zavislosti mezi vstupy a vystupy s-boxu. [20]

3.7  Diferencialni kryptoanalyza

Diferencialni kryptoanalyza taktéZ vyuziva vysokou pravdépodobnost, ale na rozdil od
linearni kryptoanalyzy hleda rozdil mezi otevienym textem a posledni rundou $ifry. [20]

3.8 Utok postrannim kanalem

Tento druh Utoku nevyuziva prolomeni Sifry pfimo, ale zaméfuje se na fyzické projevy
kryptografického procesu. Zvyseni teploty procesoru, odbér proudu, trvani algoritmu a
jiné parametry lze vyuzit ke zjiSténi pouzitého kli¢e, pinu nebo jaky algoritmus byl
v prvé fadé pouzit. Utok se déli na nékolik analyz podle druhu fyzického projevu:
casovd, odbérova, elektromagnetickd. Dal§im zplsobem je utok zavddénim chyb. Pfi
tomto Utoku se snazi uto¢nik zavést do pribehu vypoctu chyby a ziskat tak néjaké
informace o systému. Pokud napfiklad bleskem skrze mikroskop ozafi urcitou cast
RAM paméti, mize dojit pii instrukcich podminéného vétveni k chybé a na terminal se
zasle i tajny kli¢ a uto¢nik jej takto ziska. [21]

3.9  Utok Man-in-the-middle

Pokud spolu chtéji 2 strany (napt Alice a Bob) komunikovat v Sifrované podobé¢, védi,
ze si mohou snadno vymeénit klice diky asymetrickym Sifram nebo DH vyméné klicu.
Ale nemohou védét, Ze komunikuji jeden s druhym, jelikoZ mezi nimi miZe byt Gtocnik
a odchytavat komunikaci.

1) Alice posle svij vefejny klic.
2) Mallory ho zachyti a nahradi ho svym vefejnym klicem.
3) Bob posle svij vefejny Klic.

4) Mallory ho zachyti a nahradi ho svym vetejnym klicem.
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Alice Mallory Bob

G

Obrazek 6 - Zobrazeni utoku Prostfednik

Nyni si Alice i Bob mysli, Ze maji vefejny kli¢ toho druhého. Misto toho ale oba maji
kli¢ pochézejici od Mallory. Kdykoliv néco Sifrovaného poslou, Mallory to zachyti,
desifruje svym tajnym kli¢em, ptecte si to (popt. zaméni) zasifruje vefejnym kli¢em pro
druhou stranu a odesle. Piijemce (Bob) nic nepozna, dokonce ani v piipadé, ze by
zprava byla Alici digitalné podepsana. Mallory to mtze udélat totiz stejné tak.

Pokud se Alice a Bob rozhodnou pouzit symetrickou Sifru a k dohodé¢ Sifrovaciho klice
DH vymeénu klica, Mallory mize opét odchytavat komunikaci a jejich dohodnuty kli¢
ziskat. Poté by jen odchytaval komunikaci a pomoci kli¢e ji snadno desifroval anebo
zpravy pozmeénil k vlastnimu prospéchu. [22]

23



4 ZABEZPECOVACI PROTOKOLY

Pokud chceme pouzit Sifrovaci algoritmy popsané V pfedchozi ¢asti, musime urcit,
jakym zpisobem se algoritmy budou pouzivat. Témto pravidliim se fika protokoly, a
pokud mluvime o zabezpeceni vymény informaci, jednd se 0 zabezpecovaci Ci
kryptografické protokoly. Tyto protokoly se pouzivaji pro bezpecny pifenos dat na
aplikacni vrstvé (TLS/SSL) anebo uz na vrstvé sitové (IPSec). Protokol by meél
umoznovat ziskavani dat ¢i provadét rizné operace jen v predem urcenych mezich a jen
tomu, komu to je ur€eno. Také pokud kdokoliv bude chtit ziskat data deSifrovanim,

vvvvvv

(otevieném) textu. Kryptografické protokoly vyuzivaji n€kolik zabezpecovacich prvka.

4.1 Protokol IPSec

IPSec rozsifuje standardni IP protokol o bezpe€nostni algoritmus, ktery je zaloZen na
autentizaci a Sifrovani kazdého IP paketu. Jelikoz se jednd o ndstavbu IP protokolu,
ktery je na sitové vrstvé sitového modelu ISO/OSI, je toto zabezpeeni transparentni
pro sitové aplikace (na rozdil od vyssich bezpecnostnich protokola jako jsou TLS a
SSH). IPSec obsahuje protokoly pro vytvofeni vzdjemné autentizace mezi dvéma
agenty na zacCatku spojeni a dohodnuti Sifrovaciho kli¢e mezi stranami. Komunikace
muze probihat mezi dvéma hosty, mezi dvéma sitémi (jejich branami) nebo mezi branou
a hostem. [17]

4.2 Protokol SSL

Tento protokol se nej€asteji vyuziva pro zabezpecCeni komunikace s webovymi servery
pomoci HTTPS. SSL (spolu s TLS) se také pouZziva k vytvoreni zabezpeceného spojeni
pri stahovani emaild, ke zpracovani citlivych osobnich tdaji ¢i k on-line obchodtim,
kde se vkladaji udaje platebnich karet. Toho se docili vytvofenim autentizovaného a
Sifrované¢ho spojeni mezi serverem a klientem. Secure Sockets Layer se d€li na 2
podprotokoly, které lezi na rliznych sitovych vrstvach a maji riizné funkce.

e SSL Record protocol je zodpovédny za prevzeti dat z vyse postavenych protokolt,
Sifrovéani, kompresi a autentizaci. Lezi pod aplikacni vrstvou.

e SSL Handshake protokol lezi nad transportni vrstvou a ma za tkol uréit parametry
ptenosu: Sifrovaci klice, mod Sifry (blokovy, proudovy), kompresni algoritmus a
hashovaci funkci kterd bude pouzita. K ustanoveni spojeni je mozné pouzit vice
druhti algoritmii. Pro vyménu klict Diffie-Hellman nebo nékterou asymetrickou
Sifru (RSA, DSA), pro symetrické Sifrovani IDEA, triple DES, AES nebo jiné a pro

wvewr

Pivodni verze SSL 1.0 méla vazné nedostatky, chybély zabezpecovaci mechanismy
jako kontrolni soucet a pofadové Cislo a protokol nezajistoval autentizaci. Nyni se
pouziva verze 3.0, ktera plivodni verzi dalece pfed¢i. Nasledovnikem SSL je protokol
Transport Layer Security (TLS). [23]
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4.3 Protokol TLS

Cilem protokolu Transport Layer Socket je zajiStovat divérnost a integritu mezi
komunikujicimi aplikacemi. Je nastupcem SSL a rozdily mezi TLS 1.0 a SSL 3.0 jsou
nepatrné. Protokol zajistuje ochranu proti ttoku Man-in-the-middle a pomoci MAC
kodt a principu certifika¢nich autorit dokaze spolehlivé provést autentizaci. Jednotlivé
zpravy jsou opatieny pofadovym c¢islem a to je pfidano do MAC kodu coz zvysuje
zabezpeceni. V ruznych aplikacich se vétSinou setkame se zabezpeCenim v podobé
TLS/SSL. [24] [25]

4.4 Protokol SSH

Dalsim ¢asto pouzivanym protokolem pro zabezpeCeni komunikace skrze
nedivéryhodnou sit” je Secure Shell. Pouziva se v sitich s modelem TCP/IP. SSH je
nahrada za telnet a jiné nezabezpeCené vzdalené shelly, které jsou nachylné na
odposlech a nésledné zneuziti jelikoz heslo posilaji v nezabezpefené¢ podobé. SSH
neposkytuje sitové tunelovani, ale umoziuje zabezpecené zprosttedkovani pristupu k
ptikazovému tadku a taktéZ kopirovani soubord. Stejné jako SSL/TSL poskytuje
autentizaci, ale na rozdil od nich poskytuje autentizaci obou komunikujicich stran.
Rovnéz zajistuje integritu a transparentni Sifrovani pfenaSenych dat a volitelnou
bezeztratovou kompresi. [26]

4.5 Protokol Kerberos

Tento protokol byl vyvinut na univerzit¢ MIT (Massachusetts Institute of Technology)
za UcCelem ochrany sitovych sluzeb v ramci projektu. Kerberos je sitovym
autentiza¢nim protokolem, ktery umozni komukoliv, kdo komunikuje v nezabezpecené
siti bezpecné prokazat svou identitu jiné strané. TaktéZ zabrafiuje odposlechu nebo
zopakovani takovéhle komunikace a zarucuje integritu dat. Autentizace, kterou
poskytuje je vzajemna, tedy i klient i server se prokdzou tomu druhému. Kerberos
pouziva symetrickou kryptografii a potifebuje divéryhodnou tieti stranu. Jednou z
nevyhod kerberosu je nutnost pfesné synchronizace ¢asu mezi klientem a serverem (s
odchylkou 5min). K tomu se pouziva NTP (Network Time Protocol) démon. [27]
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5 PROTOKOLY RIDICICH SYSTEMU

5.1  Systémy Scada

Nazev SCADA vychazi z anglického supervisory control and data acquisition, tedy
dispecerské fizeni a sbér dat v realném Case. Jedna se o centralizovany systém. Funkce,
které muze vykonavat host (tedy koncové zafizeni) jsou omezeny pouze na ty
nejzékladnéjsi. SCADA systémy se pouzivaji k monitoringu, sbéru dat a poskytnuti
rozhrani pro kontrolu ovladani zatizeni v primyslu. Systém dokaze mnoho funkci, od
shromazd’ovani informaci a jejich transport na centralu pfes reakci na rizné udalosti az
po spusténi alarmu a zaslani zpravy. SCADA mize byt jednoduchd, naptiklad ke
sledovani pocasi nebo zivotniho prostfedi, anebo velmi slozita a komplexni k pouziti v
jadernych elektrarnach nebo k ovladani vodnich systému. Systém je vhodny pro pouziti
v komplexech, které¢ jsou rozprostfeny do velké oblasti. Pouziva se pfedevSim ve
vyrobnich zafizenich, jelikoz tam je velmi dilezitd regulace celého procesu a rizni se
dle zaméteni podnikani. Déale v energetice ¢i potravinaiském primyslu.

Remote Terminal Unit (RTU): jsou jednotky pfimo pfipojené k senzorim a pievadi
jejich signaly na digitalni data. Zatizeni shromazd'uje data ze senzort, dokud si je MTU
nevyzada. RTU je definovéano jako vzdalené komunikacni zatizeni uvniti systému.

Master Terminal Unit (MTU): MTU je srdcem SCADA systému, je umisténo v hlavnim
monitorovacim centru a zahajuje komunikaci se vzdalenymi jednotkami a rozhranimi.

Data Acquisition System (DAS): DAS sbira informace od MTU, generuje a uklada
alerty, které mohou mit dopad na systém a tudiz vyzZaduji pozornost od operatora.

Human Machine Interface (HMI): HMI je rozhrani, ptes které se operator piihlasuje a
mize pak monitorovat udalosti a informace nasbirané syst¢émem DAS. [28]
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Obrazek 7 - Architektura systému SCADA

5.1.1 Protokol SSCP

Secure SCADA Communications Protocol (SSCP) je navrZen k zabezpeceni sériového
ovladaciho komunika¢niho systému. Protokol zapouzdiuje zpravu i s hlavickou. K
zajiSténi autentizace pifi ustanoveni spojeni jsou pouzity dva symetrické klice.
Kryptograficky kli¢ pivodni zpravy je pouzit k vytvofeni nonce, coz zajist'uje unikatni
hodnotu paketu. Kryptograficky kli¢ ptijemce zpravy je pouZity kryptografickou funkeci
hash k vytvoteni HMAC zaloZené na hlavic¢ce, nonce a puvodni zpravé. Pro zajisténi co
nejlepsi bezpecnosti se kli¢e vytvaii mezi komunikujicimi stranami metodou ustanoveni
kli¢u Diffie-Hellman. [29]

5.1.2 Implementace ScadaSafe

ScadaSafe je implementace navrhovanych protokold k Sifrovani a zajiSténi integrity
zprav systému SCADA na sériovych linkdch. Americkd plynova asociace vyvinula a
publikovala standard vhodny k pouziti v plynovém pramyslu ve Spojenych statech.
Tento standard doplnil star§i verzi syst¢tmu SCADA, je urCen pro sériové linky s
modulacni rychlosti min 1200 baudi a poskytuje Sifrovaci algoritmy pro ochranu
systému. Lze jej tedy aplikovat na systémy SCADA pouZivany i v jinych pramyslovych
odvétvich. V priabehu let vychazely novéjsi verze systému, které jej dale dopliovaly.
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Nyni obsahuje protokol Modbus Rtu i Ascii, DNP3, podporuje Java implementaci na
operach systémech Linux i Windows, funguje na sitovém modelu point-to-point a na
sériové lince 1 pii modulacni rychlosti 9600 bauda. Pro zabezpeCeni pienosu zprav se
mohou pouzit protokoly SHA1, MAC s blokovou Sifrou AES/CTR nebo bezpecnéjsi
SHA256 MAC a ¢asové razitka. [30]

5.2 Protokol Modbus

Protokol Modbus pochazi z roku 1979, kdy byl poprvé piedstaven firmou Modicon. Je
to jeden z prvnich komunikac¢nich protokold ur¢enych pro vyménu dat mezi stranami
Server-Klient. Jedna se o model pocitacové komunikace Master-Slave, kde Server
(Master) posila dotazy Klientu (Slave) a ten na né odpovida a reaguje. Tento protokol
byl navrZen tak, aby byl nezavisly na fyzické vrstvé a dokazal pracovat V sitovém
prostiedi. Jeden server tak muze komunikovat az s 255 klienty. Modbus je velice
rozsifenym protokolem jelikoz je jednoduchy, transparentni a dd se snadno
implementovat. [31]

5.2.1 Struktura protokolu

Struktura zpravy v protokolu Modbus je definovéana nezavisle na typu komunikaéni
vrstvy. Podle typu sité, na které se pouziva, se PDU (Protocol Data Unit) rozsiii o dalsi
dodatecné ¢asti a vytvoii tak ADU (Application Data Unit) — zpravu na aplikaéni
urovni. Pii komunikaci se pouziva kéd funkce, ktery udava, jaky druh operace ma klient
vykonat. Pouzivaji se kody v rozsahu 1 az 255 pfiCemz 128 az 255 slouzi pro oznameni
chyby. Neékteré kody funkei maji obsazen i1 kod podfunkce, ktery uptesiiuje
pozadovanou operaci. Obsah datové casti zpravy poslané serverem miZze slouZit
klientovi k uskute¢néni operace urcené koédem funkce. Obsahem mize byt naptiklad
adresa a pocet vstupll, které ma klient pfecist nebo hodnota registrl, které ma klient
zapsat. Datovou cast pouziva také klient, kde naptf. vyplni pozadované informace.
Nékteré¢ funkce nepotiebuji k provedeni dal$i dodate¢nd data a v tom piipadé mize
datova Cast ve zpraveé Uplné€ chybét. Modbus se nejcastéji pouziva na sériové lince. Zde
bézi ve formatu RTU nebo ASCII a tedy rdmec tvofi bud’to bity nebo znaky. PO
vynalezeni Ethernetu vznikl Modbus TCP a ten mtze fungovat i skrze sit’ a na jinych
fyzickych linkach nez jen sériové. [31]

MODBUS RTU

Prvni verze Modbusu, ktera je 1 nej¢astéji vyuzivana. Vysilani zpravy musi byt souvislé
a mezery mezi znaky nesmi byt del§i nez 1,5 znaku. Zacatek i1 konec zpravy se
identifikuje pomlkou o délce nejméné 3,5 znaku. Protokol je rychly a spolehlivy
S nizkymi naroky na pfipojend zafizeni.

Start 28b Address 8b Function 8b Data n*8b Checksum 16b End 28b

Obrazek 8 - Ramec protokolu Modbus RTU
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MODBUS ASCII

Tento rezim je podobny jako RTU, ale ramce ptfenasi znaky misto bitii. Kazdy byte se
posila jako dvojice ASCII znaka. Je tedy oproti rezimu RTU pomalejsi, ale umoznuje
vysilat znaky s mezerami 1s. Zacatek zpravy se indikuje znakem ,,:“ a konec zpravy
dvojici fidicich znakd CR LF. Tato verze je malo vyuzivana, i kdyz je Citelngjsi.

End
2char

Checksum
2char

Address
2char

Data
n*char

Function
2char

Start
1char

Obrazek 9 — ramec protokolu Modbus ASCII

MODBUS TCP

Cast ramce snazvem Unit Identifier je pouzivani zafizenimi ke komunikaci mezi
Modbus TCP a branou Modbusu RTU. V takovych piipadech obsahuje Unit Identifier
adresu Klienta za branou. Zafizeni pracujici v reZimu Modbus TCP obvykle tento
parametr ignoruji.

Transaction
Identifier 2B

Protocol
Identifier 2B

Length Field 2B

Unit Identifier
1B

Function code
1B

Data bytes n*B

Obrazek 10 - ramec protokolu Modbus TCP

Start — alesponl 31/2 délky znaku ticha. Systém takto pozna zacatek nového ramce.
Address — adresa klienta, se kterym chceme komunikovat.

Function — koéd funkce, kterou chceme, aby klient vykonal. Jedna se napiiklad o ¢teni
ur¢itého registru od uréitého mista, zménu nebo ¢teni I/0 portu apod.

Data — datova ¢ast ramce je zaplnéna dle funkce - bud’'to pozadavek na klienta nebo poté
jeho odpovéd’ serveru.

Checksum — kontrolni soucet slouzi k ovéfeni integrity.

End — stejny jako Start, oznacuje konec ramce.

Transaction Identifier — pro synchronizaci mezi zpravami na serveru a klienta
Protocol Identifier — 0 pro Modbus TCP

Length Field — pocet zbyvajicich byt v tomto ramci.

Unit Identifier — adresa slave (255 pokud neni pouzit)

[31]

5.2.2 Bezpecnostni slabiny protokolu Modbus

Modbus je otevieny protokol, kazdy vi, jak vypadaji jeho rdmce a v zdkladnim feSeni
nezajistuje Sifrovani nebo jiné zabezpeceni. Verze RTU 1 ASCII obsahuji kontrolni
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soucet, coz je zajiSténi integrity proti zamérnym nebo ndhodnym chybam. Neobsahuje
ale Sifrovani dat nebo autentizaci. Nami navrZeny zabezpecCovaci protokol bude
vychézet ze struktury Modbusu RTU ale bude fesit i otazku bezpecnosti a pouzijeme
vyse popsané zabezpecovaci metody, aby byl protokol odolny vii¢i utokiim, které byly
taktéz popsany. [31]
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6 DETEKCE VHODNYCH
SYMETRICKYCH SIFER A KODU MAC
PRO OMEZENA ZARIZENI

6.1 Omezena zarizeni

Pojmem omezena zafizeni budeme rozumét mikrokontroléry s omezenou paméti Flash i
RAM a s nizkym vypocetnim vykonem. Vykon je omezen nizkou proudovou spotiebou
a cenou, ¢imz se tyto zafizeni vyznacuji. Tato zafizeni jsou pouzivdna napiiklad
v senzorovych systémech, kde je nutné komunikaci Sifrovat a zaroveil chceme co
nejmensi vyrobek a tedy maly mikrokontrolér. Takovy nebude mit velky vypocetni

vykon ani rozsdhlou pamét. Zde je uvedeno nékolik casto pouzivanych

mikrokontroléru:

VYrobee Oznacent Velikost Flash | Velikost RAM Procesor
y paméti [kB] | paméti [kB] [MHz]
Atmel [32] AVRQT“”V 8 0.5 20

AVR

Atmel [33] ATmegal28L 128 8 16
Freescale

Semiconductor | MC9s08ac128 128 8 40
[34]
Texas

Instruments MSP430F2272 32 1 16
[35]
Texas

Instruments MSP430F1610 32 5 8
[36]

Tabulka 1 - Pfehled mikrokontrolert

6.2

6.2.1 AES

Vybrané symetrické Sifry

V roce 2001 schvalil Americky ufad pro standardizaci novou Sifru, kterd méla nahradit
jiz zastaralou Sifru DES. Nazev tohoto algoritmu byl Rijndael, podle prvnich pismen
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autori Rijmen a Daemen. Sifra Rijndael se tak stala novym standardem (Advanced
Encryption Standard - AES). Sifra ma blok o velikosti 128 bitt, ale kli¢ miZze byt
velikosti 128, 196 nebo 256 biti. Utok hrubou silou v dne$ni dobé neni mozny, §ifra je
také odolnd proti linearnim a diferencialnim metodam kryptoanalyzy. Kromé
bezpecnosti ma i dalsi vyhody. Je velice rychla, to ji ¢ini vhodnou pro Sifrovani velkého
objemu dat. Neni naro¢nd, ma malé naroky na operacni pamét’ i velikost kodu, proto se
da vhodné programovat na riznych typech procesori. [37]

6.2.2 RC5

Sifra RC5 (Ronald’s Cipher) je pozoruhodna pro svou jednoduchost. Byla navrzena
Ronaldem Rivestem roku 1994. Sifra ma variabilni délku bloku (32, 64 nebo 128 bitt),
délku klice (0 az 2048 bitd) a pocet rund (0 az 255). Pivodni ptedpoklad volby
parametr byl 64 bitovy blok, 128 bitovy kli¢ a 12 rund. [38]

6.2.3 RC6

Dal§i z kandidati na AES vychazi zRC5 a byla vytvofena stejnymi autory. Sifra
nepouziva s-boxy ale cyklickou rotaci zavislou na datech a kli¢ se voli o velikosti 16, 32
nebo 64 bith. Uvadi se, Ze je Sifra bezpecna pro pocet 20 rund pii prichodu Feistelovou
siti. Sifra je patentovana organizaci RSA. [38]

6.2.4 IDEA

International Data Encryption Algorithm (,,Mezinarodni algoritmus pro Sifrovani dat™)
je symetrickd blokova S$ifra, kterd méla plvodné nahradit Sifru DES. Pracuje po
64bitovych blocich za pouziti 128bitového kli¢e a odvozuje velkou ¢ast své bezpecnosti
ze stiidani operaci z riznych grup — modularni s¢itdni a nasobeni a bitové
nonekvivalence (XOR) — které jsou v jistém smyslu algebraicky neslugitelné. Sifra je
bezpecna pii pouziti 8,5 rund a pfi tomto nastaveni nebylo zatim ohlaSeno prolomeni
sifry. [37] [40]

6.2.5 XTEA

Sifra XTEA (eXtended TEA) je blokova $ifra, za jejimZ vytvofenim stoji autofi David
Wheeler a Rogera Needham a byla publikovéana v roce 1997. Sifra je uréena pro pouziti
v mikrokontrolérech s omezenymi prostfedky. Jednd se o pfepracovanou a
zdokonalenou ptvodni verzi Sifry TEA (Tiny Encryption Algorithm a stejné jako TEA
pouziva i XTEA standardné 64 bitové bloky, Sifrovaci kli¢ o velikosti 128 biti a 64
rund pii pruchodu Feistelovou siti. Malé velikosti zdrojového kodu je dosazeno
predevsim diky pouziti zakladnich instrukci pro s¢itani, posuvy a funkce XOR, namisto
tabulkové substituce a bitové permutace znamé z algoritmtt DES, AES apod. [39] [41]
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6.3  Analyza symetrickych Sifer

Zkoumame tedy vybrané Sifry z hlediska paméti a ndro¢nosti na procesor. Je dulezité
také zohlednit délku klice, bloku a pocet rund nebot tyto parametry maji vliv na
velikost paméti a ndro¢nost procesoru a také samoziejme bezpecnost. Nekteré Sifry jsou
bezpecné az pii urCitych parametrech a studie, ze kterych jsem ptejal tyto vysledky,
vzdy pouzivaly nastaveni, pro které jsou Sifry bezpecné. Nasleduje tabulka, kterd udava
pocatecni parametry testovani symetrickych Sifer.

Sifra Délka klice [Byte] Pocet rund [-]
AES [38] 16 10
RC5 [38] 16 18
RC6 [38] 16 20
IDEA [42] 16 -
XTEA [39] 16 32

Tabulka 2 - Po¢ate¢ni parametry symetrickych Sifer

Vzdy je uvadén pocet takti nutnych k provedeni zaSifrovani, velikost, kterou Sifra
zabira na paméti flash a velikost kodu na paméti RAM, kterou Sifra poticbuje
pamétovou narocnosti, nez jaké jsou skutecné parametry mikrokontrolerti, které
uvazujeme a pro které testujeme zabezpeceni komunikace. Téméi vSechny symetrické
Sifry byly analyzovany na mikrokontroléru o taktovaci frekvenci 8MHz, jen XTEA
probéhla na 16 MHz mikrokontroléru. Sifry AES, RC5 a RC6 probéhly v CFB médu.

Sifra Velikost | Pocet taktd Trvani V_elikost Velikost na RAM
bloku[B] [-] Sifry[us] Sifry[B] [B]
AES [38] 16 3717 464,625 14716 92
RC5 [38] 8 8991 1123,875 1746 64
RC6 [38] 16 17671 2208,875 6312 100
IDEA [42] 64 6800 850 1992 208
XTEA [39] 64 6718 419,875 1160 -

Tabulka 3 - Vysledné hodnoty po spusténi symetrickych Sifer

Pro Sifru RC5 bylo pouzito 18 rund kvili bezpecnostnim divodim. Ostatni Sifry
pouzivaji standardni pocCet rund. U Sifry IDEA nebyl uveden pocet rund, predpokladame
tedy, Ze bylo dodrZzeno minimalnég 8,5 rund pro splnéni podminky bezpecnosti Sifry.
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V prezentovanych studiich byly uvedeny pouze pocty cykla procesoru. Pro informativni
ucely je uvedena i doba trvani téchto Sifer dle vzorce

T=l:[5]

6.4  Analyza hash funkci a autentiza¢nich kodu

Nyni se zamétime na funkce Hash a MAC kody. Jak uz bylo popsano vyse, MAC kody
vyuzivaji bud’to hash funkci a pak se nazyvaji HMAC anebo vyuzivaji blokové kody a
pak jim fikdime CMAC. Ze skupiny Hash funkci byla vybrana sifra SHA256 a pro
zastupce autentizacich kodu Sifra CMAC-Present.

6.4.1 SHA

Secure Hash Algorithm je rozsifena hashovaci funkce. Vytvaii ze vstupnich dat vystup
(otisk) fixni délky a jeho hlavni vlastnosti je, Ze mala zména na vstupu vede k velké
zméné na vystupu, tj. k vytvofeni zdsadné odlisSného otisku. SHA je soubor péti
podobnych algoritmii: SHA-1, SHA-224, SHA-256, SHA-384 a SHA-512. Posledni
Ctyfi varianty se souhrnné uvadeji jako SHA-2 a jejich Cisla znacéi délku vystupniho
hashe v bitech. SHA-1 vytvofi obraz zpravy dlouhy 160 bitd. SHA se pouziva u
nékolika raznych protokoll a aplikaci, véetné¢ TLS a SSL, PGP, SSH a IPsec, ale i pro
kontrolu integrity souborli nebo ukladani hesel. Je povazovana za nastupce hashovaci
funkce MDS5. Nasleduji vysledky simulace algoritmu SHA256 na 10MHz
mikrokontroléru. [11] [43]

Velikost | Velikost | Velikost Délka Pocet Doba

Sifra otisku kodu naRAM | zpravy oyklii [] trvani
[bit] | [Byte] | [Byte] | [Byte] | [ms]

SHA256 [43] 256 1090 64 8 33600 3,35

Tabulka 4 - Vysledné hodnoty po spusténi SHA256

6.4.2 Present MAC

Present je experimentalni ifra vyvinuta Orange Labs (Francie) za u¢elem implementace
Vv zafizenich s malou paméti. Pracuje se Sifrou AES, pouziva 4 rundy a je mensi nez
samotna AES. Vystup Present MAC ma velikost 16 bajti. Vysledky pochazeji ze studie
Shangaiského tymu testovali CBC-MAC kod zalozeny na Siffe Present za tucelem
srovnani s algoritmem AES-MAC. Present byla spusténa na 16 MHz mikrokontroléru.
[44]
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o Délka | Velikost | VEIkos Z]?)f;lj;‘/ Pocet | DOP2
klice [bit] | kodu [bit] [bit] [Byte] cykla [-] [ms]
CBC-MAC
Present [44] 80 1926 1040 8 104160 | 6.51ms

Tabulka 5 - Vysledné hodnoty po spusténi CBC-MAC

6.5 Implementace vybranych Sifer

K otestovani byly vybrany Sifry XTEA a RC6 a obé dvé byly spustény na nasem
zatizeni. Ugelem bylo pfedev§im odzkouseni, zdali se $ifry podaii na mikrokontroléru
spustit, jelikoz kod mohl vyzadovat vétsi kapacitu paméti, nez mame k dispozici. Jedna
se 0 mikrokontrolér MSP430/F2274 firmy Texas Instruments. Zdrojovy kod obou Sifer
pochazi zknihovny LibtomCrypt 1.17 a je napsin vjazyce C. Sifry byly
implementovany do zatizeni ve vyvojovém studiu Code Composer Studio.

typedef struct Plaintextl {
unsigned char info[32]; //deklarace struktury plaintextu a
encrypted textu
}Plaintextl ;
typedef struct Enctextl {
unsigned char encinfo([32];
}Enctextl ;
void fillPlaintextl (Plaintextl * plaintextl)
{
zeromem (plaintextl->info, 32);
unsigned char info[32] = {0,1,2,3};
memcpy (plaintextl->info, info, sizeof (info));
}
int encryptPlaintextl (Plaintextl * plaintextl, unsigned char * key,
unsigned char * iv, Enctextl * output)
{
int status = my cbc_encrypt (CIPHER, key, 16, iv, (unsigned char *)
plaintextl, 32, output->encinfo);

return status;

}

void encryptiononly ()
{
unsigned char key[l6] = {0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0};
unsigned char iv[l6] = {0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0};
Plaintextl plaintextl;
Enctextl enctextl;
fillPlaintextl (&plaintextl);
encryptPlaintextl (&plaintextl, key, iv, &enctextl);
}

Nejprve jsme vytvorili struktury Plaintextl a Enctextl, Plaintextl naplnili daty,
zasifrovali a vystup vlozili do encinfo. To samé poté i S druhou Sifrou. Obé¢ Sifry byly
v modu CBC a inicializacni vektor 1 Sifrovaci kli¢ byly nastaveny fixné. Parametry Sifer
jsou patrné ze zdrojového kddu programu, Ktery je kompletni uveden na piilozeném
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DVD. Velikost Sifer na flash paméti a dalsi udaje jsou uvedeny v nasledujici tabulce.

Velikost fr’noitftebgé Délka | Velikost | Pocet

Sifra | Sifry RSAOM @1 Klige | bloku | rund
[B] [B] [B] [B] [-]

XTEA | 3420 176 16 8 32
RC6 | 5636 176 16 16 20

Tabulka 6 - Vysledky ziskané z vlastni implementace

Pocet rund i délka klice je dostatecnd, aby Sifra byla bezpecnd a Sifry se podatilo na
mikrokontroléru spustit, jsou tedy vhodné k zabezpeceni komunikace. Obé¢ Sifry
zabiraly na RAM paméti stejnou velikost, na flash paméti se podstatné liSily. XTEA dle
ocekavani zabirala méné.
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7 NAVRHA IMPLEMENTACE
ZABEZPECOVACIHO PROTOKOLU

Ptfi ndvrhu naseho protokolu budeme vychéazet ze struktury Modbus RTU. Ponechame
Start i End a budeme uvazovat pouziti na sériovych linkdch nicméné pii navrhu a
implementaci nebudeme brat v potaz fyzickou vrstvu ani ptipadné dalsi informace této
vrstvy. Adresu 1 funkci potfebujeme k identifikaci klienta a posilani ptikazi, takze tyto
parametry jsou nezbytné nutné. Budeme je pfenaset v oteviené, nezaSifrované formé.
Pokud bychom totiz adresu zaSifrovali, Gto¢nik by sice nevédél, se kterym klientem
komunikujeme, ale zpravu bychom museli posilat jako broadcast a kazdy klient by
adresu musel desifrovat a pak posoudit, zdali je zprava pro néj a ma ji zpracovat anebo
je pro jiného klienta a ma zpravu zahodit. To by bylo zbytecné zpozdéni, ptfic¢emz
informace s kym server zrovna komunikuje, neni pro uto¢nika pfili§ vyznamna.

Na obrazku nize je znazornéna sit, ve které¢ probihd komunikace. Od serveru k brané
(Gateway) se zpravy mohou pienasSet ptes TCP/IP se zabezpecenim SSH nebo TSL/SSL
nebo s pouzitim IPSec. Brana zpracuje pozadavek serveru, zjisti, s jakym klientem ma
komunikovat a jakou funkci server zadd a tyto informace zabali do hlavicky, ptilozi
data poslana serverem, zabezpec¢i ramec a odesle prislusnému klientu.

Sériova linka TCP/IP
Klient 1 >{ Gateway Server

Klient 2 -

Klient n T/

Obrazek 11 — schéma uvazované sité
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7.1  Prvni verze — autentizacni protokol

Tato verze tesi zajisténi integrity a autentizace. Pouzijeme MAC kod s blokovou $ifrou,
ktery ptilozime na konec kazdé zpravy. MAC kod zpracuje cely ramec, tedy 1 potfadové
¢islo a datovou ¢ast. Kdyz si klient ovéti MAC kod, tak je zaruceno, ze data pochazeji
opravdu od serveru a zprava nebyla znovu posldna utocnikem, jelikoz klient vi, jaké
pofadové cCislo zpravy ocekava. Také bude védét, ze zprava nebyla pozménéna nebo se
neobjevily chyby pii pfenosu.

Adresa Funkce Poradové Cislo Data CMAC
1B 1B 2B 12B 16B

Obrazek 12 - ramec 1. verze protokolu

V praxi pak tento navrh vypadd nasledovné: Vytvofime ramec jako strukturu a
naplnime jej. Adresa a Funkce maji obé po jednom bajtu, potadové ¢islo mé velikost 2
bajty a vystup kodu CMAC (nazyvany tag) ma velikost 16 bajtl. To je dohromady 20
bajtl, takze pro Data zbyva 12 bajtii tak, aby byl ramec velky 32 bajti. Tato velikost
neni nezbytnd, avSak pokud by byl rdmec jiné velikosti, nezZ jsou nasobky osmi, tak by
pii zpracovani CMAC bylo nutné jednotlivé bloky vyplnit vyplni, coz by znamenalo
vetsi kod. Nize nasleduje kus kodu zminéného rdmce, konkrétné jeho vytvareni:

// Vytvori strukturu ramce
typedef struct Frame {
unsigned char address;
unsigned char function;
unsigned short sn;
unsigned char datal[l2];
unsigned char cmac[16];

} Frame;

// Naplni paket zakladnimi daty
void fillFrame (Frame * frame)
{
frame->address = 1;
frame->function = 12;
frame->sn = 0;
zeromem (frame->data, 12);
unsigned char dataf[l2] = {0,1,2,3};
memcpy (frame->data, data, sizeof (data));

Pii vyplnovani ramce se do proménné cmac doplni nuly. Po spocitani CMAC se jeho
vystup vlozi do proménné cmac a cely ramec se odesle. Pfijemce ramec obdrzi a taktéz
spoc¢ita CMAC z prvnich 16 bajti ramce, coz odpovida Adrese, Funkci, Pofadovému
¢islu a datové casti.
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// Spocitd CMAC pro prvnich 16 bajtt daného ramce
int computeCmac (Frame * frame, unsigned char * key, unsigned char *output,
unsigned long * outputlength)
{
int status =
outputlength) ;

omac (CIPHER, key, 16, (unsigned char *) frame, 16, output,

return status;

}

Pokud se spocitany CMAC shoduje s druhou polovinou ramce, tedy s obdrzenym
kodem CMAC, je zaruCena autentizace. Nize nasleduje popsany kod, ktery nejprve
vyplni vytvofeny rdmec, poté definuje délku vystupni proménné pro CMAC, spocita
kod a vystup vlozi do ramce. Nakonec je simulovano pfijeti rdmce piijemcem, ktery
zkontroluje shodu vystupii a v piipadé shody se rozsviti LED a ramec je autentizovan.

// Autentizace
void cmacOnly () {
unsigned char key[l6] =
// Odesilatel
Frame frame;
fillFrame (&frame) ;

{o,0,9,0,0,0,0,0,0,0,0,0,0,0,0,0}7

unsigned char outputCmac([1l6];
unsigned long outputCmacLength = 16;
computeCmac (&frame, key, outputCmac,
memcpy (frame.cmac, outputCmac, 16);
// Prijemce
int match = isAuthentic (&frame,
if (match == 0) {

P1OUT = 0x01;}
else {

}

&outputCmacLength) ;

key) ;

Kod CMAC pracuje spolu se symetrickou Sifrou. Zvolil jsem Sifru AES, ktera se
v tomto modu Casto pouziva a Sifru XTEA, ktera je méné naro¢na (dle Tab. 3) a bude
slouzit jako srovnani s AES. Cely kéd pracuje v CBC moédu a kli¢ byl zvolen fixné.
Zmeéteny pocet cykll je pro vSechny operace, tedy od vytvotfeni ramce az po jeho pfijeti
a autentizaci. JelikoZ pouzivame symetrické Sifry a 1 CMAC se vytvafi a ovéfuje
stejnym zptisobem, doba potfebna jen pro vytvoreni rimce by byla polovicni.

Velikost | Velikost . Velikost Po,trebne . Doba

v o Pocet .. misto na Pocet .
Sifra bloku klice rund [-] Sifry RAM | cyklii [-] trvani
Byte Byte Byte ms

[Byte] | [Byte] [Byte] [Byte] [ms]

AES 16 16,24,32 | 10,12,14 | 11520 176 58601 3,66
XTEA 8 16 32 4054 176 35561 2,22

Tabulka 7 - Vysledné hodnoty 1.verze protokolu
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7.2 Druha verze — Sifrovany autentiza¢ni protokol

V prvni verzi mohl uto¢nik odchytit ramec a snadno tak zjistit o jakou funkci se jedna,
poradové ¢islo a v pripadé komunikace ze sméru klient-server i naméfena data. Druha
verze tedy ptidava zabezpeceni dat Sifrovanim symetrickou Sifrou. PouzZijeme scénar,
kdy nejprve zpravu zabezpeCime CMAC kdédem a poté cely rdmec zaSifrujeme
symetrickou Sifrou. Také existuje druhd moznost — nejprve pouzit symetrickou Sifru a
poté ramec zabezpelit autentizaénim kodem, ale tento zpisob je méné pouzivany. [45]
Nakonec k zaSifrovanému ramci pfilozime adresu v oteviené podobé. Predpokladame,
ze klientovi byl néjakym zplisobem ptredan spolecny klic, napt pti vyrobé nebo instalaci
zatizeni nebo nékterym algoritmem pro ustanoveni klice.

Adresa 1B Zasifrovany ramec (Adresa, Funkce, Poradové Cislo, Data) 16B | CMAC 16B

Obrazek 13 - ramec 2. verze protokolu

Kod je stejny jako v prvnim piipadé, jen obsahuje nékteré dodate¢né funkce. Pouzivame
opét Sifry AES nebo XTEA se stejnymi parametry jako v prvni verzi ale tentokrat jsou
obé¢ Sifry pouZity nejen k vypoctu CMAC kodu ale 1 pro zaSifrovani a deSifrovani celého
ramce.

// ZaSifruje réamec
int encryptFrame (Frame * frame, unsigned char * key, unsigned char * iv,
FrameEncrypted * output)
{
int status = my cbc_encrypt (CIPHER, key, 16, iv, (unsigned char *)
frame, 32, output->encrypted);

return status;

}

// De8ifruje ramec
int decryptFrame (FrameEncrypted * encryptedFrame, unsigned char * key,
Frame * decryptedFrame)
{
int status = my cbc decrypt (CIPHER, key, 16, encryptedFrame->iv,
encryptedFrame->encrypted, 32, (unsigned char *) decryptedFrame);

return status;

Piijemce ramec deSifruje a postupuje stejné¢ jako v prvni verzi. Z prvnich 16 bajth
spocita CMAC a pokud je shodny s piijatym CMAC kdédem, ktery se naléza v druhé
poloving ramce, tak je ovéfena autenti¢nost a rozsviti se LED dioda. Inicializa¢ni vektor
1 Sifrovaci kli¢ byly nastaveny fixné.
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// Autentizace spolu se Sifrovanim
void cmacWithEncryption ()
{
unsigned char key[16]
unsigned char iv[16] =

= {OIOIOIOIOIlIOIOIOIOIOIOIOIOIOIO};
{o,¢,9,0,0,0,0,1,0,0,0,0,0,0,0,0}7

// Odesilatel
Frame frame;
fillFrame (&frame) ;

unsigned char outputCmac([1l6];
unsigned long outputCmacLength =
computeCmac (&frame, key,
memcpy (frame.cmac, outputCmac,

16;
outputCmac,
16) ;

&outputCmacLength) ;

FrameEncrypted frameEncrypted;
frameEncrypted.address = frame.address;
encryptFrame (&frame, key, iv, &frameEncrypted);
memcpy (frameEncrypted.iv, 1iv, sizeof (iv));

// Prijemce
Frame decryptedFrame;

decryptFrame (&frameEncrypted, key, &decryptedFrame);
int match = isAuthentic (&decryptedFrame, key);
if (match == 0) {
P1OUT = 0x01;
} else {

}

Kod zabira vétsi mnozstvi paméti a také je potfeba vice cykli procesoru k jeho
provedeni pravé diky pfidanému Sifrovani.

Velikost | Velikost . Velikost Po,trebne . Doba

. L Pocet " misto na Pocet L,
Sifra bloku klice rund [-] Sifry RAM | cykld [-] trvani
Byte Byte Byte ms

[Byte] | [Byte] [Byte] [Byte] [ms]

AES 16 16,24,32 | 10,12,14 | 13130 176 111830 6,98
XTEA 8 16 32 5664 176 75196 4,69

Tabulka 8 - Vysledné hodnoty 2.verze protokolu
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8 ANALYZA VYSLEDNEHO RESENI

Navrzené a implementované verze zabezpecovaciho protokolu se podafilo spustit a to se
Siframi AES i XTEA. AES je samozicjmé naro¢néjsi, jelikoz vyuziva s-boxy a XTEA
pouze modularni operace. Velikost kédu s AES Sifrou byla 11520 bajti respektive
13130 bajth v druhé verzi, zatimco velikost kodu se Sifrou XTEA byla méné nez
poloviéni — 4054 bajti a v druhé verzi 5664 bajtl. VSechny kody zabiraly na RAM
paméti stejnou velikost 176 bajti. Nejnarocnéjsi feSeni je druha verze protokolu s AES
Sifrou a tento kod zabiral na flash paméti 40%. Zbyvajici prostor je vSak dostatecné
velky 1 pro dodate¢né informace protokolt nizSich vrstev a piipadné dalsi Gpravy kodu.
Vlivem dodate¢ného zaSifrovani se doba potfebnd k odeslani a autentizaci zvysila
taktka dvojnasobné.

Ob¢ varianty protokolu jsou odolné viigi Utoku hrubou silou, jelikoz pouzivame
dostatecnou délku klice (128 bitl) a testovani vSech moznych kombinaci, kterych
jednotlivé bajty mohou nabyvat (2'%%) je mimo dnesni vypocetni moZnosti.

Také slovnikovy utok by neobstal, jelikoz ten spocivd v systematickém testovani
predem pripravenych hesel, coz jsou slova Casto se vyskytujici v daném jazyce. My
ovSem nemame Sifrovaci ani autentizacni kli¢ v podobé& slova ale je to nahodné
generovand posloupnost bitl, tudiz jsou ob& varianty protokolu odolné vuci
slovnikovému utoku.

Pouziti utoku Replay attack je taktéz znemoznéno. Pokud by tto¢nik odchytil ramec a
chtél jej pozdé€ji znovu poslat, rdimec by mél zastaralé potadové Cislo a pfijemce by
veédél, ze se jednd o stary rdmec a zahodil by jej. Zabezpeceni by Slo déle zvysit
pouzitim casového razitka.

Obé verze jsou taktéz odolné viici linearni a diferencialni kryptoanalyze, jelikoz zatim
nebyl proveden Gspésny ttok pii pouziti standardniho poctu rund a délky klice.

Pfi atoku Man in the middle by uto¢nik musel znat autentiza¢ni kli¢, pokud by uto¢il na
prvni verzi protokolu, jelikoz piijemce by ovéfenim MAC kodu zjistil, Ze ramec byl
pozménén a zahodil by jej. U druhé verze protokolu by uto¢nik musel nejprve ramec
desifrovat, poté jej pozménit, ptilozit MAC spocitany pravym autentizaénim kli¢em a
rdmec znovu zaSifrovat. Toto by vyZadovalo znalost obou klict, které utocnik nema jak
zjistit. Taktéz pokud by uto¢nik chtél poslat sviij vlastni vytvofeny ramec, tak by musel
u prvni verze znat autentizacni klic a u druhé verze protokolu navic 1 Sifrovaci klic.
Tento druh Utoku by taktéz neobstal proti prvni ¢i druhé verzi.

Nejvétsi slabinou implementovaného kodu je fixné nastaveny Sifrovaci kli¢ pro Sifry,
autentizani klic pro MAC a inicializacni vektor. Rozdil mezi Sifrovacim a
autentizaénim kli¢em je v pouziti. Sifrovaci kli¢ pouzivaji Sifry AES a XTEA
k zasifrovani celého ramce, zatimco autentizacni kli¢ se pouziva k vypocteni MAC
kodu, k cemuz se pouziva i inicializaéni vektor. V realném nasazeni by tato slabina byla
ale samoziejm¢ odstranéna. Nam §lo o otestovani programu, a proto nebylo dilezité,
zdali se kli¢e a vektor generovaly nahodné nebo ne. Pii skute¢ném provozu by se klice i
vektor tedy generovaly ndhodné nebo vloZzily ptimo do zatfizeni pti vyrobé.
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ZAVER

Cilem této prace bylo seznamit Ctendfe s moznostmi zabezpefeni komunikace
prostiednictvim raznych kryptografickych metod a nasledny rozbor analyzovanych Sifer
pro moznost pouziti na zafizenich s nizkym vypocetnim vykonem a malou pamétovou
kapacitou. V prvni ¢asti prace se Ctenaf seznamil se zaklady kryptografie, s pojmy a
rozdélenim kryptografickych metod. Ctenat ziskal poznatky o bezpe¢nostnich sluzbach
a o tom jak funguji, o symetrické kryptografii a jejich formach a o0 asymetrické
kryptografii a vyuzitelnosti hash funkci pfi autentizaci. Dale byly popsany nejznaméjsi
asymetrické $ifry s uvedenim jejich dnesniho pouziti a ¢tenar se dovédél, co to je funkce
hash, jak pracuje a k ¢emu slouzi. Nasledné autor popsal princip autentiza¢niho kodu a
jeho pouziti a jeho verze s blokovou Sifrou ¢i hash funkci.

V dalsi kapitole se rozebiraly a popisovaly bezpecnostni mechanismy casto
pouzivanych protokolii a nésledné¢ byly vybrany nejzndméjsi kryptografické utoky,
které se vsouCasnosti objevuji. Na tuto kapitolu navazuje popis dneSnich
zabezpecovacich protokold, které pracuji na sitové ¢i aplikacni vrstveé. Nasleduji fidici
protokoly, které se pouzivaji v primyslové vyrobé ¢i jinych rozsadhlych systémech. Byl
popsan systém Scada a bylo zndzornéno schéma sité¢ a popsany jednotlivé hardwarové
soucasti systému. Na tuto problematiku navazuje protokol Modbus, ktery byl rozebran a
popsan, vCetné nakresu tii verzi ramcl a vysvétleni jednotlivych ¢asti ramce.

V nasledujici ¢asti prace se ¢tenaf mohl dovédét informace o omezenych zatizenich,
konkrétnich symetrickych Sifrach stejné jako o autentizacnich kodech. Tato kapitola
Ctenafi priblizila specifické omezeni mikrokontrolerii a popsala symetrické Sifry, které
se hodi k testovani na tomto zafizeni. Také byly vypsadny parametry téchto Sifer a
algoritmt a dva vybrané algoritmy byly otestovany na naSem zatizeni. Nakonec byl
navrzen a vytvoren kryptograficky zabezpeCovaci protokol ve dvou verzich. Na
mikrokontroléru se jej podafilo spustit a zmé&fit jeho parametry. Nejvétsi kod zabiral na
flash paméti 13130 bajtd, na RAM 176 bajti a bylo tieba 111830 cykla na jeho
provedeni coz odpovidalo dobé 6,98ms. Na zavér prace byla provedena analyza obou
verzi protokolu s ohledem na utoky popsané ve tieti kapitole.
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ABECEDNI PREHLED POUZITYCH ZKRATEK,

VELICIN A SYMBOLU
ADU Application Data Unit
AES Advanced Encryption Standard
AES/CTR  AES v m6du Counter
ASCII American Standard Code for Information Interchange
CBC Cipher-block chaining
CBCMAC cipher block chaining message authentication code
CFB Cipher feedback
CMAC Cipher-based MAC
DAS Data Acquisition System
DES Data Encryption Standard
DH Diffie-Hellman
DSA Digital Signature Algorithm
ECB Electronic codebook
FISH Fibonacci Shrinking
GNUPG GNU Privacy Guard
HMAC Keyed-hash Message Authentication Code
HMI Human Machine Interface
HTTPS Hypertext Transfer Protocol Secure
IBM International Business Machines Corporation
IDEA International Data Encryption Algorithm
IPSEC IP security
International Standards Organization / Open
ISO/OSI Interconnection
v Initialization vector
LED Light-Emitting Diode
MAC Message Authentication Code
MD5 Message-digest algorithm
MIT Massachusetts Institute of Technology
MTU Master Terminal Unit
NIST National Institute of Standards and Technology
NTP Network Time Protocol
OFB Output feedback
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OMAC
OPENSSL
PDU
PGP
PKCS#7
RAM
RC4
RC5
RC6
RIJINDAEL
RSA
RTU
SCADA
SHA
SSCP
SSH
SSL
TCP/IP
TLS
VPN
XTEA

Baud
Bit
Byte
F [Hz]
T[s]

One-key message authentication code

Protocol data unit

Pretty Good Privacy

Public Key Cryptographic Standards
Random-access memory

Ronald’s Cipher 4

Ronald’s Cipher 5

Ronald’s Cipher 6

Rijmen+ Daemen
Rivest+Shamir+Adleman

Remote Terminal Unit

Control and data acquisition

Secure Hash Algorithm

Secure SCADA Communications Protocol
Secure Shell

Secure Sockets Layer

Transmission Control Protocol/Internet Protocol
Transport Layer Security

Virtual private network

Extended Tiny Encryption Algorithm

modulacni rychlost
jednotka informace
jednotka mnoZzstvi dat
frekvence (jednotka Hertz)

Casova perioda (jednotka sekunda)
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