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ABSTRAKT

Cilem této prace bylo navrhnout pocitadovou sit pro malou a stfedni firmu, kterd
bude mimo jiné tvorena sitovym serverem, umoznujicim snadny dohled nad touto siti.
Dalsim Gkolem serveru je poskytnuti pripojeni k siti internet Gcastnikim vnitfni sité,
jejich zabezpeceni a pristup k zakladnim sluzbam.

V teoretické Casti je diskutovana volba distribuce operacniho systému Linux s ohledem
na pozadované sluzby, stabilitu a dlouhodoby provoz. Soucasti prace je i teoreticky Gvod
k jednotlivym sluzbam, divod jejich pouziti a jejich slabd mista.

Praktickd cast se vénuje instalaci a konfiguraci operacniho systému Debian, zprovoznéni

zakladnich sluzeb a nastaveni vybranych monitorovacich program.

KLICOVA SLOVA
Linux, Debian, DNS, WWW server, DHCP, Samba, firewall, FTP server, monitorovani,
MRTG, Ipac-ng, kvalita sluzeb.

ABSTRACT

The main object of this thesis was to design a computer network for small and medium
companies which will be made among others from network server providing simple ne-
twork control. The next task was to provide internet connection to subscribers of local
area network, their security and access to common services.

There had been discussed the choice of distribution of Linux operation system with re-
garding to demanded services, stability and long lasting operation in theoretical part.
One part of the work is a theoretic preliminary to separate services, to the purpose of
their using and to their weaknesses.

The practical part deals with an installation and configuration of Debian operating sys-

tem, launching the base services and the setting of selected monitoring programs.

KEYWORDS
Linux, Debian, DNS, WWW server, DHCP, Samba, firewall, FTP server, monitoring,
MRTG, Ipac-ng, Quality of Service.
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1 UVOD

Vzhledem k neustalému rdstu poctu malych firem, vznika i poptavka po levném a
soucasné kvalitnim FeSeni pocitacovych siti. Co se tyce firem stfednich, které jsou
definovany rozsahem zaméstnancti v rozmezi 50 - 250, fesi se vétsinou rozdélenim
firemni infrastruktury na dil¢i c¢asti. Malokdy byva firma tohoto rozsahu situovana
do jedné budovy bez satelitnich pobocek. A pravé do téchto, at uz virtualnich (vlan),
¢i fyzickych podsiti je mozné implementovat feseni, popsané v této praci.

Operac¢ni systém Linux je pro tucely vybudovani sité takika bezkonkurenéni vol-
bou. Je zcela zdarma a soucasné nabizi velmi Sirokou skalu bezplatnych programii,
pomoci kterych je mozné sit ,vyladit® do posledniho detailu.

Linux je zaloZen ve vétsing distribuci] na open-source piistupu, coz znamena,
ze na vylepSovani a ziskavani novych funkci se podileji prevazné uzivatelé tohoto
operacniho systému.

Tato prace si uklada za cil seznamit ¢tenare s problematikou navrhu a realizace
pocitacové sité pro malé a stfedni firmy. Déle se zabyva zabezpecenim uzivatelskych
stanic lokalni sité a snazi se jim poskytnout potfebné zakladni sluzby, usnadnujici
jim kazdodenni praci. V neposledni fadé je také kladen dikaz na snadnou spravu
celé sité a jednoduchy monitoring jejiho vytizeni.

Po dohodé s vedoucim diplomové prace bude tato prace pouzita jako soucast
studijnich materiali k pfedmétu MNSB (Navrh, sprava a bezpe¢nost pocitacovych

siti), proto je podrobné&ji popséan i instalaéni proces jednotlivych aplikaci.

Ldistribuce = spole¢né sifend ucelend sada jadra Linuxu, systémovy§ch knihoven, utilit, uziva-
telskych nastrojt a aplikaci. Popis nékterych distribuci a pomoc s vybérem muzete najit tieba na

http://www.root.cz


http://www.root.cz
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2 LINUXOVA RESENI FIREMNICH SITI

2.1 Uvod

Tato kapitola se zabyva moznostmi, které nabizi realizace firemni sité na platformé
Linux. Ctenaf se bude po jejim pfecteni orientovat v jednotlivych aplikacich a bude

schopen si sam vybrat, které sluzby vyuzije a které jsou pro néj zcela zbytecné.

2.2 Linuxové moZnosti

Linux nabizi prakticky neomezené moznosti nejen co se tyce sité, ale i uzivatelské
stanice, pfipadné i mobilnich zafizeni. Instalace jednotlivych programu (rozsiteni)
je zavisla prakticky jen na vyvojarich daného programu, pfipadné na podpote jed-
notlivych distribuci.

Vzhledem k tomu, Ze se tato prace zabyva malou firemni siti, nabizi se hned
nékolik moznosti, jak si vybudovanou sit rozsifit a zjednodusit tak napiiklad préaci
administratortim ¢i uzivateltm.

Mezi sluzby, pouzivané ve firemnich sitich patii:
1. WWW server (Web Server)

2. DNS server

3. Emailovy server

4. DHCP server

5. Firewall

6. Samba server

7. F'TP server

8. Proxy server

9. Monitorovani sité

Jelikoz z vyctu pochopi jen pokrocili uzivatelé, o co se vlastné jedna, seznamime

se podrobnéji s jednotlivymi sluzbami.
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2.2.1 WWW server (Web Server)

Tento server zajistuje prezentaci vasi firmy na Internetu prostiednictvim webovych
stranek. Pozadavkem je vlastnictvi vefejné IP adresy, pfipadné doménového jména.
Samoziejmosti u tohoto serveru je i vytvofeni tzv. intranetovych stranek, které ob-
sahuji interni firemni informace a uzivatelé k nim mohou pfistupovat pouze z vnitini
sité. Tento server byva soucasné spojen i s monitorovanim sité - stara se o zobrazeni
statistik.

2.2.2 DNS server

Hlavnim tkolem DNS serveru je preklad IP adres na doménové jména. Jeho funkce
je vSak v posledni dobé rozsirena o elektronickou postu a IP telefonii.

Pro srozumitelnost si funkci DNS serveru ukazeme na piikladu prohlizeni webo-
vych stranek. Uzivatelé po otevieni prohlizece zadaji napi. adresu www.seznam.cz.
Pokud by vsak nebyl v siti, kterda ma DNS server, musel by ke stejnému serveru pii-
stupovat pomoci IP adresy (77.75.72.3), coZ je zna¢né nepraktické a velmi naro¢né

na pamét uzivatele.

2.2.3 Emailovy server

Emailovy server, jak jiz nazev napovida, nabizi moznost odeslani emaild. To by
samo o sobé bylo velmi jednoduché, ovsem pokrocilé emailové servery skenuji pii-
lohy emailti a hledaji virovou nakazu. Stejné tak mohou zabranovat hromadnému
odesilani nevyzadané posty (spam). Dalsi sluzbou, kterou nabizi emailovy server, je
odesilani emailt z urcité domény. Bylo by v celku nepraktické pouzivat emailovou
adresu vefejnych severi. Proto pokud komunikujeme se zastupcem nékteré firmy,

nalezneme za jeho jménem néazev firmy (Qcpress.cz).

2.2.4 DHCP server

Hlavnim cilem DHCP serveru je zjednodusSeni prace s nastavovanim sitovych adres
klienttim v siti. Pokud tedy pfijdete s notebookem do prace, pfipojite sitovy kabel
a mate nastaveno nacitani sitovych adres s DHCP serveru, bude vam automaticky

prirazena IP adresa a budete moci bez slozitych nastavovani pristupovat do sité.

2.2.5 Firewall

Vzhledem k tomu, Ze nejcennéjsim majetkem firem je tzv. Know How, bylo by v celku

nebezpecné pouzivat nezabezpecenou firemni sif, aby k témto dattim mél prakticky
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kdokoliv pristup. K zabezpeceni se pouziva Firewall, ktery zabranuje pfistupu z

venkovni sité do vnitini nepovolenym uzivateltim.

2.2.6 Samba server

Vzhledem k rtiznorodosti uzivatelti a soucasné i oblibé operac¢nich systémi je nutné
zajistit pfistup do sité vSem uzivateliim, nezavisle na platformé. Tohoto tkolu se
zhostil Samba server, ktery umoznuje sdileni soubort a tiskaren mezi riznymi ope-

racnimi systémy.

2.2.7 FTP server

Snadny piistup k datim nabizi FTP server. Pfistup na néj je velmi rychly a neni
zdvisly na operacnim systému. Vzhledem ke staii samotného FTP protokolu se v
dnesni dobé stéle vice vyuziva sluzeb SFTP - tzv. zabezpeceny FTP server. Utoénik
ma ztizeno odchyceni uzivatelského jména a hesla, které je nutné zadat pro vstup

na tento server.

2.2.8 Proxy server

Oddéleni lokalni pocitacdové sité od sité Internet zajistuje Proxy server. Prakticky
schovéava uzivatele a komunikace mezi klientem ve vnitini siti a klientem v Internetu
vypada tak, jako by na strané LAN komunikoval pfimo Proxy server. V pripadé po-
krocilejsiho aplika¢niho proxy serveru je mozné blokovat pristup na nékteré webové
stranky, odstranovat reklamy z http adres, apod. Pfikladem tohoto typu serveri je

napft. Squid.

2.2.9 Monitorovani sité

Vzhledem k rozsahlosti firemnich je potieba zobrazeni aktualné pfipojenych uziva-
teld, vytizeni linky pFipadné vyhledavani poruch. Celkovy dohled nad siti zajistuji

vvvvvv

guraci je Nagios.

2.3 Sluzby popsané v této praci

S ohledem na dtlezitost jednotlivych sluzeb byly pro tuto praci vybrany pouze
Web server, DHCP server, Firewall, Samba server, F'TP server a monitorovani sité.
Dtvodem byla omezena délka této prace, mozna pocatecni nezkusenost ¢tenaiu a

vlastni poradi, v jakém byly instalovany sluzby na sifovy server.
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O neuvedeni DNS serveru rozhodla hlavné skutec¢nost, ze DNS servery nabizeji
poskytovatelé internetu (ISP). Emailovy server je velmi slozitd a na konfiguraci
velmi narocné aplikace, ktera by svym rozsahem vydala za samotnou diplomovou
praci.Obzvlasté s rozsifenim o funkci antivirového a antispamového filtru. Proxy
server jsem v této praci nefesil hlavné kvili tomu, Ze schovavani klienti za jeden
server Fesi funkce NAT implementovana do Firewall. Zakaz pristupu na webové
stranky a filtrovani reklam je ponechano na klientech - prece jen, jejich omezovanim

nic neziskame.
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3 NAVRH POCITACOVE SITE

3.1 Uvod

vvvvvv

Cilem je tedy propojeni jednotlivych uzivatelskych stanic do ucelené struktury a

jejich nasledné pripojeni do sité Internet pomoci aktivnich sitovych prvki.

3.2 Navrh

Pted jakoukoliv akci je dobré predbézné urcit celkovy pocet klienti, tiskaren a dal-
sich prvkt v siti a ptiblizné si rozvrhnout topologii. Ptiklad takového nékresu je na

obr[3.1]

Serveg-PT

rver-PT
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Server-PT
Web Server S
i Server-PT
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Server-PT

DNS Server
-
Printer-PT
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Obr. 3.1: Navrh sifové topologie malé firmy ¢ diléi ¢asti (vlan)

V piipadé stiedni firmy zavedeme pro piehlednost substituci sife na obr[3.1] hra-
niénim smérovacem v dané oblasti. Vznikne ndm schéma podobné tomu na obr[3.2]

kde v kazdé oblasti nalezneme podobnou strukturu sité.
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Obr. 3.2: Navrh sitové topologie stiedni firmy

Tlusté cary na obr znézornuji néktery z druht spojeni (ethernetovy kabel,
bezdratovy spoj,. .. ). Stejné tak muze byt zvolena struktura zaloZena na virtualnim
rozdéleni a prestoze budou uzivatele ve stejné budové a tieba i mistnosti, budou se
nachéazet v oddélenych sitich. Dobrou volbou pro rozdéleni sité miize byt prihlasovani
pomoci programu zalozeném na VPN, ¢ vyuziti pokrocilych smérovaci (Cisco),

které umoznuji snadné rozdéleni sité do podsiti.

3.3 Neni sit jako sif

Zakladem kazdé lokalni sité je jeden nebo vice aktivnich prvki, které jsou propojeny
strukturovanou kabelédzi mezi sebou. Dilezitym rozhodnutim je urceni vychoziho
mista, kde se bude nachéazet centralni bod celé sité - ve vétsiné pripadi se jedna
o serverovnu. Poté je dobré si pfedem rozmistit jednotlivé uzivatelské stanice do
prostoru budovy, ¢imz zjistime, kam umistit pristupové body, switche a koncové
vystupy pro snadny pfistup do sité. Pii vypoctech délky kabelt se vzdy vyplati
pridat aspon metr navic - je mnohem jednodussi kabel svazat nez délat nové rozvody,

pocitejte také s chybnym nacvaknutim konektori apd.

3.4 Realizovana topologie sité

V siti, ktera byla zvolena pro realizaci se nachazi pét uzivateli, kteri vyuzivaji kromeé
pripojeni k internetu i intranetovy Web server, sdileji mezi sebou soubory a preferuji

tisk na sitové tiskarné. Z dtivodu zabezpedeni firemnich dat bylo rozhodnuto, Ze v siti
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nebude vyuzivano bezdratové technologie. Cela sit tak bude realizovand pomoci
kabelovych spojii.

Ze sitovych servert byly vybrany pouze DHCP, FTP a Web server. Preklad
adres zajistuje DNS server poskytovatele internetového pripojeni. Z divodu ma-
1ého sifového rozsahu bylo zvoleno, Ze se v siti bude nachézet jen jeden pocitac,
ktery bude plnit veskeré potiebné funkce. Toto rozhodnuti bylo uc¢inéno vzhledem
k nizkym finan¢nim nakladim na elektrickou energii, cené porizovaného hardwaru a
snadné spravé sitovych prostiedkii. IP telefony byly nahrazeny softwarovym resenim
zejména kvili zbyteénym potizovacim nakladim.

Vyslednou topologii mizete vidét na obr[3.3]

Servgr-FT
Firgvall

Printer-PT
PrinterQ

4 L wid 4 2] 4 L -
PC-FT PC-PT BC-PT pc-pT PC-FT
PC1 PC2 PC3 BCd PC5

Obr. 3.3: Zvolena sitové topologie k realizaci
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4 INSTALACE LINUXU - DEBIAN

4.1 TUvod

Jako operacni systém, na kterém pobézi cely router byl zvolen Linux z distribuce
Debian, a to zejména pro jeho cilené zaméteni na spravu sité. Vyhodou je také velmi
jednoduché prace spolu se snadnou instalaci programti. Nevyhodou této distribuce

je pak pomala aktualizace jednotlivych balickt s programy.

4.2 Instalace systému Debian

Zvoleny Linux s oznaCenim Debian méa spousty verzi. Pro funkci serveru ale bez
problému postaci verze Sarge s oznacenim NetInstall, ktera obsahuje jen zakladni

potfebné balicky. VSe ostatni se pak podle potieby stahuje z internetu.

4.2.1 Prerekvizity

Pro tento druh instalace je potfeba stahnout instalacni obraz ze stranky:
http://www.us.debian.org/devel /debian-installer /

Po jeho vypéleni zvolime bootovani z CD mechaniky. V zapéti se objevi ¢ernéa ob-
razovka s logem Debianu, ktera slouzi k vybéru jadra a typu instalace. Moznosti
instalace se ukazi po stisku klavesy F1. Volba linux26 znamené instalaci jadra 2.6.
Nésleduje volba jazyka celého systému a rozlozeni klavesnice. Instalace pokracuje

hledanim hardwaru pocitace a konfigurace $ité, coz je vidét na obr.

| [!1!] Configure the network |

From here you can choose to retry DHCP network autoconfiguration
{which may succeed if your DHCFP server takes a long time to respond)
or to configure the network manually. Some DHCP servers require a
DHCF hostname to he sent by the client, so you can also choose to
retry DHCP network autoconfiguration with a hostname that you
provide.

Network configuration method:

Retry network autoconfiguration
Retry network autoconfiguration with a DHCP hostname
Configure network manually

Do not configure the network at this time

<GO Back>

Obr. 4.1: Konfigurace sité pfi instalacnim procesu Debianu
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Nyni je na fadé vybér disku a vytvoteni tzv. oddili (partitions). VSe se provadi

stéle ve stejném prostiedi, které je na obr. [4.2]

[11] Partition disks

How to use this free space:
artition
Automatically partition the free space
Show Cylinder/HeadsSector information

<Go Back:

Obr. 4.2: Vytvafeni oddilt na pevném disku pfi instala¢nim procesu Debianu

Pti instalaci byla zvolena varianta automatického rozdéleni mista do adresait
/boot, /swap, /, /var, /usr a /home. Tato moznost je idealni, pokud nemate
konkrétni predstavu o cilovém diskovém vyuziti jednotlivych sekci. Po probéhnuti
instalace zakladniho systému se jesté objevi dotaz na zavadéc, viz obr. [4.3

[!] Install the GRUE boot loader on a hard disk

It seems that this installation of Debian is the only operating
system on this computer. If so, it should be safe to install the GRUB
hoot loader to the master boot record of your first hard drive.

HWarning: If the installer failed to detect another operating system
that is present on your computer, modifying the master boot record

will make that operating system temporarily unbootable, though GRUE
can be manually configured later to boot it.

Install the GRUB boot loader to the master hoot record?

<RG0 Backr

Obr. 4.3: Dotaz na vytvoreni zavadéce v MBR pii instala¢nim procesu Debianu
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Timto instalace konc¢i a pri nasledujicim spusténi pocitace se jiz objevi nabidkové
menu, zprostiedkované zavadétem GRUB, ve kterém je volba spusténi nainstalova-
ného systému.

4.3 Prvni spusténi

Po prvnim spusténi a ptihlaSeni se zobrazi pouze prikazovy tadek. Pokud nebyla
konfigurace sité tspésna pri instalaci, je nutné ji prenastavit. Soubor, obsahujici
informace nasledné pfifazené sitovym zafizenim naleznete v adresaii /etc/network

a jmenuje se interfaces. K jeho tpraveé poslouzi editor vim:
vi /etc/network/interfaces
Je nutné v tomto souboru upravit nastaveni ekvivalentné k:

auto ethO

iface ethO inet static
address 192.168.1.1
netmask 255.255.255.0

Jednotlivé fadky znamenaji, Ze se pri spusténi zapne zafizeni eth(, kterému bude
nastavena staticka adresa 192.168.1.1. s maskou sité 255.255.255.0. Pokud je v siti

prifazovani adres realizovano pomoci DHCP serveru, staci napsat:

auto ethO
iface ethO inet dhcp

Po zprovoznéni internetu je jiz dalsi poc¢inani otazkou instalace potfebnych pro-
gramt, zajiStujicich funkce serveru. K tomu je mozné pouzit spravce balicktu apt,

ktery slouzi zejména k usnadnéni prace pii administraci systému Debian.
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5 FIREWALL

5.1 TUvod

Tato kapitola je vénovana implementaci firewall, vytvofené pomoci programu IPTables.
Firewall (Cesky ohniva sténa) slouzi k zabezpeceni stanice (v tomto pfipadé routeru
a jeho podsité) proti utoktum zvenéi. Snahou bylo vytvorit skript, se kterym se bude
snadno manipulovat, presto si vSak zachova velmi komplexni a kvalitni tiroven za-

bezpeceni.

5.2 IPTables

Program IPTables je paketovym filtrem, slouzicim k nastaveni smérovacich tabulek
v OS Linux. Funguje na principu zadavani piikazi, které pracuji s pakety. Tento pro-
gram je soucasti samotného jadra jiz od verze 2.4. Odpada tak nutnost instala¢niho

procesu.

5.3 Prerekvizity

Konfigurace se provadi z prostiedi ptikazové fadky zadavanim jednotlivych piikazti.
Jelikoz je tato metoda ¢asové narocna a pri pripadném vypadku serveru by se ztratila
takto vytvorena nastaveni, je mnohem jednodusi vytvoreni skriptu.

V /etc/init.d/ vytvofime soubor firewall“, do kterého napiSeme ndmi potiebné
prikazy. Pfejdeme do konzole a napiseme: update-rc.d firewall defaults 25, ¢imz

se nam zavede obsah souboru ,firewall“ do spoustéci ¢asti Linuxu (rc.d) na 25 pozici.

5.4 Konfigurace

Jak jiz bylo feceno, zapisujeme pravidla do fadkt v souboru ,firewall“. Cely soubor

je v ptiloze [A]

5.4.1 Popis skriptu
Nejsnazsi zabezpecovaci politikou je vychézet z uzavieného stavu, coz zajistuje tro-
jice radku:

$IPTABLES -P INPUT DROP
$IPTABLES -P QUTPUT DROP
$IPTABLES -P FORWARD DROP
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Pokud by skript obsahoval pouze tyto tfi pravidla, zahazoval by veskeré ptichozi
i odchozi pakety. Takto nastaveny router by vSak ztracel smysl, a proto povolime

smérovani paketti z a do vnitini site.

$IPTABLES -A POSTROUTING -t nat -o $INET_IFACE -j SNAT --to $INET_IP
$IPTABLES -A FORWARD -i ethl -s 192.168.1.2 -m mac

--mac-source 00:16:E6:75:53:7A -j ACCEPT

$IPTABLES -A FORWARD -i ethl -o eth2 -j ACCEPT

$IPTABLES -A FORWARD -i eth2 -o ethl -m state

--state ESTABLISHED,RELATED -j ACCEPT

Prvni fadek zajistuje preklad z IP adresy vnitini sité na adresu vnéjsiho rozhrani. Na
pohled to tedy vypada, ze komunikuje pouze router, nikoliv za nim ukryté pocitace.

Druhym rfadkem povolime komunikaci z vnéjsi sit€ pocitaci, ktery mé soucasné
IP adresu 192.168.1.2 a fyzickou MAC adresu 00:16:E6:80:50:7A. Pokud by splioval
pouze jedno z téchto pravidel, nebude mu povolena komunikace.

Nasleduje samotné povoleni komunikace z vnitini sité do sité vnéjsi.

Posledni fadek zajistuje prijem odpovédi z vnéjsi sité, jejichz stav spojeni je jiz

navazan.

Retdzec INPUT

Pravidla v fetézci INPUT slouzi k definovani pravidel s urcitymi pakety na vstupu
at uz z pohledu z internetu, tak z vnitini sité.

Prvni ptikaz zajistuje povoleni pfichozich TCP spojeni na portu 22 pres rozhrani
eth2. Obdobné se vytvareji pravidla pro dalsi prichozi spojeni, ktera chceme pfiji-
mat. Druhy fadek umoznuje prijimat severu zadosti prikazu ping a nasledné na ne
odpovidat. Pokud byste tedy chteli server ”zneviditelnit”, staci nepovolovat odezvu

na prikaz ping.

$IPTABLES -A INPUT -i eth2 -p TCP --dport 22 -j ACCEPT
$IPTABLES -A INPUT -i eth2 -p ICMP -j ACCEPT

Velmi uziteénym zabezpecenim je povolovani vstupu do sité na zakladé kom-
binace IP a MAC adresy. Tyto dva rfadky nejprve vytvori pravidlo, které udava
vhodnou kombinaci adres a nasledné zakaze cely rozsah, tudiz ty pocitace, které

nevyhovuji nebudou komunikovat.

$IPTABLES -A INPUT -m mac -—mac-source 00:16:E6:80:50:7A
-i ethl -s 192.168.1.10 -j ACCEPT

$IPTABLES -A INPUT -i ethl -m iprange

--src-range 192.168.1.2-192.168.1.254 -j DROP
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Nasledujici dva fadky povoluji odchozi pakety z pocitace ve vnitini siti do jeho

sifového okoli a do sité internet.

$IPTABLES -A INPUT -i ethl -d 192.168.1.1/32 -j ACCEPT
$IPTABLES -A INPUT -i ethl -d 84.242.66.121 -j ACCEPT

Pokud komunikuje nékdo ze sité internet s nékym uvniti nasi sité a toto spojeni
je jiz ve stavu navazaném nebo spojeném, povolime tyto pakety. Ostatni komunikace
bude zakazana.

$IPTABLES -A INPUT -d 84.242.66.121 -m state
--state ESTABLISHED,RELATED -j ACCEPT
Retdzec OUTPUT

Pro odchozi pakety vétsinou nebyvaji témér zadna pravidla. Pouze se povoli odchozi
traffic z vnitini a vnéjsi IP adresy. Cili:

$IPTABLES -A QUTPUT -s $LAN_IP -j ACCEPT
$IPTABLES -A OUTPUT -s $INET_IP -j ACCEPT
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6 SAMBA SERVER

6.1 Uvod

vvvvvv

munikaci mezi poc¢itaci s opera¢nimi systémy Linux, Solaris, BSD, MAC OS a samo-
zrejmé Windows. Vyhodou téchto servert je bezpecnost, stabilita, nizka hardwarova
narocnost a samoziejmé potési i to, Ze je tento program zdarma. Tyto divody vedou
k tomu, ze je tento server casto pouzivan i v sitich, které jsou slozeny vyhradné ze
stanic s OS Windows. Komunikace probiha na SMB protokolu, ktery se nad TCP
pouziva ke sdileni souborti a tiskaren a nad UDP pro prohlizeni adresarové struktury.

Z hlediska bezpecnosti je mozné pouzit jeden ze dvou zabezpecovacich modi:

[User level] - je zakladnim zabezpecenim samby a vyuziva uzivatelskd piistu-
pova prava k jednotlivym souboriim na serveru. Kazdy uzivatel pak po pfihlaseni
dostane UID ¢islo, které pouziva k veskeré komunikaci se serverem.

[Share level] - na rozdil od user levelu probihéd zabezpecéeni na trovni sdilenych
prostiedkt. Kazdy tento sdileny prvek muze mit nastaveno heslo, po jehoz zadani

ma klient pristup ke vSem soubortim, které prostiedek obsahuje.

6.2 Instalace

Sambu lze nainstalovat bud z balickt, které jsou dostupné pro vétsinu UNIXovych
¢i Linuxovych distribuci, nebo zkompilovat a nainstalovat ze zdrojovych kédd do-

stupnych na strance samba.org.

6.3 Konfigurace serveru

Server se nastavuje v konfigura¢nim souboru smb.conf. Obsahuje zakladni nasta-

veni vlastnosti Samby a specifikuje sdilené slozky.

6.4 smb.conf

Nastaveni Samba serveru s nékolika rozsitujicimi prvky:

[globall
workgroup = SKUPINA
server string = Thunder’s server
unix charset = IS08859-2


http://samba.org/samba/download/
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security = user

dos charset = CP852

log file = /var/log/samba/log.%m

max log size = 50

dns proxy = no

hosts allow = 192.168.1.1/32

domain logons = yes

encrypt passwords = true

passdb backend = tdbsam #druh databdze s hesly

invalid users = root #zakazani pristupu uZivateli root

unix password sync = yes #synchronizace hesel s databdzi passwd v linuxu”
local master = yes #tato samba je dominantni v siti

interfaces = ethl #definuje rozhrani, ze kterého je pristup do sité

bind interfaces only = yes #pristup pouze z definovanjch rozhrani

[homes]
comment = Home Directories

browseable = no

readable = yes
writable = yes
create mask = 0777

directory mask = 0777

kde:
[global] - obsahuje zakladni konfiguraci serveru, skupinu, jméno, znakovou sadu,. . .
[homes] - konfigurace domovskych adreséii jednotlivych uzivatel

Obdobné se vytvareji dalsi adresafe pfistupné ur¢itym uzivateltim.

6.5 Sprava serveru

Diky velkému rozsireni, se Samba server dockal i moznosti spravy pies webové roz-

hrani. K tomu slouzi hned nékolik programi, jako tfeba SWAT nebo Webmin.

6.5.1 SWAT

Program SWAT, ktery je zobrazen na obrl6.1] je vyvijen stejnou organizaci jako
Samba. Prekvapivé je, ze umozinuje v mnoha smérech lepsi nastaveni, nez zdrojovy

soubor smb.conf. Ukdzka moznosti nastaveni je na obr}6.2] Po nainstalovani je SWAT
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nastaven na vychozi adresu "http://localhost:901”. Z toho vyplyva, ze SWAT ne-
podporuje sSifrovany prenos. To je pfi prenaseni hesla pro uzivatele root, se kterym
SWAT pracuje velmi nebezpecné, proto je vhodné ho HTTPS naucit. Tomu bude
vénovana kapitola [6.5.2]

P1i préaci je nutné dat si pozor pii ukladani jakychkoliv tprav. Uklada se kom-
pletni aktudlni konfigurace, takze pokud méame vytvofeny konfiguracni skript a
chceme zménit jen jednu c¢ast, bude cely smazan a vytvoren znova podle zadanych
pravidel.

Dalsi tuskali skyta vytvoreni nového sdileného adresare. Program ho nedokaze
vytvorit a je tedy nutné ho vytvorit manualné a nasledné k nému teprve nastavit
pozadované akce.

Vyhodou spravy pres SWAT je velmi prehlednd tabulka se spusténymi démony
a prihlasenymi uzivateli, coz je patrné z obr[6.3] S démony lze provadét standardni

akce jako start, stop a restart.

6.5.2 SWAT a SSL

Protoze SWAT nema podporu Sifrovaného prenosu, je nutné pouzit program stum-
mel, ktery tvori virtualni Sifrovany tunel nad spojenim. Na jedné strané pracuje
sifrované pres HT'TPS, informace z néj desifruje a posila cilovému programu. K pre-
nosu je samoziejmé potieba vytvoreni certifikati pomoci OpenSSL. Ty se generuji
pomoci prikazu:
/usr/bin/openssl req -new -x509 -days 365 -nodes -config
/usr/share/doc/stunnel /examples/stunnel.cnf
-out /etc/stunnel/stunnel.pem -keyout /etc/stunnel/stunnel.pem
Dalsim krokem je vymazani odkazu na SWAT z démona inetd nebo xinetd,
podle toho, ktery je pouzivan. Nasleduje uz jen spusténi stunnelu s nésledujicimi
parametry:

stunnel -p /etc/stunnel/stunnel.pem -d 901 -1 /usr/sbin/swat swat

6.5.3 Webmin

Program Webmin je urceny ke kompletni spravé systému pfes webové rozhrani,
coZ je ukézano na obrf6.4l Pouziva rozsiteni, kterd jsou nadefinovina pro spravu
jednotlivych aplikaci. Pfi spravé samba serveru se velice osvédcil, protoze umoznuje
stejné jako SWAT velmi snadnou a rozsahlou spravu.

Bezproblémové vytvareni adresari ke sdileni, stejné tak i tiskaren, patii k hlav-
nim vyhodam oproti SWATu. Na obr[6.5]a obrl6.6] jsou pak zobrazeny mozné nasta-

veni severu pro Linux i klientské stanice na Windows.
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& A KA E

HOME GLOBALS SHARES PRINTERS WIZARD STATUS VIEW

PASSWORD

Welcome to SWAT!
Please choose a configuration action using one of the abowe buttons
Samba Documentation

+ Daemons
o smbd - the SWE daemon
e nmbd - the MetBIOS nameserver
o wanbindd - the winbind daemon
+ Configuration Files
e b conf - the main Samba configuration file
o lmhosts - MetBIOS hosts file
o smbpasswd - SWEB password file
+ Administrative Utilities
o smbeontrel - send control messages to Samba dasmons
smbpasswd - managing SWE passwords
STAT - web configuration tool
net - tool for admimstration of Samba and remote CIFS servers
pdbedit - Samba user account management tool
tdbbackup - Tool for backing up TDE databases
+ Chent Tools
o rpcclient - command line RS-EPC client
@ ambtar - SMB backup tool
o smbchent - command line SIE clent
o smbint - helper utiity for mounting SE filesystems on Linus hosts
@ ambmount - user space tool for mounting SME filesystems under Linuzx
@ smbumoeunt - user space tool for umounting SME filesystems under Tinuz
Le]
Lol
o]
Le]

L= T o T = S ]

L]

nthn auth - allow external programs to use NTLI authentication
smbcgustas - get of set quotas on MTES 5 shares
smbspoal - Send a print job to an SME printer
smbtree - Text-based SME network browsing
+ Diagnostic Uthties
o smhbstatus - monitoring Samba
o testparm - validating your config file
< nmblookup - NetBIOS name query tool
o whinfo - Tool for geting winbind information
+ Misc. Utilities
@ profiles - migrating profiles from one domain to ancther
o loglprap - generate poap files from samba log files
+ Books
@ Using Samba, ded. - by Jay Tz, Robert Eckstein, and Dawid Collier-Brown
o The Official Samba HOWTO and Eeference Guide
o Samba 3 by Example
< The Samba Developer Gude

Obr. 6.1: Uvodni menu spravy samba serveru pres SWAT
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Global Parameters

Current View Is: © Basic @ Advanced
Change Wiew To:  Basic | Advanced |

Commit Changes | Fesetvalues |

Base Options

m

elp security

IUSER "I Set Detault |

S EER S LT
Help dos charset ICPBEE Set Default |
Help  unix charset [Is08859-2 Set Defautt |
Help dizplay charset ILOCALE Set Default |
Help  workgroup [SKUPINA, Set Default |
Help  realm | Set Default |
Help  netbios name IDEEIIAN Set Default |
Help nethios aliases | Set Default |
Help  netbios scope I Set Default |
Help server string |Thunder'5 servar Set Default |
Help  intetfaces | Set Default |
Help  bind interfaces only Im Set Default |
Security Options

_SetDeteut |

Help auth methods I Set Default
Help enctypt passwords m Set Default |

Help  update encrypted Im SetDefault |

Help  clent schanne] Im Set Default |

Help  server schannel Im Set Default |

Help allow trusted domains m Set Default |

Help tap to guest INever j Set Default |

Help  mull passwords Im Set Default |

Help obey pam restrictions m Set Default |

Help  password server I* Set Default |
Help stmb passwd file Ifetdsambajsmbpasswd Set Default |
Help pivate dir I,f'etc,."samba Set Default |
Help  passdb backend Itdbsam Set Default |
Help algorithrnic nd bage W Set Default |

Help  root dwectory I Set Default |
Help guest account Inubudy Set Default |
Help enable privileges m Set Default |

Obr. 6.2: MoZnosti nastaveni serveru SWAT
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o =l Q / i
HOME GLOBALS SHARES PRINTERS WIZARD STATUS VIEW PASSWORD

Server Status

Auto Refresh |
Eefresh Interval: ISD

version:  3.0.23d
smbd:  runmng  Stop smhbd | Restart smbd |

nmbd:  runmng  Stop nmbd | Festart nmbd |

winbindd: runming  Stop winbindd | Restartwinkindd |
Stap All | Restart All |

Active Connections

| FID |C]ient |]I' address | Date Kill
126600 fthunder 192,168 1.5 [Fri Jan 26 09:23:11 2007 |_X |
26600 fthunder 192,168 1.5 [Fri Jan 26 09:23:14 2007 |_X |

Active Shares

| Share | User | Group | PID |Client | Date
PCE  |sirthunder [sirthunder 26600 thunder Fri Tan 26 09.23:11 2007
i server sirthunder [sirthunder | 26600 thunder Fri Tan 26 09.23:14 2007

Open Files

(PID |Sharmg] R/W  |Oplock| File [Date
266001000 [DENY_DOS RDWR [NONE|.  [FriJan 26 09:23:14 2007

Show Clientincal1 | ShowPIDin col 1 |

Obr. 6.3: Zobrazeni stavu démont a aktualné ptrihlasenych uzivatelt
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" Samba Windows File Sharing _ Samba version 3.023 1

Create a new file share Create a new printer share. Create o new copy. View all connections.

|Im L‘iﬂ Haome Diraciorias ‘Read.-’mte to all lkenown uzers
|sdilenej plac ‘ﬂlomefsdﬂeno ‘Read.-’wﬁte to all kenown uszers
|]jnux SEIVEr ‘f ‘Readfwﬁte to all kenown users
Create a new file share. Create a new printer share. Create anew copy.  Wiew all connections.

Global Configuration

7! N " ®
Uttix SMIB v v
Uiz Metwortling Windows MNetworking Authentication Windows to Untx Printing
MISE B [ e
TO C—— Dhefaults ietatilts
Mizcellaneous Options TWinbind Options File Share Defaults Printer Share Defaults

Samba Users

o

Edit Samba users and passwords Convert Unix users to Samba users Confisure automatic Unix and

samba user synchronization

A \p £

Add and edit Samba groups Confizure automatic Ui and Bind to Domain
Samba group synchromsation

ﬁ

Click this button to restart the running Samba servers on your system. This will force the
current configuration to be applied. Thiz will alzo disconnect any connections to the
server, 2o if you do not want the current configuration to be applied inmediately you
should just wait 1 minute until Samba reloads the configuration automatically.

Restart Samba Servers |

Click this button to shut down the munning Samba servers on your system. All currently

Stop Samba S . . . .
opsomee ewersl logged m uszers will be forcibly discommected,

Obr. 6.4: Uvodni menu spravy samba serveru Webmin
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UloZit |

Obr. 6.5: MozZnosti nastaveni serveru Webmin

|SKLUPINA,
s —
2

User lewel -

UloZit

Obr. 6.6: Nastaveni serveru pro upfesnéni vlastnosti sité

32
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7

DHCP SERVER

7.1 Uvod

DHCP (Dynamic Host Configuration Protokol) je aplika¢ni protokol z rodiny TCP/IP,

ktery se primarné pouziva pro automatické pridélovani IP adres koncovym uzivatel-

skym stanicim v siti podle urcitych nastavenych pravidel. Soucasné s IP adresou vSak

server muze posilat klientské stanici napiiklad informace o DNS serverech, masce

sité, adrese nejblizsiho smérovace, pripadné i adrese doporucenych NTP, WINS,

SMTP serverii. Prifazovani probihd bud pomoci vazby IP adresa - MAC adresa,

nebo prifazuje jednotlivym pfipojenym uzivatelim nahodné adresy z povoleného

rozsahu. Jeho vyvojem a spravou se zabyva organizace ISC (Internet System Con-

sorcium), na jejiz strankach |(www.isc.org) lze balik DHCP stahnout.

7.2 Popis funkce

1.

Do sité se pfipoji nova stanice, ktera vysle broadcastem paket DHCPDISCO-
VER.

. Na ten odpovi DHCP server paketem DHCPOFFER, ktery nese nabidku IP

adres. Pokud je v siti vice DHCP servert, odpovidaji vSichni.

. Klient si z obdrzenych nabidek vybere jednu IP adresu a zazada o ni pozadav-

kem DHCPREQUEST.

. Ptislu$ny server mu danou IP adresu miZe bud priradit a odpovédét DHCPACK,

nebo zamitnout jeji nepritazeni s odpovédi DHCPNACK.

. Pokud ji priradil, klient mize automaticky IP adresu vyuzivat. Pokud jeho

zadost byla zamitnuta, opét posila do sité paket DHCPDISCOVER.

Platnost takto pfifazené IP adresy je ¢asové omezena (tzv. Lease time). Pokud
klient v daném casovém tuseku neprodlouzi platnost dané IP adresy, je mu

odebrana a nemiize ji nadale pouzivat.

7.3 Vyhody pouziti DHCP

- Uzivatele na PC nemuseji nic nastavovat.

- Zabranuje konfliktu IP adres (dvé stejné v jedné siti).

- Jednoduché obsluha z pozice spravce, ktera na uzivatele nemé vliv.


http://www.isc.org/index.pl
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7.4 Instalace Serveru

Pro instalaci se pouziva balik, ktery je obsazen ptimo v distribuci Debian. Instalace
se provadi prikazy:
apt-get install dhcp a apt-get install dhcp-client.

7.5 Konfigurace serveru

Konfigurace se provadi v souboru dhcpd.conf a skyta mnoho moznych nastaveni.

dhcpd.conf

Pro ptiklad uvadim pouzity konfigura¢ni soubor s vysvétlivkami:

#Doménové jméno

option domain-name "sirthunder.cz";

#Maska sité

option subnet-mask 255.255.255.0;

#Broadcast adresa
option broadcast-address 192.168.1.255;

#Prirazovani adres DNS serveri
option domain-name-servers 81.27.192.33, 81.27.192.97;

#Zakladni doba proptjcovéani adres
default-lease-time 3600;
#Maximdlni proptjcovaci doba

max-lease-time 7200;

#Definovani rozsahu podsité a masky
subnet 192.168.1.0 netmask 255.255.255.0 {
option routers 192.168.1.1;
range 192.168.1.5 192.168.1.11;
deny unknown-clients;
}
#Definovani uzivateld
host userl {
hardware ethernet 00:00:0X:XA:05:XB;
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fixed-address 192.168.1.5;
}
host user2 {
hardware ethernet 00:00:0X:XA:05:XA;
fixed-address 192.168.1.6;
}

V systému Windows pak po nacteni informaci z DHCP serveru dostaneme kon-
figuraci sité uvedenou na obr[7.1]

Obeché Podpora |

— Stav pripojeni
.ﬂh LR b, 1 obnosti sitového pripojeni 2]
AR Podrobriosti sitového pripojeni:
Maska ‘Wlasthost | Hodnota |
Wichozi brana: Fyzicka adreza 00-16-E6-80-50-74,
Adresa IP 19216815
; taska podzité 256.265.250.0
Podrobrasti..
(O | wichesi brana 19216811
Server DHCF 19216811

L L Draturn zapljéeni adresy IP 24.1.2007 22:23:53
System Windows nezjistl | Zapiigeni adresy IP wyprdi 24.1.2007 23:28:59
pripojenim. Melze-li nawvaz Servery DNS 91.27.192.33
klepnéte na tlaéitka Opra o.27.192.97

Server WINS

Obr. 7.1: P¥itazeni dat z DHCP serveru sifové karté ve Windows
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8 FTP SERVER

8.1 Uvod

Hojné vyuzivanou moznosti jak sdilet data, je pouziti protokolu FTP (File Transfer
Protocol). Tento protokol patii mezi historicky nejstar$i internetové protokoly a
diky tomu ma velmi Sirokou podporu. Vyuziva se k pienosu soubort, nebot pro néj
existuje podpora mezi riznymi operac¢nimi systémy. Pracuje vzdy ve spojeni klient -
server. Pro navéazani spojeni a zadavani piikazi se ve vychozim stavu pouziva sitovy
port 21, pro pfenos je pak urcen port 20. Porty vSak neni problém zménit a zvysit
tak zabezpeceni proti atoktm.

Podporovana je také autentizace jménem a heslem, ovSem velkou nevyhodou je
prenaseni téchto informaci ve formé prostého textu, coz znamena, ze pti odposlechu
konkrétniho kandlu se k heslim dfive ¢i pozdéji itocnik dostane.

Existuje vSak jiz naprava vyuzivajici Sifrovaného prenosu. To ale musi samo-
ziejmé podporovat i klientska stanice. Diilezitym faktorem pti vybéru FTP serveru
je bezesporu rozsahlost konfigurace, ¢ili nabidka pozadovanych funkci. Je tedy nutné
si promyslet, kolik uzivateli budeme v siti mit, jak chceme spravovat jejich uziva-
telské Ucty, jestli chceme pouzit Sifrovany ¢i neSifrovany pfenos, nebo je dokonce

provozovat soubézné.

8.2 ProFTPD

Program ProFTP plni funkci FTP serveru s mnoha rozsifujicimi vlastnostmi a také
s rozsahlou moznosti konfigurace. Je velmi intuitivni, podporuje Sifrovany pienos
a sprava jednotlivych uzivatelti se da kuptikladu provadét pres MySQL databazi
v phpMyAdmin.

8.3 Pozadavky

Pro instalaci je potieba stahnout instalacni balik proftpd-1.3.0.tar.gz ze stra-
nek vyrobce (http://www.proftpd.org/), nebo pouzit balik, ktery je obsaZen pfimo

v distribuci Debian.

8.4 Instalace Serveru

Instalace z baliku poskytovaného vyvojari probiha v krocich configure, make a

make install. Pfi¢emz u piikazu configure je mozné pouzit mnoho specifickych


http://www.proftpd.org/
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parametri ovliviiujicich pribéh instalace a pocet instalovanych rozsiteni.
Mnou pouzité nastaveni pri kompilaci vypadalo nasledovné:
./configure --with-modules=mod_sql:mod_sql mysql:mod _tls,
Takto specifikovany piikaz umoziiuje pouziti TLY| a propojeni s MySQL databézi.

8.5 Sifrovany pFenos

Pro zprovoznéni sifrovaného prenosu je nutné vygenerovat patii¢né certifikaty. Pro
jejich generovani se vyuziva program OpenSSL a jeho pridruzené knihovny.

Pro vygenerovani je mozné pouzit ptrikaz:
openssl req -new -x509 -days 365 -nodes -out ftpd-rsa.pem -keyout ftpd-
rsa-key.pem
kde:

openssl oznacCuje nazev programu pro generovani klict

req - prace s certifika¢ni zadosti

new - vytvori novou certifikacni zadost

xb09 - vytvari se tzv. certifikit, podepsany sam sebou (self-signed)

days - certifikat bude platit dany pocet dni
nodes - soukromy kli¢ nebude zaSifrovan
out - certifikdt se zapisuje do souboru ftpd-rsa.pem
keyout - kli¢ zapsat do souboru ftpd-rsa-key.pem

Vzniklé soubory je nutné nékam nakopirovat a zavézt na né v konfiguracnim

souboru odkaz.

8.6 Konfigurace serveru

Vsechna nastaveni F'TP serveru se provadéji v konfiguracnim souboru proftpd.conf,

odpada tedy prochazeni mnoha adresarti a vyhledavani svazanych soubori.

8.7 Proftpd.conf

Konfigura¢ni soubor naleznete v pfiloze [B]

!Transport Layer Security = pouZivé se pfi sifrovani komunikace mezi pocitaci
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8.7.1 Test spojeni

Pro test bylo pouzito programu IglooFTP v 3.9.

Connecting to 84.242.66.121 on Port 21 ... (Try 1)
Connected to FTP server. Waiting for welcome message ...
220 Welcome to the FTP server. Please login...

AUTH TLS

234 AUTH TLS successful

Starting SSL/TLS negotiation ...

The server certificate issued by ProFTP to ProFTP was found in
the trusted certificates directory and accepted.

SECURE CONNECTION ESTABLISHED.

PBSZ 0

200 PBSZ O successful

Protected buffer size set to O bytes.

PROT P

200 Protection set to Private

Encryption of file transfers activated.

USER breta

331 Password required for breta.

PASS xxx

230 User breta logged in.

Login successful.

38
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9 WEB SERVER

9.1 Uvod

V 90. letech zacal vyvoj, v dnesni dobé nejpouzivanéjsiho webového serveru posky-
tujiciho internetovym klienttim (Internet Explorer, Firefox, Opera,...) odpovédi na
jejich dotazy. Pracuje na protokolu HTTP (HyperText Transfer Protocol), coz je

sitovy protokol aplikacni vrstvy pouzivany k pfedavani dat mezi serverem a klienty.

9.2 HTTP protokol

Jak jiz bylo zminéno, bezstavovy protokol HTTP je postaven na principu pozadavku
a odpovédi a definuje pravidla pfi komunikaci mezi serverem a klienty. Ve vycho-
zim nastaveni bézi na portu 80, coz se da ovSem lehce zménit. Jedna se bezesporu

o nejrozsirenéjsi sluzbu v siti internet, ktery je aktualné ve verzi 1.1.

9.3 Apache

7 produkce Apache Software Foundation, ktera byla zalozena skupinkou webmastertu
v roce 1994, pochazi Apache Web Server. Svou popularitu si vydobyl zejména diky
open source pristupu, z ¢ehoz pak vyplyva, diky praci mnoha uzivateli, velky vybér

rozsifujicich modulti a rozsahlé moznosti zabezpeceni.

9.3.1 Instalace Apache

Stejné tak jako mnoho dalsich programd, je i Apache obsazen ve vétsiné distribuci.
Je tedy mozné ho nainstalovat z distribuc¢nich balicki, nebo si ze zdrojovych kédi,
které jsou na adrese: (http://www.apache.org/) zkompilovat verzi pfimo na miru.
Pro standardni pouzivani vSak postaci verze z distribuce. Je tedy potieba ptika-
zem apt-get install apache2 openssl ssl-cert libapache2-mod-php5 php5-cli
php5-common php5-cgi nainstalovat veskeré potfebné soucasti. Takto nainstalo-

vany server pracuje s PHP verze 5 a bude umoznovat Sifrovany prenos.

9.3.2 Generovani certifikatu

Pro vyuzivani podpory Sifrovaného pienosu je nutné pomoci openssl vygenerovat
certifikat pro apache. K tomu slouzi prikaz:

openssl req -new -x509 -days 365 -nodes -out /etc/apache2/ssl/apache.pem
-keyout /etc/apache2/ssl/apache.pem


http://www.apache.org/
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P1i generovani budete dotazovani na otazky ohledné umisténi serveru a jména.

V zakladnim nastaveni vsak Apache funguje jen na portu 80, je tedy nutné
v /etc/apache2/ports.conf povolit sledovani portu 443, ¢ehoz docilime vlozenim
rfadku Listen 443. Povoleni SSL pak provést prikazem a2enmod ssl a néasledné
restartovat Apache pomoci /etc/init.d /apache2 restart.

Ted uz staci jen upravit /etc/apache2/sites-available/default, pfipadné v sou-

boru /etc/apache2/apache2.conf povolit Sifrovani jen pro urcitou ¢ast stranek.

9.3.3 Konfigurace Apache2 serveru

Vétsina nastaveni se provadi v souboru /etc/apache2/apache2.conf. Je mozné
nastavit napiiklad pocet spusténych serveri, uzivatele, pod kterym apache bude
pracovat, logovani ¢i vytvareni virtualnich hosti (stranek).

Dilezitou soucasti jsou také moduly. Vypis aktualné€ nainstalovanych se nachézi
v adresafi /etc/apache2/mods-available a jejich aktivace se provadi vytvorenim

zéavislosti prislusného modulu do adresare /etc/apache2/mods-enabled.

9.4 MySQL

MySQL je relacni databazovy systém. Komunikace s databazi probiha pomoci jazyka
SQL. Velkou vyhodou je, Ze je k dispozici pod bezplatnou licenci GPL, coz z ni

v kombinaci s Apache a PHP ¢ini zédklad vétsiny webovych servert.

9.4.1 Instalace MySQL

Databazovy server MySQL se instaluje prikazem apt-get install mysql-server.
V zakladnim nastaveni vSak umoznuje pfipojeni jen z adresy localhost, pokud tedy
chcete server vyuzivat jako databazovy stroj i pro jiné pocitace v siti internet,
je nutné zakomentovat v souboru /etc/mysql/my.cnf fddku bind-address =
127.0.0.1. Takto nainstalovany databazovy server ma jesté jednu bezpecnostni trh-
linu a to absence hesla uzivatele root, je tedy nutné pomoci piikazu mysqladmin
-u root password heslo heslo vytvorit.

Nyni nasleduje propojeni Apache a MySQL nainstalovanim téchto balick:
apt-get install libapache2-mod-auth-mysql php5-mysql phpmyadmin

Pro spolupraci PHP a MySQL je nutné uz jen odkomentovat v souboru:

/etc/php5/apache2/php.ini fadek extension=mysql.so.
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9.4.2 phpMyAdmin

Pro jednoduchou a prehlednou spravu nad databazemi lze pouzit rozhrani ph-
pMyAdmin. Jeho prostfedi nabizi snadnou manipulaci s databazemi pomoci SQL
prikazi, at uz téch, které se vykonaji po kliknuti na nékterou polozku, nebo téch,
které uzivatel sam vepise do prednastaveného pole.

Jeho instalace se provadi klasickym piikazem apt-get install phpmyadmin
a nepotiebuje zadnou konfiguraci, protoze si vSechny zavislosti najde sam. Ukazka
rozhrani je na obr[9.]]

MySQL - phpMyAdmin -
4.1.15-Debian_1-log 2.8.0.3-Debian-1
phpliuAdmin
— » Werze protokolu: 10 » Werze MySOL klienta: 5.0.20
@I @ 83 Server: Localhost via UNIX socket » PoLZita rozsiFen! PHP: mysql
Databaze » UZivatel: root@localhost % Language @
(Dotabaze).. ¥ Znakova sada v MySOL: UTF-8 [ Casky- Czech El
Unicode (utfg) @ Vihled: [arignal 7]
. 7 o T
e e Foromivinl 0 O PR @ DokumentaceprptyAdiine
' - - &} Cficidini stranka phpiMyAdmina
& UytvoFit novou databazi > [GREng=Leg]) S]] (L]
Porovndwani x| Mteofit

¥ Informace o stavu MySGL
Systémowé proménng MysiL
Zobrazit procesy

| Znakové sady a porovndvani
UloZists

Znovinasteni MySOL
Oprévnéni

Birdrni log

Databaze

Expart

Import

Odhlasit se

BEREE S vEEEE

17}

php

Oteviit nove okno phpMyAdmina

Obr. 9.1: Rozhrani phpMyAdmin
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10 WEBMIN MONITORING PLUGIN

10.1 Uvod

Jak jiz bylo feceno v kapl6.5.3] program Webmin slouzi ke kompletni spravé ser-
veru. Podle nainstalovanych rozsiteni dokaze pracovat s uzivatelskymi ucty, spravo-
vat firewall, DHCP server i Samba server. Z vyctu téchto moznosti vyplyva velké
potencialni riziko, je tedy dobré povolit pristup do této aplikace jen z vnitini sité a

nejlépe jen z nékolika konkrétnich adres.

10.2 Instalace

Webmin je také, stejné jako vétSina monitorovacich programt, obsazen v distribuc-
nich bali¢cich. Jeho instalace se tedy provadi prikazem:

apt-get install webmin

Podle pozadavki na dalsi spravu je mozné analogicky nainstalovat i apache, dhcpd,
firewall, inetd, samba, sshd a mnoho dalSich.

Neoficialné pak vysel i plugin slouzici k monitoringu ¢asti routeru. Ten se jmenuje
webmin-sysstats a je mozné ho stahnout ze stranky autora:
http://www.gallet.info.free.fr. Instalace se pak provadi pfikazem:
dpkg -i /home/webmin-sysstats-0.10.0-1-all.deb.

10.3 Konfigurace

Zakladni konfigurace se provadi v souboru /etc/webmin/miniserv.conf, kde se
provadi specifikace portu, na kterém Webmin pobézi, cesta k hlavnimu adresari,
nastaveni logovani a povoleni konkrétnich IP adres. Ostatni konfigurace jednotlivych

rozsifeni probiha prehledné pres webovy prohlizec.

10.4 Vysledek

Ukézky monitoringu v tomto programu jsou na nasledujicich obréazcich:


http://www.gallet.info.free.fr/debian/pool/main/sarge/webmin-sysstats/
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Obr. 10.1: Zakladni okno Webmin-sysstats pluginu
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Obr. 10.2: Sledovani vytizeni procesoru pomoci Webminu
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Obr. 10.3: Sledovani vyuziti paméti pomoci Webminu
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11 IPAC-NG

11.1 Uvod

Jednim z nejlepsich programi slouzicich ke sledovani prenosu v mensi lokalni siti
je ipac-ng, ktery pracuje s pravidly pro iptables nebo ipchains. Je to novéjsi verze
programu ipac, ktery podporuje jadro 2.4. a vyssi. Mezi jeho hlavni pfednosti patii
mala narocnost na systémové prostiedky, jednoduché sprava a moznost propojeni s

databazovym serverem.

11.2 Instalace

Instalace se v distribuci Debian provadi klasicky:
apt-get install ipac-ng
Pokud si chcete zkompilovat vlastni instalaci, zdrojové soubory je mozné stahnout

napiiklad zde: (http://ipac-ng.sourceforge.net/).

11.3 Konfigurace

Konfigurace se provadi v souborech /etc/ipac-ng/rules.conf a /etc/ipac-ng/ipac.conf.
Prvni uvedeny obsahuje data o IP adresach, které budou sledovany a vypada napii-
klad takto:

Incoming Total System|ipac™olethl|alll|]|
Incoming Total System|ipac™folethl|all]]]|
Outgoing Total System|ipac~ilethl|alll|]]
Outgoing Total System|ipac™filethi|alll|]l|
WWW Incoming|ipac~filethl|tcpl|0/0 80]||
WWW Outgoinglipac~folethl|tcpl|0/0 80/ |
SMTP Incoming|ipac™filethl|tcpl0/0 25]]]|
SMTP QOutgoinglipac~folethlltcpl|0/0 25|

HERHHAFHERSHHAS 1 ———  102.168.1.1 ##H#HH##H#H#H#HEHR
1_download|ipac~olethOlall|[192.168.1.1]|
1_download|ipac™folethO|all|[192.168.1.1]|
1_upload|ipac~ileth0|all]192.168.1.1]]]|
1_upload|ipac™filethOlalll192.168.1.1]|]|

Kde ethl oznacuje méfeny sitovy adaptér, tedy vystup do sité internet.


http://ipac-ng.sourceforge.net/
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Soubor ipac.conf obsahuje informace o spravci pakett (iptables/ipchains), typu
vystupniho souboru (podporuje i databazové servery) a cestu k souboru rules.conf.

Vypada tedy napriklad nasledovne:

account agent = iptables

storage = mysql

rules file = /etc/ipac-ng/rules.conf
db name = "ipac"

db user = ""

db pass = ""

11.3.1 Vytvareni grafa

Aby bylo mozné vytvaret grafy a statistiky, je nutné mit k dispozici dostatek hodnot.
K tomu bude pouzito opét Cronu, kde vyvotime v adreséafi /etc/cron.d soubor ipac

a ten bude obsahovat:

Q@reboot root /usr/local/sbin/fetchipac -S
*/5 * x * x root (/usr/local/sbin/fetchipac >>/var/log/fetchipac.log)

kde prvni ¢ast zajisfuje zapnuti ipac-ng po restartovani pocitace a druhd vytvari
statistiky kazdych 5 minut.
Pro generovani grafti je dobré vytvorit dalsi soubor, napriklad grafy, a do néj

nahrat nasledujici:

*/5 % x * x root /usr/local/sbin/ipacsum -s 23h59m55s --gif \
/var/www/ipac/day --gif-normalize 8 --gif-average-curve 20 \
--gif-width 900 --gif-height 300 >/dev/null

1 x x x * root /usr/local/sbin/ipacsum -s 6D23h59m55s --gif \
/var/www/ipac/week --gif-normalize 8 --gif-average-curve 20 \
--gif-width 900 --gif-height 300 >/dev/null

@daily root /usr/local/sbin/ipacsum -s 30D23h59m55s --gif \
/var/www/ipac/month --gif-normalize 8 --gif-average-curve 10 \
--gif-width 900 --gif-height 300 >/dev/null

Prvni ¢ast skriptu generuje graf pro den, druha pro tyden a tfeti pro mésic.

11.3.2 Propojeni s MySQL

Jak jiz bylo uvedeno diive, ipac-ng dokaze data ukladat na databazovy server. Na-

slednd manipulace s daty je uz jen v rezii SQL ptikazti.
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11.4 Vysledek
Vysledna konfigurace miize vypadat napriklad jako obr/11.1]

Statistika pFenosu

ID | IP adresa Jméno | Download | Upload | Dnes 0-12 | Dnes 12-24| Den Tyden | Mésic
1| 192.168.1.1 Server 0 MB 0 MB 0 MB 0MB| graf graf graf
6| 192.168.1.6 Kliball 0 MB 0 MB 0 MB 0MB| graf graf graf
7| 192.188.1.7 George 0 MB 0 MB 0 MB 0MB| graf graf graf
8| 192.168.1.8 HajdaM 0 MB 0 MB 0 MB 0MB| graf graf graf
9| 192.168.1.9| JohnBash 0 MB 0 MB 0 MB 0MB| graf graf graf

10 | 192.168.1.10 | SirThunder 0 MB 0 MB 0 MB 0MB| graf graf graf

Download Celkem: 0 MB Upload Celkem: 0 MB

f_download Start: Tuc 200700737 OF :35:06 max: 278K aws: GEK

Z56K

zzdk
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Obr. 11.1: Statistika prenosu a grafy v ipac-ng

Bohuzel v dobé psani diplomové prace nebyl vydan zadny patch pro tento pro-
gram, ktery by spolupracoval s verzi jadra 2.6.18-4-686 SMP a verzi iptables v1.3.8.

Program tedy nepracoval korektné.
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12 MRTG

12.1 Uvod

Jednim z nejsnadnéjsich a zaroven nejpouzivanéjsich programii urcenych ke sledovani
zatiZzeni routeru je MRTG (Multi Router Traffic Grapher). Program je poskytovan
zcela zdarma a pouziva skriptovaci jazyk PERL. Potfebné informace program zis-
kava pres SNMP (Simple Network Management Protocol) z monitorovanych stanic
a umoziuje je zobrazovat za urc¢ité obdobi (den, tyden, mésic, rok). Jeho vyhodou

je funkénost na OS Linux, Windows i v siti Netware.

12.2 Instalace

Program pro sviij béh potfebuje nainstalovany webserver, kterému se vénovala ka-
pitola [9] a protokol SNMP. Instalaci samotného programu provadi piikaz:

apt-get install mrtg

Pii instalaci se v adresafi, ktery obsahuje webovy prostor, vytvori adresar mrtg (v

debianu je to /var/www/mrtg).

12.3 Konfigurace

Parametry, specifikujici dany server se nastavuji v /etc/mrtg.cfg. Ten v zdkladnim
nastaveni obsahuje jen informace o trafficu na siti, proto je nutné ho upravit a rozsitit

o dalsi ¢asti. Ty pak budou zapsany do adresafe /etc/mrtg.

12.3.1 Vytvareni soubori

Nejprve je nutné vytahnout ze zdkladniho nastaveni hodnoty pro soubor traffic.cfg,

coz se provadi prikazem:

/usr/bin/cfgmaker \

—--output=/etc/mrtg/traffic.cfg \

--ifdesc=ip \

-—ifref=descr \

--global "WorkDir: /var/www/localhost/htdocs/mrtg" \

--global "Options[_]: bits,growright" \
public@localhost}

Nyni nasleduje vytvoreni konfigura¢nich souboru pro monitorovani procesoru a

operacni paméti.
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Monitorovani vytiZeni procesoru

WorkDir: /var/www/localhost/htdocs/mrtg

LoadMIBs: /usr/share/snmp/mibs/UCD-SNMP-MIB.txt

Target [localhost.cpu] : ssCpuRawUser.0&ssCpuRawUser.0:public@127.0.0.1
+ ssCpuRawSRouterUptime[localhost.cpul : public@127.0.0.1

MaxBytes[localhost.cpul: 100

Title[localhost.cpu]: CPU Load

PageTop[localhost.cpul : <H1>Active CPU Load %</H1>

Unscaled[localhost.cpul]: ymwd

ShortLegend[localhost.cpul: %

YLegend[localhost.cpul] : CPU Utilization
Legendl[localhost.cpul : Active CPU in % (Load)
Legend2[localhost.cpul:

Legend3[localhost.cpul:

Legend4[localhost.cpu] :

LegendI[localhost.cpul: Active

LegendO[localhost.cpul:

Options[localhost.cpul: growright,nopercent
Monitorovani vytizeni paméti

LoadMIBs: /usr/share/snmp/mibs/HOST-RESOURCES-MIB.txt

Target [localhost.mem]: .1.3.6.1.4.1.2021.4.6.0&.1.3.6.1.4.1.2021.4.6.0 \

:public@localhost

PageTop[localhost.mem] : <H1>Free Memory</H1>
WorkDir: /var/www/localhost/htdocs/mrtg
Options[localhost.mem] : nopercent,growright,gauge,noinfo
Title[localhost.mem]: Free Memory
MaxBytes[localhost.mem] : 1000000
kMG[localhost.mem]: k,M,G,T,P,X
YLegend[localhost.mem] : bytes
ShortLegend[localhost.mem] : bytes
LegendI[localhost.mem]: Free Memory:
Legend0O[localhost.mem] :

Legendl[localhost.mem] : Free memory, not including swap, in bytes

12.3.2 Generovani mrtg.cfg

Nyni néasleduje vytvoreni zastupnych soubort, které budou pouzity jako spoustéci
skripty.
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Soubory budou vytvoreny v adresari /etc/cron.mrtg/ a priklad souboru traffic,

zastupujici traffic.cfg:

#!/bin/sh
/usr/bin/mrtg /etc/mrtg/traffic.cfg

Pro ostatni je vytvoreni analogické.

Nyni je nutné soubortum piifadit atribut spustitetlnosti ptikazem /bin/chmod
+x /etc/cron.mrtg/* a nasledné kazdy z nich 3x spustit, aby se program korektné
zinicializoval.

Poslednim krokem je vygenerovani soubori index.html a mrtg.cfg prikazy:

/usr/bin/indexmaker --output=/var/www/localhost/htdocs/mrtg/index.html \
--title="MRTG sprava pro 84.242.66.121" \

--sort=name \

—-—enumerate \

/etc/mrtg/traffic.cfg \

/etc/mrtg/cpu.cfg \

/etc/mrtg/mem.cfg

cfgmaker --global "WorkDir: /var/www/localhost/htdocs/mrtg/" \
--global "Options[_]: growright,bits" \

—-—ifref=ip \

public@localhost > /etc/mrtg/mrtg.cfg

12.3.3 Aktualizace dat pres Cron

V tuto chvili uz by mélo byt vSe funkéni. Staci uz jen zautomatizovat aktualizaci

dat. K tomu vyuzijeme Cron a pro néj vytvoreny skript:

*/5 * x * *x root /etc/cron.mrtg/cpu > /dev/null
*/5 * x * *x root /etc/cron.mrtg/mem > /dev/null

*x/5 % x * *x root /etc/cron.mrtg/traffic > /dev/null

12.4 Vysledek

Ukéazka takto nakonfigurovaného monitoringu je na obr[12.1]



Kapitola 12. MRTG

Cipisek stats
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Obr. 12.1: Zakladni sprava MRTG
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13 KVALITA SLUZEB

13.1 Uvod

Velkym problémem, se kterym se miize potkat kazdy sitovy administrator je zahlceni
sitky pasma jednim uzivatelem a nasledna nedostupnost internetového pripojeni
tam, kde je potieba.

Vzorovym piipadem budiz firma prodavajici pocitace, ve které technik v servise
potiebuje stahnout ovladace, zatimco prodejce musi obsluhovat klienty. V ptipadé,
ze by stahovani ovladact vytizilo celou linku dané firmy, obchodnik by nemohl vyko-
navat svou profesi. Pokud vSak zavedeme jednoduché pravidla kvality sluzeb, které
zvyhodni obchodni oddéleni (zajisti vyssi prioritu paketii), bude sou¢asné obchod-
nik prodavat a zaméstnanec v servisu stahovat ovladace. Timto zptisobem mizeme

upravovat prioritu protokoli i jednotlivych IP adres.

13.2 Prerekvizity

Kolekce programii zajistujici fizeni provozu v TCP/IP sitich je poskytovana pod
souhrnnym nazvem Iproute2. Zvolit miizete stazeni balickii z domovskych stranek
projektu linux-foundation.org, ¢i v debianu zadat piikaz:

apt-get install iproute

Stejné jako v pripadé Iptables se zadavaji prikazy ve formé jednotlivych pii-
kazti. Pro maximalni prehlednost a zachovani konfigurace je proto vyhodné vytvorit
spustitelny skript.

V /etc/init.d/ vytvofime soubor ,htb“, do kterého vepiSseme potiebné piikazy.
Soubor zavedeme do spoustéci ¢asti Linuxu (rc.d) na 30 pozici piikazem update-
rc.d htb defaults 30.

13.3 Konfigurace

Jak jiz bylo feceno, pravidla se zapisuji do fadkt v souboru ,htb“. Cely soubor se
nachazi v pfiloze [C] Vzhledem k pfipojeni k internetu pies rozvody kabelové tele-
vize, které zajistuji nesymetricky provoz (Download 5Mbit/s, Upload 512Kbit/s),
bylo nutné tidit pienos jak pro prichozi, tak i odchozi komunikac¢ni kanal. Vysledna

schémata jsou na obr a obr|13.2]


http://linux-net.osdl.org/index.php/Iproute2
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Tfida root
HTB 1:0
Trida 1:1
rate 4Mbit/s
Prio 0 Prio1 Prio 2 Prio 3 Prio 4
]

Trida 1:100 TfFida 1:101 Trida 1:102 Tiida 1:103 Trida 1:104
rate 30Kbit/s rate 70Kbit/s rate 20Kbit/s rate 20Kbit/s rate 15Kbit/s
ceil 4,5Mbit/s ceil 4,5Mbit/s ceil 1,.5Mbit/s ceil 2Mbit/s ceil 4,5Mbit/s

Telnet www eMail FTP Ostatni
SSH
AQK
ICMP
Fronta SFQ ‘ Fronta SFQ ‘ ‘ Fronta SFQ ‘ ‘ Fronta SFQ ‘ ‘ Fronta SFQ

Obr. 13.1: Rozdéleni sitky pasma pro pfichozi spojeni (download)

TFida root

HTB 2:0
I
Trida 2:1
rate 450Kbit/s

Trida 1:100 Trida 1:101
rate 90Kbit/s rate 1Kbit/s
ceil 450Kbit/s ceil 450Kbit/s

Ostatni FTP

Obr. 13.2: Rozdéleni $ifky pasma pro odchozi spojeni (upload)
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13.3.1 Popis skriptu

Klasifikace provozu je zalozena na principu kofenové struktury, kde iiplné nejvyse se
nachézi celd linka root, kterd je déle délena na t¥idy (class). Vzajemn4 hierarchie

je zajistovana atributem parrent (rodi¢) odkazujicim na vySe polozenou vrstvu.

Zakladni struktura

Prvnim krokem je vytvoreni zékladni struktury. Jednotlivym tiidam a disciplindm

je prifazovan atributem handle identifikator ve tvaru rodi¢:potomek.

tc qdisc add dev ethl root handle 1:0 htb default 15

tc class add dev ethl parent 1:0 classid 1:1 htb rate 4600kbit

tc class add dev ethl parent 1:1 classid 1:100 htb rate 30kbit
ceil 4600kbit prio O burst 50k quantum 19300

Vnizsich tridach se setkdme s dalsimi specifickymi pravidly:

e Parametr rate udava garantovanou propustnost, zatimco ceil vyjadiuje strop

pro danou tridu.
e Dalsim volitelnym parametrem je prio, ktery méni poradi vykonavani filtri.

e Hodnota burst udava pocet byti, které je mozné jednorazové odeslat, pokud

mame dostateény pocet volnych tokenii.
e Pokud vice t¥id sdili jedno pasmo, je potfeba zadefinovat hodnotu quantum,
kterd udava pocet bytl, po jejichz vycerpani prichazi na radu dalsi tiida.
Razeni do front
Dalsim krokem je definice fronty, se kterou bude dana trida pracovat. Discipliny
front jsou nasledujici:
Classless - bez fazeni do tiid

e SFQ (Stochastic Fairness Queueing) - rozdéleni paket az do 256 front, které

jsou algoritmem cyklicky obsluhovany.

e FIFO (First In First Out ) - implicitné nastavend fronta. Funguje na jednodu-

chém principu: kdo prvni pfijde, prvni také odchazi.
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e TBF (Token Bucket Filter) - algoritmus pracujici na principu kyblicku. P¥i-
chozi data jsou fazena do fronty - pakety jsou propoustény pouze pokud jsou
volné tokeny. Po preteceni fronty jsou dalsi pfichozi pakety zahazovany. Algo-

ritmus pouzivany k omezeni prenosové rychlosti.

e RED (Random Early Detect, Random Early Drop) - algoritmus pracujici se
statistikami provozu. Cim vice se linka blizi stavu zahlceni, tim vice je zaho-

zenych paketi. Prislusny kanal je tak donucen ke snizeni pfenosové rychlosti.

Classful - s rozfazenim do t¥id

e CBQ (Class Based Queueing) - funguje na principu rozdéleni pfenosového
pasma do tiid. V pripadé potieby je mozné ,vypujceni® rychlosti z jiné tfidy

¢i od rodicovské ttidy. Nechybi ani podpora priorit.

e HTB (Hierarchical Token Bucket) - pracuje podobné jako CBQ. Pakety jsou
rozdéleny do toku a podle hodnoty rate odebirame. Az je dosahnuto hodnoty
rate, prejdeme na dalsi tok. Pokud maji vSechny toky vycerpanou hodnotu

rate, testujeme, jestli si nemohou ,vypujcit* z vyssich tfid (predkd,...).

e PRIO - pakety jsou rozdéleny do tiid s riznymi prioritami, které jsou spravo-

vany jako FIFO dle priorit.

Vysledny priklad muze vypadat napt. takto:
tc qdisc add dev devl parent 1:100 handle 100:0 sfq perturb 10

Hodnota perturb udava cas v sekundach, za ktery se zméni hashovaci funkce.

Znackovani paketi
Znackovani paketd mtze byt provadéno bud samotnym Traffic Control filtrem, ¢i v
Oznaceni pomoci tc

Ke znackovani Traffic Control filtrem se pouziva nastroj U32 classifier, ktery dokaze

pakety fadit na zakladé zdrojové/cilové IP adresy, portu a mnoha dalsich pravidel.

tc filter add dev ethl parent 1:0 protocol ip u32
match ip dst 192.168.1.1 match ip src 192.168.1.15 classid 1:11
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Oznaceni pomoci Iptables

vvvvvv

(napt. na zdkladé MAC adres). Pouziti mangle tabulky pro jakékoliv filtrovani vSak

neni doporuceno vzhledem ke zvysené ¢asové narocnosti.

iptables -A PREROUTING -t mangle -d 192.168.1.1 -j MARK --set-mark 11
tc filter add dev ethl parent 1:0 protocol ip handle 100 fw flowid 1:11
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14 PRAKTICKA CAST

V nasledujici ¢asti se prace bude zabyvat popisem zvoleného feseni navrhu sité pro
malou a stfedni firmu. Néasledné bude proveden rozbor siftovych sluzeb, které bude
smérovac nabizet. Poslednim bodem je otestovani funk¢nosti jednotlivych servert a

prakticky prinos celého navrzeného feseni.

14.1 Konfigurace routeru

Funkci routeru spolehlivé zastal standardni pocitac¢ s procesorem Pentium4 2,4GHz
se 512MB operacni paméti. Za operacni systém byl zvolen Debian verze 4.0 r3 ,, Etch®
release s jadrem 2.6.18-4-686.

14.2 Zadani

V réamci prace prostudujte a popiste mozna linuxova feseni pocitacové sité pro malé
a stfedni firmy. Na tomto zakladé navrhnéte vlastni feSeni sité. Kromé poskytnuti
zakladnich sluzeb a priméfené bezpecnosti se pozaduje jednoduché sprava sité. Na-

vrzené TeSeni zdivodnéte, prakticky ovérte a zhodnotte.

14.3 Postup reseni

Klicovym elementem této prace bylo vytvoreni bezpecného serveru, ktery zajisti
poskytovani sluzeb uzivatelim vnitini sité. Sluzbami jsou mysleny DHCP, web (in-
tranet), FTP ¢ samba server. Duraz byl také kladen na zajisténi rovnomérného
rozdéleni Sifky pasma mezi uc¢astniky, coz byva casto opomijeno af uz u mensich, ¢
stfednich firem.

bylo pouzito programu IPTables a zavedeni nastaveni do spoustéciho skriptu pro
opakované nastaveni. Nastaveni bylo provedeno podle ukazkového skriptu uvedeného
v piiloze [C] Spusténi skriptu probéhlo bez chyb a vysledek zabezpeceni je popsan v
kap[14.3.1]

Dalsim v poradi byl DHCP server, ktery se stara o pritazovani IP adres uzivate-
lim. Pi konfiguraci tohoto serveru jsem zvolil pomérné benevolentni politiku, kdy
server pridéli adresu prakticky komukoliv. Tento typ nastaveni je pro firemni pouziti
velmi nebezpecény a proto byla do firewall pfidana pravidla, ktera umozni pristup

do sité pouze uzivateliim s platnou kombinaci IP adresa - MAC adresa.
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Samba server nastaveny jako v kaplf] usnadnuje klienttim praci v siti zejména
moznosti sdileni soubortt mezi riznymi platformami. Firemni sektor jisté vyuzije
moznost sifového tisku - uSetii se néklady spojené s drazsi sifovou tiskdrnou ¢i
modulem umoznujicim sitovy tisk.

Nékdo by mohl namitnout, Ze pouziti FTP serveru muze byt potencialnim rizi-
kem. V pfipadé zakazani standardni nesifrované komunikace vSak odpada starost o
moznost odchytu uzivatelského jména a hesla. Spojeni ProFTPd a Mysql databaze
se ukazalo jako velmi praktické, zejména diky pfehlednosti a snadné duplikaci ¢i
odstranéni povolenych uzivatelt.

Pfi pouziti webserveru také doporucuji jistou obezietnost a pokud server opravdu
nebude slouzit k prezentaci firmy, je lepsi stranky omezit pouze na intranetovy
provoz.

Poslednim cilem byla snadna sprava a jednoduchy dohled nad siti. K obojimu je
mozné vyuzit Webmin, avsak vzhledem k jeho komplexnosti a moznosti ménit vse
od hesla spravce systému (root) az po zménu nastaveni firewall, je velmi nasnadé
povolit pristup pouze z nékolika malo IP adres a urcité jen z lokalni sité. Ideadlnim
se mi pro monitorovani stazenych dat jevil program Ipac-ng, ktery vsak zejména
kvili pomalému vyvoji prestal na novéjsich verzich jadra a IPTables fungovat. Pro
monitorovani provozu na siti jsem tedy nakonec zvolil velmi jednoduchy a prehledny
program MRTG, ktery byl popsan v kap[12]

Co se tyce funkénosti skriptu, rozdélujiciho datovy tok podle protokolu na néko-
lik tiid, funguje jiz velmi dlouhou dobu bez problémii. Ptivodni zamér jeho vytvoreni
bylo pouze omezeni odchoziho provozu z FTP, aby uzivatele vnitini sité méli stale
svizny pristup na internet. Postupem ¢asu byl rozdélen do kategorii i provoz pii sta-
hovani a to zejména z diivodu pomalé odezvy SSH spojeni pfi maximalnim vytizeni

linky.

14.3.1 Vysledky scanovani portu

Pro scanovani portti jsem pouzil dvé metody. Prvni metoda se nachazi na strance
https://www.grc.com a nechava po odsouhlaseni pozadavki a vybéru testu testovat
uzavienost portl. Druhou moznosti je pouziti programu Nmap. Tento program je
volné ke stazeni na domovské strance programu: http://www.insecure.org/nmap/.
Popis instalace véetné moznych parametri skenovani je uveden primo na uvedené

strance.


https://www.grc.com/x/ne.dll?bh0bkyd2
http://www.insecure.org/nmap/
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Internetovou stranku Shields UP!

GRC Port Authority Report created on UTC: 2008-03-21 at 16:56:21
Results from scan of ports: 0-1055

3 Ports Open
0 Ports Closed
1053 Ports Stealth

1056 Ports Tested
Ports found to be OPEN were: 21, 80, 443
Other than what is listed above, all ports are STEALTH.

TruStealth: FAILED - NOT all tested ports were STEALTH,
- NO unsolicited packets were received,
- A PING REPLY (ICMP Echo) WAS RECEIVED.

Program Nmap v4.00

cipisek:"# nmap -sT 84.242.66.121

Starting Nmap 4.53 ( http://insecure.org ) at 2008-03-21 18:05 CET
Interesting ports on bno-84-242-66-121.karneval.cz (84.242.66.121):
Not shown: 1709 closed ports

PORT STATE SERVICE

21/tcp open ftp

80/tcp open http

443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 0.138 seconds

Proc¢ skenovani porta?

Skenovani porti serveru je pouzito jako ukazka nejnizsi irovné zabezpeceni serveru.
7 uvedenych vysledkt je patrné, ze na dané adrese néjaky server je. Pokud by vsak
byly presmérovany porty pro Web a FTP a zakazana odezva na pfikaz ping, nebyl by

server z venku jakkoliv viditelny pfi skenovani zakladniho rozsahu porti (0-1023).
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15 ZAVER

V ramci této prace jsem se zabyval problematikou sitového zabezpedeni malé a
stfedni firemni sité a snazil se také minimalizovat vstupni naklady na jeji vybu-
dovani. Vysledkem je centralizovany router, ktery zaroven plni roli vétSiny servert,
které jsou ve firemnim prostiedi pouzivany. Vyhodou takto nakonfigurované sité jsou
velmi malé vstupni naklady pohybujici se v fadu nékolika tisic korun. Nevyhodou
je nizka moznost rozsiteni sité o vétsi pocet klienti.

Jako ekvivalent sité pro stfedni firmu jsem pouzil stejného routeru, jaky byl
pouzit pro malou firmu s tim rozdilem, ze téchto serverti by bylo v celé siti pouzito
hned nékolik. Nadrazen by jim byl pouze jeden centralni server.

Hlavnim cilem bylo navrzeni sité, jejiz spravu bude obstaravat linuxovy router
a bude soucasné plnit i funkci serverii. K realizaci tohoto tikolu jsem pouzil jiz vy-
budovanou doméci sit s péti uzivateli, kterou jsem rozsitil o Samba server. Jeho
ukolem je zajisténi sdileni souborii mezi uzivatelskymi stanicemi s opera¢nimi sys-
témy Windows a Linux. Spolehlivé se také postaral o sdileni sifové obycejné tiskarny
mezi uzivatele v siti.

Dalsi funkci, kterou by mél kazdy server mit, je pritazovani IP adres klientskym
stanicim pomoci DHCP serveru. Timto serverem se prakticky minimalizuje moz-
nost kolize dvou stejnych adres v siti. Samoziejmé nové prichozi uzivatelé mohou
ihned pristupovat do lokalni sité ¢i do sité internet. Dilezité je vSak zabezpecit sif
proti neopravnénému vstupu nepovolané osoby. ReSenim by mohla byt naptiklad
autentizace pomoci VPN sité.

Pro snadny prenos dat i mimo lokélni sit jsem zvolil FTP server. JelikoZ se
FTP prenos sifrovat pomoci SSL protokolu. Z dtvodu podpory Sifrovani a takika
neomezenych moznosti nastaveni jsem z mnoha FTP serverii vybral ProF'TPD.

Dalsim nezbytnym krokem pro ,zivot“ firmy je jeji prezentace. V dnesni dobé
komunikac¢nich technologii se takika zadna firma neobejde bez webovych stranek a
tudiz nemohl chybét webovy a databazovy server. Velmi oblibenou kombinaci byva
Apache s MySQL. Zvolil jsem tedy totéz zejména kvili perfektni dokumentaci a
v pripadé problémt moznost nalezeni jejich feseni na diskuznich serverech. Webové
rozhrani se vSak netyka pouze firemnich webovych stranek; bylo vyuzito i programem
Webmin, ktery monitoruje celou sit véetné vytiZzeni serveru a nabizi velmi prehledné
a detailni statistiky veskerého provozu.
bodé jsem vychéazel z firewall, ktery jsem nakonfiguroval v ramci bakalaiské prace
a rozsifil jeji pouziti o filtraci uzivateld a optimalizoval jeji ¢innost. Firewall je

tedy nakonfigurovan pomoci programu IPtables, ktery je soucasti kazdé distribuce
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Linuxu. Nastavovani pomoci jednotlivych ptikazt, definujicich akce s pakety se mi
jevi jako nejlepsi a nejkvalitngjsi FeSeni, protoze je celé sit pod naprostym dohledem,
na rozdil od komplexnich grafickych nastaveb, u kterych neni zajisténa absolutni
bezpecnost.

Aby uzivatelim v siti byla rozdélovana sitka pasma spravedlivé, bylo pouZito
HTB skriptu, ktery byl vazan na jednotlivé porty. Pokud tedy jeden uzivatel stahoval
data, druhy mohl prakticky bez navyseni odezvy otevirat webové stranky. Volna
kapacita pasma je dynamicky pridélovana. Jeden uzivatel tedy mize vyuzivat plné
rychlosti do té chvile, nez bude vyzadovana dalsim klientem.

Takto nakonfigurovany server poskytuje rozsahlou nabidku sluzeb. Vyssi troven
bezpecnosti by mohla byt realizovana dodate¢nym Radius serverem umisténém v
lokalni ¢asti sité, pomoci kterého by se autentizovali uzivatelé pti vstupu.

Porovnéni s dal§imi sitovymi feSenimi neni pfili§ snadné, nebot v mém piipadé
byl kladen velky dtiraz na nizké pofrizovaci naklady. Pro malou, stale se rozvije-
jici firmu by byl tento server idealnim fesenim. Cenové naklady na pofizeni tohoto
serveru se pohybuji kolem 6 000 K¢ (vé. gigabitového switche). Za tuto cenu je
mozné poridit miniaturizované feseni v podobé ,inteligentniho“ routeru, ktery na-
bizi obdobné funkce. Jeho nevyhodou je vsak omezeny vykon procesoru, ¢asto Spatna
rozsititelnost a nedostatek operacni paméti.

Pro stfedni firmy je uz vyuziti tohoto serveru otazkou pozadavki a také topologie
sité. Soutézit napr. s pokrocilymi smérovacimi funkcemi Cisco routerti neni vibec
snadné, pfesto by mnou realizované feseni mohlo najit misto v nizsich trovnich
takto vybudované sité, kde by zaujmulo misto hrani¢niho routeru mezi jednotlivymi
oddélenimi firmy. Vyuziti by ale urcité naslo i pri realizaci intranetovych stranek
firemniho oddéleni, nebo pfi budovani zalohovaciho serveru. Rychlosti a stabilitou

muze ostatnim fesenim sméle konkurovat.
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A PRILOHA - SKRIPT IPTABLES

#!/bin/bash

#iset —-x

# Vnejsi IP adresa a vnejsi rozhrani
INET_IP="84.242.66.121"
INET_IFACE="eth2"

# IP a broadcast adresa a rozhrani vnitrni site
LAN_IP="192.168.1.1/32"
LAN_BCAST="192.168.1.255"

LAN_TFACE="ethl"

# Lokalni loopback rozhrani
LO_IFACE="1o0"
LO_IP="127.0.0.1/32"

# Cesta k programu iptables
IPTABLES="/sbin/iptables"

echo "1" > /proc/sys/net/ipv4/ip_forward

modprobe ip_nat_ftp

modprobe ip_conntrack_ftp

$IPTABLES
$IPTABLES
$IPTABLES
$IPTABLES
$IPTABLES

|
e

INPUT

OUTPUT

FORWARD

nat -F PREROUTING
nat -F POSTROUTING

[ I I |
t T T

# Implicitni politikou je zahazovat nepovolene pakety
$IPTABLES -P INPUT DROP

$IPTABLES -P OUTPUT DROP

$IPTABLES -P FORWARD DROP

#$IPTABLES -P INPUT ACCEPT
#$IPTABLES -P OUTPUT ACCEPT



#$IPTABLES -P FORWARD ACCEPT

#
# Retezec POSTROUTING v NAT tabulce
#

# IP maskarada - SNAT
# NATujeme
$IPTABLES -A POSTROUTING -t nat -o $INET_IFACE -j SNAT --to $INET_IP

#
# Retezec FORWARD
#

# Vazba IP a MAC adres pro forward

$IPTABLES -A FORWARD -i $LAN_IFACE -s 192.168.1.6 -m mac
--mac-source 00:0C:76:59:5A:24 -j ACCEPT

$IPTABLES -A FORWARD -i $LAN_IFACE -s 192.168.1.7 -m mac
--mac-source 00:04:61:5B:9A:C8 -j ACCEPT

# Zakazan veskery roszah krom zminé&njch IP/MAC kombinaci
$IPTABLES -A FORWARD -i $LAN_IFACE -m iprange
--src-range 192.168.1.2-192.168.1.254 -j REJECT

# Routing zevnit¥ sité& ven neomezujeme
$IPTABLES -A FORWARD -i $LAN_IFACE -o $INET_IFACE -j ACCEPT

# Routing zvenku dovnitr pouze pro navazana spojeni (stavovy firewall)
$IPTABLES -A FORWARD -i $INET_IFACE -o $LAN_IFACE -m state
--state ESTABLISHED,RELATED -j ACCEPT

#

# Retezec INPUT

#

# Pravidla pro povolené sluZby

$IPTABLES -A INPUT -i $INET_IFACE -p TCP --dport 21 -j ACCEPT #FTP server
$IPTABLES -A INPUT -i $INET_IFACE -p TCP --dport 22 -j DROP #SSH server
$IPTABLES -A INPUT -i $INET_IFACE -p TCP --dport 80 -j ACCEPT #web server
$IPTABLES -A INPUT -i $INET_IFACE -p TCP --dport 443 -j ACCEPT #https



# PropouStime ICMP
$IPTABLES -A INPUT -i $INET_IFACE -p ICMP -j ACCEPT

# Loopback omezovat
$IPTABLES -A INPUT -i $LO_IFACE -j ACCEPT

# Zamezeni ménéni IP adres pfes mac adresy

$IPTABLES -A INPUT -m mac --mac-source 00:0C:76:59:5A:24
-i $LAN_IFACE -s 192.168.1.6 -j ACCEPT

#$IPTABLES -A INPUT -m mac --mac-source 00:04:61:5B:9A:C8
-i $LAN_IFACE -s 192.168.1.7 -j ACCEPT

# Zahazovani paketl ze sité, ktera neni potfebna
$IPTABLES -A INPUT -i $LAN_IFACE -m iprange
--src-range 192.168.1.2-192.168.1.254 -j DROP

# Stejné jako pakety z lokalni sité, jsou-li urceny nam
$IPTABLES -A INPUT -i $LAN_IFACE -d $LAN_IP -j ACCEPT
$IPTABLES -A INPUT -i $LAN_IFACE -d $INET_IP -j ACCEPT

# Broadcasty na lokdlnim rozhrani jsou také naSe
$IPTABLES -A INPUT -i $LAN_IFACE -d $LAN_BCAST -j ACCEPT

# Pakety od navazanych spojeni jsou v poradku
$IPTABLES -A INPUT -d $INET_IP -m state --state ESTABLISHED,RELATED -j ACCEPT

#
# Retezec OUTPUT
#

# Povolime odchozi pakety, které maji naSe IP adresy
$IPTABLES -A OUTPUT -s $LO_IP -j ACCEPT

$IPTABLES -A OUTPUT -s $LAN_IP -j ACCEPT

$IPTABLES -A OUTPUT -s $INET_IP -j ACCEPT

# Povolime DHCP broadcasty na LAN rozhrani
$IPTABLES -A OUTPUT -o $LAN_IFACE -p UDP --dport 68 --sport 67 -j ACCEPT



case "$1" in

stop)
echo "Stoping firewall: "
echo 0 > /proc/sys/net/ipv4/ip_forward
$IPTABLES -F INPUT
$IPTABLES -F OUTPUT
$IPTABLES -F FORWARD
$IPTABLES -t nat -F PREROUTING
$IPTABLES -t nat -F POSTROUTING

echo

restart)
echo "Restarting firewall: "
$0 stop
$0 start
# /usr/local/sbin/fetchipac -S

echo

2

status)
$IPTABLES -L

echo "Usage: $0 {start|stopl|restart|status}"

esac

exit O



B PRILOHA - KONFIGURACNI SOUBOR FTP
SERVERU

#Zakladni informace o serveru

ServerName "Proftpd Server"
ServerType Standalone
ServerAdmin aaaa@bb.cc

# Skryti co nejvice informaci o serveru pro pfichozi uZvatele
ServerIdent on "Welcome to the FTP server. Please login..."
DeferWelcome on

DefaultServer on

# Povoleni navazovani soubord pfi uploadu

AllowStoreRestart on

# Defaultné pouzivany port
Port 21

# Umask definuje, jaké prava budou mit defaultni uZivatele.
# Zabrafiuje nezddoucimu vytvareni soubort a sloZek
Umask 022

# Vypnuti kontroly IP adresy pfes DNS servery. Urychluje pf¥ihlazeni.
IdentLookups off

# Pro zabranéni DoS utokim nastavime hodnotu podprocestd na 30

MaxInstances 30

# Nastaveni skupiny a uZivatele, pod kterym bude spusStén FTP server.
User nobody

Group nogroup
# Logovaci soubory
TransferLog /var/log/ftp

ExtendedLog /var/log/ftp.login AUTH auth

# Format zapisu logu



LogFormat default "%h %1 %u %t \"%r\" %s %b"
LogFormat auth "%v [AP]1 %h %t \"%r\" Ys"
LogFormat write  "Y%h %1 %u %t \"%r\" %s %b"

# Zabratfiujeme brouzddni po serveru uZivateldm a ukazuje jim jen
# jejich domovsky adresar.
DefaultRoot ~

# Povoluje prepisovéni soubord

AllowOverwrite on

# Prida povoleni k SSH spojeni

AllowForeignAddress on

# Hesla v MySQL jsou kryptovany algoritmem CRYPT
SQLAuthTypes Plaintext Crypt

SQLAuthenticate users* groups*

# Ukazuje, v jakém tvaru se pfipojuje k DB serveru
SQLConnectInfo ftpdb@localhost proftpd password

# Zde rikame FTP serveru nazvy jednotlivych sloupcli tabulky
SQLGroupInfo ftpgroup groupname gid members

# Nastaveni SQL minimdlniho UID a GID
SQLMinID 5000

# Vytvari k uctim domovské adresare, pokud neexistuji.

SQLHomedirOnDemand on

# ZvysSi hodnotu Count p¥i kazdém prihlasSeni
SQLLog PASS updatecount
SQLNamedQuery updatecount UPDATE "count=count+1,

accessed=now() WHERE userid=’%u’" ftpuser

# Aktualizuj zaznam modified pokaZdé, kdyz uZivatel nahraje nebo smaZe soubor
SQLLog STOR,DELE modified
SQLNamedQuery modified UPDATE "modified=now() WHERE

userid=’%u’" ftpuser



RootLogin off
RequireValidShell off

# Nastaveni TLS (zabezpeSeni)
<IfModule mod_tls.c>

TLSEngine on

TLSLog /var/log/proftpd/tls.log
#TLSProtocol TLSv1

TLSProtocol SSLv3

# Pokud nevyzadujeme zabezpeleny pfenos a sta¢i i standardni
TLSRequired Off

# Certifikaty serveru
TLSRSACertificateFile /etc/proftpd/ftpd-rsa.pem
TLSRSACertificateKeyFile /etc/proftpd/ftpd-rsa-key.pem

# Autentizace klientl, kteri chtéji zabezpeleny prenos
TLSVerifyClient off
TLSOptions NoCertRequest



C PRILOHA - SKRIPT ZAJISTUJICI QOS

#!/bin/sh
i s s e s s s
# Deklarace promennych

SR R S
LOCAL="ethl" #the internal interface - LAN
NET="eth2" #the external interface - Internet
RateDownload=4000 #maximum download speed
CeilDownload=4600 #maximum download speed
EmailDownload=1500 #maximum email download speed
FTPDownload=2000 #maximum ftp download speed
CeilDownloadP2P=200 #maximum download speed for P2P
CeilUpload=450 #maximum upload speed
FTPUpload=256 #maximum upload speed for P2P

HHHH R R R
# Start HTB skriptu
g s s s s s s s s s
# Download
R R

tc qdisc add dev $LOCAL root handle 1:0 htb default 15

tc class add dev $LOCAL parent 1:0 classid 1:1  htb rate
${RateDownload}kbit ceil ${CeilDownload}kbit

s s s s s s s s s s s s s s s s s
# Definice jednotlivych trid
S s s s s

#11-->Fastest - telnet, ssh, acks, ping

tc class add dev $LOCAL parent 1:1 classid 1:100 htb rate 30kbit
ceil ${CeilDownload}kbit prio O burst 50k quantum 19300

#12-->Fast - WWW

tc class add dev $LOCAL parent 1:1 classid 1:101 htb rate 70kbit
ceil ${CeilDownload}kbit prio 1 burst 50k quantum 19300

#13-->Medium - eMail



tc class add dev $LOCAL parent 1:1 classid 1:102 htb rate 20kbit
ceil ${EmailDownload}kbit prio 2 burst 50k quantum 6400

#14-->Slow - FTP

tc class add dev $LOCAL parent 1:1 classid 1:103 htb rate 20kbit
ceil ${FTPDownload}kbit prio 3 burst 50k quantum 3200

#15-->0ther - Default

tc class add dev $LOCAL parent 1:1 classid 1:104 htb rate 15kbit
ceil ${CeilDownload}kbit prio 4 burst 10k quantum 3200

#filter

tc filter add dev $LOCAL parent 1:0 protocol ip prio 1 handle 100
fw classid 1:100

tc filter add dev $LOCAL parent 1:0 protocol ip prio 2 handle 101
fw classid 1:101

tc filter add dev $LOCAL parent 1:0 protocol ip prio 3 handle 102
fw classid 1:102

tc filter add dev $LOCAL parent 1:0 protocol ip prio 4 handle 103
fw classid 1:103

tc filter add dev $LOCAL parent 1:0 protocol ip prio 5 handle 104
fw classid 1:104

#sfq

tc qdisc add dev $LOCAL parent 1:100 handle 100:0 sfq perturb 10

tc qdisc add dev $LOCAL parent 1:101 handle 101:0 sfq perturb 10

tc qdisc add dev $LOCAL parent 1:102 handle 102:0 sfq perturb 10

tc qdisc add dev $LOCAL parent 1:103 handle 103:0 sfq perturb 10

tc qdisc add dev $LOCAL parent 1:104 handle 104:0 sfq perturb 10
#IPTABLES

iptables -A PREROUTING -t mangle -p tcp -j CONNMARK --restore-mark

iptables -A PREROUTING -t mangle -p tcp —m mark ! --mark O —-j RETURN
#11

#telnet

iptables -A PREROUTING -t mangle -p tcp --sport 23 -j MARK
--set-mark 100

iptables —-A PREROUTING -t mangle -p udp --sport 23 -j MARK
--set-mark 100

#ssh

iptables -A PREROUTING -t mangle -p tcp --sport 22 -j MARK



--set-mark
iptables
--set-mark
#icmp
iptables
#dns
iptables
--set-mark
iptables
--set-mark
#acks and

iptables

100
—-A PREROUTING
100

—-A PREROUTING

-A PREROUTING
100
—-A PREROUTING
100
small packets
-A PREROUTING

-t

--tcp-flags SYN,RST,ACK SYN
iptables —-A PREROUTING -t

--length :64 -j MARK --set-mark 100

#12
HWWW
iptables
--set-mark
iptables
--set-mark
iptables

--set—-mark

#13
#pop3
iptables
--set-mark
iptables
--set-mark
#smtp
iptables
--set-mark
iptables
--set-mark
#imap
iptables

--set-mark

—-A PREROUTING
101
—-A PREROUTING
101
—-A PREROUTING
101

—-A PREROUTING
102
—-A PREROUTING
102

-A PREROUTING
102
-A PREROUTING
102

-A PREROUTING
102

mangle

mangle

mangle

mangle

mangle

-j MARK --set-mark 100

-p udp --sport

-p icmp -j MARK --set-mark 100

-p tcp ——sport

-p udp --sport

-p tcp —m tcp

22 -j MARK

53 -j MARK

53 -j MARK

mangle -p tcp -m length

mangle

mangle

mangle

mangle

mangle

mangle

mangle

mangle

-p tcp —-—sport

-p tcp —-—sport

-p tcp -s 192.168.1.1 -j MARK

-p tcp -—sport

-p udp --sport

-p tcp ——sport

-p udp --sport

-p tcp ——-sport

80 -j MARK

443 -j MARK

110 -j MARK

110 -j MARK

25 -j MARK

25 -j MARK

143 -j MARK



iptables -A PREROUTING -t mangle —-p udp —--sport 143 -j MARK
--set-mark 102

#14
#ftp

iptables -A PREROUTING -t mangle -p tcp -m tcp --sport 20:21
-j MARK --set-mark 103

EE s s s s s s s s s s s s s s s s

# Upload

g s s s s
tc qdisc add dev $NET root handle 2: htb default 11

tc class add dev $NET parent 2: classid 2:1 htb rate
${CeilUpload}tkbit ceil ${CeilUpload}kbit

HHHH R
# Definice jednotlivych trid
B L L L L L L G R BT I L S B R R R R B IR IR SIS SIS S AT

#11-->Nic z uploadu neomezovat

tc class add dev $NET parent 2:1 classid 2:100 htb rate 90kbit
ceil ${CeilUpload}kbit prio 7 burst 15k quantum 19300
#12-->FTP upload

tc class add dev $NET parent 2:1 classid 2:101 htb rate 1kbit
ceil ${FTPUpload}kbit prio 8 burst 5k quantum 1600

tc filter add dev $NET parent 2:0 protocol ip prio 1 handle
100 fw classid 2:100

tc filter add dev $NET parent 2:0 protocol ip prio 6 handle
101 fw classid 2:101

#14
#ftp

iptables -A POSTROUTING -t mangle -o eth2 -p tcp
--sport 20:21 -j MARK --set-mark 101
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