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ABSTRAKT
Tato bakalářská práce se zabývá problematikou zátěžového testování za pomocí open-
source nástroje Apache JMeter a jeho rozšiřující moduly. Výstupem práce je rozšíření
modulu pro provádění záplavových útoků na odepření služeb (denial of service). Úvod
práce charakterizuje tento typ útoku a popisuje jejich druhy. Následně je popsána insta-
lace, ověření funkčnosti a nalezení chyb v součástech testeru. Nakonec se práce věnuje
rozšíření modulu DDoS a otestování výkonnosti útoků na vytvořených scénářích.
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ABSTRACT
This barchelor thesis deals with the matter of stress testing using open-source tool
Apache JMeter and it’s extensions. Main output is the extension of the module which
allows to produce DoS (denial of service) attacks. At the beginning of the thesis, there
are characteristics for this type of attack, what types of DoS exist with some examples.
After that, there’s testing, verification of functionality and finding of errors in extension
modules. At the end thesis is dedicated to adding features to DDoS module and testing
of capabilities of the attacks on created scenarios.
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Úvod
Zátěžové testování je jedním z nejdůležitějších prvků pro testování provozuschop-
nosti informační a komunikační infrastruktury. Takové testování generuje simulovaný
provoz v síti a chování uživatelů pomocí nástrojů využívajících konfigurovaných tes-
tovacích plánů cílených například na webové aplikace či komunikační protokoly.

Tato práce se zabývá problematikou právě zátěžového testování, zejména ověření
funkčnosti již vytvořených komplexních modulů pro zátěžové testování informační
a komunikační infrastruktury. Mezi tyto moduly patří balíček sloužící k testování
zranitelnosti infrastruktury vůči útokům zaměřeným na odepření služeb (Denial of
service), modul pro monitoring provozu na síťových rozhraních, emulaci parametrů
sítě, generování webových reportů nebo emulace serveru pro účely testování na jed-
nom stroji. Tyto moduly rozšiřují nástroj Apache JMeter, do nějž jsou tyto moduly
zakomponovány. Jako hostující operační systém pro zmíněný nástroj slouží nejno-
vější distribuce operačního systému Ubuntu 20.04 LTS Focal Fossa.

První kapitola se věnuje definici DoS útoků a rozdíly mezi DoS a DDoS. Dále
je zde popsáno do jakých kategorií se dělí, na co se jednotlivé kategorie zaměřují
a příklady útoků spadajících pod tyto kategorie.

Druhá kapitola této práce se zabývá popisem používaného software, kterým je již
zmiňovaný nástroj Apache JMeter, na kterém je celé zátěžové testování postaveno.
Dále pojednává o prvcích jednotlivých balíčků rozšiřující funkce JMeteru a na závěr
o pomocných nástrojích na kterých jsou tyto balíčky založeny.

Třetí kapitola obsahuje průvodce instalací rozšiřujících balíčků, včetně všech
potřebných součástí, jejich odchylek od návodu k instalaci a řešení problémů, které
se při instalaci vyskytly.

Čtvrtá kapitola ukazuje ověření funkčnosti všech prvků obsažených v rozšiřují-
cích balíčcích, včetně nalezení a popsání chyb.

V páté kapitole je popsán vývoj, grafické i funkční rozhraní a ověření funkčnosti
sampleru rozšiřující možnosti modulu pro útoky DDoS.

V závěrečné kapitole jsou vytvořeny testovací scénáře pro otestování výkonnosti
a vlivu na hardware.
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1 Útoky DoS
DoS je označení pro útoky zaměřující se na odepření přístupu legitimním uživate-
lům k určitému počítačovému systému, síti, službě nebo jinému informačnímu zdroji.
Útočník tohoto jevu nejčastěji dosáhne zaplavením webového serveru, systému nebo
sítě provozem, který vyčerpá systémové zdroje oběti. K tomu často dochází zneuži-
tím slabin komunikačních protokolů.[4] Útoky DoS nejčastěji napadají jednu nebo
více vrstev referenčního modelu OSI/ISO, nejčastěji je to síťová, transportní nebo
aplikační vrstva. Variantou těchto útoků je DDoS, což je koordinovaný DoS útok
pocházející z více zařízení, které má útočník pod kontrolou bez vědomí jejich uživa-
telů (takzvaný botnet). Díky tomu je obtížné přesně zaměřit původ útoku.[3] Rozdíl
mezi těmito útoky je možné vidět na obrázku 1.1.

Obr. 1.1: Rozdíl mezi DoS a DDoS

1.1 Dělení útoků
DoS útoky se nejčastěji dělí do tří základních kategorií.
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Volumetrické útoky

Volumetrické (záplavové) útoky využívají velkého množství dat posílaného komuni-
kačním kanálem směrem k oběti. Cílem tohoto typu útoku je zahlcení komunikač-
ního kanálu. tento typ vyžaduje relativně malý počet zdrojů k vygenerování velké
zátěže. Mezi tyto útoky lze zařadit UDP flood, ICMP flood, ale i například DNS
amplification a NTP amplification.[1]

Aplikační útoky

Aplikační útoky jsou sofistikované útoky generující provoz cílený na slabiny aplikací
a protokolů pracující na aplikační vrstvě modelu OSI/ISO. Tyto útoky jsou často
obtížně detekovatelné, protože napodobují chování legitimního uživatele. Mezi tyto
útoky patří low-rate útok Slowloris (cílený na protokol HTTP) nebo DNS flood.[5]

Protokolové útoky

Tato skupina útoků jsou primárně zaměřeneny na slabiny komunikačních protokolů
na síťovou a transportní vrstvu modelu OSI/ISO. Útoky jsou cíleny na vyčerpání
systémových zdrojů oběti nebo síťových prvků jako je například firewall nebo load
balancer. Mezi tyto útoky se řadí SYN flood.[1]

1.2 Příklady útoků odepření služeb
HTTP(S) Flood

HTTP Flood je volumetrický útok zneužívající aplikačního protokolu HTTP k za-
plavení serveru. Útok má dvě varianty a to buď pomocí žádosti POST nebo GET.

Útok HTTP GET zaplavuje cílový server dotazy na obrázky, soubory či jiný
obsah na webové stránce. Odepření služeb může nastat tím, že server je natolik
zaneprázdněn odpovídáním na falešné dotazy, že nemůže odpovědět na ty legitimní.

HTTP POST se naopak zaměřuje na formulářová pole, které vyžadují od ser-
veru zpracovávání (například hledání nebo ukládání do databáze). Odepření služby
v tomto případě nastává tak, že server vyčerpá své zdroje na tyto požadavky a může
dojít k jeho zastavení.[6]

Speciálním typem HTTP Flood je HTTPS Flood. Princip tohoto útoku je stejný,
ale přístup na server probíhá pod protokolem TLS, což může serveru ztížit rozpo-
znání, zda se jedná o útok či legitimní uživatele.
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LAND útok

Local Area Network Denial (LAND) odesílá SYN zprávu se shodnou zdrojovou
a cílovou adresou. Když se stanice oběti snaží na tuto zprávu odpovědět, generuje
odpovědi sama sobě, čímž může dojít k pádu systému.[7]

ACK & PUSH ACK Flood

Po sestavení spojení pomocí 3-way handshake mezi serverem a klientem jsou obou-
směrně posílány ACK nebo PUSH ACK pakety dokud není spojení přerušeno. Takto
napadený server nemůže identifikovat původ zfalšovaných paketů a vyčerpá svoji vý-
početní kapacitu pokusy zjistit jak pakety zpracovat.[8]

Ping of Death

Útočník zaplaví síť oběti ping pakety o velikosti vyšší než 64 bajtů. Systém poté
začne spotřebovávat velké množství zdrojů na zpracování paketů, čímž může dojít
k zahlcení a pádu.[9]

SSDP Flood

Útok zneužívá zařízení využívajících UPnP (Universal Plug and Play) služeb pomocí
protokolu SSDP. Útočník odesílá malé UDP pakety s podvrhnutou IP adresou server
na zařízení UPnP. Tato zařízení poté zaplavují server žádostmi, dokud není server
zahlcen.[10]

CHARGEN Flood

Zneužívá staršího protokolu CHARGEN, který využívají některé tiskárny a kopírky.
Útok spočívá v odesílání malých paketů obsahujících adresu serveru oběti zaříze-
ním využívající CHARGEN protokol. Tato zařízení následně zahlcují server UDP
pakety.[10]

IP Null útok

Odesílá pakety se špatnou IPv4 hlavičkou, které přenášejí informace protokolu trans-
portní vrstvy. Tyto pakety mají v hlavičce paketu nastavenou hodnotu NULL, což
některé servery nedokáží zpracovat a vypotřebují na ně veškeré své zdroje.[10]

TCP Middlebox Reflection

Útok typu DoS zneužívá zranitelných mezilehlých prvků (např. firewallů nebo fil-
trovacích systémů) k přesměrování TCP provozu, který odepře stroji oběti přístup.
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Například mějme situaci, kde je mezi klientem a serverem mezilehlý prvek, který
monitoruje a filtruje síťový provoz. Útočník na tento prvek zašle dotaz na pornogra-
fii pod klientovou adresou. Mezilehlý prvek se domnívá, že se klient snaží vstoupit
na zakázané stránky a odepře mu přístup k serveru.[11]

LDAP útok

Lightweight Directory Access Protocol je protokol pro ukládání a přístup k datům
na serveru. Útok se zasílá na LDAP servery malé žádosti, ze kterých jsou odesílány
velké odpovědi na podvrhnutou zdrojovou adresu pomocí protokolu UDP.[12]

R-U-Dead-Yet

Nástroj podobný pro generování provozu, který útočí na webové formuláře. Poté
nalezení formuláře vytváří žádosti typu HTTP POST, které napodobují legitimní
vyplnění. Nástroj poté rozdělí data na malé pakety a informace jsou odesílány s cca
10 sekundovými intervaly. Server drží spojení otevřené, protože útočník se tváří jako
uživatel s pomalým připojením, což může vést k vyčerpání jeho prostředků.[13]
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2 Popis používaného software
Systém pro zátěžové testování je postaven na modifikacích a vytvoření rozšiřujících
modulů pro software Apache JMeter. Většina těchto modulů byla vyvíjena v rámci
projektu se společností GiTy a.s., jehož cílem bylo vyvinutí testeru, který bude scho-
pen ověřit chování infrastruktury při vystavení útokům na odepření služeb. Z vý-
stupů testování lze získat informace užitečné pro provozovatele počítačových sítí,
které jim ulehčí výběr síťových prvků a optimalizaci jejich konfigurace, aby se mohli
lépe těmto útokům bránit. Součástí systému jsou dále moduly poskytující možnost
emulace přenosových parametrů sítě, generátory pro nejrůznější statistiky i mož-
nost vytvoření testovacího prostředí na jediném zařízení. Pro podrobnější popisy
jednotlivých modulů je možné najít uživatelské návody v příloze práce.

2.1 Nástroj Apache JMeter
Nástroj JMeter je open-source software, založený na programovacím jazyce Java,
původně určený k zátěžovému a výkonnostnímu testování webových aplikací. Apli-
kace umí testovat velké množství síťových protokolů a webových aplikací, jako jsou
například HTTP(S), TCP, SMTP(S), POP3(S), IMAP(S) nebo FTP.[14]

Software umožňuje generování provozu a zátěže na zvolený server, skupinu ser-
verů nebo konkrétní zařízení v síti pomocí uživatelsky vytvořeného testovacího
plánu.[14]

Do testovacího plánu lze vložit tyto elementy:
• Thread Group – skupina vláken, v tomto elementu se nastavuje počet vláken

(uživatelů)
• Sampler – co se bude na server odesílat (například HTTP Request, FTP

Request)
• Config Element – defaultní hodnoty k sampleru
• Listener – výstup testu, například formou grafu nebo reportu
• Logic Controller – definují posloupnost zpracovávání samplerů ve vlákně
• Timer – poskytuje možnost pozastavit test na určitý čas, například mezi dvěma

žádostmi, které skupina vláken provádí
• Preprocessor – umožňuje modifikaci samplerů před jejich spuštěním
• Postprocessor – používán ke zpracovávání dat získaných samplery
• Assertion – umožňuje validaci dat získaných žádostí provedených samplery
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2.2 Balíček DDoS
Balíček přidává do JMeteru speciální Thread Groupy a samplery, které umožňují
generování DDoS útoků. Pod každým samplerem se ukrývá šablona konfiguračního
souboru pro externí generátor provozu Trafgen, kterou lze modifikovat přímo v GUI
samotného JMeteru.

2.2.1 Popis Thread Group

Simple DDoS Thread Group

Jednoduchá skupina vláken umožňující provádění jednoho či více DDoS samplerů
konstantní rychlostí. Skupina cyklicky volá DDoS samplery, jejichž síla je nastavena
externě, tudíž nelze nastavit počet uživatelů nebo počet opakování. Běh skupiny
vláken je tedy ukončen odesláním určitého počtu paketů, uplynutím naplánované
doby běhu nebo manuálním zastavením.[19]

Stairs DDoS Thread Group

Tato skupina vláken umožňuje, na rozdíl od předchozí, nastavení proměnné rychlosti
generování provozu a to konkrétně její nárůst a pokles v paketech za sekundu (pps).
Skupina poté předává tuto informaci o rychlosti svým samplerům a ty ji předávají ge-
nerátoru provozu, který navyšuje rychlost dokud není dosaženo maximální rychlosti
generování. Po dosažení této rychlosti je opět periodicky snižována až do ukončení
běhu.[19]

2.2.2 Popis samplerů

DNS Flood

Zneužívá DNS serveru, který poskytuje překlad textových adres na IP adresy. Útok
je zaměřen na vyřazení provozu DNS serveru velkým počtem žádostí o překlad
adres pomocí podvržených zdrojových adres, na které se server snaží odpovědět,
čímž dojde k jeho zahlcení.[19]

V sampleru lze nastavit IP adresu DNS serveru, port a dotaz na konkrétní webo-
vou stránku. Dále je možnost nastavit zdrojovou adresu a port. Tyto hodnoty mohou
být buď pevně nastavené, nebo náhodně vybrané ze zadaného adresního rozsahu.

DNS Amplification

Útok využívá DNS serveru tak, že na něj posílá dotazy s podvrhnutou zdrojovou
adresou. Tyto dotazy vyžadují odpovědi, které mají co největší datovou velikost.
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DNS server dotazy přijímá a poté tyto objemné odpovědi zasílá na adresu oběti,
čímž dojde k zahlcení jejích síťových a systémových prostředků.[19]

Sampler se velmi podobá tomu pro DNS Flood. Jedinou změnou je, že jako
zdrojová adresa je použita adresa oběti.

ICMP Flood

Zneužívá protokolu ICMP, který slouží ke komunikaci mezi zařízeními v síti, kde po-
skytuje například informace o dosažitelnosti zařízení. Útok spočívá v zasílání velkého
množství „echo request“ dotazů v rámci protokolu ICMP. Na tyto žádosti oběť od-
povídá zprávou „echo reply“ čímž dojde k obousměrnému zahlcením komunikačního
kanálu.[19]

Pro tento útok lze kromě zdrojové a cílové adresy nastavit také zdrojovou a cí-
lovou fyzickou (MAC) adresu.

SYN Flood

Útok SYN Flood využívá protokolu TCP, kde je při sestavování spojení se serverem
v paketu použit příznak SYN, který značí žádost o sestavení spojení. Po odeslání
tohoto příznaku na server jsou na straně serveru vyhrazeny prostředky pro spojení s
klientem a server dále pokračuje v sestavení komunikace zasláním paketu s přízna-
kem SYN-ACK, na který předpokládá odpověď ACK od klienta. V případě útoku je
na server zasláno velké množství paketů s příznakem SYN s podvrženými zdrojovými
IP adresami, na které se server snaží odpovědět, což se serveru nepodaří a dochází
k vyčerpání jeho systémových prostředků.[2]

NTP Amplification

Útok využívající synchronizační protokol NTP, při kterém útočník opakovaně zasílá
na NTP server žádost „get monlist“. Na tuto žádost server odpovídá zasláním se-
znamu posledních 600 připojených uživatelů k serveru, kde je jako zdrojová adresa
žádosti nastavena IP adresa oběti.[19]

Slowloris

Útok se řadí mezi slow-rate útoky, tudíž nevytváří záplavový útok, ale jeho účelem je
zablokovat cílový server otevíráním velkého počtu spojení pomocí odesílání malých
HTTP žádostí. Poté se tyto spojení snaží držet otevřená tak dlouho, dokud nedojde
k vyčerpání maximálního počtu otevřených spojení.[19]

U tohoto útoku lze konfigurovat cílovou adresu, port a počet otevíraných spojení.
Otevřená spojení mohou být jak pro komunikační protokol HTTP tak i pro HTTPS.
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UDP Flood

Útok, při kterém je oběti zasíláno velké množství paketů protokolu UDP na určené
porty. Oběť se poté snaží zjistit, zda na těchto portech naslouchá nějaká aplikace.
Pokud zde žádná aplikace nenaslouchá, odešle zprávu „Destination Unreachable“
pomocí protokolu ICMP, které stanici oběti zahltí a tím znemožní přistup legitimním
požadavkům. U útoku lze podvrhnout zdrojovou adresu adresou dalšího stroje a tím
na něj přesměrovat odpovědi.[19]

Trafgen Custom Config

Tento sampler umožňuje uživateli sestavení vlastního konfiguračního souboru a tím
si vytvořit vlastní útok pomocí textového pole. Dále poskytuje možnost importovat
již vytvořený soubor, stažený například z internetu.[19]

2.3 Balíček Network Analyzer
Network Analyzer přidává do JMeteru možnost monitoringu provozu a vytížení
na lokálních rozhraních při průběhu zátěžového testování. Mezi jeho funkce patří
záznam komunikace, záznam statistik provozu do souboru ve formátu XML a zob-
razení rychlosti provozu při testu.[20]

Přestože modul splňuje definici listeneru, jeho funkce se od běžného listeneru
liší. Pro svoji funkci musí být umístěn do své speciální skupiny vláken. Ta není
třeba nijak konfigurovat, jedná možnost úpravy je nastavení spuštění a ukončení
ve zvolený čas.[20]

2.4 Balíček Server Emulator
Server Emulator slouží k řízení Apache HTTP a Vsftpd FTP serveru přímo z GUI
Jmeteru, včetně konfigurace, zapnutí/vypnutí, nebo výpisu aktuálního stavu jednot-
livých serverů. Dále nabízí možnost pro generování HTML stránky libovolné velikosti
pro HTTP server, která bude po dotazu zobrazena. Nakonec umožňuje na zařízení
s více síťovými rozhraními odesílat i přijímat požadavky přesunem jednoho z roz-
hraní do jmenného prostoru (princip zobrazen na obr. 2.1). Součástí GUI je také
textové pole sloužící k výpisu informací o stavech serverů.[21]
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Obr. 2.1: Využití jmenného prostoru

2.5 Balíček Network Emulator
Modul Network Emulator umožňuje lokální emulaci parametrů přenosu globální sítě
pro testování jejich vlivu na přenos, konkrétně:

• Filtr – umožňuje filtrování cílových a zdrojových adres/portů, případně pro-
tokolů

• Propustnost linky – jakou maximální rychlostí lze na lince posílat pakety
• Zpoždění – hodnota a kolísání (jitter) zpoždění v milisekundách
• Ztrátovost – kolik procent paketů se při přenosu ztratí
• Záměna pořadí paketů – kolik procent paketů dorazí v nesprávném pořadí
• Duplikace paketů – jaké procento paketů bude při odeslání duplikováno
• Poškození paketů – kolik procent paketů bude po odeslání poškozených

2.6 Balíček Web Generator
Modul je určen ke sběru a analýze dat, ze kterých v průběhu testu počítá statistiky.
Po konci testu je z vypočtených statistik vygenerována webová stránka obsahující
data z celého testu. Mezi tyto statistiky se řadí například propustnost, počet vzorků
nebo chybovost.

2.7 Balíček Report Generator
Modul umožňuje vygenerování webového reportu z XML souboru v GUI JMeteru a
to ve dvou možnostech, buď pro DDoS útok, nebo pro jakýkoliv zátěžový test. Pro
DDoS report nabízí volitelnou možnost zobrazení rozhraní, využití procesoru nebo
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operační paměti. Pro zátěžový test jsou to možnosti doba odezvy (response time),
počet úspěšných/neúspěšných žádostí, kódy odpovědí (response codes) nebo zprávy
(response messages). Na této generované stránce lze vidět statistiky o počtu odesla-
ných a přijatých dat a jejich rychlost na síťových rozhraních, délku testu a využití
RAM nebo jader na procesoru. Dále je zde možné vidět minimální, maximální a
průměrné hodnoty těchto údajů.

2.8 Balíček Advanced Thread Groups
Tento modul obohacuje JMeter o dvě skupiny vláken, poskytující nové možnosti pro
průběh testu, konkrétně o Stairs Thread Group a Complex Thread Group.

Stairs Thread Group

Nabízí stejné možnosti průběhu jako DDoS Stairs Group (popsána v podkapitole
2.2.1) s tím rozdílem, že namísto ovládání rychlosti odesílání paketů ovládá počet
spouštěných vláken. Tím poskytuje možnost využití pro všechny dostupné samplery,
které JMeter nabízí.

Complex Thread Group

Skupina vláken umožňuje vytvoření komplexního časového průběhu testu. Uživatel
může nastavit kolik bude celkem spuštěno vláken, jaké bude počáteční zpoždění
spuštění, jak dlouho budou vlákna spouštěna, jak dlouho bude držena maximální
zátěž a jak dlouho budou vlákna zastavována.

2.9 Pomocné nástroje
Mezi pomocné nástroje jsou zařazeny nástroje z balíku netsniff-ng, konkrétně Traf-
gen a IFPPS. Pro Server Emulator jsou to dále Apache HTTP server a Vsftpd FTP
server.

2.9.1 Trafgen

Trafgen je nástroj vyvinutý Danielem Borkmannem čistě pro Linuxové distribuce. Je
určený pro generování síťového provozu používaný pro výkonnostní testování, ladění
a fuzz testování. Využívá Linuxového paketového rozhraní, díky kterému poskytuje
uživateli plnou kontrolu nad daty a hlavičkami paketů. Obsahuje také vlastní níz-
koúrovňový jazyk a není limitován žádným komunikačním protokolem. Jeho snad
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jedinou slabinou je, že umí pakety pouze posílat a nikoliv vytvářet relace, nicméně
to pro simulaci DoS útoku stačí.[15]

2.9.2 IFPPS

IFPPS je malý nástroj, opět vyvinutý Danielem Borkmannem, který periodicky po-
skytuje síťové a systémové statistiky přímo z jádra operačního systému, konkrétně
z jeho souborového systému. Díky tomu může poskytovat ty nejpřesnější a uživatel-
sky nezkreslené statistiky, které by se projevily pod vysokou zátěží.[16]

2.9.3 Apache HTTP server

Apache HTTP server je multiplatformní open-source softwarový webový server, vy-
víjený a udržovaný otevřenou komunitou vývojářů pod záštitou Apache Software
Foundation. K lednu 2021 bylo odhadováno, že se jedná o nejrozšířenější webový
server mezi nejnavštěvovanějšími stránkami.[17]

2.9.4 Vsftpd FTP server

Vsftpd (very secure FTP deamon) je FTP server pro unixové operační systémy,
vyvinutý Chrisem Evansem pod GNU General Public License. Server podporuje
protokol IPv6, TLS, pasivní a aktivní mód přenosu, nastavení datového limitu pro
uživatele i IP adresy, individuální nastavení pro jednotlivé uživatele i podporu lo-
kálních a anonymních uživatelů.[18]
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3 Instalace potřebných součástí
Kapitola popisuje instalaci součástí pro otestování funkčnosti všech komponent. Pro
zajištění bezproblémového průběhu je doporučeno instalovat z účtu správce root.

Moduly mají po stažení jednotnou souborovou strukturu:
• build – složka vytvořená po kompilaci, obsahuje zkompilovanou knihovnu

a třídy, případně konfigurační soubory pro externí nástroje
• gradle – obsahuje kompilátor Gradle
• src – obsahuje zdrojové kódy
• build.gradle – konfigurace potřebná ke kompilaci modulu
• gradlew – kompilační soubor pro unixové systémy
• gradle.bat – kompilační soubor Windows
• settings.gradle – specifikuje kořenový adresář modulu
• README.MD – stručný návod k instalaci

V průběhu instalace jednotlivých modulů se objevila chyba, kterou sdílejí všechny
moduly vyžadující ke své funkčnosti nástrojů mimo JMeter (jako je například Tra-
fgen, IFPPS, Apache HTTP server apod.). Soubory určené pro konfiguraci těchto
nástrojů mají být uloženy do <složka JMeteru>/lib/ext/<název modulu>. Mo-
duly však tyto soubory hledají o složku výše, tedy v lib/ext/<název modulu>. Pro
bezproblémovou funkčnost bylo tedy nutné všechny tyto soubory kopírovat do uměle
vytvořené složky mimo tu v domovském adresáři JMeteru.

3.1 Instalace JMeteru
Po stažení zdrojových kódů nejnovější verze, která byla v době psaní práce 5.4,
z oficiálních stránek Apache JMeter je potřeba software před použitím zkompilovat.
Přechod software JMeter na verzi 5.4 z verze 4.0, na kterou byly původně balíčky
určeny a testovány, s sebou přinesl spoustu očekávaných změn a problémů. Jednou
z největších změn byla změna způsobu kompilace samotného software. Ten od verze
5.2 využívá ke kompilaci nástroje Gradle, narozdíl od Apache Ant, který byl využit
ve verzích předešlých. Po rozbalení staženého souboru je tedy nutno pro kompilaci
zadat v domovském adresáři příkaz na výpisu 3.1

Výpis 3.1: Kompilace Apache JMeter
$ ./ gradlew build
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3.2 Balíček DDoS

3.2.1 Instalace nástroje Trafgen

Nástroj Trafgen je součástí balíku netsniff-ng. Pro jeho stažení je nutno zadat ná-
sledující příkaz.

Výpis 3.2: Stažení a rozbalení netsniff-ng
$ sudo apt install netsniff -ng

3.2.2 Instalace balíčku DDoS

Ke kompilaci je nutné se přesunout do stažené složky a spustit v terminálu příkaz
3.3.

Výpis 3.3: Kompilace modulu
$ ./ gradlew build

Pokud kompilace proběhla úspěšně, je vytvořena složka build, ve které se na-
chází v podložce libs zkompilovaný soubor Ddos.jar. Ten je nutno překopírovat
do <složka JMeteru>/lib/ext. Dále je zde složka resources/main, ve které lze
najít konfigurační soubory pro nástroj Trafgen a Python skript pro útok Slowloris.
Tyto soubory je pro správné fungování přesunout do složky lib/ext/ddos.

3.3 Balíček Network Analyzer

3.3.1 Instalace nástroje IFPPS

Nástroj IFPPS je také součástí balíku netsniff-ng, jehož stažení je popsáno na výpisu
3.2.

3.3.2 Instalace pomocných knihoven

Network Analyzer ke své správné funkčnosti potřebuje přiinstalovat do JMeteru
pomocné knihovny.

JNetPcap

Knihovnu JNetPcap lze získat z následujícího odkazu https://sourceforge.net/
projects/jnetpcap/files/jnetpcap/Latest/, kde je potřeba stáhnout verzi pro
Linux x86_64. Po stažení a rozbalení je nutná manipulace s následujícími soubory:
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• zkopírovat libjnetpcap.so do /usr/lib64
• zkopírovat obsah /include do /usr/include
• zkopírovat jnetpcap.jar do <složka JMeteru>/lib

JFreeChart

JFreeChart flze stáhnout z odkazu https://www.jfree.org/jfreechart/. Jelikož
jsou k dispozici ke stažení pouze zdrojové kódy této knihovny, je zapotřebí tyto kódy
po rozbalení zkompilovat pomocí nástroje Maven (viz výpis 3.4). Příkaz musí být
zadán ve složce obsahující soubor pom.xml.

Výpis 3.4: Kompilace JFreeChart
$ mvn clean verify

Po kompilaci je vytvořena složka target, obsahující soubor jfreechart-1.5.2.jar.
Tento soubor je nutné překopírovat do <složka JMeteru>/lib.

3.3.3 Instalace balíčku Network Analyzer

Modul se kompiluje v jeho adresáři pomoci 3.3. Po úspěšné kompilaci je třeba přesu-
nout ze složky build/libs soubor NetAnalyzer.jar do složky <složka JMeteru>
/lib/ext. Konfigurační soubory pro IFPPS ze složky build/resources/main do
vytvořené složky lib/ext/netanalyzer.

3.4 Balíček Server Emulator

3.4.1 Instalace webového serveru

Apache HTTP server lze stáhnout a nainstalovat v terminálu pomocí příkazu 3.5.

Výpis 3.5: Instalace Apache serveru
$ sudo apt install apache2

Dále je třeba vygenerovat SSL certifikát pro využití HTTPS. Ten lze vytvořit v
terminálu pomocí příkazu na výpisu níže (3.6).

Výpis 3.6: Vytvoření cerifikátu
$ sudo openssl req -x509 -nodes -days 365 -newkey rsa

:2048 -keyout apache.key -out apache.crt

Po vyplnění údajů o serveru tento příkaz vytvoří privátní klíč apache.key k pode-
psání certifikátu, využívající šifru RSA o délce 2048 bitů, a certifikát apache.crt,
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podepsaný tímto klíčem, s platností 365 dní. Tyto soubory je poté nutné přesunout
do složky /etc/apache2/ssl.

Nakonec zbývá povolení SSL na serveru a povolit konfigurační SSL soubor pro
webovou stránku default_ssl.conf. Tyto operace lze provést pomocí příkazů z vý-
pisu 3.7.

Výpis 3.7: Povolení SSL
$ sudo a2enmod ssl
$ sudo a2ensite default_ssl.conf

3.4.2 Instalace FTP serveru

FTP server je instalován pomocí 3.8.

Výpis 3.8: Instalace FTP serveru
$ sudo apt install vsftpd

Po instalaci se musí v souboru /etc/vsftpd.conf najít a upravit řádek listen= na
hodnotu YES a zakomentovat řádek listenipv6=YES, aby server naslouchal na IPv4
a nikoliv na IPv6.

3.4.3 Instalace balíčku Server Emulator

Nakonec se nainstaluje samotný modul. Pro to je potřeba kompilaci příkazem 3.3
a poté přesunutí knihovny ServerEmulator.jar z build/libs do složky <složka
JMeteru>/lib/ext. Závěrem instalace je přesunutí bash skriptů, konfiguračních sou-
borů pro Apache server a GUI ikony z build/resources/main do lib/ext.

3.5 Balíček Network Emulator
Pro instalaci modulu je nutné jej nejprve zkompilovat. Tato kompilace se provádí
v jeho složce pomocí příkazu na výpisu 3.3. Následně je nutné ze složky build/libs
přesunout NetEmulator.jar do <složka JMeteru>/lib/ext. Nakonec je třeba vy-
tvořit v lib/ext složku netemulator a do ní přesunout obsah build/resources/images,
která obsahuje ikony pro tento modul.

3.6 Balíček Web Generator
Modul se zkompiluje příkazem 3.3. Po kompilaci je v podsložce build/libs vygene-
rován soubor WebGenerator.jar, který je třeba přesunout do <složka JMeteru/lib/ext>.
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Nakonec je potřeba přesun složky report_template, která obsahuje šablonu pro vy-
generování výsledné webové stránky, ze složky build/resources/main/eu/gity/jmeter/
webgenerator do lib/ext.

3.7 Balíček Report Generator
Kompilace modulu opět probíhá z jeho složky pomocí příkazu z výpisu 3.3. Ná-
sledně je v build/libs vygenerována knihovna ReportGenerator.jar, kterou je
nutno přesunout do <složka JMeteru>/lib/ext společně s pomocnou knihovnou
saxon9he.jar, jenž se nachází ve složce install.

3.8 Balíček Advanced Thread Groups
Modul je třeba nejprve zkompilovat pomocí příkazu z výpisu 3.3 a poté přesunout
knihovnu AdvancedThreadGroups.jar ze složky build/libs do <složka JMeteru>
/lib/ext.

3.9 Ověření úspěšné instalace
Pro kontrolu postupu nyní stačí přejít do <složka JMeteru>/bin a spustit JMe-
ter pomocí příkazu ./jmeter. V grafickém rozhraní po kliknutí pravým tlačítkem
myši na prvek Test Plan se v kolonce Add > Threads (Users) objeví nové mož-
nosti (viz obr. 3.1), konkrétně z modulů Advanced Thread Groups, DDoS a Network
Analyzer.

Obr. 3.1: Ověření instalace – Thread Groups

Server Emulator lze nalézt v kolonce Config Element, Web Generator a Report
generator je možné přidat z kolonky Listener.
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4 Oveření funkčnosti balíčků
Na závěr bylo nutné otestovat samotnou funkčnost testovaných balíčků. Pro tyto
účely byl vytvořen virtuální stroj s operačním systémem Ubuntu. Na tomto stroji
byl vytvořen Apache HTTP server a síťový provoz byl analyzován na straně serveru
pomocí software Wireshark.

4.1 Ověření funkčnosti balíčku DDoS
Příprava testu

Po spuštění JMeteru s grafickým rozhraním bylo třeba nejdříve sestavit testovací
plán. Do tohoto plánu byla vložena nejprve Simple DDoS Thread Group a v ní po-
stupně testovány všechny DDoS samplery. Jelikož tato skupina vláken nedovoluje
žádné zvláštní nastavení, není třeba ji nijak konfigurovat. Pro testování většiny sam-
plerů v této skupině vláken byla nastavena síla útoku na 500 paketů, odesílané po
100 paketech za sekundu.

Stejný postup testování byl využit i u Stairs DDoS Thread Group, kde byla
nastavena maximální zátěž na 1000 paketů. Počáteční zátěž byla nastavena na 0
paketů za sekundu, která byla zvyšována o 100 každých 5 sekund do doby, než byla
dosáhnuta maximální nastavená zátěž. Poté tato hodnota setrvala po dobu 5 sekund
a nakonec byla snižována o 200 paketů každé 2 sekundy

Test DNS Flood

V sampleru byla nastavena cílová adresa 192.168.83.136, což je IP adresa vytvoře-
ného Apache serveru. Tímto směrem by měla po spuštění testu na port 53 přicházet
žádost na dotaz o přeložení adresy www.vut.cz. Jako zdrojová adresa byla použita
defaultní adresa 192.168.0.1 odesílaná z defaultně nastaveného portu 1025. Po
spuštění testu lze sledovat na straně serveru přichozí pakety protokolu DNS, jejichž
struktura je na obrázku 4.1, kde lze ověřit, že na server jsou odesílané zadávané
hodnoty.

Obr. 4.1: Paket DNS
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Test DNS Amplification

Nastavení sampleru bylo téměř shodné s tím popsaným u předchozího testu, jedinou
vyjímkou je změna cílové adresy samotného DNS serveru, pro který byla použita
adresa 8.8.8.8. Jelikož se jedná o skutečný DNS server, byla síla útoku upravena
na 10 paketů odesílaných po 1 paketu za sekundu. Ve Wiresharku se po spuštění
odchytily jak dotazy na server, podobné těm na obr. 4.1, tak i odpovědi od DNS
serveru (viz obr. 4.2). Zde je možné vidět, že DNS server odeslal na adresu oběti
paket o velikosti 60 bytů a adresy shodující se s těmi zadanými.

Obr. 4.2: Odpověď DNS

Test ICMP Flood

Pro útok bylo nastaveno odesílání ICMP zpráv „echo request“ na adresu oběti
192.168.83.136. Pro zdrojové adresy se použila náhodná z rozsahu 192.168.0.1
až 192.168.0.10. Úspěšnost útoku se dala ověřit ve Wiresharku, kde byla zachycena
komunikace zobrazena na obrázku 4.3. Z obrázku je zřejmé, že na server skutečně
přišly data ze zadaného adresního rozsahu a ICMP dotaz byl „echo request“

Obr. 4.3: Zachycené ICMP pakety
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Test SYN Flood

V útoku se nastavila opět stejná adresa oběti jako v předchozím případě, včetně
rozsahu zdrojových adres. Změnou bylo využití odesílání paketů z náhodného portu
z rozsahu 1025 až 1035. Server zachytil pakety zobrazené na obrázku 4.4. Na obrázku
je možné vidět že pakety přichází ze zadaného adresního rozsahu a v kolonce Info
lze vidět, že se jedná o pakety s příznakem SYN přicházející na port 53 z portů ze
zadaného rozsahu.

Obr. 4.4: Zachycené TCP pakety se SYN příznakem

Test NTP Amplification

Pro NTP Amplification byl využit veřejný NTP server s IP adresou 81.0.246.244.
Z důvodu použití skutečného serveru bylo odesláno pouze 1 paket za sekundu do-
kud nebylo odesláno 10 paketů. Odeslané pakety je možné vidět na obr. 4.5, kde je
v kolonce Network Time Protocol zobrazena žádost (Request Code) o zaslání po-
sledních 600 uživatelů. Z dotazovaného serveru se nepodařilo získat žádnou odpověď.

Obr. 4.5: Paket NTP

Test Slowloris

V testu mělo být na cílovou adresu serveru na HTTP port 80 odeslaných 500 žádostí
o navázání spojení, avšak po spuštění testu se v logu JMeteru začala objevovat
chyba při zpracovávání sampleru (obr. 4.6). Chyba značí, že nemohlo být spuštěno
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vlákno obsažené z ddos.jar. Příčinou tohoto problému by mohla být návaznost
kódu sampleru na třídy JMeteru.

Obr. 4.6: Chyba při spuštění Slowloris

Test UDP Flood

V sampleru bylo pro testování nastavena opět cílová adresa serveru a cílový port byl
nastaven na 23 (port využívaný pro Telnet). Jako zdrojové adresy se opět použily
adresy z rozsahu 192.168.0.1 až 192.168.0.10 a zdrojové porty z rozsahu 1025 až
1035. Po spuštění server odpovídal na dotazy zprávami „Destination Unreachable“
(viz obr. 4.7), což značí správné fungování útoku.

Obr. 4.7: UDP Flood

Test Trafgen Custom Config

Po přidání sampleru do testovacího plánu byl nahrán soubor vytvořený CustomUdp.cfg,
viz obr. 4.8.

Obr. 4.8: Vytvořený konfigurační soubor
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Po spuštění testu byla vypsána do logu chybová hláška, že test nemohl být
spuštěn z důvodu vyjímky java.lang.NullPointerException. Tato chyba směřuje
do tříd TrafgenControl.java a TrafgenCustomConfig.java

4.2 Ověření funkčnosti balíčku Network Analyzer
Příprava testu

Pro otestování balíčku Network Analyzer se vytvořený testovací plán skládal se z
Stairs DDoS Thread Group, jednoho sampleru SYN Flood a Network Analyzer
Thread Group s elementem Network Analyzer.

U Stairs DDoS Thread Group byla nastavena maximální zátěž na 1000 pa-
ketů za sekundu, které bylo dosaženo zvyšováním stávající zátěže o 100 paketů
za sekundu. Po jejím dosažení se udržovala po dobu 5 sekund a poté se snižovala
každé 2 sekundy o 200 paketů. Pro předpokládaný průběh zátěže byl vygenerován
v záložce skupiny vláken graf zobrazený na obrázku 4.9. Nastavení SYN Flood bylo
ponecháno na defaultních hodnotách, jedinou vyjímkou bylo nastavení cílové adresy
stroje s Apache serverem.

Průběh testu

Po spuštění testu se na záložce elementu Network Analyzer objevil ciferník ukazu-
jící aktuální rychlost odesílaných a přijímaných dat pro síťové rozhraní. Po ukončení
testu tento graf ukazuje maximální dosažené rychlosti pro tato data. Dále je zde
možno zobrazit graf (obr. 4.10), ve kterém je možné vidět počet odeslaných dat za
sekundu (červená křivka), využití procesoru (zelená křivka), využití paměti (modrá
křivka) a celkový počet odeslaných dat (žlutá křivka). V grafu lze také zobrazit
přijatá data za sekundu a celková přijatá dat. Zařízení však při tomto útoku žádná
data nepřijímá, takže jsou tyto hodnoty nulové.

Obr. 4.9: Předpokládaný graf zatížení
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Obr. 4.10: Výsledný graf zatížení

4.3 Ověření funkčnosti balíčku Server Emulator
Test ovládání webového serveru

Hned po spuštění JMeteru s nainstalovaným modulem si lze všimnout chyby vypsané
v logu (výpis 4.1).

Výpis 4.1: Chybová hláška v logu
ERROR e.g.j.s.ServerEmulatorGui: ServerEmulatorCore:

Error while executing command: /home/boot/lib/ext/
serveremulator/apachectlns.sh statusnetns

[/home/boot/lib/ext/serveremulator/apachectlns.sh: 95:
Syntax error: "(" unexpected]

INFO e.g.j.s.ServerEmulatorGui: Failed to get status of
the server. Script /home/boot/lib/ext/serveremulator/
apachectlns.sh statusnetns has exited with value 2

Tato chyba míří do konfiguračního souboru pro ovládání Apache HTTP serveru,
kde nemůže být spuštěn příkaz statusnetns, který má zjistit stav HTTP serveru.
Chyba je pravděpodobně způsobena v důsledku toho, že v původním plánu bylo
použití Apache HTTPD, který je na Ubuntu dostupný jako apache2, tudíž modul
hledá proces s tímto názvem. Kvůli této skutečnosti není možné v GUI spustit,
zastavit nebo zobrazit stav pro HTTP server.
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Test ovládání FTP serveru

Jelikož je distribuce FTP serveru shodná s tou, pro kterou jsou vytvořeny ovládací
skripty je jeho ovládání z GUI plně funkční.

Test možnosti provozu serveru v jmenném prostoru

Po zaškrtnutí pole Sampling and listening on same machine je uživatel vyzván
k výběru síťového rozhraní, které bude přesunuto do jmenného prostoru. Při zvolení
rozhraní se vypíše do oznamovacího pole Configuring network namespace..., což
značí úspěšné vytvoření jmenného prostoru nesoucí název jmeterns. Při kontrole
příkazem ip netns v terminálu lze tuto skutečnost ověřit. Nicméně po odškrtnutí
tohoto pole by měl být jmenný prostor smazán, což sice modul do textového pole
vypíše, ale neprovede. Jmenný prostor tak musí být v terminálu manuálně odstraněn
pomocí ip netns delete jmeterns.

4.4 Ověření funkčnosti balíčku Network Emulator
Příprava testu

Pro otestování funkčnosti byl sestaven testovací plán skládající se z Thread Group,
do které byl vložen sampler HTTP Request. V sampleru bylo ponecháno defaultní na-
stavení a jako cílová adresa byla nastavena IP virtuálního stroje s běžícím HTTP ser-
verem, což je 192.168.83.136. Poté byly postupně testovány jednotlivé funkce Ne-
twork Emulatoru. Všechno nastavení bylo prováděno na výstupním rozhraní ens33
s IP adresou 192.168.83.129.

Test filtru provozu

Do zdrojové adresy byla zadána adresa stroje posílajícího žádosti a do cílové adresa
stroje s virtuálním serverem. Jako filtrovaný protokol byl zvolen HTTP, což auto-
maticky doplnilo do cílového portu výchozí hodnotu 80 (viz obr. 4.11. Po spuštění

Obr. 4.11: Nastavení filtru provozu
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testu by tedy na straně serveru neměla přicházet žádná komunikace, jelikož je ode-
sílán přesně ten typ, který je nastaven ve filtru. Tento případ bohužel z neznámého
důvodu nenastal a na straně serveru byly zachyceny HTTP pakety.

Test propustnosti linky

Pro otestování omezení propustnosti byl nejprve test spuštěn bez omezení rychlosti.
Rychlost přenosu byla měřena v terminálu pomocí programu nload. Bez zapnutého
omezení byla naměřena rychlost průměrně 1,81 Mbit/s. Poté bylo nastaveno omezení
na 100 kbit/s a test byl opětovně spuštěn. Po spuštění program nload změřil rychlost
přenosu 90,37 kbit/s, z čehož lze odvodit, že omezení propustnosti je funkční.

Test zpoždění

Aby bylo ověření funkčnosti zřetelné, byla hodnota zpoždění nastaven na 20000ms
(20s). V obrázku 4.12 lze vidět, že klient odeslal v čase 13 na adresu serveru zprávu
s příznakem SYN, server mu okamžitě odpověděl a poté po dobu 20 sekund odesílal
stejnou zprávu na stejný port, dokud nedostal odpověď v čase 33.

Obr. 4.12: Test zpoždění

Test ztrátovosti

K testování byla ztrátovost nastavena na 25% a test byl spuštěn. Vzhledem k tomu,
že při odesílání HTTP paketu je využit komunikační protokol TCP, který zaru-
čuje doručení, se podařilo zachytit v programu Wireshark TCP žádost o opětovné
odeslání paketů (viz obr. 4.13).

Obr. 4.13: TCP žádost o opětovné odeslání paketů
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Test záměny pořadí

Tomuto testu byla nastavena procentuální hodnota 20%. Po spuštění testu byla
vypsána chybová hláška, že musí být zadána hodnota zpoždění, jinak není záměna
pořadí možná. Po zadání hodnoty zpoždění 35 sekund se povedlo test spustit a
Wireshark dokázal zachytit situaci, kdy klient předčasně na server odeslal žádost o
ukončení spojení v době, kdy spojení mělo ještě probíhat (obr. 4.14).

Obr. 4.14: Záměna pořadí paketů

Test duplikace paketů

Pro názornost se procentuální hodnota počtu paketů nastavila na 50%. Test byl
spuštěn a šlo zřetelně vidět, že téměř každý druhý paket, který klient na server
poslal, byl ve Wiresharku označen jako duplicitní (obr. 4.15, pakety 11 a 13).

Obr. 4.15: Duplicitní pakety

Test poškození paketů

Pro snadnou detekci byla zvolena vysoká hodnota procentuálního poškození paketů
a to 75%. Ve Wiresharku se poté začaly objevovat například pakety, které měly
špatný cílový port (84, 64 nebo 16 namísto 80), fragmenty paketů nebo potvrzení
ACK pro neexistující žádosti. Příklady těchto paketů lze vidět na obr. 4.16.

Obr. 4.16: Poškozené pakety
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4.5 Ověření funkčnosti balíčku Web Generator
K otestování byl vytvořen plán skládající se z Thread Group, do níž byl vložen
sampler HTTP Request a testovaný listener Web Generator. Thread Group měla
defaultní nastavení s vyjímkou:

• Number of Threads: 5
• Loop Count: Infinite
• Duration (seconds): 60

Do HTTP Request se opět určila adresa testovacího serveru 192.168.83.136. Pro
vygenerování webové stránky musel být proveden nejprve zápis dat do souboru, tudíž
bylo nastaveno zapsání do souboru s názvem webgen.xml. Dále byly zaškrtnuta pole
pro inkluzi jména skupiny vláken a automatické vygenerování stránky po ukončení
testu.

Následně byl test spuštěn a po jeho ukončení se vygenerovaná webová stránka
do stejné složky jako soubor webgen.xml. Výsledná stránka je zobrazena na obrázku
4.17.

Obr. 4.17: Vygenerovaná webová stránka

4.6 Ověření funkčnosti balíčku Report Generator
K otestování byly vytvořeny dva testovací plány. Jeden testovací plán sloužil k otes-
tování generování reportu z útoku DDoS a druhý k otestování reportu z obecného
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zátěžového testu. Pro DDoS byla vložena DDoS Simple Thread Group, nastavena
na délku běhu pod dobu jedné minuty. Do této skupiny vláken se vložil sampler pro
generování útoku SYN Flood, jehož nastavení bylo ponecháno na defaultním, změ-
něna byla pouze adresa cíle a to na 192.168.83.136. Pro druhý test byl vytvořen
plán s HTTP Request se stejným nastavením jako ten popsaný v testu modulu Web
Generator (viz kapitola 4.5). Pro generování vstupního XML souboru bylo v obou
případech využito modulu Network Analyzer.

Test generování reportu pro DDoS útok

Po ukončení DDoS testu se do textového pole v kolonce DDoS file listeneru zadala
cesta k XML souboru s daty o průběhu testu. Dále byly vybrány všechny možné
parametry pro report, tedy Network interfaces, Memory usage a CPU usage. Na-
konec zbývalo vybrat složku a jméno pro výstupní test a stisknout tlačítko Generate
report. Výstupem se stala funkční webová stránka zobrazena na obrázku 4.18. Je-
dinou vadou funkčnosti je absence grafů se zaznamenanými hodnotami, které mají
na stránce své místo, ale schází.

Obr. 4.18: Funkční stránka reportu DDoS
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Test generování reportu pro zátěžový test

XML soubor z modulu Network Analyzer byl načten do textového pole Load testing
file, vybrány byly všechny parametry (Response time (Un)success requests
Response code, Response message a stisknuto tlačitko Generate report. Po stisk-
nutí se v terminálu objevila chybová hláška (obr. 4.19) a vygenerovaná stránka re-
portu obsahovala pouze začátek a konec testu.

Chybová hláška říká, že formátování XML souboru neodpovídá tomu očekáva-
nému, což je pravděpodobně důvod proč nebyla na stránku zanesena žádná data.
Generování reportu bylo poté vyzkoušeno zadáním souboru z předešlého DDoS testu
i XML soubor webgen.xml, se kterým se pracuje v testu modulu Web Generator,
avšak výsledek byl neměnný.

Obr. 4.19: Chybová hláška v terminálu
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5 Vytvoření sampleru pro HTTPS Flood
K vývoji sampleru bylo použito vývojové prostředí Eclipse IDE. Jako základy pro
sampler byly využity třídy ExampleSamplerGui.java, který obsahuje základní
strukturu pro GUI a ExampleSampler.java, který pokrývá funkční stránku prvku.
Na základě těchto tříd byly vytvořeny třídy HttpsFloodGui.java a HttpsFlood-
Sampler.java, které pokrývají stejné účely.

Sampler využívá některé již vytvořené metody a třídy z modulu DDoS, napří-
klad metodu pro kontrolu validního zadání tvaru IP adresy do textového pole nebo
třídu pro přidání popisů ke GUI elementům. Svojí funkčností se podobá sampleru
HTTP Request, který je již obsažen v základní výbavě JMeteru. Na rozdíl od zmíně-
ného sampleru disponuje možností volby rozsahu zdrojových adres, ze kterých budou
požadavky HTTP odesílány.

5.1 Popis GUI a jeho funkcí
GUI sampleru (obrázek 5.1) se skládá z rozbalovacího seznamu, tří textových polí a
dvou tlačítek:

• seznam Network interface
• textové pole Target IP
• textové pole Source IP MIN
• textové pole Source IP MAX
• tlačítko Apply IPs
• tlačítko Reset Settings

Rozbalovací seznam slouží pro výběr rozhraní, ze kterého budou požadavky ode-
sílány. Textová pole slouží k zadávání adresy oběti a zadání rozsahu pro zdrojové
adresy, ze kterých budou odesílány HTTPS požadavky. Tlačítka slouží pro apliko-
vání adres na síťové rozhraní a resetování nastavení rozhraní do původního stavu.

5.1.1 Popis funkčnosti tlačítek

Po zadání zdrojových adres a stisknutí tlačítka „Apply Settings“ jsou jednotlivé
oktety IP adresy převedeny na jedno dekadické číslo podle následujícího vzorce:

𝑜𝑘𝑡𝑒𝑡1 × 2563 + 𝑜𝑘𝑡𝑒𝑡2 × 2562 + 𝑜𝑘𝑡𝑒𝑡3 × 2561 + 𝑜𝑘𝑡𝑒𝑡4 × 2560.

Podle tohoto vzorce by byla adresa 192.168.1.1 převedena na 3232235777. Metoda
zajišťující tento převod je zobrazena na výpisu 5.1.
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Obr. 5.1: GUI HTTPS Flood

Výpis 5.1: Metoda pro převod IP adresy
public static long ipToDec (String ipAddr) {
// rozdeleni oktetu
String [] ipArray = ipAddr.split("\\.");
long ipDecimal = 0;
for (int i = 0;i < 4; i++) {

int power = 3 - i;
// prevod retezce na cele cislo
int address = Integer.parseInt(ipArray[i]);
// vypocet
ipDecimal += address * Math.pow(256, power);

}
return ipDecimal;

}

Z těchto čísel je poté vypočítán rozsah využitých IP adres, které jsou vloženy do
pole. Velikost tohoto pole je vypočítána odečtením první adresy od poslední adresy
rozsahu, viz výpis 5.2.

Výpis 5.2: Metoda pro generování rozsahu adres
public static long[] generateIpRange(long IpMin , long

IpMax) {
// vypocet rozsahu adres

int range = Math.toIntExact(IpMax - IpMin)+1;
long[] ipArray = new long[range ];
// cyklus pro zapis do pole
for(int i = 0; i < range; i++) {
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ipArray[i] = IpMin + i;
}
return ipArray;

}

Toto pole je poté předáno do funkce pro generování bash skriptu, sloužícího k sa-
motnému přidání adres na rozhraní. Uvnitř funkce je každá adresa převedena zpět
do zápisu o čtyřech oktetech a zapsána do souboru addIpAdresses.sh, který bude
uložen ve složce /tmp společně se zvoleným výstupním rozhraním. Do souboru je
nejprve zapsán příkaz ip addr flush <název rozhraní>, který vymaže všechny
adresy přiřazené na ono rozhraní. Poté jsou zapsány příkazy ip addr add <IP
adresa>/24 dev <název rozhraní>, do kterých je dosazena každá vygenerovaná
IP adresa z rozsahu a zvolené síťové rozhraní.

Nakonec je pomocí ProcessBuilderu z kódu zavolán příkaz pro spuštění vytvoře-
ného skriptu bash /tmp/addIpAddresses.sh, který provede přiřazení rozsahu adres
na rozhraní. Celá funkce tlačítka je možná vidět na výpisu 5.3.

Výpis 5.3: Funkce tlačítka Apply Settings
applySettings.addActionListener(new ActionListener ()

{
@Override
public void actionPerformed(ActionEvent arg0){

// prevod adres decimalni zapis
long min = ipToDec(sourceIPMIN.getText ());
long max = ipToDec(sourceIPMAX.getText ());
// prikaz pro aplikaci adres
String [] apply = {"/bin/bash","-c","sudo␣bash␣/

tmp/addIpAddresses.sh"};
try {

// volani funkce pro generovani skriptu
addIpAddresses .sh

createShFile(generateIpRange(min ,max),
selectInterface.getSelectedItem ().toString ()
);

// vytvoreni ProcessBuilderu pro spusteni bash
skriptu

ProcessBuilder pb = new ProcessBuilder ();
pb.command(apply);
// spusteni prikazu
Process p = pb.start ();
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}
catch(IOException e){

e.printStackTrace ();
}

}
});

Tlačítko „Reset Settings“ po stisknutí načte do proměnné iface aktuální zvo-
lené rozhraní a poté spustí příkaz pro vymazání adres a restartuje rozhraní po-
mocí série příkazů ip link set <nazev rozhrani> down a ip link set <nazev
rozhrani> up pro navrácení nastavení do původního stavu (viz výpis 5.4).

Výpis 5.4: Funkce tlačítka Reset Settings
@Override
public void actionPerformed(ActionEvent arg0) {

// nacteni zvoleneho rozhrani do promenne
String iface = selectInterface.getSelectedItem ().

toString ();
// vytvoreni prikazu pro vymazani adres a restart

rozhrani
String [] reset = {"/bin/bash", "-c","sudo␣ip␣addr␣

flush␣dev␣" +iface+
"␣&&␣sudo␣ip␣link␣set␣"+iface+"␣

down"+
"␣&&␣sudo␣ip␣link␣set␣"+iface+"␣up"

};
try {

ProcessBuilder pb = new ProcessBuilder ();
pb.command(reset);
Process p = pb.start();

}
catch(IOException e) {

e.printStackTrace ();
}

}
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5.2 Popis funkčnosti sampleru
Po spuštění testu jsou opět načteny hodnoty zadaných IP adres a ty jsou následně
uloženy do textových řetězců, kde k cílové adrese je navíc přidán řetězec https://
(výpis 5.5). Cílová adresa poslouží jako URI pro HttpClient a zdrojové adresy budou
dosazovány do parametrů odesílaných žádostí.

Výpis 5.5: Načtení adres do řetězců
String target = "https ://"+this.getPropertyAsString(

TARGETIP);
String ipMin = this.getPropertyAsString(SOURCEIPMIN);
String ipMax = this.getPropertyAsString(SOURCEIPMAX);

Ze zdrojových adres je poté opět pomocí metody generateIpRange (viz výpis 5.2)
vygenerován rozsah IP adres, který bude tentokrát sloužit pro metodu, která vrací
náhodný prvek pole pomocí generátoru náhodných čísel. Tato metoda je k vidění na
výpisu 5.6.

Výpis 5.6: Metoda pro náhodný výběr adresy
public static long getRandomIp(long[] ipRange) {

int rnd = new Random ().nextInt(ipRange.length);
return ipRange[rnd];

}

Následně jsou vytvořeny instance HttpClient, dotazu na server HttpGet a rozhraní
HttpParams (výpis 5.7).

Výpis 5.7: Inicializace HttpClient
DefaultHttpClient httpClient = new DefaultHttpClient

();
HttpGet request = new HttpGet(target);
HttpParams params = httpClient.getParams ();

params.setParameter(ConnRoutePNames.LOCAL_ADDRESS ,
InetAddress.getByName(randomIp));

httpClient.execute(request);

Do dotazu HttpGet je vložen řetězec target obsahující URI cíle útoku. Přiřazení
zdrojové adresy se děje za pomocí metody setParameter, kde ConnRoutePNames
.LOCAL_ADDRESS značí, že se jedná o parametr lokální adresy nastavené na síťovém
rozhraní. Hodnota tohoto parametru musí být typu InetAddress, proto je využita
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metoda getByName, která ověřuje tvar zápisu IP adresy a převádí na příslušný da-
tový typ. Do proměnné randomIp je uložen výstup metody getRandomIp(výpis 5.6)
převedený z jednoho dekadického čísla zpět do zápisu po oktetech.

Po upravení parametrů je volána metoda execute, která odešle HTTP požadavek
typu GET směrem ke svému cíli.

5.3 Ověření funkčnosti sampleru
K ověření funkčnosti byly využity 2 virtuální stroje s operačními systémy Ubuntu
20.04 LTS. Jeden ze stojů zastával funkci útočníka a druhý oběti (viz obr. 5.2).
Na stroji oběti byl vytvořen Apache HTTP server, pro který byl vytvořen testo-
vací certifikát pro simulaci HTTPS serveru. Pro zachycení komunikace mezi oběma
stranami byl využit software Wireshark.

Obr. 5.2: Testovací prostředí

V JMeteru byl vytvořen testovací plán skládající se z Thread Group, do které
byl vložen vytvořený sampler DDoS – HTTPS Flood. Nastavení Thread Group bylo
ponecháno na základní, s vyjímkou pole Loop Count, které bylo nastaveno na 10.
V sampleru se do pole Target IP zadala IP adresa stroje s běžícím serverem,
tedy 192.168.83.136. Jako rozsah zdrojových adres byl použit 192.168.83.10 až
192.168.83.20, určené pro aplikaci na vybrané rozhraní útočícího stroje ens33. Po
stisku tlačítka „Apply Settings“ bylo ověřeno v terminálu pomocí příkazu ip -a
úspěšné přiřazení adres na rozhraní (viz obr. 5.3).

Po spuštění testu se na straně serveru zachytila komunikace mezi serverem a kli-
entem pomocí protokolu TLS, konkrétně inicializace spojení pomocí zpráv „Client
Hello“, „Server Hello“ a „Change Cipher Spec“, které přišly z adres z nastave-
ného rozsahu zdrojových adres. Tato komunikace je k vidění na obrázku 5.4. Pro
přehlednost byly TLS pakety vyfiltrovány a seřazeny podle příslušných zpráv.

Na závěr zbývalo ověření funkčnosti tlačítka „Reset Settings“, které úspěšně
navrátilo nastavení rozhraní do původního stavu.
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Obr. 5.3: Adresy přiřazené na rozhraní

Obr. 5.4: Zachycená komunikace
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6 Výkonnostní testování
V této kapitole jsou zobrazeny statistiky průběhu testování na vytvořených testova-
cích scénářích. Testování bylo prováděno na stroji s následující specifikací:

• OS Ubuntu 20.04
• CPU Intel I7 11700F
• GPU VGA NVIDIA GTX 1650
• 64 GB RAM
• síťová karta Intel 82599ES Dual Port 10 Gigabit

CPU tohoto stroje disponuje 8 jádry a 16ti vlákny s pracovní frekvencí 2,5GHz,
která se při vyšším zatížení může automaticky přetaktovat až na 4,9GHz. Síťová
karta tohoto stroje obsahuje dva ethernetové porty, na kterých je možné generovat
provoz ve smyčce.

K získání statistik z těchto testů byl využit modul Network Analyzer, kde se
sledoval provoz ze síťového rozhraní odesílajícího pakety a zpracování těchto dat
provedeno pomocí modulu Report Generator. Mezi sledované statistiky patří:

• průměrná rychlost přenosu
• celkový počet odeslaných dat
• průměrné zatížení CPU v procentech
• průměrné využití paměti RAM v procentech

6.1 HTTPS
K testování se vytvořil jmenný prostor, do kterého bylo přesunuto rozhraní enp3s0f0.
Poté byl v tomto prostoru spuštěn JMeter a na druhém rozhraní mimo jemnný pro-
stor běžel HTTP server s nainstalovaným SSL certifikátem, naslouchající na adrese
192.168.1.11.

Scénář 1. – Malý HTTPS provoz po dobu 2 minuty

Cílem scénáře bylo zjistit, jaký vliv na hardware má prostý HTTPS požadavek,
odesílaný jednou za sekundu po dobu 2 minuty. Pro tento test byl vytvořen testovací
plán zobrazený na obrázku 6.1.

Nastavení skupiny vláken bylo ponecháno defaultní, pouze u Loop Count se za-
škrtlo pole Infinite a doba trvání nastavena na 2 minuty, tedy 120 sekund. Nasta-
vení sampleru HTTP Request je zobrazeno na obrázku 6.2.

Z testu bylo zjištěno, že po dvou minutách bylo na server odesláno 254,5 MB dat
průměrnou rychlostí 17,2 Mb/s. Průměrné využití hardware bylo 9% CPU a 19%
paměť RAM.
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Obr. 6.1: Testovací plán pro malý provoz HTTPS

Obr. 6.2: Nastavení sampleru HTTP Request

Scénář 2. – HTTPS Flood 100 vláken po dobu 5 minut

Pro tento scénář byl vytvořen testovací plán podobný tomu na obr. 6.2, kde Thread
Group se nahradila Stairs Thread Group a sampler se použil DDoS – HTTPS Flood.
Nastavení Stairs Thread Group bylo:

• Celkový počet vláken – 100
• Každých 15 sekund spustit 10 vláken
• Po dosažení maximálního výkonu držet 50 sekund
• Na závěr zastavit 5 vláken každou 1 sekundu

Sampler odesílal HTTPS požadavky na IP adresu 192.168.1.11 z rozsahu zdrojo-
vých adres 192.168.1.20 až 192.168.1.40.

Po ukončení běhu testu bylo na server odesláno 1,8 GB dat průměrnou rychlostí
45,7 Mb/s. Průměrné využití procesoru činilo 93%, což bylo způsobeno hlavně tím,
jak server běžící na tomto stroji zpracovával a odpovídal na příchozí požadavky.
Využití operační paměti čítalo průměrně 25%.

Scénář 3. – HTTPS Flood 200 vláken po dobu 5 minut

Ke scénáři se využil stejný testovací plán, změna byla v tom, že počet celkových
vláken se nastavil na 200 a každých 15 sekund se spouštělo 20 vláken. Výsledek
testu se podobal testu předešlému, tedy že odesláno bylo 1,8 GB průměrnou rychlostí
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45,5 Mb/s. Nároky na hardware byly téměř stejné, tedy průměrné využití CPU 93%
a průměrné využití RAM 25,59%

Srovnání dat

Z naměřených hodnot pro HTTPS (tabulka 6.1) lze vidět, že u HTTPS Flood není
žádný výrazný rozdíl mezi použitím 100 a 200 vláken, což je pravděpodobně způso-
beno hardwarovou limitací stroje, jelikož tato stanice musela jak útok vytvářet, tak
jej i zpracovávat, protože využívala téměř 100% své výpočetní kapacity.

Tab. 6.1: Nameřené hodnoty pro HTTPS

Počet
vláken

Délka
testu [s]

Průměrná
rychlost [Mb/s]

Odeslaná
data

Využití
CPU [%]

Využití
RAM [%]

1 117 17,2 254,5 MB 9 19
100 322 45,7 1,8 GB 93 25
200 322 45,5 1,8 GB 93 25,5

6.2 SYN Flood
Pro útok SYN Flood byly vytvořeny dva scénáře. Jeden se silou útoku 100 Mbps
a druhý o síle 1 Gbps a to po dobu 5 minut. Testování probíhalo na jednom stroji,
kde byly pakety posílány ze síťového rozhraní enp3s0f1 s IP adresou 192.168.1.11
na rozhraní enp3s0f0 s IP 192.168.1.10. Testovací plán je zobrazen na obrázku
6.3.

Obr. 6.3: Testovací plán SYN Flood

Nastavení skupiny vláken DDoS Simple Thread Group spočívalo ve specifikaci
délky jednotlivých testů, což v obou připadech představuje 5 minut, neboli 300
sekund. V nastavení sampleru SYN Flood se pro oba scénáře nastavila mimo adresu
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cílového portu také náhodná zdrojová adresa v rozsahu 10, konkrétně 192.168.1.20
až 192.168.1.30. Další nastavení bylo pro každý test individuální.

Scénář 1. – síla 100Mbps po dobu 5 minut

Síly útoku přesně 100Mbps lze dosáhnout odesíláním 8255 paketů za sekundu při na-
stavení maximální velikosti nákladu (payload), což je 1460 bajtů. Za dobu testu bylo
odesláno celkem 3,5 gigabajtů dat průměrnou rychlostí 95,4 megabitů za sekundu.

Scénář 2. – síla 1Gbps po dobu 5 minut

Síly 1Gbps bylo dosaženo odesíláním desetinásobku paketů za sekundu využitých
v předešlém scénáři, tedy 82550. Velikost payload se nastavila opět na maximální,
tedy 1460 bajtů. Velikost odeslaných dat čítala 34,8 GB a průměrná rychlost 954,9
Mb/s.

Srovnání dat

Naměřené hodnoty z testování lze vidět v tabulce 6.2. Z výsledků lze vidět, že
zátěžové testování pro tento typ útoku nemá na dostatečně výkonné zařízení skoro
žádné nároky.

Tab. 6.2: Naměřené hodnoty pro SYN Flood

pps
Průměrná

rychlost [Mb/s]
Odeslaná
data [GB]

Využití CPU
[%]

Využití RAM
[%]

8255 95,4 3,5 1 5
82550 954,9 34,8 2 6

6.3 UDP Flood
Tak jako pro útok SYN Flood, i pro tento byly vytvořeny dva scénáře, jeden se
silou odesílání 100 Mbps a druhý 1 Gbps. Testovací plán vypadal obdobně tomu na
obrázku 6.3 s tím, že sampler byl nahrazen tím pro UDP Flood.

Scénář 1. – síla 100 Mbps po dobu 5 minut

K dosažení síly 100 Mbps muselo být odesíláno nejprve 209000 paketů za sekundu.
Poté bylo zjištěno, že lze upravit celková velikost paketu, což není v GUI sampleru
možné. Proto byl upraven celý konfigurační soubor pro UDP Flood, jehož umístění
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je lib/ext/ddos/AbstractUdpFlood.cfg. V tomto souboru se přepsal řádek, zob-
razen na výpisu 6.1

Výpis 6.1: Úprava konfigurace
fill(’B’ ,1460),

Po této úpravě se zjistilo, že k dosažení 100 Mbps stačí odesílat 8355 paketů za
sekundu. Celková velikost odeslaných dat činila 3,5 GB rychlostí 95,9 Mb/s.

Scénář 2. – síla 1 Gbps po dobu 5 minut

V tomto scénáři by bez úpravy velikosti paketu nemohlo být dosaženo cílené síly,
jelikož jakákoliv zadaná hodnota paketů za sekundu vyšší než 20000000 neumož-
nila rychlost odesílání vyšší než 700 Mbps. Po úpravě velikosti paketu se podařilo
dosáhnout 1 Gbps při odesílání 83550 paketů za sekundu.

Za 5 minut provozu bylo odeslaných celkem 34,9 GB dat průměrnou rychlostí
958,9 Mb/s.

Srovnání dat

Porovnání výsledků obou scénářů lze vidět v tabulce 6.3. Zde lze vidět, že jelikož
se jedná o útok na transportní protokol, nemá téměř žádný vliv na CPU a paměť
RAM.

Tab. 6.3: Naměřené hodnoty pro UDP Flood

pps
Průměrná

rychlost [Mb/s]
Odeslaná
data [GB]

Využití CPU
[%]

Využití RAM
[%]

8355 95,9 3,5 1 4
83550 958,9 34,9 2 4
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Závěr
Cílem této práce bylo ověření funkčnosti komplexních modulů určených k zátěžo-
vému testování po přechodu na nový operační systém Ubuntu 20.04 LTS Focal
Fossa. V textu byl popsán používaný software Apache JMeter, prvky jeho rozšiřu-
jících modulů pro simulaci útoků pro odepření služeb a monitorování provozu na
síťových rozhraní, generování reportů a statistik, emulaci parametrů sítě nebo emu-
látor serveru a nástrojů použitých k provozu těchto modulů. V neposlední části bylo
rozšíření modulu DDoS o nový typ útoku.

V první kapitole bylo definováno co je DoS útok, jaký je rozdíl mezi DoS a DDoS
a do jakých kategorií se útoky dělí a které útoky do těchto kategorií patří a byly
uvedeny příklady.

Druhá kapitola se zabývala podrobným popisem používaného software, včetně
Apache JMeter a modulů sloužících pro zátěžové testování, jejich prvků a nástrojů
jimi využívanými.

Následující kapitola řešila instalaci rozšiřujících modulů, nástrojů a knihoven
k tomu potřebných a řešení problému spojenými s instalací. Zde se ukázalo, že
moduly mají špatně nastavené cesty ke svým dodatečným zdrojům, mezi které patří
konfigurační soubory pro externí nástroje nebo šablony pro generování reportů.

Čtvrtá kapitola popisovala samotné ověření funkčnosti všech prvků. Při tomto
testovaní bylo zjištěno, že moduly využívané k provádění útoků, i k monitoringu
provozu se chovají podle očekávání až na DDoS sampler Slowloris a Trafgen Custom
Config, které po spuštění testu vypisují chybové hlášky směřující do jejich zdrojových
kódů. Byly odhaleny drobné nedostatky u modulů Network Emulator a Report
Generator a bylo zjištěno, že Server Emulator nemá funkční prvky ovládání Apache
HTTP server. Důvod této nefunkčnosti je ten, že modul je postaven na distribuci
serveru pro CentOS, která má jiný název a umístění svých souborů v systému.

Pátá kapitola byla zaměřena na vývoj sampleru, který umožňuje provádět DDoS
útok HTTPS Flood. V této části bylo možné nalézt popis grafické i funkční stránky
sampleru a otestování jeho funkčnosti.

V poslední části byly vytvořeny testovací scénáře pro HTTPS Flood, SYN Flood
a UDP Flood, na kterých byla otestována výkonnost a vliv na hardware.
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Seznam symbolů a zkratek
DoS Denial of Service

DDoS Distributed Denial of Service

DNS Domain Name Server

FTP File Transport Protocol

GUI Graphical User Interface

HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol

IMAP Internet Message Access Protocol

NTP Network Time Protocol

POP3 Post Office Protocol 3

SMTP Simple Mail Transfer Protocol

TCP Transmission Control Protocol

UDP User Datagram Protocol
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A Obsah elektronické přílohy
/.............................................kořenový adresář přiloženého archivu

jmeter-ddos-plugin...................................modul pro útoky DDoS
build ............................... složka obsahující zkompilovaný modul
gradle ................................. složka obsahující kompilátor Gradle
src ........................................složka obsahující zdrojové kódy
build.gradle
gradlew
gradlew.bat
README.MD
settings.gradle

uzivatelske_navody ............................... podrobné návody k použití
Uživatelský návod – balík DDoS
Uživatelský návod – Network Analyzer
Uživatelský návod – Network Emulator
Uživatelský návod – Server Emulator
Uživatelský návod – WebGenerator
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