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ABSTRAKT

Tato bakalarska prace se zabyva problematikou zatézového testovani za pomoci open-
source nastroje Apache JMeter a jeho rozsitujici moduly. Vystupem prace je rozsiteni
modulu pro provadéni zaplavovych Gtokil na odepreni sluzeb (denial of service). Uvod
prace charakterizuje tento typ Gtoku a popisuje jejich druhy. Nasledné je popsana insta-
lace, ovéreni funkénosti a nalezeni chyb v soucastech testeru. Nakonec se prace vénuje
rozsiteni modulu DDoS a otestovani vykonnosti Gtok{ na vytvorenych scénarich.
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ABSTRACT

This barchelor thesis deals with the matter of stress testing using open-source tool
Apache JMeter and it's extensions. Main output is the extension of the module which
allows to produce DoS (denial of service) attacks. At the beginning of the thesis, there
are characteristics for this type of attack, what types of DoS exist with some examples.
After that, there's testing, verification of functionality and finding of errors in extension
modules. At the end thesis is dedicated to adding features to DDoS module and testing
of capabilities of the attacks on created scenarios.
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Uvod

vvvvvv

nosti informacni a komunikac¢ni infrastruktury. Takové testovani generuje simulovany
provoz v siti a chovani uzivatelii pomoci nastroji vyuzivajicich konfigurovanych tes-
tovacich plant cilenych napriklad na webové aplikace ¢i komunikacni protokoly.

Tato prace se zabyva problematikou prave zatézového testovani, zejména ovéreni
funkénosti jiz vytvorenych komplexnich modulii pro zatézové testovani informacni
a komunikac¢ni infrastruktury. Mezi tyto moduly patii balicek slouzici k testovani
zranitelnosti infrastruktury vuci itoktum zamérenym na odepreni sluzeb (Denial of
service), modul pro monitoring provozu na sitovych rozhranich, emulaci parametru
sité, generovani webovych reportt nebo emulace serveru pro tcely testovani na jed-
nom stroji. Tyto moduly rozsifuji nastroj Apache JMeter, do néjz jsou tyto moduly
zakomponovany. Jako hostujici operacni systém pro zminény nastroj slouzi nejno-
véjsi distribuce operac¢niho systému Ubuntu 20.04 LTS Focal Fossa.

Prvni kapitola se vénuje definici DoS utoki a rozdily mezi DoS a DDoS. Dale
je zde popsano do jakych kategorii se déli, na co se jednotlivé kategorie zaméruji
a priklady utoku spadajicich pod tyto kategorie.

Druha kapitola této prace se zabyva popisem pouzivaného software, kterym je jiz
zminovany nastroj Apache JMeter, na kterém je celé zatézové testovani postaveno.
Déle pojednava o prvcich jednotlivych balickt rozsitujici funkce JMeteru a na zavér
o pomocnych néstrojich na kterych jsou tyto balicky zalozeny.

Treti kapitola obsahuje priivodce instalaci rozsitujicich balickt, véetné vsSech
potfebnych soucasti, jejich odchylek od navodu k instalaci a feseni problémii, které
se pri instalaci vyskytly.
cich baliccich, véetné nalezeni a popsani chyb.

V paté kapitole je popsan vyvoj, grafické i funkéni rozhrani a ovéreni funkénosti
sampleru rozsifujici moznosti modulu pro utoky DDoS.

V zavérecné kapitole jsou vytvoreny testovaci scénate pro otestovani vykonnosti

a vlivu na hardware.
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1 Utoky DoS

DoS je oznaceni pro ttoky zamérujici se na odepreni pristupu legitimnim uzivate-
lim k urc¢itému pocitacovému systému, siti, sluzbé nebo jinému informac¢nimu zdroji.
Uto¢nik tohoto jevu nejcastéji dosahne zaplavenim webového serveru, systému nebo
sité provozem, ktery vycerpa systémové zdroje obéti. K tomu casto dochéazi zneuzi-
tfm slabin komunikaénich protokoli.[d] Utoky DoS nejéastéji napadaji jednu nebo
vice vrstev referenéniho modelu OSI/ISO, nejcastéji je to sitovd, transportni nebo
aplika¢ni vrstva. Variantou téchto utoku je DDoS, coz je koordinovany DoS tutok
pochéazejici z vice zafizeni, které ma utocnik pod kontrolou bez védomi jejich uziva-
teli (takzvany botnet). Diky tomu je obtizné pfesné zamérit puvod ttoku.[3] Rozdil

mezi témito utoky je mozné vidét na obrazku |1.1]

[:;:;:] — Iiiii
—-

Utoénik Obét

DDoS

Ny
H—55—h

Botnet

Obr. 1.1: Rozdil mezi DoS a DDoS

1.1 Déleni atoku

DoS utoky se nejcastéji déli do tii zakladnich kategorii.
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Volumetrické atoky

Volumetrické (zaplavové) ttoky vyuzivaji velkého mnozstvi dat posilaného komuni-
kacnim kanalem smérem k obéti. Cilem tohoto typu utoku je zahlceni komunikac-
niho kandlu. tento typ vyzaduje relativné maly pocet zdroji k vygenerovani velké
zatéze. Mezi tyto utoky lze zaradit UDP flood, ICMP flood, ale i naptiklad DNS
amplification a NTP amplification.[I]

Aplikacni utoky

Aplikacni utoky jsou sofistikované titoky generujici provoz cileny na slabiny aplikaci
a protokoli pracujici na aplikacni vrstvé modelu OSI/ISO. Tyto utoky jsou casto
obtizné detekovatelné, protoze napodobuji chovani legitimniho uzivatele. Mezi tyto
utoky patii low-rate utok Slowloris (cileny na protokol HTTP) nebo DNS flood.[5]

Protokolové utoky

Tato skupina ttoki jsou primarné zaméreneny na slabiny komunikacnich protokolii
na sitovou a transportni vrstvu modelu OSI/ISO. Utoky jsou cileny na vycerpani
systémovych zdroji obéti nebo sifovych prvki jako je naptiklad firewall nebo load
balancer. Mezi tyto utoky se fadi SYN flood.[1]

1.2 Priklady autokd odepreni sluzeb

HTTP(S) Flood

HTTP Flood je volumetricky utok zneuzivajici aplikacniho protokolu HTTP k za-
plaven{ serveru. Utok md dvé varianty a to bud pomoci zadosti POST nebo GET.

Utok HTTP GET zaplavuje cilovy server dotazy na obrazky, soubory & jiny
obsah na webové strance. Odepteni sluzeb miize nastat tim, ze server je natolik
zaneprazdnén odpovidanim na falesné dotazy, Zze nemiize odpovédét na ty legitimni.

HTTP POST se naopak zaméruje na formularova pole, které vyzaduji od ser-
veru zpracovavani (napiiklad hleddni nebo uklddani do databéze). Odepreni sluzby
v tomto pripadé nastava tak, ze server vycerpa své zdroje na tyto pozadavky a muze
dojit k jeho zastaveni. 6]

Specialnim typem HTTP Flood je HT'TPS Flood. Princip tohoto titoku je stejny,
ale pristup na server probihd pod protokolem TLS, coz muze serveru ztizit rozpo-

znani, zda se jedna o utok ¢i legitimni uzivatele.
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LAND datok

Local Area Network Denial (LAND) odesila SYN zpravu se shodnou zdrojovou
a cilovou adresou. Kdyz se stanice obéti snazi na tuto zpravu odpovédét, generuje

odpoveédi sama sobé, ¢imz muze dojit k padu systému. [7]

ACK & PUSH ACK Flood

Po sestaveni spojeni pomoci 3-way handshake mezi serverem a klientem jsou obou-
smérné posilany ACK nebo PUSH ACK pakety dokud neni spojeni preruseno. Takto
napadeny server nemiize identifikovat ptivod zfalsovanych paketti a vycerpa svoji vy-

pocetni kapacitu pokusy zjistit jak pakety zpracovat.[§]

Ping of Death

Utoénik zaplavi sit obéti ping pakety o velikosti vys$i nez 64 bajti. Systém poté
zacne spotiebovavat velké mnozstvi zdroji na zpracovani pakett, ¢imz muze dojit

k zahlceni a padu.[9]

SSDP Flood

Utok zneuziva zafizeni vyuzivajicich UPnP (Universal Plug and Play) sluzeb pomoci
protokolu SSDP. Uto¢nik odesild malé UDP pakety s podvrhnutou IP adresou server
na zarizeni UPnP. Tato zafizeni poté zaplavuji server zadostmi, dokud neni server
zahlcen. [10]

CHARGEN Flood

Zmeuziva starsiho protokolu CHARGEN, ktery vyuzivaji nékteré tiskarny a kopirky.
Utok spoc¢iva v odesildni malych paketil obsahujicich adresu serveru obéti zafize-
nim vyuzivajici CHARGEN protokol. Tato zafizeni nasledné zahlcuji server UDP
pakety.[10]

IP Null atok

Odesila pakety se spatnou IPv4 hlavickou, které prendseji informace protokolu trans-
portni vrstvy. Tyto pakety maji v hlavicce paketu nastavenou hodnotu NULL, coz

nékteré servery nedokazi zpracovat a vypotiebuji na né veskeré své zdroje.[10]

TCP Middlebox Reflection

Utok typu DoS zneuZiva zranitelnych mezilehlych prvka (napft. firewallti nebo fil-

trovacich systému) k presmérovani TCP provozu, ktery odepre stroji obéti piistup.

14



Naptiklad méjme situaci, kde je mezi klientem a serverem mezilehly prvek, ktery
monitoruje a filtruje sitovy provoz. Utoénik na tento prvek zasle dotaz na pornogra-
fii pod klientovou adresou. Mezilehly prvek se domniva, ze se klient snazi vstoupit

na zakdzané stranky a odepte mu piistup k serveru.[11]

LDAP atok

Lightweight Directory Access Protocol je protokol pro ukladani a pristup k dattm
na serveru. Utok se zasild na LDAP servery malé zédosti, ze kterych jsou odesilany

velké odpovédi na podvrhnutou zdrojovou adresu pomoci protokolu UDP.[12]

R-U-Dead-Yet

Néstroj podobny pro generovani provozu, ktery ttoc¢i na webové formulare. Poté
nalezeni formuldte vytvari zadosti typu HT'TP POST, které napodobuji legitimni
vyplnéni. Nastroj poté rozdéli data na malé pakety a informace jsou odesilany s cca
10 sekundovymi intervaly. Server drzi spojeni oteviené, protoze titocnik se tvati jako

uzivatel s pomalym pripojenim, coz muze vést k vycerpani jeho prostiedki.[13]
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2 Popis pouzivaného software

Systém pro zatézové testovani je postaven na modifikacich a vytvoreni rozsirujicich
moduli pro software Apache JMeter. Vétsina téchto moduli byla vyvijena v rdmci
projektu se spole¢nosti GiTy a.s., jehoz cilem bylo vyvinuti testeru, ktery bude scho-
pen ovérit chovani infrastruktury pri vystaveni utoktim na odepreni sluzeb. Z vy-
stupt testovani lze ziskat informace uzitecné pro provozovatele pocitacovych siti,
které jim uleh¢i vybér sitovych prvka a optimalizaci jejich konfigurace, aby se mohli
lépe témto utoklim branit. Soucasti systému jsou dale moduly poskytujici moznost
emulace prenosovych parametru sité, generatory pro nejruznéjsi statistiky i moz-
nost vytvoreni testovaciho prostiedi na jediném zarizeni. Pro podrobnéjsi popisy

jednotlivych modull je mozné najit uzivatelské navody v ptiloze prace.

2.1 Nastroj Apache JMeter

Nastroj JMeter je open-source software, zalozeny na programovacim jazyce Java,
ptivodné urceny k zatézovému a vykonnostnimu testovani webovych aplikaci. Apli-
kace umi testovat velké mnozstvi sifovych protokoli a webovych aplikaci, jako jsou
napiiklad HTTP(S), TCP, SMTP(S), POP3(S), IMAP(S) nebo FTP.[14]

Software umoznuje generovani provozu a zatéze na zvoleny server, skupinu ser-
verti nebo konkrétni zafizeni v siti pomoci uzivatelsky vytvoreného testovaciho
planu.[14]

Do testovaciho planu lze vlozit tyto elementy:

e Thread Group — skupina vlaken, v tomto elementu se nastavuje pocet vlaken

(uzivatell)
o Sampler — co se bude na server odesilat (napiiklad HTTP Request, FTP
Request)

o Config Element — defaultni hodnoty k sampleru

o Listener — vystup testu, naptiklad formou grafu nebo reportu

o Logic Controller — definuji posloupnost zpracovavani samplerii ve vlakné

o Timer — poskytuje moznost pozastavit test na urcity c¢as, napriklad mezi dvéma

zadostmi, které skupina vlaken provadi

e Preprocessor — umoznuje modifikaci samplert pred jejich spusténim

» Postprocessor — pouzivan ke zpracovavani dat ziskanych samplery

o Assertion — umoznuje validaci dat ziskanych zadosti provedenych samplery
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2.2 Balicek DDoS

Balicek pridava do JMeteru specialni Thread Groupy a samplery, které umoznuji
generovani DDoS ttokil. Pod kazdym samplerem se ukryva sablona konfigura¢niho
souboru pro externi generator provozu Trafgen, kterou lze modifikovat ptimo v GUI

samotného JMeteru.

2.2.1 Popis Thread Group
Simple DDoS Thread Group

Jednoduché skupina vldken umoznujici provadéni jednoho ¢i vice DDoS samplert
konstantni rychlosti. Skupina cyklicky vola DDoS samplery, jejichz sila je nastavena
externé, tudiz nelze nastavit pocet uzivateltt nebo pocet opakovani. Béh skupiny
vlaken je tedy ukoncen odeslanim urcitého poctu paketti, uplynutim naplanované

doby béhu nebo manudlnim zastavenim.[19]

Stairs DDoS Thread Group

Tato skupina vlaken umoznuje, na rozdil od predchozi, nastaveni proménné rychlosti
generovani provozu a to konkrétné jeji narust a pokles v paketech za sekundu (pps).
Skupina poté predava tuto informaci o rychlosti svym samplertim a ty ji predavaji ge-
neratoru provozu, ktery navysuje rychlost dokud neni dosazeno maximalni rychlosti

generovani. Po dosazeni této rychlosti je opét periodicky snizovana az do ukonceni
béhu. [19]

2.2.2 Popis sampleru
DNS Flood

Zneuzivd DNS serveru, ktery poskytuje preklad textovych adres na IP adresy. Utok
je zameéren na vyrazeni provozu DNS serveru velkym poctem zadosti o preklad
adres pomoci podvrzenych zdrojovych adres, na které se server snazi odpovédeét,
¢imz dojde k jeho zahlceni.[19]

V sampleru lze nastavit IP adresu DNS serveru, port a dotaz na konkrétni webo-
vou stranku. Déle je moznost nastavit zdrojovou adresu a port. Tyto hodnoty mohou

byt bud pevné nastavené, nebo nahodné vybrané ze zadaného adresniho rozsahu.

DNS Amplification

Utok vyuziva DNS serveru tak, Ze na néj posild dotazy s podvrhnutou zdrojovou

adresou. Tyto dotazy vyzaduji odpovédi, které maji co nejvétsi datovou velikost.
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DNS server dotazy prijima a poté tyto objemné odpovédi zasila na adresu obéti,
¢imz dojde k zahlceni jejich sifovych a systémovych prostredki.|[19)]
Sampler se velmi podoba tomu pro DNS Flood. Jedinou zménou je, ze jako

zdrojova adresa je pouzita adresa obéti.

ICMP Flood

Zmneuziva protokolu ICMP, ktery slouzi ke komunikaci mezi zatizenimi v siti, kde po-
skytuje naptiklad informace o dosazitelnosti zafizeni. Utok spo¢iva v zasilan{ velkého
mnozstvi ,echo request” dotazu v ramci protokolu ICMP. Na tyto zadosti obét od-
povida zpravou ,echo reply® ¢imz dojde k obousmérnému zahlcenim komunikacniho
kandlu.[19]

Pro tento utok lze kromé zdrojové a cilové adresy nastavit také zdrojovou a ci-
lovou fyzickou (MAC) adresu.

SYN Flood

Utok SYN Flood vyuzivé protokolu TCP, kde je pfi sestavovani spojeni se serverem
v paketu pouzit ptriznak SYN, ktery znaci zadost o sestaveni spojeni. Po odeslani
tohoto priznaku na server jsou na strané serveru vyhrazeny prostiedky pro spojeni s
klientem a server dale pokracuje v sestaveni komunikace zaslanim paketu s ptrizna-
kem SYN-ACK, na ktery predpoklada odpoved ACK od klienta. V ptipadé utoku je
na server zaslano velké mnozstvi paket s priznakem SYN s podvrzenymi zdrojovymi
IP adresami, na které se server snazi odpovédét, coz se serveru nepodari a dochazi

k vycerpani jeho systémovych prostiedku.[2]

NTP Amplification

Utok vyuzivajici synchronizaéni protokol NTP, pii kterém ttocnik opakované zasila
na NTP server zadost ,,get monlist®. Na tuto zadost server odpovida zaslanim se-
znamu poslednich 600 pripojenych uzivateli k serveru, kde je jako zdrojova adresa

zadosti nastavena IP adresa obéti.[19]

Slowloris

Utok se fadi mezi slow-rate ttoky, tudiZ nevytvaii zéplavovy ttok, ale jeho t¢elem je
zablokovat cilovy server oteviranim velkého poc¢tu spojeni pomoci odesilani malych
HTTP zadosti. Poté se tyto spojeni snazi drzet oteviena tak dlouho, dokud nedojde
k vycCerpani maximélniho poc¢tu otevienych spojeni.|[19]

U tohoto ttoku lze konfigurovat cilovou adresu, port a pocet oteviranych spojeni.

Otevrena spojeni mohou byt jak pro komunikacéni protokol HT'TP tak i pro HTTPS.
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UDP Flood

Utok, pri kterém je obéti zasilano velké mnozstvi paketti protokolu UDP na urcené
porty. Obét se poté snazi zjistit, zda na téchto portech nasloucha néjaka aplikace.
Pokud zde zadna aplikace nenaslouchd, odesle zpravu ,Destination Unreachable®
pomoci protokolu ICMP, které stanici obéti zahlti a tim znemozni pristup legitimnim
pozadavkum. U utoku lze podvrhnout zdrojovou adresu adresou dalsiho stroje a tim

na néj presmérovat odpovedi.[19]

Trafgen Custom Config

Tento sampler umoznuje uzivateli sestaveni vlastniho konfigura¢niho souboru a tim
si vytvorit vlastni itok pomoci textového pole. Déale poskytuje moznost importovat

jiz vytvoreny soubor, stazeny napiiklad z internetu.[19)

2.3 Balicek Network Analyzer

Network Analyzer pridava do JMeteru moznost monitoringu provozu a vytizeni
na lokalnich rozhranich pti pribéhu zatézového testovani. Mezi jeho funkce patii
zdznam komunikace, zdznam statistik provozu do souboru ve formatu XML a zob-
razeni rychlosti provozu pri testu.[20]

Prestoze modul splnuje definici listeneru, jeho funkce se od bézného listeneru
lisi. Pro svoji funkci musi byt umistén do své specialni skupiny vlaken. Ta neni
tfeba nijak konfigurovat, jednd moznost Upravy je nastaveni spusténi a ukonceni

ve zvoleny c¢as. [20]

2.4 Balicek Server Emulator

Server Emulator slouzi k fizeni Apache HT'TP a Vsftpd FTP serveru primo z GUI
Jmeteru, véetné konfigurace, zapnuti/vypnuti, nebo vypisu aktualniho stavu jednot-
livych servert. Dale nabizi moznost pro generovani HTML stranky libovolné velikosti
pro HTTP server, ktera bude po dotazu zobrazena. Nakonec umoznuje na zarizeni
s vice sitovymi rozhranimi odesilat i prijimat pozadavky presunem jednoho z roz-
hrani do jmenného prostoru (princip zobrazen na obr. . Soucasti GUI je také

textové pole slouzici k vypisu informaci o stavech serveri.[2]]
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rozhrani 1

Tester

HTTP server

Obr. 2.1: Vyuziti jmenného prostoru

2.5 Balicek Network Emulator

Modul Network Emulator umoznuje lokalni emulaci parametri prenosu globalni sité

pro testovani jejich vlivu na pfenos, konkrétné:

o Filtr — umoznuje filtrovani cilovych a zdrojovych adres/portu, pripadné pro-

tokolu

o Propustnost linky — jakou maximalni rychlosti lze na lince posilat pakety

o Zpozdéni — hodnota a kolisani (jitter) zpozdéni v milisekundéach

o Ztratovost — kolik procent paketti se pri prenosu ztrati

o Zameéna poradi paketl — kolik procent paket dorazi v nespravném poradi
o Duplikace paketti — jaké procento paket bude pti odeslani duplikovano

o Poskozeni paketi — kolik procent paketi bude po odeslani poskozenych

2.6 Balicek Web Generator

Modul je urcen ke sbéru a analyze dat, ze kterych v prubéhu testu pocita statistiky.
Po konci testu je z vypoctenych statistik vygenerovana webova stranka obsahujici

data z celého testu. Mezi tyto statistiky se fadi napriklad propustnost, pocet vzorkl

nebo chybovost.

2.7 Balicek Report Generator

Modul umoznuje vygenerovani webového reportu z XML souboru v GUI JMeteru a
to ve dvou moznostech, bud pro DDoS ttok, nebo pro jakykoliv zatézovy test. Pro

DDoS report nabizi volitelnou moznost zobrazeni rozhrani, vyuziti procesoru nebo
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opera¢ni paméti. Pro zatézovy test jsou to moznosti doba odezvy (response time),
pocet uspésnych /netspésnych zddosti, kody odpovédi (response codes) nebo zpravy
(response messages). Na této generované strance lze vidét statistiky o po¢tu odesla-
nych a prijatych dat a jejich rychlost na sifovych rozhranich, délku testu a vyuziti
RAM nebo jader na procesoru. Déile je zde mozné vidét minimalni, maximalni a

prumeérné hodnoty téchto udaju.

2.8 Balicek Advanced Thread Groups

Tento modul obohacuje JMeter o dvé skupiny vldken, poskytujici nové moznosti pro

prubéh testu, konkrétné o Stairs Thread Group a Complex Thread Group.

Stairs Thread Group

Nabizi stejné moznosti prubéhu jako DDoS Stairs Group (popsana v podkapitole
s tim rozdilem, Ze namisto ovladani rychlosti odesilani pakettt ovlada pocet
spousténych vldken. Tim poskytuje moznost vyuziti pro vSechny dostupné samplery;,
které JMeter nabizi.

Complex Thread Group

Skupina vldken umoznuje vytvoreni komplexniho ¢asového pritbéhu testu. Uzivatel
muze nastavit kolik bude celkem spusténo vldken, jaké bude pocateéni zpozdéni
spusténi, jak dlouho budou vladkna spousténa, jak dlouho bude drzena maximélni

zatéz a jak dlouho budou vlakna zastavovana.

2.9 Pomocné nastroje

Mezi pomocné nastroje jsou zarazeny nastroje z baliku netsniff-ng, konkrétné Traf-
gen a [FPPS. Pro Server Emulator jsou to dale Apache HT'TP server a Vsftpd FTP

server.

2.9.1 Trafgen

Trafgen je nastroj vyvinuty Danielem Borkmannem ¢isté pro Linuxové distribuce. Je
urceny pro generovani sitového provozu pouzivany pro vykonnostni testovani, ladéni
a fuzz testovani. Vyuziva Linuxového paketového rozhrani, diky kterému poskytuje
uzivateli plnou kontrolu nad daty a hlavickami paketi. Obsahuje také vlastni niz-

kouroviovy jazyk a neni limitovan zadnym komunika¢nim protokolem. Jeho snad
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jedinou slabinou je, ze umi pakety pouze posilat a nikoliv vytvaret relace, nicméné

to pro simulaci DoS ttoku staci.[15]

2.9.2 IFPPS

IFPPS je maly nastroj, opét vyvinuty Danielem Borkmannem, ktery periodicky po-
skytuje sitové a systémové statistiky primo z jadra operacniho systému, konkrétné
z jeho souborového systému. Diky tomu muze poskytovat ty nejpresnéjsi a uzivatel-

sky nezkreslené statistiky, které by se projevily pod vysokou zatézi.[16]

2.9.3 Apache HTTP server

Apache HTTP server je multiplatformni open-source softwarovy webovy server, vy-
vijeny a udrzovany otevienou komunitou vyvojaru pod zastitou Apache Software
Foundation. K lednu 2021 bylo odhadovano, ze se jedna o nejrozsitenéjsi webovy

server mezi nejnavstévovanéjsimi strankami.[17]

2.9.4 Vsftpd FTP server

Vsftpd (very secure FTP deamon) je FTP server pro unixové operacni systémy,
vyvinuty Chrisem Evansem pod GNU General Public License. Server podporuje
protokol IPv6, TLS, pasivni a aktivni mod prenosu, nastaveni datového limitu pro
uzivatele i IP adresy, individualni nastaveni pro jednotlivé uzivatele i podporu lo-

kalnich a anonymnich uzivatel.[I§]
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3 Instalace potrebnych soucasti

Kapitola popisuje instalaci soucasti pro otestovani funkcénosti vsech komponent. Pro
zajisténi bezproblémového pribéhu je doporuceno instalovat z ictu spravee root.

Moduly maji po stazeni jednotnou souborovou strukturu:

e build - slozka vytvorena po kompilaci, obsahuje zkompilovanou knihovnu

a tridy, pripadné konfiguracni soubory pro externi néastroje

» gradle — obsahuje kompilator Gradle

e src — obsahuje zdrojové kody

e build.gradle — konfigurace potiebna ke kompilaci modulu

o gradlew — kompila¢ni soubor pro unixové systémy

« gradle.bat — kompilacni soubor Windows

« settings.gradle — specifikuje korenovy adresar modulu

« README.MD - stru¢ny navod k instalaci
V pribéhu instalace jednotlivych moduli se objevila chyba, kterou sdileji vSechny
moduly vyzadujici ke své funkénosti ndstroju mimo JMeter (jako je napiiklad Tra-
fgen, IFPPS, Apache HTTP server apod.). Soubory uréené pro konfiguraci téchto
nastroji maji byt ulozeny do <sloZka JMeteru>/lib/ext/<nézev modulu>. Mo-
duly vsak tyto soubory hledaji o slozku vyse, tedy v 1ib/ext/<ndzev modulu>. Pro
bezproblémovou funkénost bylo tedy nutné vsechny tyto soubory kopirovat do umeéle

vytvorené slozky mimo tu v domovském adresatri JMeteru.

3.1 Instalace JMeteru

Po stazeni zdrojovych koédt nejnovéjsi verze, kterd byla v dobé psani prace 5.4,
z oficidlnich stranek Apache JMeter je potieba software pred pouzitim zkompilovat.
Prechod software JMeter na verzi 5.4 z verze 4.0, na kterou byly ptuvodné balicky
urceny a testovany, s sebou prinesl spoustu oc¢ekavanych zmén a problému. Jednou
z nejvetsich zmén byla zména zptisobu kompilace samotného software. Ten od verze
5.2 vyuziva ke kompilaci nastroje Gradle, narozdil od Apache Ant, ktery byl vyuzit
ve verzich predeslych. Po rozbaleni stazené¢ho souboru je tedy nutno pro kompilaci
zadat v domovském adresaii piikaz na vypisu

Vypis 3.1: Kompilace Apache JMeter

$ ./gradlew build
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3.2 Balicek DDoS

3.2.1 Instalace nastroje Trafgen

Nastroj Trafgen je soucasti baliku netsniff-ng. Pro jeho stazeni je nutno zadat na-

sledujici prikaz.

Vypis 3.2: Stazeni a rozbaleni netsniff-ng

$ sudo apt install netsniff-ng

3.2.2 Instalace balicku DDoS

Ke kompilaci je nutné se presunout do stazené slozky a spustit v terminalu ptikaz
3.3l

Vypis 3.3: Kompilace modulu

$ ./gradlew build

Pokud kompilace probéhla tspésné, je vytvorena slozka build, ve které se na-
chazi v podlozce 1ibs zkompilovany soubor Ddos. jar. Ten je nutno prekopirovat
do <sloZka JMeteru>/lib/ext. Déle je zde slozka resources/main, ve které lze
najit konfigurac¢ni soubory pro néstroj Trafgen a Python skript pro ttok Slowloris.

Tyto soubory je pro spravné fungovani presunout do slozky 1ib/ext/ddos.

3.3 Balicek Network Analyzer

3.3.1 Instalace nastroje IFPPS

Nastroj [FPPS je také soucasti baliku netsniff-ng, jehoz stazeni je popsano na vypisu

3.2

3.3.2 Instalace pomocnych knihoven

Network Analyzer ke své spravné funkcénosti potrebuje priinstalovat do JMeteru
pomocné knihovny.

JNetPcap

Knihovnu JNetPcap lze ziskat z nasledujiciho odkazu https://sourceforge.net/
projects/jnetpcap/files/jnetpcap/Latest/, kde je potieba stdhnout verzi pro

Linux x86_ 64. Po stazeni a rozbaleni je nutnd manipulace s nasledujicimi soubory:

24



https://sourceforge.net/projects/jnetpcap/files/jnetpcap/Latest/
https://sourceforge.net/projects/jnetpcap/files/jnetpcap/Latest/

o zkopirovat 1ibjnetpcap.so do /usr/1lib64
« zkopirovat obsah /include do /usr/include

o zkopirovat jnetpcap.jar do <slozka JMeteru>/1lib

JFreeChart

JFreeChart flze stahnout z odkazu https://www. jfree.org/jfreechart/. Jelikoz
jsou k dispozici ke stazeni pouze zdrojové kody této knihovny, je zapotrebi tyto kody
po rozbaleni zkompilovat pomoci nastroje Maven (viz vypis . Prikaz musi byt

zadan ve slozce obsahujici soubor pom.xml.

Vypis 3.4: Kompilace JFreeChart

$ mvn clean verify

Po kompilaci je vytvorena slozka target, obsahujici soubor jfreechart-1.5.2. jar.

Tento soubor je nutné prekopirovat do <sloZka JMeteru>/lib.

3.3.3 Instalace balicku Network Analyzer

Modul se kompiluje v jeho adreséii pomoci[3.3] Po tispésné kompilaci je tieba presu-
nout ze slozky build/1libs soubor NetAnalyzer. jar do slozky <sloZka JMeteru>
/1ib/ext. Konfigurac¢ni soubory pro IFPPS ze slozky build/resources/main do

vytvorené slozky 1lib/ext/netanalyzer.

3.4 Balicek Server Emulator

3.4.1 Instalace webového serveru

Apache HTTP server lze stdhnout a nainstalovat v terminalu pomoci ptikazu [3.5

Vypis 3.5: Instalace Apache serveru

$ sudo apt install apache?

Déle je tieba vygenerovat SSL certifikat pro vyuziti HI'TPS. Ten lze vytvorit v

termindlu pomoci piikazu na vypisu nize (3.6]).

Vypis 3.6: Vytvoreni cerifikatu

$ sudo openssl req -x509 -nodes -days 365 -newkey rsa

:2048 -keyout apache.key -out apache.crt

Po vyplnéni idaji o serveru tento prikaz vytvori privatni kli¢ apache.key k pode-

psani certifikatu, vyuzivajici sifru RSA o délce 2048 bitii, a certifikat apache.crt,
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podepsany timto klicem, s platnosti 365 dni. Tyto soubory je poté nutné presunout
do slozky /etc/apache2/ssl.
Nakonec zbyva povoleni SSL na serveru a povolit konfigura¢ni SSL soubor pro

webovou stranku default_ssl.conf. Tyto operace lze provést pomoci prikazii z vy-
pisu [3.7]
Vypis 3.7: Povoleni SSL

$ sudo a2enmod ssl

$ sudo a2ensite default_ssl.conf

3.4.2 Instalace FTP serveru

FTP server je instalovan pomoci [3.§

Vypis 3.8: Instalace FTP serveru

$ sudo apt install vsftpd

Po instalaci se musi v souboru /etc/vsftpd.conf najit a upravit radek 1isten= na
hodnotu YES a zakomentovat raddek 1listenipv6=YES, aby server naslouchal na IPv4

a nikoliv na IPv6.

3.4.3 Instalace balicku Server Emulator

Nakonec se nainstaluje samotny modul. Pro to je potieba kompilaci prikazem
a poté presunuti knihovny ServerEmulator.jar z build/1libs do slozky <sloZka
JMeteru>/1lib/ext. Zavérem instalace je presunuti bash skripti, konfigurac¢nich sou-

bort pro Apache server a GUI ikony z build/resources/main do lib/ext.

3.5 Balicek Network Emulator

Pro instalaci modulu je nutné jej nejprve zkompilovat. Tato kompilace se provadi
v jeho slozce pomoci piikazu na vypisu 3.3} Nésledné je nutné ze slozky build/libs
presunout NetEmulator. jar do <sloZka JMeteru>/lib/ext. Nakonec je tieba vy-
tvorit v 1ib/ext slozku netemulator a do ni pfesunout obsah build/resources/images,

kterd obsahuje ikony pro tento modul.

3.6 Balicek Web Generator

Modul se zkompiluje ptikazem Po kompilaci je v podslozce build/1ibs vygene-

rovan soubor WebGenerator. jar, ktery je tfeba pfesunout do <slozka JMeteru/lib/ext>.
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Nakonec je potfeba presun slozky report_template, kterd obsahuje Sablonu pro vy-
generovani vysledné webové stranky, ze slozky build/resources/main/eu/gity/jmeter/

webgenerator do lib/ext.

3.7 Balicek Report Generator

Kompilace modulu opét probihd z jeho slozky pomoci piikazu z vypisu [3.3] N&-
sledné je v build/libs vygenerovana knihovna ReportGenerator.jar, kterou je
nutno presunout do <slozka JMeteru>/lib/ext spolecné s pomocnou knihovnou

saxon9he. jar, jenz se nachazi ve slozce install.

3.8 Balicek Advanced Thread Groups

Modul je tfeba nejprve zkompilovat pomoci piikazu z vypisu [3.3] a poté presunout
knihovnu AdvancedThreadGroups. jar ze slozky build/1libs do <sloZka JMeteru>
/1lib/ext.

3.9 Ovéreni uspésné instalace

Pro kontrolu postupu nyni staci prejit do <sloZka JMeteru>/bin a spustit JMe-
ter pomoci piikazu ./jmeter. V grafickém rozhrani po kliknuti pravym tlacitkem
mysi na prvek Test Plan se v kolonce Add > Threads (Users) objevi nové moz-
nosti (viz obr. [3.1]), konkrétné z modulii Advanced Thread Groups, DDoS a Network

Analyzer.

Timer

Pre Pro
Ctrl-G
Ctrl+Shift-G

ast Fragment
est Elements

Add Add from Clipboard

Obr. 3.1: Ovéreni instalace — Thread Groups

Server Emulator lze nalézt v kolonce Config Element, Web Generator a Report

generator je mozné pridat z kolonky Listener.
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4 QOvereni funkénosti balicku

Na zavér bylo nutné otestovat samotnou funkcénost testovanych balickt. Pro tyto
ucely byl vytvoren virtudlni stroj s operacnim systémem Ubuntu. Na tomto stroji
byl vytvoren Apache HTTP server a sitovy provoz byl analyzovan na strané serveru

pomoci software Wireshark.

4.1 OQvéreni funkénosti balicku DDoS

Priprava testu

Po spusténi JMeteru s grafickym rozhranim bylo tfeba nejdtive sestavit testovaci
plan. Do tohoto planu byla vlozena nejprve Simple DDoS Thread Group a v ni po-
stupné testovany vsechny DDoS samplery. Jelikoz tato skupina vlaken nedovoluje
zadné zvlastni nastaveni, neni tfeba ji nijak konfigurovat. Pro testovani vétsiny sam-
plert v této skupiné vlaken byla nastavena sila ttoku na 500 paketii, odesilané po
100 paketech za sekundu.

Stejny postup testovani byl vyuzit i u Stairs DDoS Thread Group, kde byla
nastavena maximalni zatéz na 1000 paketii. Poc¢ate¢ni zatéz byla nastavena na 0
paketti za sekundu, kterd byla zvySovana o 100 kazdych 5 sekund do doby, nez byla
dosahnuta maximalni nastavend zatéz. Poté tato hodnota setrvala po dobu 5 sekund

a nakonec byla snizovana o 200 paketi kazdé 2 sekundy

Test DNS Flood

V sampleru byla nastavena cilova adresa 192.168.83.136, coz je IP adresa vytvore-
ného Apache serveru. Timto smérem by méla po spusténi testu na port 53 prichazet
zadost na dotaz o prelozeni adresy www.vut.cz. Jako zdrojova adresa byla pouzita
defaultni adresa 192.168.0.1 odesiland z defaultné nastaveného portu 1025. Po
spusténi testu lze sledovat na strané serveru prichozi pakety protokolu DNS, jejichz
struktura je na obrdzku [4.I] kde lze ovéfit, ze na server jsou odesilané zaddvané
hodnoty.

Ethernet II, Src: 3Com_Q3:3a:
Internet Protocol Versign 4, Src 192.

(Trff:ff:TT:fF:TT)

» R a3 A
3 168.0.1, DSt 192. 168 83 136
»

Domain Name System (que

Transaction ID: Gxeaﬁ?

» Flags: 0Ox@100@ Standard query
Questions: 1
Answer RRs: @
Authorlty RR& G

1

. Eype Unknown (7168), class Unknown
ds

Obr. 4.1: Paket DNS
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Test DNS Amplification

Nastaveni sampleru bylo témér shodné s tim popsanym u predchoziho testu, jedinou
vyjimkou je zména cilové adresy samotného DNS serveru, pro ktery byla pouzita
adresa 8.8.8.8. Jelikoz se jednd o skutecny DNS server, byla sila ttoku upravena
na 10 paketii odesilanych po 1 paketu za sekundu. Ve Wiresharku se po spusténi
odchytily jak dotazy na server, podobné tém na obr. [£.1] tak i odpovédi od DNS
serveru (viz obr. 4.2)). Zde je mozné vidét, ze DNS server odeslal na adresu obéti

paket o velikosti 60 byt a adresy shodujici se s témi zadanymi.

Frame 2: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface ens33, 1d @
Ethernet II, Src: VMware f6:df:2c (©0:50:56:f6:df:2c), Dst: VMware 50:43:2c (80:0c:29:58:43:2c)
Internet Protocol Version 4, Src: 8.8.8.8, Dst: 192.168.83.136
User Datagram Protocol, Src Port: 53, Dst Port: 1025
Domain Mame System (response)

Transaction ID: @xbd@a
» Flags: 0x8101 Standard query response, Format error

Questions: @

Answer RRs: @

Authority RRs: @

Additional RRs: @

[Request In: 1

[Time: ©.809969161 seconds]

IR

Obr. 4.2: Odpoveéd DNS

Test ICMP Flood

Pro ttok bylo nastaveno odesilani ICMP zprav ,echo request® na adresu obéti
192.168.83.136. Pro zdrojové adresy se pouzila ndhodna z rozsahu 192.168.0.1
a7 192.168.0.10. Uspésnost tGtoku se dala ovéfit ve Wiresharku, kde byla zachycena
komunikace zobrazena na obrazku [4.3] Z obrazku je zfejmé, Ze na server skutecné

prisly data ze zadaného adresniho rozsahu a ICMP dotaz byl ,echo request

No. Time source Destination Protocol Length Info

1 0.000000000 .0.6 (ping) request
i 2 0.000000317 192.168.0.8 192.168.83.136 ICHMP 64 Echo (ping) request
i 3 0.000000359 192.168.68.4 192.168.83.136 ICMP 64 Echo (ping) request

4 ©.000000482 192.168.08.6 192.168.83.136 ICHMP 64 Echo (ping) request
| 5 0.000000443 192.168.68.8 192.168.83.136 ICMP 64 Echo (ping) request
! 6 0.000159863 192.168.0.10 192.168.83.136 ICHMP 64 Echo (ping) request
i 7 0.000160185 192.168.8.3 192.168.83.136 ICMP 64 Echo (ping) request
! 8 0.PEE181832 192.168.68.9 192.168.83.136 ICHMP 64 Echo (ping) request
i 9 0.000273498 192.168.68.4 192.168.83.136 ICMP 64 Echo (ping) request
| 10 ©.088273579 192.168.0.8 192.168.83.136 ICMP 64 Echo (ping) request
i 11 0.000362735 192.168.0.10 192.168.83.136 ICMP 64 Echo (ping) request
| 12 0.08E8362795 192.168.0.10 192.168.83.136 ICMP 64 Echo (ping) request
i 13 0.000469753 192.168.8.2 192.168.83.136 ICMP 64 Echo (ping) request

14 0.000469854 192.168.8.6 192.168.83.136 ICMP 64 Echo (ping) request
| 15 0.000554581 192.168.0.10 192.168.83.136 ICMP 64 Echo (ping) request
! 16 0.000554680 192.168.8.9 192.168.83.136 ICMP 64 Echo (ping) request

Obr. 4.3: Zachycené ICMP pakety
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Test SYN Flood

V ttoku se nastavila opét stejna adresa obéti jako v predchozim pripadé, véetné
rozsahu zdrojovych adres. Zménou bylo vyuziti odesilani paketii z nahodného portu
z rozsahu 1025 a7 1035. Server zachytil pakety zobrazené na obrazku 4.4 Na obrazku
je mozné vidét ze pakety prichazi ze zadaného adresniho rozsahu a v kolonce Info
lze vidét, ze se jedna o pakety s priznakem SYN prichézejici na port 53 z porta ze
zadaného rozsahu.

Protocol Lengtt Info
66 1027 — 53 [SYN] Seq=0 Win=16 Len=0

‘| No. Time Source Destination

1 ©.000000800 192.1 192 3.136

Obr. 4.4: Zachycené TCP pakety se SYN priznakem

Test NTP Amplification

Pro NTP Amplification byl vyuzit vefejny N'TP server s IP adresou 81.0.246.244.
7, divodu pouziti skutecného serveru bylo odeslano pouze 1 paket za sekundu do-
kud nebylo odeslano 10 paketii. Odeslané pakety je mozné vidét na obr. kde je
v kolonce Network Time Protocol zobrazena zadost (Request Code) o zaslani po-

slednich 600 uzivatelti. Z dotazovaného serveru se nepodarilo ziskat zadnou odpovéd.

Frame 217: 234 bytes on wire (1872 bits), 234 bytes captured (1872 bits) on interface ens33, id 0
Ethernet II, Src: aa:bb:cc:dd:ee:ff (aa:bb:cc:dd:ee:ff), Dst: @0:ff:ff:ff:ff:ff (QB:FF:FF:FF:FF:FF)
Internet Protocol Version 4, Src: 192.168.83.136, Dst: 81.0.246.244
User Datagram Protocol, Src Port: 1123, Dst Port: 123
Metwork Time Protocol (NTP Version 2, private)
» Flags: @x17, Response bit: Request, Version number: NTP Version 2, Mode: reserved for private use
v Auth, sequence: @

Implementation: XNTPD (3)

Request code: MON_GETLIST_1 (42)

{vvy>~w

EEEe .... = Err: No error (0x@0)
. 0E0E 0008 OEGE = Number of data items: @

éééﬁ +vw. = Reserved: @x80
.... DEBE OOEO BOEE = Size of data item: @

Obr. 4.5: Paket NTP

Test Slowloris

V testu mélo byt na cilovou adresu serveru na HT'TP port 80 odeslanych 500 zadosti
o navazani spojeni, avsak po spusténi testu se v logu JMeteru zacala objevovat

chyba pti zpracovavani sampleru (obr. . Chyba znaci, ze nemohlo byt spusténo
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vlakno obsazené z ddos. jar. Pri¢inou tohoto problému by mohla byt navaznost
kédu sampleru na tridy JMeteru.

Obr. 4.6: Chyba pri spusténi Slowloris

Test UDP Flood

V sampleru bylo pro testovani nastavena opét cilova adresa serveru a cilovy port byl
nastaven na 23 (port vyuzivany pro Telnet). Jako zdrojové adresy se opét pouzily
adresy z rozsahu 192.168.0.1 az 192.168.0.10 a zdrojové porty z rozsahu 1025 az
1035. Po spusténi server odpovidal na dotazy zpravami ,Destination Unreachable®

(viz obr. , coz znaci spravné fungovani utoku.

o Time Source Destination Protocol Lengtt Info
14 0.000141862 192.168.08.7 192.168.83.136 upp 60 1031 ~ 23 Len=18
15 0.8090141988 192.168.8.6 192.168.83.136 uoP 60 1835 - 23 Len=18
16 0.000141949  192.168.0.6 192.168.83.136 upp 60 1033 ~ 23 Len=18
17 0.000141989 192.168.08.4 192.168.83.136 60 1034 ~ 23 Len=18
18 0.000142033 192.168.0.6 192.168.83.136 60 1833 - 23 Len=18
0.4

19 0.000142072  192.168.

192.168.83. 60

25 0.000262826 192.168.0.6 192.168.83.136 upp 1033 ~ 23 Len=18
26 0.000262889  192.168.0.6 192.168.83.136 upp 1033 —~ 23 Len=18

N 00 e S

Obr. 4.7: UDP Flood

Test Trafgen Custom Config

Po ptidani sampleru do testovaciho planu byl nahran soubor vytvoreny CustomUdp. cfg,
viz obr. L8

define ETH_P_IP

eth

Obr. 4.8: Vytvoreny konfigurac¢ni soubor
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Po spusténi testu byla vypsana do logu chybova hlaska, ze test nemohl byt
spustén z diivodu vyjimky java.lang.NullPointerException. Tato chyba smétuje

do tfid TrafgenControl. java a TrafgenCustomConfig. java

4.2 QOvéreni funkénosti balicku Network Analyzer

Priprava testu

Pro otestovani balicku Network Analyzer se vytvoreny testovaci plan skladal se z
Stairs DDoS Thread Group, jednoho sampleru SYN Flood a Network Analyzer
Thread Group s elementem Network Analyzer.

U Stairs DDoS Thread Group byla nastavena maximalni zatéz na 1000 pa-
ket za sekundu, které bylo dosazeno zvySovanim stavajici zatéze o 100 paketil
za sekundu. Po jejim dosazeni se udrzovala po dobu 5 sekund a poté se snizovala
kazdé 2 sekundy o 200 paketti. Pro predpokladany pribéh zatéze byl vygenerovan
v zalozce skupiny vlaken graf zobrazeny na obrazku Nastaveni SYN Flood bylo
ponechano na defaultnich hodnotach, jedinou vyjimkou bylo nastaveni cilové adresy

stroje s Apache serverem.

Priabéh testu

Po spusténi testu se na zalozce elementu Network Analyzer objevil cifernik ukazu-
jici aktualni rychlost odesilanych a prijimanych dat pro sitové rozhrani. Po ukonceni
testu tento graf ukazuje maximalni dosazené rychlosti pro tato data. Déle je zde
mozno zobrazit graf (obr. , ve kterém je mozné vidét pocet odeslanych dat za
sekundu (Cervend kiivka), vyuziti procesoru (zelend kiivka), vyuziti paméti (modré
kiivka) a celkovy pocet odeslanych dat (zluta kiivka). V grafu lze také zobrazit
prijata data za sekundu a celkova prijata dat. Zarizeni vSak pii tomto ttoku zadna

data neprijimé, takze jsou tyto hodnoty nulové.

M Expected load
1000

200

Packet Rate [pps]:
-

00:00:29
Elapsed time

Obr. 4.9: Predpoklddany graf zatizeni
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Throughput and resources utilization

2300000 | 100

2,200,000 ES —

2,100,000 50 500

2,000,000 480
s
1,500,000

80 440
1,800,000

7S
1,700,000

1,600,000 o 380

1,500,000 65 360
1,400,000 &0
320
55—
w 300
2
50 B 280
1200000 = a0
=1

1,300,000

1,200,000

Total [bytes]
%

as
1.000.000 g 240

500,000 ° 220

800,000 35

700,000 30

600,000 - 140
500,000 120

20
400,000

15 80
300,000

10
200,000

100,000 s 20

0 [ 0

01:16:00 01:16:05 01:16:10 01:16:15 01:16:20 01:15:25 01:16:30 0L:16:35 01:16:40 01:16:45 01:16:50 01:16:55
Time from test start [s]

— ens334x_bps — ens33-ncbps — cpu_0_usage — mem_usage  ens33-x_total_Bytes — ens33-x_total Bytes

Obr. 4.10: Vysledny graf zatizeni

4.3 Qvéreni funkénosti balicku Server Emulator

Test ovladani webového serveru

Hned po spusténi JMeteru s nainstalovanym modulem si lze v§imnout chyby vypsané
v logu (vypis {4.1]).

Vypis 4.1: Chybova hlaska v logu

ERROR e.g.j.s.ServerEmulatorGui: ServerEmulatorCore:
Error while executing command: /home/boot/lib/ext/
serveremulator/apachectlns.sh statusnetns

[/home/boot/lib/ext/serveremulator/apachectlns.sh: 95:
Syntax error: "(" unexpected]

INFO e.g.j.s.ServerEmulatorGui: Failed to get status of
the server. Script /home/boot/lib/ext/serveremulator/

apachectlns.sh statusnetns has exited with value 2

Tato chyba mifi do konfiguracniho souboru pro ovladani Apache HTTP serveru,
kde nemtuize byt spustén prikaz statusnetns, ktery ma zjistit stav HT'TP serveru.
Chyba je pravdépodobné zplisobena v dusledku toho, Zze v piivodnim planu bylo
pouziti Apache HTTPD, ktery je na Ubuntu dostupny jako apache2, tudiz modul
hleda proces s timto nazvem. Kvili této skutecnosti neni mozné v GUI spustit,

zastavit nebo zobrazit stav pro HT'TP server.
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Test ovladani FTP serveru

Jelikoz je distribuce F'TP serveru shodna s tou, pro kterou jsou vytvoreny ovladaci

skripty je jeho ovladani z GUI plné funkéni.

Test moznosti provozu serveru v jmenném prostoru

Po zaskrtnuti pole Sampling and listening on same machine je uzivatel vyzvan
k vybéru sitového rozhrani, které bude presunuto do jmenného prostoru. Pri zvoleni
rozhrani se vypise do oznamovaciho pole Configuring network namespace. .., coz
znaci uspeésné vytvoreni jmenného prostoru nesouci nazev jmeterns. Pri kontrole
prikazem ip netns v termindlu lze tuto skutec¢nost overit. Nicméné po odskrtnuti
tohoto pole by mél byt jmenny prostor smazan, coz sice modul do textového pole
vypise, ale neprovede. Jmenny prostor tak musi byt v terminalu manudlné odstranén

pomoci ip netns delete jmeterns.

4.4 Qvéreni funkcénosti balicku Network Emulator

Ptiprava testu

Pro otestovani funkénosti byl sestaven testovaci plan sklddajici se z Thread Group,
do které byl vlozen sampler HTTP Request. V sampleru bylo ponechano defaultni na-
staveni a jako cilova adresa byla nastavena IP virtudlniho stroje s bézicim HTTP ser-
verem, coz je 192.168.83.136. Poté byly postupné testovany jednotlivé funkce Ne-
twork Emulatoru. VSechno nastaveni bylo provadéno na vystupnim rozhrani ens33
s [P adresou 192.168.83.129.

Test filtru provozu

Do zdrojové adresy byla zadana adresa stroje posilajiciho zadosti a do cilové adresa
stroje s virtualnim serverem. Jako filtrovany protokol byl zvolen HTTP, coz auto-
maticky doplnilo do cilového portu vychozi hodnotu 80 (viz obr. Po spusténi

V| Filter

Source IP address : Port:

Destination address : Port: 92 36 1 |BO Protocol [http]:: | http

Obr. 4.11: Nastaveni filtru provozu
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testu by tedy na strané serveru nemeéla prichézet zadna komunikace, jelikoz je ode-
silan presné ten typ, ktery je nastaven ve filtru. Tento pripad bohuzel z neznamého

divodu nenastal a na strané serveru byly zachyceny HTTP pakety.

Test propustnosti linky

Pro otestovani omezeni propustnosti byl nejprve test spustén bez omezeni rychlosti.
Rychlost prenosu byla mérena v terminalu pomoci programu nload. Bez zapnutého
omezeni byla naméfena rychlost primérné 1,81 Mbit/s. Poté bylo nastaveno omezeni
na 100 kbit /s a test byl opétovné spustén. Po spusténi program nload zméril rychlost

prenosu 90,37 kbit /s, z ¢ehoZ lze odvodit, ze omezeni propustnosti je funkéni.

Test zpozdéni

Aby bylo ovéreni funkénosti zretelné, byla hodnota zpozdéni nastaven na 20000ms
(20s). V obréazku Ize vidét, ze klient odeslal v ¢ase 13 na adresu serveru zpravu
s priznakem SYN, server mu okamzité odpovédél a poté po dobu 20 sekund odesilal

stejnou zpravu na stejny port, dokud nedostal odpoveéd v case 33.

5 13.224451436 192.168.83.129 192.168.83.136 TCP 74 54912 —~ 80 [SYN] Seq=0 Win=6424|
9 TCP 74 912 [SYN, ACK] Seg= '

Obr. 4.12: Test zpozdéni

Test ztratovosti

K testovani byla ztratovost nastavena na 25% a test byl spustén. Vzhledem k tomu,

ze pri odesilani HTTP paketu je vyuzit komunikacni protokol TCP, ktery zaru-

¢uje doruceni, se podarilo zachytit v programu Wireshark TCP zadost o opétovné
odeslani paketu (viz obr. 4.13]).

Obr. 4.13: TCP zadost o opétovné odeslani pakett
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Test zamény poradi

Tomuto testu byla nastavena procentualni hodnota 20%. Po spusténi testu byla
vypsana chybova hlaska, ze musi byt zadana hodnota zpozdéni, jinak neni zaména
poradi mozna. Po zadani hodnoty zpozdéni 35 sekund se povedlo test spustit a
Wireshark dokazal zachytit situaci, kdy klient pred¢asné na server odeslal zadost o
ukonceni spojeni v dobé, kdy spojeni mélo jesté probihat (obr. [4.14)).

808 3.825B806655 192.168.83.136 192.168.83.129 TCP 66 80 — 37996 [FIN, ACK] Seq=1139641 Ack=117
809 3.841419216  192.168.83.129 192.168.83.136 66 37996 - 80 [ACK] Seq=11717 Ack=1131289 Wi

813 3.896896169 192.168.83.129 192.168.83.136 v 74 3799 80 [SYN] Seq=0 Win=64240 Len=@ MS
814 3.896922102 192.168.83.136 192.168.83.129 TCP 74 80 — 37998 [SYN, ACK] Seq=0 Ack=1 Win=65T

Obr. 4.14: Zaména poradi pakett

Test duplikace pakett

Pro ndzornost se procentudlni hodnota poctu paketu nastavila na 50%. Test byl
spustén a slo zretelné vidét, ze témeér kazdy druhy paket, ktery klient na server
poslal, byl ve Wiresharku oznacen jako duplicitni (obr. |4.15 pakety 11 a 13).

192.168.83.136

L bR R e a EwM | Sl T _
66 56636 —~ 8@ [ Seq=117 Ack=18!

[TCP Dup ACK

889G 192.168.83.129 192.168.83.1

TCP

197.168.83.136 HTTP

Obr. 4.15: Duplicitni pakety

Test poskozeni paket

Pro snadnou detekci byla zvolena vysoka hodnota procentualniho poskozeni paketti
a to 75%. Ve Wiresharku se poté zacCaly objevovat napriklad pakety, které mély
Spatny cilovy port (84, 64 nebo 16 namisto 80), fragmenty pakett nebo potvrzeni
ACK pro neexistujici zddosti. Piiklady téchto pakett lze vidét na obr. [£.16]

No. Time Source Destination Protocol Length Info
147 9.976509971 192.168.83.129 192.168.83.136 TCP 66 36556 — 64 [ACK] Seqg=1 Ack=1 Win=213
148 9.976510073 192.168.83.129 192.168.83.136 IPv4 66 Fragmented IP protocol (proto=TCP &,
149 9,976534287  192.168.83.129 192.168.83.136 TCP 66 36556 — BO [ACK] Seq=1509 Ack=144097

150 9.976618038 192.168.83.129 192.168.83.136 66 36556 ~ 80 [ACK] Seq=12 146693

Obr. 4.16: Poskozené pakety
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4.5 OQOvéreni funkénosti balicku Web Generator

K otestovani byl vytvoren plan sklddajici se z Thread Group, do niz byl vlozZen
sampler HTTP Request a testovany listener Web Generator. Thread Group méla
defaultni nastaveni s vyjimkou:

o Number of Threads: 5

o Loop Count: Infinite

o Duration (seconds): 60
Do HTTP Request se opét urcila adresa testovaciho serveru 192.168.83.136. Pro
vygenerovani webové stranky musel byt proveden nejprve zapis dat do souboru, tudiz
bylo nastaveno zapsani do souboru s ndzvem webgen.xml. Dale byly zaskrtnuta pole
pro inkluzi jména skupiny vlaken a automatické vygenerovani stranky po ukonceni
testu.

Nasledné byl test spustén a po jeho ukonceni se vygenerovana webova stranka
do stejné slozky jako soubor webgen.xml. Vysledna stranka je zobrazena na obrazku

E17

Summary Errors

Summary: "webgen.xml"

Start time
5/25/22,12:33 AM

5 users Tested web Duration of test

Maximal count of users http/f’19216883136/

0% errors

Error count

34506

Sampl

1mins

End time
5/25/22,12:34 AM

Charts based on time Percentiles over time Time VS Threads Latency VS Request

Response Time Distribution

567.18

Throughput

Obr. 4.17: Vygenerovana webova stranka

4.6 Ovéreni funkénosti balicku Report Generator

K otestovani byly vytvoreny dva testovaci plany. Jeden testovaci plan slouzil k otes-

tovani generovani reportu z ttoku DDoS a druhy k otestovani reportu z obecného
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zatézového testu. Pro DDoS byla vlozena DDoS Simple Thread Group, nastavena
na délku béhu pod dobu jedné minuty. Do této skupiny vlaken se vlozil sampler pro
generovani utoku SYN Flood, jehoz nastaveni bylo ponechano na defaultnim, zmeé-
néna byla pouze adresa cile a to na 192.168.83.136. Pro druhy test byl vytvoren
plan s HTTP Request se stejnym nastavenim jako ten popsany v testu modulu Web
Generator (viz kapitola . Pro generovani vstupniho XML souboru bylo v obou

pripadech vyuzito modulu Network Analyzer.

Test generovani reportu pro DDoS utok

Po ukonc¢eni DDoS testu se do textového pole v kolonce DDoS file listeneru zadala
cesta k XML souboru s daty o pribéhu testu. Dale byly vybrany vsechny mozné
parametry pro report, tedy Network interfaces, Memory usage a CPU usage. Na-
konec zbyvalo vybrat slozku a jméno pro vystupni test a stisknout tlac¢itko Generate
report. Vystupem se stala funkéni webova stranka zobrazena na obrazku Je-
dinou vadou funkénosti je absence grafii se zaznamenanymi hodnotami, které maji

na strance své misto, ale schazi.

TR P VYSOKE UCENI
gitylogo ' TECHNICKE
V BRNE

DDoS
A Tx[b/s] Y Rx[b/s]

Min Max Min Max
52800 54816 0 2248
Pramér 90.pct Primér 90.pct

5052912 5052800 50163 50480
RAM [%] CPU [%]

Min Max Min Max
50 50 0 28
Primér 90.pct Pramér 90.pct
50 50 3 5

Obr. 4.18: Funkéni stranka reportu DDoS
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Test generovani reportu pro zatézovy test

XML soubor z modulu Network Analyzer byl nacten do textového pole Load testing
file, vybrdany byly vSechny parametry (Response time (Un)success requests
Response code, Response message a stisknuto tlacitko Generate report. Po stisk-
nuti se v terminédlu objevila chybova hlédska (obr. a vygenerovana stranka re-
portu obsahovala pouze zacatek a konec testu.

Chybova hlaska 1ika, ze formatovani XML souboru neodpovidd tomu ocekava-
nému, coz je pravdépodobné duvod pro¢ nebyla na stranku zanesena zadna data.
Generovani reportu bylo poté vyzkouseno zadanim souboru z predeslého DDoS testu
i XML soubor webgen.xml, se kterym se pracuje v testu modulu Web Generator,

avsak vysledek byl neménny.

Type error evaluating ($sorted-input[$1i]) in xsl:sequence/@select on line 1 column 1668 of MainStylesheet.xsl:
XTTEO780: An empty sequence is not allowed as the rcsult of a call to mf:percentile#2

at function mf:percentile on line 1 of MainStylesheet.x
invoked by function call at file:/home/boot/jmeter /MainStylesheet.xsl#6
In template rule with match="/" on line 1 of MainStylesheet.xsl

Obr. 4.19: Chybova hlaska v terminalu
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5 Vytvoreni sampleru pro HTTPS Flood

K vyvoji sampleru bylo pouzito vyvojové prostredi Eclipse IDE. Jako zaklady pro
sampler byly vyuzity tridy ExampleSamplerGui.java, ktery obsahuje zakladni
strukturu pro GUI a ExampleSampler.java, ktery pokryva funkéni stranku prvku.
Na zakladé téchto tiid byly vytvoreny tridy HttpsFloodGui.java a HttpsFlood-
Sampler.java, které pokryvaji stejné ucely.

Sampler vyuziva nékteré jiz vytvorené metody a tiidy z modulu DDoS, napti-
klad metodu pro kontrolu validniho zadani tvaru IP adresy do textového pole nebo
ttidu pro pridani popist ke GUI elementim. Svoji funkénosti se podobéd sampleru
HTTP Request, ktery je jiz obsazen v zdkladni vybavé JMeteru. Na rozdil od zminé-
ného sampleru disponuje moznosti volby rozsahu zdrojovych adres, ze kterych budou
pozadavky HTTP odesilany.

5.1 Popis GUI a jeho funkci

GUI sampleru (obrazek se skldda z rozbalovaciho seznamu, t¥i textovych poli a
dvou tlacitek:

» seznam Network interface

o textové pole Target IP

o textové pole Source IP MIN

o textové pole Source IP MAX

o tlacitko Apply IPs

 tlacitko Reset Settings
Rozbalovaci seznam slouzi pro vybér rozhrani, ze kterého budou pozadavky ode-
silany. Textova pole slouzi k zadavani adresy obéti a zadani rozsahu pro zdrojové
adresy, ze kterych budou odesilany HTTPS pozadavky. Tlacitka slouzi pro apliko-

vani adres na sifové rozhrani a resetovani nastaveni rozhrani do ptivodniho stavu.

5.1.1 Popis funkcnosti tlacitek

Po zadani zdrojovych adres a stisknuti tlacitka ,Apply Settings“ jsou jednotlivé

oktety IP adresy prevedeny na jedno dekadické ¢islo podle nésledujiciho vzorce:
oktetl x 256° + oktet2 x 256 + oktet3 x 256" + oktetd x 256°.

Podle tohoto vzorce by byla adresa 192.168.1.1 prevedena na 3232235777. Metoda

zajistujici tento prevod je zobrazena na vypisu [5.1
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Comments:
Metwork Interface

Target IP: |192.168.0.

Source IP: Min: |182, 0 daw: 192, 2 Apply IPs Reset Settings

Obr. 5.1: GUI HTTPS Flood

Vypis 5.1: Metoda pro prevod IP adresy

public static long ipToDec (String ipAddr) {
//rozdelenti oktetu
String[] ipArray = ipAddr.split("\\.");
long ipDecimal = O0;
for (int i = 0;1i < 4; i++) {
int power = 3 - 1i;
//prevod retezce na cele cislo

int address = Integer.parselnt (ipArrayl[i]);

//vypocet

ipDecimal += address * Math.pow(256, power);
}
return ipDecimal;

3

7 téchto cisel je poté vypocitan rozsah vyuzitych IP adres, které jsou vlozeny do

pole. Velikost tohoto pole je vypocitana odectenim prvni adresy od posledni adresy

rozsahu, viz vypis

Vypis 5.2: Metoda pro generovani rozsahu adres

public static long[] generateIpRange(long IpMin, long
IpMax) A
//vypocet rozsahu adres
int range = Math.toIntExact(IpMax - IpMin)+1;
long[] ipArray = new longl[range];
//cyklus pro zapis do pole

for(int i = 0; i < range; i++) {
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ipArray[i] = IpMin + ij;
}

return ipArray;

}

Toto pole je poté predano do funkce pro generovani bash skriptu, slouziciho k sa-
motnému pridani adres na rozhrani. Uvnitf funkce je kazda adresa prevedena zpét
do zapisu o ¢tytech oktetech a zapsana do souboru addIpAdresses.sh, ktery bude
ulozen ve slozce /tmp spolecné se zvolenym vystupnim rozhranim. Do souboru je
nejprve zapsan piikaz ip addr flush <nazev rozhrani>, ktery vymaze vSechny
adresy prifazené na ono rozhrani. Poté jsou zapsany prikazy ip addr add <IP
adresa>/24 dev <nazev rozhrani>, do kterych je dosazena kazda vygenerovana
IP adresa z rozsahu a zvolené siftové rozhrani.

Nakonec je pomoci ProcessBuilderu z kédu zavolan ptikaz pro spusténi vytvore-
ného skriptu bash /tmp/addIpAddresses.sh, ktery provede pritfazeni rozsahu adres

na rozhrani. Celd funkce tlac¢itka je mozna vidét na vypisu 5.3

Vypis 5.3: Funkce tlacitka Apply Settings

applySettings.addActionlListener (new ActionListener ()
{
@0verride
public void actionPerformed(ActionEvent arg0O){
//prevod adres decimalni zapis
ipToDec (sourceIPMIN.getText ());
ipToDec (sourceIPMAX.getText ());
//prikaz pro aplikaci adres

long min

long max

String[] apply = {"/bin/bash","-c","sudoybash/
tmp/addIpAddresses.sh"};
try {

//volani funkce pro generovani skriptu
addIpAddresses. sh

createShFile (generateIpRange (min,max),
selectInterface.getSelectedItem().toString ()
)

//vytvoreni ProcessBuilderu pro spustenti bash
skriptu

ProcessBuilder pb = new ProcessBuilder ();

pb.command (apply) ;

//spustent prikazu

Process p = pb.start();
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}
catch (IOException e){
e.printStackTrace () ;

)

Tlacitko ,Reset Settings“ po stisknuti nacte do proménné iface aktualni zvo-
lené rozhrani a poté spusti prikaz pro vymazani adres a restartuje rozhrani po-
moci série prikazii ip link set <nazev rozhrani> downa ip link set <nazev

rozhrani> up pro navraceni nastaveni do puvodniho stavu (viz vypis [5.4).

Vypis 5.4: Funkce tlacitka Reset Settings

@0verride
public void actionPerformed (ActionEvent arg0) {

//nacteni zvoleneho rozhrani do promenne

String iface = selectInterface.getSelectedItem().
toString () ;

//vytvorent prikazu pro vymazanti adres a restart
rozhrani

String[] reset = {"/bin/bash", "-c","sudoyipyaddr
flush dev " +iface+

"U&&ysudoyipylinkyset "+iface+"
down"+
"U&& sudoyipylinkset"+iface+" jup"
3

try {
ProcessBuilder pb = new ProcessBuilder ();
pb.command (reset) ;
Process p = pb.start();

}

catch (I0Exception e) {
e.printStackTrace () ;
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5.2 Popis funkénosti sampleru

Po spusténi testu jsou opét nacteny hodnoty zadanych IP adres a ty jsou nasledné
ulozeny do textovych fetézcil, kde k cilové adrese je navic pridan fetézec https://
(vypis[5.5)). Cilova adresa poslouzi jako URI pro HttpClient a zdrojové adresy budou

dosazovany do parametru odesilanych zadosti.

Vypis 5.5: Nacéteni adres do Tetézcii

String target = "https://"+this.getPropertyAsString(
TARGETIP);

String ipMin = this.getPropertyAsString (SOURCEIPMIN) ;

this.getPropertyAsString (SOURCEIPMAX) ;

String ipMax

Ze zdrojovych adres je poté opét pomoci metody generateIpRange (viz vypis [5.2)
vygenerovan rozsah IP adres, ktery bude tentokrat slouzit pro metodu, ktera vraci
nahodny prvek pole pomoci generatoru nahodnych ¢isel. Tato metoda je k vidéni na

vypisu [5.6}

Vypis 5.6: Metoda pro nahodny vybér adresy

public static long getRandomIp(long[] ipRange) {
int rnd = new Random() .nextInt (ipRange.length);

return ipRange[rnd];

}

Nasledné jsou vytvoreny instance HttpClient, dotazu na server HttpGet a rozhrani
HttpParams (vypis[5.7).

Vypis 5.7: Inicializace HttpClient

DefaultHttpClient httpClient = new DefaultHttpClient
O

HttpGet request = new HttpGet(target);

HttpParams params = httpClient.getParams () ;

params.setParameter (ConnRoutePNames .LOCAL_ADDRESS,
InetAddress.getByName (randomIp)) ;
httpClient.execute(request) ;

Do dotazu HttpGet je vloZen fetézec target obsahujici URI cile utoku. Prirfazeni
zdrojové adresy se déje za pomoci metody setParameter, kde ConnRoutePNames
.LOCAL_ADDRESS znaci, ze se jedna o parametr lokalni adresy nastavené na sitovém

rozhrani. Hodnota tohoto parametru musi byt typu InetAddress, proto je vyuzita
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metoda getByName, kterd ovéruje tvar zapisu IP adresy a prevadi na prislusny da-
tovy typ. Do proménné randomIp je ulozen vystup metody getRandomIp(vypis
prevedeny z jednoho dekadického ¢isla zpét do zapisu po oktetech.

Po upraveni parametri je volana metoda execute, ktera odesle HT'TP pozadavek

typu GET smérem ke svému cili.

5.3 Ovéreni funkcnosti sampleru

K ovéfeni funkénosti byly vyuzity 2 virtualni stroje s operacnimi systémy Ubuntu
20.04 LTS. Jeden ze stoju zastaval funkci utoénika a druhy obéti (viz obr. |5.2)).
Na stroji obéti byl vytvoren Apache HTTP server, pro ktery byl vytvoren testo-
vaci certifikat pro simulaci HT'TPS serveru. Pro zachyceni komunikace mezi obéma

stranami byl vyuzit software Wireshark.

Utoénik

HTTPS server
192 .168.83.10 192.168.83.136

192 168.83.20

Obr. 5.2: Testovaci prostredi

V JMeteru byl vytvoren testovaci plan sklddajici se z Thread Group, do které
byl vlozen vytvoreny sampler DDoS - HTTPS Flood. Nastaveni Thread Group bylo
ponechano na zakladni, s vyjimkou pole Loop Count, které bylo nastaveno na 10.
V sampleru se do pole Target IP zadala IP adresa stroje s bézicim serverem,
tedy 192.168.83.136. Jako rozsah zdrojovych adres byl pouzit 192.168.83.10 az
192.168.83.20, urcené pro aplikaci na vybrané rozhrani titociciho stroje ens33. Po
stisku tlacitka ,,Apply Settings® bylo ovéfeno v termindlu pomoci piikazu ip -a
spésné pritazeni adres na rozhrani (viz obr. .

Po spusténi testu se na strané serveru zachytila komunikace mezi serverem a kli-
entem pomoci protokolu TLS, konkrétné inicializace spojeni pomoci zprav ,,Client
Hello*“, ,Server Hello“ a ,Change Cipher Spec“, které prisly z adres z nastave-
ného rozsahu zdrojovych adres. Tato komunikace je k vidéni na obrazku [5.4 Pro
prehlednost byly TLS pakety vyfiltrovany a sefazeny podle prislusnych zpréav.

Na zavér zbyvalo ovéreni funkcnosti tlacitka ,Reset Settings®, které tspésné

navratilo nastaveni rozhrani do ptivodniho stavu.
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2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdi

1000

link/ether ©0:0c:29:00:7c:88 brd ff:ff:ff:ff:ff:ff

altname enp2sl
inet 192.168.83.10/24 scope global
valid_1ft forever preferred_1ft
inet 192.168.83.11/24 scope global
valid Lft forever preferred 1ft
inet 192.168.83.12/24 scope global
valid 1ft forever preferred 1ft
inet 192.168.83.13/24 scope global
valid 1ft forever preferred L1ft
inet 192.168.83.14/24 scope global
valid 1ft forever preferred 1ft
inet 192.168.83.15/24 scope global
valid 1ft forever preferred Lft
inet 192.168.83.16/24 scope global
valid 1Lft forever preferred 1ft
inet 192.168.83.17/24 scope global
valid 1ft forever preferred Lft
inet 192.168.83.18/24 scope global
valid 1ft forever preferred 1ft
inet 192.168.83.19/24 scope global
valid_1ft forever preferred_1ft
inet 192.168.83.20/24 scope global
valid Lft forever preferred 1ft

ens33
forever
secondary
forever
secondary
forever
secondary
forever
secondary
forever
secondary
forever
secondary
forever
secondary
forever
secondary
forever
secondary
forever
secondary
forever

Obr. 5.3: Adresy prirazené na rozhrani

No. Time Source Destination Protocol Length Info
4 ©.813583179 192.168.83.16 192.168.83.136 TLSv1.3 530 Client Hello
34 0.029709588 192.168.83.20 192.168.83.136 TLSv1.3 530 Client Hello
63 0.041518057 192.168.83.15 192.168.83.136 TLSv1.3 530 Client Hello
93 0.8535148084 192.168.83.12 192.168.83.136 TLSv1.3 530 Client Hello
122 0.066608103 192.168.83.14 192.168.83.136 TLSv1.3 530 Client Hello
151 ©.079588142 192.168.83.20 192.168.83.136 TLSv1.3 530 Client Hello
181 0.092742882 192.168.83.17 192.168.83.136 TLSv1.3 530 Client Hello
212 0.106964967 192.168.83.10 192.168.83.136 TLSv1.3 530 Client Hello
243 0.1187008285 192.168.83.15 192.168.83.136 TLSv1.3 530 Client Hello
272 0.129962624 192.168.83.16 192.168.83.136 TLSv1.3 530 Client Hello
6 0.816730188 192.168.83.136 192.168.83.16 TLSv1.3 1521 Server Hello, Change Ciph
36 0.032857659 192.168.83.136 192.168.83.20 TLSv1.3 1521 Server Hello, Change Ciph
65 0.843875394 192.168.83.136 192.168.83.15 TLSv1.3 1521 Server Hello, Change Ciph
95 0.855995110 192.168.83.136 192.168.83.12 TLSv1.3 1521 Server Hello, Change Ciph
124 ©.069606934  192.168.83.136 192.168.83.14 TLSvi.3 1521 Server Hello, Change Ciph
153 0.081875615 192.168.83.136 192.168.83.20 TLSv1.3 1521 Server Hello, Change Ciph
183 0.095256264 192.168.83.136 192.168.83.17 TLSv1.3 1521 Server Hello, Change Ciph
214 ©.189417719  192.168.83.136 192.168.83.18 TLSv1.3 1521 Server Hello, Change Ciph
245 0.1216842105 192.168.83.136 192.168.83.15 TLSv1.3 1521 Server Hello, Change Ciph
274 ©.132503275 192.168.83.136 192.168.83.16 TLSv1.3 1521 Server Hello, Change Ciph

Obr. 5.4: Zachycena komunikace
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6 Vykonnostni testovani

V této kapitole jsou zobrazeny statistiky pribéhu testovani na vytvorenych testova-
cich scénarich. Testovani bylo provadéno na stroji s nasledujici specifikaci:

e OS Ubuntu 20.04

o CPU Intel I7 11700F

« GPU VGA NVIDIA GTX 1650

« 64 GB RAM

o sitova karta Intel 82599ES Dual Port 10 Gigabit
CPU tohoto stroje disponuje 8 jadry a 16ti vlakny s pracovni frekvenci 2,5GHz,
kterda se pri vyssim zatizeni muze automaticky pretaktovat az na 4,9GHz. Sifova
karta tohoto stroje obsahuje dva ethernetové porty, na kterych je mozné generovat
provoz ve smycce.

K ziskani statistik z téchto testtl byl vyuzit modul Network Analyzer, kde se
sledoval provoz ze sitového rozhrani odesilajiciho pakety a zpracovani téchto dat
provedeno pomoci modulu Report Generator. Mezi sledované statistiky patii:

e primérna rychlost prenosu

o celkovy pocet odeslanych dat

o prumérné zatizeni CPU v procentech

o prumeérné vyuziti paméti RAM v procentech

6.1 HTTPS

K testovani se vytvoril jmenny prostor, do kterého bylo presunuto rozhrani enp3s0£0.
Poté byl v tomto prostoru spustén JMeter a na druhém rozhrani mimo jemnny pro-
stor bézel HTTP server s nainstalovanym SSL certifikatem, naslouchajici na adrese
192.168.1.11.

Scénar 1. — Maly HTTPS provoz po dobu 2 minuty

Cilem scénére bylo zjistit, jaky vliv na hardware méa prosty HTTPS pozadavek,
odesilany jednou za sekundu po dobu 2 minuty. Pro tento test byl vytvoren testovaci
plan zobrazeny na obrazku 6.1

Nastaveni skupiny vlaken bylo ponechano defaultni, pouze u Loop Count se za-
skrtlo pole Infinite a doba trvani nastavena na 2 minuty, tedy 120 sekund. Nasta-
veni sampleru HTTP Request je zobrazeno na obréazku [6.2]

7 testu bylo zjisténo, ze po dvou minutach bylo na server odeslano 254,5 MB dat
prumérnou rychlosti 17,2 Mb/s. Pramérné vyuziti hardware bylo 9% CPU a 19%
pamét RAM.
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v A TestPlan
v @8 Thread Group
# HTTP Request

v @ Netw S
o N nalyzer
al Report generator

Obr. 6.1: Testovaci plan pro maly provoz HTTPS

ps | Server Name or IP: |192.168.1.11 Port Number:
HTTP Request

GET S Content encoding:

Redirect Autermnatically || Follow Redirects || Use KeepAlive Use muttipartiferm-data Browser-compatible headers

Obr. 6.2: Nastaveni sampleru HTTP Request

Scénar 2. — HTTPS Flood 100 vldken po dobu 5 minut

Pro tento scénat byl vytvoren testovaci plan podobny tomu na obr. kde Thread
Group se nahradila Stairs Thread Group asampler se pouzil DDoS - HTTPS Flood.
Nastaveni Stairs Thread Group bylo:

o Celkovy pocet vlaken — 100

o Kazdych 15 sekund spustit 10 vlaken

o Po dosazeni maximéalniho vykonu drzet 50 sekund

o Na zavér zastavit 5 vlaken kazdou 1 sekundu
Sampler odesilal HT'TPS pozadavky na IP adresu 192.168.1.11 z rozsahu zdrojo-
vych adres 192.168.1.20 az 192.168.1.40.

Po ukonceni béhu testu bylo na server odeslano 1,8 GB dat primeérnou rychlosti
45,7 Mb/s. Prumérné vyuziti procesoru ¢inilo 93%, coz bylo zptisobeno hlavné tim,
jak server bézici na tomto stroji zpracovaval a odpovidal na prichozi pozadavky.

Vyuziti opera¢ni paméti ¢italo prumérné 25%.

Scénar 3. — HTTPS Flood 200 vldken po dobu 5 minut

Ke scénari se vyuzil stejny testovaci plan, zména byla v tom, Ze pocet celkovych
vladken se nastavil na 200 a kazdych 15 sekund se spoustélo 20 vldken. Vysledek

testu se podobal testu predeslému, tedy ze odeslano bylo 1,8 GB primérnou rychlosti
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45,5 Mb/s. Naroky na hardware byly témér stejné, tedy prumérné vyuziti CPU 93%
a prumérné vyuziti RAM 25,59%

Srovnani dat

Z namétenych hodnot pro HTTPS (tabulka lze vidét, ze u HTTPS Flood neni
zadny vyrazny rozdil mezi pouzitim 100 a 200 vldken, coz je pravdépodobné zpiso-
beno hardwarovou limitaci stroje, jelikoz tato stanice musela jak ttok vytvaret, tak

jej i zpracovavat, protoze vyuzivala témét 100% své vypocetni kapacity.

Tab. 6.1: Nametené hodnoty pro HT'TPS

Pocet Délka Primérna Odeslana | Vyuziti Vyuziti
vldken | testu [s] | rychlost [Mb/s] data CPU %] | RAM [%]
1 117 17,2 | 254,5 MB 9 19
100 322 45,7 1,8 GB 93 25
200 322 45,5 1,8 GB 93 25,5

6.2 SYN Flood

Pro ttok SYN Flood byly vytvoreny dva scénate. Jeden se silou utoku 100 Mbps
a druhy o sile 1 Gbps a to po dobu 5 minut. Testovani probihalo na jednom stroji,
kde byly pakety posilany ze sitového rozhrani enp3s0£f1 s IP adresou 192.168.1.11
na rozhrani enp3s0f0 s IP 192.168.1.10. Testovaci plan je zobrazen na obrazku
0.0

W A Test Plan
L m [:'l::ll:l'

Simple Thread Group

ot 5lyzer
a8 Report generator

Obr. 6.3: Testovaci plan SYN Flood

Nastaveni skupiny vldken DDoS Simple Thread Group spocivalo ve specifikaci
délky jednotlivych testi, coz v obou pripadech predstavuje 5 minut, neboli 300

sekund. V nastaveni sampleru SYN Flood se pro oba scénare nastavila mimo adresu
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cilového portu také nahodna zdrojova adresa v rozsahu 10, konkrétné 192.168.1.20

az 192.168.1.30. Dalsi nastaveni bylo pro kazdy test individualni.

Scénar 1. — sila 100Mbps po dobu 5 minut

Sily utoku presné 100Mbps lze dosahnout odesilanim 8255 paketl za sekundu pti na-
staveni maximalni velikosti ndkladu (payload), coz je 1460 bajti. Za dobu testu bylo

odesldno celkem 3,5 gigabajtti dat primeérnou rychlosti 95,4 megabiti za sekundu.

Scénar 2. — sila 1Gbps po dobu 5 minut

Sily 1Gbps bylo dosazeno odesilanim desetindsobku paketu za sekundu vyuzitych
v predeslém scénari, tedy 82550. Velikost payload se nastavila opét na maximalni,
tedy 1460 bajti. Velikost odeslanych dat ¢itala 34,8 GB a priimérna rychlost 954,9
Mb/s.

Srovnani dat

Namérené hodnoty z testovani lze vidét v tabulce [6.2] Z vysledkt lze vidét, ze
zatézové testovani pro tento typ ttoku nema na dostateéné vykonné zafizeni skoro

zadné naroky.

Tab. 6.2: Namétené hodnoty pro SYN Flood

Primeérna Odeslana | Vyuziti CPU | Vyuziti RAM
pPp® rychlost [Mb/s] | data [GB] [%] (%]
8255 95,4 3,5
82550 954.,9 34,8 2

6.3 UDP Flood

Tak jako pro ttok SYN Flood, i pro tento byly vytvoreny dva scénéte, jeden se
silou odesilani 100 Mbps a druhy 1 Gbps. Testovaci plan vypadal obdobné tomu na
obrazku s tim, ze sampler byl nahrazen tim pro UDP Flood.

Scénar 1. — sila 100 Mbps po dobu 5 minut

K dosazeni sily 100 Mbps muselo byt odesilano nejprve 209000 pakett za sekundu.
Poté bylo zjisténo, ze lze upravit celkova velikost paketu, coz neni v GUI sampleru

mozné. Proto byl upraven cely konfigurac¢ni soubor pro UDP Flood, jehoz umisténi
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je lib/ext/ddos/AbstractUdpFlood.cfg. V tomto souboru se prepsal tadek, zob-
razen na vypisu [6.1

Vypis 6.1: Uprava konfigurace

£fi11(’B’,1460),

Po této upravé se zjistilo, ze k dosazeni 100 Mbps staci odesilat 8355 paketl za
sekundu. Celkova velikost odeslanych dat ¢inila 3,5 GB rychlosti 95,9 Mb/s.

Scénar 2. — sila 1 Gbps po dobu 5 minut

V tomto scénaii by bez upravy velikosti paketu nemohlo byt dosazeno cilené sily,
jelikoz jakakoliv zadana hodnota paketi za sekundu vyssi nez 20000000 neumoz-
nila rychlost odesilani vyssi nez 700 Mbps. Po uprave velikosti paketu se podarilo
dosdahnout 1 Gbps pri odesilani 83550 paketi za sekundu.

Za 5 minut provozu bylo odeslanych celkem 34,9 GB dat primeérnou rychlosti
958,9 Mb/s.

Srovnani dat

Porovnédni vysledku obou scénaiu lze vidét v tabulce Zde lze vidét, ze jelikoz

se jedna o utok na transportni protokol, nema témér zadny vliv na CPU a pamét
RAM.

Tab. 6.3: Namérené hodnoty pro UDP Flood

Primeérna Odeslana | Vyuziti CPU | Vyuziti RAM
pps rychlost [Mb/s] | data [GB] [%] (%]
8355 95,9 3,5 1 4
83550 958,9 34,9 2 4
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Zavér

Cilem této préace bylo ovéreni funkcnosti komplexnich modult urcenych k zatézo-
vému testovani po prechodu na novy operac¢ni systém Ubuntu 20.04 LTS Focal
Fossa. V textu byl popsan pouzivany software Apache JMeter, prvky jeho rozsiru-
jicich moduli pro simulaci itoktl pro odepreni sluzeb a monitorovani provozu na
sitovych rozhrani, generovani reportu a statistik, emulaci parametra sité nebo emu-
lator serveru a nastroji pouzitych k provozu téchto moduli. V neposledni ¢asti bylo
rozsiteni modulu DDoS o novy typ ttoku.

V prvni kapitole bylo definovano co je DoS ttok, jaky je rozdil mezi DoS a DDoS
a do jakych kategorii se utoky déli a které utoky do téchto kategorii patii a byly
uvedeny priklady.

Druhéa kapitola se zabyvala podrobnym popisem pouzivaného software, véetné
Apache JMeter a moduli slouzicich pro zatézové testovani, jejich prvki a néastroju
jimi vyuzivanymi.

Nasledujici kapitola fesila instalaci rozsitujicich modulii, nastroji a knihoven
k tomu potiebnych a feseni problému spojenymi s instalaci. Zde se ukézalo, ze
moduly maji Spatné nastavené cesty ke svym dodateénym zdrojim, mezi které patii
konfiguracni soubory pro externi nastroje nebo sablony pro generovani reporti.

Ctvrta kapitola popisovala samotné ovéfeni funkénosti vech prvki. P¥ tomto
testovani bylo zjisténo, ze moduly vyuzivané k provadéni utokt, i k monitoringu
provozu se chovaji podle o¢ekavani az na DDoS sampler Slowloris a Trafgen Custom
Config, které po spusténi testu vypisuji chybové hlasky smérujici do jejich zdrojovych
kodi. Byly odhaleny drobné nedostatky u modulit Network Emulator a Report
Generator a bylo zjisténo, ze Server Emulator nema funkéni prvky ovladani Apache
HTTP server. Divod této nefunkénosti je ten, ze modul je postaven na distribuci
serveru pro CentOS, ktera ma jiny nazev a umisténi svych soubort v systému.

Pata kapitola byla zamérena na vyvoj sampleru, ktery umoznuje provadét DDoS
utok HTTPS Flood. V této casti bylo mozné nalézt popis grafické i funkéni stranky
sampleru a otestovani jeho funkénosti.

V posledni ¢asti byly vytvoreny testovaci scénare pro HT'TPS Flood, SYN Flood

a UDP Flood, na kterych byla otestovana vykonnost a vliv na hardware.
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DoS

DDoS

DNS

FTP

GUI

HTTP

ICMP

IMAP

NTP

POP3
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TCP

UDP

Denial of Service

Distributed Denial of Service
Domain Name Server

File Transport Protocol
Graphical User Interface
Hypertext Transfer Protocol
Internet Control Message Protocol
Internet Message Access Protocol
Network Time Protocol

Post Office Protocol 3

Simple Mail Transfer Protocol
Transmission Control Protocol

User Datagram Protocol
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A Obsah elektronické prilohy

L e e kotrenovy adresar prilozeného archivu
| jmeter-ddos-plugin............ciiiiiiiiiiii, modul pro dtoky DDoS
build ..oviiii e slozka obsahujici zkompilovany modul
gradle .....coviiiiiiii i slozka obsahujici kompilator Gradle
BT ettt slozka obsahujici zdrojové kody
build.gradle
gradlew

gradlew.bat
README . MD
settings.gradle

| uzivatelske Navody .........ceiiiiiiiiniiinann... podrobné navody k pouziti
Uzivatelsky navod - balik DDoS

UZivatelsky nadvod - Network Analyzer

UzZivatelsky navod - Network Emulator

Uzivatelsky navod - Server Emulator

Uzivatelsky navod - WebGenerator
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