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ABSTRAKT

Digitalizace vyrobnich procesl je v Prlimyslu 4.0 kliGova pro zvySeni efektivity. Jednim
z predstaviteld této transformace je digitalni dvojce. Diplomova prace se zabyva imple-
mentaci digitalni dvojCete v cloudové platformé Microsoft Azure. Prace vyuZiva sluzby
Microsoft Azure a béZzné vyuzivané komunikacni principy a protokoly pro spojeni fyzic-
kého a virtualni svéta. Vysledkem je digitalni dvojCe, které umoZiuje vizualizaci nebo
zpétné ovladani technologického procesu. Prace tak nabizi navod, jak lze s vyuZitim
cloudovych technologii vytvorit digitalni dvojCe zafizeni.
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ABSTRACT

The digitalization of manufacturing processes is a key factor in increasing e Lciehcy
within Industry 4.0. One of the main representatives of this transformation is the digital
twin. Master thesis focuses on the implementation of a digital twin using the Microsoft
Azure cloud platform. It utilizes various Azure services as well as commonly used com-
munication principles and protocols to bridge the physical and virtual worlds. The result
is a digital twin that enables visualization or remote control of the technological process.
The work provides a practical guide on how to create a digital twin of a device using
cloud technologies.
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Uvod

Diplomova prace se zabyva vyulitim slueb cloudové platformy Microsoft Azure.
Microsoft Azure vyuCiva globalni dostupnosti internetu, bez n¥ho si dne2ni sv¥t
dok&®eme jen t¥°ko p°edstavit. Internet se stal sou£asti nejen ka°dodenniho ivota,
ale také vyrobniho pr-myslu. Cely koncept Pr-myslu 4.0 je na vyu®iti internetu a di-
gitalnich technologii zalo®en. Cilem diplomové préce je propojit principy Pr-myslu
4.0 a platformu Microsoft Azure v podob¥ vytvo°eni digitalniho dvoj£ete s vyu®itim
jeho nabizenych slueb.

Pr-mysl 4.0, neustéale propirany termin poslednich let, cili na zefektivn¥ni vyrob-
niho procesu pro spin¥ni poptavek zakaznik-, jejich® poadavky jsou £im dal vice
speci cké. Tyto po®adavky mohou zavedené vyrobni procesy naplnit bez zasadni
transformace jen st¥°i. Pr-mysl 4.0 p°edstavuje automatizaci, digitalizaci a propo-
jeni v2ech £4asti vyrobniho °et¥zce. Digitalizaci vyroby vznikne obrovské mno°stvi
dat, které je nutné n¥kam ulo®it. Nejjednodu?2i a nejspolehliv¥j2i volbou jsou clou-
dova ulo®i2t¥, ktera zajiz uji opravn¥nym uCivatel-m p°istup odkudkoli a kdykoli.

Jednou z kliEovych technologii, ktera reprezentuje p°echod na Pr-mysl 4.0, je di-
gitalni dvoj£e. Zatimco digitalni model usnad-ujici navrh a simulaci chodu fyzického
za’izeni je ve vyrobnich procesech samoz®ejmosti, realné digitalni dvojte, které na-
shirana data zanalyzuje a na zéaklad¥ nich provede v realném £ase zm¥nu fyzického
za’izeni, u® nikoli.

Prvni kapitola popisuje Pr-mysl 4.0, digitalni dvoj£e a komunikaci, ktera je za-
sadni pro implementaci. Druh& kapitola p°edstavuje platformu Microsoft Azure a
t°eti kapitola se v¥nuje technologickému procesu, ktery tvo°i z&klad pro digitalni
dvojEe. ftvrta kapitola pak detailn¥ popisuje jednotlivé kroky k vytvo°eni digi-
talniho dvojfete. Zahrnuje vyuCiti slu®eb Microsoft Azure i implementaci zp¥tné
komunikace s fyzickym za®izenim.

10



1 Prmysl 4.0

V prrmyslu se v dne2ni dob¥ £asto sklo-uje pojem Pr-mysl| 4.0, ktery p°edsta-
vuje £tvrtou pr-myslovou revoluci. Té v2ak p°edchazel dlouholety vyvoj spojeny
s r-znymi technologickymi pokroky. Po mnoho let lidé vykonavali r-zni °emesla
se snahou vymy?let a rozvijet v2echna pr-myslova odv¥tvi tehdej?i doby. Klifovym
vynalezem pro prvni pr-myslovou revoluci byl na konci 18. stoleti tkalcovsky stav
a parni stroj, diky nim° se zafalo p°echézet z ru£ni vyroby na strojni. Na to nava-
zuje o stoleti pozd¥ji objev elektrické energie, ktery byl charakteristicky pro dal2i
pr-myslovou revoluci. Zafalo se s d¥lbou prace, nafe® byla vytvo°ena prvni mon-
talni linka, ktera se zarove- stala elektri kovanou. Rozvoj elektroniky a informag-
nich technologii vedl v roce 1969 ke vzniku prvniho PLC. Oznafuje se tim po£atek
t°eti pr-myslové revoluce, jeliko® do2lo k automatizaci proces- a jejich digitalizaci.
Masové rozzi°eni internetu pak vedlo k dal?i evoluci pr-myslové vyroby, konkrétn¥
k propojovani fyzickych za°izeni se softwarovymi systémy. [1]

Pr-mysl 4.0 byl o cialn¥ p°edstaven na veletrhu v Hannoveru v roce 2013. Jeho
cilem je vznik automatizované vyroby bez p°itomnosti £lov¥ka pomoci informag-
nich a komunika£nich technologii. P°edpokladem pro vznik t¥chto chytrych tova-
ren jsou kyberfyzikalni systémy, které jsou nezavislé, pln¥ kompetentni a mezi se-
bou vzajemn¥ propojené. Kyberfyzikalni systémy spojuji fyzicky a digitalni sv¥t,
kdy jsou diky senzor-m a °idici jednotce schopny sbirat ve2kera data z vyroby a
komunikovat s ostatnimi kyberfyzikalnimi systémy.

Nasazeni Pr-myslu 4.0 do vyroby s sebou p°ind2i mnoho vyhod. Umo°-uje |épe
reagovat na individualni po°adavky zakaznik- a zarove- prun¥ p°izp-sobovat vy-
robu poptavce, co® ma za nasledek zvy2eni produktivity vyroby. Odstran¥nim pro-
stoj- ve vyrob¥ se sni® naklady a digitalizaci celé vyroby dochazi k udrleni aktu-
alniho stavu zasob nebo sledovani dodavky vyrobku a° ke koncovému zakaznikovi.
Diky men?i spot°eb¥ material- a energie se zarove- cela vyroba stane vice ekolo-
giEt¥2i. Existuje mnoho dal?ich vyhod, ale zjednodu2en¥ °e£eno dochazi ke zvy2eni
efektivity vyroby.

VWbudovani chytré tovarny dle princip- Pr-myslu 4.0 s sebou nese nemalé vy-
zvy. M-e to byt velka po£ate£ni investice, rekvali kace zam¥stnanc- nebo zaji2t¥ni
bezpe£nosti. Bezpe£nost je v Prrmyslu 4.0 zasadni, jeliko® p°ipojeni na internet
zvy2uje riziko kybernetickych atok-. Dal2im d-leitym tématem je standardizace,
kdy je kliEové najit vzajemnou °e£ nap°if£ celym vyrobnim °et¥zcem k zaji2t¥ni spo-
luprace jednotlivych systém-. [2]

11



1.1 Princip Pr-myslu 4.0

P°ichodem Pr-myslu 4.0 dochazi ke zm¥n¥ architektury, kde klasickou automati-
za£ni pyramidu s hierarchicky uspo®adanymi prvky nahrazuje decentralizované °i-
zeni. Decentralizované °izeni je distribuované, exibilni a inteligentn¥ji. Tento p°e-
chod zap°®if£inily zejména stale speci £t¥j?i a individualn¥j?i po®adavky zakaznik-.
My2lenka Pr-myslu 4.0 p°edstavuje zavedeni vysokého stupn¥ digitalizace, komuni-
kaci p°es internet v¥ci, vyu®iti princip- um¥Ié inteligence, zavedeni bezpe£nostnich
postup- a standardizaci ve2kerych krok:, architektur £i protokol-.

Zakladem této architektury a digitalni transformace podniku je pojem chytra
tovarna. Je to zakladni stavebni kamen Pr-myslu 4.0, p°edstavujici automatizovany
vyrobni systém, kde fyzické a digitalni prvky spolu komunikuji v realném £ase.
Chytra tovarna by m¥la dle konceptu Pr-myslu 4.0 spl-ovat t¥chto 2est zakladnich
princip-:

" Interoperabilita - Smyslem interoperability je schopnost kyberfyzikalnich
systém- autonomn¥ si vym¥-ovat data, zahajovat vyrobni Gkony a °idit se.
Zahrnuje také schopnost vzajemn¥ spolupracovat s ostatnimi systémy, jako
je ERP (Enterprise Resource Planning) nebo MES (Manufacturing Execution
Systems). Nejedna se tak pouze o stroje, ale o integraci v2ech softwarovych
a hardwarovych systém-.

Virtualizace - Umo°-uje vytvo°eni digitalnich kopii fyzickych proces- a za-
°izeni pro zrychleni navrhu, vEasné detekovani problém- a testovani zm¥n.
Snahou je vytvo®it digitalni dvoj£e, které bude propojeno s fyzickym za°ize-
nim a v redlném £ase optimalizovat vyrobni proces.

Decentralizace - P°eneseni odpov¥dnosti za rozhodovani na jednotlivé sys-
témy a za°izeni bez nutnosti £ekat na pokyn z centralniho bodu. Zajiz'uje
rychlou reakci na zm¥ny a po®adavky vyroby.

Prace v readlném £fase - Zakladni po°adavek Pr-myslu 4.0 se zam¥°uje
na rozhodovani v realném £ase. Tato schopnost kyberfyzikalnich systém- vede
k men?i spot°eb¥ zdroj- a energii. Je klifova pro monitoring kvality a optima-
lizaci vyrobnich proces-.

Modularita - P°izp-sobuje vyrobni proces m¥nicim se po®adavk-m p°idava-
nim nebo odebiranim jednotlivych modul-. Reaguje tak na zm¥ny v poptavce
bez ztraty naklad- a produktivity. Je také d-le®itd pro implementaci novych
technologii jako reakce na zm¥ny trhu.

Orientace na slu°by - Jedna se o zp°istupn¥ni lidskych, obchodnich a ky-
berfyzikalnich slu®eb prost°ednictvim internetu. Umo°-uje spolupraci nejen
mezi jednotlivymi zavody v rdmci jedné spole£nosti, ale také s partnerskymi
spole£nostmi a zakazniky. [3]
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1.2 Kyberfyzikalni systemy

Kyberfyzikalni systémy (CPS) p°edstavuji propojeni fyzického sv¥ta s digitalnim.
\VWchazeji z mechatronickych systém:-, kdy zahrnuji integraci senzor- a ak£nich £len-

s vypo£etnimi a softwarovymi systémy k zaji2t¥ni vzdjemné komunikace. Cely pod-
nik se zpravidla sklada z n¥kolika CPS, které jsou schopny mezi sebou komunikovat.
Komunikace mezi jednotlivymi CPS probiha v realném £ase na zaklad¥ loT. Klifo-
vym rysem t¥chto systém- je schopnost samostatného rozhodovani a ufeni na za-
klad¥ modelu prost°edi a komunikace s ostatnimi CPS.

V pr-myslove vyrob¥ se pro CPS pouPiva pojem kyberfyzikalni vyrobni systémy
(CPPS). Jedné se o integrované celky slo®ené z vyrobnich za°izeni, lidi, produkt-
a softwarovych systém-. Na zaklad¥ komunika£nich rozhrani spole£n¥ monitoruji a
realizuji vyrobni operace. CPPS umo°®-uji nejen sb¥r a vyhodnocovani dat v real-
ném £ase, ale i jejich sdileni a vyu©iti pro optimalizaci vyroby, prediktivni 4dr°bu
£i autonomni °izeni vyroby. Ve spolupraci s ostatnimi CPPS vytva°eji komplexni
vyrobni linku, kterd je p°edstavitelem konceptu chytré tovarny. [4]

Pro implementaci CPS krok za krokem byla navrPena architektura, ktera je roz-
d¥lena do p¥ti drovni. Tzv. 5C architektura je zam¥°ena primarn¥ na vertikalni
integraci. P°edstavuje jednotlivé drovn¥ od ziskavani dat a® po zp¥tnou vazbu a au-
tonomni °izeni.

A

Konektivita - Urove- zahrnujici sb¥r dat ze senzor-, stroj- a °idicich systému
ERP a MES. D-leity je vyb¥r speci kace senzor- a p°enosového protokolu
pro p°edavani dat do UloCi2t¥.

Konverze - Tato Urove- slou®i k p°evodu ziskanych dat na uiteEné infor-
mace. Jsou zde vyuCity predikEni algoritmy a nastroje pro monitorovani stavu
systému.

Kybernetika - T°eti Urove- je prost°ednik mezi sb¥rem dat a rozhodovacimi
procesy. ShromaCauje toti® v2Zechna data, £im vytva®i informagni si” pro jejich
srovnani nap°i£ podnikem. Analyzuje vykon jednotlivych stroj-, vyhodnocuje
historicka data a provadi predikci ivotnosti.

Kognitivita - V této arovni se reprezentuji relevantni informace uCivateli
a provadi se spravné rozhodovani. Diky hlub2imu porozum¥ni systému lépe
stanovuje priority udr°by. Zarove- podporuje vzdalenou diagnostiku a spolu-
praci vice odbornik-.

Kon gurace - Posledni Urove- slou®i jako zp¥tna vazba mezi kybernetickym
a fyzickym prost°edim. Umo°-uje stroj-m samostatn¥ se p°izp-sobovat a na-
stavovat. [5]
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CPS nachéazeji uplatn¥ni nejen ve vyrobnim pr-myslu, ale i v doprav¥, energetice
nebo zdravotnictvi. V oblasti energetiky mohou autonomni CPS °idit zp-sob vyu-
oiti vyrobené elektrické energie na zaklad¥ jeji znamé ceny. Ve zdravotnictvi se °e2i
otazka kardiologickych operaci bez nutnosti, by na malou chvili, zastavit srdce.
Mo°nou aplikaci je CPS, ktery by neustale srdce monitoroval a porovnaval s detail-
nim modelem. Propojoval by tak robotiku, kamerovy systém a model srdce. Bylo
by mo°né, aby robot proved| p°esny zakrok, a£koliv by srdce bylo stale v pohybu.
Cely systém v2ak musi byt extrémn¥ p°esny, bezpe£ny a robustni.

| ze zmin¥nych praktickych p°iklad- vyplyva, °e podstatou CPS je spojeni fyzic-
kého a virtualniho sv¥ta. Fyzicka za®izeni mezi sebou komunikuji prost°ednictvim
softwarovych entit s cilem, aby ve virtualnim prostoru bylo mo°né pr-b¥h procesu
nejen sledovat, ale i °idit. Pro tuto spravnou funkci CPS je v2ak zapot°ebi mit p°esny
digitalni model fyzického systému, tzv. digitalni dvojEe. Fyzicky a virtualni prostor
pak spole£n¥ komunikuji a spolupracuji na zaklad¥ °idiciho algoritmu. [4]

1.3 Integrace Pr-myslu 4.0

Pr-mysl 4.0 p°in&?i novy princip propojeni jednotlivych systém-. M¥ni se zavedeny
zp-sob komunikace od Urovn¥ k drovni a to v ramci vertikalniho i horizontalniho
propojeni.

Vertikalni integrace

P°ed nastupem Pr-myslu 4.0 byl zakladem pro °izeni vyroby MES systém ve spolu-
praci s ERP. Na MES systém navazoval monitorovaci systém SCADA (Supervisory
Control And Data Acquisition), ktery sbiral data z HMI panel- a PLC. V Pr-myslu

4.0 ji° toto neplati, p°ichazi toti® decentralizace, neboli propojeni ka°dého fyzického
stroje nebo softwaru s ka°dym v celém vyrobnim °et¥zci.

Velkou roli zde hraji CPS, které umao®-uji vym¥nu dat mezi jednotlivymi propoje-
nymi entitami. Samotny vyrobek ma v tomto konceptu svou inteligenci, zna postup,
metody i jednotlivé kroky vyroby, p°iEem® autonomn¥ interaguje s CPS. V podniku
pak musi existovat i entita, se kterou budou jednotlivé CPS vyjednavat, kdy se krom¥
vyrobku jedn& o pracovniky udreby. CPS spolupracuji i s ostatnimi systémy, které
data z vyroby zpracovavaji. TradiEni MES systém zde ji° neplni roli hlavniho °idiciho
systému vyroby, ale m-°e byt vyuCit jako dopl-kova softwarova sluba pro p°ipady,
kdy je pot°eba centralni zasah nebo koordinace.
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Horizontalni integrace

Na rozdil od vertikalni integrace, ktera propojuje jednotlivé arovn¥ v ramci jed-
noho podniku, horizontalni integrace jeji hranici p°esahuje, kdy spojuje dodavatele,
vyrobce, koncové zakazniky i nasledny servis. K tomu je zapot®°ebi modernich infor-
magnich a komunika£nich technologii, které umo®ni sdileni dat nap®if£ celym °et¥z-
cem.

Cilem je vytvo°it digitaln¥ propojeny systém, ve kterém v2ichni zmi-ovani U£ast-
nici vytvo°i jeden kompaktni celek. Horizontalni integrace vyrazn¥ pomaha zkratit
reakEni £as na vyrobu, £im° se zefektivni vyroba na individualni po®adavky zakaz-
nik-. U p°ikladu automobilového pr-myslu je podnik navazan na mnoho dodavatel-,
kte°i jsou takté® napojeni na vice vyrobnich podnik-. V2e spo£iva ve vzajemné in-
terakci, kdy zakaznik vytvo°i objednavku vozu se speci ckymi po®adavky, na co® za-
reaguje podnik ve spolupraci s r-znymi dodavateli. Prakticky v realném £ase popta
jednotlivé dily, jeliko® v ramci softwarové platformy sdileji sv-j vyrobni proces. Do-
davatel zahaji ihned vyrobu, p°ipadn¥ doda dil ze svého skladu, co® vyrazn¥ sni®i
nutnost obrovskych skladovych zasob vyrobniho podniku. [4]

Obr. 1.1: P°echod k Pr-myslu 4.0 [6]

1.4 Pilie Pr-myslu 4.0

Transformace tradi£ni vyroby na my2lenku Pr-myslu 4.0 p°in&2i 9 zakladnich pili°-,
které je pot°eba do podniku implementovat:

Big data - eadi se sem v2echna data ze senzor-, RFID, pofitaE-, GPS za°izeni
i socialnich siti. Tato data by pak m¥la byt kombinovana s relaEni databazi
pro jejich p°ehlednost. Na zaklad¥ toho pak m-°e spolefnost |épe tato data
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analyzovat a £init d-le®itd rozhodnuti. Dat vznika v pr-myslu £im dal vice

a jejich analyza m-°e ziskat informace, o kterych podnik ani netuzil.

Internet v¥ci - Diky mo°nosti p°ipojeni na internet se mohou mezi sebou
loT (Internet of Things) za®izeni propoijit, £im° vytvo°i si” fyzickych za®izeni,
které si mezi sebou vym¥-uji data. V2echna data ze senzor- jsou odesilany
do cloudu, kde dochazi k jejich zpracovani a provad¥ni dal?ich akci.
Cloudouva ulo®i2t¥ - Cloud je slu®ba pro ukladani dat, provoz server- a za-
jizt¥ni infrastruktury prost°ednictvim internetu. Vyhodou je, °e spole£nost
plati jen za to, co vyulije, a Ize k n¥mu p°istupovat kdykoliv a odkudko-
liv. Existuji t°i hlavni typy cloudovych slu®eb. V p°ipad¥ laaS (Infrastructure
as a Service) poskytovatel nabizi infrastrukturu, kterou si m-°e zakaznik p°i-
zp-sobit podle svych pot°eb k provozu vysoce vykonnych uloh. Jedna se o vy-
po£etni prost°edky, servery, Ulo°i2t¥ a si ové prvky. Zakaznik u2et°i na vydajich
spojenych s hardwarem a zaplati pouze za to, jak dlouho dany prost®’edek vy-
ulival. SaaS (Software as a Service) nabizi hotovy software, jako je Microsoft
O ce 365 nebo Google Apps. Poskytovatel v ramci smlouvy o poskytovani
slu®eb spravuje software i hardware a umao®-uje vyu®ivat aplikaci s minimal-
nimi naklady. Vyhodou je p°istup odkudkoliv jen prost°ednictvim internetu
bez jakékoliv instalace softwaru. Zakaznik je v2ak omezen funkcemi, které
poskytovatel nabizi a v2echna data se nachazeji mimo spole£nost. Vyhodou
je jednoduché sprava, udr°ba a aktualizace. PaaS (Platform as a Service) je
kombinaci p°edchozich dvou model-, kdy poskytovatel nabizi platformu pro
cely Civotni cyklus aplikace, tedy od vyvoje, p°es testovani a® po nasazeni
a aktualizace. Odpadaji ve2keré starosti s ndkupem a spravou softwarovych
licenci nebo zkraceni £asu vyvoje vyu®itim p°edp®ipravenych funkci. V2echny
modely maji své vyu®iti v r-znych scéna’ich, p°ifem® laaS je vhodné pro spo-
le£nosti, které cht¥ji mit kontrolu nad infrastrukturou, SaaS pro rychlé vyu®iti
nabizenych slueb a PaaS pro vyvojove tymy. [7]

Kyberneticka bezpe£nost - Pr-mysl 4.0 je zalo®en na datech a jejich bez-
pe£nost je velice zasadni. Kyberneticka bezpe£nost se obecn¥ zam¥°uje d-v¥-
ryhodnost, integritu a dostupnost dat. Hrozbami mohou r-zné typy malwaru,
jako viry nebo trojské kon¥. Mohou pochazet z USB, email- £i pochybnych
webovych stranek. Komunikace musi probihat podle bezpe£nostnich postup-
a norem s vyuCitim 2ifrovani, autentizace, autorizace nebo pravidelné aktuali-
zace.

Systémova integrace - Horizontalni integrace je zakladem spoluprace rem
a jejich proces- od dodavatele, p°es vyrobu a° po zakaznika. Vertikalni inte-
grace se zam¥°uje na jednu rmu, kde propojuje systémy k lep2i spolupraci
jednotlivych arovni.
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Obr. 1.2: Pili°e Pr-myslu 4.0 [8]

Aditivni vyroba - Aditivni vyroba umo®-uje rychle splnit personalizované
p°ani zakaznik- prakticky za nulového odpadu. Je to technologie tisku jedné
vrstvy po druhé na zaklad¥ 3D modelu. Maximaln¥ vyu®iva material, £im°
sni®uje zdroje i naklady.

Simulace - Kopie fyzického za’izeni do digitalniho prost°edi umo®-uje testo-
vat za®izeni p°ed i v pr-b¥hu chodu. Typickym p°ikladem simulace je digitalni
dvoje, které dramaticky sni°uje naklady.

Roboti - Autonomni roboti provad¥ji opakujici se £innosti efektivn¥ji ne® £1lo-
v¥k bez jakéhokoliv dohledu a interakce. Oproti tomu kolaborativni roboti
jsou schopni s lidmi spolupracovat v readlném provozu bez ochrannych p°eka-
%ek, £im° se sni°i provozni naklady. Jsou vybaveny velkym mno°stvim senzor-
pro detekci lidi k zaji?t¥ni bezpe£nosti prace.

Rozzi°ena realita - K fyzickému systému poskytuje v realném £ase digitalni
informaci. Pomoci kamer a algoritmu je cilem ziskat vice informaci k provedeni
daného dkolu. Roz2i°ené realita usnad-uje interakci se za®izenim, kdy sni°uje
mno°stvi chyb a zkracuje £as pot°ebny pro opravu. [2, 9]
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1.5 Digitalni dvojEe

Digitalni dvoj£e je virtualni reprezentace fyzického systému, ktera v pr-b¥hu jeho
celého Civotniho cyklu monitoruje, analyzuje, predikuje a rozhoduje v redlném £ase.
Fyzicky systém p°edstavuje jakykoliv stroj, za°izeni nebo cely proces. Mezi fyzickym
systémem a digitalnim dvojEetem probiha neustala vym¥na dat. Digitalni dvojEe ob-
sahuje detailni informace o chovani systému a za pomoci nap°iklad nastroj- um¥lé
inteligence je schopno data automaticky analyzovat, z £eho® se ziskavaji data ke zlep-
2eni celkové efektivity.

Digitalni dvoj£e je nastroj, ktery v poslednich letech ziskal znaEnou pozornost
a mnozi analytici se shoduji, °@ ma v pr-myslovém prost°edi obrovskou hodnotu.
Termin digitalni dvojEe byl poprvé de novan ji° v roce 2002 na univerzit¥ v Michi-
ganu, kdy byl Johnem Vickers a Dr. Michaelem Grievesem prezentovan v modelu
Mirrored Spaces Model. Ti zjistili, °e diky pokroku vypo£etni techniky jsou systémy
£im dal tim sloCit¥j2i, a tak byl pot°eba nastroj, ktery poskytne lep?i informace o fy-
zickém systému. Na zaklad¥ toho de novali pojem digitalni dvojEe a charakterizovali
jeho t°i kliEové prvky:

Prototyp digitalni dvojtete - P°edstavuje obecny model konkrétniho typu
fyzického za°izeni. Nejedn& se o vykres nebo 3D soubor zachycuijici fyzické
rozm¥ry, ale o informa£ni model s popisem vezkerych jeho vlastnosti a chovani.
fasto je vytvo®en v souborovych strukturach, jako je JSON (JavaScript Object
Notation) nebo XML (eXtensible Markup Language). Nap°iklad pro dvacet
stejnych £erpadel existuje pouze jeden prototyp pro jeho popis, jeliko® vzechny
maji stejné vlastnosti.

Instance digitalni dvojEete - Je to konkrétni instance ka°dého fyzického
za’izeni vychazejici z daného prototypu. Na zaklad¥ jednoho prototypu m-°e
existovat pouze jedna instance nebo naopak mnohem vice. Vyrobni proces
nelze popsat jednim prototypem, jeliko® se sklada z n¥kolik za°izeni, které
maji vedy sv-j prototyp.

Agregat digitalniho dvojEete - Kombinuje vytvo°ené instance do jednoho
celku a tim p°in&2i komplexni pohled na chovani celého procesu. Diky n¥mu
Ize nap°®iklad porovnavat vykon nebo provozni stav £erpadel, £eho® by se takto
efektivn¥ na drovni instanci nedosahlo. [10]

Wyueiti digitalniho dvojEete se lizi v zavislosti na velikosti podniku a slo®itosti
vyrobniho procesu. V menz2ich podnicich £asto nenabizi nasazeni digitalniho dvojtete
takové p°inosy, jako tomu je v podnicich s rozsahlymi vyrobnimi procesy. V t¥chto
podnicich vznika velké mnoPstvi vyrobnich dat, které nelze identi kovat bez robustni
loT infrastruktury, tudi® nelze implementovat digitalni dvojEe k jejich vyhodnoceni.
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Obr. 1.3: Proces tvorby digitalniho dvojEete [10]

Digitalni dvojfata jsou dostupna odkudkoli a podporuji spolupraci vice tym..
To umo®-uje efektivni vytvad®eni modelu, testovani v simulovaném prost°edi a vEasné
odhaleni problém- nebo 2patné komunikace je2t¥ p°ed samotnou implementaci.
Tim dochazi ke zrychleni vyvoje i vyi kvalit¥. Digitalni dvojEe podrobn¥ moni-
toruje fyzicky systém a diky analyzam predikuje nejen budouci chovani, ale také
nutnost Udreby. Identi kace vEasné udreby p°edchazi neofekdvanému zastaveni vy-
roby, pomaha kvalit¥ vyrobku kontrolou dodreovani bezpe£nostnich norem a celkov¥
k prodlou®eni délky a efektivity systému. [11]

1.5.1 Rozd¥leni

S digitalnim dvojEetem se poji terminy digitalni model a digitalni stin, které byvaji,
mnohdy i zam¥rn¥, nahrazovany pojmem digitalni dvojEe. Mezi t¥mito pojmy v2ak
existuje zasadni rozdil spo£ivajici ve vym¥n¥ dat mezi fyzickym systémem a jeho
digitélni replikou.

Digitalni model je vytvo°en v prvni fazi, kdy se jedna o ruEn¥ vytvo°enou digitalni
kopii ji° existujiciho nebo planovaného fyzického systému. Je to 3D model zahrnujici
fyzikalni vlastnosti daného fyzického systému, ale neprovadi s nim °adnou interakci.
Nedochazi tedy k °Adnému automatizovanému toku dat, tudi® nedochazi k °adné
automatické zm¥n¥ fyzického systému. Ta m-°e nastat pouze manuélnim zasahem.
Digitalni model je po celou dobu nem¥nny. Pokud v2ak dojde k jakékoli Uprav¥
fyzického systému, je zapot°ebi digitalni model aktualizovat. V ramci modelu vzak
neni nutné vytva°et doslova kopii fyzického systému, ale musi obsahovat ty aspekty,
které jsou zasadni pro pot°eby simulace.
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Obr. 1.4: Rozd¥leni digitalniho dvojtete [12]

Digitalni stin reprezentuje aktualni stav fyzického systému. Do digitalni repliky
proudi data, kterd jeho stav neustale aktualizuji. Jedna se o aktualni data ze sni-
ma£-, °idicich £len-, ruEnich zasah-, ale také o v2echna historicka data, vEetn¥
opot®ebeni jednotlivych dil-. Ka°da zm¥na se okamCit¥ projevi i v digitalni replice,
ale tato komunikace je pouze jednosm¥rna. Zm¥nou fyzického systému dochazi ke zm¥n¥
parametr- digitdlniho stinu. Digitalni stin se diky neustadlému p°isunu dat pouCiva
zejména pro monitoring.

Teprve zaji2t¥ni obousm¥rné automatické komunikace vznika digitalni dvojte.
Existuje tak mo°nost na zaklad¥ dat a °idiciho algoritmu m¥nit stav fyzického sys-
tému. Tato technologie je vypo£etn¥ velice naro£na, a proto skute£nych digitalnich
dvojEat existuje omezené mno°stvi. [13, 14]

1.5.2 Zp-soby navrhu

Tvorba digitalniho dvojEete by se obecn¥ dala rozd¥lit na dva zp-soby. Prvni zp-sob
spo£iva v pouCiti digitalniho dvoj£ete pro efektivni realizaci novych vyrobnich pro-
ces- a druhy pro jeho vyuCiti ke zlep2eni a optimalizaci aktualnich proces-. V pr--
myslové vyrob¥ ji° spousta proces- existuje, tudi® vyu®iti digitdlniho dvojEete pro
vznik novych proces- je velmi omezené. V praxi se oba zp-soby kombinuji a dopl-
-uji, p°ifemP zavisi na daném °e2eni. Ka°dy z nich se sklada z n¥kolika speci ckych
fazi.
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Nové vyrobni procesy

Prvni faze zahrnuje vytvo°eni digitalniho modelu fyzického systému p°ed fyzickou
realizaci. Tento model je vytva®en v softwaru umo®-ujicim navrh i simulaci. Simulace
pomaha testovat systém za r-znych podminek teplot, tlak- a zati®eni. Testovani
probih& a® na hranici selhani pro vhodny vyb¥r fyzickych komponent. Tento zp-sob
vyrazn¥ sni°uje chyby, £as a naklady na vyrobu nebo pozd¥j?i fyzické testovani.

Po fyzické realizaci systému je digitalni model p°izp-soben na zaklad¥ speci kaci
systému a provoznich podminek. Provadi se dal?i simulace chovani pro testovani
r-znych zm¥n vstupnich parametr- a p°ipadnych chyb. Digitalni model je v této fazi
propojen s fyzickym systémem a data z fyzického systému jsou ukladana na cloud
pro jejich dal2i zpracovani.

Ve t°eti fazi je fyzicky systém uveden do provozu a z digitalniho modelu se stava
realné digitalni dvojEe. Na zaklad¥ analyzy dat z cloudu je digitalni dvojEe vyuCito
pro predikci chovani, kdy je schopno v readlném £ase rozhodovat o aktualizaci para-
metr- fyzického systému. Tato klifova vlastnost automaticky optimalizuje proces,
£im° zefektiv-uje fyzicky systém, jeliko® nenastava °adny prostoj.

Zavedené vyrobni procesy

V pcipravné fazi je kliEové provést analyzu zam¥°enou na kriticka mista vyrobniho
procesu. Odbornici z oblasti °izeni zde odhaluji podmnaoCinu za®izeni, ktera zp-sobuji
V¥t2inu poruch a prostoj-. Tyto poznatky pak identi kuji ta za®izeni, na ktera se
zam¥°i vyvoj digitalniho dvojfete.

Prost°ednictvim senzor-, 10T, ERP nebo MES systém- Ize podrobn¥ tato za®i-
zeni monitorovat, co® zvy2uje hodnotu digitadlniho dvojEete. V prvni fazi IT tymy
ov¥°uji dostupnost t¥chto datovych zdroj- a posuzuji jejich kvalitu. Dale se de nuji
klifové faktory Usp¥chu, tedy konkrétni p°inosy digitalniho dvojEete v porovnani
s naklady na zavedeni relevantnich datovych zdroj-.

V dal?i fazi nastava vyvoj digitalniho dvojtete, kdy se integruje na navrhové,
vyrobni a udrebové systemy. Ov¥°uje se spravnost navrhu pomoci simulaci a pro-
biha zku2ebni provoz. Zarove- zde za£ina sledovani metrik k vyhodnoceni p°inos-
a mo°nosti 2kalovatelnosti °e2eni.

Ve t°eti fazi se ov¥°uje, zda digitalni dvojEe splnilo stanovené p°inosy na zaklad¥
sledovani dat v redlném £ase a zp¥tné vazby od uCivatel-. Dochazi k dolad¥ni sys-
tému podle provoznich zku2enosti a posuzuje se jeho udrCitelnost. Poslednim bodem
je pak rozhodnuti, zda se digitalni dvojEe naplno nasadi do produkce, nebo nikoliv.

V posledni fazi dochazi ke 2kalovani digitalniho dvojtete na dal?i procesy pod-
niku. P°ina2i to dodate£né po®adavky na funkcionalitu celého systému, ale diky tomu
se z digitalniho dvojEete stava nastroj pro digitalni transformaci podniku. [10, 11]
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1.5.3 Aplikace

Jak ji° bylo zmin¥no, digitalni dvojEe se vyu®iva ve vyrobnim pr-myslu k simulaci
a predikci ka°dého kroku fyzického systému, pro navrh designu, prediktivni tdr°bu,
sni®eni naklad- a celkov¥ pro zlep2eni efektivity vyroby. Nachazi tak uplatn¥ni v ce-
lém Civotnim cyklu za®izeni. VWyuPiva se i v jinych pr-myslovych odv¥tvich.

Ve zdravotnictvi se pou®iva digitalni model lidského srdce pro pochopeni srde£-
nich onemocn¥ni a jejich predikci. Aplikace digitalniho dvojEete ve zdravotnictvi
je velice naro£na, jeliko® zde hraje velkou roli moralni aspekt. V p°ipad¥ chyby
to m-e stat £lov¥ka Civot, oproti pouhému prostoji ve vyrobnim pr-myslu.

V zem¥d¥lstvi jsou velice slo®ité a dynamické procesy z d-vodu po£asi, p-dnich
podminek nebo sezoénnosti. WuCiti digitalniho dvojEete se zde zatim neprosadilo
tak, jak v ostatnich odv¥tvich. Aplikace digitalniho modelu zde m-°e na zaklad¥
p°edpov¥di pofasi a zm¥n klimatu predikovat urodu nebo p°i analyze p-dy predi-
kovat po®adované mnao°stvi hnojiva £i vody. V ropném a plynarenském pr-myslu
pomaha v analyze parametr- konstrukci pro predikci stav- konstrukci.

Ve stavebnictvi ji° dlouho existuji digitalni modely budov. Obsahuji vezkeré in-
formace o budov¥ a slou®i k jeji analyze, kdy doka®ou simulovat jednotlivé kroky
stavebniho procesu a predikovat udrebu. Co se tyEe stavebnictvi, tak nejznam¥j2im
digitalnim modelem je m¥sto Singapur, kde je snaha o zlep2eni infrastruktury nebo
dopravy m¥sta. Po celém m¥st¥ se nachazeji senzory, které sbiraji data pro p°esn¥j2i
simulace. [14]

1.6 Prost°edky komunikace

Efektivni a spolehlivh komunikace mezi fyzickymi za®izenimi a digitalnim prosto-
rem je naprosto zasadni. Pro p°enos dat mezi senzory, °idicimi jednotkami, servery
a cloudovymi slu®bami se vyuCivaji r-zné komunika£ni protokoly. V této kapitole

je popséan protokol MQTT s p°ikladem MQTT brokera a Modbus TCP.

1.6.1 MQTT

MQTT (Message Queuing Telemetry Transport) je otev°eny komunika£ni protokol
ur£eny pro spolehlivy p°enos dat, ktery umo®-uje posilani kratkych a kompaktnich
zprav, co® zaji?’uje exibilni komunikaci. Byl vynalezen spole£nosti IBM a v roce
2013 byl p°edan organizaci OASIS. Ta nasledn¥ provedla standardizaci a nadéale
ho rozviji. MQTT je snadno implementovatelny, jeliko® zabira minimum pam¥ti

i vypo£etnich prost®edk-. Diky t¥mto vlastnostem je idealni volbou pro komunikaci

v rdmci loT.
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Vym¥na zprav mezi klienty probih& prost°ednictvim centralniho serveru, tzv.
brokera. Cely proces komunikace funguje na principu publisher-subscriber, kdy pu-
blisher po2le zpravu s urfitym tématem na server a subscriber tuto zpravu na zaklad¥
tématu p°efte. Broker zajiz'uje distribuci zprav mezi za®izenimi a uchovava je, do-
kud je subscriber nep°e£te. Typickym p°ikladem publishera je snima£, ktery odesila
data na server, z n¥ho° pak °idici jednotka, reprezentujici subscribera, zpravu p°e£te
a dale ji zpracovava. yhodou je, °e za®izeni nemusi byt aktivni v jeden £as, ale p°i
vypadku brokera je komunikace nefunk£ni.

MQTT vyu®iva jako transportni vrstvu protokol TCP/IP (Transmission Control
Protocol over Internet Protocol). P°i nastaveni komunikace musi byt zvolen kon-
krétni si"ovy port. NejEast¥ji pouCivany port je 1883 pro nezifrovanou komunikaci,
tedy nezabezpe£enou komunikaci. Oproti tomu port 8883 je urf£en pro 2ifrovanou ko-
munikaci vyu®ivajici standard TLS/SSL (Transport Layer Security/Secure Sockets
Layer).

Zasadni pro komunikaci p°es MQTT je téma zpravy, které je zapsano hierar-
chicky a odd¥leno lomitky. Téma m-°e byt jednourov-ové nebo vicelurov-ové podle
zastupného znaku. Znakem + se nahradi jedna Urove—, nap°iklad kdy® chce subscri-
ber znat teplotu v2ech tank-. Naopak znak # nahrazuje vice Urovni a slou®i pro
ziskani dat ze v2ech snima£-, kdy se tento znak v zapise tématu pouCije a° na jeho
konci.

MQTT je lehky protokol, co® znamena, °e zprava musi obsahovat pouze téma
a obsah. Obsah zpravy neni nijak de novany, jeji format m-%e byt binarni °et¥zec,
textova podoba nebo JSON. Zprava v2ak m-°e obsahovat dal?i informace zaji? ujici
spolehlivost komunikace. M-e to byt nouzova zprava v p°ipad¥ odpojeni subscri-
bera, p°iznak k ulo®eni zpravy brokerem pro v2echny dal?i subscribery daného té-
matu nebo kvalita slu®by QoS (Quality of Service). MQTT protokol podporuje t°i
arovn¥ kvality slutby:

N

QoS 0 - Zprava je odeslana bez potvrzeni a neni zaruEeno jeji doruEeni. Pu-
blisher nedostava °adnou odpov¥g, tak®e zprava bude doruEena maximaln¥
jednou.

QoS 1 - Zprava je dorufena minimaln¥ jednou, ale hrozi duplicita zprav.
Publisher dostava potvrzeni o pCijeti zpravy.

QoS 2 - Zprava je doruEena prav¥ jednou a je tak vylouEena jakakoliv dupli-
cita. Je to nejbezpe£n¥j?i, ale zarove— nejpomalej?i p°istup. [15]

N

N
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1.6.2 Mosquitto

Mosquitto je open-source nastroj broker, respektive server. Podporuje publikovani
a odebirani zprav na zaklad¥ protokolu MQTT. Je navren tak, aby byl efektivni
a usporny na prost®edky, co® ho umo®-uje pouCit jak pro jednoducha za°izeni, tak
pro plnohodnotné servery. Mosquitto podporuje v2echny verze protokolu MQTT
i r-zné operaEni systémy. Umo°-uje komunikaci podle standardu TLS/SSL, je 2ka-
lovatelny a b¥°n¥ vyuCiva porty 1883 a 8883. M-°e byt pou®ivan z p°ikazového °adku
nebo aplikaci, jako je nap°iklad TwinCAT. [16]

1.6.3 Modbus TCP

Modbus TCP je otev°eny komunika£ni protokol urEeny pro p°enos dat mezi za®ize-
nimi vyu®ivajicimi Ethernet a protokol TCP/IP. Modbus byl p°edstaven ji° v roce
1979 spole£nosti Modicon, ale diky své otev°enosti, 2iroké podpo°e u v¥t2iny vyrobc:
PLC a snadné implementaci je stale nejrozzi°en¥j?i protokol v pr-myslové automa-
tizaci. Modbus TCP vznikl roz2i°enim protokolu Modbus RTU (Remote Terminal
Unit), ktery byl navren pro sériovou komunikaci na kratké vzdalenosti s vyu®itim
rozhrani RS-485, RS-422 nebo RS-232. Modbus TCP je vhodny p°edev2im pro si-
“ovou komunikaci na v¥t? vzdalenosti. Ve srovnani s Modbus RTU nabizi Modbus
TCP mo®nost jej vyulivat v ji° existujicich sitich Ethernetu, nabizi vy23i rychlost
p°enosu dat a mo°nost p°enosu V¥t2iho objemu dat. Naopak neobsahuje kontrolni
soufet CRC (Cyclic Redundancy Check) k detekci chyby, je drai a vy®aduje vice
bezpe£nostnich opat’eni.

Komunikace funguje na principu master-slave, kdy v2e iniciuje master, ktery po-
sila dotazy na slave za°izeni a £eka na jejich odpov¥a. M-°e komunikovat s vice
za’izenimi a o£ekavat od nich r-zny typ dat. Typickym p°ikladem m-°e byt komu-
nikace mezi PLC a senzory £i akEnimi £leny. Modbus obsahuje £ty°i typy registr-,
které maji svou speci ckou adresovou oblast. Holdovaci registry uchovavaji infor-
mace o procesnich hodnotach a mohou byt £teny i zapisovany. Oproti tomu vstupni
registry jsou pouze pro £teni, kdy obsahuji aktualni hodnoty ze senzor-. Diskrétni
vstupy nesou informace o binérnich stavech r-znych ventil- a civky o binarnich
stavech vystup-, které Ize i nastavovat.

Format zpravy v Modbus TCP obsahuje 7bytovou hlavi£ku, ktera zahrnuje iden-
ti kaci poPadavku, typ protokolu, délku zpravy a identi kator za®izeni. Nasleduje
kod funkce, ktery speci kuje, zda se jedna o £teni nebo zapis do registr-. Poslednimi
dv¥ma byty jsou adresa prvniho registru a po£et po°adovanych registr-. Odpov¥xa
od za’izeni ma podobny format jako dotaz, ale jeji obsah zavisi na funkEnim kodu.
V p°ipad¥ chyby se nejvy?i bit funkEniho kodu nastavi na jedni£ku, co® signalizuje
chybovou odpov¥a.
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Za’izeni v siti jsou identi kovana IP adresou a komunika£nim portem, p°ifem®
standardni port pro Modbus TCP je 502. Za®izeni musi byt umist¥na ve stejné
podsiti. Modbus TCP obsahuje standardizované funkce pro snadnou diagnostiku
a odstra-ovani poruch. Tim se vyrazn¥ zjednodu2uje Udr°ba a servis za®izeni p°i ko-
munikaci. Jak ji° bylo zmin¥no, z hlediska bezpe£nosti je Modbus TCP zranitelny,
proto®e sam o sob¥ neobsahuje °4dné integrované bezpe£nostni funkce, jako je 2fro-
vani nebo autentizace. Proto se v pr-myslovém prost°edi r-zn¥ kombinuje s dal2imi
protokoly a bezpe£nostnimi mechanismy pro spolehlivy a bezpe£ny p°enos dat. [17]
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2 Microsoft Azure

Microsoft Azure je cloudova platforma spole£nosti Microsoft, kterd nabizi desitky
slu®eb pro realizaci °ady modernich aplikaci. Slu®by, obsahujici mnoho nastroj-
a funkci, jsou velice exibilni, jeliko® podporuji vezkeré opera£ni systémy a pro-
gramovaci jazyky. Podporuji integraci s r-znymi vyvojovymi prost°edimi a nabi-
zeji vyuCiti um¥lé inteligence, strojového uf£eni nebo internetu v¥ci. V2echny sluCby
jsou k dispozici online bez nutnosti instalace softwaru. Azure zahrnuje v2echny t°i
typy cloudovych slu®eb, kdy si zdkaznik m-°e vybrat mezi spravou kompletni in-
frastruktury, vyvojem aplikaci nebo vyu®itim ji° vytvo°enych °e2eni. Podporuje také
kombinaci svych datovych center s jinymi poskytovateli.

Microsoft Azure poskytuje bezpe£nost, infrastrukturu, spolehlivost a 2kélova-
telnost. Klifovou vlastnosti Azure je zabezpe£eni dat a aplikaci. Je to bezpe£na
platforma, kterd4 podporuje silnou autentizaci, °izeni p°istupu na zaklad¥ roli a 2if-
rovani dat. Pro spravu prost°edi Azure je mo°né vyulit Azure portal, p°ikazovy
°adek Azure CLI nebo PowerShell.

Pro vyuCiti slu®eb musi mit zakaznik vytvo°eny Ufet a p°isluzné p°edplatné.
Microsoft Azure nabizi re®im pr-b¥°nych plateb, kdy zakaznik plati pouze za to, co
skute£n¥ vyuCil. Pro p°ipad testovani existuje v tomto re®imu ur£ity limit vyuCiti dat
zdarma. Pro nové zékazniky plati m¥si£ni bezplatné p°edplatné pro v¥t2inu slu®eb.
[18]

Obr. 2.1: Domovska stranka slu°eb Microsoft Azure
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2.1 Azure Digital Twins

Azure Digital Twins je slu®ba typu PaaS, kterd nabizi digitalni reprezentaci fyzic-
kého za®izeni ve form¥ vytvo°eni vizualniho grafu digitalnich dvoj£at a relaci mezi
nimi. Jednotliva fyzickéd za°izeni mohou byt p°ipojena na loT Hub a v redlném £ase
na zaklad¥ p°ijatych dat aktualizovat sva digitalni dvojEata v grafu. Tato sluba
slou®i k ziskani p°ehledu o chovani, k optimalizaci provozu a lep2imu rozhodovani.
Ve spolupraci s analytickymi slu°®bami Microsoft Azure m-°e vytva°et pokro£ilé
aplikace.

Obr. 2.2: Graf digitalnich dvojEat

Struktura Azure Digital Twins je slo®ena z kruh- a £ar, kdy kruhy reprezentuji
digitalni dvojtata a £ary jejich vzajemny vztah. Nejprve se vytvo°i model v ja-
zyce DTDL (Digital Twin De nition Language), ktery obsahuje de nici vlastnosti
a vztah-. Digitalni dvojEe vznikne jako instance tohoto modelu, p°edstavujici dané
fyzické za’izeni. T¥chto instanci m-°e z jednoho modelu vzniknout hned n¥kolik.
Graf se zobrazuje v Pr-zkumniku, kdy je mo®né v horni li2t¥ pomoci SQL (Structu-
red Query Language) dotaz- sledovat jeho stav a zjiz’ovat vlastnosti. [19]
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2.2 Azure loT Hub

Azure 10T Hub je op¥t slu®ba typu PaaS v cloudu, ktera slou®i pro zabezpe£enou
obousm¥rnou komunikaci mezi p°ipojenymi za®izenimi a aplikaci loT. Wtva°i ja-
kousi centralni branu mezi za°izenim a cloudem, kdy spravuje odeslana data. Komu-
nikace probiha prost°ednictvim protokol- MQTT, AMQP (The Advanced Message
Queuing Protocol) nebo HTTPS (Hypertext Transfer Protocol Secure), kdy je pro
bezpe£né p°ipojeni mo°né vyulit SAS tokeny (Shared Access Signatures) nebo certi-
katy X.509. SAS token je °et¥zec generovany slu®bou Azure Storage ke zprost°ed-
kovani p°istupu k dat-m a slu°bdm Microsoft Azure. Obsahuje informace o tom,
jaké slu®ba ma byt zp°istupn¥na, jaké jsou umo®n¥né operace a jak dlouho je SAS
token platny. Certi katy X.509, jako druhy bezpe£nostni mechanismus, podporuji
standard TLS/SSL, kdy vyuCivaji k 2ifrovani ve°ejny a soukromy KIi£.

Je to slu®ba typu back-end, kdy p°ijata data uchovava pro dal?i zpracovani ostat-
nich slu®eb. P°ipojit se k n¥mu m-°e prakticky jakékoli za°izeni, p°iEem® Azure loT
Hub jednotliva za®izeni ov¥°uje, spravuje, sleduje a zaji?"uje 2kalovatelnost. Podpo-
ruje nejen sb¥r a sm¥rovani telemetrickych dat, ale také zasilani zprav do za®izeni
nebo volani metod. Po£et zprav za den se m¥ni v zavislosti na Urovni U£tu, v p°ipad¥
bezplatné verze zvliadne 8000 zprav za den na za’izeni. To je vhodné pro malé apli-
kace nebo jednoduché testovani, ale pro sloit¥j2i aplikace nabizi Microsoft Azure
vylep2eni U£tu s vy?3i kapacitou zprav. [20]

2.3 Azure loT Explorer

Azure |oT Explorer je néstroj, ktery slou®i pro spravu v2ech za’izeni p°ipojenych
k 10T Hubu. P°edstavuje alternativu k p°ikazovému °adku, jeliko® se jedna o in-
tuitivni gra cké prost°edi ke snadné orientaci mezi jednotlivymi za®izenimi. Nabizi
seznam v2ech za’izeni, informace o jejich stavu a jejich digitalni reprezentaci. P°ipo-
jenim ke slu®b¥ Azure Digital Twins se bude jejich stav na zaklad¥ aktualn¥ p°ijatych
dat aktualizovat. Umo°-uje telemetrii, tedy sledovani zprav, které za°izeni odesilaji
do 10T Hubu, a podporuje také odeslani zprav do za’izeni, vEetn¥ volani metod
k jednodu?imu testovani.

Azure 10T Explorer umo®-uje se najednou p°ipojit k n¥kolika IoT Hub-m, co®
se vyulije v p°ipad¥ spravy za’izeni v r-znych projektech. P°ipojeni k jednotlivym
loT Hub-m probiha pomoci p°ipojovaciho °et¥zce, ktery obsahuje pot°ebné infor-
mace k autentizaci. Vyhodou je mo°nost vytvo°eni a ovladani simulovanych za°izeni
pro testovani bez nutnosti fyzického hardwaru. Aplikace je ve stadiu Preview, kdy
se neustale opravuji nedostatky nebo p°idavaji nové funkce, tudi® neni urEena pro
produk£ni °e2eni. [21]
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2.4 Azure Data Studio

Azure Data Studio je nastroj od spole£nosti Microsoft urEeny pro spravu a praci
s databazemi. Umo®-uje p°ipojeni k r-znym databazim, nap°iklad k MySQL, SQL
serveru nebo Azure SQL Database. Nabizi jednoduché a moderni vyvojové prost°edi
pro praci s daty. Podporuje jazyk SQL ke spou2t¥ni dotaz- a ulo®eni vysledk- ve for-
matu XML, CSV, JSON nebo Excel.

Azure Data Studio je vhodné nejen pro spravu databazi, ale také pro jejich ana-
lyzu a monitorovani. Poskytuje nastroje jako integrovany terminal, integrovany Git,
mo°nost roz2i°eni a podporu dotaz- p°es vice server-. Umo®-uje spravovat data-
badze nasazené v prost°edi cloudovych slueb v testovacim i produkEnim nasazeni.
Aplikace je dostupna zdarma a funguje na opera£nich systémech Windows, macOS
i Linux. Azure Data Studio v2ak bude o cidln¥ ukon£eno 28. inora 2026. Microsoft
doporufuje p°ejit na Visual Studio Code, které nabizi vice funkci s 2ir2i podporou
roz2i°eni a robustn¥j2im vyvojovym prost°edim. [22]
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3 Technologicky proces

Pro realizaci diplomové prace byl vybran projekt Pasteriza£ni jednotky, jako kom-
plexniho technologického procesu, ktery byl vyu®ivan v ramci p°edm¥tu Automati-
zace proces-. Tento projekt spl-uje po®adavky standardu ISA-88 pro °izeni davko-
vych proces-. Nasledujici kapitola p°edstavujici obecny popis pro pochopeni jeho
funkce vychazi z publikaci [23, 24].

Technologicky proces se sklada z posloupnosti mechanickych, chemickych a fyzi-
kalnich operaci, spole£n¥ s naslednym skladovanim, balenim £i p°epravou, které maji
za cil p°em¥nit vstupni materidl na po®adovany vyrobek. Tyto procesy lze rozd¥-
lit podle p°istupu k vyrobku na zaklad¥ mno°stvi, vyrobniho £asu nebo speci kace
zakaznika.

Spojité procesy

Spojité procesy jsou charakteristické tim, °e vyroba probihd permanentn¥ a vy-
sledkem je souvisly tok vyrab¥ného produktu. WyuCiti spojitych proces: je zejména
v potravind°ském a energetickém pr-myslu, kde je vyhodou stabilni vyroba daného
produktu, jako je nap°iklad elekt°ina.

Cela vyroba je uzp-sobena vyrob¥ jednoho typu produktu a existuje tak pouze
malad ma°nost exibility, kdy byva p°echod na jiny druh ekonomicky velice naro£ny.
Z toho d-vodu se produkty vyrab¥ji p°edem podle odhadované poptavky a nasledn¥
jsou skladovany k pozd¥j3i distribuci. Tento linearni zp-sob vyroby na sklad vy°a-
duje vyrobu produkt- se stabilni poptavkou a bez pot°eby kvali kované obsluhy.

Diskrétni procesy

U diskrétnich proces: je produkt vyrab¥n na zaklad¥ poCadavk- zakaznika, co® zna-
mena, °e vysledné mno°stvi produktu je ve srovnani se spojitymi procesy mnohem
men2i. Typicky se jedna o jednotlivé kusy a® malé série produktu. Diskrétni pro-
ces nabizi velkou exibilitu ve vyrob¥, kdy dokafe reagovat na zm¥nu vyrobniho
procesu. NejEast¥ji se vyu®iva v elektrotechnice a strojirenstvi, typicky p°i vyrob¥
aut.

Viyrobni technologie obsahuje stroje, které nejsou urEeny pouze pro jeden kon-
krétni Ukon. K jejich se®izeni na provad¥ni dal?ich operaci je zapot°ebi kvali ko-
vanych operator-. Cela vyroba je nakladn¥j2i ne® sériova vyroba a vy®aduje °izeni
z nad®azenych systém- vyroby, jako je nap°iklad MES systém. D-le®itym faktorem
°izeni je planovani samotné vyroby, které musi brat v potaz faktory, jako je priorita
zakézek, dostupnost za’izeni a dostupnost operator-.
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Davkové procesy

Davkové procesy kombinuji prvky diskrétni a spojité vyroby. Vyslednym produktem
je davka, po ni° nasleduje davka stejného nebo jiného produktu s podobnymi vlast-
nostmi. Davkové procesy se vyuCivaji v potravina®°ském nebo chemickém pr-mysilu,
kde je zasadni spravné slo®eni dané davky.

Viyrobni proces umo®-uje pru®nou reakci na poptavku trhu diky schopnosti vy-
roby jiného produktu na stejném za°izeni. To spo£iva ve zm¥n¥ parametr- a operaci
podle zvolené receptury. D-lefitou soufasti davkovych proces- je i £i2t¥ni, které
zajiz’uje vysokou kvalitu jednotlivych davek.

3.1 ISA-88

eizeni vyrobnich proces- vychazi z klasické automatiza£ni pyramidy. Centralni pod-
nikovy systém ERP se stara o obchodni stranku celého podniku a vysila p°ikazy
na vyrobu do MES systému, co® je °idici systém, ktery efektivn¥ planuje a spouzti
vyrobni operace. Tuto strukturu popisuje norma ISA-S95. Norma ISA-S95 je mezi-
narodni standard pro integraci podnikovych a °idicich systém- a konkrétn¥ popisuje
platftormu MOM (Manufacturing Operations Management). MOM systémy roz2i°ily
MES systémy o de nici komunikace a integrace s ostatnimi systémy.

Pro davkové procesy byla vyvinuta norma ISA-88, kterd se zabyva nejni®?i vrst-
vou pyramidy. K ovladani jednotlivych £asti technologie vyu®ivd PLC a k jejich
°izeni pak nad°azeny systém typu Batch. Smyslem je rozd¥lit proces na £asti, které
jsou organizovany do model-. Norma ISA-88 de nuje t°i modely pro pochopeni je-
jiho principu.

3.1.1 Procesni model

De nuje £ty°Urov-ovou hierarchickou strukturu, ktera slou®i k obecnému popisu
vyrobniho procesu. Neni jakkoliv vdzan na fyzicka za°izeni, jeliko® popisuje pouze
postup vyroby.

Proces, jako nejvyi Urove- struktury, urfuje, jaké £innosti se maji aplikovat
na vstupni suroviny. Procesni stupe- se zam¥°uje na jedinou £ast a nevy°aduje pa-
ralelni b¥h s ostatnimi stupni. Procesni operace p°edstavuji hlavni procesni £innosti,
jako je pln¥ni nebo michani. Procesni akce p°edstavuje konkrétni akci, nap°iklad
spuzt¥ni oh°evu nebo otev°eni ventilu.
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3.1.2 Fyzicky model

Popisuje fyzicka za°®izeni pot°ebna k vyrob¥ dané davky produktu. Fyzicky model
vznika spole£n¥ s technologickymi schématy, funkEnimi popisy a °idicimi a elektric-
kymi moduly.

D-leitou £4sti je procesni bu-ka, ktera zahrnuje v2echny jednotky s cilem vytvo-
°it nalni produkt. Jednotka je hlavni £ast procesni bu-ky, ktera obsahuje v2echna
za’izeni pro vyrobu jedné davky. Modul za®izeni obsahuje vice °idicich modul- s ci-
lem p°epravy davky mezi nimi. «idici modul je nejni° arove-, ktera p°imo ovlada
akeni £leny, jako je motor nebo ventil.

Obr. 3.1: Propojeni model- podle ISA-88 [23]

3.1.3 Proceduralni model

Spojuje p°edchozi dva modely k tomu, aby se daly popsat jednotlivé £innosti k vy-
rob¥ jedné davky. Tvo°i zaklad pro softwarovou implementaci a sklada se ze £ty°
arovni.

V procedu’e receptury je doménou procesni bu-ka, kdy se sklada z jednotko-
vych procedur pro uskuteEn¥ni hlavni procesni akce. Procedura jednotky se sklada
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Z uspo’adaného souboru operaci, které vykonavaji souvislou sekvenci, kdy se p°ed-
poklada pouze jedna aktivni operace v jednotce v jednom £ase. Operace je mnoina
fazi k dosa®eni cilového produktu, kdy spou2ti a koordinuje jednotlivé faze. Faze
realizuje konkrétni procesni akci.

3.1.4 eizeni

eizeni je rozd¥leno na t°i typy. Zakladni °izeni slou®i pouze pro nastavovani a udr-
%ovani procesnich velifin. Procedurdlni °izeni vykonava jednotlivé faze, kdy ovlada
akce na za’izeni tak, aby se odehravaly ve spravné sekvenci. Koordina£ni °izeni pak
na drovni procesni bu-ky °idi postupy proceduralniho °izeni. Jeho snahou je koor-
dinovat vyrobu, aby vZechny davky byly vEas hotove.

Viyroba je °izena dle receptur, které obsahuji parametry a operace pro dany typ
produktu. Propojeni s fyzickym procesem je na urovni faze, kde faze posila parame-
try do kédu PLC, ktery nasledn¥ vraci reporty z fyzického procesu. Faze se skladaji
z jednotlivych krok- a p°echod-. V automatickém re®imu se provadi vykonani pro-
cedury bez operatora, ktery m-°e postup pouze pozastavit. Operator nem-°e ovladat
ani fyzicka za°izeni, ta jsou °izena svym °idicim algoritmem. V manualnim re®imu
je naopak v2e v roli operatora, ale to slou®i pouze pro udr®bu. V poloautomatickém
re®imu m-%e operator ruEn¥ provést akci ke spln¥ni p°echodu v dané fazi.

3.2 Simulator

Pasteriza£ni jednotka je realizovana pomoci simulatoru na obrazku 3.2, ktery se sklada
z tanku, napou2t¥ciho a vypou?t¥ciho ventilu, mixéru a oh°evu. Proces je ovladan
ze softwaru TwinCAT, kde jsou implementovany programové bloky pro jednotlivé
°idici moduly a faze dle normy ISA-88. «izeni, které by m¥lo byt z nad®azeného
systému, tedy aplikace typu Batch, je zde realizovano v programovém bloku Test
pomoci stavového automatu.

Cilem projektu je napustit tank mlékem, oh°at ho na teplotu pot°ebnou k paste-
rizaci a takto pasterizované mléko za stalého michani vypustit k dal2imu zpracovani.
Oh°ev mléka je °izen regulatorem PID nastavenim jeho slo®ek. «idici moduly ven-
til- ovladaji jejich otev°eni a zav°eni, p°epinani manualniho a automatického re®imu
a hlasi chybu spu2t¥ni ventilu, ktera nastane v p°ipad¥, °e do po°adovaného £asu
nep°ijde odezva ze simulatoru o jeho otev°eni nebo zav®eni. U motoru a oh°evu
ovladaji °idici moduly zapnuti a vypnuti, p°epinani manualniho a automatického
re’imu a op¥t hlasi chybu spu2t¥ni. Jsou zde implementovany £ty°i faze, a to na-
pou2t¥ni tanku na zadanou hladinu, oh°ev na zadanou teplotu, michani po zadany
£as a vypuzt¥ni celého tanku. «idici moduly i faze jsou v TwinCATu vizualizovany.
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Komunikaci se simulatorem provadi PLC na zaklad¥ protokolu Modbus TCP.
V komunikaci jsou realizovany 4 funkce Modbus, a to £teni diskrétnich vstup-, £teni
vstupnich registr-, zapis vice vystupnich civek a zapis vice registr-. Test komunikace
se simulatorem lze z pofitaEe provést diky programu gModMaster, co® je nastroj
pro testovani Modbus komunikace p°i lad¥ni pr-myslovych aplikaci. Nastavenim IP
adresy, portu a Unit ID se Ize k simulatoru jednodu2e p°ipojit.

Obr. 3.2: Simulator Pasteriza£ni jednotky

3.2.1 TwinCAT

TwinCAT (The Windows Control and Automation Technology) je softwarova plat-
forma spole£nosti Beckho pro pr-myslovou automatizaci. Je to programovaci pro-
st’°edi zalo®ené na standardu IEC 61131-3. TWinCAT je rozd¥len na in°enyrskou £ast,
ur£enou pro programovani a kon guraci, a provozni £ast, ktera vykonava funkce v re-
alném £ase. Pro lad¥ni projekt- vyuCiva vyvojoveé prost°edi Microsoft Visual Studio,
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diky £emu° zvy2uje exibilitu p°i vyvoji. TWinCAT umo®-uje podporuje r-zné pr--
myslové protokoly a komunikaci s 2irokou 2kalou za’izeni, co® pomaha k vytva°eni
°idicich systém- v r-znych pr-myslovych odv¥tvich. Diky mo°nosti b¥hu na r-z-
ném hardwaru je vhodny jak pro malé aplikace, tak i pro rozsahlé vyrobni linky.
TwinCAT se sklddé ze dvou hlavnich komponent:

N

XAE (eXtended Automation Engineering) - Je to in®enyrska £ast, ktera
b¥°i na vyvojovém po£ita£i. Slou®i pro vytva°eni, lad¥ni a nahravani PLC
kod-, dale pro kon guraci p°ipojeného hardwaru a simulaci aplikaci. Je inte-
grované do Visual Studia nebo b¥°i jako samostatny nastroj. Toto prost°edi
poskytuje nastroje pro spravu celého projektu.

XAR (eXtended Automation Runtime) - Tato komponenta b¥°i na cilo-
vém za’izeni, tedy pr-myslovém po£ita£i, PLC nebo embedded systému. Slou®i
k provad¥ni nahraného °idiciho programu v readlném £ase. Zaji? uje stabilni b¥h
systémovych i uCivatelskych funkci, p°ifem® jednotlivym tloham Ize p°i°adit
r-zné jadro procesoru. [25]

Obr. 3.3: Seznam pou®itych licenci

Ke vzajemné komunikaci t¥chto dvou komponent se vyu®iva protokol ADS (Au-
tomation Device Speci cation). Je to protokol od spolefnosti Beckho pro efek-
tivni a bezpe£ny p°enos dat, p°ikaz- a diagnostiky. Reprezentuje transportni vrstvu
v ramci TwinCATu, tak®e Ize implementovat na r-zné fyzické sit¥. V praxi se nejEas-
t¥ji pouliva ADS komunikace p°es protokol TCP/IP nebo UDP/IP. Ka°dé za’izeni

v siti ma p°id¥leno jedineEné AMSNetID, které identi kuje cilové za’izeni. Diky
ADS lIze z jednoho po£itafe obsluhovat a ladit vice za®izeni soufasn¥. [26]
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Licence v TWinCATu umao®-uji p°istup k jednotlivym funkcim a modul-m podle
pot°eb programatora. Runtime licence jsou urEeny pro b¥h projektu na cilovém
za’izeni, bez jejich® aktivace by nebylo mo®né projekt spustit. TwinCAT nabizi
7denni trial licenci, kterou Ize opakovan¥ vyu®ivat. To je idealni pro testovani nebo
2kolni ugely. Pro produk£ni provoz je nutné zakoupit plné runtime licence k legalnimu
pouCiti platformy.

TwinCAT je kompatibilni s r-znymi typy hardwaru a umo®-uje spou2t¥ni jak
na pr-myslovych po£itaich, tak na embedded systémech nebo standardnich po£ita-
£ich. Integruje automatiza£ni funkce, podporuje standardni komunika£ni protokoly
a loT technologie. V kombinaci s cloudovymi slu®bami, jako je Microsoft Azure,
umoC®-uje monitorovat, analyzovat a °idit p°ipojena fyzicka za‘izeni.
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4 Realizace digitalniho dvojEete

Tato kapitola se v¥nuje realizaci digitalniho dvojEete Pasteriza£ni jednotky. Simula-
tor odesila data do slu®by loT Hub, odkud je odebira slu°ba Azure Digital Twins,
kterd na jejich z&klad¥ pr-b¥°n¥ aktualizuje vlastnosti digitdlniho dvojtete. Sou-
£asn¥ je implementovana i zp¥tna komunikace, ktera zaji?’uje, °e veZkeré zm¥ny
provedené v digitalnim dvoj£eti jsou odesilany zp¥t do TwinCATu, kde slou®i k °i-
zeni simulatoru.

4.1 Integrace TwinCATu s Azure loT Hubem

Z hlediska protokolu MQTT je TwinCAT v roli publishera, ktery odesila data na ser-
ver. loT Hub zde vystupuje v roli brokera, ktery p°edava data subscriber-m. V roli
subscriberu m-%e byt libovolna slu®ba, ktera zpracovava data na konkrétnim tématu.
Subscriberem m-%e byt zp¥tn¥ také TwinCAT, £im° m-°e p°edavat °idici p°ikazy.

Obr. 4.1: Datovy tok z TwinCATu do Microsoft Azure [27]

4.1.1 Vytvo°eni loT Hubu

Prvnim krokem pro realizaci bylo v platform¥ Microsoft Azure vytvo°eni Azure
loT Hubu, ktery zpracovava p°ijaté zpravy ze za°izeni. Na domovské strance Azure
portalu, viz. obrazek 2.1, je mo°nost jednoduze vytva©et prost®edky, neboli instance,
zvolené slu®by. Lze to provést volbou WtvoCit prost’edek nebo vyhledanim nazvu
dané slu®by v horni li?2t¥ obrazovky. P°edpokladem pro vytvo°eni slu®by je skupina
prost°edk:. Skupina prost°edk- je kontejner, ktery obsahuje v jedné skupin¥ v2echny
slu®by souvisejici s danym °e2enim.
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P°i vytva°eni jakékoli instance dané slu®by se postupn¥ nastavuje n¥kolik para-

metr-. Parametry jsou rozd¥leny do zalo®ek, p°iEem° v¥t?ina slu®eb obsahuje tyto
£ty°i zalo®ky:

A

Z&klady - Obsahuji zakladni nastaveni slutby, jako je volba p°edplatného,
p°i°azeni do skupiny prost°edk:, volba oblasti a nazev instance slu®by. Dale
se pak zadavaji zakladni speci kace vytva°ené sluby.

Sit¥ - Tato zaloka slou®i k nastaveni p°istupu k dané slu®b¥. NejEast¥ji se de-
nuje, zda-li bude prost°edek dostupny ve°ejn¥ nebo privatn¥.

Znafky - Zde se nastavuje dvojice nazev-hodnota. Slou®i ke kategorizaci a
p°ehlednosti v2ech prost®edk:, co® se vyulije pouze p°i komplexn¥j2ich °eze-
nich.

Zkontrolovat a vytvo°it - Tato zalo®ka je poslednim krokem, kde se ji° nic
nenastavuje. Zde se automaticky kontroluji zadané parametry a v p°ipad¥, %
jsou v po°adku se slu®ba vytvo°©i.

Dal2i zalo®ky, které se mohou zobrazit p°i vytva°eni slutby, jsou rozdilné pro ka°dou
slu®bu, a tak je nelze zobecnit. V této praci jsou p°i popisu vytva°eni jednotlivych
slu®eb vedy popsany pouze d-le°ité parametry, bez kterych by dané °e2eni nefungo-

valo.

V p°ipad¥ lIoT Hubu je d-leitym parametrem v zalo°ce Z&klad denni limit p°ija-
tych zprav a zvoleny zp-sob p°ipojeni v zalo°ce Sit¥. Je mo°nost zvolit bua ve°ejny
p°istup, nebo privatni p°istup. Privatni p°istup slou® pro produk£ni °e2eni, kdy se
p°ipojeni k 10T Hubu provadi z virtualni interni sit¥ pomoci slu®by Azure Private
Link. Pro U£el této prace byl dostatujici bezplatny limit 8000 zprav za den a p°ipo-
jeni p°es ve°ejny p°istup. Ostatni parametry |ze ponechat defaultn¥ nastavené.

Obr. 4.2: P°ehled vyuCiti IoT Hubu
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Wtvo°eny |oT Hub v sekci P°ehled gra cky znazor-uje jeho vyu®iti, tedy po£et
p°ijatych zprav a p°ipojenych zaizeni. V sekci Sprava za®izeni a podsekci Za’izeni
se p°idava nové za’izeni. To slou®i k identi kaci za’izeni, které se sna®i posilat data
na cloud. P°i jeho registraci se voli typ ov¥°ovani z hlediska bezpe£nosti, jeliko®
loT Hub vedy vyladuje autentizaci a autorizaci. Nejfast¥j?i volbou je ov¥°ovani
p°es symetricky KIi£. V sekci Nastaveni zabezpefeni a podsekci Zasady sdileného
p°istupu se nachazeji primarni p°ipojovaci °et¥zce, které umo®-uji p°istup k loT
Hubu. Rozd¥luji se podle zvoleného opravn¥ni od plného p°istupu, p°es p°ipojeni
slu®by £i za®izeni a® pouze ke £teni registru.

0T Hub slou®i jako MQTT broker, ktery p°ijima zpravy od publisher-. Samotny
loT Hub zpravy nezobrazuje, pouze je uchovava a p°edava dal subscriber-m. Pro je-
jich zobrazeni Ize pouCit nastroj Azure loT Explorer, ktery se p°ipojuje k IoT Hubu
pomoci pipojovaciho °et¥zce. Tento nastroj umoC®-uje sledovat p°ichozi telemetrii
v redlném £ase. Pokud se pouCije °et¥zec s opravn¥nim iothubowner, zisk& uCivatel
plny p°istup a m-°e v sekci Telemetry sledovat doruEena data. Tim Ize ov¥°it, °e za-
°izeni zpravu skute£n¥ odeslalo a °e byla Usp¥2n¥ doru£ena do cloudu, podobn¥ jako
u subscriber-, kte®i zpravy odebiraji.

4.1.2 Autentizace klienta

K ov¥°eni identity klienta p°i navazovani spojeni s 1oT Hubem Ize vyuCit SAS token
nebo certi katy X.509. SAS token je £asov¥ omezeny digitalni klif, ktery je mo°né
vygenerovat dv¥ma zp-soby. Prvni zp-sob je pomoci néstroje Azure loT Explorer.

V n¥m se vyb¥rem p°isluzného za’izeni v sekci Device identity objevi mo°nost vy-
generovani p°ipojovaciho °et¥zce obsahujiciho pot°ebny SAS token. P°ed samotnym
generovanim je nutné zvolit, zda bude token zalo®en na primarnim nebo sekundar-
nim symetrickém klifi. Tato volba zavisi na uCivateli, p°i£em° z hlediska funkce
neni mezi klifi rozdil. Nastavit se musi i doba platnosti SAS tokenu pro zaji?t¥ni
stabilniho spojeni. Vgenerovany p°ipojovaci °et¥zec nasledn¥ obsahuje Hostname,
Deviceld a pofadovany SAS token.

Druhy zp-sob vy°aduje instalaci Azure CLI, které vlastn¥ jen rozzi°uje b¥°ny
p°ikazovy °adek o instrukce ke sprav¥ loT Hubu. Tento nastroj je dostupny pro
Windows, macOS a Linux, kdy usnad-uje spou2t¥ni hromadnych tkon- a je kom-
patibilni s v¥t2inou Microsoft Azure slueb. Jak ukazuje obrazek 4.3, tak nejprve
je zapot®ebi se p°ihlasit ke slu®b¥ Microsoft Azure. Po p°ihld2eni pak stafi zadat
jednoduchy p°ikaz obsahujici zakladni informace o IoT Hubu a dobu platnosti, na-
£e° se vygeneruje SAS token. Vyhodou tohoto zp-sobu je mo°nost automatizace
generovani token- skriptem, nap°iklad p°i nasazeni v¥t2iho po£tu za®izeni. Zarove-
je ma°né sledovat p°ichozi zpravy bez nutnosti otevirat gra cké rozhrani.

39



Obr. 4.3: Generovani SAS tokenu pomoci Azure CLI

Pro vyuCiti certi kat- X.509 je nutné vygenerovat privatni KIif£ a certi kat kli-
enta. K tomu je zapot°ebi certi kaEnich nastroj-, kdy nejEast¥j2i volbou je software
OpenSSL, ktery slou®i jako nastroj pro kryptogra cké operace a generovani 2ifro-
vanych certi kat-. S vyu®itim aplikace Git Bash je mo°né vygenerovat a ulo®it
do pofitate privatni KIi£ a certi kat klienta.

Pro oba zp-soby ov¥°eni klienta je nezbytny také ko°enovy certi kat DigiCert
Global Root G2. Tento certi k&t, vydany certi kaEni autoritou DigiCert, se pou®iva
k bezpe£nosti a d-v¥ryhodnosti komunikace mezi klientem a serverem, v tomto p°i-
pad¥ mezi TwinCATem a IoT Hubem. Stahnout ho Ize p°imo ze svého pofitate a
to v p°ipad¥ operaEniho systému Windows z Microsoft Management Console. Zada-
nim p°ikazu mmc.exe se otev°e konzole, v ni° je t°eba v sekci Soubor vybrat volbu
P°idat nebo odebrat modul snap-in. Nasledn¥ vybrat Certi katy a p°idat je p°es
ulivatelsky Ufet, aby bylo mo°né prochazet obsah 0lo%2". V levém okn¥ se objevi
v2echny dostupné certi katy, p°ifem® v sekci D-v¥ryhodnych ko°enovych certi ka£-
nich autorit se musi vyhledat certi kat DigiCert Global Root G2 a exportovat ho
do svého pofitafe. Certi kty mohou byt ulo®eny v r-znych formétech, ale nejEas-
t¥ji se vyu®ivd PEM (Privacy Enhanced Mail) nebo DER (Distinguished Encoding

40



Rules). Format PEM se pou®iva zejména pro webové servery, kdy se jedna o textovy
soubor zakodovany v Base64 ASCII se speci ckou hlaviEkou. Naopak DER je binarni
soubor a pou®iva se v prost°edi Java. Spravn¥ nakon gurované certi katy zvy2uji
zabezpe£eni p°enosu dat. Certi katy maji omezenou platnost, tudi® je d-leita jejich
vEasna obnova, aby se p°ede?lo vypadk-m komunikace. [28]

4.1.3 Publikovani dat

TwinCAT nabizi balifek TF6701 zam¥°eny na loT funkce, ktery umo°®-uje naim-
portovat knihovnu Tc3_lotBase. Tato knihovna obsahuje mimo jiné funkEni blok
lotMgttClient, ktery slou®i k implementaci MQTT Klienta pro komunikace s MQTT
brokerem. V této knihovn¥ se nachazi funkeni blok lotMqgttClient, ktery implemen-
tuje MQTT Kklienta pro komunikaci s brokerem. P°ed spojenim s loT Hubem byl pro-
veden test komunikace TwinCATu se serverem skupra.cz, fungujicim jako Mosquitto
broker. Odeslanim jednoduché zpravy bylo ov¥°eno, °e komunikaci p°es protokol
MQTT nic neblokuje a TwinCAT je schopen navazat spojeni s IoT Hubem, ktery
klade vy22i po®adavky na zabezpe£eni a autentizaci za®izeni. Funk£ni blok obsahuje
prom¥nnou bConnected, ktera indikuje Usp¥2né navazani spojeni.

Obr. 4.4: Parametry pro p°ipojeni k IoT Hubu

Po ov¥°eni schopnosti odeslani dat z TwinCATu a ziskani SAS tokenu nebo cer-
ti kat- X.509, bylo nutné pro spojeni s IoT Hubem upravit parametry funkEniho
bloku. Microsoft Azure vy®aduje pro oba zp-soby lehce odli2né parametry. Na ob-
razku 4.4 jsou zobrazeny parametry pro p°ipojeni k 1oT Hubu pomoci SAS tokenu.
Afkoliv vygenerovany p°ipojovaci °et¥zec se SAS tokenem z Azure loT Exploreru
ji° obsahuje informace o 10T Hubu i konkrétnim za’izeni, tak je nutné tyto udaje
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explicitn¥ de novat v parametrech. D-leité je de novat cestu ke ko°enovému certi-
katu a aktivovat kontrolu platnosti tohoto certi katu nastavenim prom¥nné bNo-
ServerCertCheck na FALSE. Nastaveni hodnoty na TRUE znamena, °e neni tento
certi kat kontrolovan, co® slou®i pouze pro Ufely testovani a neumo®-uje zaru£it
bezpe£nost, jeliko® by se umao®nilo p°ipojeni i bez platného certi katu.

Microsoft Azure vy°aduje pou®iti protokolu TLS verze 1.2 a p°ipojeni p°es Z2ifro-
vany port 8883, ktery tento protokol vyu®iva. Parametry jako Hostname, Clientld
a UserName s verzi API (Application Programming Interface) slou®i pro identi kaci
serveru a klienta. Tyto Udaje Ize najit v Azure portélu v sekci P°ehled v 0T Hubu.
Poslednim parametrem je pak vygenerovany SAS token. V deklaraci prom¥nnych je
je?t¥ zapot°ebi spravn¥ nastavit téma. Timto nastavenim bylo zaji?t¥no bezpe£né a
autorizované odesilani dat z TwinCATu do Azure IoT Hubu p°es protokol MQTT.
[29, 30, 31]

Obr. 4.5: P°ichozi zpravy do IoT Hubu

Na obrazku 4.5 jsou vid¥t zpravy odeslané z TwinCATu do IoT Hubu. Ka°da
zprava se sklada z t¥la, £asové znafky a vlastnosti. T¥lo zpravy se tvo®i v TwinCATu,
kdy se odesila jako JSON objekt. Hodnoty ze simulatoru jsou p°evedeny do stringu
a nasledn¥ spojeny za sebou.
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4.2 Digitalni model v Microsoft Azure

Digitalni model je zadkladem digitalniho dvoj£ete. Slu®ba Azure Digital Twins umao®°-

-uje de novat strukturu, vlastnosti a propojeni fyzického systému. Dob°e navrené
digitélni dvojEe odra®i aktualni stav, zajiz’uje v¥t2i p°ehlednost a podporuje efek-
tivni °izeni a udr°bu. V této kapitole je popsano vytvo°eni 3D modelu v Siemens
NX a jeho nasledné vyuCiti v Azure Digital Twins.

4.2.1 Vytvo°eni Azure Digital Twins

Pro vytvo°eni slu®by Azure Digital Twins je nutné vybrat p°isluznou skupinu pro-
st’edk:, zadat nazev, vybrat vhodnou oblast a p°i°adit roli Vlastnika dat slu®by
Azure Digital Twins. Bez této role by uCivatel nem¥| opravn¥ni k praci s rozhranim
API pro spravu digitalnich dvojEat. Opravn¥ni Ize kdykoliv m¥nit v sekci sizeni
p°istupu (IAM), kdy volbou P°idat Ize p°i°adit role jakémukoliv u®ivateli nebo ja-
kékoliv slu®b¥. Dale se voli metoda p°ipojeni, kdy se obdobn¥ jako u IoT Hubu voli
bua ve°ejny koncovy bod, nebo privatni koncovy bod.

V sekci P°ehled Ize sledovat vyuCiti zprav, ka°dopadn¥ pro lep?i p°ehled slou®i
sekce Sledovani. Zde je mo°né zobrazit metriky, kde Ize sledovat ve2keré statistiky
o digitalnich dvoj£atech, nap°iklad pofet zaslanych zprav nebo po°adavk:-. K vy-
tvo°eni digitalnich dvoj£at se vyu®iva nastroj Azure Digital Twins Explorer, ktery
je dostupny p°imo z Azure portalu. P°echazi se do n¥j ze sekce P°ehledu, kdy je
v horni li2t¥ volba Otev®it Azure Digital Twins Explorer (nahled).

Po jeho spu?t¥ni je pot°eba zadat URL adresu slu®by tak, °e se p°ed nazev hos-
titele slu®by Azure Digital Twins napi2e p°edpona https://. Nazev hostitele slutby
je zobrazen v sekci P°ehled. Digitéalni dvojEe se vytva®i z modelu, ktery se vklada
v jazyce DTDL v zéalo°ce Models. Vlo°eny model, viz. obrazek 4.6, by m¥l popi-
sovat vlastnosti a obsahovat de nici vztah- s ostatnimi modely. Tyto vztahy jsou
pak automaticky vizualizovany v zalo°ce Model graph, ktera slou®i k pochopeni
architektury, co® se vyulije zejména u komplexnich systém:.

Digitalni dvojEe se vytvo®i kliknutim na p°isluzny model a volbou Create a Twin.
Ka°dé dvojfe je t°eba pojmenovat tak, aby bylo jasn¥ identi kovatelné v celé digi-
talni replice. Z jednoho modelu Ize vytvo°it nekoneEno mnoho instanci digitalnich
dvoj£at, které Ize vid¥t v zalo°ce Twins.

Po kliknuti na konkrétni dvojEe se v pravé £asti obrazovky zobrazi hodnoty jeho
vlastnosti, vEetn¥ metadat, co® je £as posledni aktualizace jednotlivych vlastnosti.
V zélo°ce Twin Graph jsou zobrazena dvojfata v p°ehledné gra cké podob¥. Prav¥
zde je mo°né mezi nimi vytva©et vztahy na zaklad¥ de nic v modelech, £im° se pro-
pojuje jejich vzajemna logika.
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Obr. 4.6: Model Valve v jazyce DTDL

Kaldy vztah musi mit unikatni nazev, jinak vznikne chyba. Tento vztah se vy-
tvo°i tak, %e se nejprve vybere vychozi dvojEe a nasledn¥ se vybere kliknutim pravého
tlatitka my2i to dvojEe, se kterym ma byt propojeno. Diky tomu se zobrazi volba
Add relationships, ktera umo®-uje dany vztah vytvo°it. Timto zp-sobem vznika
graf digitalnich dvoj£at, jak je zndzorn¥no na obrazku 2.2. Hodnoty vlastnosti dvoj-
£at m-°e upravovat kdokoli, kdo ma p°i®azeny p°istup. Nezm¥ni-li n¥jakou hodnotu
vlastnosti digitédlniho dvojEete manualn¥ uCivatel, je pot°eba pro jeji zobrazeni spus-
tit dotaz tlatitkem Run Query, které spou2ti SQL dotazy nad dvojtaty.

4.2.2 Vytvo°eni modelu digitalniho dvojfete

Zakladem pro vytvo°eni digitalniho modelu byl P&ID (Piping and Instrumentation
Diagram) diagram znazor-ujici celou Pasteriza£ni jednotku. Tento diagram byl na-
vreen na zéklad¥ simulatoru a nasledn¥ byl rozzi°en o fazi £i2t¥ni. Pro p°ibli°eni
skuteEnému provozu byl dale dopln¥n o pot°ebné komponenty, jako jsou ventily,
snima£e a potrubi, které se vyskytuji v realném technologickém procesu. Diagram
na obrazku 4.8 zachycuje nasledujici £asti technologie:
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Hlavni tank - Tank R.01.01 je vybaven michadlem s motorem M01.02 s p°e-
vodovkou G01.01, snimaEem teploty T01.02, snima£em hladiny L01.01 a sni-
mafem otafek X01.01.

P°ivod mléka (zelena oblast) - Obsahuje ru£ni ventil V01.01 a elektricky
ventil V01.02.

P°ivod a odtok vody (modré oblast) - obsahuje £erpadlo P01.01, ventily
V01.03 a V01.04, pr-tokom¥r FO01.01 a teplotni £idlo T01.01.

Viystup pasterizace (Eervena oblast) - Tvo°en elektrickym ventilem V01.05,
£erpadlem P01.02, ruEnim ventilem V01.06 a pr-tokom¥rem F01.02.

" firt¥ni (Clutd oblast) - Zahrnuje tank na louh R02.01, 2pinavou vodu R02.02

a £istou vodu R02.03, které jsou vybaveny elektrickymi ventily na p°ivodu

i odvodu. Déle obsahuje snima£ koncentrace C02.01, snima£ hladiny L02.01
a £erpadlo P02.01.

Pro tvorbu 3D modelu Pasteriza£ni jednotky byl zvolen software Siemens NX, ktery
slou®i pro detailni a virtualni reprezentaci vyrobnich celk-. Je to v praxi 2iroce vy-
u®ivany program podporujici paralelni spolupraci vice odv¥tvi, £im° Ize vytva°et
naro£né mezioborové projekty. Vyjma komplexniho a intuitivniho 3D modelovani
obsahuje také moduly pro simulaci (MCD), kinematické analyzy nebo navrh elek-
trickych systém:-. [32]

Na trhu existuje °ada podobnych nastroj- pro 3D modelovani, jako je nap°iklad
SolidWorks, kde ka°dy z nich je speci cky pro dané °e2eni. V ramci této prace v2ak
byl zvolen prav¥ Siemens NX, a to p°edevzim z d-vodu p°edchozi praktické zkuze-
nosti s timto nastrojem. Diky tomu nebylo nutné v¥novat £as studiu jeho rozhrani
a funkci, a tak bylo mo°né se soust®edit rovnou na samotny navrh modelu. Cilem
nebylo pouze vytvo°eni 3D modelu Pasteriza£ni jednotky, ale zejména jeho nasledné
vyuCiti ve slu®b¥ Azure Digital Twins, konkrétn¥ v nastroji 3D Scenes pro vizualizaci
digitédlniho dvojfete.

Modelovani bylo rozd¥leno do dvou hlavnich sestav. Prvni z nich, pojmenovana
simulator_tanku, p°edstavovala digitalni kopii simulatoru Pasteriza£ni jednotky. Za-
hrnovala modely ventil-, motor-, p°evodovky, tanku, mixéru a oh°evu. Smyslem bylo
vytvo°it model co nejvice podobny odpovidajici realné vyrobni lince, a proto k n¥mu
bylo p°idano veZkeré potrubi s £erpadly, ktera simuluji pr-b¥h technologického pro-
cesu. Druha sestava s nazvem cisteni reprezentovala £i2t¥ni skladajici se ze t°i tank- -
s louhem, 2pinavou vodou a £istou vodou. Op¥t k nim byla dopln¥na vezkera potrubi,
ventily a £erpadlo. Pro lep?i p°ehlednost byly jednotlivé dily barevn¥ odlizeny.
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Obr. 4.7: P&ID diagram Pasteriza£ni jednotky
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Ob¥ vytvo°ené sestavy byly nasledn¥ vio®eny do nalni sestavy s nazvem -
nal_model_pasterizacni_jednotka. Tato sestava je koncipovana tak, °e prvni se-
stava byla vlo®ena dvakrat, co® simuluje realné vyrobni prost®edi s n¥kolika identic-
kymi stanicemi. Tento p°istup tak lze oznafit jako modularni, ktery je vyhodny
zejména p°i p°ipadném rozZi°ovani vyroby, respektive sestav. Oproti tomu byla
druhéa sestava vlo°ena pouze jednou, jeliko® se p°edpoklada, °e £i2t¥ni bude sdilené
pro v2echny tanky, co® je z hlediska ekonomiky vyhodné. Mezi tyto sestavy bylo
vlo®eno propojovaci potrubi, £im° vznikl uzav®°eny okruh, ve kterém m-°e probihat
pasterizace vEetn¥ automatizovaného £i2t¥ni.

Modelovani v Siemens NX neni principialn¥ slo®ité, ale mnohdy je velmi £asov¥
naro£né. Velky d-raz musi byt kladen na geometrickou p°esnost a dodr®eni sprav-
ného napojeni jednotlivych dil- k sob¥. Ka°dy dil musi byt vytvo°en ruEn¥, ale
v n¥kterych p°ipadech Ize vyu®it internetovou knihovnu. Do sestavy se musi ka°dy
dil rovn¥° ruE£n¥ vloCit a p°ipojit vhodnymi vazbami. P°i spojeni obou sestav byla
zasadni spravna vy?ka komponent-, kdy jen mala odchylka zp-sobila nep°esnost
a nebylo mo®né je potrubim propoijit.

Obr. 4.8: *ez hlavniho tanku v Siemens NX
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P°i modelovani tanku byla vyzva namodelovat dvojity plaZ’, v n¥m° se nachazi
trubka pro oh°ev mléka. Bylo nutné pracovat s posunutim referen£nich rovin, jeli-
ko® potrubi obepina tank pod urf£itym Uhlem. Musela se tak spravn¥ vytvo°it dira
v tanku pro napojeni p°ivodu a odvodu vody. Cely model vznikal postupn¥, kde byly
jednotlivé komponenty postupn¥ navrhovany a upravovany. U ka°dého dilu je vy-
jma barvy mo°né de novat jeho material. U jednotlivych dil- m-°e byt z knihovny
p°i®azen vyhovujici material, nicmén¥ neni okem vid¥t a nema p°imy vliv na celkové
°e2eni. Model by se mohl rozzi°it o snima£e hladiny, teploty nebo pr-toku, které jsou
v P&ID diagramu navreny, £im° by se posilila v¥rnost zobrazeni realného provozu.

4.2.3 Propojeni s 3D Scenes

Pro vyuliti 3D modelu Pasteriza£ni jednotky v prost®edi 3D scenes je nutné, aby
byl model ve formatu .glb nebo .gltf, co® jsou forméaty vhodné pro efektivni p°enos
3D model-. Export modelu v tomto forméatu neni v Siemens NX podporovan, tudi®
bylo pot°eba vyu°it alternativni zp-sob konverze.

Model byl nejprve exportovan ve formatu .obj, ktery zachovava celou geometrii
objektu. Pomoci online konvertor- bylo mo®né p°evést format .obj na format .glb,
kdy vysledny model odpovidal p-vodnimu modelu v Siemens NX. Problém v2ak na-
stal ve chvili, kdy byl model nahran do prost°edi 3D Scenes. P°i nasledném oznafeni
jednoho dilu, nap°iklad jednoho tanku, se automaticky ozna£ily i vZechny ostatni.
Bylo to nejspi2e zap°if£in¥no tim, °e v2echny tanky byly vytvo°eny ze stejného vy-
choziho dilu a agkoliv byly ulo®eny s jinym nazvem, tak p°i konverzi do2lo k jejich
spojeni do jednoho objektu. Bylo tak pot°eba rozd¥lit geometrii modelu, aby byl
ka°dy dil reprezentovan samostatn¥. K tomu byl zvolen software Blender, jen°® ob-
sahuje nastroje pro Upravu 3D model- a nabizi export do po®adovaného formatu.
Pomoci jeho funkci byly jednotlivé dily odd¥leny a p°ipraveny pro export.

Tento problém ukazuje, °e pouhy p°enos modelu mezi dv¥ma softwary m-°e
byt ob£as pom¥rn¥ komplikovany, i kdy°® se jedna o b¥°ny zp-sob reprezentace 3D
modelu. Potvrzuje se tak, °e standardizace neni v digitalnim sv¥t¥ klifova pouze p°i
komunikaci mezi systémy.

P°ed samotnym nahranim 3D modelu je pot°eba nejprve 3D Scenes inicializovat.
To zahrnuje zadani URL hostitele, podobn¥ jako u grafu digitalnich dvoj£at, a URL
adresy ulo®i2t¥ Azure storage, je° bylo vytvo°eno p°i publikovani Azure funkce. Po
této kon guraci se tlafitkem P°idat nové vytva®i scéna pro 3D model. Zadanim
nazvu scény a jejim volitelnym popisem je mo°né model ve formatu .glb nahrat
a nésledn¥ zobrazit. 3D Scenes nabizi dva re®imy, kdy prvni z nich slou®i pro Upravy
a druhy pro zobrazeni. Pro detailni zobrazeni jednotlivych £asti model- Ize pomoci
my2i celou scénu voln¥ ota£et, r-zn¥ posouvat, p°ibli°ovat nebo oddalovat.
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Obr. 4.9: Editace widget- v 3D Scenes

V editaci nabizi 3D Scenes na levé stran¥ intuitivni gra cké rozhrani. V zalo°ce
Elementy se volbou Novy prvek ozna£i jeden nebo vice dil-, kterym Ize p°i°adit ID
p°isluzného digitalniho dvojEete vytvo°eného v Azure Digital Twins. Dochazi tak
k propojeni datoveého toku mezi fyzickym za®izenim a digitalnim modelem. Tomuto
prvku pak Ize v zalo°ce Chovani p°i°adit chovani ve form¥ vizuélnich pravidel nebo
widget-. Pravidla umo®-uji de novat r-zné vizudlni stavy na zéaklad¥ dat digital-
niho dvojEete. Nap°©iklad u tanku Ize nastavit n¥kolik teplotnich rozmezi, pro ktera
se automaticky zm¥ni barva tanku nebo se objevi zvolena ikona. Diky tomu Ize
snadno ziskat vizualni p°ehled o aktualnim stavu teploty a rychle rozpoznat p°i-
padné odchylky nebo problémy v provozu. Widgety oproti tomu slou®i pro zobrazeni
aktuélnich hodnot vlastnosti za pomoci indikator-.

V pravé horni £asti Ize 3D modelu p°idat r-zny styl, barvu nebo m¥nit pozadi
scénu. Vedle toho se nachazi volba pro p°epinani re®imu zobrazeni, kdy v p°ipad¥
p°epnuti do re®imu Pohled se nastavené chovani v redlném £ase promita do 3D pro-
st’edi. P°i komplexn¥j?i Uloze vznika interaktivni 3D prost°edi poskytujici p°ehled
o celé vyrob¥.

Na obrazku 4.10 je znazorn¥no digitalni dvojEe Pasteriza£ni jednotky. Jak Ize vi-
d¥t, tak integrace digitalniho modelu ze softwaru Siemens NX do prost°edi 3D Scenes
p°in&2i p°ehlednou vizualizaci, ktera umo®-uje rychlou identi kaci provoznich stav-

i potencialnich problém- v realném £ase.
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Obr. 4.10: Digitalni dvojEe v 3D Scenes

4.3 Zpracovani a p°enos dat

Efektivni zpracovani a p°enos dat jsou klifovymi prvky v ka°dé pr-myslové vyrob¥.
V této kapitole je detailn¥ popsan zp-sob, jak probihd komunikace mezi fyzickym
za’izenim a digitdlnim dvojEetem, vEetn¥ ukladani dat do databaze. Byla vyuCita
Azure funkce, kterd umoC®-uje automatizovany p°ijem dat a zp¥tnou komunikaci.

4.3.1 Zpracovani dat pomoci Azure Funkce

Pro aktualizaci digitalniho dvojEete ze slu®by IoT Hub byla vyuCita Azure funkce.
Azure funkce je °izené udalostmi a poskytuje vypo£etni prost°edky pro Azure slu®by.
Azure funkce p°ijme data z 10T Hubu a na zaklad¥ p°istupu ke slu®b¥ Azure Digital
Twins aktualizuje vlastnosti p°isluzného digitalniho dvojtete.

Nejprve se vytvoil novy projekt ve Visual Studiu, kde se pouCila 2ablona pro
Azure funkci v jazyce C#. Pro tento zp-sob bylo d-leité nastavit trigger typu
Event Grid. Na pozadi Microsoft Azure toti® funguje slu®ba Azure Event Grid. Tato
slu®ba ma za cil distribuovat udalosti mezi jednotlivymi slu®bami. Je p°imo navreena
pro reakci na zm¥ny, jako je novy soubor v Ulo®iti, zm¥na vlastnosti digitalniho
dvojete nebo p°ichozi zprava z loT Hubu. Funguje na principu publisher-subscriber,
kde jedna sluba vygeneruje udalost a jina slu®ba v roli subscribera na ni reaguije.
D-le®itou roli v tom hraje trigger, ktery spouzti slu®bu, jakmile vznikne udalost.
Azure Event Grid tak nabizi asynchronni spou2t¥ni udalosti, ani® by se dana slu®ba
musela neustéle dotazovat. [33]
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Pro programovani Azure funkci se vyu®ivaji knihovny, jen°® se p°idavaji ve form¥
NuGet balifk-. Jsou to knihovny t°etich stran, v tomto p°ipad¥ Microsoftu, umao®°-
—ujici r-zné ov¥°ovani nebo p°istup ke slu°bam. Instaluji se do projektu pomoci
NuGet Package Manager v zalo°ce Project. Do prost°edi se pak p°idavaji direktivou
using, co® umao®ni pouCivat jejich t°idy a metody.

Azure funkce vyu®iva asynchronni metodu s parametrem CloudEvent, ktery ob-
sahuje JSON objekt se zpravou z 10T Hubu. T¥lo této zpravy je postupn¥ zpraco-
vavano tak, aby se z n¥j p°evzaly spravné hodnoty. Tyto hodnoty jsou poté p°eda-
vany p°isluznym digitalnim dvoj£at-m slu®by Azure Digital Twins. Takto vytvo°ena
Azure funkce musi byt jako cely projekt publikovana do Microsoft Azure.

Obr. 4.11: Blokové schéma procesu

V ramci publikovani se nejprve vybira cil, kterym je platforma Azure, a nasledn¥
se speci kuje konkrétni typ cile, co® je vtomto p°ipad¥ aplikace funkci. Tuto aplikaci
lze vytvo©it v Azure portalu nebo automaticky b¥hem procesu publikace z Visual
studia. Volbou Create new se zadava nazev aplikace, vybird se p°isluzna skupina
prost°edk-, typ hostovaciho planu a oblast. Soufésti je i z°izeni trvalého UloCi2t¥
Azure Storage pro provoz funkce a Application Insights pro monitorovani funkce.

Po Usp¥2ném publikovani se v Azure portale vytvo®i aplikace funkci. V sekci P°e-
hled se zobrazi v2zechny Azure funkce publikovaného projektu. Citlivé informace, jako
jsou p°ipojovaci °et¥zce, p°ihla2zovaci udaje nebo URL adresy hostitele, se v Azure
funkci de nuji jako statické prom¥nné. V sekci Nastaveni a podsekci Prom¥nné pro-
st’edi se tyto hodnoty ukladaji z d-vodu bezpe£nosti, exibility °e2eni a snadn¥j2i
adreby.
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Pro p°ijem udalosti je zapot®ebi vytvo°it jejich odb¥r. Ten se nastavuje v loT
Hubu v sekci Udalosti (Preview). Pro jeho vytvo°eni je nutné zadat nazev odb¥ru,
ur£it ndzev systémového tématu slu°by Azure Event Grid, vybrat typ udalosti, které
budou spouzt¥t odb¥r, a de novat koncovy bod. Systémové téma Azure Event Gridu
vznika automaticky a diky n¥mu je schopna tato slu®ba p°ijimat udalosti. Typem
udalosti jsou akce souvisejici se za®izenimi a jejich telemetrii, tedy p°ipojeni, odpo-
jeni, zm¥ny stavu nebo p°enos dat. Koncovym bodem, tedy mistem pro zpracovani
udalosti, je publikovana Azure funkce spou2t¥jici se vedy p°i p°ijeti udalosti.

Dale bylo nutné zaregistrovat poskytovatele slu®by Azure Event Grid v p°ed-
platném Azure U£tu. V sekci Nastaveni a podsekci Poskytovatelé prost°edk- jsou
zobrazeni dostupni poskytovatelé. Poskytovatel p°edstavuje rozhrani, které umao®°-
=uje provoz konkrétni slu®by. Pro ka°dou slu®bu musi byt zaregistrovan odpovidajici
poskytovatel, p°iEem®° n¥kte°i jsou ji° automaticky zaregistrovani. Pro slu®bu Azure
Event Grid bylo nutné poskytovatele Microsoft.EventGrid ruEn¥ zaregistrovat.

Aby m¥la Azure funkce opravn¥ni pro p°istup k libovolné Azure slu®b¥, je po-
t°eba ji nastavit spravnou roli. V aplikaci funkci v sekci Nastaveni a podsekci Identita
je nutné zapnout systémov¥ spravované identity a nasledn¥ pci°adit roli. V tomto
nastaveni se pak pro danou skupinu prost°edk- p°i°adi role Vlastnik dat. Toto na-
staveni zp-sobi, %e p°i p°ichozi udalosti bude mit Azure funkce p°istup k aktualizaci
hodnot digitalnich dvoj£at slu®by Azure Digital Twins.

V Azure funkci je implementovan konstruktor s parametrem logger, ktery slou®i
pro zaznamenavani b¥hu funkce. Tyto zaznamy lze vid¥t v Azure funkci, respektive
v jejim detailu, v zalo°ce Volani. Jak ukazuje obrazek 4.13, tak tato zalo°ka zobrazuje
poslednich 30 spu2t¥ni funkce. Jednotliva spu?t¥ni obsahuji podrobny vypis se vZemi
zaznamy, vEetn¥ chybovych hlazek, slou®icich k lad¥ni funkce.

Obr. 4.12: Volani Azure funkce
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4.3.2 Databaze

V ka°dém vyrobnim podniku vzniké p°i provozu velké mno°stvi dat, které je nutno
n¥kam uloCit a zpracovat. NejEast¥ji se vyulivaji relaEni databaze a nastroj Microsoft
SQL Server. se2eni v platform¥ Microsoft Azure ma tu vyhodu, °e databazovy server
b¥°i na cloudu, tak®e neni pot°eba °adného fyzického hardwaru. RelaEni databaze
ukladaji data do p°ehlednych tabulek, mezi nimi° Ize de novat relace. Pomoci jazyka
SQL je mo®né v nich snadno vyhledavat, Itrovat £i dale zpracovavat. P°istupovat
do ni m-°e ka°dy uCivatel p°es SQL server, pokud zna p°ihla2ovaci Udaje. Toto °e2eni
bylo pou®ito v diplomové préaci pro ukladani dat ze simulatoru.

Databaze SQL se jako ostatni slu®by musela vytvo©it v Azure portalu. VWPaduje
zadat nazev, vybrat p°edplatné, p°isluznou skupinu prost°edk: a p°edevzim server.
Ten je mo®né vytvoCit v rdmci tohoto procesu, kdy sta£i zadat nazev, oblast a nasta-
vit zp-sob ov¥°ovani pro p°istup do databaze. Pro tento p°ipad byl vybran zp-sob
ov¥°ovani p°es SQL i p°es Microsoft Entra, co® vy®adovalo vyb¥r spravce serveru
a nastaveni p°ihla2ovacich Gdaj-. Dal?i nastaveni databaze pak souvisi s naklady
podle vyuCiti. V rdmci Azure je zdarma Ulo%i2t¥ 32 GB dat/m¥si£n¥, cao® je pro tuto
praci dostatujici. Nabidka na zdarma verzi se zobrazovala hned na zafatku, kdy
po jejim pCijeti u® nebylo nutné dal?i Gdaje explicitn¥ nastavovat a slu®ba tim byla
p°ipravena k vytvo°eni.

Obr. 4.13: Ukazka napln¥né databaze

V sekci P°ehled je volba Nastavit branu rewall serveru, kde se p°idava IP ad-
resa za’izeni, které se m-°e do databaze p°ihlasit. Do databaze se p°ihla2uje v sekci
Editor dotaz- (Preview), kde je mo°né spouzt¥t SQL dotazy nad tabulkami data-
baze. Aby se dala databaze naplnit daty, musi se v ni vytvo°it tabulka, bez které
je databaze pouze prazdny kontejner bez struktury. Pomoci p°ikazu CREATE Table
byla vytvo°ena tabulka, ktera odpovidala struktu®e p°ichozich dat ze simulatoru.
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Databaze se plnila daty pomoci Azure funkce, ktera byla dopln¥na o p°ipojo-
vaci °et¥zec. P°ipojovaci °et¥zce se nachazeji v sekci Nastaveni, kdy jsou rozd¥leny
podle typu ov¥°ovani. Do Azure funkce byla vlo®ena staticka prom¥nna a p°ipojo-
vaci °et¥zec se jménem a heslem byl op¥t vio®en do IoT Hubu do sekce Nastaveni,
respektive podsekce Prom¥nné prost°edi, jak bylo popsano v tvorb¥ Azure funkce.
Z bezpe£nostnich d-vod- neni heslo souféasti kopirovaného p°ipojovaciho °et¥zce
a musi se doplnit ruEn¥. Azure funkce nasledn¥ tento p°ipojovaci °et¥zec vyu®iva
pro spojeni s databazi, do které zapisuje data ze zpravy z loT Hubu.

Pro pohodIn¥j?i praci s databazi byl vyuCit software Azure Data Studio, ktery
nabizi p°ehledn¥j?i prost°edi ne® je v Azure portalu. P°ipojeni do databaze je mo°né
dv¥ma zp-soby - bur op¥t p°es p°ipojovaci °et¥zec, nebo ruEnim vypln¥nim udaj-
ohledn¥ serveru, jména databaze a zp-sobu ov¥°eni. Po Usp¥2ném p°ipojeni se zob-
razi nastavitelné okno pro spou2t¥ni dotaz- a zobrazeni vysledk-.

4.3.3 Zp¥tna komunikace

Princip digitalniho dvojEete zahrnuje nejen zobrazeni stavu fyzického za®izeni, ale také
jeho automatickou odezvu. Ta je realizovana op¥t pomoci Azure funkce, ktera p°e£te
data z digitalniho dvojete a ode?le je do TwinCATu. Odtud je mo®°né pak na zpravu
zareagovat a p°imo ovladat nebo parametrizovat simulator.

Realizace odezvy byla p°idana do aktualni Azure funkce. Spofiva v p°efteni
aktuélnich hodnot, které jsou ulo®eny do prom¥nnych datového objektu a p°eve-
deny do JSON zpravy. Vysledny °et¥zec je poté odeslan jako zprava cloud-to-device
do za®izeni prost°ednictvim |oT Hubu. Za°izeni zpravu zpracuje a ulo®i do fronty.
Ve front¥ m-°e byt maximaln¥ 50 zprav, dal?i zpravy pak zp-sobi chybu. Zpravy
jsou obvykle po 24 hodinach smazany a ji° neni mo°né je vyzvednout. V TwinCATu
byl implementovan jednoduchy kod na p°ijem zpravy p°es protokol MQTT. Klifové
je spravné nastaveni tématu, které zajisti odb¥r v2ech zprav, které byly do za’izeni
poslany. P°ijata zprava je pak ve formatu JSON ulo®ena v prom¥nné sPayloadRcv.

4.4 Metody realizace

V ramci vyvoje a testovani modernich pr-myslovych systém- je d-le®itou sou£asti
software, ktery je pot°eba p°ed samotnym nasazenim do provozu vedy po°adn¥ otes-
tovat. K tomu se vyu®ivaji metody Software in the Loop (SiL) a Hardware in the
Loop (HiL). Jedna se o r-zné typy propojeni, kdy se v p°ipad¥ SiL vyuCiva pofitat
bez realného hardwaru, oproti tomu HiL vyuCiva fyzicky °idici systém.
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Software in the loop

Metoda SiL spo£iva v tom, °e °idici algoritmus b¥°i v softwarovém prost°edi, kde je
propojen s modelem simulujicim fyzikalni proces. Pou®iva se pro usnadn¥ni lad¥ni
a vyvoje celého systému, proto®e testovani probiha p°ed nasazenim do realného
hardwaru. V pozd¥j2i fazi m-%°e b¥Cet paraleln¥ s fyzickym systémem, £im° vznikne
jak realny vyrobek, tak jeho digitalni kopie.

Hardware in the loop

Na rozdil od metody SiL je zde model °izen °idicim algoritmem p°imo z realného
PLC. V tomto p°ipad¥ nemusi byt za®izeni je2t¥ fyzicky realizovano. Lze tak otesto-
vat interakci s readlnym hardwarem, ktera m-%e p°inést v p°ipad¥ pozkozeni zbyte£né
naklady navic. Slou®i tak pro ov¥°eni robustnosti a p°ipravenosti na realny provoz.
V n¥kterych p°ipadech m-%e takté® slou®it pro trénink obsluhy za’izeni. [34]

Obr. 4.14: Propojeni procesu

55



4.4.1 VyuCiti obou metod

Na obrazku 4.14 je zobrazena architektura Pasteriza£ni jednotky vyuCivajici ob¥
vy2e uvedené metody. Mod°e oznafena £4st p°edstavuje vyu®iti metody SiL, kdy
probih& simulace °idiciho algoritmu v prost°edi TwWinCAT. Ob¥ hlavni komponenty
TwinCATu b¥°i na vyvojovém po£itafi a komunikace se simulatorem probiha pro-
st’ednictvim vnit°nich smy£ek Ethernetu. P°enos dat do cloudu, respektive slu®by
Azure Digital Twins s vyu®itim Azure loT Hubu, vychazi rovn¥° z vyvojového po-
fitafe.

Naopak v p°ipad¥ metody HilL, ktera je oznaEena oran®ovou barvou, je °idici
algoritmus nasazen na pr-myslovém panelu s prost®edim TwinCAT XAR. Komuni-
kace se simulatorem v po£itafi probiha pomoci protokolu Modbus TCP, kdy fyzic-
kou vrstvu tvo°i Ethernet kabel. Komunikace s cloudem je realizovana také p°imo
z pr-myslového panelu. Tato struktura umo®-uje p°echod z vyvojového prost°edi
k provoznimu prost°edi v souladu s principy Pr-myslu 4.0. V pravé dolni £4sti je
umist¥na legenda, ktera znazor-uje jednotliva fyzicka propojeni vEetn¥ pouCitych
komunika£nich protokol-.

Je pot°eba zd-raznit, °¢ metody HiL a SiL nejsou v tomto p°ipad¥ vyuCity
pro simulaci modelu fyzického za’izeni, ale pro ov¥°eni spolehlivé komunikace mezi
jednotlivymi £astmi architektury. V obou p°ipadech je realny proces nahrazen simu-
latorem Pasteriza£ni jednotky. Cilem je tedy demonstrovat, °e digitalni dvoje v 3D
Scenes spravn¥ p°ijima a vizualizuje data jak z vyvojového po£itate, tak z pr-mys-
lového panelu. Zarove- se ov¥°uje, °e komunikace je obousm¥rna a stabilni.

4.5 Fyzicka vrstva

Tato kapitola se zabyva propojenim fyzického za°izeni s digitalnim dvojEetem. Po-
pisuje pouCity hardware, postup propojeni a kon guraci si’ovych parametr- pro
stabilni spojeni. Zam¥°uje se také na zp-sob nastaveni komunikace prost°ednictvim
protokolu Modbus TCP, ktery je vyuCit pro komunikaci se simulatorem.

4.5.1 Propojeni s fyzickym panelem

Pro realizaci propojeni fyzického za°izeni s digitalnim dvojEetem byl pou°it pr--
myslovy °idici systém od spole£nosti Beckho . Tento systém je umist¥n v plastovém
boxu, kdy se v horni £asti nachazi dotykovy HMI panel, ktery b¥°i na operaEnim sys-
tému Windows 10. Uvnit® boxu je robustni zakladni deska Beckho CB6273, ktera
slou®i jako hlavni vypo£etni jednotka tohoto systému. Na viku boxu jsou umist¥ny
dva ventilatory pro chlazeni celého systému. Uvnit® boxu jsou DIN lizty s EtherCAT
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