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ABSTRAKT
Digitalizace výrobních procesů je v Průmyslu 4.0 klíčová pro zvýšení efektivity. Jedním
z představitelů této transformace je digitální dvojče. Diplomová práce se zabývá imple-
mentací digitální dvojčete v cloudové platformě Microsoft Azure. Práce využívá služby
Microsoft Azure a běžně využívané komunikační principy a protokoly pro spojení fyzic-
kého a virtuální světa. Výsledkem je digitální dvojče, které umožňuje vizualizaci nebo
zpětné ovládání technologického procesu. Práce tak nabízí návod, jak lze s využitím
cloudových technologií vytvořit digitální dvojče zařízení.
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TCP, Cloud

ABSTRACT
The digitalization of manufacturing processes is a key factor in increasing efficiency
within Industry 4.0. One of the main representatives of this transformation is the digital
twin. Master thesis focuses on the implementation of a digital twin using the Microsoft
Azure cloud platform. It utilizes various Azure services as well as commonly used com-
munication principles and protocols to bridge the physical and virtual worlds. The result
is a digital twin that enables visualization or remote control of the technological process.
The work provides a practical guide on how to create a digital twin of a device using
cloud technologies.
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bus TCP, Cloud

Vysázeno pomocí balíčku thesis verze 4.11; https://latex.fekt.vut.cz/

https://latex.fekt.vut.cz/


DVOŘÁK, Tomáš. Realizace digitálního dvojčete s pomocí Azure Digital Twin. Diplo-
mová práce. Brno: Vysoké učení technické v Brně, Fakulta elektrotechniky a komuni-
kačních technologií, Ústav automatizace a měřicí techniky, 2025. Vedoucí práce: doc.
Ing. Václav Kaczmarczyk, Ph.D.



Prohlášení autora o původnosti díla

Jméno a příjmení autora: Bc. Tomáš Dvořák

VUT ID autora: 220974

Typ práce: Diplomová práce

Akademický rok: 2024/25

Téma závěrečné práce: Realizace digitálního dvojčete s pomocí
Azure Digital Twin

Prohlašuji, že svou závěrečnou práci jsem vypracoval samostatně pod vedením vedou-
cí/ho závěrečné práce a s použitím odborné literatury a dalších informačních zdrojů,
které jsou všechny citovány v práci a uvedeny v seznamu literatury na konci práce.

Jako autor uvedené závěrečné práce dále prohlašuji, že v souvislosti s vytvořením této
závěrečné práce jsem neporušil autorská práva třetích osob, zejména jsem nezasáhl
nedovoleným způsobem do cizích autorských práv osobnostních a/nebo majetkových
a jsem si plně vědom následků porušení ustanovení S 11 a následujících autorského zá-
kona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským
a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů, včetně
možných trestněprávních důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4
Trestního zákoníku č. 40/2009 Sb.

Brno . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
podpis autora∗

∗Autor podepisuje pouze v tištěné verzi.



PODĚKOVÁNÍ

Rád bych poděkoval vedoucímu diplomové práce panu doc. Ing. Václavu Kaczmarczykovi,
Ph.D. za odborné vedení, konzultace, trpělivost a podnětné návrhy k práci.



Obsah

Úvod 10

1 Průmysl 4.0 11
1.1 Princip Průmyslu 4.0 . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
1.2 Kyberfyzikální systémy . . . . . . . . . . . . . . . . . . . . . . . . . . 13
1.3 Integrace Průmyslu 4.0 . . . . . . . . . . . . . . . . . . . . . . . . . . 14
1.4 Pilíře Průmyslu 4.0 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
1.5 Digitální dvojče . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

1.5.1 Rozdělení . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
1.5.2 Způsoby návrhu . . . . . . . . . . . . . . . . . . . . . . . . . . 20
1.5.3 Aplikace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

1.6 Prostředky komunikace . . . . . . . . . . . . . . . . . . . . . . . . . . 22
1.6.1 MQTT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
1.6.2 Mosquitto . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
1.6.3 Modbus TCP . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

2 Microsoft Azure 26
2.1 Azure Digital Twins . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
2.2 Azure IoT Hub . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
2.3 Azure IoT Explorer . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
2.4 Azure Data Studio . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

3 Technologický proces 30
3.1 ISA-88 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

3.1.1 Procesní model . . . . . . . . . . . . . . . . . . . . . . . . . . 31
3.1.2 Fyzický model . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
3.1.3 Procedurální model . . . . . . . . . . . . . . . . . . . . . . . . 32
3.1.4 Řízení . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

3.2 Simulátor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
3.2.1 TwinCAT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

4 Realizace digitálního dvojčete 37
4.1 Integrace TwinCATu s Azure IoT Hubem . . . . . . . . . . . . . . . . 37

4.1.1 Vytvoření IoT Hubu . . . . . . . . . . . . . . . . . . . . . . . 37
4.1.2 Autentizace klienta . . . . . . . . . . . . . . . . . . . . . . . . 39
4.1.3 Publikování dat . . . . . . . . . . . . . . . . . . . . . . . . . . 41

4.2 Digitální model v Microsoft Azure . . . . . . . . . . . . . . . . . . . . 43
4.2.1 Vytvoření Azure Digital Twins . . . . . . . . . . . . . . . . . . 43



4.2.2 Vytvoření modelu digitálního dvojčete . . . . . . . . . . . . . 44
4.2.3 Propojení s 3D Scenes . . . . . . . . . . . . . . . . . . . . . . 48

4.3 Zpracování a přenos dat . . . . . . . . . . . . . . . . . . . . . . . . . 50
4.3.1 Zpracování dat pomocí Azure Funkce . . . . . . . . . . . . . . 50
4.3.2 Databáze . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53
4.3.3 Zpětná komunikace . . . . . . . . . . . . . . . . . . . . . . . . 54

4.4 Metody realizace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54
4.4.1 Využití obou metod . . . . . . . . . . . . . . . . . . . . . . . . 56

4.5 Fyzická vrstva . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56
4.5.1 Propojení s fyzickým panelem . . . . . . . . . . . . . . . . . . 56
4.5.2 Komunikace přes Modbus . . . . . . . . . . . . . . . . . . . . 59

Závěr 60

Literatura 61

A Obsah elektronické přílohy 65



Seznam obrázk·
1.1 P°echod k Pr·myslu 4.0 . . . . . . . . . . . . . . . . . . . . . . . . . 15

1.2 Pilí°e Pr·myslu 4.0 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

1.3 Proces tvorby digitálního dvoj£ete . . . . . . . . . . . . . . . . . . . . 19

1.4 Rozd¥lení digitálního dvoj£ete . . . . . . . . . . . . . . . . . . . . . . 20

2.1 Domovská stránka sluºeb Microsoft Azure . . . . . . . . . . . . . . . 26

2.2 Graf digitálních dvoj£at . . . . . . . . . . . . . . . . . . . . . . . . . 27

3.1 Propojení model· podle ISA-88 . . . . . . . . . . . . . . . . . . . . . 32

3.2 Simulátor Pasteriza£ní jednotky . . . . . . . . . . . . . . . . . . . . . 34

3.3 Seznam pouºitých licencí . . . . . . . . . . . . . . . . . . . . . . . . . 35

4.1 Datový tok z TwinCATu do Microsoft Azure . . . . . . . . . . . . . . 37

4.2 P°ehled vyuºití IoT Hubu . . . . . . . . . . . . . . . . . . . . . . . . 38

4.3 Generování SAS tokenu pomocí Azure CLI . . . . . . . . . . . . . . . 40

4.4 Parametry pro p°ipojení k IoT Hubu . . . . . . . . . . . . . . . . . . 41

4.5 P°íchozí zprávy do IoT Hubu . . . . . . . . . . . . . . . . . . . . . . 42

4.6 Model Valve v jazyce DTDL . . . . . . . . . . . . . . . . . . . . . . . 44

4.7 P&ID diagram Pasteriza£ní jednotky . . . . . . . . . . . . . . . . . . 46

4.8 •ez hlavního tanku v Siemens NX . . . . . . . . . . . . . . . . . . . . 47

4.9 Editace widget· v 3D Scenes . . . . . . . . . . . . . . . . . . . . . . . 49

4.10 Digitální dvoj£e v 3D Scenes . . . . . . . . . . . . . . . . . . . . . . . 50

4.11 Blokové schéma procesu . . . . . . . . . . . . . . . . . . . . . . . . . 51

4.12 Volání Azure funkce . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

4.13 Ukázka napln¥né databáze . . . . . . . . . . . . . . . . . . . . . . . . 53

4.14 Propojení procesu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

4.15 Pr·myslový panel Beckho� . . . . . . . . . . . . . . . . . . . . . . . . 57

4.16 Nastavení sí´ových parametr· v po£íta£i . . . . . . . . . . . . . . . . 58



Úvod
Diplomová práce se zabývá vyuºitím sluºeb cloudové platformy Microsoft Azure.

Microsoft Azure vyuºívá globální dostupnosti internetu, bez n¥hoº si dne²ní sv¥t

dokáºeme jen t¥ºko p°edstavit. Internet se stal sou£ástí nejen kaºdodenního ºivota,

ale také výrobního pr·myslu. Celý koncept Pr·myslu 4.0 je na vyuºití internetu a di-

gitálních technologií zaloºen. Cílem diplomové práce je propojit principy Pr·myslu

4.0 a platformu Microsoft Azure v podob¥ vytvo°ení digitálního dvoj£ete s vyuºitím

jeho nabízených sluºeb.

Pr·mysl 4.0, neustále propíraný termín posledních let, cílí na zefektivn¥ní výrob-

ního procesu pro spln¥ní poptávek zákazník·, jejichº poºadavky jsou £ím dál více

speci�cké. Tyto poºadavky mohou zavedené výrobní procesy naplnit bez zásadní

transformace jen st¥ºí. Pr·mysl 4.0 p°edstavuje automatizaci, digitalizaci a propo-

jení v²ech £ástí výrobního °et¥zce. Digitalizací výroby vznikne obrovské mnoºství

dat, které je nutné n¥kam uloºit. Nejjednodu²²í a nejspolehliv¥j²í volbou jsou clou-

dová úloºi²t¥, která zaji²´ují oprávn¥ným uºivatel·m p°ístup odkudkoli a kdykoli.

Jednou z klí£ových technologií, která reprezentuje p°echod na Pr·mysl 4.0, je di-

gitální dvoj£e. Zatímco digitální model usnad¬ující návrh a simulaci chodu fyzického

za°ízení je ve výrobních procesech samoz°ejmostí, reálné digitální dvoj£e, které na-

sbíraná data zanalyzuje a na základ¥ nich provede v reálném £ase zm¥nu fyzického

za°ízení, uº nikoli.

První kapitola popisuje Pr·mysl 4.0, digitální dvoj£e a komunikaci, která je zá-

sadní pro implementaci. Druhá kapitola p°edstavuje platformu Microsoft Azure a

t°etí kapitola se v¥nuje technologickému procesu, který tvo°í základ pro digitální

dvoj£e. ƒtvrtá kapitola pak detailn¥ popisuje jednotlivé kroky k vytvo°ení digi-

tálního dvoj£ete. Zahrnuje vyuºití sluºeb Microsoft Azure i implementaci zp¥tné

komunikace s fyzickým za°ízením.
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1 Pr·mysl 4.0
V pr·myslu se v dne²ní dob¥ £asto sklo¬uje pojem Pr·mysl 4.0, který p°edsta-

vuje £tvrtou pr·myslovou revoluci. Té v²ak p°edcházel dlouholetý vývoj spojený

s r·znými technologickými pokroky. Po mnoho let lidé vykonávali r·zná °emesla

se snahou vymý²let a rozvíjet v²echna pr·myslová odv¥tví tehdej²í doby. Klí£ovým

vynálezem pro první pr·myslovou revoluci byl na konci 18. století tkalcovský stav

a parní stroj, díky nimº se za£alo p°echázet z ru£ní výroby na strojní. Na to nava-

zuje o století pozd¥ji objev elektrické energie, který byl charakteristický pro dal²í

pr·myslovou revoluci. Za£alo se s d¥lbou práce, na£eº byla vytvo°ena první mon-

táºní linka, která se zárove¬ stala elektri�kovanou. Rozvoj elektroniky a informa£-

ních technologií vedl v roce 1969 ke vzniku prvního PLC. Ozna£uje se tím po£átek

t°etí pr·myslové revoluce, jelikoº do²lo k automatizaci proces· a jejich digitalizaci.

Masové roz²í°ení internetu pak vedlo k dal²í evoluci pr·myslové výroby, konkrétn¥

k propojování fyzických za°ízení se softwarovými systémy. [1]

Pr·mysl 4.0 byl o�ciáln¥ p°edstaven na veletrhu v Hannoveru v roce 2013. Jeho

cílem je vznik automatizované výroby bez p°ítomnosti £lov¥ka pomocí informa£-

ních a komunika£ních technologií. P°edpokladem pro vznik t¥chto chytrých tová-

ren jsou kyberfyzikální systémy, které jsou nezávislé, pln¥ kompetentní a mezi se-

bou vzájemn¥ propojené. Kyberfyzikální systémy spojují fyzický a digitální sv¥t,

kdy jsou díky senzor·m a °ídicí jednotce schopny sbírat ve²kerá data z výroby a

komunikovat s ostatními kyberfyzikálními systémy.

Nasazení Pr·myslu 4.0 do výroby s sebou p°iná²í mnoho výhod. Umoº¬uje lépe

reagovat na individuální poºadavky zákazník· a zárove¬ pruºn¥ p°izp·sobovat vý-

robu poptávce, coº má za následek zvý²ení produktivity výroby. Odstran¥ním pro-

stoj· ve výrob¥ se sníºí náklady a digitalizací celé výroby dochází k udrºení aktu-

álního stavu zásob nebo sledování dodávky výrobku aº ke koncovému zákazníkovi.

Díky men²í spot°eb¥ materiál· a energie se zárove¬ celá výroba stane více ekolo-

gi£t¥j²í. Existuje mnoho dal²ích výhod, ale zjednodu²en¥ °e£eno dochází ke zvý²ení

efektivity výroby.

Vybudování chytré továrny dle princip· Pr·myslu 4.0 s sebou nese nemalé vý-

zvy. M·ºe to být velká po£áte£ní investice, rekvali�kace zam¥stnanc· nebo zaji²t¥ní

bezpe£nosti. Bezpe£nost je v Pr·myslu 4.0 zásadní, jelikoº p°ipojení na internet

zvy²uje riziko kybernetických útok·. Dal²ím d·leºitým tématem je standardizace,

kdy je klí£ové najít vzájemnou °e£ nap°í£ celým výrobním °et¥zcem k zaji²t¥ní spo-

lupráce jednotlivých systém·. [2]
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1.1 Princip Pr·myslu 4.0

P°íchodem Pr·myslu 4.0 dochází ke zm¥n¥ architektury, kde klasickou automati-

za£ní pyramidu s hierarchicky uspo°ádanými prvky nahrazuje decentralizované °í-

zení. Decentralizované °ízení je distribuované, �exibilní a inteligentn¥j²í. Tento p°e-

chod zap°í£inily zejména stále speci�£t¥j²í a individuáln¥j²í poºadavky zákazník·.

My²lenka Pr·myslu 4.0 p°edstavuje zavedení vysokého stupn¥ digitalizace, komuni-

kaci p°es internet v¥cí, vyuºití princip· um¥lé inteligence, zavedení bezpe£nostních

postup· a standardizaci ve²kerých krok·, architektur £i protokol·.

Základem této architektury a digitální transformace podniku je pojem chytrá

továrna. Je to základní stavební kámen Pr·myslu 4.0, p°edstavující automatizovaný

výrobní systém, kde fyzické a digitální prvky spolu komunikují v reálném £ase.

Chytrá továrna by m¥la dle konceptu Pr·myslu 4.0 spl¬ovat t¥chto ²est základních

princip·:

ˆ Interoperabilita - Smyslem interoperability je schopnost kyberfyzikálních

systém· autonomn¥ si vym¥¬ovat data, zahajovat výrobní úkony a °ídit se.

Zahrnuje také schopnost vzájemn¥ spolupracovat s ostatními systémy, jako

je ERP (Enterprise Resource Planning) nebo MES (Manufacturing Execution

Systems). Nejedná se tak pouze o stroje, ale o integraci v²ech softwarových

a hardwarových systém·.

ˆ Virtualizace - Umoº¬uje vytvo°ení digitálních kopií fyzických proces· a za-

°ízení pro zrychlení návrhu, v£asné detekování problém· a testování zm¥n.

Snahou je vytvo°it digitální dvoj£e, které bude propojeno s fyzickým za°íze-

ním a v reálném £ase optimalizovat výrobní proces.

ˆ Decentralizace - P°enesení odpov¥dnosti za rozhodování na jednotlivé sys-

témy a za°ízení bez nutnosti £ekat na pokyn z centrálního bodu. Zaji²´uje

rychlou reakci na zm¥ny a poºadavky výroby.

ˆ Práce v reálném £ase - Základní poºadavek Pr·myslu 4.0 se zam¥°uje

na rozhodování v reálném £ase. Tato schopnost kyberfyzikálních systém· vede

k men²í spot°eb¥ zdroj· a energií. Je klí£ová pro monitoring kvality a optima-

lizaci výrobních proces·.

ˆ Modularita - P°izp·sobuje výrobní proces m¥nícím se poºadavk·m p°idává-

ním nebo odebíráním jednotlivých modul·. Reaguje tak na zm¥ny v poptávce

bez ztráty náklad· a produktivity. Je také d·leºitá pro implementaci nových

technologií jako reakce na zm¥ny trhu.

ˆ Orientace na sluºby - Jedná se o zp°ístupn¥ní lidských, obchodních a ky-

berfyzikálních sluºeb prost°ednictvím internetu. Umoº¬uje spolupráci nejen

mezi jednotlivými závody v rámci jedné spole£nosti, ale také s partnerskými

spole£nostmi a zákazníky. [3]
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1.2 Kyberfyzikální systémy

Kyberfyzikální systémy (CPS) p°edstavují propojení fyzického sv¥ta s digitálním.

Vycházejí z mechatronických systém·, kdy zahrnují integraci senzor· a ak£ních £len·

s výpo£etními a softwarovými systémy k zaji²t¥ní vzájemné komunikace. Celý pod-

nik se zpravidla skládá z n¥kolika CPS, které jsou schopny mezi sebou komunikovat.

Komunikace mezi jednotlivými CPS probíhá v reálném £ase na základ¥ IoT. Klí£o-

vým rysem t¥chto systém· je schopnost samostatného rozhodování a u£ení na zá-

klad¥ modelu prost°edí a komunikace s ostatními CPS.

V pr·myslové výrob¥ se pro CPS pouºívá pojem kyberfyzikální výrobní systémy

(CPPS). Jedná se o integrované celky sloºené z výrobních za°ízení, lidí, produkt·

a softwarových systém·. Na základ¥ komunika£ních rozhraní spole£n¥ monitorují a

realizují výrobní operace. CPPS umoº¬ují nejen sb¥r a vyhodnocování dat v reál-

ném £ase, ale i jejich sdílení a vyuºití pro optimalizaci výroby, prediktivní údrºbu

£i autonomní °ízení výroby. Ve spolupráci s ostatními CPPS vytvá°ejí komplexní

výrobní linku, která je p°edstavitelem konceptu chytré továrny. [4]

Pro implementaci CPS krok za krokem byla navrºena architektura, která je roz-

d¥lena do p¥ti úrovní. Tzv. 5C architektura je zam¥°ena primárn¥ na vertikální

integraci. P°edstavuje jednotlivé úrovn¥ od získávání dat aº po zp¥tnou vazbu a au-

tonomní °ízení.

ˆ Konektivita - Úrove¬ zahrnující sb¥r dat ze senzor·, stroj· a °ídících systému

ERP a MES. D·leºitý je výb¥r speci�kace senzor· a p°enosového protokolu

pro p°edávání dat do úloºi²t¥.

ˆ Konverze - Tato úrove¬ slouºí k p°evodu získaných dat na uºite£né infor-

mace. Jsou zde vyuºity predik£ní algoritmy a nástroje pro monitorování stavu

systému.

ˆ Kybernetika - T°etí úrove¬ je prost°edník mezi sb¥rem dat a rozhodovacími

procesy. Shromaº¤uje totiº v²echna data, £ím vytvá°í informa£ní sí´ pro jejich

srovnání nap°í£ podnikem. Analyzuje výkon jednotlivých stroj·, vyhodnocuje

historická data a provádí predikci ºivotnosti.

ˆ Kognitivita - V této úrovni se reprezentují relevantní informace uºivateli

a provádí se správné rozhodování. Díky hlub²ímu porozum¥ní systému lépe

stanovuje priority údrºby. Zárove¬ podporuje vzdálenou diagnostiku a spolu-

práci více odborník·.

ˆ Kon�gurace - Poslední úrove¬ slouºí jako zp¥tná vazba mezi kybernetickým

a fyzickým prost°edím. Umoº¬uje stroj·m samostatn¥ se p°izp·sobovat a na-

stavovat. [5]
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CPS nacházejí uplatn¥ní nejen ve výrobním pr·myslu, ale i v doprav¥, energetice

nebo zdravotnictví. V oblasti energetiky mohou autonomní CPS °ídit zp·sob vyu-

ºití vyrobené elektrické energie na základ¥ její známé ceny. Ve zdravotnictví se °e²í

otázka kardiologických operací bez nutnosti, by´ na malou chvíli, zastavit srdce.

Moºnou aplikací je CPS, který by neustále srdce monitoroval a porovnával s detail-

ním modelem. Propojoval by tak robotiku, kamerový systém a model srdce. Bylo

by moºné, aby robot provedl p°esný zákrok, a£koliv by srdce bylo stále v pohybu.

Celý systém v²ak musí být extrémn¥ p°esný, bezpe£ný a robustní.

I ze zmín¥ných praktických p°íklad· vyplývá, ºe podstatou CPS je spojení fyzic-

kého a virtuálního sv¥ta. Fyzická za°ízení mezi sebou komunikují prost°ednictvím

softwarových entit s cílem, aby ve virtuálním prostoru bylo moºné pr·b¥h procesu

nejen sledovat, ale i °ídit. Pro tuto správnou funkci CPS je v²ak zapot°ebí mít p°esný

digitální model fyzického systému, tzv. digitální dvoj£e. Fyzický a virtuální prostor

pak spole£n¥ komunikují a spolupracují na základ¥ °ídicího algoritmu. [4]

1.3 Integrace Pr·myslu 4.0

Pr·mysl 4.0 p°iná²í nový princip propojení jednotlivých systém·. M¥ní se zavedený

zp·sob komunikace od úrovn¥ k úrovni a to v rámci vertikálního i horizontálního

propojení.

Vertikální integrace

P°ed nástupem Pr·myslu 4.0 byl základem pro °ízení výroby MES systém ve spolu-

práci s ERP. Na MES systém navazoval monitorovací systém SCADA (Supervisory

Control And Data Acquisition), který sbíral data z HMI panel· a PLC. V Pr·myslu

4.0 jiº toto neplatí, p°ichází totiº decentralizace, neboli propojení kaºdého fyzického

stroje nebo softwaru s kaºdým v celém výrobním °et¥zci.

Velkou roli zde hrají CPS, které umoº¬ují vým¥nu dat mezi jednotlivými propoje-

nými entitami. Samotný výrobek má v tomto konceptu svou inteligenci, zná postup,

metody i jednotlivé kroky výroby, p°i£emº autonomn¥ interaguje s CPS. V podniku

pak musí existovat i entita, se kterou budou jednotlivé CPS vyjednávat, kdy se krom¥

výrobku jedná o pracovníky údrºby. CPS spolupracují i s ostatními systémy, které

data z výroby zpracovávají. Tradi£ní MES systém zde jiº neplní roli hlavního °ídicího

systému výroby, ale m·ºe být vyuºit jako dopl¬ková softwarová sluºba pro p°ípady,

kdy je pot°eba centrální zásah nebo koordinace.
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Horizontální integrace

Na rozdíl od vertikální integrace, která propojuje jednotlivé úrovn¥ v rámci jed-

noho podniku, horizontální integrace její hranici p°esahuje, kdy spojuje dodavatele,

výrobce, koncové zákazníky i následný servis. K tomu je zapot°ebí moderních infor-

ma£ních a komunika£ních technologií, které umoºní sdílení dat nap°í£ celým °et¥z-

cem.

Cílem je vytvo°it digitáln¥ propojený systém, ve kterém v²ichni zmi¬ovaní ú£ast-

níci vytvo°í jeden kompaktní celek. Horizontální integrace výrazn¥ pomáhá zkrátit

reak£ní £as na výrobu, £ímº se zefektivní výroba na individuální poºadavky zákaz-

ník·. U p°íkladu automobilového pr·myslu je podnik navázán na mnoho dodavatel·,

kte°í jsou taktéº napojeni na více výrobních podnik·. V²e spo£ívá ve vzájemné in-

terakci, kdy zákazník vytvo°í objednávku vozu se speci�ckými poºadavky, na coº za-

reaguje podnik ve spolupráci s r·znými dodavateli. Prakticky v reálném £ase poptá

jednotlivé díly, jelikoº v rámci softwarové platformy sdílejí sv·j výrobní proces. Do-

davatel zahájí ihned výrobu, p°ípadn¥ dodá díl ze svého skladu, coº výrazn¥ sníºí

nutnost obrovských skladových zásob výrobního podniku. [4]

Obr. 1.1: P°echod k Pr·myslu 4.0 [6]

1.4 Pilí°e Pr·myslu 4.0

Transformace tradi£ní výroby na my²lenku Pr·myslu 4.0 p°iná²í 9 základních pilí°·,

které je pot°eba do podniku implementovat:

ˆ Big data - •adí se sem v²echna data ze senzor·, RFID, po£íta£·, GPS za°ízení

i sociálních sítí. Tato data by pak m¥la být kombinována s rela£ní databází

pro jejich p°ehlednost. Na základ¥ toho pak m·ºe spole£nost lépe tato data
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analyzovat a £init d·leºitá rozhodnutí. Dat vzniká v pr·myslu £ím dál více

a jejich analýza m·ºe získat informace, o kterých podnik ani netu²il.

ˆ Internet v¥cí - Díky moºnosti p°ipojení na internet se mohou mezi sebou

IoT (Internet of Things) za°ízení propojit, £ímº vytvo°í sí´ fyzických za°ízení,

které si mezi sebou vym¥¬ují data. V²echna data ze senzor· jsou odesílány

do cloudu, kde dochází k jejich zpracování a provád¥ní dal²ích akcí.

ˆ Cloudouvá úloºi²t¥ - Cloud je sluºba pro ukládání dat, provoz server· a za-

ji²t¥ní infrastruktury prost°ednictvím internetu. Výhodou je, ºe spole£nost

platí jen za to, co vyuºije, a lze k n¥mu p°istupovat kdykoliv a odkudko-

liv. Existují t°i hlavní typy cloudových sluºeb. V p°ípad¥ IaaS (Infrastructure

as a Service) poskytovatel nabízí infrastrukturu, kterou si m·ºe zákazník p°i-

zp·sobit podle svých pot°eb k provozu vysoce výkonných úloh. Jedná se o vý-

po£etní prost°edky, servery, úloºi²t¥ a sí´ové prvky. Zákazník u²et°í na výdajích

spojených s hardwarem a zaplatí pouze za to, jak dlouho daný prost°edek vy-

uºíval. SaaS (Software as a Service) nabízí hotový software, jako je Microsoft

O�ce 365 nebo Google Apps. Poskytovatel v rámci smlouvy o poskytování

sluºeb spravuje software i hardware a umoº¬uje vyuºívat aplikaci s minimál-

ními náklady. Výhodou je p°ístup odkudkoliv jen prost°ednictvím internetu

bez jakékoliv instalace softwaru. Zákazník je v²ak omezen funkcemi, které

poskytovatel nabízí a v²echna data se nacházejí mimo spole£nost. Výhodou

je jednoduchá správa, údrºba a aktualizace. PaaS (Platform as a Service) je

kombinací p°edchozích dvou model·, kdy poskytovatel nabízí platformu pro

celý ºivotní cyklus aplikace, tedy od vývoje, p°es testování aº po nasazení

a aktualizace. Odpadají ve²keré starosti s nákupem a správou softwarových

licencí nebo zkrácení £asu vývoje vyuºitím p°edp°ipravených funkcí. V²echny

modely mají své vyuºití v r·zných scéná°ích, p°i£emº IaaS je vhodné pro spo-

le£nosti, které cht¥jí mít kontrolu nad infrastrukturou, SaaS pro rychlé vyuºití

nabízených sluºeb a PaaS pro vývojové týmy. [7]

ˆ Kybernetická bezpe£nost - Pr·mysl 4.0 je zaloºen na datech a jejich bez-

pe£nost je velice zásadní. Kybernetická bezpe£nost se obecn¥ zam¥°uje d·v¥-

ryhodnost, integritu a dostupnost dat. Hrozbami mohou r·zné typy malwaru,

jako viry nebo trojské kon¥. Mohou pocházet z USB, email· £i pochybných

webových stránek. Komunikace musí probíhat podle bezpe£nostních postup·

a norem s vyuºitím ²ifrování, autentizace, autorizace nebo pravidelné aktuali-

zace.

ˆ Systémová integrace - Horizontální integrace je základem spolupráce �rem

a jejich proces· od dodavatele, p°es výrobu aº po zákazníka. Vertikální inte-

grace se zam¥°uje na jednu �rmu, kde propojuje systémy k lep²í spolupráci

jednotlivých úrovní.
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Obr. 1.2: Pilí°e Pr·myslu 4.0 [8]

ˆ Aditivní výroba - Aditivní výroba umoº¬uje rychle splnit personalizované

p°ání zákazník· prakticky za nulového odpadu. Je to technologie tisku jedné

vrstvy po druhé na základ¥ 3D modelu. Maximáln¥ vyuºívá materiál, £ímº

sniºuje zdroje i náklady.

ˆ Simulace - Kopie fyzického za°ízení do digitálního prost°edí umoº¬uje testo-

vat za°ízení p°ed i v pr·b¥hu chodu. Typickým p°íkladem simulace je digitální

dvoj£e, které dramaticky sniºuje náklady.

ˆ Roboti - Autonomní roboti provád¥jí opakující se £innosti efektivn¥ji neº £lo-

v¥k bez jakéhokoliv dohledu a interakce. Oproti tomu kolaborativní roboti

jsou schopni s lidmi spolupracovat v reálném provozu bez ochranných p°eká-

ºek, £ímº se sníºí provozní náklady. Jsou vybaveny velkým mnoºstvím senzor·

pro detekci lidí k zaji²t¥ní bezpe£nosti práce.

ˆ Roz²í°ená realita - K fyzickému systému poskytuje v reálném £ase digitální

informaci. Pomocí kamer a algoritmu je cílem získat více informací k provedení

daného úkolu. Roz²í°ená realita usnad¬uje interakci se za°ízením, kdy sniºuje

mnoºství chyb a zkracuje £as pot°ebný pro opravu. [2, 9]
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1.5 Digitální dvoj£e

Digitální dvoj£e je virtuální reprezentace fyzického systému, která v pr·b¥hu jeho

celého ºivotního cyklu monitoruje, analyzuje, predikuje a rozhoduje v reálném £ase.

Fyzický systém p°edstavuje jakýkoliv stroj, za°ízení nebo celý proces. Mezi fyzickým

systémem a digitálním dvoj£etem probíhá neustálá vým¥na dat. Digitální dvoj£e ob-

sahuje detailní informace o chování systému a za pomoci nap°íklad nástroj· um¥lé

inteligence je schopno data automaticky analyzovat, z £ehoº se získávají data ke zlep-

²ení celkové efektivity.

Digitální dvoj£e je nástroj, který v posledních letech získal zna£nou pozornost

a mnozí analytici se shodují, ºe má v pr·myslovém prost°edí obrovskou hodnotu.

Termín digitální dvoj£e byl poprvé de�nován jiº v roce 2002 na univerzit¥ v Michi-

ganu, kdy byl Johnem Vickers a Dr. Michaelem Grievesem prezentován v modelu

Mirrored Spaces Model. Ti zjistili, ºe díky pokroku výpo£etní techniky jsou systémy

£ím dál tím sloºit¥j²í, a tak byl pot°eba nástroj, který poskytne lep²í informace o fy-

zickém systému. Na základ¥ toho de�novali pojem digitální dvoj£e a charakterizovali

jeho t°i klí£ové prvky:

ˆ Prototyp digitální dvoj£ete - P°edstavuje obecný model konkrétního typu

fyzického za°ízení. Nejedná se o výkres nebo 3D soubor zachycující fyzické

rozm¥ry, ale o informa£ní model s popisem ve²kerých jeho vlastností a chování.

ƒasto je vytvo°en v souborových strukturách, jako je JSON (JavaScript Object

Notation) nebo XML (eXtensible Markup Language). Nap°íklad pro dvacet

stejných £erpadel existuje pouze jeden prototyp pro jeho popis, jelikoº v²echny

mají stejné vlastnosti.

ˆ Instance digitální dvoj£ete - Je to konkrétní instance kaºdého fyzického

za°ízení vycházející z daného prototypu. Na základ¥ jednoho prototypu m·ºe

existovat pouze jedna instance nebo naopak mnohem více. Výrobní proces

nelze popsat jedním prototypem, jelikoº se skládá z n¥kolik za°ízení, které

mají vºdy sv·j prototyp.

ˆ Agregát digitálního dvoj£ete - Kombinuje vytvo°ené instance do jednoho

celku a tím p°iná²í komplexní pohled na chování celého procesu. Díky n¥mu

lze nap°íklad porovnávat výkon nebo provozní stav £erpadel, £ehoº by se takto

efektivn¥ na úrovni instancí nedosáhlo. [10]

Vyuºití digitálního dvoj£ete se li²í v závislosti na velikosti podniku a sloºitosti

výrobního procesu. V men²ích podnicích £asto nenabízí nasazení digitálního dvoj£ete

takové p°ínosy, jako tomu je v podnicích s rozsáhlými výrobními procesy. V t¥chto

podnicích vzniká velké mnoºství výrobních dat, které nelze identi�kovat bez robustní

IoT infrastruktury, tudíº nelze implementovat digitální dvoj£e k jejich vyhodnocení.
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Obr. 1.3: Proces tvorby digitálního dvoj£ete [10]

Digitální dvoj£ata jsou dostupná odkudkoli a podporují spolupráci více tým·.

To umoº¬uje efektivní vytvá°ení modelu, testování v simulovaném prost°edí a v£asné

odhalení problém· nebo ²patné komunikace je²t¥ p°ed samotnou implementací.

Tím dochází ke zrychlení vývoje i vy²²í kvalit¥. Digitální dvoj£e podrobn¥ moni-

toruje fyzický systém a díky analýzám predikuje nejen budoucí chování, ale také

nutnost údrºby. Identi�kace v£asné údrºby p°edchází neo£ekávanému zastavení vý-

roby, pomáhá kvalit¥ výrobku kontrolou dodrºování bezpe£nostních norem a celkov¥

k prodlouºení délky a efektivity systému. [11]

1.5.1 Rozd¥lení

S digitálním dvoj£etem se pojí termíny digitální model a digitální stín, které bývají,

mnohdy i zám¥rn¥, nahrazovány pojmem digitální dvoj£e. Mezi t¥mito pojmy v²ak

existuje zásadní rozdíl spo£ívající ve vým¥n¥ dat mezi fyzickým systémem a jeho

digitální replikou.

Digitální model je vytvo°en v první fázi, kdy se jedná o ru£n¥ vytvo°enou digitální

kopii jiº existujícího nebo plánovaného fyzického systému. Je to 3D model zahrnující

fyzikální vlastnosti daného fyzického systému, ale neprovádí s ním ºádnou interakci.

Nedochází tedy k ºádnému automatizovanému toku dat, tudíº nedochází k ºádné

automatické zm¥n¥ fyzického systému. Ta m·ºe nastat pouze manuálním zásahem.

Digitální model je po celou dobu nem¥nný. Pokud v²ak dojde k jakékoli úprav¥

fyzického systému, je zapot°ebí digitální model aktualizovat. V rámci modelu v²ak

není nutné vytvá°et doslova kopii fyzického systému, ale musí obsahovat ty aspekty,

které jsou zásadní pro pot°eby simulace.
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Obr. 1.4: Rozd¥lení digitálního dvoj£ete [12]

Digitální stín reprezentuje aktuální stav fyzického systému. Do digitální repliky

proudí data, která jeho stav neustále aktualizují. Jedná se o aktuální data ze sní-

ma£·, °ídicích £len·, ru£ních zásah·, ale také o v²echna historická data, v£etn¥

opot°ebení jednotlivých díl·. Kaºdá zm¥na se okamºit¥ projeví i v digitální replice,

ale tato komunikace je pouze jednosm¥rná. Zm¥nou fyzického systému dochází ke zm¥n¥

parametr· digitálního stínu. Digitální stín se díky neustálému p°ísunu dat pouºívá

zejména pro monitoring.

Teprve zaji²t¥ní obousm¥rné automatické komunikace vzniká digitální dvoj£e.

Existuje tak moºnost na základ¥ dat a °ídicího algoritmu m¥nit stav fyzického sys-

tému. Tato technologie je výpo£etn¥ velice náro£ná, a proto skute£ných digitálních

dvoj£at existuje omezené mnoºství. [13, 14]

1.5.2 Zp·soby návrhu

Tvorba digitálního dvoj£ete by se obecn¥ dala rozd¥lit na dva zp·soby. První zp·sob

spo£ívá v pouºití digitálního dvoj£ete pro efektivní realizaci nových výrobních pro-

ces· a druhý pro jeho vyuºití ke zlep²ení a optimalizaci aktuálních proces·. V pr·-

myslové výrob¥ jiº spousta proces· existuje, tudíº vyuºití digitálního dvoj£ete pro

vznik nových proces· je velmi omezené. V praxi se oba zp·soby kombinují a dopl-

¬ují, p°i£emº závisí na daném °e²ení. Kaºdý z nich se skládá z n¥kolika speci�ckých

fází.
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Nové výrobní procesy

První fáze zahrnuje vytvo°ení digitálního modelu fyzického systému p°ed fyzickou

realizací. Tento model je vytvá°en v softwaru umoº¬ujícím návrh i simulaci. Simulace

pomáhá testovat systém za r·zných podmínek teplot, tlak· a zatíºení. Testování

probíhá aº na hranici selhání pro vhodný výb¥r fyzických komponent. Tento zp·sob

výrazn¥ sniºuje chyby, £as a náklady na výrobu nebo pozd¥j²í fyzické testování.

Po fyzické realizaci systému je digitální model p°izp·soben na základ¥ speci�kací

systému a provozních podmínek. Provádí se dal²í simulace chování pro testování

r·zných zm¥n vstupních parametr· a p°ípadných chyb. Digitální model je v této fázi

propojen s fyzickým systémem a data z fyzického systému jsou ukládána na cloud

pro jejich dal²í zpracování.

Ve t°etí fázi je fyzický systém uveden do provozu a z digitálního modelu se stává

reálné digitální dvoj£e. Na základ¥ analýzy dat z cloudu je digitální dvoj£e vyuºito

pro predikci chování, kdy je schopno v reálném £ase rozhodovat o aktualizaci para-

metr· fyzického systému. Tato klí£ová vlastnost automaticky optimalizuje proces,

£ímº zefektiv¬uje fyzický systém, jelikoº nenastává ºádný prostoj.

Zavedené výrobní procesy

V p°ípravné fázi je klí£ové provést analýzu zam¥°enou na kritická místa výrobního

procesu. Odborníci z oblasti °ízení zde odhalují podmnoºinu za°ízení, která zp·sobují

v¥t²inu poruch a prostoj·. Tyto poznatky pak identi�kují ta za°ízení, na která se

zam¥°í vývoj digitálního dvoj£ete.

Prost°ednictvím senzor·, IoT, ERP nebo MES systém· lze podrobn¥ tato za°í-

zení monitorovat, coº zvy²uje hodnotu digitálního dvoj£ete. V první fázi IT týmy

ov¥°ují dostupnost t¥chto datových zdroj· a posuzují jejich kvalitu. Dále se de�nují

klí£ové faktory úsp¥chu, tedy konkrétní p°ínosy digitálního dvoj£ete v porovnání

s náklady na zavedení relevantních datových zdroj·.

V dal²í fázi nastává vývoj digitálního dvoj£ete, kdy se integruje na návrhové,

výrobní a údrºbové systémy. Ov¥°uje se správnost návrhu pomocí simulací a pro-

bíhá zku²ební provoz. Zárove¬ zde za£íná sledování metrik k vyhodnocení p°ínos·

a moºností ²kálovatelnosti °e²ení.

Ve t°etí fázi se ov¥°uje, zda digitální dvoj£e splnilo stanovené p°ínosy na základ¥

sledování dat v reálném £ase a zp¥tné vazby od uºivatel·. Dochází k dolad¥ní sys-

tému podle provozních zku²eností a posuzuje se jeho udrºitelnost. Posledním bodem

je pak rozhodnutí, zda se digitální dvoj£e naplno nasadí do produkce, nebo nikoliv.

V poslední fázi dochází ke ²kálování digitálního dvoj£ete na dal²í procesy pod-

niku. P°iná²í to dodate£né poºadavky na funkcionalitu celého systému, ale díky tomu

se z digitálního dvoj£ete stává nástroj pro digitální transformaci podniku. [10, 11]
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1.5.3 Aplikace

Jak jiº bylo zmín¥no, digitální dvoj£e se vyuºívá ve výrobním pr·myslu k simulaci

a predikci kaºdého kroku fyzického systému, pro návrh designu, prediktivní údrºbu,

sníºení náklad· a celkov¥ pro zlep²ení efektivity výroby. Nachází tak uplatn¥ní v ce-

lém ºivotním cyklu za°ízení. Vyuºívá se i v jiných pr·myslových odv¥tvích.

Ve zdravotnictví se pouºívá digitální model lidského srdce pro pochopení srde£-

ních onemocn¥ní a jejich predikci. Aplikace digitálního dvoj£ete ve zdravotnictví

je velice náro£ná, jelikoº zde hraje velkou roli morální aspekt. V p°ípad¥ chyby

to m·ºe stát £lov¥ka ºivot, oproti pouhému prostoji ve výrobním pr·myslu.

V zem¥d¥lství jsou velice sloºité a dynamické procesy z d·vodu po£así, p·dních

podmínek nebo sezónnosti. Vyuºití digitálního dvoj£ete se zde zatím neprosadilo

tak, jak v ostatních odv¥tvích. Aplikace digitálního modelu zde m·ºe na základ¥

p°edpov¥di po£así a zm¥n klimatu predikovat úrodu nebo p°i analýze p·dy predi-

kovat poºadované mnoºství hnojiva £i vody. V ropném a plynárenském pr·myslu

pomáhá v analýze parametr· konstrukcí pro predikci stav· konstrukcí.

Ve stavebnictví jiº dlouho existují digitální modely budov. Obsahují ve²keré in-

formace o budov¥ a slouºí k její analýze, kdy dokáºou simulovat jednotlivé kroky

stavebního procesu a predikovat údrºbu. Co se tý£e stavebnictví, tak nejznám¥j²ím

digitálním modelem je m¥sto Singapur, kde je snaha o zlep²ení infrastruktury nebo

dopravy m¥sta. Po celém m¥st¥ se nacházejí senzory, které sbírají data pro p°esn¥j²í

simulace. [14]

1.6 Prost°edky komunikace

Efektivní a spolehlivá komunikace mezi fyzickými za°ízeními a digitálním prosto-

rem je naprosto zásadní. Pro p°enos dat mezi senzory, °ídícími jednotkami, servery

a cloudovými sluºbami se vyuºívají r·zné komunika£ní protokoly. V této kapitole

je popsán protokol MQTT s p°íkladem MQTT brokera a Modbus TCP.

1.6.1 MQTT

MQTT (Message Queuing Telemetry Transport) je otev°ený komunika£ní protokol

ur£ený pro spolehlivý p°enos dat, který umoº¬uje posílání krátkých a kompaktních

zpráv, coº zaji²´uje �exibilní komunikaci. Byl vynalezen spole£ností IBM a v roce

2013 byl p°edán organizaci OASIS. Ta následn¥ provedla standardizaci a nadále

ho rozvíjí. MQTT je snadno implementovatelný, jelikoº zabírá minimum pam¥ti

i výpo£etních prost°edk·. Díky t¥mto vlastnostem je ideální volbou pro komunikaci

v rámci IoT.
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Vým¥na zpráv mezi klienty probíhá prost°ednictvím centrálního serveru, tzv.

brokera. Celý proces komunikace funguje na principu publisher-subscriber, kdy pu-

blisher po²le zprávu s ur£itým tématem na server a subscriber tuto zprávu na základ¥

tématu p°e£te. Broker zaji²´uje distribuci zpráv mezi za°ízeními a uchovává je, do-

kud je subscriber nep°e£te. Typickým p°íkladem publishera je sníma£, který odesílá

data na server, z n¥hoº pak °ídicí jednotka, reprezentující subscribera, zprávu p°e£te

a dále ji zpracovává. Výhodou je, ºe za°ízení nemusí být aktivní v jeden £as, ale p°i

výpadku brokera je komunikace nefunk£ní.

MQTT vyuºívá jako transportní vrstvu protokol TCP/IP (Transmission Control

Protocol over Internet Protocol). P°i nastavení komunikace musí být zvolen kon-

krétní sí´ový port. Nej£ast¥ji pouºívaný port je 1883 pro ne²ifrovanou komunikaci,

tedy nezabezpe£enou komunikaci. Oproti tomu port 8883 je ur£en pro ²ifrovanou ko-

munikaci vyuºívající standard TLS/SSL (Transport Layer Security/Secure Sockets

Layer).

Zásadní pro komunikaci p°es MQTT je téma zprávy, které je zapsáno hierar-

chicky a odd¥leno lomítky. Téma m·ºe být jednoúrov¬ové nebo víceúrov¬ové podle

zástupného znaku. Znakem + se nahradí jedna úrove¬, nap°íklad kdyº chce subscri-

ber znát teplotu v²ech tank·. Naopak znak # nahrazuje více úrovní a slouºí pro

získání dat ze v²ech sníma£·, kdy se tento znak v zápise tématu pouºije aº na jeho

konci.

MQTT je lehký protokol, coº znamená, ºe zpráva musí obsahovat pouze téma

a obsah. Obsah zprávy není nijak de�novaný, její formát m·ºe být binární °et¥zec,

textová podoba nebo JSON. Zpráva v²ak m·ºe obsahovat dal²í informace zaji²´ující

spolehlivost komunikace. M·ºe to být nouzová zpráva v p°ípad¥ odpojení subscri-

bera, p°íznak k uloºení zprávy brokerem pro v²echny dal²í subscribery daného té-

matu nebo kvalita sluºby QoS (Quality of Service). MQTT protokol podporuje t°i

úrovn¥ kvality sluºby:

ˆ QoS 0 - Zpráva je odeslána bez potvrzení a není zaru£eno její doru£ení. Pu-

blisher nedostává ºádnou odpov¥¤, takºe zpráva bude doru£ena maximáln¥

jednou.

ˆ QoS 1 - Zpráva je doru£ena minimáln¥ jednou, ale hrozí duplicita zpráv.

Publisher dostává potvrzení o p°ijetí zprávy.

ˆ QoS 2 - Zpráva je doru£ena práv¥ jednou a je tak vylou£ena jakákoliv dupli-

cita. Je to nejbezpe£n¥j²í, ale zárove¬ nejpomalej²í p°ístup. [15]
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1.6.2 Mosquitto

Mosquitto je open-source nástroj broker, respektive server. Podporuje publikování

a odebírání zpráv na základ¥ protokolu MQTT. Je navrºen tak, aby byl efektivní

a úsporný na prost°edky, coº ho umoº¬uje pouºít jak pro jednoduchá za°ízení, tak

pro plnohodnotné servery. Mosquitto podporuje v²echny verze protokolu MQTT

i r·zné opera£ní systémy. Umoº¬uje komunikaci podle standardu TLS/SSL, je ²ká-

lovatelný a b¥ºn¥ vyuºívá porty 1883 a 8883. M·ºe být pouºíván z p°íkazového °ádku

nebo aplikací, jako je nap°íklad TwinCAT. [16]

1.6.3 Modbus TCP

Modbus TCP je otev°ený komunika£ní protokol ur£ený pro p°enos dat mezi za°íze-

ními vyuºívajícími Ethernet a protokol TCP/IP. Modbus byl p°edstaven jiº v roce

1979 spole£ností Modicon, ale díky své otev°enosti, ²iroké podpo°e u v¥t²iny výrobc·

PLC a snadné implementaci je stále nejroz²í°en¥j²í protokol v pr·myslové automa-

tizaci. Modbus TCP vznikl roz²í°ením protokolu Modbus RTU (Remote Terminal

Unit), který byl navrºen pro sériovou komunikaci na krátké vzdálenosti s vyuºitím

rozhraní RS-485, RS-422 nebo RS-232. Modbus TCP je vhodný p°edev²ím pro sí-

´ovou komunikaci na v¥t²í vzdálenosti. Ve srovnání s Modbus RTU nabízí Modbus

TCP moºnost jej vyuºívat v jiº existujících sítích Ethernetu, nabízí vy²²í rychlost

p°enosu dat a moºnost p°enosu v¥t²ího objemu dat. Naopak neobsahuje kontrolní

sou£et CRC (Cyclic Redundancy Check) k detekci chyby, je draº²í a vyºaduje více

bezpe£nostních opat°ení.

Komunikace funguje na principu master-slave, kdy v²e iniciuje master, který po-

sílá dotazy na slave za°ízení a £eká na jejich odpov¥¤. M·ºe komunikovat s více

za°ízeními a o£ekávat od nich r·zný typ dat. Typickým p°íkladem m·ºe být komu-

nikace mezi PLC a senzory £i ak£ními £leny. Modbus obsahuje £ty°i typy registr·,

které mají svou speci�ckou adresovou oblast. Holdovací registry uchovávají infor-

mace o procesních hodnotách a mohou být £teny i zapisovány. Oproti tomu vstupní

registry jsou pouze pro £tení, kdy obsahují aktuální hodnoty ze senzor·. Diskrétní

vstupy nesou informace o binárních stavech r·zných ventil· a cívky o binárních

stavech výstup·, které lze i nastavovat.

Formát zprávy v Modbus TCP obsahuje 7bytovou hlavi£ku, která zahrnuje iden-

ti�kaci poºadavku, typ protokolu, délku zprávy a identi�kátor za°ízení. Následuje

kód funkce, který speci�kuje, zda se jedná o £tení nebo zápis do registr·. Posledními

dv¥ma byty jsou adresa prvního registru a po£et poºadovaných registr·. Odpov¥¤

od za°ízení má podobný formát jako dotaz, ale její obsah závisí na funk£ním kódu.

V p°ípad¥ chyby se nejvy²²í bit funk£ního kódu nastaví na jedni£ku, coº signalizuje

chybovou odpov¥¤.
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Za°ízení v síti jsou identi�kována IP adresou a komunika£ním portem, p°i£emº

standardní port pro Modbus TCP je 502. Za°ízení musí být umíst¥na ve stejné

podsíti. Modbus TCP obsahuje standardizované funkce pro snadnou diagnostiku

a odstra¬ování poruch. Tím se výrazn¥ zjednodu²uje údrºba a servis za°ízení p°i ko-

munikaci. Jak jiº bylo zmín¥no, z hlediska bezpe£nosti je Modbus TCP zranitelný,

protoºe sám o sob¥ neobsahuje ºádné integrované bezpe£nostní funkce, jako je ²ifro-

vání nebo autentizace. Proto se v pr·myslovém prost°edí r·zn¥ kombinuje s dal²ími

protokoly a bezpe£nostními mechanismy pro spolehlivý a bezpe£ný p°enos dat. [17]
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2 Microsoft Azure
Microsoft Azure je cloudová platforma spole£nosti Microsoft, která nabízí desítky

sluºeb pro realizaci °ady moderních aplikací. Sluºby, obsahující mnoho nástroj·

a funkcí, jsou velice �exibilní, jelikoº podporují ve²keré opera£ní systémy a pro-

gramovací jazyky. Podporují integraci s r·znými vývojovými prost°edími a nabí-

zejí vyuºití um¥lé inteligence, strojového u£ení nebo internetu v¥cí. V²echny sluºby

jsou k dispozici online bez nutnosti instalace softwaru. Azure zahrnuje v²echny t°i

typy cloudových sluºeb, kdy si zákazník m·ºe vybrat mezi správou kompletní in-

frastruktury, vývojem aplikací nebo vyuºitím jiº vytvo°ených °e²ení. Podporuje také

kombinaci svých datových center s jinými poskytovateli.

Microsoft Azure poskytuje bezpe£nost, infrastrukturu, spolehlivost a ²kálova-

telnost. Klí£ovou vlastností Azure je zabezpe£ení dat a aplikací. Je to bezpe£ná

platforma, která podporuje silnou autentizaci, °ízení p°ístupu na základ¥ rolí a ²if-

rování dat. Pro správu prost°edí Azure je moºné vyuºít Azure portál, p°íkazový

°ádek Azure CLI nebo PowerShell.

Pro vyuºití sluºeb musí mít zákazník vytvo°ený ú£et a p°íslu²né p°edplatné.

Microsoft Azure nabízí reºim pr·b¥ºných plateb, kdy zákazník platí pouze za to, co

skute£n¥ vyuºil. Pro p°ípad testování existuje v tomto reºimu ur£itý limit vyuºití dat

zdarma. Pro nové zákazníky platí m¥sí£ní bezplatné p°edplatné pro v¥t²inu sluºeb.

[18]

Obr. 2.1: Domovská stránka sluºeb Microsoft Azure

26



2.1 Azure Digital Twins

Azure Digital Twins je sluºba typu PaaS, která nabízí digitální reprezentaci fyzic-

kého za°ízení ve form¥ vytvo°ení vizuálního grafu digitálních dvoj£at a relací mezi

nimi. Jednotlivá fyzická za°ízení mohou být p°ipojena na IoT Hub a v reálném £ase

na základ¥ p°ijatých dat aktualizovat svá digitální dvoj£ata v grafu. Tato sluºba

slouºí k získání p°ehledu o chování, k optimalizaci provozu a lep²ímu rozhodování.

Ve spolupráci s analytickými sluºbami Microsoft Azure m·ºe vytvá°et pokro£ilé

aplikace.

Obr. 2.2: Graf digitálních dvoj£at

Struktura Azure Digital Twins je sloºena z kruh· a £ar, kdy kruhy reprezentují

digitální dvoj£ata a £áry jejich vzájemný vztah. Nejprve se vytvo°í model v ja-

zyce DTDL (Digital Twin De�nition Language), který obsahuje de�nici vlastností

a vztah·. Digitální dvoj£e vznikne jako instance tohoto modelu, p°edstavující dané

fyzické za°ízení. T¥chto instancí m·ºe z jednoho modelu vzniknout hned n¥kolik.

Graf se zobrazuje v Pr·zkumníku, kdy je moºné v horní li²t¥ pomocí SQL (Structu-

red Query Language) dotaz· sledovat jeho stav a zji²´ovat vlastnosti. [19]
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2.2 Azure IoT Hub

Azure IoT Hub je op¥t sluºba typu PaaS v cloudu, která slouºí pro zabezpe£enou

obousm¥rnou komunikaci mezi p°ipojenými za°ízeními a aplikací IoT. Vytvá°í ja-

kousi centrální bránu mezi za°ízením a cloudem, kdy spravuje odeslaná data. Komu-

nikace probíhá prost°ednictvím protokol· MQTT, AMQP (The Advanced Message

Queuing Protocol) nebo HTTPS (Hypertext Transfer Protocol Secure), kdy je pro

bezpe£né p°ipojení moºné vyuºít SAS tokeny (Shared Access Signatures) nebo certi-

�káty X.509. SAS token je °et¥zec generovaný sluºbou Azure Storage ke zprost°ed-

kování p°ístupu k dat·m a sluºbám Microsoft Azure. Obsahuje informace o tom,

jaká sluºba má být zp°ístupn¥na, jaké jsou umoºn¥né operace a jak dlouho je SAS

token platný. Certi�káty X.509, jako druhý bezpe£nostní mechanismus, podporují

standard TLS/SSL, kdy vyuºívají k ²ifrování ve°ejný a soukromý klí£.

Je to sluºba typu back-end, kdy p°ijatá data uchovává pro dal²í zpracování ostat-

ních sluºeb. P°ipojit se k n¥mu m·ºe prakticky jakékoli za°ízení, p°i£emº Azure IoT

Hub jednotlivá za°ízení ov¥°uje, spravuje, sleduje a zaji²´uje ²kálovatelnost. Podpo-

ruje nejen sb¥r a sm¥rování telemetrických dat, ale také zasílání zpráv do za°ízení

nebo volání metod. Po£et zpráv za den se m¥ní v závislosti na úrovni ú£tu, v p°ípad¥

bezplatné verze zvládne 8000 zpráv za den na za°ízení. To je vhodné pro malé apli-

kace nebo jednoduché testování, ale pro sloºit¥j²í aplikace nabízí Microsoft Azure

vylep²ení ú£tu s vy²²í kapacitou zpráv. [20]

2.3 Azure IoT Explorer

Azure IoT Explorer je nástroj, který slouºí pro správu v²ech za°ízení p°ipojených

k IoT Hubu. P°edstavuje alternativu k p°íkazovému °ádku, jelikoº se jedná o in-

tuitivní gra�cké prost°edí ke snadné orientaci mezi jednotlivými za°ízeními. Nabízí

seznam v²ech za°ízení, informace o jejich stavu a jejich digitální reprezentaci. P°ipo-

jením ke sluºb¥ Azure Digital Twins se bude jejich stav na základ¥ aktuáln¥ p°ijatých

dat aktualizovat. Umoº¬uje telemetrii, tedy sledování zpráv, které za°ízení odesílají

do IoT Hubu, a podporuje také odeslání zpráv do za°ízení, v£etn¥ volání metod

k jednodu²²ímu testování.

Azure IoT Explorer umoº¬uje se najednou p°ipojit k n¥kolika IoT Hub·m, coº

se vyuºije v p°ípad¥ správy za°ízení v r·zných projektech. P°ipojení k jednotlivým

IoT Hub·m probíhá pomocí p°ipojovacího °et¥zce, který obsahuje pot°ebné infor-

mace k autentizaci. Výhodou je moºnost vytvo°ení a ovládání simulovaných za°ízení

pro testování bez nutnosti fyzického hardwaru. Aplikace je ve stádiu Preview, kdy

se neustále opravují nedostatky nebo p°idávají nové funkce, tudíº není ur£ena pro

produk£ní °e²ení. [21]
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2.4 Azure Data Studio

Azure Data Studio je nástroj od spole£nosti Microsoft ur£ený pro správu a práci

s databázemi. Umoº¬uje p°ipojení k r·zným databázím, nap°íklad k MySQL, SQL

serveru nebo Azure SQL Database. Nabízí jednoduché a moderní vývojové prost°edí

pro práci s daty. Podporuje jazyk SQL ke spou²t¥ní dotaz· a uloºení výsledk· ve for-

mátu XML, CSV, JSON nebo Excel.

Azure Data Studio je vhodné nejen pro správu databází, ale také pro jejich ana-

lýzu a monitorování. Poskytuje nástroje jako integrovaný terminál, integrovaný Git,

moºnost roz²í°ení a podporu dotaz· p°es více server·. Umoº¬uje spravovat data-

báze nasazené v prost°edí cloudových sluºeb v testovacím i produk£ním nasazení.

Aplikace je dostupná zdarma a funguje na opera£ních systémech Windows, macOS

i Linux. Azure Data Studio v²ak bude o�ciáln¥ ukon£eno 28. února 2026. Microsoft

doporu£uje p°ejít na Visual Studio Code, které nabízí více funkcí s ²ir²í podporou

roz²í°ení a robustn¥j²ím vývojovým prost°edím. [22]
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3 Technologický proces
Pro realizaci diplomové práce byl vybrán projekt Pasteriza£ní jednotky, jako kom-

plexního technologického procesu, který byl vyuºíván v rámci p°edm¥tu Automati-

zace proces·. Tento projekt spl¬uje poºadavky standardu ISA-88 pro °ízení dávko-

vých proces·. Následující kapitola p°edstavující obecný popis pro pochopení jeho

funkce vychází z publikací [23, 24].

Technologický proces se skládá z posloupnosti mechanických, chemických a fyzi-

kálních operací, spole£n¥ s následným skladováním, balením £i p°epravou, které mají

za cíl p°em¥nit vstupní materiál na poºadovaný výrobek. Tyto procesy lze rozd¥-

lit podle p°ístupu k výrobku na základ¥ mnoºství, výrobního £asu nebo speci�kace

zákazníka.

Spojité procesy

Spojité procesy jsou charakteristické tím, ºe výroba probíhá permanentn¥ a vý-

sledkem je souvislý tok vyráb¥ného produktu. Vyuºití spojitých proces· je zejména

v potraviná°ském a energetickém pr·myslu, kde je výhodou stabilní výroba daného

produktu, jako je nap°íklad elekt°ina.

Celá výroba je uzp·sobena výrob¥ jednoho typu produktu a existuje tak pouze

malá moºnost �exibility, kdy bývá p°echod na jiný druh ekonomicky velice náro£ný.

Z toho d·vodu se produkty vyráb¥jí p°edem podle odhadované poptávky a následn¥

jsou skladovány k pozd¥j²í distribuci. Tento lineární zp·sob výroby na sklad vyºa-

duje výrobu produkt· se stabilní poptávkou a bez pot°eby kvali�kované obsluhy.

Diskrétní procesy

U diskrétních proces· je produkt vyráb¥n na základ¥ poºadavk· zákazníka, coº zna-

mená, ºe výsledné mnoºství produktu je ve srovnání se spojitými procesy mnohem

men²í. Typicky se jedná o jednotlivé kusy aº malé série produktu. Diskrétní pro-

ces nabízí velkou �exibilitu ve výrob¥, kdy dokáºe reagovat na zm¥nu výrobního

procesu. Nej£ast¥ji se vyuºívá v elektrotechnice a strojírenství, typicky p°i výrob¥

aut.

Výrobní technologie obsahuje stroje, které nejsou ur£eny pouze pro jeden kon-

krétní úkon. K jejich se°ízení na provád¥ní dal²ích operací je zapot°ebí kvali�ko-

vaných operátor·. Celá výroba je nákladn¥j²í neº sériová výroba a vyºaduje °ízení

z nad°azených systém· výroby, jako je nap°íklad MES systém. D·leºitým faktorem

°ízení je plánování samotné výroby, které musí brát v potaz faktory, jako je priorita

zakázek, dostupnost za°ízení a dostupnost operátor·.
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Dávkové procesy

Dávkové procesy kombinují prvky diskrétní a spojité výroby. Výsledným produktem

je dávka, po níº následuje dávka stejného nebo jiného produktu s podobnými vlast-

nostmi. Dávkové procesy se vyuºívají v potraviná°ském nebo chemickém pr·myslu,

kde je zásadní správné sloºení dané dávky.

Výrobní proces umoº¬uje pruºnou reakci na poptávku trhu díky schopnosti vý-

roby jiného produktu na stejném za°ízení. To spo£ívá ve zm¥n¥ parametr· a operací

podle zvolené receptury. D·leºitou sou£ástí dávkových proces· je i £i²t¥ní, které

zaji²´uje vysokou kvalitu jednotlivých dávek.

3.1 ISA-88

•ízení výrobních proces· vychází z klasické automatiza£ní pyramidy. Centrální pod-

nikový systém ERP se stará o obchodní stránku celého podniku a vysílá p°íkazy

na výrobu do MES systému, coº je °ídicí systém, který efektivn¥ plánuje a spou²tí

výrobní operace. Tuto strukturu popisuje norma ISA-S95. Norma ISA-S95 je mezi-

národní standard pro integraci podnikových a °ídicích systém· a konkrétn¥ popisuje

platformu MOM (Manufacturing Operations Management). MOM systémy roz²í°ily

MES systémy o de�nici komunikace a integrace s ostatními systémy.

Pro dávkové procesy byla vyvinuta norma ISA-88, která se zabývá nejniº²í vrst-

vou pyramidy. K ovládání jednotlivých £ástí technologie vyuºívá PLC a k jejich

°ízení pak nad°azený systém typu Batch. Smyslem je rozd¥lit proces na £ásti, které

jsou organizovány do model·. Norma ISA-88 de�nuje t°i modely pro pochopení je-

jího principu.

3.1.1 Procesní model

De�nuje £ty°úrov¬ovou hierarchickou strukturu, která slouºí k obecnému popisu

výrobního procesu. Není jakkoliv vázán na fyzická za°ízení, jelikoº popisuje pouze

postup výroby.

Proces, jako nejvy²²í úrove¬ struktury, ur£uje, jaké £innosti se mají aplikovat

na vstupní suroviny. Procesní stupe¬ se zam¥°uje na jedinou £ást a nevyºaduje pa-

ralelní b¥h s ostatními stupni. Procesní operace p°edstavují hlavní procesní £innosti,

jako je pln¥ní nebo míchání. Procesní akce p°edstavuje konkrétní akci, nap°íklad

spu²t¥ní oh°evu nebo otev°ení ventilu.
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3.1.2 Fyzický model

Popisuje fyzická za°ízení pot°ebná k výrob¥ dané dávky produktu. Fyzický model

vzniká spole£n¥ s technologickými schématy, funk£ními popisy a °ídicími a elektric-

kými moduly.

D·leºitou £ástí je procesní bu¬ka, která zahrnuje v²echny jednotky s cílem vytvo-

°it �nální produkt. Jednotka je hlavní £ást procesní bu¬ky, která obsahuje v²echna

za°ízení pro výrobu jedné dávky. Modul za°ízení obsahuje více °ídicích modul· s cí-

lem p°epravy dávky mezi nimi. •ídicí modul je nejniº²í úrove¬, která p°ímo ovládá

ak£ní £leny, jako je motor nebo ventil.

Obr. 3.1: Propojení model· podle ISA-88 [23]

3.1.3 Procedurální model

Spojuje p°edchozí dva modely k tomu, aby se daly popsat jednotlivé £innosti k vý-

rob¥ jedné dávky. Tvo°í základ pro softwarovou implementaci a skládá se ze £ty°

úrovní.

V procedu°e receptury je doménou procesní bu¬ka, kdy se skládá z jednotko-

vých procedur pro uskute£n¥ní hlavní procesní akce. Procedura jednotky se skládá
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z uspo°ádaného souboru operací, které vykonávají souvislou sekvenci, kdy se p°ed-

pokládá pouze jedna aktivní operace v jednotce v jednom £ase. Operace je mnoºina

fází k dosaºení cílového produktu, kdy spou²tí a koordinuje jednotlivé fáze. Fáze

realizuje konkrétní procesní akci.

3.1.4 •ízení

•ízení je rozd¥leno na t°i typy. Základní °ízení slouºí pouze pro nastavování a udr-

ºování procesních veli£in. Procedurální °ízení vykonává jednotlivé fáze, kdy ovládá

akce na za°ízení tak, aby se odehrávaly ve správné sekvenci. Koordina£ní °ízení pak

na úrovni procesní bu¬ky °ídí postupy procedurálního °ízení. Jeho snahou je koor-

dinovat výrobu, aby v²echny dávky byly v£as hotové.

Výroba je °ízena dle receptur, které obsahují parametry a operace pro daný typ

produktu. Propojení s fyzickým procesem je na úrovni fáze, kde fáze posílá parame-

try do kódu PLC, který následn¥ vrací reporty z fyzického procesu. Fáze se skládají

z jednotlivých krok· a p°echod·. V automatickém reºimu se provádí vykonání pro-

cedury bez operátora, který m·ºe postup pouze pozastavit. Operátor nem·ºe ovládat

ani fyzická za°ízení, ta jsou °ízena svým °ídicím algoritmem. V manuálním reºimu

je naopak v²e v roli operátora, ale to slouºí pouze pro údrºbu. V poloautomatickém

reºimu m·ºe operátor ru£n¥ provést akci ke spln¥ní p°echodu v dané fázi.

3.2 Simulátor

Pasteriza£ní jednotka je realizována pomocí simulátoru na obrázku 3.2, který se skládá

z tanku, napou²t¥cího a vypou²t¥cího ventilu, mixéru a oh°evu. Proces je ovládán

ze softwaru TwinCAT, kde jsou implementovány programové bloky pro jednotlivé

°ídící moduly a fáze dle normy ISA-88. •ízení, které by m¥lo být z nad°azeného

systému, tedy aplikace typu Batch, je zde realizováno v programovém bloku Test

pomocí stavového automatu.

Cílem projektu je napustit tank mlékem, oh°át ho na teplotu pot°ebnou k paste-

rizaci a takto pasterizované mléko za stálého míchání vypustit k dal²ímu zpracování.

Oh°ev mléka je °ízen regulátorem PID nastavením jeho sloºek. •ídicí moduly ven-

til· ovládají jejich otev°ení a zav°ení, p°epínání manuálního a automatického reºimu

a hlásí chybu spu²t¥ní ventilu, která nastane v p°ípad¥, ºe do poºadovaného £asu

nep°ijde odezva ze simulátoru o jeho otev°ení nebo zav°ení. U motoru a oh°evu

ovládají °ídicí moduly zapnutí a vypnutí, p°epínání manuálního a automatického

reºimu a op¥t hlásí chybu spu²t¥ní. Jsou zde implementovány £ty°i fáze, a to na-

pou²t¥ní tanku na zadanou hladinu, oh°ev na zadanou teplotu, míchání po zadaný

£as a vypu²t¥ní celého tanku. •ídicí moduly i fáze jsou v TwinCATu vizualizovány.
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Komunikaci se simulátorem provádí PLC na základ¥ protokolu Modbus TCP.

V komunikaci jsou realizovány 4 funkce Modbus, a to £tení diskrétních vstup·, £tení

vstupních registr·, zápis více výstupních cívek a zápis více registr·. Test komunikace

se simulátorem lze z po£íta£e provést díky programu qModMaster, coº je nástroj

pro testování Modbus komunikace p°i lad¥ní pr·myslových aplikací. Nastavením IP

adresy, portu a Unit ID se lze k simulátoru jednodu²e p°ipojit.

Obr. 3.2: Simulátor Pasteriza£ní jednotky

3.2.1 TwinCAT

TwinCAT (The Windows Control and Automation Technology) je softwarová plat-

forma spole£nosti Beckho� pro pr·myslovou automatizaci. Je to programovací pro-

st°edí zaloºené na standardu IEC 61131-3. TwinCAT je rozd¥len na inºenýrskou £ást,

ur£enou pro programování a kon�guraci, a provozní £ást, která vykonává funkce v re-

álném £ase. Pro lad¥ní projekt· vyuºívá vývojové prost°edí Microsoft Visual Studio,
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díky £emuº zvy²uje �exibilitu p°i vývoji. TwinCAT umoº¬uje podporuje r·zné pr·-

myslové protokoly a komunikaci s ²irokou ²kálou za°ízení, coº pomáhá k vytvá°ení

°ídících systém· v r·zných pr·myslových odv¥tvích. Díky moºnosti b¥hu na r·z-

ném hardwaru je vhodný jak pro malé aplikace, tak i pro rozsáhlé výrobní linky.

TwinCAT se skládá ze dvou hlavních komponent:

ˆ XAE (eXtended Automation Engineering) - Je to inºenýrská £ást, která

b¥ºí na vývojovém po£íta£i. Slouºí pro vytvá°ení, lad¥ní a nahrávání PLC

kód·, dále pro kon�guraci p°ipojeného hardwaru a simulaci aplikací. Je inte-

grované do Visual Studia nebo b¥ºí jako samostatný nástroj. Toto prost°edí

poskytuje nástroje pro správu celého projektu.

ˆ XAR (eXtended Automation Runtime) - Tato komponenta b¥ºí na cílo-

vém za°ízení, tedy pr·myslovém po£íta£i, PLC nebo embedded systému. Slouºí

k provád¥ní nahraného °ídicího programu v reálném £ase. Zaji²´uje stabilní b¥h

systémových i uºivatelských funkcí, p°i£emº jednotlivým úlohám lze p°i°adit

r·zné jádro procesoru. [25]

Obr. 3.3: Seznam pouºitých licencí

Ke vzájemné komunikaci t¥chto dvou komponent se vyuºívá protokol ADS (Au-

tomation Device Speci�cation). Je to protokol od spole£nosti Beckho� pro efek-

tivní a bezpe£ný p°enos dat, p°íkaz· a diagnostiky. Reprezentuje transportní vrstvu

v rámci TwinCATu, takºe lze implementovat na r·zné fyzické sít¥. V praxi se nej£as-

t¥ji pouºívá ADS komunikace p°es protokol TCP/IP nebo UDP/IP. Kaºdé za°ízení

v síti má p°id¥leno jedine£né AMSNetID, které identi�kuje cílové za°ízení. Díky

ADS lze z jednoho po£íta£e obsluhovat a ladit více za°ízení sou£asn¥. [26]
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Licence v TwinCATu umoº¬ují p°ístup k jednotlivým funkcím a modul·m podle

pot°eb programátora. Runtime licence jsou ur£eny pro b¥h projektu na cílovém

za°ízení, bez jejichº aktivace by nebylo moºné projekt spustit. TwinCAT nabízí

7denní trial licenci, kterou lze opakovan¥ vyuºívat. To je ideální pro testování nebo

²kolní ú£ely. Pro produk£ní provoz je nutné zakoupit plné runtime licence k legálnímu

pouºití platformy.

TwinCAT je kompatibilní s r·znými typy hardwaru a umoº¬uje spou²t¥ní jak

na pr·myslových po£íta£ích, tak na embedded systémech nebo standardních po£íta-

£ích. Integruje automatiza£ní funkce, podporuje standardní komunika£ní protokoly

a IoT technologie. V kombinaci s cloudovými sluºbami, jako je Microsoft Azure,

umoº¬uje monitorovat, analyzovat a °ídit p°ipojená fyzická za°ízení.
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4 Realizace digitálního dvoj£ete
Tato kapitola se v¥nuje realizaci digitálního dvoj£ete Pasteriza£ní jednotky. Simulá-

tor odesílá data do sluºby IoT Hub, odkud je odebírá sluºba Azure Digital Twins,

která na jejich základ¥ pr·b¥ºn¥ aktualizuje vlastnosti digitálního dvoj£ete. Sou-

£asn¥ je implementována i zp¥tná komunikace, která zaji²´uje, ºe ve²keré zm¥ny

provedené v digitálním dvoj£eti jsou odesílány zp¥t do TwinCATu, kde slouºí k °í-

zení simulátoru.

4.1 Integrace TwinCATu s Azure IoT Hubem

Z hlediska protokolu MQTT je TwinCAT v roli publishera, který odesílá data na ser-

ver. IoT Hub zde vystupuje v roli brokera, který p°edává data subscriber·m. V roli

subscriberu m·ºe být libovolná sluºba, která zpracovává data na konkrétním tématu.

Subscriberem m·ºe být zp¥tn¥ také TwinCAT, £ímº m·ºe p°edávat °ídicí p°íkazy.

Obr. 4.1: Datový tok z TwinCATu do Microsoft Azure [27]

4.1.1 Vytvo°ení IoT Hubu

Prvním krokem pro realizaci bylo v platform¥ Microsoft Azure vytvo°ení Azure

IoT Hubu, který zpracovává p°ijaté zprávy ze za°ízení. Na domovské stránce Azure

portálu, viz. obrázek 2.1, je moºnost jednodu²e vytvá°et prost°edky, neboli instance,

zvolené sluºby. Lze to provést volbou Vytvo°it prost°edek nebo vyhledáním názvu

dané sluºby v horní li²t¥ obrazovky. P°edpokladem pro vytvo°ení sluºby je skupina

prost°edk·. Skupina prost°edk· je kontejner, který obsahuje v jedné skupin¥ v²echny

sluºby související s daným °e²ením.
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P°i vytvá°ení jakékoli instance dané sluºby se postupn¥ nastavuje n¥kolik para-

metr·. Parametry jsou rozd¥leny do záloºek, p°i£emº v¥t²ina sluºeb obsahuje tyto

£ty°i záloºky:

ˆ Základy - Obsahují základní nastavení sluºby, jako je volba p°edplatného,

p°i°azení do skupiny prost°edk·, volba oblasti a název instance sluºby. Dále

se pak zadávají základní speci�kace vytvá°ené sluºby.

ˆ Sít¥ - Tato záloºka slouºí k nastavení p°ístupu k dané sluºb¥. Nej£ast¥ji se de-

�nuje, zda-li bude prost°edek dostupný ve°ejn¥ nebo privátn¥.

ˆ Zna£ky - Zde se nastavuje dvojice název-hodnota. Slouºí ke kategorizaci a

p°ehlednosti v²ech prost°edk·, coº se vyuºije pouze p°i komplexn¥j²ích °e²e-

ních.

ˆ Zkontrolovat a vytvo°it - Tato záloºka je posledním krokem, kde se jiº nic

nenastavuje. Zde se automaticky kontrolují zadané parametry a v p°ípad¥, ºe

jsou v po°ádku se sluºba vytvo°í.

Dal²í záloºky, které se mohou zobrazit p°i vytvá°ení sluºby, jsou rozdílné pro kaºdou

sluºbu, a tak je nelze zobecnit. V této práci jsou p°i popisu vytvá°ení jednotlivých

sluºeb vºdy popsány pouze d·leºité parametry, bez kterých by dané °e²ení nefungo-

valo.

V p°ípad¥ IoT Hubu je d·leºitým parametrem v záloºce Základ denní limit p°ija-

tých zpráv a zvolený zp·sob p°ipojení v záloºce Sít¥. Je moºnost zvolit bu¤ ve°ejný

p°ístup, nebo privátní p°ístup. Privátní p°ístup slouºí pro produk£ní °e²ení, kdy se

p°ipojení k IoT Hubu provádí z virtuální interní sít¥ pomocí sluºby Azure Private

Link. Pro ú£el této práce byl dosta£ující bezplatný limit 8000 zpráv za den a p°ipo-

jení p°es ve°ejný p°ístup. Ostatní parametry lze ponechat defaultn¥ nastavené.

Obr. 4.2: P°ehled vyuºití IoT Hubu
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Vytvo°ený IoT Hub v sekci P°ehled gra�cky znázor¬uje jeho vyuºití, tedy po£et

p°ijatých zpráv a p°ipojených za°ízení. V sekci Správa za°ízení a podsekci Za°ízení

se p°idává nové za°ízení. To slouºí k identi�kaci za°ízení, které se snaºí posílat data

na cloud. P°i jeho registraci se volí typ ov¥°ování z hlediska bezpe£nosti, jelikoº

IoT Hub vºdy vyºaduje autentizaci a autorizaci. Nej£ast¥j²í volbou je ov¥°ování

p°es symetrický klí£. V sekci Nastavení zabezpe£ení a podsekci Zásady sdíleného

p°ístupu se nacházejí primární p°ipojovací °et¥zce, které umoº¬ují p°ístup k IoT

Hubu. Rozd¥lují se podle zvoleného oprávn¥ní � od plného p°ístupu, p°es p°ipojení

sluºby £i za°ízení aº pouze ke £tení registru.

IoT Hub slouºí jako MQTT broker, který p°ijímá zprávy od publisher·. Samotný

IoT Hub zprávy nezobrazuje, pouze je uchovává a p°edává dál subscriber·m. Pro je-

jich zobrazení lze pouºít nástroj Azure IoT Explorer, který se p°ipojuje k IoT Hubu

pomocí p°ipojovacího °et¥zce. Tento nástroj umoº¬uje sledovat p°íchozí telemetrii

v reálném £ase. Pokud se pouºije °et¥zec s oprávn¥ním iothubowner, získá uºivatel

plný p°ístup a m·ºe v sekci Telemetry sledovat doru£ená data. Tím lze ov¥°it, ºe za-

°ízení zprávu skute£n¥ odeslalo a ºe byla úsp¥²n¥ doru£ena do cloudu, podobn¥ jako

u subscriber·, kte°í zprávy odebírají.

4.1.2 Autentizace klienta

K ov¥°ení identity klienta p°i navazování spojení s IoT Hubem lze vyuºít SAS token

nebo certi�káty X.509. SAS token je £asov¥ omezený digitální klí£, který je moºné

vygenerovat dv¥ma zp·soby. První zp·sob je pomocí nástroje Azure IoT Explorer.

V n¥m se výb¥rem p°íslu²ného za°ízení v sekci Device identity objeví moºnost vy-

generování p°ipojovacího °et¥zce obsahujícího pot°ebný SAS token. P°ed samotným

generováním je nutné zvolit, zda bude token zaloºen na primárním nebo sekundár-

ním symetrickém klí£i. Tato volba závisí na uºivateli, p°i£emº z hlediska funkce

není mezi klí£i rozdíl. Nastavit se musí i doba platnosti SAS tokenu pro zaji²t¥ní

stabilního spojení. Vygenerovaný p°ipojovací °et¥zec následn¥ obsahuje Hostname,

DeviceId a poºadovaný SAS token.

Druhý zp·sob vyºaduje instalaci Azure CLI, které vlastn¥ jen roz²i°uje b¥ºný

p°íkazový °ádek o instrukce ke správ¥ IoT Hubu. Tento nástroj je dostupný pro

Windows, macOS a Linux, kdy usnad¬uje spou²t¥ní hromadných úkon· a je kom-

patibilní s v¥t²inou Microsoft Azure sluºeb. Jak ukazuje obrázek 4.3, tak nejprve

je zapot°ebí se p°ihlásit ke sluºb¥ Microsoft Azure. Po p°ihlá²ení pak sta£í zadat

jednoduchý p°íkaz obsahující základní informace o IoT Hubu a dobu platnosti, na-

£eº se vygeneruje SAS token. Výhodou tohoto zp·sobu je moºnost automatizace

generování token· skriptem, nap°íklad p°i nasazení v¥t²ího po£tu za°ízení. Zárove¬

je moºné sledovat p°íchozí zprávy bez nutnosti otevírat gra�cké rozhraní.
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Obr. 4.3: Generování SAS tokenu pomocí Azure CLI

Pro vyuºití certi�kát· X.509 je nutné vygenerovat privátní klí£ a certi�kát kli-

enta. K tomu je zapot°ebí certi�ka£ních nástroj·, kdy nej£ast¥j²í volbou je software

OpenSSL, který slouºí jako nástroj pro kryptogra�cké operace a generování ²ifro-

vaných certi�kát·. S vyuºitím aplikace Git Bash je moºné vygenerovat a uloºit

do po£íta£e privátní klí£ a certi�kát klienta.

Pro oba zp·soby ov¥°ení klienta je nezbytný také ko°enový certi�kát DigiCert

Global Root G2. Tento certi�kát, vydaný certi�ka£ní autoritou DigiCert, se pouºívá

k bezpe£nosti a d·v¥ryhodnosti komunikace mezi klientem a serverem, v tomto p°í-

pad¥ mezi TwinCATem a IoT Hubem. Stáhnout ho lze p°ímo ze svého po£íta£e a

to v p°ípad¥ opera£ního systému Windows z Microsoft Management Console. Zadá-

ním p°íkazu mmc.exe se otev°e konzole, v níº je t°eba v sekci Soubor vybrat volbu

P°idat nebo odebrat modul snap-in. Následn¥ vybrat Certi�káty a p°idat je p°es

uºivatelský ú£et, aby bylo moºné procházet obsah úloºi²´. V levém okn¥ se objeví

v²echny dostupné certi�káty, p°i£emº v sekci D·v¥ryhodných ko°enových certi�ka£-

ních autorit se musí vyhledat certi�kát DigiCert Global Root G2 a exportovat ho

do svého po£íta£e. Certi�káty mohou být uloºeny v r·zných formátech, ale nej£as-

t¥ji se vyuºívá PEM (Privacy Enhanced Mail) nebo DER (Distinguished Encoding
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Rules). Formát PEM se pouºívá zejména pro webové servery, kdy se jedná o textový

soubor zakódovaný v Base64 ASCII se speci�ckou hlavi£kou. Naopak DER je binární

soubor a pouºívá se v prost°edí Java. Správn¥ nakon�gurované certi�káty zvy²ují

zabezpe£ení p°enosu dat. Certi�káty mají omezenou platnost, tudíº je d·leºitá jejich

v£asná obnova, aby se p°ede²lo výpadk·m komunikace. [28]

4.1.3 Publikování dat

TwinCAT nabízí balí£ek TF6701 zam¥°ený na IoT funkce, který umoº¬uje naim-

portovat knihovnu Tc3_IotBase. Tato knihovna obsahuje mimo jiné funk£ní blok

IotMqttClient, který slouºí k implementaci MQTT klienta pro komunikace s MQTT

brokerem. V této knihovn¥ se nachází funk£ní blok IotMqttClient, který implemen-

tuje MQTT klienta pro komunikaci s brokerem. P°ed spojením s IoT Hubem byl pro-

veden test komunikace TwinCATu se serverem skupra.cz, fungujícím jako Mosquitto

broker. Odesláním jednoduché zprávy bylo ov¥°eno, ºe komunikaci p°es protokol

MQTT nic neblokuje a TwinCAT je schopen navázat spojení s IoT Hubem, který

klade vy²²í poºadavky na zabezpe£ení a autentizaci za°ízení. Funk£ní blok obsahuje

prom¥nnou bConnected, která indikuje úsp¥²né navázání spojení.

Obr. 4.4: Parametry pro p°ipojení k IoT Hubu

Po ov¥°ení schopnosti odeslání dat z TwinCATu a získání SAS tokenu nebo cer-

ti�kát· X.509, bylo nutné pro spojení s IoT Hubem upravit parametry funk£ního

bloku. Microsoft Azure vyºaduje pro oba zp·soby lehce odli²né parametry. Na ob-

rázku 4.4 jsou zobrazeny parametry pro p°ipojení k IoT Hubu pomocí SAS tokenu.

A£koliv vygenerovaný p°ipojovací °et¥zec se SAS tokenem z Azure IoT Exploreru

jiº obsahuje informace o IoT Hubu i konkrétním za°ízení, tak je nutné tyto údaje
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explicitn¥ de�novat v parametrech. D·leºité je de�novat cestu ke ko°enovému certi-

�kátu a aktivovat kontrolu platnosti tohoto certi�kátu nastavením prom¥nné bNo-

ServerCertCheck na FALSE. Nastavení hodnoty na TRUE znamená, ºe není tento

certi�kát kontrolován, coº slouºí pouze pro ú£ely testování a neumoº¬uje zaru£it

bezpe£nost, jelikoº by se umoºnilo p°ipojení i bez platného certi�kátu.

Microsoft Azure vyºaduje pouºití protokolu TLS verze 1.2 a p°ipojení p°es ²ifro-

vaný port 8883, který tento protokol vyuºívá. Parametry jako Hostname, ClientId

a UserName s verzí API (Application Programming Interface) slouºí pro identi�kaci

serveru a klienta. Tyto údaje lze najít v Azure portálu v sekci P°ehled v IoT Hubu.

Posledním parametrem je pak vygenerovaný SAS token. V deklaraci prom¥nných je

je²t¥ zapot°ebí správn¥ nastavit téma. Tímto nastavením bylo zaji²t¥no bezpe£né a

autorizované odesílání dat z TwinCATu do Azure IoT Hubu p°es protokol MQTT.

[29, 30, 31]

Obr. 4.5: P°íchozí zprávy do IoT Hubu

Na obrázku 4.5 jsou vid¥t zprávy odeslané z TwinCATu do IoT Hubu. Kaºdá

zpráva se skládá z t¥la, £asové zna£ky a vlastností. T¥lo zprávy se tvo°í v TwinCATu,

kdy se odesílá jako JSON objekt. Hodnoty ze simulátoru jsou p°evedeny do stringu

a následn¥ spojeny za sebou.
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4.2 Digitální model v Microsoft Azure

Digitální model je základem digitálního dvoj£ete. Sluºba Azure Digital Twins umoº-

¬uje de�novat strukturu, vlastnosti a propojení fyzického systému. Dob°e navrºené

digitální dvoj£e odráºí aktuální stav, zaji²´uje v¥t²í p°ehlednost a podporuje efek-

tivní °ízení a údrºbu. V této kapitole je popsáno vytvo°ení 3D modelu v Siemens

NX a jeho následné vyuºití v Azure Digital Twins.

4.2.1 Vytvo°ení Azure Digital Twins

Pro vytvo°ení sluºby Azure Digital Twins je nutné vybrat p°íslu²nou skupinu pro-

st°edk·, zadat název, vybrat vhodnou oblast a p°i°adit roli Vlastníka dat sluºby

Azure Digital Twins. Bez této role by uºivatel nem¥l oprávn¥ní k práci s rozhraním

API pro správu digitálních dvoj£at. Oprávn¥ní lze kdykoliv m¥nit v sekci •ízení

p°ístupu (IAM), kdy volbou P°idat lze p°i°adit role jakémukoliv uºivateli nebo ja-

kékoliv sluºb¥. Dále se volí metoda p°ipojení, kdy se obdobn¥ jako u IoT Hubu volí

bu¤ ve°ejný koncový bod, nebo privátní koncový bod.

V sekci P°ehled lze sledovat vyuºití zpráv, kaºdopádn¥ pro lep²í p°ehled slouºí

sekce Sledování. Zde je moºné zobrazit metriky, kde lze sledovat ve²keré statistiky

o digitálních dvoj£atech, nap°íklad po£et zaslaných zpráv nebo poºadavk·. K vy-

tvo°ení digitálních dvoj£at se vyuºívá nástroj Azure Digital Twins Explorer, který

je dostupný p°ímo z Azure portálu. P°echází se do n¥j ze sekce P°ehledu, kdy je

v horní li²t¥ volba Otev°ít Azure Digital Twins Explorer (náhled).

Po jeho spu²t¥ní je pot°eba zadat URL adresu sluºby tak, ºe se p°ed název hos-

titele sluºby Azure Digital Twins napí²e p°edpona https://. Název hostitele sluºby

je zobrazen v sekci P°ehled. Digitální dvoj£e se vytvá°í z modelu, který se vkládá

v jazyce DTDL v záloºce Models. Vloºený model, viz. obrázek 4.6, by m¥l popi-

sovat vlastnosti a obsahovat de�nici vztah· s ostatními modely. Tyto vztahy jsou

pak automaticky vizualizovány v záloºce Model graph, která slouºí k pochopení

architektury, coº se vyuºije zejména u komplexních systém·.

Digitální dvoj£e se vytvo°í kliknutím na p°íslu²ný model a volbou Create a Twin.

Kaºdé dvoj£e je t°eba pojmenovat tak, aby bylo jasn¥ identi�kovatelné v celé digi-

tální replice. Z jednoho modelu lze vytvo°it nekone£no mnoho instancí digitálních

dvoj£at, které lze vid¥t v záloºce Twins.

Po kliknutí na konkrétní dvoj£e se v pravé £ásti obrazovky zobrazí hodnoty jeho

vlastností, v£etn¥ metadat, coº je £as poslední aktualizace jednotlivých vlastností.

V záloºce Twin Graph jsou zobrazena dvoj£ata v p°ehledné gra�cké podob¥. Práv¥

zde je moºné mezi nimi vytvá°et vztahy na základ¥ de�nic v modelech, £ímº se pro-

pojuje jejich vzájemná logika.
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Obr. 4.6: Model Valve v jazyce DTDL

Kaºdý vztah musí mít unikátní název, jinak vznikne chyba. Tento vztah se vy-

tvo°í tak, ºe se nejprve vybere výchozí dvoj£e a následn¥ se vybere kliknutím pravého

tla£ítka my²i to dvoj£e, se kterým má být propojeno. Díky tomu se zobrazí volba

Add relationships, která umoº¬uje daný vztah vytvo°it. Tímto zp·sobem vzniká

graf digitálních dvoj£at, jak je znázorn¥no na obrázku 2.2. Hodnoty vlastností dvoj-

£at m·ºe upravovat kdokoli, kdo má p°i°azený p°ístup. Nezm¥ní-li n¥jakou hodnotu

vlastnosti digitálního dvoj£ete manuáln¥ uºivatel, je pot°eba pro její zobrazení spus-

tit dotaz tla£ítkem Run Query, které spou²tí SQL dotazy nad dvoj£aty.

4.2.2 Vytvo°ení modelu digitálního dvoj£ete

Základem pro vytvo°ení digitálního modelu byl P&ID (Piping and Instrumentation

Diagram) diagram znázor¬ující celou Pasteriza£ní jednotku. Tento diagram byl na-

vrºen na základ¥ simulátoru a následn¥ byl roz²í°en o fázi £i²t¥ní. Pro p°iblíºení

skute£nému provozu byl dále dopln¥n o pot°ebné komponenty, jako jsou ventily,

sníma£e a potrubí, které se vyskytují v reálném technologickém procesu. Diagram

na obrázku 4.8 zachycuje následující £ásti technologie:
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ˆ Hlavní tank - Tank R.01.01 je vybaven míchadlem s motorem M01.02 s p°e-

vodovkou G01.01, sníma£em teploty T01.02, sníma£em hladiny L01.01 a sní-

ma£em otá£ek X01.01.

ˆ P°ívod mléka (zelená oblast) - Obsahuje ru£ní ventil V01.01 a elektrický

ventil V01.02.

ˆ P°ívod a odtok vody (modrá oblast) - obsahuje £erpadlo P01.01, ventily

V01.03 a V01.04, pr·tokom¥r F01.01 a teplotní £idlo T01.01.

ˆ Výstup pasterizace (£ervená oblast) - Tvo°en elektrickým ventilem V01.05,

£erpadlem P01.02, ru£ním ventilem V01.06 a pr·tokom¥rem F01.02.

ˆ ƒi²t¥ní (ºlutá oblast) - Zahrnuje tank na louh R02.01, ²pinavou vodu R02.02

a £istou vodu R02.03, které jsou vybaveny elektrickými ventily na p°ívodu

i odvodu. Dále obsahuje sníma£ koncentrace C02.01, sníma£ hladiny L02.01

a £erpadlo P02.01.

Pro tvorbu 3D modelu Pasteriza£ní jednotky byl zvolen software Siemens NX, který

slouºí pro detailní a virtuální reprezentaci výrobních celk·. Je to v praxi ²iroce vy-

uºívaný program podporující paralelní spolupráci více odv¥tví, £ímº lze vytvá°et

náro£né mezioborové projekty. Vyjma komplexního a intuitivního 3D modelování

obsahuje také moduly pro simulaci (MCD), kinematické analýzy nebo návrh elek-

trických systém·. [32]

Na trhu existuje °ada podobných nástroj· pro 3D modelování, jako je nap°íklad

SolidWorks, kde kaºdý z nich je speci�cký pro dané °e²ení. V rámci této práce v²ak

byl zvolen práv¥ Siemens NX, a to p°edev²ím z d·vodu p°edchozí praktické zku²e-

nosti s tímto nástrojem. Díky tomu nebylo nutné v¥novat £as studiu jeho rozhraní

a funkcí, a tak bylo moºné se soust°edit rovnou na samotný návrh modelu. Cílem

nebylo pouze vytvo°ení 3D modelu Pasteriza£ní jednotky, ale zejména jeho následné

vyuºití ve sluºb¥ Azure Digital Twins, konkrétn¥ v nástroji 3D Scenes pro vizualizaci

digitálního dvoj£ete.

Modelování bylo rozd¥leno do dvou hlavních sestav. První z nich, pojmenovaná

simulator_tanku, p°edstavovala digitální kopii simulátoru Pasteriza£ní jednotky. Za-

hrnovala modely ventil·, motor·, p°evodovky, tanku, mixéru a oh°evu. Smyslem bylo

vytvo°it model co nejvíce podobný odpovídající reálné výrobní lince, a proto k n¥mu

bylo p°idáno ve²keré potrubí s £erpadly, která simulují pr·b¥h technologického pro-

cesu. Druhá sestava s názvem cisteni reprezentovala £i²t¥ní skládající se ze t°í tank· -

s louhem, ²pinavou vodou a £istou vodou. Op¥t k nim byla dopln¥na ve²kerá potrubí,

ventily a £erpadlo. Pro lep²í p°ehlednost byly jednotlivé díly barevn¥ odli²eny.
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Obr. 4.7: P&ID diagram Pasteriza£ní jednotky

46



Ob¥ vytvo°ené sestavy byly následn¥ vloºeny do �nální sestavy s názvem �-

nal_model_pasterizacni_jednotka. Tato sestava je koncipována tak, ºe první se-

stava byla vloºena dvakrát, coº simuluje reálné výrobní prost°edí s n¥kolika identic-

kými stanicemi. Tento p°ístup tak lze ozna£it jako modulární, který je výhodný

zejména p°i p°ípadném roz²i°ování výroby, respektive sestav. Oproti tomu byla

druhá sestava vloºena pouze jednou, jelikoº se p°edpokládá, ºe £i²t¥ní bude sdílené

pro v²echny tanky, coº je z hlediska ekonomiky výhodné. Mezi tyto sestavy bylo

vloºeno propojovací potrubí, £ímº vznikl uzav°ený okruh, ve kterém m·ºe probíhat

pasterizace v£etn¥ automatizovaného £i²t¥ní.

Modelování v Siemens NX není principiáln¥ sloºité, ale mnohdy je velmi £asov¥

náro£né. Velký d·raz musí být kladen na geometrickou p°esnost a dodrºení správ-

ného napojení jednotlivých díl· k sob¥. Kaºdý díl musí být vytvo°en ru£n¥, ale

v n¥kterých p°ípadech lze vyuºít internetovou knihovnu. Do sestavy se musí kaºdý

díl rovn¥º ru£n¥ vloºit a p°ipojit vhodnými vazbami. P°i spojení obou sestav byla

zásadní správná vý²ka komponent·, kdy jen malá odchylka zp·sobila nep°esnost

a nebylo moºné je potrubím propojit.

Obr. 4.8: •ez hlavního tanku v Siemens NX
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P°i modelování tanku byla výzva namodelovat dvojitý plá²´, v n¥mº se nachází

trubka pro oh°ev mléka. Bylo nutné pracovat s posunutím referen£ních rovin, jeli-

koº potrubí obepíná tank pod ur£itým úhlem. Musela se tak správn¥ vytvo°it díra

v tanku pro napojení p°ívodu a odvodu vody. Celý model vznikal postupn¥, kde byly

jednotlivé komponenty postupn¥ navrhovány a upravovány. U kaºdého dílu je vy-

jma barvy moºné de�novat jeho materiál. U jednotlivých díl· m·ºe být z knihovny

p°i°azen vyhovující materiál, nicmén¥ není okem vid¥t a nemá p°ímý vliv na celkové

°e²ení. Model by se mohl roz²í°it o sníma£e hladiny, teploty nebo pr·toku, které jsou

v P&ID diagramu navrºeny, £ímº by se posílila v¥rnost zobrazení reálného provozu.

4.2.3 Propojení s 3D Scenes

Pro vyuºití 3D modelu Pasteriza£ní jednotky v prost°edí 3D scenes je nutné, aby

byl model ve formátu .glb nebo .gltf, coº jsou formáty vhodné pro efektivní p°enos

3D model·. Export modelu v tomto formátu není v Siemens NX podporován, tudíº

bylo pot°eba vyuºít alternativní zp·sob konverze.

Model byl nejprve exportován ve formátu .obj, který zachovává celou geometrii

objektu. Pomocí online konvertor· bylo moºné p°evést formát .obj na formát .glb,

kdy výsledný model odpovídal p·vodnímu modelu v Siemens NX. Problém v²ak na-

stal ve chvíli, kdy byl model nahrán do prost°edí 3D Scenes. P°i následném ozna£ení

jednoho dílu, nap°íklad jednoho tanku, se automaticky ozna£ily i v²echny ostatní.

Bylo to nejspí²e zap°í£in¥no tím, ºe v²echny tanky byly vytvo°eny ze stejného vý-

chozího dílu a a£koliv byly uloºeny s jiným názvem, tak p°i konverzi do²lo k jejich

spojení do jednoho objektu. Bylo tak pot°eba rozd¥lit geometrii modelu, aby byl

kaºdý díl reprezentován samostatn¥. K tomu byl zvolen software Blender, jenº ob-

sahuje nástroje pro úpravu 3D model· a nabízí export do poºadovaného formátu.

Pomocí jeho funkcí byly jednotlivé díly odd¥leny a p°ipraveny pro export.

Tento problém ukazuje, ºe pouhý p°enos modelu mezi dv¥ma softwary m·ºe

být ob£as pom¥rn¥ komplikovaný, i kdyº se jedná o b¥ºný zp·sob reprezentace 3D

modelu. Potvrzuje se tak, ºe standardizace není v digitálním sv¥t¥ klí£ová pouze p°i

komunikaci mezi systémy.

P°ed samotným nahráním 3D modelu je pot°eba nejprve 3D Scenes inicializovat.

To zahrnuje zadání URL hostitele, podobn¥ jako u grafu digitálních dvoj£at, a URL

adresy úloºi²t¥ Azure storage, jeº bylo vytvo°eno p°i publikování Azure funkce. Po

této kon�guraci se tla£ítkem P°idat nové vytvá°í scéna pro 3D model. Zadáním

názvu scény a jejím volitelným popisem je moºné model ve formátu .glb nahrát

a následn¥ zobrazit. 3D Scenes nabízí dva reºimy, kdy první z nich slouºí pro úpravy

a druhý pro zobrazení. Pro detailní zobrazení jednotlivých £ástí model· lze pomocí

my²i celou scénu voln¥ otá£et, r·zn¥ posouvat, p°ibliºovat nebo oddalovat.

48



Obr. 4.9: Editace widget· v 3D Scenes

V editaci nabízí 3D Scenes na levé stran¥ intuitivní gra�cké rozhraní. V záloºce

Elementy se volbou Nový prvek ozna£í jeden nebo více díl·, kterým lze p°i°adit ID

p°íslu²ného digitálního dvoj£ete vytvo°eného v Azure Digital Twins. Dochází tak

k propojení datového toku mezi fyzickým za°ízením a digitálním modelem. Tomuto

prvku pak lze v záloºce Chování p°i°adit chování ve form¥ vizuálních pravidel nebo

widget·. Pravidla umoº¬ují de�novat r·zné vizuální stavy na základ¥ dat digitál-

ního dvoj£ete. Nap°íklad u tanku lze nastavit n¥kolik teplotních rozmezí, pro která

se automaticky zm¥ní barva tanku nebo se objeví zvolená ikona. Díky tomu lze

snadno získat vizuální p°ehled o aktuálním stavu teploty a rychle rozpoznat p°í-

padné odchylky nebo problémy v provozu. Widgety oproti tomu slouºí pro zobrazení

aktuálních hodnot vlastností za pomoci indikátor·.

V pravé horní £ásti lze 3D modelu p°idat r·zný styl, barvu nebo m¥nit pozadí

scénu. Vedle toho se nachází volba pro p°epínání reºimu zobrazení, kdy v p°ípad¥

p°epnutí do reºimu Pohled se nastavené chování v reálném £ase promítá do 3D pro-

st°edí. P°i komplexn¥j²í úloze vzniká interaktivní 3D prost°edí poskytující p°ehled

o celé výrob¥.

Na obrázku 4.10 je znázorn¥no digitální dvoj£e Pasteriza£ní jednotky. Jak lze vi-

d¥t, tak integrace digitálního modelu ze softwaru Siemens NX do prost°edí 3D Scenes

p°iná²í p°ehlednou vizualizaci, která umoº¬uje rychlou identi�kaci provozních stav·

i potenciálních problém· v reálném £ase.
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Obr. 4.10: Digitální dvoj£e v 3D Scenes

4.3 Zpracování a p°enos dat

Efektivní zpracování a p°enos dat jsou klí£ovými prvky v kaºdé pr·myslové výrob¥.

V této kapitole je detailn¥ popsán zp·sob, jak probíhá komunikace mezi fyzickým

za°ízením a digitálním dvoj£etem, v£etn¥ ukládání dat do databáze. Byla vyuºita

Azure funkce, která umoº¬uje automatizovaný p°íjem dat a zp¥tnou komunikaci.

4.3.1 Zpracování dat pomocí Azure Funkce

Pro aktualizaci digitálního dvoj£ete ze sluºby IoT Hub byla vyuºita Azure funkce.

Azure funkce je °ízená událostmi a poskytuje výpo£etní prost°edky pro Azure sluºby.

Azure funkce p°ijme data z IoT Hubu a na základ¥ p°ístupu ke sluºb¥ Azure Digital

Twins aktualizuje vlastnosti p°íslu²ného digitálního dvoj£ete.

Nejprve se vytvo°il nový projekt ve Visual Studiu, kde se pouºila ²ablona pro

Azure funkci v jazyce C#. Pro tento zp·sob bylo d·leºité nastavit trigger typu

Event Grid. Na pozadí Microsoft Azure totiº funguje sluºba Azure Event Grid. Tato

sluºba má za cíl distribuovat události mezi jednotlivými sluºbami. Je p°ímo navrºena

pro reakci na zm¥ny, jako je nový soubor v úloºi²ti, zm¥na vlastnosti digitálního

dvoj£ete nebo p°íchozí zpráva z IoT Hubu. Funguje na principu publisher-subscriber,

kde jedna sluºba vygeneruje událost a jiná sluºba v roli subscribera na ni reaguje.

D·leºitou roli v tom hraje trigger, který spou²tí sluºbu, jakmile vznikne událost.

Azure Event Grid tak nabízí asynchronní spou²t¥ní událostí, aniº by se daná sluºba

musela neustále dotazovat. [33]
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Pro programování Azure funkcí se vyuºívají knihovny, jenº se p°idávají ve form¥

NuGet balí£k·. Jsou to knihovny t°etích stran, v tomto p°ípad¥ Microsoftu, umoº-

¬ující r·zné ov¥°ování nebo p°ístup ke sluºbám. Instalují se do projektu pomocí

NuGet Package Manager v záloºce Project. Do prost°edí se pak p°idávají direktivou

using, coº umoºní pouºívat jejich t°ídy a metody.

Azure funkce vyuºívá asynchronní metodu s parametrem CloudEvent, který ob-

sahuje JSON objekt se zprávou z IoT Hubu. T¥lo této zprávy je postupn¥ zpraco-

váváno tak, aby se z n¥j p°evzaly správné hodnoty. Tyto hodnoty jsou poté p°edá-

vány p°íslu²ným digitálním dvoj£at·m sluºby Azure Digital Twins. Takto vytvo°ená

Azure funkce musí být jako celý projekt publikována do Microsoft Azure.

Obr. 4.11: Blokové schéma procesu

V rámci publikování se nejprve vybírá cíl, kterým je platforma Azure, a následn¥

se speci�kuje konkrétní typ cíle, coº je v tomto p°ípad¥ aplikace funkcí. Tuto aplikaci

lze vytvo°it v Azure portálu nebo automaticky b¥hem procesu publikace z Visual

studia. Volbou Create new se zadává název aplikace, vybírá se p°íslu²ná skupina

prost°edk·, typ hostovacího plánu a oblast. Sou£ástí je i z°ízení trvalého úloºi²t¥

Azure Storage pro provoz funkce a Application Insights pro monitorování funkce.

Po úsp¥²ném publikování se v Azure portále vytvo°í aplikace funkcí. V sekci P°e-

hled se zobrazí v²echny Azure funkce publikovaného projektu. Citlivé informace, jako

jsou p°ipojovací °et¥zce, p°ihla²ovací údaje nebo URL adresy hostitele, se v Azure

funkci de�nují jako statické prom¥nné. V sekci Nastavení a podsekci Prom¥nné pro-

st°edí se tyto hodnoty ukládají z d·vodu bezpe£nosti, �exibility °e²ení a snadn¥j²í

údrºby.
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Pro p°íjem událostí je zapot°ebí vytvo°it jejich odb¥r. Ten se nastavuje v IoT

Hubu v sekci Události (Preview). Pro jeho vytvo°ení je nutné zadat název odb¥ru,

ur£it název systémového tématu sluºby Azure Event Grid, vybrat typ událostí, které

budou spou²t¥t odb¥r, a de�novat koncový bod. Systémové téma Azure Event Gridu

vzniká automaticky a díky n¥mu je schopna tato sluºba p°ijímat události. Typem

událostí jsou akce související se za°ízeními a jejich telemetrií, tedy p°ipojení, odpo-

jení, zm¥ny stavu nebo p°enos dat. Koncovým bodem, tedy místem pro zpracování

událostí, je publikovaná Azure funkce spou²t¥jící se vºdy p°i p°ijetí události.

Dále bylo nutné zaregistrovat poskytovatele sluºby Azure Event Grid v p°ed-

platném Azure ú£tu. V sekci Nastavení a podsekci Poskytovatelé prost°edk· jsou

zobrazeni dostupní poskytovatelé. Poskytovatel p°edstavuje rozhraní, které umoº-

¬uje provoz konkrétní sluºby. Pro kaºdou sluºbu musí být zaregistrován odpovídající

poskytovatel, p°i£emº n¥kte°í jsou jiº automaticky zaregistrováni. Pro sluºbu Azure

Event Grid bylo nutné poskytovatele Microsoft.EventGrid ru£n¥ zaregistrovat.

Aby m¥la Azure funkce oprávn¥ní pro p°ístup k libovolné Azure sluºb¥, je po-

t°eba ji nastavit správnou roli. V aplikaci funkcí v sekci Nastavení a podsekci Identita

je nutné zapnout systémov¥ spravované identity a následn¥ p°i°adit roli. V tomto

nastavení se pak pro danou skupinu prost°edk· p°i°adí role Vlastník dat. Toto na-

stavení zp·sobí, ºe p°i p°íchozí události bude mít Azure funkce p°ístup k aktualizaci

hodnot digitálních dvoj£at sluºby Azure Digital Twins.

V Azure funkci je implementován konstruktor s parametrem logger, který slouºí

pro zaznamenávání b¥hu funkce. Tyto záznamy lze vid¥t v Azure funkci, respektive

v jejím detailu, v záloºce Volání. Jak ukazuje obrázek 4.13, tak tato záloºka zobrazuje

posledních 30 spu²t¥ní funkce. Jednotlivá spu²t¥ní obsahují podrobný výpis se v²emi

záznamy, v£etn¥ chybových hlá²ek, slouºících k lad¥ní funkce.

Obr. 4.12: Volání Azure funkce
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4.3.2 Databáze

V kaºdém výrobním podniku vzniká p°i provozu velké mnoºství dat, které je nutno

n¥kam uloºit a zpracovat. Nej£ast¥ji se vyuºívají rela£ní databáze a nástroj Microsoft

SQL Server. •e²ení v platform¥ Microsoft Azure má tu výhodu, ºe databázový server

b¥ºí na cloudu, takºe není pot°eba ºádného fyzického hardwaru. Rela£ní databáze

ukládají data do p°ehledných tabulek, mezi nimiº lze de�novat relace. Pomocí jazyka

SQL je moºné v nich snadno vyhledávat, �ltrovat £i dále zpracovávat. P°istupovat

do ní m·ºe kaºdý uºivatel p°es SQL server, pokud zná p°ihla²ovací údaje. Toto °e²ení

bylo pouºito v diplomové práci pro ukládání dat ze simulátoru.

Databáze SQL se jako ostatní sluºby musela vytvo°it v Azure portálu. Vyºaduje

zadat název, vybrat p°edplatné, p°íslu²nou skupinu prost°edk· a p°edev²ím server.

Ten je moºné vytvo°it v rámci tohoto procesu, kdy sta£í zadat název, oblast a nasta-

vit zp·sob ov¥°ování pro p°ístup do databáze. Pro tento p°ípad byl vybrán zp·sob

ov¥°ování p°es SQL i p°es Microsoft Entra, coº vyºadovalo výb¥r správce serveru

a nastavení p°ihla²ovacích údaj·. Dal²í nastavení databáze pak souvisí s náklady

podle vyuºití. V rámci Azure je zdarma úloºi²t¥ 32 GB dat/m¥sí£n¥, coº je pro tuto

práci dosta£ující. Nabídka na zdarma verzi se zobrazovala hned na za£átku, kdy

po jejím p°ijetí uº nebylo nutné dal²í údaje explicitn¥ nastavovat a sluºba tím byla

p°ipravena k vytvo°ení.

Obr. 4.13: Ukázka napln¥né databáze

V sekci P°ehled je volba Nastavit bránu �rewall serveru, kde se p°idává IP ad-

resa za°ízení, které se m·ºe do databáze p°ihlásit. Do databáze se p°ihla²uje v sekci

Editor dotaz· (Preview), kde je moºné spou²t¥t SQL dotazy nad tabulkami data-

báze. Aby se dala databáze naplnit daty, musí se v ní vytvo°it tabulka, bez které

je databáze pouze prázdný kontejner bez struktury. Pomocí p°íkazu CREATE Table

byla vytvo°ena tabulka, která odpovídala struktu°e p°íchozích dat ze simulátoru.
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Databáze se plnila daty pomocí Azure funkce, která byla dopln¥na o p°ipojo-

vací °et¥zec. P°ipojovací °et¥zce se nacházejí v sekci Nastavení, kdy jsou rozd¥leny

podle typu ov¥°ování. Do Azure funkce byla vloºena statická prom¥nná a p°ipojo-

vací °et¥zec se jménem a heslem byl op¥t vloºen do IoT Hubu do sekce Nastavení,

respektive podsekce Prom¥nné prost°edí, jak bylo popsáno v tvorb¥ Azure funkce.

Z bezpe£nostních d·vod· není heslo sou£ástí kopírovaného p°ipojovacího °et¥zce

a musí se doplnit ru£n¥. Azure funkce následn¥ tento p°ipojovací °et¥zec vyuºívá

pro spojení s databází, do které zapisuje data ze zprávy z IoT Hubu.

Pro pohodln¥j²í práci s databází byl vyuºit software Azure Data Studio, který

nabízí p°ehledn¥j²í prost°edí neº je v Azure portálu. P°ipojení do databáze je moºné

dv¥ma zp·soby - bu¤ op¥t p°es p°ipojovací °et¥zec, nebo ru£ním vypln¥ním údaj·

ohledn¥ serveru, jména databáze a zp·sobu ov¥°ení. Po úsp¥²ném p°ipojení se zob-

razí nastavitelné okno pro spou²t¥ní dotaz· a zobrazení výsledk·.

4.3.3 Zp¥tná komunikace

Princip digitálního dvoj£ete zahrnuje nejen zobrazení stavu fyzického za°ízení, ale také

jeho automatickou odezvu. Ta je realizována op¥t pomocí Azure funkce, která p°e£te

data z digitálního dvoj£ete a ode²le je do TwinCATu. Odtud je moºné pak na zprávu

zareagovat a p°ímo ovládat nebo parametrizovat simulátor.

Realizace odezvy byla p°idána do aktuální Azure funkce. Spo£ívá v p°e£tení

aktuálních hodnot, které jsou uloºeny do prom¥nných datového objektu a p°eve-

deny do JSON zprávy. Výsledný °et¥zec je poté odeslán jako zpráva cloud-to-device

do za°ízení prost°ednictvím IoT Hubu. Za°ízení zprávu zpracuje a uloºí do fronty.

Ve front¥ m·ºe být maximáln¥ 50 zpráv, dal²í zprávy pak zp·sobí chybu. Zprávy

jsou obvykle po 24 hodinách smazány a jiº není moºné je vyzvednout. V TwinCATu

byl implementován jednoduchý kód na p°íjem zprávy p°es protokol MQTT. Klí£ové

je správné nastavení tématu, které zajistí odb¥r v²ech zpráv, které byly do za°ízení

poslány. P°ijatá zpráva je pak ve formátu JSON uloºena v prom¥nné sPayloadRcv.

4.4 Metody realizace

V rámci vývoje a testování moderních pr·myslových systém· je d·leºitou sou£ástí

software, který je pot°eba p°ed samotným nasazením do provozu vºdy po°ádn¥ otes-

tovat. K tomu se vyuºívají metody Software in the Loop (SiL) a Hardware in the

Loop (HiL). Jedná se o r·zné typy propojení, kdy se v p°ípad¥ SiL vyuºívá po£íta£

bez reálného hardwaru, oproti tomu HiL vyuºívá fyzický °ídicí systém.
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Software in the loop

Metoda SiL spo£ívá v tom, ºe °ídicí algoritmus b¥ºí v softwarovém prost°edí, kde je

propojen s modelem simulujícím fyzikální proces. Pouºívá se pro usnadn¥ní lad¥ní

a vývoje celého systému, protoºe testování probíhá p°ed nasazením do reálného

hardwaru. V pozd¥j²í fázi m·ºe b¥ºet paraleln¥ s fyzickým systémem, £ímº vznikne

jak reálný výrobek, tak jeho digitální kopie.

Hardware in the loop

Na rozdíl od metody SiL je zde model °ízen °ídicím algoritmem p°ímo z reálného

PLC. V tomto p°ípad¥ nemusí být za°ízení je²t¥ fyzicky realizováno. Lze tak otesto-

vat interakci s reálným hardwarem, která m·ºe p°inést v p°ípad¥ po²kození zbyte£né

náklady navíc. Slouºí tak pro ov¥°ení robustnosti a p°ipravenosti na reálný provoz.

V n¥kterých p°ípadech m·ºe taktéº slouºit pro trénink obsluhy za°ízení. [34]

Obr. 4.14: Propojení procesu
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4.4.1 Vyuºití obou metod

Na obrázku 4.14 je zobrazena architektura Pasteriza£ní jednotky vyuºívající ob¥

vý²e uvedené metody. Mod°e ozna£ená £ást p°edstavuje vyuºití metody SiL, kdy

probíhá simulace °ídicího algoritmu v prost°edí TwinCAT. Ob¥ hlavní komponenty

TwinCATu b¥ºí na vývojovém po£íta£i a komunikace se simulátorem probíhá pro-

st°ednictvím vnit°ních smy£ek Ethernetu. P°enos dat do cloudu, respektive sluºby

Azure Digital Twins s vyuºitím Azure IoT Hubu, vychází rovn¥º z vývojového po-

£íta£e.

Naopak v p°ípad¥ metody HiL, která je ozna£ena oranºovou barvou, je °ídicí

algoritmus nasazen na pr·myslovém panelu s prost°edím TwinCAT XAR. Komuni-

kace se simulátorem v po£íta£i probíhá pomocí protokolu Modbus TCP, kdy fyzic-

kou vrstvu tvo°í Ethernet kabel. Komunikace s cloudem je realizována také p°ímo

z pr·myslového panelu. Tato struktura umoº¬uje p°echod z vývojového prost°edí

k provoznímu prost°edí v souladu s principy Pr·myslu 4.0. V pravé dolní £ásti je

umíst¥na legenda, která znázor¬uje jednotlivá fyzická propojení v£etn¥ pouºitých

komunika£ních protokol·.

Je pot°eba zd·raznit, ºe metody HiL a SiL nejsou v tomto p°ípad¥ vyuºity

pro simulaci modelu fyzického za°ízení, ale pro ov¥°ení spolehlivé komunikace mezi

jednotlivými £ástmi architektury. V obou p°ípadech je reálný proces nahrazen simu-

látorem Pasteriza£ní jednotky. Cílem je tedy demonstrovat, ºe digitální dvoj£e v 3D

Scenes správn¥ p°ijímá a vizualizuje data jak z vývojového po£íta£e, tak z pr·mys-

lového panelu. Zárove¬ se ov¥°uje, ºe komunikace je obousm¥rná a stabilní.

4.5 Fyzická vrstva

Tato kapitola se zabývá propojením fyzického za°ízení s digitálním dvoj£etem. Po-

pisuje pouºitý hardware, postup propojení a kon�guraci sí´ových parametr· pro

stabilní spojení. Zam¥°uje se také na zp·sob nastavení komunikace prost°ednictvím

protokolu Modbus TCP, který je vyuºit pro komunikaci se simulátorem.

4.5.1 Propojení s fyzickým panelem

Pro realizaci propojení fyzického za°ízení s digitálním dvoj£etem byl pouºit pr·-

myslový °ídicí systém od spole£nosti Beckho�. Tento systém je umíst¥n v plastovém

boxu, kdy se v horní £ásti nachází dotykový HMI panel, který b¥ºí na opera£ním sys-

tému Windows 10. Uvnit° boxu je robustní základní deska Beckho� CB6273, která

slouºí jako hlavní výpo£etní jednotka tohoto systému. Na víku boxu jsou umíst¥ny

dva ventilátory pro chlazení celého systému. Uvnit° boxu jsou DIN li²ty s EtherCAT
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