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Abstrakt

Bakalatskd prace se zabyva navrhem bezdratové sité. V prvni Casti teoreticky popisuje
technologie, které se pouzivaji pro stavbu bezdratovych siti a ndsledné je prakticky aplikuje

pfi realizace bezdratové sité pro spolecnost WALMARK, a.s.

Abstract

This bachelor’s thesis is focused on wireless network design. In the beginning it describes
technologies, which are used for building of modern wireless networks. Practical part of
thesis uses these technologies during creation of wireless network for company WALMARK.
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Uvod

Bezdratové sité se staly v rdmci informacnich technologii revoluci. V dnes$ni dobé jiz
nikomu nepiijde zvlastni, Ze je bezdratovym signalem pokryta restaurace, obchodni
dim, sportovni stadion a lidé povazuji za samoziejmé mit pokryt bezdratovym signalem

svlj diim nebo byt a aktivné této moznosti vyuzivat.

vvvvvv

pii bézném osobnim vyuziti. Zejména se jedna o zabezpeceni site, které je dulezité kvili
uniku dat a pfipadné infiltraci do firemni sité. Toto je také spojeno s vybérem aktivnich
prvki do sité. Profesiondlné provedena bezdratova sit’ je kompletné fiditelnd centralné a

je velmi dobfe zabezpecena.

Tato bakalaiské prace se zabyva realizaci bezdratové sité v prostiedi spolecnosti, kterd
je velmi hakliva na ztratu jakychkoliv udaji a know-how. Proto bylo zapotiebi
vybudovat pokryti budovy feditelstvi, které bude navazovat na stavajici systém, ktery
jiz fungoval v ramci skladii a dil¢ich mist ve spole¢nosti. Takto vymezené pozadavky
davaji doptfedu signal, Ze neni mozné vyuzit klasickych levnych zatizeni, ktera se b&zné
prodavaji pro domaci a nenaro¢né pouZiti, ale je tieba tuto bezdratovou sit’ opravdu fesit

profesionalnim pfistupem tak, aby 1 v ramci rozvoje IT holdingu zapadala do koncepce.
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1 Vymezeni problému a cil prace

1.1 Vymezeni problému

Bezdratové sité jsou dnes na trhu velmi dilezitym artiklem i zejména z divodu, Ze stale
veétsi mnozstvi uzivateli si pofizuje prenosna zafizeni jako notebooky, netbooky,
tablety, smartphony, riizné ¢tecky, které vyuzivaji bezdratovych siti naplno. Proto je
dilezité v ramci budovani infrastruktury bezdratové sit¢ dbat na jeji dostatecné
dimenzovani pro budouci uzivatele, kterych neustale ptibyva, i proto, ze se svych
desktopovych PC zbavuji a 14ka je mobilita s bezdratovymi pfenosy spojend. Proto musi

v

ptesto musi byt lehce spravovatelnd a administrovatelna.

1.2 Cil prace

Cilem mé prace je informovat o zdkladnich terminech spojujicich se s problematikou
bezdratovych siti 802.11 typu Wi-Fi. Prace ma déle za cil sestavit piehled soucasnych
moznosti zabezpeceni bezdratové site, dale v teoretické Casti obecné rozebrat hardware
pouzivany pro tvorbu bezdratovych siti. Kone¢nym cilem mé bakaléatské prace je popsat
vychozi stav a postupné faze realizace bezdratové sité a jejiho managementu v budové

feditelstvi spole¢nosti WALMARK, a.s.
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2 Teoreticka vychodiska prace

2.1 Struc¢na historie bezdratovych siti

Historie bezdratovych siti sahd jiz do ¢tyficatych let minulého stoleti. Némeckd armada
tehdy provadéla experimenty s principy torpéda, které¢ by bylo fizeno dalkoveé, pomoci
radiovych vin. Bohuzel méla tato technologie jednu podstatnou vadu, a sice, ze se daly
radiové viny velmi jednoduse odposlouchavat. Bylo tedy navrzeno, aby byly radiové
viny distribuovany ndhodné v ¢ase napti¢ sérii frekvenci. Pfenos na kazdé frekvenci
mohl byt poté kraticky a celkovy tok byl tedy mnohem méné¢ nachylny
k odposlouchavani. (1)

Dal$im problémem byla nutné synchronizace mezi vysilajicim a pfijimajicim zafizenim.
Tehdy byla pouzita perforovana role papiru. (1)

Koncem padesatych let byla aplikovana elektronickd synchronizacni metoda Americkou
armédou do formy konceptu, ktery se pozdéji uchytil v dobach kubanské krize, kdyz byl
dérny synchroniza¢ni pds nahrazen elektronicky a systém slouzil americkym lodim
Kk vzajemné zabezpecené komunikaci na otevieném mofti. (1)

Nadale byla technologie pouzivana a s mensimi Upravami je ostatn¢ pouzivana dodnes.
Byla pouzivana ve valce ve Vietnamu. V 80. letech ovSem nastal zlom, kdyZ padlo
rozhodnuti, Ze tato technologie bude uvolnéna pro civilni uziti a dnes je tedy tato
technologie pouzivana v nejriznéjSich oborech lidskych ¢innosti od vojenstvi az po
telekomunikace. (1)

Ovsem bezdratové sité z pohledu, jak jej zname dnes, spatfily svétlo svéta teprve pied
15 lety, kdyZ byl v cervenci roku 1994 organizaci IEEE vydan prvni standard
bezdratovych siti 802.11. Tento standard pouzival principti modulace FHSS a také
DSSS, tak také moznosti komunikovat pomoci infracervenych signalii. Rychlost tehdy
byla jeden ¢i dokonce dva megabity za sekundu. (1)

Nedlouho poté bylo zapotitebi vymyslet néco lepsSiho, protoZe dosahované rychlosti byly
ptili§ nizké a nemohly stacit. 5 let poté (v roce 1999) byl vydan standard 802.11b a byl
zatazen do IEEE. Teoreticka pfenosova rychlostni maxima byla 5,5 az 11 megabiti za
sekundu a pouzito bylo frekven¢ni pasmo 2,4 — 2,485 GHz. (1)

Soubézné s timto standardem byl vydan standard 802.11a. Tento standard je od

standardu 802.11b odliSny zejména tim, Ze pracuje na frekven¢nim rozsahu 5,1 az 5,3
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GHz a 5,725 az 5,825 GHz. Frekvence 2,4GHz byla totiz mezitim vyuzita jiZ mnoha
zafizenimi, kterd zpusoboval v tomto pasmu velké ruSeni. Tento standard vyuziva
modulace OFDM. (1)

Pasmo 2,4 GHz, ale nepiestalo byt vyuzivano a v roce 2003 byl vyvinut novy standard,
ktery je oznacovan jako 802.11g. Vyuzivd modulaci OFDM a také DSSS z divodu
zpétné kompatibility se star$im standardem 802.11b. (1)

V dnes$ni dob¢ se u nas vyuzivd zejména standard IEEE 802.11n. Kone¢né schvaleni
tohoto standardu bylo konsorciem vyrobcti velmi dlouho odkladano, ackoliv
V nejriznéjSich zafizenich jiz bylo pouzivano v nékolika konceptovych normach.
K definitivnimu schvaleni této normy doslo 7. zati 2009. Toto schvaleni davé garanci,
ze veSkerd vyrabénd zafizeni budou navzijem kompatibilni a to 1 se zafizenimi
budoucimi. Tuto vlastnost nemohly garantovat vyrobky, které pouzivaly nécktery
Z konceptovych standardti 802.11n. Standard 802.11n taktéz zlepSuje odolnost proti
ruseni diky pouziti technologie MIMO. (1)

2.2 Pojmy souvisejici s bezdratovymi sitémi a jejich vyuziti

Access Point, AP — Access Point neboli ptistupovy bod fidi komunikaci mezi wi-fi
zafizenimi, kterd jsou zapojena V infrastruktute sité. Piistupové body se pouzivaji pro
poskytovani rtiznych sluzeb v lokalnich sitich (tisk, FTP apod.) a také pro pfipojeni
K internetu. (2)

Ad-Hoc Mode — Ad-Hoc rezim neboli nahodily rezim. Existuji Wi-Fi sité, které
neobsahuji zadny pristupovy bod. Tyto sité se nazyvaji ad-hoc wi-fi sité. Aby zafizeni
mohla byt v takové siti pouzivana, musi byt konfigurovana pro pouziti v ad-hoc rezimu.
Nekdy je Ad-Hoc sit’ uvadéna jakozto sit’ s rovnocennymi uzly (peer — to — peer),

protoze AP je nadfazeno a nebo jako nezavisla sit’. (2)
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Obr. 2.1: Schéma Ad - Hoc sité (Zdroj: http://www.svethardware.cz/art_doc-
E8854472EA5653EBC1257636003B03D0.html)

Basic Service Set — zakladni soubor sluzeb. BSS je Wi-fi sit, ktera obsahuje jeden

ptistupovy bod a né€kolik klientu. (2)

MIMO - technologie MIMO prodluzuje dosah a také zaroven propustnost sitovych
bezdratovych prvki, které pracuji podle standardu 802.11b a 802.11g. Principem této
technologie je kombinace vys§i citlivosti samotného chipsetu zafizeni a
nékolikandsobného vysilace s vétSim mnoZstvim antén. Napfiiklad tedy Access Point
obsahuje celkem 4 antény a 4 nezavislé RF moduldtory. 2 antény jsou integrovany
primo na zakladni desce samotného zatizeni a dal$i dvé jsou poté piipojeny standardnim
zpusobem pomoci RSMA konektorti. Zatizeni pracuje v rezimu MIMO i v piipadé, ze
pfipojena klientska zafizeni tuto technologii nepodporuji. Po zahajeni komunikace
s danym klientem jsou porovnavany udaje z jednotlivych pfijimacii a dochazi k vyrazné
lepsi oprave chyb a také zaroven i vysilani je sméfovano do téch antén, které jsou pro
klientské zafizeni optimalni. Kombinaci téchto vlastnosti je mozné dosahovat
nekolikandsobného (az osmindsobného) zvyseni dosahu jednotlivych piistupovych
bodu. Tato technologie je zejména urcena do budov, ve kterych byvaji se signalem wi-fi
potize, nicméné také ptistupové body, na které jsou ptipojeny sektorové antény budou

vykazovat pii pouZiti této technologie daleko lepSich parametri nez bez jejiho vyuziti.
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Bridge — sitovy most. Sitovy most spojuje dva segmenty jedné sité. Jakozto most se da
oznacit pristupovy bod, ktery spojuje segmenty kabelové a bezdratové sité. Jinym
druhem mostu muze byt bezdratovy most, ktery se pouziva naopak pro spojeni

segmentl bezdratoveé sité.

Channel — kanal. Frekvenéni pasmo, ve kterém wi-fi sit’ pracuje je vzdy rozdéleno do
urcitého poctu kanalt. Pro specifikaci 802.11b plati, ze komunikace mezi klientskymi

zafizenimi a pfistupovymi body probiha vzdy po jednom konkrétnim kanalu.

Client — klient. Klient nebo klientska zafizeni jsou zafizeni, které je ¢astecné, ¢i plné
zavislé na urcitém druhu serveru. V bezdratové wi-fi siti je klientem pocita¢, notebook,
PDA, mobilni telefon, ktery komunikuje ptes urcity ptistupovy bod. Klientské zatizeni

byva oznacovano jako stanice.

CSMAJ/CA - carrier sense multiple access with collision — avoidance. Metoda
vicenasobného pristupu s detekci nosné a zabranénim kolize. Metoda CSMA/CA je wi-
fi zatizenimi pouzivana pro zprostfedkovani komunikace mezi zatizenimi. V ptipadé, ze
ethernet pouziva detekci kolizi pro zabranéni kolizi v siti, wi-fi sit’ nedovoli dokon¢it

prenosy, jestlize ke kolizi dojde. (2)

DHCP — dynamic host configuration protokol. Protokol dynamické konfigurace stanice.
Umoznuje zatizeni, které je siti ziskat IP adresu dynamicky hned po pfipojeni k této siti.

@)

Driver — ovladaé. Zafizeni, ktera jsou piipojena k pocita¢i nebo jsou v pocitaci
nainstalovana, vyzaduji pro svou identifikaci ovlada¢. Ovladate pro vétSinu
standardnich verzi syst¢tmu Windows a pfipadn¢ MAC jsou vétSinou obsazeny na
pfiloZzenych CD k zafizenim. UZivatelé¢ systéml Linux tyto ovladace vétSinou musi

hledat jinou cestou. (2)
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DSSS — direct sequence spread spektrum. Rozprosttené spektrum v piimé posloupnosti.
DSSS je metoda frekvenéni modulace, ktera byla stanovena v piivodni specifikaci

802.11 a pouzivana v normé 802.11b. (2)

ESS — extended service set. Prekryvajici se soubor sluzeb. Rozsifeny soubor sluzeb se
sklada z nékolika siti typu BSS, které jsou zapojeny dohromady tak, aby umoziovaly
mezi sebou roaming. Zatizeni, kterd maji k ESS pfistup, mohou tak ziistat piipojena

k siti v ptipad¢, ze zistavaji v dosahu alespon jednoho z piistupovych bodi ESS. (2)

FHSS — frequency hopping spread spektrum. Rozprostiené spektrum s preskakovanim
mezi frekvencemi. Jedna se o dalsi typ frekvenéni modulace, ktery je uveden ve
specifikaci 802.11. FHSS neni v soucasné dobé vyuzivana v zadné ze soucasnych

implementaci 802.11, ale je vyuZzivana technologii Bluetooth. (2)

Firewall — chrani lokalni pocitacovou sit’ tim pied potencialnimi naruSiteli tim, Ze
omezuje vstup na klientskou stanici ¢i do lokalni pocitatové sité. Rtizné druhy firewalll
poskytuji rizné typy a rizné urovné ochrany klientl a siti véetné zablokovani urcitych
portl, které pouzivaji internetové aplikace pro pfipojeni se k jinym pocita¢im.
Zabranuji pfenosim na zakladé jejich plivodu a analyzy a odmitnuti pokust o
proniknuti na zdkladé urcitych modelti a chovani podezielych vstupl. VétSina Access
Pointt (ptistupovych bodl) obsahuje firewall. VEétsinu firewallii 1ze nakonfigurovat tak,
aby byly schopny umoznit ptistupy ke specifickym ¢astem lokalni sit€¢ nebo naopak, aby

byly schopny odepfit ptistup z vnéjsiho prostiedi. (2)

HiperLAN/2 — je norma pro bezdratové sité, které¢ pracuji ve vys$§im frekvenénim
pasmu 5 GHz. Tato norma mé& mnoho provoznich charakteristik, které jsou obdobné
specifikacim IEEE 802.11. Norma HiperLAN/2 je zndméjSi zejména v Evropé. Ve

spojenych statech znama pfilis neni. (2)

HomeRF — je specifikaci pro bezdratové sité podporovanou zejména spolecnosti Intel,

ktera pracuje v pasmu 2,4 GHz a byla primarné urfena pro sitovou komunikaci
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v domécich prostiedcich. Specifikace IEEE 802.11b vsak tuto normu piedbéhla a firma
Intel tedy ptenesla svou podporu z HomeRF na 802.11. (2)

IEEE 802.11 — je institut inzenyra elektrotechniky a elektroniky (Institute of Electrical
and Electrontechnics Engineers — IEEE). Je organizaci, ktera se zaméfuje na vytvareni
pocitacovych norem. Normy IEEE jsou oznaCovany cisly. IEEE 802.11 je skupina
norem pro bezdratoveé sité, které jsou charakterizovany pouzivanim radiového spektra.
Normy 802.11 sleduji pravidla nastavena institutem IEEE, jimiz se fidi velkd fada

sitovych norem. Tato vétsi skupina norem je pak oznacena Cislem 802. (2)

Infrastructure Mode — infrastrukturni rezim. Rezim, pfi kterém zafizeni komunikuji
S ptistupovym bodem. Opakem je Ad-Hoc rezim, ve kterém neni zZadny piistupovy bod.

(@)

IP — internet protocol neboli internetovy protokol. Tento protokol je pouzivan vSemi
internetovymi aplikacemi. TaktéZ je tento protokol vyuzivan nejcastéji pro lokdlni a

rozlehlé sit¢é. Veskera zatizeni wi-fi tento protokol podporuji. (2)

IPSec — jeden z nejéastéji pouzivanych protokold pro vytvafeni virtudlnich privatnich
siti neboli VPN. Tento protokol vyuZziva Sifrovani podle vetejného klice pro zasifrovani
obsahu datovych paketti a také zahlavi paketd tak, jak jsou vysilany. Poté dotvari
bezpecnou cestu bud’ za pouziti protokolu tunelu nebo transportu. Mnoho access pointi
ma podporu priichodu za pomoci IPSec. Znamena to, Ze uZivatel na wi-fi siti mize

pouzit VPN pfipojeni na sit’, ktera protokol IPSec pouziva také. (2)

LAN — local area network nebo lokalni sit’. Lokalni sit’ je soustava vSech zafizeni, ktera
jsou fyzicky pfipojena a to at’ uz dratové nebo bezdratoveé v ur€ité ohraniCené oblasti.
Segmenty lokalni sité¢ je mozné pouZit pro pfipojeni ¢asti sit¢ uvniti jedné stejné lokalni
oblasti, ale vSechna tato pfipojend zafizeni jsou povazovana za soucast jedné sit€¢ LAN.

@)
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NAT — network address translation neboli pieklad sitovych adres. NAT umoznuje siti
pocitacd, které pouzivaji své privatni IP adresy komunikovat s internetem, ¢i jinymi
sittmi pomoci jedné veiejné IP adresy. V bezdratovych sitich tuto funkci umoziuje
pristupovy bod, ktery poskytuje NAT. Sdili pfipojeni na internet se vSemi stanicemi a
pomoci DHCP jim pfid¢luje IP adresy. NAT také zejména maskuje sit’ pocitacu tak, ze

se tvafi jako jeden a umoznuje aplikovat takto centralné Firewall. (2)

OFDM - orthogonal frequency division multiplexing neboli ortogonalni frekvencni
multiplex. OFDM je metoda frekven¢ni modulace rozprostieného spektra, ktera je

vyuzivana normou 802.11a. (2)

OSI Model - open systems interconnect neboli propojeni otevienych systémi. OSI
model sitové hierarchie predstavuje strukturu sitovych protokolt jakozto tadu
vertikalnich vrstev. Pocinaje fyzickou (nejnizs$i vrstvou) az po aplikacni (nejvyssi
vrstvu). Bezdratové wi-fi sité pracuji na nejnizsi (fyzické) vrstvé a na vrstvé spojové

OSI modelu. (2)

Packets - pakety. Pakety jsou informace, které¢ jsou pfenaSeny po siti na druhou vrstvou
(vrstva MAC - medium access control, fizeni ptistupu k médiu) a jsou organizovany do
paketl. Uvnitf vrstev 1 a 2 jsou tyto jednotky nazyvany rdmce neboli frames. Nekteré
pakety mohou obsahovat data, kterd jsou pfenaSena mezi zafizenimi. Jin¢ pakety mohou

obsahovat informace, které jsou potfebné pro kontrolu a management sit'ové transakce.

@)

Roaming - pokud se bezdratova zafizeni pohybuji mezi riznymi ptistupovymi body,
které¢ jsou vSak nakonfigurovany jako jedna sit’ a tato zafizeni neztrati pfipojeni k

hostitelské siti, tak je takovyto zptisob komunikace znamy jako roaming. (2)

Sniffer - sniffer je detek¢ni nastroj. Je uzivan jak spravci siti tak hackery jakozto
detekéni nastroj pro prohliZzeni, zkouméni a zachycovani sitovych paketl, které putuji
bud’ po kabelovém spojeni nebo bezdratovém spojeni. Detekéni nastroje mohou byt z

principu jako hardwarového tak i softwarového typu. Jejich mozZnosti nastaveni jsou
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Siroké, bud’ jsou nastaveny tak, ze zachycuji pouze néktery sitovy provoz nebo jej
zachycuji vSechen. Ptipadn¢ jsou nastaveny tak, aby analyzovaly zabezpecenti sité. Toto
muze byt bud’ z divodu nalezeni chyby v siti nebo proto, aby byla takto naruSena

bezpecnost sité. (2)

Spread spectrum - neboli rozprostiené spektrum. Rozprostiené spektrum je urceno k
rozptylu signdlu pies urcity, piidéleny pocet frekvenci ve specifikovaném pasmu.
Vsechna wi-fi zafizeni pouzivaji pro komunikaci jednu ze tfi metod rozprostien¢ho

spektra. (2)

SSID - service set identifier neboli identifikator soubrou sluzeb. Identifikator souboru
sluzeb je fetézec, ktery oznacuje sit. SSID pouzivaji jak ad-hoc, tak 1 infrastrukturni

sit€. Mnoho lidi povazuje SSID za nazev této sité. (2)

VPN - virtual private network neboli virtualni privatni sit. Virtudlni privatni sit
poskytuje bezpecny kandl pro zabezpecenou komunikaci mezi uzivatelem a néjakou
vzdalenou - vétSinou firemni - siti. Pfi pouziti standardnich internetovych protokoli a
zabezpecovacich protokoll, které zajisti proces autentizace, zabrani VPN tomu, aby
jakykoliv neopravnény uzivatel pouzival tuto privatni sit. Aby mohl zachycovat a
ptipadné dekodovat ptislusné data. DneSni moderni ptistupové body podporuji ptistup

do VPN ptredanim specifického VPN protokolu od uzivatele na zabezpecenou sit’.

Wardialing - bylo kdysi oznacovano jako ¢innost, kdy bylo nahodné vytaceno telefonni
¢islo za Ucelem zjisténi, zda neni za ur€itym cCislem modem. V dne$ni dobé je tato
¢innost v pieneseném slova smyslu jako IP scanning, kdy se zjiStuji aktivni stroje v

adresnim IP prostoru. (2)

WECA - wireless ethernet compatibility alliance neboli aliance pro kompatibilitu
bezdratového ethernetu. Tato aliance je sestavena z dodavateli a dalSich
zainteresovanych subjektli na propagaci norem IEEE 802.11. Tato organizace poté

odpovida za certifika¢ni program a proces wi-fi zafizeni. (2)
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Wi-Fi - aliance WECA pfijala termin wireless fidelity (wi-fi - spolehliva bezdratova
komunikace) pro odkaz na vyrobky, které¢ jsou certifikovany jakozto vyrobky spliujici

nejen normu IEEE 802.11, ale také svij vlastni testovaci rezim. (2)

2.3 Standardy IEEE

Obecné zpiisoby fyzického FeSeni bezdratovych lokalnich siti 802.11 — pfenos
radiovych vin o kmitoctech v pasmu od 2,4 GHz do 2,4835 GHz metodou piimo
rozprostieného spektra (DSSS) — DSSS vysila¢ pfeménuje tok dat na tok symbolt, kde
kazdy symbol reprezentuje skupinu jednoho ¢i vice bitil. Pfi pouziti modulacni techniky
jako je QPSK (Quadrature Phase Shift Keying) vysila¢ moduluje nebo nésobi kazdy
symbol pseudondhodnou Sumovou frekvenci. Tato operace uméle zvétSuje pouzitou
Sitku pasma v zavislosti na délce sekvence. (2)

DSSS déli pasmo na 14 kanalu, které jsou roz€lenény po 22MHz, a které se ¢astecné
piekryvaji. Pouze tii z téchto kanall se nepiekryvaji vibec. (2)

Sit¢ typu 802.11, které jsou zalozeny na DSSS nabizeji povinné rychlosti 1 nebo 2
Mbit/s. nizsi rychlost je pouzivana jako zaloha pro piipadné ruseni v prostiedi.

Ptenos radiovych vin o kmitoctech, které se nachdzeji v pasmu od 2,4 do 2,4835 GHz
metodou rozprostieného spektra s preskakovanim kmitoc¢tt (FHSS) — vysila jeden nebo
vice datovych paketll po jednom kmitoc¢tu (pasmo je rozdéleno na 75 podkanali, kdy je
déleno po jednom MHz), pak preskoci na jiny kmitocet a pokracuje ve vysilani dal.
Zpusob pieskakovani mezi kmitoCty se miiZe jevit jako ndhodny. Ve skutec¢nosti se v§ak
jedna o periodické potadi, které je znamé jak vysilaci, tak pfijimaci. Rizné konverzace
se Vbezdratovych sitich odehravaji podle riznych klici. Timto se minimalizuje
moznost souc¢asného vyuziti téhoz podkanalu. FHSS nabizi povinné rychlost 1 Mbit/s a
voliteln¢ 2Mbit/s. (2)

Ptenos infracervenym zatenim (Diffused Infrared, DFIR) probihd povinné rychlosti 1
Mbit/s a voliteln€ 2 Mbit/s. Infracervend varianta lokalni datové komunikace je striktné
omezena na jedinou kancelat ¢i jiny souvisly prostor, protoze komunikace
infraCervenymi paprsky neprochazi pevnym materidlem, ale dochéazi k jeho odrazu.
Reseni ba rzi infraderveného zafeni je podstatné drazsi neZ feSeni radiovym pfenosem,

proto se takovato varianta pouziva jen velmi ziidka. (2)
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Volné pasmo 2,4 GHz vyuzivaji zafizeni jako bezdratové telefony, mikrovinné trouby i
Bluetooth. Z toho vyplyva, ze mize — a dochazi k vzajemnému ruseni jednotlivych

zafizeni. (2)

IEEE 802.11a - jedna se o vysokorychlostni radiovou normu, ktera pracuje ve
frekvenénim pasmu 5 GHz. IEEE 802.11a vyuziva ortogondlni frekven¢ni multiplex
(Orthogonal Frequency Division Multiplexing — OFDM) jako frekven¢ni modulaci a
dosahuje nejvyssi teoretické rychlosti 54 Mbit/s. (2)(8)

WLAN IEEE 802.11a na rozdil od 802.11b pracuje jiz v licenénim pasmu 5 GHz a
S vyrazn¢ vys$i teoretickou maximalni rychlosti — 54 Mb/s (skute¢na rychlost se
pohybuje do 36 Mb/s v tzv. turbo rezimu). (2)(8)

Pro dosaZeni této rychlosti se poprvé v paketovych komunikacich pouziva ortogonalni
multiplex s kmito¢tovym délenim (OFDM), ktery se do té doby uplatioval pouze
Vv systémech jako jsou DAB (Digital Audio Broadcasting) nebo DVB (Digital Video
Broadcasting). (2)(8)

Vyhodou 802.11a oproti 802.11b neni, ale jen ve vysSich rychlostech, ale také
V pouzitém kmitoctu. Pasmo 5 Ghz je méné vytizeno a dovoluje vyuziti vice kanali bez
vzajemného ruSeni. Rozdiln€ vyuzivané kmitocty u obou specifikaci znemoznuji jejich
vzdjemnou spolupraci. Specifikace 802.11a nabizi az osm nezavislych a
nepiekryvajicich se kanalt. Kmitocet 5 GHz nutny pro IEEE 802.11a je v Evropé pouzit
pro konkurenéni WLAN — HiperLAN/2 a proto neni jeho pouZiti mozné. Sice v Evropé
existyji dil¢éi povoleni pro pouziti 802.11a, a obecné¢ se usiluje o uvolnéni
rezervovaného spektra pro HiperLAN i pro dalsi jiné radiové LAN. (2)(8)

Produkty specifikace 802.11b jsou jiz ve velkém vybéru znacek k dispozici a jsou
otestovany WECA (Wireless Ethernet Compatibility Alliance) na vzdjemnou spolupraci
a kompatibilitu, nelze to samé fict o specifikaci 802.11a. Testy se zatim pfipravuji. Neni
ani pravdépodobny ptechod ze siti 802.11b na 802.11a. Ve vétSiné piipadl uz spise
doslo k prechodu na sité 802.11g. (2)(8)

IEEE 802.11b — jedna se o normu, ktera je velmi hojné pouzivana v bezdratovych
sitich na bazi IEEE. Pracuje na kmitoctech 2,4 GHz a s maximalni teoretickou rychlosti
11 Mbit/s.
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Nejvétsi problém ptivodni WLAN normy (IEEE 802.11) byla nizké pfenosova rychlost.
High Rate (HR) neboli rychlé rozsiteni zékladni normy IEEE 802.11b je pfesna
podskupina normy 802.11b, ktera je piezdivana Wi-Fi (Wireless Fidelity). WiFi
poskytuje vyssi rychlosti v pasmu 2,4 GHz a to az teoreticky 11 Mbit/s. Pro dosazeni
téchto rychlosti se vyuziva novy zpusob kédovani — tzv. dopliikové kddové klicovani
(Complementay Code Keying, CCK) v ramci DSSS na fyzické vrstve. (2)

Tato norma také specifikuje, Ze podle momentéalni ruSivosti prostfedi se dynamicky
méni rychlost na vyssi nebo naopak na nizs§i. 11 Mbit/s, 5,5 Mbit/s a 2 Mbit/s az 1
Mbit/s. Maximalni teoretickd rychlost je na fyzické vrstvé sice 11 Mbit/s, ale uzitna
rychlost je daleko nizsi. Testovana uzivatelska rychlost je nékde kolem 6 Mbit/s. Dosah
sit€¢ na specifikaci 802.11b je kolem 100 m. Vykonnéjsi vysila¢ vSak mize tuto
vzdalenost piesahnout. (2)

Produkty pro standard 802.11b jsou testovany WECA na vzdjemnou spolupraci a
kompatibilitu. (2)

Krom¢ problémil s nedostatenou pienosovou rychlosti mohou nastat problémy
S ruSenim s jinymi zafizenimi v otevieném pasmu 2,4 GHz. V neposledni fad€ standard
802.11b nezajistuje kvalitu sluzeb (QoS) a dostate¢nou bezpecnost komunikace.

Z téchto duvodu se IEEE zabyva vyvojem dalSich norem 802.11. (2)

IEEE 802.11e — tato norma poskytuje kvalitu sluzeb pro sit¢ 802.11. Tato kvalita
sluzeb (Quality of Services — QoS) poskytuje nékterym datovym paketlim prioritu pied
jinymi datovymi pakety. QoS je povazovano za kriticky faktor pro vytvofeni robustni
normy na bazi 802.11, kterd bude vhodna jako médium pro hlasovou a datovou

komunikaci, ale také pro multimedialni aplikace. (2)(8)

IEEE 802.119 - je norma navazujici na normu 802.11b. Pracuje ve stejném pasmu jako
norma 802.11b — tedy 2,4 GHz. Obdobné jako norma 802.11a poskytuje maximalni
teoretickou ptrenosovou rychlost 54 Mbit/s (ovSem v pasmu 2,4 Ghz). Pouziva
technologii OFDM rozprostfen¢ho spektra. Vzhledem k pouziti pasma 2,4 GHz je sit’
802.11g zpétné kompatibilni se siti 802.11b. Systémy v normé IEEE 802.11g jsou
slucitelné s 11 Mbit/s WLAN, vcetné vSech doplnkt jako 802.11d, 802.11¢ a je tedy
vlastné alternativou k siti 802.11b. Rychlejsi alternativou. (2)(8)
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Fyzicka vrstva je zde zalozena na OFDM podobn¢ jako u standardu 802.11a. Pro
zpétnou kompatibilitu a slucitelnost s 802.11b podporuje také CCK a volitelné rovnéz
modulaci PBCC, ktera je zde jako ustupek vuci spole¢nosti Texas Instruments. (2)

Ti1 modula¢ni mechanismy jsou schopny pracovat simultdnné, takze ptistupové body
podle normy 802.11g budou schopny podporovat jak stavajici uzivatele, tak nové
Klienty s vys$simi rychlostmi. Prace 802.11b CCK, 802.11b PBCC a 802.11g OFDM

vedle sebe pii vyuZiti stejného kmito¢tu mize, ale vést k vzajemnému ruseni. (2)

IEEE 802.11h - je dopliikem normy 802.11a. Je navrzen s ohledem na evropské
podminky tak, aby bylo mozné sit¢ vyuzivat mimo budovy. Resi také napiiklad
problémy s ruSenim od ostatnich zafizeni pracujicich na frekvenci 5 GHz. Na tomto
pasmu pracuji naptiklad radary nebo nékteré satelitni systémy. IEEE 802.11h vylepSuje
fizeni vyuziti kmitoctového spektra - vybér kandlu a fizeni vysilaciho vykonu — a tim

dopliuje normu 802.11a. (2)(8)

IEEE 802.11n — je nejnovéjsi schvaleny standard pro bezdratové sité. Tento standard
kombinuje zvySeni maximalni teoretické prenosové rychlosti a zpétnou kompatibilitu
v pasmech jak 2.4 GHz, tak 5 Ghz. Je tedy zpétné kompatibilni jak se standardy
802.11b tak s802.11g. Pasmo na frekvenci 5 Ghz pak dosahuje vy$Sich realnych
ptenosovych rychlosti. (2)

Maximalni teoretické rychlosti se pohybuji okolo 300 Mbit/s. Tato maximalni teoreticka
pfenosova rychlost je 1 hlavnim diivodem masivniho rozsifovani tohoto standardu.
Pfi¢inou zvySeni rychlosti je vyuZiti technologie MIMO. U tohoto standardu je pouZito

na linkové vrstvé OFDM. (2)

Jednoduchy piehled standardi 802.11 a jejich dodatku

IEEE 802.11 — Plivodni standard pro 1 a 2 Mbit/s rychlost s frekvenci 2.4 GHz (1999)
IEEE 802.11a — 54 Mbit/s, 5 GHz standard (1999, produkty od 2001)

IEEE 802.11b — Vylepseni 802.11 s podporou 5.5 a 11 Mbit/s (1999)

IEEE 802.11c — Bezdratové premosténi (bridge); obsazeno v IEEE 802.1D standardu
(2001)

IEEE 802.11d — Mezinarodni roamingovy dodatek (2001)
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IEEE 802.11e — Vylepseni QoS, véetné dlouhych (burst) pakett (2005)

IEEE 802.11F — Komunikace mezi bezdratovymi piistupovymi body (2003) Stazen v
bfeznu 2006.

IEEE 802.11g — 54 Mbit/s, 2.4 GHz standard (zpétn¢ kompatibilni s 802.11b) (2003)
IEEE 802.11h — Sprava spektra 802.11a (5 GHz) pro Evropu (2004)

IEEE 802.11i — VylepSeny autentifika¢ni a Sifrovaci algoritmus (WPA2) (2004)
IEEE 802.11j — Dodatek pro Japonsko; nova frekven¢ni pasma pro multimedia (2004)
IEEE 802.11k — VylepS$eni spravy radio zdroju pro vysoké frekvence. (Navazuje na
IEEE 802.11))

IEEE 802.11l — (rezervovano a nebude pouzito)

IEEE 802.11m — Sprava standardu: pfenosové metody a drobné tpravy.

IEEE 802.11n — VylepSeni pro vyssi datovou propustnost

IEEE 802.110 — (rezervovano a nebude pouzito)

IEEE 802.11p — Bezdratovy pfistup pro pohyblivé prostiedi (auta, vlaky, sanitky)
IEEE 802.11q — (rezervovano a nebude pouZito, aby se nepletlo s 802.1Q)

IEEE 802.11r — Rychlé piesuny mezi pfistupovymi body (roaming)

IEEE 802.11s — Samoorganizujici se bezdratové sité. (ESS Mesh Networking)

IEEE 802.11T — Predpovéd’ bezdratového vykonu — testovaci metody

IEEE 802.11u — Spolupréce se sitémi mimo 802 standardy (napfiklad s mobilnimi
sitémi)

IEEE 802.11v — Sprava bezdratovych siti (konfigurace klientskych zafizeni béhem
piipojeni)

IEEE 802.11w — Chranéné servisni rdmce

IEEE 802.11x — (rezervovano a nebude pouzito)

IEEE 802.11y — Pro b¢h ve frekvenénim pasmu 3650 — 3700 MHz (vetejné pasmo v
USA)

(4)

2.4 Zaklady zabezpeceni bezdratovych siti

Bezpetnost bezdratovych siti je diskutovanym tématem v kazdém obdobi.
Nezabezpecené nebo Spatné zabezpecené sité jsou pro potencialniho utoc¢nika velkym

lakadlem a velmi snadnym cilem. Zabezpeceni bezdratovych siti proto vyzaduje

24



mimotadnou pozornost a v mnoha spolecnostech to stale velmi podcenovany prvek,

ktery se jim muze v blizké budoucnosti velmi vymstit.

Zakladnim zabezpeCovacim mechanismem bezdratovych siti a dodnes bohuzel velmi

hojné¢ vyuzivanym je zabezpeCeni WEP kli¢em. Zakladni varianta zabezpeceni WEP

klicem vyuzivd k ochrané¢ dat v bezdratové siti proudovou Sifru RC4. Tato Sifra
kombinuje 40 bitovy klic WEP a 24 bitovy nahodny inicializacni vektor. Toto
zabezpeceni je vhodné pouze proti zékladnimu odposlechu. Potencialni tto¢nik dokaze,

v piipad¢ dostatecného provozu na siti, prolomit toto zabezpeceni v fadech minut.

Reseni zabezpegeni pomoci standardu WEP vykazuje velké mnozstvi slabin. Jednou z

hlavnich slabin je moznost nalezeni WEP kli¢e. Tento kli¢ se neméni dynamicky, ale

pouze manualné a inicializa¢ni vektor je dost kratky na to, aby se pti ¢astém provozu v

siti opakoval. V piipad¢ odposlechu dostatecného mnoZzstvi paket muze tedy urocnik

ochranu prolomit. Dalsi velkou slabinou je nemoznost ovéfeni identity piistupového
bodu. Kdyz tedy uto¢nik pouzije k utoku na sit’ sviij vlastni pfistupovy bod a tim
jednodusSe ziskat data, ktera uzivatelé posilaji. Zejména uzivatelska jména a hesla.

Obecné je slabinou systému WEP nemoZnost dynamické zmény kli¢h. Ve velkych

spoleCnostech, které zabezpeCeni WEP pouzivaji je zména vSech kli¢i ve vSech

zafizenich natolik narocnou zalezitosti, ze se vibec nekond a tim se dava uto¢nikiim

¢im dale vétsi prostor. V dnesni dobé se pouzivaji WEP klice o délce 128 bit a n¢které i

256 bit, nicméné pofad pro né plati stejnd pravidla a to, Ze pii odposlechu paketii neni

velkym problémem je prolomit, protoZe vétSina lidi klice WEP neméni a ma je potad

stejné - statické. (5)(7)

Dal8i mozZnosti zabezpeceni bezdratové sité¢ je pomoci WPA. WPA je podmnozinou

standardu IEEE 802.11i. Zavedeni WPA znamena veliké vylepSeni bezpecnosti, protoze

obsahuje tyto kontrolni mechanismy:

- vzajemné ovéfeni UCastnikli v souladu s normou IEEE 802.1x (Extensible
Authentication Protocol - EAP) nebo pomoci PSK (pfednastaveny sdileny kli¢ -
Preshared Key)

- protokol TKIP (Temporary Key Integrity Protocol), tento protokol zajist'uje
dynamickou zménu kli¢a standardu WEP

- kontrola integrity zprav
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K ovétovani identity Ucastnikli a pfistupovych bodl se pouziva specialni ovérovaci
server. V ramci procesu ovéreni se vyskytuji tito ucastnici:

- klient, ktery zada o ovéieni (klientské zafizeni pfistupujici do sité wi-fi)

- overovaci server (server uvnitt zabezpecené sité, ktery poskytne ovérent)

- prostiednik (zafizeni, které¢ je pfipojené mezi klientsky zafizenim a ovéfovacim

serverem, v piipadé siti wi-fi je to access point)

Proces ovéfeni je zahdjen ve chvili, kdy access point detekuje klientské zafizeni, které
zada o spojeni. Zafizeni, které je neovéfené md umoznéno navazat spojeni pouze s
oveéfovacim serverem, vSechna ostatni spojeni jsou zakdzana. Az ve chvili, kdy je
zafizeni ovéteno, mize vyuzit vSech sluzeb bezdratové sité. Mechanismus také ovétuje
access point, coz je klicovou podminkou pro dobré zabezpeceni bezdratové sité. V
pripad¢, ze se neoveii access point, neni problém udélat utok podvrzenou siti. V piipadé
domécnosti je ovSem neekonomické instalovat oveéfovaci server, proto se v téchto
podminkach vyuziva pfedem sdileného klice, pfipadné ma bezdratové zatizeni funkci
ovéfeni piimo integrovanou. (5)(7)

Ovéieni protokolem TKIP probihd tak, ze TKIP pravidelné méni 128 bitovy docasny
kli¢, ktery je sdilen klientem a ptistupovym bodem. Déle paket TKIP zahrnuje MAC
adresu klientského zafizeni a 48 bitovy inicializa¢ni vektor, ktery v paketu nahrazuje
¢islo sekvence. Vzhledem k dynamické zméné docasného klice by piipadny utocnik
nemé¢l mit tolik Sanci na odchyceni dostateéného mnozstvi pakett Sifrovanych jednim
klicem. (5)(7)

Posledni ¢asti je kontrola integrity. MiZeme ji oznacit jako formu digitalniho podpisu v
ramci TKIP paketu. Tato kontrola zarucuje, Ze paket nebyl Gitocnikem pozménén, coZ se
stava hlavné pfi Gtocich typu man-in-the-middle.

Soucasné nejlepSim a nejsmysluplnéjSim systémem zabezpeceni je WPA2. WPA bylo
totiz navrzeno tak, aby mohlo byt implementovéano na zatizenich piivodné jen pro WEP.
WPA2 podporuje mechanismy WPA, avSak s nckterymi zménami. TKIP pouziva
algoritmus CCMP, ktery vyuZziva blokové Sifry AES a pro kontrolu integrity pouziva
mechanismus CBC-MAC. Zabezpeceni na urovni WPA2 je uz potom na velmi vysoké
urovni. (5)(7)
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Veskeré tyto zplisoby zabezpeceni se snazi Celit riznym typim utokti. Z téch
nejznaméjSich druht je to klasické prolomeni WEP klice, jak bylo vyse popsano.
Dalsim z béznych utokti je podvrzena MAC adresa. Nektera zafizeni totiz kontroluji
vstup do sité pomoci této unikatni adresy, kterou ma kazdé zatizeni svou. Pfistupovy
bod pak dovoli navdzat komunikaci, protoze si ovéri, ze zafizeni je na seznamu
povolenych MAC adres a v ptfipadé, ze uz je rozlustéen WEP kli¢, pfipadné tam neni
vubec, neni problém sledovat provoz mezi autorizovanymi zafizenimi. Tento typ troku
muze navazovat na Gtoky Man-in-the-middle pfi nichZz Gto¢nik vclenuje své zafizeni
mezi ucastniky a ptistupovy bod a mize pak odposlouchavat veskery datovy provoz.
Utoénik ani access point pfitom netusi, e nekomunikuji p¥imo. Dal$im z klasickych
utokl je prosty slovnikovy utok, kdy se snazi pomoci tlaku kombinaci ¢isel a pismen
prolomit heslo do sité. V tomto ptipad¢ je vhodné volit tzv. "silna" hesla, ktera jsou
pomoci takovéhoto utoku daleko hufe prolomitelna. Pro slovnikovy utok je otazkou
sekund kdy odhali heslo typu "franta" ¢i "1234", ale daleko slozit€jsi vzhledem k
mnozstvi a rtiznosti pouzitych znaki je odhalit heslo typu "hKE45! gD9(" kterézto se
svou délkou a slozitosti uz da povazovat za heslo silné a slovnikovym ttokem pomérné

hafe prolomitelné. (5)

2.5 Hardware pouzivany pri realizaci bezdratovych siti

25.1 Antény

Antény jsou zafizeni, kterd jsou vyuZivana k pfijmu nebo vysilani radiovych signali -
¢asti vysokofrekvencniho vedeni upravenych tak, aby uc¢inné vyzafovala energii do
prostoru. Elektromagnetické vInéni, které je na vysokych frekvencich se pak Sifi
podobnym zpiisobem jako svétlo. V tomto pfipadé mluvime o tzv. "piimé viditelnosti".
V piipadé¢, Ze je mezi anténami piekdzka, miize znemozZnit piijem nebo piinejmensim
méné Ci vice vyrazné¢ omezit dosah radiového signalu. Jako prekazku mutzeme chépat
terénni nerovnost, ale také budovy, stromy a dokonce i pocasi jako mlhu, dést’ nebo
snih. Obecné je bézny dosah bezdratovych siti v budovach asi 30 az 50 metri. Ve
venkovnim prostfedi za pouziti spravné smérové antény muize tento dosah nartst az na
nekolik kilometrii. OvSem plati, Ze s nartstajici vzdalenosti se rychlost pfenosu snizuje.
Antény maji n¢kolik technickych parametrti:
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Smérovost antény - je to schopnost antény vyzatovat resp. pfijimat elektromagnetické
viny ve sméru, ktery je pozadovan. Smérovost je posuzovana dle tzv. vyzatovacich

charakteristik. Tyto charakteristiky se d¢li na vertikalni a horizontalni. (3)

Vyzarovaci thel antény - tento vyzarovaci thel antény je dan smérovym diagramem a

je vypocitavan jako rozdil uhli bodu, kde je pokles signalu o 3 dB. (3)

Impedance antény - je vlastni impedance, kterd by meéla byt realna. Impedance antény
by se méla alespon piiblizné shodovat s impedanci piivodniho kabelu, aby nedochézelo
k odraziim a tim se nezvySoval odrazeny vykon. Pro bezdratové sité se pouzivaji antény

s impedanci 50 ohmu. (3)

Zisk antény - zisk antény nam udava, kolikrat vétsi vykon je potieba dodat do
pulvinného dipdlu tak, aby v misté pfijmu byla stejna energie jako u smérové antény.
Jednotkou je dB - decibel. Anténa, ktera tedy piijima signal stejné jako dipol ma zisk 0
dB. (3)

Zékladni typy antén, které se pouzivaji pro bezdratove sité mizeme d¢lit na:

VSesmérové - tyto antény vykryvaji horizontalné¢ 360°. VSesmérova anténa je idealni
pro pouziti na centrdlnim access pointu v oblastech, kde neni ruSeni. Do skupiny
vSesmérovych antén spadaji vSechny antény od téch nejmensich 3 dB, které byvaji
standardni vybavou domaécich access pointi a routert az po velké antény, které

pouzivaji zejména outdoorove, které maji zisk i pies 10 dB. (3)

Obr. 2.2: VSesmérové antény (Zdroj: http://www.barts.cz/index.php/pocitace/site/29-
bezdratovesite.html)
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Smérové antény - tyto antény vyzaiuji symetricky paprsek. Jejich pohybem
(pootocenim) lze zménit polarizaci vysilani. Smérové antény jsou idedlni pro budovani
spoju typu bod-bod. Antény s vys$Sim vyzafovacim uhlem mohou nahradit sektorové

antény. (3)

Tti ptiklady smérovych antén jsou:

- YAGI antény - jednd se vyvojové nejstarsi typ antény. V soucasné byvaji

uzavieny ve vodotésném pouzdre.

Obr. 2.3: Smérova anténa Yagi (Zdroj: http://www.barts.cz/index.php/pocitace/site/29-
bezdratovesite.html)

- Sita neboli Grid antény - diky svému provedeni jsou méné néachylné na

poskozeni vetrem.

Obr. 2.4: Smérova anténa sito (Zdroj: http://www.barts.cz/index.php/pocitace/site/29-

bezdratovesite.html)

- Paraboly - jsou smérové antény s nejlep§imi parametry. Vzhledem ke svému

tvaru jsou bohuzel €asto nachylné na vychyleni vétrem.
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Obr. 2.5: Smérova anténa parabola (Zdroj:

http://www.barts.cz/index.php/pocitace/site/29-bezdratovesite.html)

Panelové antény - tyto antény ve tvaru panelu byvaji podle vyzatovaci charakteristiky

budto sektorové

Obr. 2.6: Panelova anténa sektorova (Zdroj:
http://www.barts.cz/index.php/pocitace/site/29-bezdratovesite.html)

nebo smérové

Obr. 2.7: Panelova anténa smérova (Zdroj:
http://www.barts.cz/index.php/pocitace/site/29-bezdratovesite.html)

V oblastech, které jsou husté osidleny, tedy zejména v aglomeracich, je vicemén¢ vSude

mnozstvi signali, které zptsobuji ruseni. Nékteré dokonce i na stejném kandle, jako
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pozadovany signdl. Signal, ktery pak chceme pfijimat nemusi byt nejsilngjsi ze signald,
které na daném misté jsou. Tyto nezadouci rusivé signaly pak mohou spojeni Uplné
znemoznit. Takovéto situace se pak feSi zejména preladénim na jiny kanal a
pfesmérovanim antény. Casto se pak anténa nata¢i nikoliv na maximum signalu, ktery
chceme, ale tak, aby se potlacilo maximum rusSivych signdlii. Ke smérovani antény se
pak pfistupuje vzdy az po nalezeni kanalu, ktery ma minimalni ruseni. (3)

Problémy nastavaji spiSe u pfistupovych bodua, které jsou vzdy stavény tak, aby
obslouzily vice klienti. V ptipad¢€, ze je piistupovy bod situovan tak, ze jsou klienti
rozmisténi v ruznych smeérech, je zapotfebi pouzit vSesmérovou anténu, ovSem

vSesmérovy anténa také pfijima ruseni vSech sméra. (3)

25.2 Kabely a konektory

Vétsina antén, se kterymi se bézné setkdvame, je navrzena pro napdjeni koaxialnim
kabele o impedanci 50 ohmt. Rozhodujicim faktorem pro pouziti ur¢itého druhu kabelu
je jeho atlum. Utlum je vzdy vztaZen k pracovnimu kmitoétu a jednotkové délce. Uvadi
se tedy napt. v dB/100m pii daném kmito¢tu. Obecné plati, ze kabely s vétSim
primérem mivaji Utlum niz8i. Konstrukéné je pak kabel uspotadan tak, ze je utvoren
sttednim vodi¢em, dielektrikem, vn&j$im stinénim a ochrannym plastém. Stfeni vodi¢
byva obvykle plny nebo typu lanko. (3)

Dielektrikum byva polyetylenové nebo pé€nové nebo teflonové. Nekdy muize vyt i1
vzdusné a nebo kombinované. U kabell, kde je pouZito vzdusné dielektrikum byva
pouzity stfedni vodi¢ zafixovan ve spravné poloze napf. pomoci koralkd nebo
polyetylenové hvézdicky. Vnéjsi stinéni kabelu byva poté vétSinou provedeno jako
médéné opleteni, které mizZe byt 1 dvojité. Stinéni se taktéz vyskytuje postiibiené ¢i
sttibrné, nékdy ho mize tvofit médénd trubka, ktera také mulze byt zvInéna.
Samoziejmé se také mohou vyskytovat kombinace opleteni a folie a jiné. Konstrukéni
uspofadani v kabelu mé obrovsky vliv na jeho utlum. Obycejné levné kabely maji pouze
jednoduché stinéni, které je tvoreno jednovrstvym opletenim. DrazSi kabely maji
opleteni dvojité, ¢i vySe zminéné kombinace stinéni. (3)

V ptipad¢ konektorl se v praxi setkdvame s dvéma typy:

Prvnim typem je konektor typu N. Byva pouzit na anténach a dlivodem jeho uziti byva

moznost montéze jak na kabel o vétSim priméru (10 - 11 mm) tak 1 na tenc¢i kabely
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(primér 4 - 6 mm). Tento konektor 1ze umistit i ve venkovnim prostfedi, kde jej staci
oSetfit proti pronikani vlhkosti. (3)

Druhym typem konektoru je konektor RSMA. N¢kdy je také nazyvan jako reverzni
SMA. Bézné se vyskytuje na wi-fi kartach. Bézné dostupné RSMA konektory nejsou
vhodné pro venkovni pouziti. Jsou vétSinou zlacené a vhodné pro montaze kabeld pouze
o ten¢im praméru. (3)

Pro piipadné propojeni riiznych druhti kabelti miizeme pouzit tzv. "Pigtail". Jedna se o

propojovaci kabel, ktery mize byt na stranach opatien riznymi konektory. (3)
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3.1

Analyza soucasného stavu

Zakladni udaje o spoleCnosti

Obchodni jméno: WALMARK, a.s.
Sidlo holdingu: Oldfichovice 44

739 61, Ttinec
Ceska Republika

1CO: 00536016
DIC: CZ00536016
Pravni forma: a.s.

Den zapisu: 30.07.1990

Predmét podnikani (¢innosti):

1.

Poradenské a konzultacni ¢innosti

Koupé zbozi za icelem jeho dal$iho prodeje a prode;j

. Zprostiedkovatelska Cinnosti v oblasti obchodu a sluzeb

2
3
4.
5

Vyroba jinych nealkoholickych napoji /bez ovocnych stav/

. Zpracovani zemédélskych produkti (vyjma Zivnosti femeslnych, vazanych a

koncesovanych)

Vyroba napoji a potravinovych doplitkli (vyjma zivnosti femeslnych, vazanych
a koncesovanych)

Vyroba kosmetickych ptipravkl

Vyroba potravin (vyjma zivnosti femeslnych, vdzanych a koncesovanych)

Marketingové sluzby

3.2 Vyrobni sortiment

Spole¢nost Walmark, a.s. se primarné¢ zaméfuje na vyrobu a distribuci potravinovych

dopliiki a voln€ prodejnych 1éciv. Ze zacatku existence bylo jeji jméno spojovano

hlavné s dzusy a limonadami, pozd¢ji se spolecnost pieorientovala na vyse zminény

sortiment.

33



V dnesni dob¢ spole¢nost Walmark, a.s. ma ve svém portfoliu né¢kolik desitek rtiznych
téchto doplinkli a volné prodejnych léciv véetné velmi znamych znacek jako jsou

Proenzi, Prostenal, GinkoPrim a mnoh¢ jiné.

3.3 Organizacni struktura spole¢nosti

Spolecnost Walmark, a.s. je akciovou spolecnosti, kterd ma akcie na jméno. Zakladni
jméni (105 000 000 Kc¢), které do ni bylo vlozeno, je vlozeno nékterymi cleny
ptredstavenstva (Mgr. Adam Walach, Ing. Mariusz Walach, RNDr. Valdemar Walach).

Spolecnost je dale vétSinovym ¢i 100% vlastnikem spolecnosti jako je Aminostar apod.

3.4 Predstavenstvo spolecnosti

Predstavenstvo spole€nosti je tvofeno jejimi zakladateli a ¢leny vykonnych organu
spolecnosti:

Mgr. Adam Walach - piedseda piedstavenstva

RNDr. Valdemar Walach - 1. mistoptedseda piedstavenstva

Ing. Petr Turon - 2. mistopfedseda predstavenstva, vykonny feditel

Ing. Mariusz Walach - ¢len predstavenstva

Ing. Roman Kantor - ¢len piedstavenstva, feditel pro strategické projekty a marketing

3.5 Dozor¢i rada spolecnosti

Dozor¢i rada spolecnosti je tvoiena ze dvou tfetin vykonnymi organy spolecnosti:
Ing. Véslava Stéblova - predseda dozoréi rady, hlavni ekonom
Ing. Miroslav Haratek - ¢len dozor¢i rady, provozni feditel

Zuzana Turoniova - ¢len dozor¢i rady

3.6 Vedeni spole¢nosti (holdingu)

Ing. Petr Turon - vykonny feditel
Ing. Roman Kantor - feditel pro strategické projekty a marketing
RNDr. Vladimir Voda, Ph.D. - feditel mezinarodniho obchodu

Ilona Urbanova - personalni feditelka
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Ing. Miroslav Haratek - provozni feditel

Dr.Ing. Karel Kucera - feditel mezinadrodniho marketingu
Ing. Anestis Dimitris - feditel exportu

Ing. Zden€k Podlipny, MBA - finan¢ni feditel

3.7 Informacni technologie ve spoleCnosti

Spolecnost Walmark, a.s. jakozto vyrobce a distributor potravinovych doplikil resp.
1é¢iv musi mit infrastrukturu dotazenou viceméné k dokonalosti, protoze vyroba, sklady
a feditelstvi nejsou centralizovany a v tom piipad¢ je nutné precizni propojeni v radmci
IT infrastruktury.

Pro potieby spolecnosti jsou v ramci servert i koncovych stanic pouzity produkty z
portfolia spole¢nosti Microsoft. U starSich koncovych stanic jsou jako operacni systém
pouzity Windows XP Professional, u ostatnich Windows Vista Business. Tyto verze
jsou pouzity kvili tomu, aby mohly byt pfipojeny v domén¢€. Planem do budoucna je
migrace na systém Windows 7, ale tato zélezitost je v holdingu s vice nez tisicovkou
zameéstnancl financné a technologicky velmi naro¢nd uz jen kvili tomu, Ze veskeré
systétmy musi po migraci bezchybné fungovat. Servery b&zi na opera¢nim systému
Windows Server 2008 R2 a je zde vyuzivan virtualizatni SW VMWare. Z dalSich
zékladnich potfeb je zde poSta, kterd je také vyfeSena na platform& Microsoftu
syst¢émem Exchange 2010. Pro potfeby managementu a vykonnych slozek spole¢nosti
se ve spolenosti momentalné zavadi jednotny systém manaZerskych komunikatort.
Jako pfistroje byly vybrany komunikatory spole¢nosti BlackBerry pro jejich vybornou
mozZnost integrace s platformou Microsoft.

Samoziejmé v takto velké spoleCnosti je pouzivan databazovy systém SAP jakoZto
centralni ekonomicky systém spolecnosti. Jakozto intranetovy portal je opét vyuZita
platforma Microsoftu, konkrétné produkt SharePoint. Jako DMS (document
management system) je ve spolecnosti pouzit LiveLink.

Realizace nakupu HW probiha pies standardni business dodavatele. V nasem piipad¢ se
pro koncové pevné stanice vyuziva sluZzeb spolecnosti Autocont. Pro notebooky se
vyuziva sluzeb spolec¢nosti DELL, které k nim nabizi zaruku formou servisu Next
Business Day. Serverovna je vybavena produkty spolecnosti IBM. Servery, diskové

pole, paskovd mechanika na =zalohy. Stejnym HW je vybavena i redundantni
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serverovna, ktera byla loni realizovana. Samoziejmé serverovny jsou opatieny
klimatizaci, dvojitou autentizaci pii vstupu + mechanické zabezpeCeni a vypadky
elektrického proudu jsou pojiStény dieselovym agregatem.

V budovach - at’ uz administrativnich ¢i vyrobnich - je sit LAN rozvedena pomoci
klasické strukturované kabeldze. Dale je samoziejmé v téchto pouzita i bezdratova sit’.
Napt. pro sklady 1éCiv a dopliiki stravy jsou pouzity specialni bezdratové ¢tecky, které
jsou napojeny na vnitini WLAN sit’ realizovanou na platformé Mikrotik a napojeny

pfimo do systému SAP.

3.8 Schéma propojeni jednotlivych lokalit v ramci Walmark
Ceska republika

Spoleénost Walmark méa v ramci Tfinecka (patii zde i lokalita Cesky T&in) nékolik
budov, které bylo zapotiebi vzajemné propojit. Na nasledujicim schématu je naznaceno,

jakym zptisobem jsou lokality propojeny.

Internet Javorovy “-;. &

WA-CZ

NIy

AJooa aipeguos

Obr. 3.1: Schéma propojeni lokalit v ramci Walmark Ceska republika (Zdroj: vlastni)

Tti hlavni budovy jsou Walmark - Polni (Wa-Po, vyrobni zavod na ulici Polni v Ttinci),

Walmark Oldfichovice (Wa-Ol, budova feditelstvi v méstské ¢asti Oldfichovice v
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Ttinci) a Walmark Tovarni (Wa-To, sklady a zavod na ulici Tovarni v Ceském T&3ing).
Tyto budovy bylo zapotiebi propojit vhodnym zplisobem do jednoho celku. Jako
optimalni se ukazalo propojeni pfes jeden sty¢ny bod, ktery je umistén na vrcholu kopce
Javorovy vrch, na ktery je pfimé viditelnost ze vSech tii lokalit. Tyto lokality jsou pak
vzajemn¢ propojeny a jsou v jedné siti. Zaroven takto mohou fungovat ob¢ serverovny -
hlavni, kterd je umisténa v budové na Polni a nova zalozni, kterd byla vybudovana v
budov¢ feditelstvi v Oldiichovicich. Do budovy na Polni je pfivedena hlavni internetova
konektivita od spole¢nosti GTS a je zde také umistén hlavni firewall. Vzhledem k tomu,
ze jsou budovy takto propojeny do jedné sité, v ptipadé vypadku bezdratového spoje
neni mozné¢ ani sitovée tisknout tak, Ze tiskarna na kterou je dokument zaslan je ve stejné
budové jako klient, ktery chce tisknout. Pro zamezeni téchto problémil, které mohou
nastat zejména v zimé, protoze vrch Javorovy se nachdzi ve vysce cca. 1000 m.n.m.
byly vybudovany dalsi zalozni spoje. V levé ¢asti schématu je poté na mapce nastinéno,
kde ma spolecnost Walmark své dcefinné spolec¢nosti, které jsou centralné spravovany

ze sidla holdingu v Tfinci.

3.9 Analyza vychoziho stavu ve spole¢nosti

Vychozim stavem projektu realizace bezdratové sit¢ v budové feditelstvi spolecnosti
WALMARK, a.s. byl pozadavek vedeni spole¢nosti, aby byla nové zrekonstruovana
budova pokryta signalem bezdratové sité€ a ptipadné navstévy mohly vyuZzivat pfipojeni
K internetu at’ uz v ramci business prezentaci nebo klasickych obchodnich jednani.
VyuzZiti kabelu RJ-45, ktery se zapojit do ethernetové zasuvky se pro tyto pfipady jiZ
jevilo jako zastaralé a nepouzitelné.

V budové feditelstvi se nachazi 5 jednacich mistnosti (Ohen, Voda, Kov, Dievo, Skolici
mistnost), které jsou vyuzivany jak pro interni, tak také pro externi jednani v ramci
obchodu spolecnosti. Tyto jednaci mistnosti jsou rezervovany ptes systém SharePoint,

ktery je propojen s kalendarem v Exchange.
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Obr. 3.2: Systém rezervaci jednacich mistnosti pies Outlook (Zdroj: vlastni)

V ramci téchto mistnosti se také rezervuji veSkeré zdroje, které jsou v jednacich

mistnostech pouzivany jako - flip-chart, dataprojektor (pokud neni v jednaci mistnosti

umistén tzv. "napevno"). Vzhledem k absolutnimu vytiZzeni téchto mistnosti a pouhému

kabelovému piipojeni, které bylo shledano jako naprosto nedostate¢né, bylo rozhodnuto

o pokryti - v této fazi zatim jen - jednacich mistnosti.

Tento krok byl proveden zapojenim klasického routeru znacky D-Link, ktery pouzival

pro zabezpeceni standardni Sifrovani s WEP kli¢em.

Obr. 3.3: Router D-Link (Zdroj: http://patrikvogl.cz/clanek/391-levny-a-kvalitni-wifi-
router-d-link-di-524.html)
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Tento router byl pfistupovy bod kombinovany s routerem. Podporuje standardy IEEE
802.11b a IEEE 802.11g. Pro bezpecnost podporuje funkce jako jsou NAT, DDNS a
jiné. Vestavény DHCP server zabezpecCuje automatické piid€lovani IP adres. Z
hleediska zabezpeceni podporuje 64/128-bitové Sifrovani dat WEP a WPA. Samoziejmé
je pln€ konfigurovatelny pres webové prostredi. K tomuto zafizeni je moznost pfipojeni
externi antény standardnim konektorem. (6)

Zabudovany Firewall u tohoto routeru disponuje moznosti filtrovat MAC adresy, IP
adresy a URL adresy. Dale disponuje moznosti blokovani domén.

Komunikaéni rozhrani jsou 1x RJ-45 WAN Ethernet 10/100 Mbps, 4x RJ-45 LAN
Ethernet 10/100 Mbps a konektor pro externi anténu. (6)

Takovéto zafizeni ovSem bylo shledano jako nedostate¢né vzhledem k nartstajicim
potfebam vyuziti bezdratové sité. Dale také takovéto zatizeni neni schopno spravné
spolupracovat s doménovou politikou, kterd se da velmi u¢inn¢ vyuzit pro autentizaci
uzivatele. WEP Kkli¢ je také jiz zastaraly jakozto jediny zplsob zabezpeceni, zvlasté v
pfipadé, Ze si uvédomime, ze budova stoji v zastavbe, kde mulze teoreticky existovat
moznost, ze se nékdo bude pokouSet o odposlech komunikace a v ptipadé, Ze by se
zrovna prezentovala citliva firemni data, bude schopen spole¢nost svym zasahem
nenavratné¢ posSkodit, tfeba uz jen tim, Ze zcizi know-how k farmaceutickym
ptipravklim, ¢i naptiklad jen hesla k pfistupu na néktera PC.

Toto se miize stat zejména v piipad€, Ze budou probihat firemni a produktovéa Skoleni, ¢i
prezentace hospodaiskych vysledkti a podobné, protoze zasedaci mistnosti jsou uzivany
i k témto ucelim. Z této vychozi situace vnikl plan na vytvoreni sofistikovanéjsiho

systému pokryti jednacich mistnosti signalem bezdratové sité wi-fi.
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4 Vlastni navrh reSeni

4.1 1. faze reSeni realizace bezdratového pokryti jednacich
mistnosti
4.1.1 Parametry vybéru FeSeni

Zakladnimi parametry pro vybér feSeni pokryti jednacich mistnosti bylo zejména
vybrani ucelené platformy, ktera bude jakozto feSeni dlouhodobé stabilni a provétrena.
Bylo tieba od zacatku zabranit nakoupeni hardwaru, ktery bude mit obycejné
("krabickové") feseni a v ptipadé vydani pfistiho modelu uz se na tomto systému muze
mnoho véci zménit tak, ze nebudou zpétné kompatibilni v plné mife a tim padem
nebudou schopny pohromadé v pofadku fungovat.

Dalsim poZzadavkem byla velkd moznd mira konfigurovatelnosti téchto zafizeni.
Vzhledem k tomu, Ze se jiz systém bezdratovych siti pouzival v produktovych skladech,
kde byl ptes bezdratové ¢teCky propojen piimo se systémem zasob SAP, bylo tfeba, aby
platforma byla schopna s timto systémem spolupracovat v plné mife a ptipadné se s nim
na urovni VLAN protnout.

PoZadavkem ze strany vedeni bylo, Ze v zasedacich mistnostech se ¢asto vedou porady
vedeni a predstavenstva. Kazdy manager samozieymé disponuje svym osobnim
prenosnym pocitaCem, ktery pro pracovni ucely vyuziva. Nicmén€, aby mohly byt
porady funk¢ni, bylo potieba, aby nékteré pocitate mohly byt autentifikovany tak, Ze
jsou piipojeny k mistni siti a maji plny pfistup jak sitovym diskd, tak k sitovym
tiskarnam apod. Vzhledem k velmi slozité struktufe sité (bezdratové pateini spoje mezi
serverovnami, sitové tiskarny na riznych ¢astech spolecnosti véetné vyrobnich zavodi
atd.) bylo zapotiebi tedy vybrat platformu, ktera je stale schopna veskeré tyto napory
zvladat za plného provozu sité. Ve zkratce - uzivatel nesmi mit moZnost poznat, Ze
nesedi ve své kancelafi u pevného PC nebo nema pfenosny pocita¢ zapojen v dokovaci
stanici.

Dal$im pozadavkem, ktery vzeSel z brainstormingu bylo vytvofeni dvou pasem
rychlosti pro hosty. Nékdy je totiz zapotiebi pro produktové prezentace, €i pro

prezentace feSeni externich spoleCnosti rychlejsiho pfipojeni k internetu. Bylo proto
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dohodnuto, Ze budou vytvofena 2 rychlostni pasma, kterda budou k vyuziti pro
externisty.

1. pasmo - rychlost 512 kbps, které je ncautentifikované, bez hesla a je zcela mimo
interni sit’ spolecnosti. Zde sice stale existuje riziko, ze jej muze zachytit nékolik
okolnich domi, ale toto riziko je jiz na inosné mife.

2. pasmo - rychlost 5 Mbps, pro jehoz vyuziti jiz host musi znat ptihlaSovaci jméno a
heslo, aby jej mohl vyuzit.

Poslednim faktorem byla samoziejmé financni otdzka celého feSeni. Tato realizace
probihala v dob¢ ekonomické recese, proto se hledélo i na rozpocet, nicméné bylo tteba
zvolit pfimétené kvalitni platformu, kterd bude zejména moct byt spravovana internimi
zaméstnanci IT oddéleni a nebudou vynaloZeny dal$i niklady navic na piipadné

odborniky v oblasti, kteti by museli provadét servis.

4.1.2 Vhodnost vybéru platformy MikroTik

Ze vsech uvedenych vstupnich parametrt vysla jako vitéz platforma MikroTik. Zejména
také proto, Ze jiz byla nasazena v systému fizenych sklada spolecnosti a pro ujednoceni
spravy byla jasnou volbou. Zadani sice bylo specifikovano pomérné ptesn¢, nicméné z
analyz vyplynulo, ze obdobny systém, ktery by dodéavala spole¢nost CISCO by byl
specifika a Skoleni na tuto platformu jsou finan¢né€ velmi ndkladna.

Aby mohlo byt zabezpefeno péasmo jak pro interni systém, ktery by pouZzivali
zamé&stnanci spoleCnosti, ale také pasmo pro navstévniky v obou rychlostech, bylo
nakonec rozhodnuto tak, Ze pro pasmo hosti (jak volné tak i pasmo s autentifikaci) bude
pouzito separatni zatizeni a pro pasmo pfistupu do interni sit¢ bude pouzito takeé
separatni zatizeni. Toto feSeni nebylo nutné z hlediska konfigurace routerboardi, které
jsou schopny pojmout klidné€ i tfi radiové karty, které jsou schopny samostatné
managovat, nicméné v ramci realizace projektu se tato mozZnost prokdzala jakoZzto
nejoptimalng;si feSeni. Kazdé zatizeni se totiZ potom da v ramci dohledového centra
spravovat hromadné.

Problém dvou pasem pro hosty byl vyuzit vlastni platformy MikroTik, kterd se nazyva
HotSpot. V ptihlaSovaci obrazovce si uZivatel bud’ zvoli moznost, kdy se pfihlasi jako
host a je ptihlasen jako uZivatel, ktery vyuziva prvni pasmo s rychlosti 512 kbps nebo
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zada uzivatelské jméno a heslo a je mu umoznéno vyuzivat vyssich rychlosti. Toto
feSeni se projevilo jako maximalné¢ efektivni a uc¢inné.

Z ekonomického hlediska byl vybér platformy MikroTik idealni, protoze jakoZto
modulérni stavebnici si mize zakaznik sestavit své zatizeni dle svych pozadavki bez

zbyte¢nych komponent a funkcionalit, za které by musel pfiplacet.
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Obr. 4.1: Login obrazovka funkce Hot-Spot (Zdroj: vlastni)

413 Princip autentifikace internich uZivatela do sité wi-fi

V ramci funkcionality syst¢ému Windows Server 2008 miZzeme pouzit sluzeb standardt
IEEE 802.1x ovéfeni klientd bezdratovych sluzeb pro standard IEEE 802.11. V
kombinaci standardu 802.1x a ptistupového bodu jej podporujiciho a dalSich sluzeb
sytétmu Windows Server 2008, které jsou nasazeny na siti, jsou tyto sluzby pouZitelné
pro kontrolu zatizeni, které k této siti pfistupuji.

Samoziejmé je také mozné pouzit funkci systému Windows Server 2008 pro definovani
konektivity a nastaveni zdsad zabezpeceni, které poté bezdratovy adaptér uziva pro
pokusy o pfipojeni do této sit€. NPS neboli Network Policy Server umoziuje vytvaret a
posilovat pravidla pfistupu do sité pro autentizaci, autorizaci a "zdravi" klientt. Politiky

bezdratovych siti v syst¢tmu Windows Server 2008 umoziiuji konfiguraci klientskych
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pocitact v siti s bezpe¢nostnimi nastavenimi pfipojeni, které musi pouzit pro pfipojeni
do této site.

Pro nasazeni systému ovétovani bezdratovych siti v prosttedi Windows Server 2008 je
zapotiebi, aby méla sitova infrastruktura nasledujici prvky:

- Sluzby Active Directory Domain (AD DS)

- Vzdalenou autentizaci dial-in uzivatele sluzby (RADIUS)

- Osvédceni infrastruktury - znamé jako Public Key Infrastructure (PKI)

- Dynamic Host Configuration Protocol (DHCP)

- Domain Name System (DNS)

Tyto sluzby spolecné poskytuji bezpecnost, dostupnost a skalovatelnost potfebnou pro
bezdratové lokalni site.

NPS musi byt nainstalovan na jeden nebo vice serverl v siti. NPS servery musi byt
logicky piipojeny k siti tak, aby mohly pfijimat pfichozi zadosti o pfistup piimo z
bezdratového ptistupového bodu.

V ramci Active Directory je poté vymezena skupina uzivateli, ktefi jsou skupiné¢ WIFI
a jsou pak systémem autentifikovani + ve skupiné pocitacu je také vytvorena skupina,
kde je pouzit jeste dale systém kontroly MAC adresy, tak aby se maximalné
minimalizovalo riziko neopravnéného pfistupu. Samoziejme je potfeba jest¢ zadat

klasické heslo pro piistup do PC resp. domény spravované systémem Active Directory.

414 Platforma MikroTik a pouzity hardware pfi 1. fazi realizace

MikroTik Router OS je operacni systém pro routery, ktery je zaloZen na bézi systému
Linux OS. Tento systém je vhodny zejména pro bezdratové sité a nebo tfeba jako
bezpecny hardwarovy firewall. TaktéZ muze slouzZit jako router s velmi dobrou
moznosti konfigurace pies grafické rozhrani. Komunikace s opera¢nim systémem se
provadi zejména pies grafické rozhrani Winbox, SSH, telnet, sériovou konzolu. V
dnesni dobé je tento systém uplatiiovan zejména u spoji 802.11a/b/g/n, které vysoce
dbaji na kvalitu.

Vyvoj MikroTik Router OS saha do roku 1995, kdy spole¢nost MikroTik nastartovala
svou c¢innost vyvojem a prodejem bezdratovych komunikacnich systémii pro ISP.
MikroTik Router OS byl plivodné vyvijen v LotySsku. Postupné zkuSenosti piivedly

vyvojafe k vytvoreni routovaciho software MikroTik v2 PC. Tento software pfinesl
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vyraznou stabilitu, ovladatelnost, flexibilitu a celkové vSe potfebné pro vSechny typy
komunikac¢nich zatizeni.

Role, které MikroTik bézn¢ zastava se daji rozd¢lit takto:

- Bezpecnostni Firewall

- Omezujici Firewall (QoS)

- VPN Server / Klient, podpora protokoli PPP, PPTP, L2TP, OVPN, EolP, IPsec
- Wifi zarizeni v rezimech AP, Klient, WDS

- Hotspotové feSeni (vyuzito 1 v naSem piipad¢)

- Proxy server

- Bridge

- Router s podporou dynamickych protokolt (RIP, OSPF, BGP, MME)

- Syslog

- Traffic Monitor Server

Pro prvni fazi realizace projektu pokryti - v tomto pripadé zasedacich mistnosti

byl pouzit nasledujici hardware:

Zatizeni, které je pouzito pro piistup zaméstnancti do vnitini sité spolecnosti vyuziva

jako zéklad MikroTik Routerboard RB433AH.

Obr. 4.2: Routerboard RB433AH (Zdroj: http://wifi-shop.cz/mikrotik-routerboard-
rb433ah-128mb-ddr-sdram-680-mhz-3x-minipci-15_d1999.html)
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Zakladni technické specifikace:

Procesor - Atheros A7130, 680 MHz

RAM - 128 MB DDR SDRAM

Napéjeni - Jack + POE (Power Over Ethernet)
Porty - 3x RJ-45 10/100 Mbps MDI/MDI-X
Sloty - 3x miniPClI

Rozsitujici sloty - slot pro MicroSD karty
PIné podpora IPv6

Pro bezdratovou komunikaci je do RouterBoardu vsazena karta miniPCIl 802.11n
R52Hn

¢ RouterBOARD R52Hn

LT

FCC ID:TVZREZHN
e D0DC4262BB0E hes

Obr. 4.3: miniPCI karta 802.11n R52Hn (Zdroj: http://www.mikrotik.cz/r52hn-minipci-
karta-802-11n-atheros-ar9220-2-4-5-ghz-25-dbm-_d1746.html)

Zékladni technickeé specifikace:

Chipset - Atheros AR922D

Ptenosova rychlost - az 300 Mbps

Rozhrani - miniPCI 1A+

Sifrovani - WEP 64/128, WPA, WPA2, 802.1x
Maximalni vystupni vykon: 25 dBm
Frekvence - 2,4 GHz, 5 GHz
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Pouzitd anténa, napdjeni, case a pigtail pro propojeni externi antény s miniPCI kartou:

Case:

Obr. 4.4: Case pro RouterBoard RB433 (Zdroj: http://www.mikrotik.cz/kovovy-indoor-
case-pro-rb433_d1035.html)

Standardni case pro RouterBoard RB433 pro pouziti v budovach.

Zdroj:

Bwifi)

Obr. 4.5: Napajeci zdroj (Zdroj: http://www.mikrotik.cz/napajeci-zdroj-24-v-0-8-a-pro-
rb-19w-spinany-_d1027.html)

Standardni nap4jeci zdroj 24V, 0,8A pro RouterBoardy. Vystupni vykon je 19W. Tento

zdroj je dodavan jako znackové prisluSenstvi vyrobcem MikroTik.
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Pigtail:

Obr. 4.6: Pigtail pro propojeni RouterBoardu a miniPCI karty (Zdroj:
http://www.mikrotik.cz/pigtail-mmcx-male-rsma-pro-minipci-90-uhlovy_d980.html)

Pigtail, ktery ma na jedné stran¢ konektor MMCX pro pfipojeni na miniPCI kartu a na

stran¢ druhé konektor RSMA pro pfipojeni externi antény.

Anténa:

Obr. 4.7: Vsesmérova anténa 5dBi (Zdroj: http://wifi-shop.cz/vsesmerova-antena-5-dbi-
rsma-konektor_d675.html)

Standardni vSesmérova anténa s 5 dBi a RSMA konektorem. Tim je napojena pies

pigtail na miniPCI Kkartu.
HW pouzity pro pasmo hostl se 1i§i pouze v pouzitém RouterBoardu (nizsi provedeni) a

bezdratové karty (taktéz nizsi provedeni). RouterBoard je vzhledové stejny jako vyse

uvedeny, ale disponuje nasledujicimi parametry:
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MikroTik RouterBoard RB 433

Procesor - MIPS, 300MHz

RAM - 64 MB DDR SDRAM

Nap4jeni - Jack + POE (Power Over Ethernet)
Porty - 3x RJ-45 10/100 Mbps MDI/MDI-X
Sloty - 3x miniPClI

Rozsifujici sloty - nejsou

PIné podpora IPv6

Bezdratova karta - WLM200NX miniPCI karta 802.11n

L £ LU || LR ARRRLRL LR

Obr. 4.8: miniPCI karta WLM200NX miniPCI 802.11n (Zdroj:
http://www.mikrotik.cz/wlm200nx-minipci-karta-802-11n-atheros-ar9220-2-4-5-ghz-
_d2209.html)

Zakladni technické specifikace:

Chipset - Atheros AR9220

Ptenosové rychlost - az 300 Mbps

Rozhrani - miniPCI

Sifrovani - WEP 64/128, WPA, WPA2, 802.1x
Maximalni vystupni vykon: 23 dBm
Frekvence - 2,4 GHz, 5 GHz

415 Niaklady na 1. fazi realizace pokryti budovy bezdratovym signalem

Néklady v ramci 1. faze pokryti budovy bezdritovym signalem jsou rozdéleny

nasledujicim velmi jednoduchy zptisobem:
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Tabulka 4.1: Néaklady na zafizeni pro vstup do interni sité spolecnosti (Zdroj: vlastni)

RouterBoard 2147 K¢ (2578 K¢ veé. DPH)
Bezdratova karta 699 K¢ (841 K¢ v¢. DPH)
Case 300 K¢ (360 K¢ ve. DPH)
Zdroj 143 K¢ (173 K¢ ve. DPH)
Pigtail 72 K¢ (86 K¢ ve. DPH)
Anténa 75 K¢ (90 K¢ vé. DPH)
CELKEM 3436 K¢ (4128 K¢ s DPH)
Tabulka 4.2: Naklady na zafizeni pro 2 pasma hostti (Zdroj: vlastni)

RouterBoard 1433 K¢ (1721 K¢ vé. DPH)
Bezdratova karta 347 K¢ (418 K¢ v¢. DPH)
Case 300 K¢ (360 K¢ v¢. DPH)
Zdroj 143 K¢ (173 K¢ ve. DPH)
Pigtail 72 K¢ (86 K¢ ve. DPH)
Anténa 75 K¢ (90 K¢ v¢. DPH)
CELKEM 2370 K¢ (2848 K¢ vé. DPH)

V ramci 1. faze realizace pokryti zasedacich Skolicich mistnosti spolecnosti byly
naklady na pouzity hardware celkové 5806 K¢ resp. 6976 K¢ v€. DPH. Montaz +
instalace neni zapoctena z diivodu, Ze ji provadéli sami zaméstnanci IT oddéleni v ramci

naplné své prace.

4.2 2. faze realizace FeSeni - pokryti signialem budovy celého
reditelstvi v TFinci - OldFichovicich

V navaznosti na 1. fazi projektu, kdy byly bezdratovym signdlem v budové pokryty
zasedaci a Skolici mistnosti, se toto feSeni ukazalo jako velice funkéni a vyuZzivané pro,
at’ uz obchodni ¢i interni, schiize a zasedani, nastal pozadavek pro pokryti celé budovy
treditelstvi spole¢nosti Walmark v Tfinci - Oldfichovicich bezdratovym signdlem za

stejné funkcionality, kterd zatim fungovala v zasedacich a Skolicich mistnostech.
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4.2.1 Vychozi pozadavky a diivody k rozsiFeni pokryti budovy

V rédmci 2. faze realizace pokryti bylo vychozim diivodem pro kompletni pokryti celé
budovy shleddno zejména to, Ze operativni porady zejména v rdmci managementu
probihaji ¢im dale, tim castéji v kanceléfich jednotlivych managerd. V ramci téchto
porad je Casto potieba najednou vyuzit nékterych zdrojovych dat, ktera ma zaméstnanec
ve svém prenosném pocitaci, ale v ramci kancelafe se neni na sit’ jak napojit, protoze
kabel RJ-45 neni k dispozici a takovyto systém je neefektivni a zdrzuje. V ramci tohoto
bylo tfeba najit feSeni, které bude rozumné a maximalné Gfinné. Ze strany vedeni
spolecnosti bylo tedy oddé€leni IT uloZen ukol, aby rozsitili bezdratové piipojeni z
jednacich mistnosti do celé budovy feditelstvi v Tfinci - Oldfichovicich. Funkcionalita
pritom ma zistat na stejné urovni - tedy 2 pasma (autentifikované a neautentifikované)

pro volny pfistup a interni pasmo pro vyuziti zaméstnancti spole¢nosti.

4.2.2 Realizace 2. faze pokryti bezdratovym signalem

Vzhledem k ptedchozi kladné zkuSenosti s vybranym hardwarem a jeho néslednou
funk¢nosti nebylo tfeba o hardwaru ptfemyslet. Pro pokryti zbytku budovy byly pouzity
stejné sestavy jako v piipadé zasedacich mistnosti. Pro pasmo, které pouzivaji internimi

zameéstnanci to tedy byla sestava:

MikroTik RouterBoard RB433

miniPCI 802.11n R52Hn

Standardni case pro RouterBoard 433 pro indoor pouZiti

Standardni napéjeci zdroj 24V, 0,8A, ktery je dodavan jako origindlni piisluSenstvi
MikroTik

Pigtail s konektory MMCX a RSMA

Standardni v§esmérova anténa 5 dBi s konektorem RSMA

Pro pasma hostil (autentifikované a neautentifikované) byla pouZita sestava:

MikroTik RouterBoard RB433AH
WLM200NX miniPCI karta 802.11n
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Standardni case pro RouterBoard 433 pro indoor pouziti

Standardni napdjeci zdroj 24V, 0,8A, ktery je dodavan jako originalni pfislusenstvi
MikroTik

Pigtail s konektory MMCX a RSMA

Standardni v§esmérova anténa 5 dBi1 s konektorem RSMA

V ramci této faze realizace bylo nejnutnéjsi rozmétit dobie signdl po budové tak, aby
bylo mozno pouzit co nejmensiho mnozstvi komponent a minimalizovat tim naklady na
pokryti budovy, protoze tento plan vznikl postupné bez toho, aby se s velkou akci
pocitalo ve finanénim planu IT oddéleni.

K méfteni byly pouzity klasické méfice bezdratového signalu + notebooky, kdy se ptimo
testovala funkénost ve vSech kancelétich v budové tak, aby provoz byl bezproblémovy.
Po sérii téchto méfeni a testd bylo nakonec rozhodnuto o umisténi dalSich dvou resp.
Ctyt pristupovych bodii (2 pro interni pfistup a 2 pro hosty) v rdmci pokryti budovy.
Celkové tedy je v ramci pokryti budovy feditelstvi spole¢nosti v budové umisténo 6
ptistupovych bodl s tim, Ze jsou vzdy umistény po dvou, aby z tohoto mista vychazelo
pokryti jak pro interni pasmo, tak pro dvé pasma pro hosty.

VsSechna zafizeni stejného druhu maji nastaveno stejné SSID tak, aby si klientské
zafizeni vyhodnotilo, na kterém z nich bude mit nejsilngj$i signal a automaticky se na
néj preladilo - viz. funkce Roaming. V ramci této funkce je pak pteladéni pro klienta v
podstaté prakticky neznatelné. Pieladéni se miize prakticky projevit snad jen v ptipadé,
Ze by se zrovna z pocitace konal telefonicky rozhovor. Tehdy by zfejmé k preskoceni
signalu doslo, nicméné implicitné nebyla sit’ stavéna pro vyuziti klientskych zatfizeni
jako telefoni, ale opravdu pouze v rdmci vyuziti resp. odstranéni nutnosti vyuZiti

klasického kabelového piipojeni.

4.2.3 Naklady na 2. fazi pokryti budovy bezdratovym signalem

Vzhledem k nakladiim na 1. f4zi pokryti budovy a nezménénym cenovym podminkdm,
protoze realizace 2. faze prob¢hla velmi rychle po té prvni, jsou ndklady opét

roz€lenény logicky takto:
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Tabulka 4.3: Néaklady na zafizeni pro vstup do interni sité spolecnosti (Zdroj: vlastni)

2x RouterBoard

2147 K& (2578 K& v&. DPH)

2x Bezdratova karta

699 K¢ (841 K¢ v¢. DPH)

2x Case 300 K¢ (360 K¢ ve. DPH)
2X Zdroj 143 K¢ (173 K¢ v¢é. DPH)
2x Pigtail 72 K¢ (86 K¢ ve. DPH)
2x Anténa 75 K& (90 K¢ v¢. DPH)
CELKEM 6872 K¢ (8256 K¢ s DPH)

Tabulka 4.4: Naklady na zafizeni pro 2 pasma hostt (Zdroj: vlastni)

2x RouterBoard

1433 K¢ (1721 K& ve. DPH)

2x Bezdratova karta

347 K& (418 K& v¢. DPH)

2x Case 300 K¢ (360 K¢ v¢. DPH)
2X Zdroj 143 K¢ (173 K¢ v¢. DPH)
2X Pigtail 72 K¢ (86 K¢ ve. DPH)

2x Anténa 75 K¢ (90 K¢ v¢. DPH)
CELKEM 4740 K¢ (5696 K¢ ve. DPH)

V ramci 2. faze realizace pokryti budovy bezdratovym signdlem byly kompletni
naklady vycisleny na 11612 K¢ resp. 13952 K& v¢. DPH. Opét neni tfeba zahrnovat
instalaci zafizeni, jejich konfiguraci a ostatni ¢innosti s timto spojené, protoze byly opét

provedeny v ramci naplné prace zaméstnancti oddeleni IT.

4.3 3. faze reSeni - propojeni jednotlivych lokalit a centralni
sprava pomoci management centra

V ramci tieti faze realizace pokryti, kterd jiz neni pfimo spojena s pokrytim budovy

feditelstvi spoleCnosti bezdratovym signalem, ale spiSe se v ni jednd o komplexni

spravu bezdratovych siti ve spolecnosti, propojeni jejich spravy na vSech pobockach a

dcefinych firmach.
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V této fazi hraje hlavni roli pouzity nastroj od spole¢nosti MikroTik - Dude network
monitor. Tento ndastroj vyrazn¢ zlepSuje moznosti fizeni sitového prostiedi ve
spole€nosti. Automaticky prohled4d veskeré stanovené sit¢ a podsité, vyhledd v nich
vSechny pfistroje a nakresli mapu sit¢ a jeji propojeni. Tento systém je v podstaté
takovym dohledovym centrem nad siti, kterd se sestdva z mnoha aktivnich prvki,
protoze diky své rozsdhlé funkcionalité¢ se umi dostat ke vSem moZnostem téchto
zafizeni, ale 1 komplexn€ monitoruje, jestli n&jaké zatfizeni nema problémy apod.

Na néasledujicim schématu z Dude network monitor miZeme vidét propojeni
jednotlivych dcefinych spolecnosti holdingu Walmark v ramci Evropy. Kazdé sekce ma
své logické pojmenovani podle zem¢ a uveden pocet zafizeni, se kterymi lze v ramci

dohledového centra operovat.

Obr. 4.9: Schéma propojeni dcefinych spolec¢nosti (Zdroj: vlastni)

V ramci tieti fAze madme zejména na zteteli pouziti této bezdratové technologie na vSech
dcefinych spole¢nostech v ramci Evropy. V ramci Ceské republiky byl pozdé&ji systém
také nasazen na pobocce v Praze se stejnou funkcionalitou jako na feditelstvi v Tfinci -

Oldftichovicich, aby kdokoliv z manazeri spole¢nosti nemél Zzadny problém s
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komunikaci v rdmci spolecnosti a nemusel feSit po pifijezdu na prazskou pobocku
pfipojovani se pomoci kabelt.

Management centrum umi také shromazd’ovat velké mnozstvi Udajl, které lze poté
zpétné v ramci sitového provozu analyzovat, coz miize byt velmi uzitecné v ramci
vylepSovani sitové infrastruktury a poté zpétného hodnoceni investice jakozto spravné.
V ramci analyzy se ve spoleCnosti zejména vyuzivaji grafy pro piikaz Ping, kterym
zjiStujeme sitovou odezvu. Dalsi analytické néstroje sleduji zejména dulezité faktory,
které se tykaji serveroven jako teplotu v téchto mistnostech, vlhkost a dalsi dilezité
parametry. Mapa siti se pak da rozdé€lit do rtiznych podsiti, které v nasi spole¢nosti
byvaji rozdéleny logicky podle zemi, ve kterych se zafizeni nachézeji a poté niZze na
ruzné dalsi jednotky jako jsou sklady, vyrobni zavody, zasedaci mistnosti apod.
Nasledujici schéma ukazuje sitovou infrastrukturu tak, jak ji rozkresluje Dude network

monitor.
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Obr. 4.10: Schéma infrastruktury Walmark Ceska republika (Zdroj: vlastni)
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Toto schéma naznacuje rozdéleni aktivnich prvkd v ramci Walmarku v Ceské republice,
ovSem pouze v jeho casti, protoze jak je vidét, viibec nejsou rozbaleny lokality jako
Praha, Aminostar a Profitness, coz jsou spolecnosti, jejichz je Walmark stoprocentnim
vlastnikem. Dalsi "lokalitou" je poté Walmark global, jejiz schéma je jiz vyobrazeno na
ptedchozi strance.

Na schématu je dale vidét napojeni dal§ich lokalit, jako je vyrobni zavod v Ceském
Tesing, ktery je také dale rozdélen.

Modra ¢ast ve schématu jsou prave fizené sklady, které jsou napojeny piimo do systému
SAP a diky tomuto bezdratovému systému a systému bezdratovych ctecek se fidi celé
skladové zdsobovani.

V ramci dohledového centra je mozné takto sledovat také aktudlni datové pfenosy a
vytizeni veSkerych aktivnich prvkl v siti. A to jak na hlavnich spojich, tak i na dil¢ich
spojich ke koncovym zatizenim. Lze takto i1 jednoduse zjistovat co se kde na siti déje a

jestli nékam nesméfuje nadbyte¢ny tok dat, nez by smétrovat mél.
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Obr. 4.11: Analyza Cast Ping v systému Dude (Zdroj: vlastni)

Na tomto konkrétnim screenshotu muiZeme vidét funkci, ktera v Case analyzuje
prumérny Cas piikazu Ping na zafizeni, které umisténo u zasedacich mistnosti. Déle zde

muzeme vidét v levé Casti obsahu okna rozc¢lenéni jednotlivych sitovych map podle

55



jejich lokalit a vyuziti. Takto zavedeny systém je jiz komplexné funkéni po vSech
strankéch a nad celym systémem bezdratovych siti ve spolecnosti je komplexni prehled

piesné podle potieb spravct z oddéleni IT.

4.4 Ekonomické zhodnoceni realizovaného projektu

V ramci ekonomického hodnoceni je nutné dodat, Ze do tohoto hodnoceni zahrnuji

pouze pokryti budovy feditelstvi spole¢nosti V Ttinci - Oldfichovicich. Naklady na

Mevr

riznych dodavatelti a v rtiznych cCasech. Popis jejich realizace neni také bohuzel k

dispozici v ucelené formé tak, aby byl prezentovatelny.

441 Naklady na realizaci projektu, vynosy

Néklady na projekt jsou velmi lehce vycislitelné, protoze mizeme zanedbat naklady na

oy e

nastavenimi zafizeni na platformé MikroTik a proto tuto instalaci d€lali v ramci své
pracovni doby. Kompletni ndklady na pokryti budovy feditelstvi spolecnosti jsou tedy

nasledujici:

Tabulka 4.5: Naklady na zafizeni pro vstup do interni sit€ spole¢nosti (Zdroj: vlastni)

3x RouterBoard 2147 K¢ (2578 K¢ v¢. DPH)
3x Bezdratova karta 699 K¢ (841 K¢ v¢. DPH)

3x Case 300 K¢ (360 K¢ vé. DPH)

3x Zdroj 143 K& (173 K¢ v&. DPH)

3x Pigtail 72 K& (86 K¢ v&. DPH)

3x Anténa 75 K& (90 K¢ v¢. DPH)
CELKEM 10308 K¢ (12384 K¢ v¢. DPH)

Tabulka 4.6: Naklady na zatizeni pro 2 pasma hostt (Zdroj: vlastni)

3x RouterBoard 1433 K¢ (1721 K¢ vé. DPH)

3x Bezdratova karta 347 K¢ (418 K¢ v¢. DPH)
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3x Case 300 K¢ (360 K¢ vé. DPH)
3x Zdroj 143 K¢ (173 K¢ ve. DPH)
3x Pigtail 72 K¢ (86 K¢ ve. DPH)

3x Anténa 75 K& (90 K¢ v¢. DPH)
CELKEM 7110 K¢ (8544 K¢ v¢. DPH)

Tabulka 4.7: Celkové naklady (Zdroj: vlastni)

Néklady na zafizeni pro interni sit 10308 K¢ (12384 K¢ v¢. DPH)
Néklady na zafizeni pro 2 pasma hosta 7110 K¢ (8544 K¢ v¢. DPH)
CELKEM 17418 K¢ (20928 K¢ v¢. DPH)

Celkové naklady na pokryti budovy systémem pro bezdratovou komunikaci ¢ini v¢.
DPH 20928 K¢&. Za systém, ktery je plné¢ managovatelny a hlavné modularni a
pouzitelny 1 pro jiné pfilezitosti je takovato cena velice pfijatelna. Systém autentifikace
je bezpetny a funkéni a zadavatelé projektu (vedeni spolecnosti) jsou s funkcnosti
systému spokojeni.

Projekt nema zadné finan¢ni vynosy, protoze je to interni projekt spolecnosti, ktery byl
vymyslen pro zejména pro komfort uzivateli v ramci spolecnosti. Momentaln€ neni v
planu zadné dalsi rozsifeni tohoto projektu v rdmci budovy feditelstvi, protoze funguje
spolehlivé. Proto lze fici, ze celkova cena asi 21 tisic korun véetné DPH za pokryti
budovy takovymto systémem, ktery ma velmi rozsahlou funkcionalitu a platforma, na
které je postaven zajiStuje jeste¢ dal§i mnohondsobné vEtsi rozsiteni funkei je jisté vice
neZ vyhodna.

Vyhodou je taktéZ modularita systému. Budeme-li jako konkurenci uvazovat zatizeni na
platformé CISCO, tak routery obdobnych parametri, které navic nejsou modularni tak
jako platforma MikroTik, tak se pohybujeme na cenach jednoho routeru okolo 13 tisic
korun vcetné DPH. V tomto ptipad€ se pohybuje na vysledné cené blizici se 40 tisicim
korunam za pokryti celé budovy, coz je skoro dvojnasobek naseho rozpoctu. Déle by
nebylo mozné routery od CISCO spravovat v dohledovém centru, kde jsou jiz zapojeny
vSechny ostatni aktivni prvky. Z tohoto pohledu je tedy nakup zatizeni CISCO velmi

neekonomicky a také neprakticky.
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Z hlediska mésicnich ndkladi na provoz téchto zafizeni mizeme mluvit o
zanedbatelnych polozkach. Napajeni ma naprosto minimalni spotfebu v rdmci budovy.
Na nejdulezitéjsi soucastky - tedy routerboardy je od vyrobce zaruka 5 let, takze 1 z
tohoto hlediska je nakup téchto zatizeni velmi dobrym tahem. Jinak jsou tato zafizeni
po strance technické udrzby naprosto bezadrzbova diky tomu, Zze 1 chlazeni
routerboardll je v téchto sériich pasivni a proto neni tfeba kontrolovat funkcénost
chlazeni. V ramci dohledového centra se navic zobrazuje teplota jadra na routerboardu,
¢ili 1ze mit velmi dobry piehled o stavu zatizeni. Udrzba tedy spo¢iva viceméné pouze v

nastaveni parametrt spojeni. Pokud se tyto neméni, jsou zatizeni naprosto bezudrzbova.

4.4.2 Piinosy projektu

Hlavnim pfinosem tohoto systému je vyborna mira komfortu pro uzivatele. Tento pfinos
je 1 tim hlavnim, o ktery Slo a i proto lze fict, ze zadani projektu bylo uplné splnéno.
Funk¢nost systému je vyborna a v ptipadé, Ze se vyskytuji potize, jsou zejména na
stran¢ uzivatelskych stanic a ne na strané zafizeni.

Dalsim ptinosem je zvysSena bezpecnost pristupu do sité, kterd byla nutnosti pfi realizaci
této sité, protoZze stary systém s obycejnym routerem D-Link byl potencialné

nebezpecim, které bylo zapotiebi eliminovat.
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Z.avér

V ramci této prace jsem popsal postup realizace pokryti budovy feditelstvi spolecnosti
Walmark v né€kolika fazich, jak bylo realizovano pracovniky oddé€leni IT. Zejména faze
vybéru platformy se ukazala jako kliCova nejen v ramci napojeni do sité, ktera jiz byla v
provozu, ale také z ekonomického hlediska, protoze pozadavek na vybudovani pokryti
jednacich mistnosti, resp. celé budovy feditelstvi se mize zdat finanéné jako velmi
naro¢ny, nicméné opak se ukdzal jako pravdivy s tim, ze platforma MikroTik je opravdu
velmi zajimavou alternativou k finan¢né¢ velmi naro¢nym produktim spolecnosti
CISCO. Také dohledové centrum Dude network monitor, které je dispozici zdarma a
svou velkou funkcionalitou ptekvapuje, dodava takto vybudované siti velmi zajimavy
naboj, protoze je velmi lehce administrovatelnd a sledovatelna a spravci IT nemusi
vynakladat nijak veliké usili, aby sit’ fungovala v naprostém potadku.

Vzhledem k tomu, Ze tento projekt byl uspésné realizovan a dnes muzeme sledovat
bezproblémovy chod sité¢ postavené na této platforme, neni prekvapenim, ze se zatizeni
na platformé MikroTik pouzivaji i v dal§ich dcefinych spole¢nostech holdingu Walmark
a jejich dalsi rozsiteni je v planech do budoucich let.

Z hlediska zadani projektu je tedy mozné konstatovat, Ze se podafilo realizovat velmi
zajimavy vysledek, ktery je z hlediska finan¢ni naro¢nosti velmi ptiznivy, tak 1 z
hlediska udrzby velmi pratelsky. Funkcionalita sité je vysoka a je tfeba zminit, Ze neni
zdaleka vyuZit potencial platformy a funkce, které zatizeni dovoluji. Mlizeme tedy na
zavér fici, ze do budoucna bude tato problematika stale vice zajimavé¢jsi a zabyvat se ji

do budoucna v profesnim zivoté ma velikou budoucnost.
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