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Provedte prizkum existujicich formata diskovych oddild, souborovych systéml, které se pouzivaiji
v desktopovych pocitacich, pracovnich stanicich, serverech a vestavénych zafrizenich dle
konzultace s vedoucim. Neopomente multimedialni data, ktera jsou typicka pro obnovu nastroji
z bodu 3.
. Nastudujte problematiku obnovy smazanych/po$kozenych soubort, souborovych systému a formatd
diskovych oddilt na identifikovanych polozkach z bodu 1. Provedte resersi odbornych publikaci
a identifikujte moznosti smazani i poskozeni polozek z bodu 1.
. Naleznéte volné dostupné i komer¢ni nastroje schopné Fesit problematiku z bodu 2. Zaméfte se na
porovnani vlastnosti téchto nastroju s vyuzitim bézné pouzivanych metrik, které jsou k dispozici
a pouzité autory jednotlivych feseni.
. Zjistéte, zdali existuji volné dostupné datové sady pro porovnani nastroju z bodu 3. Pokud ano,
diskutujte jejich vlastnosti vzhledem k ziskanym informacim z bodu 3. Pokud identifikujete, po
konzultaci s vedoucim, Ze né&jaka vlastnost chybi ¢i sady neexistuji, navrhnéte a vytvorte viastni.
Datova sada musi zahrnovat vSechny identifikované polozky z bodu 1, izolované i navzajem
kombinované.

Provedte méfeni nastroju identifikovanych v bodu 3 a dbejte pfipominek vedouciho.
Zhodnotte uspésnost méfeni z bodu 5 a diskutujte dosazené vysledky.
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Abstrakt

Tato prace se zabyva komplexni analyzou a hodnocenim riznych nastroju pro obnovu dat
z pevnych diskt. Prace poskytuje prehled vybranych souborovych systému vyuzivajici se
v praxi. Zabyva se také principy multimedidlnich dat a technikami jejich obnovy. Hlavni
¢ast je vénovana komparativni analyze a hodnoceni vybranych nastroji pro obnovu dat,
zahrnujici jak volné dostupné, tak komercni programy. Pro ucely této analyzy byla na-
vrzena a pomoci vlastnich skripti automatizované vygenerovana komplexni datova sada,
kterd slouzi pro méreni Gc¢innosti jednotlivych programi. Vysledkem préce je vyhodnoceni
a doporuceni vhodnych programi v ruznych kontextech obnovy dat.

Abstract

This thesis focuses on a comprehensive analysis and comparison of different tools for data
carving from hard disks. It provides an overview of selected file systems commonly used in
practice. It also discusses the principles of multimedia data and techniques of data recovery.
The main part of the thesis is devoted to a comparative analysis and evaluation of selected
carving tools, including open-source and commercial programs. For the purposes of this
analysis, a complex dataset was designed and automatically generated using custom scripts
to assess the performance of individual tools. The result of the work is an evaluation and
recommendation of appropriate programs in different data recovery contexts.
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Kapitola 1

Uvod

V soucasné dobé je pod pojmem ,data“ obecné chapana informace v digitalni podobé, ulo-
zena na nejriuznéjsich typech pamétovych médii. Mezi né 1ze zaradit mobilni telefony, osobni
pocitace, pevné disky ¢i paméfové karty. Zatimco diive slo predevsim o jednodussi typy dat,
jejich rozsah se v poslednich dekadach vyrazné rozsitil. Zahrnuje Sirokou skélu informaci
od zaznamu kazdodennich udalosti zachycenych digitdlnimi kamerami, pfes rozsahld kan-
celarské az po komplexni védecké data generovand vyzkumnymi projekty. Data se tak stala
nepostradatelnou soucasti lidského fungovani. Podileji se také na efektivnim fungovani roz-
manitych primyslovych odvétvi, véetné dopravy a obchodu. Kazda transakce, logisticky
pohyb nebo rozhodovaci proces zanechava digitalni stopu, ktera slouzi k monitorovani, ri-
zeni i optimalizaci systému. Z toho plyne, Ze soucasnd lidska existence je ve znac¢né mire
zavisla na vyuzivani dat a jakakoli ztrata ¢i poskozeni mlize predstavovat zavazny problém.

Tato situace je tizce spojena s neustalym narastem objemu dat ukladanych na pamétova
média. Z téchto divodi nabyva obnova dat stale vétsiho vyznamu, a to nejen v kontextu
forenzni analyzy, ale i pfi bézném uzivani vypocetni techniky. Smazané, poskozené nebo
nedostupné soubory mohou mit zadvazné disledky, a proto existuje fada metod a néastroj,
které umoznuji jejich rekonstrukci. Na trhu je dostupnych mnoho néstrojt, jejichz cilem
je efektivni obnova dat. Kazdy z nich se ovSem lisi mirou spolehlivosti, podporovanymi
formaty, vykonnosti ¢i metodikou obnovy. Pravé tyto rozdily predstavuji hlavni motivaci
pro vznik této prace. Jejim cilem je poskytnout porovnani vybranych nastroji a zhodnotit
jejich efektivitu v procesu obnovy dat.

Kapitola 2 se zaméfuje na logické rozdéleni dat v ramci tlozisté. Zahrnuje popis hlav-
nich formata diskovych oddila, které slouzi k organizaci a spravé dat. Prestoze existuje
velké mnozstvi souborovych systémi, tato prace se omezuje pouze na vybrané. Kapitola 3
se vénuje multimedidlnim datim a jejich metodam obnovy. Kapitola 4 prezentuje vybér
volné dostupnych a komercénich nastroju, jejichz primarnim zamérenim je obnova dat. Ci-
lem je teoretické srovnani vlastnosti na zdkladé dostupnych informaci. Pro ic¢ely méreni
vybranych programi byla vytvorena komplexni datova sada zahrnujici rizné kombinace
souborovych systému a multimedidlnich dat. Samotny navrh je popsan v kapitole 5, na
kterou navazuje kapitola 6 s jeho implementaci. Zavérecna kapitola 7 je vénovana prubéhu
meéfeni jednotlivych programu s vyuzitim vytvorené datové sady. Soucasti této kapitoly je
také vyhodnoceni dosazenych vysledku.



Kapitola

Y eV

Logicka struktura datovych tlozist

Ukladani informaci v digitalni podobé je pro naprostou vétsinu populace béznou soucasti
kazdodenniho zivota. Pocitace, chytré telefony a dalsi elektronicka zarizeni umoznuji ucho-
vavat rozsahlé objemy dat, a to v nejruznéjsich formatech. Aby bylo mozné s témito daty
pracovat, je dulezité, aby jejich ukladani probihalo podle predem definovanych pravidel.
Bez zavedeni vhodné logické struktury by veskera data existovala pouze jako neusporadana
posloupnost bitt, coz by znemoznilo jejich systematickou spravu. Z tohoto divodu je nutné
vyuzivat mechanismy, které umozni jednoznac¢né urcit, kde a jak je kazdy jednotlivy bit na
pamétovém médiu ulozen.

V obdobi pred néastupem digitalni revoluce byla situace zcela odlisna. Ukladani dat
bylo omezeno na fyzickd média, jako je papir, které predstavovaly primarni nosic¢e infor-
maci. Archivace dat probihala predevsim manualné, ¢asto zdvisela na fyzickém usporadani
dokumenti. Prvni principy organizacni struktury se zacaly tvorit pravé v této dobé. S pri-
chodem vypocetni techniky se oteviely nové moznosti pro uklddani a spravu dat. Jednim
z prvnich automatizovanych typu tlozist se stal dérny stitek. Nicméné, vzhledem ke svym
omezenim, byl postupem c¢asu nahrazen magnetickou paskou, ktera nabizela vyssi rychlost
zapisu a Cteni dat. Dalsim krokem bylo zdokonaleni magnetické pasky do podoby magnetic-
kych diska. Ty se v soucasnosti bézné vyuzivaji v raznych typech elektronickych zatizeni ve
formé pevnych disku [16]. Nésledujici kapitola se proto vénuje prehledu hlavnich prostredku
pro spravu dat v ramci datovych tlozist'.

2.1 Sprava logickych diskt

Sprava logickych diskt, také zndmé pod zkratkou LVM (Logical Volume Management)
predstavuje flexibilni vrstvu pro spravu tloznych zarizeni. Ta funguje jako mezivrstva mezi
fyzickymi disky a souborovymi systémy vytvorenymi nad ni. LVM umoznuje dynamickou
a efektivni spravu diskového prostoru ve srovnéani se statickym délenim diski. Informace
uvedené v této sekci byly ¢erpany z publikace [27].

Tato architektura je zalozena na tfech zdkladnich komponentéach:

o Fyzické svazky — jsou zdkladni stavebni bloky systému LVM, obvykle celé disky
nebo diskové oddily, které byly inicializovany pro pouziti v ramci LVM.

Po konzultaci s vedoucim byly pro bod 1 zadani vybrany nésledujici souborové systémy: FAT* NTFS,
ext3/4, birfs, HFS+, APFS a tabulky oddila: MBR, GPT.



e Skupiny svazkt — reprezentuji abstrakéni vrstvu, ktera spojuje jeden nebo vice fy-
zickych svazku do skupiny. Ta poskytuje souvisly prostor pro alokaci logickych svazku.

e Logické svazky — se vytvareji z prostoru definovaného skupinou svazki. Tyto svazky
se pak opera¢nimu systému jevi jako standardni blokova zafizeni, na kterych lze vy-
tvorit souborovy systém (napf. ext4).

ss

Skupina svazkt

Obréazek 2.1: Schéma propojeni jednotlivych komponent LVM. Prevzato z [27].

Hlavni vyhody LVM spocivaji ve vysoké flexibilité pti spraveé tilozného prostoru. Logické
svazky 1ze snadno vytvaret, mazat a dynamicky ménit jejich velikost. V urcitych ptipadech
toho lze dosdhnout i bez nutnosti odpojeni souborového systému. LVM umoznuje, aby byl
logicky svazek rozlozen pres vice fyzickych disk. Tim dochazi k oddéleni logické struktury
svazku od fyzického rozmisténi dat. Data jednoho svazku tak mohou byt rozptylena mezi
ruznd zarizeni, coz zvysuje efektivitu vyuziti ilozné kapacity.

LVM také umoznuje vytvareni snimki, které zachycuji stav logického svazku v urcitém
casovém okamziku. Tato funkcionalita je dulezitd pro ucely zalohovani a obnovy systémi.
Na rozdil od pokrocilych souborovych systémii, jako ZFS nebo Btrfs, jsou vSak na snimky
v LVM véazana urcitd omezeni. Pii vytvoreni snimku je alokovino pevné mnozstvi tlozného
prostoru z objemu skupiny svazki, ktery je nasledné vyuzivan k uchovavani kopii ptavod-
nich bloku pfi jejich modifikaci (tzv. mechanismus copy-on-write). Diky podpore migrace
dat lze obsah logickych svazkil presouvat mezi riznymi fyzickymi zafizenimi bez nutnosti
jakéhokoliv preruseni provozu systému.



2.2 Formaty diskovych oddilt

Sprava diskovych oddili je dilezitym prvkem organizacni struktury pevnych disku. Hlav-
nim cilem rozdéleni disku do nékolika oblasti je zajiSténi nezdvislé spravy dané oblasti. Ta
se oznacuje jako oddil. Jednou z primarnich vyhod spravy diskovych oddild je moznost lo-
gického oddéleni dat. Takovéto rozdéleni umoznuje vyuziti raznych souborovych systémi na
jednotlivych oddilech. To je také vhodné pro instalaci vice operacnich systémt na jednom
fyzickém disku. Kazdy operacni systém totiz vyzaduje vlastni oddil s odpovidajicim sou-
borovym systémem. Jednotlivé formaty tabulek oddila definuji zptisoby, jakymi jsou data
na disku strukturovana a organizovana. Tyto formaty maji vliv nejen na rychlost pristupu
k dattm, ale také na spolehlivost 1lozisté a jeho schopnost obnovy v pripadé selhani. Tato
sekce se zaméruje na prehled jednotlivych formatu diskovych oddila.

2.2.1 MBR

Master Boot Record, zkdcené MBR, je starsi formét tabulky oddilt, ktery se stal standardem
pro organizaci oddild na pevnych discich. Jednou z jeho hlavnich limitaci je podpora disko-
vych médii o maximalni kapacité 2 TB. Kvuli omezenému mnozstvi alokovaného prostoru
v ramci nacitactho sektoru je mozné vytvorit nejvyse 4 primarni oddily. Struktura MBR je
umisténa v prvnich 512 bajtech disku [8]. Jak ukazuje obrazek 2.2, zahrnuje hlavni spoustéci
kéd, tabulku diskovych oddilt a identifikac¢ni kéd. Hlavni spoustéci kod o velikosti 446 bajtu
zajistuje predani rizeni operacnimu systému, jehoz umisténi je zaznamendno v tabulce dis-
kovych oddilt. Tabulka diskovych oddilii o celkové velikosti 64 bajti uchovava informace
o jednotlivych diskovych oddilech a jejich fyzickém umisténi na disku. Pro kazdy z oddilu
je maximalni velikost 16 bajtii. Cely sektor MBR je zakonc¢en dvoubajtovym identifika¢nim
kédem, ktery slouzi k jeho validaci jako platného spoustéciho zdznamu.

|— Sektor O

Oddil 1 Oddil 2 Oddil 3 Oddil 4
|_ Hlavni zavadéci kodi Tabulka oddila i Podpis hlavniho
: : zavadéciho kédu
446 bajttd 64 bajtd : 2 bajty

Obrazek 2.2: Schéma rozlozeni diskového tlozisté s pouzitim MBR. Prevzato z [29].

Nevyhodou MBR je jeho zranitelnost v pripadé fyzického poskozeni disku nebo naruseni
ulozenych dat. VSechny informace, véetné spoustéciho kédu, tabulky oddilt a identifikac-
niho kédu, jsou ulozeny na jediné souvislé oblasti na disku. Pii poskozeni MBR jsou data
obtizné obnovitelnd. Pokud je nutné vytvorit vice nez 4 primarni oddily, je mozné vyuzit
tzv. rozsiteny oddil (Extended Partition). V rdmci tohoto rozsifeného oddilu lze definovat
vice logickych oddilt. V praxi tento mechanismus funguje tak, ze rozsireny oddil ma vlastni
spoustéci sektor, oznacovany jako Extended Boot Record (EBR) [29]. Ten obsahuje infor-
mace o logickém rozlozeni oddilid uvniti rozsiteného oddilu. Kazdy logicky oddil ma vlastni
EBR, ktery odkazuje na nasledujici logicky oddil, nebo signalizuje konec rozsiteného oddilu.



2.2.2 GPT

GUID Partition Table (GPT) je moderni standard pro usporadani tabulek diskovych od-
dilti na fyzickych tlozistich. Nasledujici popis tohoto forméatu a jeho struktury v této sekci
vychézi z knihy [8]. Byl vyvinut jako soucédst standardu UEFI (Unified Extensible Firm-
ware Interface), ktery nahrazuje zastaraly systém BIOS. Ve srovnéni se schématem MBR
prinasi GPT rfadu vyhod a Tesi nékterd jeho zdsadni omezeni. Mezi tyto vyhody patii na-
priklad podpora az 128 primarnich oddili na jednom fyzickém disku a pouziti 64bitové
logické blokové adresace. Kazdy diskovy oddil v ramci GPT je jednoznac¢né identifikovan
pomoci svého globalné unikatniho identifikdtoru (GUID). Tato vlastnost eliminuje omezeni
MBR, kde identifikace byla omezena na ¢iselné hodnoty v rozmezi 1 az 4. Rovnéz je umoz-
néna prace s uloznymi kapacitami tlozist presahujicimi 2 TB, coz vyrazné prekonava limity
predchoziho standardu MBR.

Prvni oblasti této struktury je ochranny MBR. Tato oblast obsahuje tabulku diskovych
oddilt s jednim zdznamem, jenz je oznacen kédem OxEE. Tato informace slouzi k zajisténi
kompatibility se star§imi systémy, které by disk se strukturou GPT nerozpoznaly a mohly
by se pokusit o jeho nechténé preformatovani. V sektoru s logickou adresou 1 zac¢ina hlavicka
GPT. Ta uchovava metainformace o disku, jako je umisténi, velikost tabulky oddili nebo
unikatni identifikator disku. Kromé toho obsahuje hlavicka také kontrolni soucet samotné
hlavicky a tabulky oddili, aby bylo mozné detekovat pripadné chyby. Treti ¢ast obsahuje
tabulku diskovych oddilt, kterd uchovava zaznamy o jednotlivych oddilech na disku. Kazdy
takovy zdznam nese informace o poc¢atec¢ni a koncové logické adrese oddilu, jeho typu a vyse
zminéném unikatnim identifikdtoru. Nésleduji samotné datové oddily GPT, které mohou
slouzit k rtiznym dcelim. Jednou z vyznamnych vlastnosti tohoto formatu je redundance.
Na konci fyzického disku se nachazi zalozni kopie hlavicky GPT a tabulky oddild, coz
zvysuje odolnost proti chybam. V pripadé detekce poskozeni primarni kopie muze systém
pouzit zalozni kopii k obnoveni informaci o diskovych oddilech. Celou strukturu tabulky
oddili GPT znazornuje obrazek 2.3.

Primarni hlavicka GPT

Ochranny MBR
‘7 |— Tabulka oddild Zalozni oblast GPT —|

Oddil 1

Oddil 2 b 5 Oddil 128

Obrazek 2.3: Schéma rozlozeni diskového tlozisté s pouzitim GPT. Pievzato z [29].

2.2.3 APM

Apple Partition Map (APM) je formét tabulky diskovych oddili, ktery byl historicky vyuzi-
van na systémech spole¢nosti Apple. Nachazel se zejména na starsich pocitacich Macintosh,
které byly zalozeny na architekture PowerPC. Po zavedeni novéjsich zafizeni vyuzivajicich
procesory Intel doslo k postupnému nahrazeni formétu tabulky diskovych oddili APM mo-
dernéjsim formatem GPT. Tento piechod byl predevsim v dtsledku zmény architektury
a vyhod, které novy format prinasel. Posledni verzi operacniho systému, kterd umoznovala
plnou instalaci na diskovych jednotkach vyuzivajicich APM, byl Mac OS X 10.5 Leopard.



Od verze Mac OS X 10.6 Snow Leopard je oficidlné podporovana instalace pouze na discich
s formatem tabulky diskovych oddild GPT. Nékteré starsi pocitace, predevsim ty s archi-
tekturou PowerPC, vsak stale pouzivaji diskovou tabulku APM [3]. Kazda polozka v ramci
této mapy oddili obsahuje metainformace o daném diskovém oddilu. To zahrnuje pocateéni
sektor oddilu, alokovanou velikost, typ souborového systému a nazev svazku. Prvni zaznam
v diskové tabulce APM je obvykle zaznam o samotné tabulce, véetné maximalni povolené
velikosti, kterou tato diskova tabulka mize dosdhnout. Apple vyuziva vyhrazené oddily pro
ukladani ovladac¢t hardwaru. Z tohoto duvodu primdarni systémovy disk u pocitac¢i Apple
¢asto obsahuje nékolik oddili vyhrazenych pro ovladace a dalsi systémové specificky obsah,
ktery neni primo spojen s uzivatelskymi souborovymi systémy [8]. Strukturu APM znézor-
nuje obrazek 2.4. Jedna se o usporadani s tfemi oddily vyhrazenymi pro souborové systémy
a jednim oddilem alokovanym pro diskovou tabulku APM.

l v A 4 A4

Mapa Oddil 1 Oddil 2 Oddil 3
oddild

Obrazek 2.4: Schéma rozlozeni diskového tlozisté s pouzitim APM. Prevzato z [8].

2.3 Souborovy systém

S cilem usnadnit pfistup a spravu dat jsou informace na pevném disku uklddany ve formeé
souborti. Souborovy systém predstavuje metody a datové struktury, které operac¢ni systém
vyuziva k usporadani soubort na disku. Z tohoto pohledu predstavuje souborovy systém
mechanismus pro organizaci dat. Bez néj by veskeré ulozené informace byly pouze hromadou
dat bez moznosti zjisténi, kde dand informace zac¢ind a kde konc¢i. Hlavnim tcelem soubo-
rového systému je zaznamenavat informace o vyuzitém a nevyuzitém prostoru na lozisti,
udrzovat adresare a soubory ¢i zaznamendvat fyzickd umisténi soubort [4]. Timto zptusobem
poskytuje strukturu pro ukladani, vyhledavani a organizaci dat na pevném disku.

Kazdy operacni systém vyuziva svij souborovy systém, coz znamend, ze platformy jako
Windows, macOS ¢i Linux vyuzivaji odlisné pristupy k organizaci a spravé dat. Idedlni
by byl jeden univerzalni souborovy systém, ktery by spliioval vsechny potiebné pozadavky
napri¢ riznymi operacnimi systémy. Implementace takového jednotného formatu by teore-
ticky mohla zjednodusit nebo tiplné eliminovat problémy jednotlivych souborovych systémii.
Zatim bohuzel neexistuje zadny takovy standard, ktery by vyhovoval potfebam ve vsech
operacnich systémech. Riznorodost existujicich souborovych systému je dana jejich spe-
cifickymi pozadavky, které odrazeji historicky vyvoj a cilové pouziti. Kazdy z nich nabizi
specifické vyhody a nevyhody v oblasti irovné zabezpeceni dat, rychlosti pristupu k datam
nebo podpory velikosti soubori. Pravé témto rozdilim mezi riiznymi souborovymi systémy
se vénuje tato sekce.



2.3.1 FAT

FAT, neboli File Allocation Table, predstavuje jeden z nejstarsich souborovych systémui.
Objevil se na pocatcich osobnich pocitacu a stal se jednim z prvnich standardnich soubo-
rovych systému pro operacni systém MS-DOS. Jeho nézev je odvozen od zdkladni datové
struktury — alokaé¢ni tabulky (déle jen FAT), kterd tvori jeho architekturu. Princip alokace
prostoru v systému FAT je zalozen na pridéleni prvniho volného klastru [8]. To znamena4,
primarni pri¢inou fragmentace dat, kdy jsou ¢asti jednoho souboru ulozeny v nesouvislych
oblastech disku. Disledkem fragmentace je sniZzeni vykonu systému pri ¢teni a zdpisu dat.
Jednou z hlavnich vlastnosti FAT je jeho jednoduchost, kterd plyne z omezeného poctu
typu datovych struktur. Podle zdroje [5] byly postupem casu vyvinuty 3 verze:

e« FAT12 — byl pavodné navrzen pro disky s malou kapacitou a podporoval maximalni
velikost disku do 32 MB.

e FAT16 — je rozsifena verze, kterd zvysila limit maximalni velikost disku az na 2 GB.

e FAT32 — je nejnovéjsi a nejrozsitenéjsi varianta z rodiny FAT. Dokéze adresovat
disky az do velikosti 2 TB. Nicméné, ma omezeni na maximélni velikost jednotlivého
souboru, kterd ¢ini 4 GB.

Souborovy systém je pomérné citlivy na poskozeni, zejména alokacni tabulka. K jejimu
naruseni muze dojit napiiklad pii ndhlém odpojeni tllozného média béhem probihajici ope-
race zapisu. Proto si FAT uchovava kopii této tabulky, kterda se nachazi hned za hlavni
verzi. Absence mechanismu pro zaznamendvani a obnovu transakci znamend, ze FAT nem4
vestavéné nastroje pro automatickou obnovu konzistence dat po takovychto udalostech. Po-
skozeni tabulky FAT muze vést ke ztraté informaci o umisténi soubori a tim nemoznosti
k nim pristupovat. Smazani dat v systému FAT probiha na logické trovni. V alokacni ta-
bulce je prvni bajt ndzvu souboru nahrazen hexadecimélni hodnotou 0xE5 [38], coz slouzi
jako indikator smazéani. Klastry, které soubor zabiral, jsou nasledné oznaceny jako volné.
Fyzicky vSak data na disku zustavaji, dokud nejsou prepsana.

Pro svou kompatibilitu napri¢ riznymi opera¢nimi systémy a nizké naroky na systémové
prostiedky z néj déla idedlni volbu pro externi dlozisté. Proto je v souCasnosti FAT stéle
hojné vyuzivan v riznych prenosnych a vyménnych tloznych zatfizenich, jako jsou USB flash
disky, pamétové karty (SD, microSD) a dalsi externi média.

2.3.2 ExFAT

ExFAT (extended FAT) byl vyvinut spolecnosti Microsoft a nasledné uveden v roce 2006.
Cilem bylo poskytnout efektivni feseni pro spravu velkych soubori a rozsdhlych dloznych
zafizeni. ExFAT predstavuje nastupce souborového systému FAT32 a tesi nékteré jeho
omezeni. Na rozdil od tradi¢nich hierarchickych adresarovych struktur implementovanych
v jinych souborovych systémech, exFAT vyuziva centralizovanou adresarovou tabulku, ktera
obsahuje informace o souborech a adresarich. Pro alokaci datového prostoru vyuziva alo-
kacéni bitovou mapu, kterd spravuje volné klastry efektivnéji nez predchozi tabulka FAT [18].
Podobné jako u FAT32, pri smazani souboru v exFAT dochézi k aktualizaci adresidrové ta-
bulky a alokac¢ni bitové mapy, které indikuji, Ze je dany prostor volny. Samotna data na
disku obvykle zustavaji do prepsani.
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Névrh exFAT byl ovlivnén potiebou optimalizace pro flash pamétova média, jako jsou
prenosné USB disky nebo pamétové karty. To zahrnuje minimalizaci nadbytec¢nych a opaku-
jicich se zapisi, ¢imz se snizuje opotrebeni pamétovych bunék a prodluzuje jejich zivotnost.
Ptvodné byl exFAT vytvofen pro pouziti s opera¢nim systémem Windows, avSak postupem
casu byla jeho podpora rozsifena i na dalsi platformy, véetné systému macOS a vybranych
distribuci operacniho systému Linux [18]. Diky svym vlastnostem se ¢asto uplatiuje v za-
Fizenich, jako jsou digitalni fotoaparaty, videokamery, mobilni telefony a dalsi prenosna
elektronika. I kdyz exFAT resi omezeni FAT32, stale nemé& nékteré pokrocilé funkce, jako je
naptiklad zurndlovani souborového systému. Absence této vlastnosti mize znamenat nizsi
odolnost proti chybam a potencialni riziko ztraty dat v pripadé neocekavanych udalosti,
kterymi jsou napriklad vypadky napajeni béhem operaci zapisu.

2.3.3 NTFS

NTFS, zkratka pro New Technology File System, je souborovy systém vyvinuty spolec-
nosti Microsoft. Stal se hlavnim souborovym systémem pro operacni systémy Windows od
verze Windows 2000 a novéjsi, proto je mozné ho objevit na pracovnich strojich i serverech.
Nejcastéji se vsak vyskytuje u osobnich pocitaci. NTFEFS predstavuje vylepSeny a rozsiteny
souborovy systém oproti svému predchudci FAT. Zakladni strukturou je tabulka Master File
Table (déle jen MFT), ktera uchovava informace o vSech souborech a adresafich. Kazdé po-
lozka je reprezentovana samostatnym zdznamem v této tabulce. Ta obsahuje metadata jako
nazev, velikost, pristupova prava, ¢asové znacky nebo umisténi datovych klastrii. Samotna
tabulka je také ulozena jako soubor a obsahuje zdznam sama o sobé. Prvni polozka tabulky
popisuje samotnou MFT, ¢imz je zajisténa jeji identifikace a sprava. Jednou z hlavnich
vlastnosti je implementace zurndlovani [24]. Tato technika spo¢ivd v zaznamenavani infor-
maci o chystanych zménach souborového systému (pridani, odstranéni nebo tpravy soubort
a metadat) pred jejich samotnym provedenim na disku. K tomu se vyuziva specialni soubor
$LogFile. V pripadé neocekdvanych udalosti umoznuje zurndl obnovit konzistentni stav
souborového systému a minimalizovat riziko poskozeni nebo ztraty dat.

Kromé vyssi spolehlivosti nabizi NTFS také kompresi souboru pro usporu mista na
disku, Sifrovani dat pro zvysenou bezpecnost dat a seznamy fizeni pristupu (ACL) [24].
Vyhodou je ukladani metadat o souborech a slozkach, coz usnadnuje rychlé vyhledavani
a organizaci dat. Obsahuje mechanismy pro kontrolu integrity dat, coz umoznuje detekovat
a opravovat chyby v souborech nebo na disku. Pfi smazani souboru je jeho zdznam odstranén
z tabulky MFT. Samotné data ovSem ztstavaji na disku, dokud nejsou prepsana jinymi daty.

2.3.4 Ext2, Ext3, Ext4

Souborovy systém Ext2, zavedeny v roce 1993, byl jednim z prvnich souborovych systémi
pro operacni systém Linux. Mezi jeho vyznamné charakteristiky pattila podpora bloko-
vych adres pro zvyseni Gc¢innosti alokace pamétového prostoru. Pro kazdy soubor a adresar
existuje inode, coz je datovd struktura obsahujici jejich metadata. Souborovy systém je
organizovan hierarchicky, pricemz adresare obsahuji mapovani nazvi soubort na jejich od-
povidajici ¢isla inode. Alokace diskového prostoru probihd na drovni bloki. Stav volnych
¢i obsazenych bloku je sledovan pomoci bitmapy bloki, zatimco stav obsazenosti inodu je
sledovan pomoci bitmapy inodu. Ext2 vyuziva primy pristup k ukladani dat bez zavedeni
zurnalu, coz se projevilo ve vyssi rychlosti zépisovych operaci [8]. Nicméné, absence zur-
nalu ma za nasledek nizsi iroven odolnosti proti chybam. V pripadé, kdy dojde ke smazani
souboru v Ext2, dojde k odstranéni zaznamu o souboru z adresarové struktury a k nasled-
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nému uvolnéni odpovidajictho inodu [21]. Stejné jako u predchozich souborovych systému
zustavaji data souboru na disku, dokud nejsou prepsdna novymi.

Jako nastupce Ext2 byl predstaven Ext3. Ten kladl diraz na zvysenou spolehlivost
a odolnost proti chybam. Byl integrovan od verze linuxového jadra 2.4.15. Ext3 podporuje
maximalni velikost jednotlivého souboru od 16 GB do 2 TB a celkovou maximalni velikost
souborového systému od 2 TB do 32 TB [6]. Nejvétsim piinosem bylo zavedeni Zurndlovani.
Ten nabizi 3 rezimy pro vyvazeni vykonu a integrity dat [28]:

e Plné Zurnalovani — zapisuje jak metadata souborového systému, tak samotna data
souboril. Pred zapisem zmény do souborového systému se kompletné zapise do zur-
nélu. Jedné se o nejvyssi iroven integrity dat. Nevyhodou je nizsi vykon, protoze se
data zapisuji dvakrat.

« Razené Zurnalovani - je vychozi volbou a nejéastéji pouzivanym rezimem. Do Zur-
nalu se zapisuji pouze metadata. Data soubort, kterd souviseji s danou metadatovou
transakci, jsou zapsana na disk predtim, nez jsou zapsana samotnd metadata do zur-
nalu. Tim je zajiSténo, Ze po obnové z zurndlu bude souborovy systém konzistentni
a nedojde ke ztraté dat, i kdyz by mohla byt verze souboru starsi.

o Zpétny zapis — zapisuje do zurnilu také pouze metadata. Poradi, v jakém jsou
data souboru zapisovana na disk, vSak neni nijak garantovdno. Data se mohou na
disk zapsat az po zapsani souvisejicich metadat do zZurnalu. Tento rezim poskytuje
nejvyssi vykon, protoze se minimalizuje zatéz spojena s zurndlovanim dat.

Smazéni soubort v Ext3 probihd podobné jako v Ext2. Podle ¢ldanku [21] dochazi k od-
stranéni zdznamu z adresare a naslednému uvolnéni inode a ukazatelti datovych bloki. To
je TeSeno v tabulce inode inicializaci na hodnoty 0. Samotné zurnalovani primarné chrani
integritu metadat souborového systému, ale pfimo neusnadnuje obnovu smazanych dat.

Souborovy systém Ext4 se zaméril na dalsi optimalizaci vykonu a zavedeni modernich
funkcionalit. Mezi jeho vyznamné vlastnosti patii napriklad rozsirena podpora pro mani-
pulaci s vétsimi soubory a rychlejsi operace zapisu. Ext4 zavedl extenty pro lepsi spravu
souvislych bloki a vyuziva alokaci s odlozenym zapisem. Ta odklada alokaci blokt do sku-
tecného zapisu dat, coz umoznuje efektivnéjsi alokaci souvislych bloku a snizuje fragmentaci
soubort [14]. Stejné jako u predchozich verzi Ext, i v Ext4 probihd smazani souboru pri-
marné na urovni metadat, kdy jsou uvolnény odkazy na datové bloky souboru.

2.3.5 Btrfs

B-tree File System (Btrfs) je primdrné navrzeny pro operacni systémy zalozené na linuxo-
vém jadre. Pro svou datovou strukturu vyuziva B-strom. Jedné se o stromovou strukturu,
kterd se dokaze sama vyvazovat. Uchovava indexové klice ve vnitinich uzlech stromu. Sa-
motné data spojend s kli¢i jsou ulozena v listech. Veskera metadata souborového systému,
vcetné informaci o souborech, adresarich a alokaci prostoru, jsou organizovana v ramci této
stromové struktury. Modifikace probihaji prostfednictvim metody copy-on-write [20]. Pfi
jakékoliv operaci zapisu je nejprve vytvorena kopie modifikovanych dat a veskeré zmeény jsou
provadény prevazné v této kopii. To predstavuje alternativni pristup k udrzeni souborového
systému snadno obnovitelného po havarii, stejné jako u zZurnalovani.
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Jednou z vyraznych vlastnosti Btrfs jsou snimky. Btrfs podporuje softwarové RAID?
urovné, které umoznuji vytvareni a spravu diskovych poli s redundanci dat na softwarové
drovni. Pro optimalizaci vyuziti tlozného prostoru a snizeni redundance dat implementuje
Btrfs kompresi dat. Btrfs umoznuje pridavani a odebirani diski. Tim se usnadnuje dyna-
micka sprava diskové kapacity a rozsitovani ilozisté za béhu systému bez nutnosti preruseni
provozu. Umoznuje ukladdni rozsédhlych metadat, coz zahrnuje rizné atributy souboru [32].
Béhem smazani dochézi k odstranéni zaznamu z metadat a uvolnéni vazby na dané datové
bloky. Diky principu copy-on-write ziistavaji ptiivodni data na disku, dokud nejsou prepsana
nebo odstranéna béhem udrzby systému. Pokud ovsem existuje aktivni snimek souborového
systému, jsou soubory uchovany i po jejich smazani, protoze snimek stale odkazuje na pu-
vodni datové bloky a tim brani jejich uvolnéni pro zapis novych dat. Btrfs se bézné vyuziva
v linuxovych distribucich zamérenych na spravu serverd, datovych tlozist a virtualizaci.

2.3.6 ZFS

Zettabyte File System (ZFS) je pokroéily souborovy systém vyvinuty spolecnosti Sun Micro-
systems. Podle ¢lanku [32] integruje tento souborovy systém spravu souborového systému,
diskovych oddilt i svazkl do jedné architektury. Jednim ze zdkladnich principi ZFS je
technika copy-on-write. Integrita dat je v ZFS prioritou. Kazdy diskovy blok je chranén
kontrolnim souctem, ktery je pii kazdém cteni ovérovan. Pokud je detekovana chyba a je
dostupné redundantni tlozisté, systém automaticky provede obnovu poskozenych dat. Pro
spravu fyzickych zarizeni vyuziva ZFS koncept tlozistnich fonda tvorenych virtualnimi za-
Fizenimi. Tato zafizeni mohou byt jednotlivé disky, zrcadlené skupiny nebo konfigurace
typu RAID-Z . Tento pristup umoznuje vysokou flexibilitu pri spravé tloznych kapacit bez
nutnosti oddilovani disku nebo pouziti LVM.

ZFS se vyznacuje funkcemi, jako jsou transparentni komprese, deduplikace dat a dyna-
mické alokace tilozného prostoru. Dalsi vlastnosti je moznost okamzitého vytvoreni snimku
na trovni jednotlivych souborovych systémii. Ten predstavuje konzistentni a neménny obraz
dat v konkrétnim case. ZF'S také nabizi jejich klonovani, ¢imz lze vytvorit zapisovatelnou ko-
pii existujiciho stavu souborového systému. Klony sdileji data se svym zdrojovym snimkem
az do okamziku, kdy dojde ke zméné dat.

Mezi nevyhody ZF'S patii vyssi pamétové naroky a vétsi slozitost konfigurace ve srovnani
s jinymi souborovymi systémy. Kvtli svym mozZnostem spravy je Siroce nasazovan v prostiedi
serveru a sitovych tlozist.

2.3.7 HFS a HFS+

Hierarchical File System (HFS) byl vyvinut spoleénosti Apple. K predstaveni doslo v roce
1985. Jednalo se o souborovy systém vyvinuty pro tehdejsi operacni systém Macintosh
Operating System (Mac OS). Zavedl hierarchickou strukturu adresart, kterd umoznovala
organizovat soubory do stromové struktury. Ta byla implementovana pomoci B-stromii.
Kazdy soubor a adresar byl v ramci této hierarchie identifikovan jednoznac¢nym identifi-
katorem a umisténim. HFS mél nékolik omezeni, mezi které patrila omezena délka nazvu
souborti, omezena velikost soubortu a chybéjici podpora pro zurnalovani [34].

V reakci na vyse uvedend omezeni byl spolecné s opera¢nim systémem Mac OS 8.1 pred-
staven Hierarchical File System Plus (HFS+). Ten se stal standardem v pozdéjsich verzich

2RAID (Redundant Array of Independent Disks) — technologie pro uklddani dat, kterd spojuje vice pev-
nych diskd do jednoho celku a tim dochazi k zajisténi redundance dat.
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systému Mac OS 9 a Mac OS X, kde nahradil pivodni HFS. Tento souborovy systém,
rovnéz znamy jako Mac OS Extended nebo HFS Extended, prinesl zlepseni v oblastech
spravy dat a prekonal omezeni svého predchidce. Zavedl katalogovy soubor, ktery vyuziva
B-strom pro indexovani nazva soubora a jejich pridruzenych metadat, véetné informaci
o umisténi dat na disku. Pridanim souboru rozsirenych atributi umoznuje uchovavat dopl-
nujici metadata, napriklad informace o ikonédch, barevnych znackach a dalSich atributech.
HFS+ také obsahuje rozsifenou podporu pro kédovani nazva soubori v Unicode. Zavedl
také zurndlovani a podporu pro 32bitovou aloka¢ni mapovaci tabulku, kterd umoznuje praci
s vétsimi svazky a soubory [12]. Podle ¢ldnku [7] dochazi pfi smazéni souboru na HFS+
k odstranéni jeho zaznamu z katalogového B-stromu a k oznaceni vyuzivanych bloku jako
volnych v alokacni tabulce. Pti aktualizaci B-stromu dojde k okamzitému prepsani metadat
smazaného souboru.

2.3.8 APFS

Apple File System (APFS) je moderni souborovy systém vyvinuty spole¢nosti Apple pro
své operac¢ni systémy na jejich vlastnich zarizenich. Poprvé byl predstaven v roce 2016, kdy
postupné nahradil predchozi souborovy systém HFS+. Architektura APFS je zaloZzena na
kontejnerech, které umoznuji vytvareni vice logickych svazkd v ramci jednoho fyzického
oddilu. Jednotlivé svazky se mohou chovat jako samostatné oddily, ale sdili jeden spole¢ny
prostor. Svazky nemaji v rdmci kontejneru pevné pridélenou kapacitu, ale vyuzivaji prin-
cip dynamické alokace. Vyuzivaji pouze tolik tlozného prostoru, kolik skuteé¢né potrebuji.
Veskeré volné misto je sdileno zbytkem celého kontejneru. Do tohoto souborového systému
byla pridana podpora pro tvorbu snimka a moznost vytvaret klony soubort i slozek. To
umoznuje sdilet data mezi riznymi umisténimi v ramci souborového systému bez nutnosti
duplikace. APFS byl navrzen s ohledem na moderni technologie tilozist, zejména SSD (Solid
State Drive) a flash paméti. Z tohoto duvodu vyuziva efektivnéji prostor na disku, mini-
malizuje pocet opakovanych zapist a zvysuje celkovy vykon na téchto typech médii. Pro
zajisténi integrity metadat vyuziva souborovy systém kontrolni soucty. Na rozdil od svého
predchiidce, APFS nepouziva Zurnilovaci systém. Misto toho vyuziva techniku copy-on-
write. Tento pristup zajistuje, ze veskeré operace zapisu jsou atomické, coz Apple oznacuje
terminem Atomic Safe-Save. Tim je zajisténo, ze se operace dokonéi nebo k ni viibec nedo-
jde [19]. Pripadna obnova dat je zaloZena na tom, ze pfi kazdé zméné souborového systému
jsou generovany kontrolni body, které zaznamenavaji jeho predeslé stavy. Pomoci nich lze
rekonstruovat predchozi verzi systému. Pii smazani souboru dochézi k aktualizaci metadat,
kdy se odstrani zdznam o souboru a uvolni se alokované bloky. K uvolnéni dochézi pouze
u nesdilenych bloku s klony ¢i snimKky.
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Kapitola 3

Obnova multimedialnich dat

Obnova dat je proces, pri kterém jsou poskozend, ztracend ¢i smazand data navricena
do puvodni podoby. Bez ohledu na pricinu ztraty existuji ve vétsiné pripad metody, jak
tato data ziskat zpét. Vyjimku predstavuji predevsim pripady fyzického poskozeni tlozisté,
kdy nelze vyuzit softwarové postupy. Ani smazéni souboru neni vzdy nevratné. Operacni
systémy casto presouvaji odstranéné soubory do docasného tlozisté, jako je kos. Z ného
je mozné data obnovit pred jejich trvalym odstranénim. I po vysypani kose vsak data
obvykle ztistavaji na tlozisti a nejsou okamzité prepsana. V takovych pripadech lze vyuzit
specializované nastroje, které umoznuji analyzovat 1lozisté a obnovit soubory, které nejsou
viditelné béznymi prostredky. Proto tato kapitola pojednava o multimedidlnich datech,
jejich mozném poskozeni a néslednych technikdch pouzivanych k obnoveni.

3.1 Multimedialni data

Multimedialni data predstavuji kategorii digitdlnich informaci, ktera obsahuje Sirokou skalu
urovni ulozena identicky, kazdy z typu se vyznacuje svou specifickou vnitini strukturou
a zpusobem reprezentace. Ta ovlivnuje jejich identifikaci, zobrazeni a moznosti rekonstrukce
v pripadé poskozeni. Nasledujici podsekce se proto vénuji popisu jednotlivych kategorii
multimedidlnich dat. Z téchto zakladnich principt nasledné ¢erpd i sekce 6.3, ktera se vénuje
metodam porovnavani obsahu dvou soubort s témito datovymi typy.

3.1.1 Obrazova data a videozaznamy

Obrazova data tvorii zakladni a velmi rozsifenou slozku multimedidlniho obsahu. Digitalni
obraz je slozen z jednotlivych bodt, které se nazyvaji pixely. Tyto pixely jsou organizovany
do pravidelné miizky a kazdy z nich nese informaci o své barvé a jasu. Obraz je primarné
definovan dvéma parametry. Prvnim je rozliSeni, které udava pocet pixelt na sitku a vysku.
Druhym je barevna hloubka, ktera urcuje pocet biti pouzitych k reprezentaci barvy kazdého
pixelu. Pro barevné obrazy se nejcastéji vyuzivd barevna hloubka s hodnotou 24 bitu.
Téchto 24 bitd zahrnuje 8 bitd pro kazdou ze zdkladnich slozek barevného modelu RGB,
ktery je tvoren z Cervené, zelené a modré barvy. U téchto typa soubort se bézné pouzivaji
jak bezeztratové, tak ztratové kompresni techniky. Ztratova komprese umoznuje vyrazné
zmensit velikost souboru, ale nevratné ztratit ¢asti obrazovych informaci. To muze vést
ke zhorseni kvality obrazu, zvlasté pii vysokém stupni komprese [22]. Piikladem ztratové
komprese je format JPEG. Podle ¢lanku [33] je tvofen posloupnosti znacek a segmenti.
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Zmacky reprezentuji dvoubajtové kddy, které oznacuji zacatek specifické ¢asti souboru. Mezi
né patri napriklad zacatek nebo konec obrazovych dat ¢i definice kompresnich tabulek.
Po kazdé znacce nasleduje segment, ktery obsahuje konkrétni data nebo metadata, jak je
ukdzano na obrazku 3.1. Pokud jsou znacky zachovany, obnova miize byt tspésna, i kdyz
cast obrazovych dat chybi. Naopak, pokud chybi segment s komprimovanym obsahem nebo
dojde k jeho prepsani jinymi daty, obnova jiz ¢asto neni mozné. Proto se po pokusu o jeho
zobrazeni objevi viditelné defekty v podobé Sedych, ¢ernych nebo barevné zkreslenych blokii.

Zacatek obrazu (SOI) Ramec obrazu Konec obrazu (EOI)
Znacka: FF D8 Znacka: FF D9

_____
- ~<

Kvantizacni tabulka (DQT) | Hlavicka ramce (SOF)
Znacka: FF DB Znacka: FF CO

Sken obrazu

Huffmanovy tabulky (HT) | Hlavic¢ka skenu (SOS)

Znacka: FF C4 Znacka: FF DA Kodovana data

Obrazek 3.1: Schéma struktury formatu JPEG. Pfevzato z [15].

U video souborti dochazi ke kombinaci vizualni a zvukové slozky. Na rozdil od static-
kych obrazovych formétt je video tvoreno sekvenci jednotlivych snimki, které jsou zobrazo-
vany dostatecné rychle za sebou. Pravé tato navaznost snimkt vytvari pro lidské oko pocit
plynulého pohybu. Plynulost videa je urcena snimkovou frekvenci, tedy poctem snimku
zobrazenych za sekundu. Miize nabyvat riznych hodnot, ale bézné se vyuziva 25, 30 nebo
60 snimki za sekundu. Vzhledem k obrovskému objemu dat, ktery video soubory obsa-
huji, je nezbytna jejich komprese. Tento proces je fizen pomoci kodekti, které implementuji
kompresni algoritmy [22]. Velké mnozstvi dat ve video souborech zéroven zvysuje pravdépo-
dobnost jejich fragmentace na disku. I kdyz metadata obsazend v zdhlavi souboru zustavaji
neporusend, nemusi byt jejich pritomnost dostate¢na pro tspésnou obnovu, pokud doslo
k prepsani nékterého z fragmenti. Jak zmirnuje ¢lanek [26], pFekdzkou pro obnovu jsou pie-
psané segmenty video dat, které jsou typicky povazovany za neobnovitelné, jelikoz puvodni
informace byly nahrazeny jinymi daty. Kazdopadné ¢lanek predstavuje techniku zaméirenou
na obnovu dat na trovni video snimkti, kterd dokaze identifikovat, shromazdovat a spojovat
izolované snimky pomoci specifikace video kodeku. Pfi jejich extrakci a nasledném dekddo-
vani je umoznéna jejich rekonstrukce i z ¢astecné prepsanych soubort. Samotny kodek totiz
vkladé identifikatory do kazdého snimku videa, které jsou vyuzity pii extrakci a nasled-
ném ovérovani snimki pomoci dekodéru. Propojeni obnovenych snimk je nasledné mozné
s vyuzitim metadat souboru.

3.1.2 Zvukova data

Zvuk je fyzikalni jev, ktery vznika jako mechanické vlnéni sifici se prostredim, nejcastéji
vzduchem. Toto vInéni predstavuje spojity analogovy signal, ktery je pro zpracovani v digi-
talnich systémech nutné prevést do digitdlni podoby. Tento proces se provadi ve dvou hlav-
nich krocich — vzorkovani a kvantizace. Vzorkovani prevadi ¢asové spojity analogovy signal
na diskrétni posloupnost hodnot. Amplituda zvukové viny je zaznamenéavana v pravidelnych
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casovych intervalech. Frekvence, s jakou jsou tyto hodnoty zaznamenany, se oznacuje jako
vzorkovaci frekvence. Jednd se o parametr, ktery urcuje pocet vzorku za sekundu. V na-
sledujici fazi je kazdému ziskanému vzorku prifazena Ciselnd hodnota z predem definované
mnoziny drovni. Rozsah hodnot je omezen bitovou hloubkou. Ta urcuje pocet bitl, které
jsou pouzity pro reprezentaci kazdého vzorku. Pii vyssi bitové hloubce je umoznéno jemné;jsi
rozliSeni trovni hlasitosti [22]. Vysledkem celého procesu je digitdlni zvukovy signdl, ktery
je tvoren jako sekvence ¢iselnych hodnot usporadanych v case. Kazdy vzorek predstavuje
hodnotu amplitudy v daném c¢asovém okamziku s pfesnosti uréenou bitovou hloubkou. Tyto
parametry jsou ulozeny v metadatech souboru a pri jejich poskozeni dochézi k problémum
s otevienim ¢i prehranim. Pii poskozeni nékterych vzorkt zvuku jsou v tomto dusledku
slysitelné defekty jako praskani, zkresleni nebo dokonce vypadky.

3.1.3 Komprimované archivy

Komprese dat je proces, jehoz cilem je redukce objemu dat pii zachovani jejich informac¢niho
obsahu. U archivi se komprese pouziva predevsim pro tcely pfenosu vice soubort v jedné
komprimované struktuie. Pfikladem jsou formaty zip nebo rar. Jelikoz jsou komprimovana
data transformovanou a strukturalné upravenou podobou puvodnich dat, je jejich obnova
lasti hlavicky obsahujici metadata, mize znemoznit dekompresi celého archivu nebo jeho
casti. Nachazi se zde informace o poc¢tu souborli, pouzitém algoritmu, délkach blokd nebo
pozicich jednotlivych segmentu. V pripadé, ze doslo k prepsani segmentu dat, je tato ¢ast
povazovana za neobnovitelnou. U nékterych kompresnich algoritmi, jako napiiklad DE-
FLATE pouzivany u formétu zip, jsou data rozdélena do bloku s riznymi stupni zavislosti.
Pokud algoritmus pouzil nastaveni zajistujici nezavislost blok1, je mozné obnovit dané ¢asti
i bez pristupu k tvodnim metadatim [30]. Pokud jsou bloky vzijemné zavislé, poskozeni
prvni ¢asti znemoznuje obnovu dalsich segmentti, i kdyby byly neposkozené.

3.2 Obnova dat s vyuzitim metadata

Souborové systémy, jako jsou FAT32, NTFS nebo ext4, vyuzivaji metadata k udrzovani
informaci o souborech, véetné jejich umisténi na ulozisti, ¢asu modifikace, vlastnictvi ¢i
pristupovych opravnéni. Kdyz je soubor smazéan, souborové systémy samotny obsah souboru
okamzité neodstrani. Dochazi pouze k oznaceni danych bloka jako dostupné pro opétovné
pouziti pii dalsich alokacich jinymi soubory [23].

Obnova probiha prostrednictvim nalezeni zdznami, které obsahuji informace o ptivod-
nim umisténi dat smazanych souborii. Napiiklad u souborového systému NTFS, jak jiz
bylo zminéno v sekci 2.3.3, jsou metadata ulozena v tabulce MFT, ktera obsahuje zdznamy
o kazdém souboru i adresafi. Samotna obnova se svym principem podobé ¢teni souboru
ze zndmého umisténi. Problém nastava ve chvili, kdy jsou ptivodni datové bloky jiz aloko-
vany novym souboriim a jejich obsah je prepsan. V takovém pripadé je obtizné urcit, zda
dany blok skutecné nalezi ptivodnimu smazanému souboru, nebo jiz obsahuje jina data.
I kdyz jsou ¢asti puvodnich metadat dostupné, nemusi byt zarucena spravnost a Uplnost
obnoveného obsahu [8]. Tato metoda je proto G¢inna pouze tehdy, pokud metadata zistala
nedotcéena a datové bloky nebyly pfepsany novymi daty.
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3.3 Technika vyrezavani dat

Tato sekce Cerpa z ¢lanku [31] a popisuje data carving, neboli techniku vytezavani dat. Ta se
vyuziva predevsim v oblasti digitalni forenzni analyzy. Jedna se o nizkotroviiové skenovani
médii, pri némz jsou vyhledavany specifické sekvence bajtii a identifikovany jejich vzory,
tzv. signatury. Vzory odpovidaji znAmym typiim soubori, které se nachazeji v jejich hlavic-
kach a v nékterych pripadech i v zapatich. Tabulka 3.1 uvadi ptiklady charakteristickych
vzoril pro vybrané typy soubori. V nékterych pripadech mohou rtzné formaty soubort

sdilet stejné identifikac¢ni vzory.

Typ souboru | Hex. vzor v zahlavi | Hex. vzor v zapati
jpeg FFDS8 FFD9
png 89504FE470D0ATAOA 49454E44
gif 47494638 003B
pdf 25504446 2525454F 46
html 3C48544D4C3E 3C2F68746D6C3E
avi 52494646 Neni pevné definovany
mp4 66747970 Zavisi na strukture

Tabulka 3.1: Hexadecimélni vzory soubort obsazeny v zéhlavi a zdpati soubort [31].

Vytezavani dat se uplatiiuje v pfipadech, kdy jsou standardni metadata souborového
systému poskozena nebo chybi, coz omezuje obnovu pomoci jinych metod. Pomoci analyzy
nealokovaného prostoru ¢i prostoru oznaceného jako nepouzitelny opera¢nim systémem lze
rozpoznat soubory bez ohledu na jejich pivodni nazev nebo umisténi. Pocateéni bajty
souboru se ¢asto nachazeji na hranicich klastrii nebo sektord, coz umoznuje optimalizovat
vyhledavani analyzou pouze jejich poc¢atkt. Tato technika se potyka s problémy spojenymi
s fragmentaci souboru. Dochézi k poruseni predpokladu souvislého ulozeni dat a tim se
znemoznuje jednoduché ziskani celého souboru pouze na zakladé detekce hlavicky a zapati.
V téchto pripadech se obvykle obnovi pouze prvni fragment. U vlozenych nebo fragmen-
tovanych soubort je proto nutné provadét sekvencni analyzu bajt po bajtu v ramci celého
prostoru. Tuto techniku lze uplatnit i pfi obnové dat z dokumentti, do kterych byly vlozeny
dalsi soubory. Piikladem je vlozeny obrazek v souboru pdf. V souborovém systému nemusi
byt identifikovany jako samostatné polozky, ale pomoci vyfrezavani by je bylo mozné z ob-
sahu extrahovat. Jednim ze zptisobii ukonc¢eni vyhledavani je vyuziti vzora v zapati, které
indikuji konec souboru.

Tato metoda je vsak nachylna ke vzniku tzv. falesné pozitivnich nalezi. K tém dochdazi
tehdy, kdyz urcita sekvence bajti odpovida znamému vzoru souboru a je identifikovana
v datech. Ve skutec¢nosti nemusi tvorit samostatny soubor ani jeho relevantni ¢ast. Mize
se jednat o ndhodné shody vzort v rdmci jinych datovych struktur nebo o fragmenty, které
nepredstavuji kompletni ¢i funkéni soubor. Falesnd pozitiva tak zbytetné zvysuji pocet
potencialné nalezenych soubort.
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Kapitola 4

Nastroje pro obnovu dat

V digitdlnim prostiedi je bézné odstranovat soubory z riznych datovych tlozist. Co kdyz
nastane pripad, kdy je potfeba dana data obnovit zpét? V takovych pripadech predstavuji
specializované nastroje pro obnovu dat mozné reSeni pro znovuziskani ztracenych informaci
v jejich pavodnim stavu. Efektivita téchto nastroji se vSak znacné lisi. Nékteré nastroje
vykazuji omezenou kompatibilitu s riznymi typy pamétovych médii, zatimco jiné jsou za-
meéfeny na izkou mnozinu formétu soubort. Z tohoto divodu je dobré zvolit nastroje, které
podporuji dany typ zafizeni, souborovy systém a formaty souboru, které je potreba obnovit.

Vyuzivani téchto néastroju je predevsim dulezité v oblasti kriminalistiky a forenzniho
vysetrovani. Pachatelé se casto pokouseji maskovat svou ¢innost odstranovanim digitalnich
stop, coz vyzaduje od vysetfovatell schopnost obnovovat data z riznych digitalnich zarizend.
spektrem. Dulezité je nejen identifikovat smazana nebo upravena data, ale také je obnovit
do ptvodni podoby. Néasledné totiz mohou byt pouzity jako dikazni materialy.

Tato kapitola se zaméfuje na prehled nékolika vybranych nastroju pro obnovu dat,
které jsou bézné vyuzivany v praxi. Soucasti jsou metriky pro jejich porovnani, které de-
finuje sekce 4.1. V ramci sekce 4.2 jsou predstaveny volné dostupné programy a sekce 4.3
popisuje komerc¢ni programy. Obé sekce obsahuji porovnani jejich technickych parametru
a dostupnych funkcionalit pro obnovu.

4.1 Metriky pro porovnani nastrojt

Stanovené metriky pro porovnani nastroju na obnovu dat vychézeji z ¢élanku [25, 1], které
se zabyvaji porovnanim téchto programiti. S ohledem na méreni v kapitole 7 jsou vybrana
kritéria nasledné vyuzita. Pouziti standardizovanych metrik zaroven umozni porovnani do-
sazenych vysledkt s vystupy jinych porovnani, které se vénuji obdobné problematice.

Uspé&snost obnovy

Tato metrika hodnoti, s jakou presnosti dokaze nastroj obnovit ztracena data ve srovnani
s jejich puvodni podobou. Vyjadfena procentudlni shoda poskytuje predstavu o mite za-
chovani autenti¢nosti obnovenych dat. Cim vyssi je procento shody, tim vérnéji nastroj
zrekonstruoval ptivodni strukturu a obsah soubori béhem procesu obnovy. Od kvalitniho
néastroje pro obnovu dat se ocekava vysoka tspésnost pri obnové riznych typt soubort
a pameétovych médii.
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Kompatibilita

Ddlezitym aspektem pfi hodnoceni nastroji pro obnovu dat je jejich kompatibilita s riz-
nymi souborovymi a opera¢nimi systémy. Nicméné, duraz na kompatibilitu se neomezuje
pouze na pocitacova data. Nastroj by mél byt schopen obnovovat data i z odlisSnych typt
pameétovych zarizeni. Nezbytnd je rovnéz Sirokd podpora riznych formati soubort, véetné
multimedidlnich dat.

Rychlost obnovy

Rychlost obnovy predstavuje jednu z hlavnich metrik hodnoceni, kterd zohlediiuje ¢asovou
naroc¢nost procesu obnovy. Méreni prumérné doby potrebné k obnoveni dat poskytuje indi-
kator celkové efektivity nastroje z hlediska rychlosti. Rychly nastroj by mél minimalizovat
cas potrebny k obnoveni dat, coz je zejména dulezité pri zpracovani rozsahlych objemi dat.
Nékteré nastroje mohou byt efektivnéjsi pii obnové soubortu mensi velikosti, zatimco jiné
mohou dosahovat lepsich vysledkil v rychlosti obnovy rozsahlych datovych souborii.

Uzivatelska privétivost

Uzivatelské rozhrani tvori nedilnou soucdst nastroju. Néstroj by mél nabizet intuitivni
a snadno pochopitelné uzivatelské rozhrani i pro uzivatele bez hlubsich technickych zna-
losti. V opaéném pripadé, pokud ovladani aplikace vykazuje nedostatky nebo je narusena
jejl prehlednost, mtze uzivatele od dalsitho vyuzivani odradit. Vyjimku mohou tvorit kon-
zolové aplikace, kde je absence grafického uzivatelského prostredi.

4.2 Volné dostupné nastroje

Volné dostupny nastroj, casto oznacovany terminem freeware, predstavuje typ softwaru,
ktery je uzivatelim poskytovan bezplatné. Uzivatelé nejsou povinni hradit zadné poplatky
za jejich stazeni, instalaci ¢i uzivani [2]. Tato kategorie zahrnuje ruzné typy programo-
vych feseni. Je ovSsem dilezité podotknout, Ze se vzdy nemusi jednat pouze o programy
s otevienym zdrojovym kédem (angl. open-source), u néhoz je mozné uzivatelskd modifi-
kace v souladu s licenci. Freeware muze rovnéz predstavovat omezenou verzi komercéniho
produktu, ktera bezplatné nabizi pouze vybrané funkcionality.

Mezi hlavni vyhody patii bezplatné pouziti a snadnd dostupnost. Nicméné, volné do-
stupné nastroje maji i ur¢ité limitace. Omezend funkénost, nizsi vykonnost ¢i efektivita v po-
rovnani s komercénimi alternativami mohou ve specifickych scénarich predstavovat znacna
omezeni. Dle zdroje [2] je u programi s otevienym zdrojovym kdédem technickd podpora
zéavisla na aktivité komunitnich prispévateld, kteti se podileji na odstranovani chyb a im-
plementaci vylepseni. V tomto ohledu se nemusi jednat o specializované vyvojaiské tymy
s primarnim zameérenim na danou problematiku. Tyto aspekty se promitaji také do kvality
samotné dokumentace, kterd nemusi dosahovat pozadované tirovné. S timto tzce souvisi
i mozné bezpecnostni rizika.

V nasledujicich podsekcich jsou predstaveny a popsany specifikace tii konkrétnich na-
stroj zamérenych na problematiku obnovy dat, které spadaji do kategorie volné dostupnych
nastroji. Jedna se o programy Recuva, PhotoRec a Scalpel. Informace pro popis programu
Recuva jsou Cerpany z [37], pro PhotoRec z [10] a pro Scalpel z [17].
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4.2.1 Recuva

Recuva, produkt spolec¢nosti Piriform, predstavuje siroce vyuzivany nastroj pro obnovu dat
cenény zejména pro svou intuitivni ovladatelnost. Jedna se o nastroj, ktery je urcen pro ope-
ra¢ni systém Windows. Aktudlné nejnovéjsi dostupna verze je Recuva v1.53.2096. Kromé
bezplatné verze je k dispozici také profesionalni verze za cenu $18 roc¢né, kterd rozsituje
funkénost o podporu virtualnich pevnych diskt, automatické aktualizace a prioritni za-
kaznickou podporu. Tento uzivatelsky privétivy program je schopen obnovit smazand data
z ruznych pamétovych médii, véetné pevnych disku, pamétovych karet a USB zafizeni. Mezi
podporované souborové systémy patii pouze FAT, exFAT, NTFS, Ext2, Ext3, Ext4 ¢i EFS.
Recuva nabizi moznost hloubkové analyzy pro diikkladnéjsi obnovu datovych struktur. Mezi
typy souborti, které dokaze obnovit, lze zaradit obrazové formaty, multimedidlni soubory,
dokumenty, e-mailové zpravy z postovnich klienti a komprimované archivy.

4.2.2 PhotoRec

PhotoRec je open-source projekt vyvinuty spolecnosti CGSecurity. Predstavuje néstroj
schopny obnovit soubory z vétsiny souborovych systémi, které byly popsany v sekci 2.3,
s vyjimkou btrfs, ZFS a APFS. Stabilni verze 7.1 tohoto softwaru je dostupna ke stazeni
pro sirokou skalu operac¢nich systému. Je zahrnuta podpora pro Windows Vista a novéjsi,
Mac OS X od verze 10.6 a Linux s kernelem 2.6.18 a vyssim. PhotoRec disponuje schop-
nosti rozpoznat a obnovit rozmanitou skalu formatt soubori. Primarné se jedna o mul-
timedidlni obsah, archivy a kancelarské dokumenty. Vycet vSech podporovanych formatu
zahrnuje vice nez 480 rtiznych piipon soubori'. Dokaze identifikovat typy soubori na
zékladé specifickych podpisi. Pro acely obnovy vyuziva techniku vyrezavani dat a porov-
nani datovych blokt. V situacich, kdy je souborovy systém poskozen, je PhotoRec schopen
autonomné dopocitat velikost datového bloku na zakladé analyzy prvnich deseti soubort
ulozZenych na daném médiu.

4.2.3 Scalpel

Scalpel je také open-source néstroj, ktery je uréeny pro obnovu dat. Jedna se o nastupce
programu Foremost a je distribuovan pod licenci GNU General Public License. Ke stazeni
jsou dostupné dveé verze: Scalpel 1. 60, ktery je nejrozsirenéjSim verejnym vydanim, a novejsi
vydani Scalpel 2.02. Obé vydani jsou kompatibilni s opera¢nimi systémy Windows, Linux
i macOS. Tento néstroj si zaklada na technice vyrezavani dat. Z tohoto duvodu dokaze pra-
covat témér s kterymkoli souborovym systémem. Zakladnim prvkem funkénosti nastroje je
konfigura¢ni soubor, v némz jsou definovany rozpoznavaci vzory oznacujici zacatek a konec
jednotlivych typu soubori. Na jejich zakladé Scalpel dokaze identifikovat a extrahovat da-
tové bloky, které odpovidaji znamym formattm, a to i v pripadech, kdy souborovy systém
neni dostupny nebo je poskozen. Mezi hlavni vyhody néstroje patil modularita a moz-
nost prizpusobeni konfigurace konkrétnim pozadavkim analyzy. Naopak mezi nevyhody
lze zaradit nutnost presného nastaveni vzord pro jednotlivé formaty soubort a omezenou
schopnost rekonstruovat fragmentované soubory, jelikoz metoda vyrezavani predpoklada,
ze data jsou ulozena v souvislém bloku mezi poc¢atecni a koncovou sekvenci.

yé&et vSech podporovanych forméata souborii, které program PhotoRec dokéze zpracovat je dostupny
z: https://www.cgsecurity.org/wiki/File_Formats_Recovered_By_PhotoRec.
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4.2.4 Shrnuti

V ramci sekce 4.2 byly predstaveny vybrané volné dostupné néstroje. Jejich vlastnosti jsou
shrnuty v tabulce 4.1, kterd poskytuje prehled informaci o podporovanych souborovych
systémech a operac¢nich systémech danych jednotlivymi programy. Vsechny z nich podporuji
nékolik riznych typi soubort. Kvuli velkému mnozstvi nejsou zahrnuty do tabulky.

Shrnuti volné dostupnych néstroji.
Recuva PhotoRec Scalpel
Podpora OS Win Win, Mac, Linux | Win, Mac, Linux
Podporované souborové systémy
NTFS v v v
FAT12 v v X
FAT16 v v v
FAT32 v v v
ExFAT v v v
Ext2 v v v
Ext3 v v v
Ext4 v v v
Btrfs X X 4
HFS X X v
HFS+ X 4 v
APFS X X X

v Souborovy systém je nastrojem podporovan.
X Souborovy systém neni nastrojem podporovan.

Tabulka 4.1: Souhrn podporovanych souborovych systému pro volné dostupné nastroje.

4.3 Komercni nastroje

Tento typ programu byva typicky charakterizovin uzavienym zdrojovym kédem, coz uziva-
teli zamezuje nahlédnout na interni implementacni detaily. Jakékoli modifikace jsou pritom
striktné regulovény licenénimi podminkami [2]. Pro vyuzivani komercéniho softwaru je od
uzivatele pozadovano zakoupeni licence, at uz formou jednorazové platby, nebo prostiednic-
tvim pravidelného mési¢niho ¢i roéniho predplatného. Ta byva casto vazana na konkrétni
pocet koncovych zarizeni nebo uzivatelskych uctt. Od téchto produktt se standardné oce-
kava vyssi troven kvality a stability, pficemz by mohly nabizet pokrocilejsi funkcionality
v porovnani s volné dostupnymi alternativami.

Mezi zasadni vyhody lze zaradit profesionalni zdakaznickou podporu poskytovanou vy-
vojarskymi tymy. Pravidelné aktualizace a bezpecnostni zdplaty zajistuji aktudlnost pro-
gramu. Jednou z hlavnich nevyhod tohoto typu softwaru mohou byt vyssi porizovaci naklady
licence. Dalsi nevyhodou jsou casto omezené moznosti uzivatelského prizptisobeni. V né-
kterych ptipadech mohou komercni aplikace obsahovat dodatecné funkcionality ¢i dokonce
celé aplikace, které jsou pro uzivatele irelevantni. Tato sekce se zaméruje na predstaveni
komercnich nastroju R-Studio, Disk Drill a EaseUS Data Recovery Wizard. Uvedené infor-
mace v podsekcich Cerpaji z oficidlnich webovych stranek programt, pro R-Studio z [36],
pro EaseUS Data Recovery Wizard z [13] a pro Disk Drill z [11].
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4.3.1 R-Studio

R-Studio, vyvinuty spole¢nosti R-Tool Technology Inc., patii mezi zndméjsi nastroje pro
profesionalni obnovu dat. Tento forenzni néstroj je nabizen s trvalou licenci od ¢astky $80
a umoznuje multiplatformni vyuziti. Je vSsak nutné zminit, Ze licence je specifickd pro dany
operacni systém. Uzivatelé jej mohou vyuzit na ruznych operacnich systémech, konkrétné
na systémech Windows (od verze 2000 a novéjsich), Windows Server (od verze 2003 a novéj-
sich), macOS (od verze 10.14) a ruznych distribucich Linux. U nich je podminka umoznit
instalaci balickt ve formétech .rpm nebo .deb.

Program podporuje sirokou skalu souborovych systému, véetné téch, které byly popsany
v sekei 2.3 s vyjimkou Btrfs. Déle zahrnuje podporu pro UFS1/UFS2, XFS a ReFS/ReFS2.
Vyznamnou funkei je obnova dat z poskozenych poli RAID na standardnich trovnich 0, 1,
4,5 a 6 s automatickou detekci parametri pole. K obnové se vyuziva hledani souboru podle
jejich specifickych datovych vzort, ale dokaze vyuzit i informace ze souborového systému.
Kromé toho nastroj nabizi dalsi pokroc¢ilé funkce, jako je obnova dat ze sitovych tlozist, vy-
tvareni bitovych kopii pevnych diskt, hexadecimalni editor pro modifikaci atributi souboru
a zobrazeni informaci S.M.A.R.T.%.

4.3.2 EaseUS Data Recovery Wizard

EaseUS Data Recovery Wizard se fadi mezi komplexni forenzni nastroje. Je uréen pro dva
operacni systémy. Verze 17 .0 pro platformu Windows je kompatibilni se systémy Windows 7
a novejsim, nebo na Windows Server 2003 a novéjsim. Podpora souborovych systémt zahr-
nuje FAT, ext2/ext3, HFS+, ReF'S, exFAT a NTFS. Ve verzi 14.2.0 pro macOS je podpora
souborovych systémt podobné. Pridava podporu pro HFS a APFS, ale neumoznuje praci
s rodinou Ext a FAT12. Obé z verzi maji rozsdhlou podporu riznych typt souborti zahrnu-
jici multimedialni data, dokumenty a mnoho dalsich. Cena trvalé licence se pohybuje kolem
$150. K dispozici je rovnéz bezplatnd verze s omezenim na maximalni velikost obnovenych
dat do 2 GB. Tato bezplatna varianta vsak nepodporuje obnovu poskozenych video souborii,
fotografii a dokumenti. Mezi hlavni funkce nastroje patti obnova smazanych i poskozenych
souborti a diskovych oddili. Uzivatelské rozhrani aplikace je navrzeno s ohledem na jedno-
duchost a intuitivnost ovlddani. Autor softwaru neposkytuje blizsi informace o metodach
pouzitych v ramci nabizenych funkeci pro obnovu dat.

4.3.3 Disk Drill

Disk Drill je komplexni nastroj pro obnovu dat, uréeny pro platformy Windows a macOS.
Aktualné nejnovéjsi verze 5.3.826 je dostupna pouze pro Windows 10 a 11. Pro kompa-
tibilitu se starsimi verzemi systému Windows je nutné vyuzit predchozi verze programu.
Umoznuje préaci se souborovymi systémy FAT, exFAT, NTFS, HFS i HFS+, APFS, ReFS
a vSemi verzemi Ext. Nastroj je schopen obnovit vice nez 370 ruznych formata soubori.
Pro obnovu primarné vyuziva funkci rychlého skenovani pro nalezeni neddvno smazanych
souborti. Ta pracuje s informacemi z metadat, které jsou dostupné na souborovém systému.
Podobné jako vyse uvedené programy i Disk Drill analyzuje sektory paméfového média
a na zakladé detekovanych datovych vzoru identifikuje forméat souboru. Pro tento tcel vy-
uzivd metodu hloubkové analyzy. Kromé primarni funkce obnovy smazanych dat nabizi
Disk Drill i dopliikové funkce jako prevence datovych ztrat, kontrolu integrity diskovych

2. M.A.R.T. (Self-Monitoring Analysis and Reporting Technology) — monitorovaci systém v pevnych
discich, jehoz tkolem je detekovat a hlasit spolehlivost disku s cilem predpovédét blizici se selhani.
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jednotek nebo zalohovani v podobé bitové kopie disku. V programu je také integrovano mo-
nitorovani S.M.A.R.T., podobné jako u predchoziho programu R-Studio. Dozivotni licenci
k plné verzi je mozné zakoupit za cenu od $80.

4.3.4 Shrnuti

V ramci sekce 4.3 byly predstaveny vybrané komercni nastroje. Jejich vlastnosti jsou shrnuty
v tabulce 4.2, ktera poskytuje prehled informaci o podporovanych souborovych systémech
na danych operacnich systémech jednotlivych programi. Mimo to jsou zde uvedeny také
licen¢ni poplatky. Jelikoz vSechny z nastrojt podporuji nékolik riiznych typii souborti, nejsou
z divodu velkého mnozstvi zahrnuty do tabulky se shrnutim.

Shrnuti komercénich néstrojt
R-Studio EaseUS Data Recovery Wizard | Disk Drill
Podpora OS | Win, Mac, Linux Win ‘ Mac Win ‘ Mac

Cena od $80 od $70 od $80
Podporované souborové systémy

NTFS
FAT12
FAT16
FAT32
ExFAT

Ext2
Ext3
Ext4
Btrfs
HFS
HFS+
APFS
v Souborovy systém je nastrojem podporovan.
X Souborovy systém neni nastrojem podporovan.

NRNANENENENENENENENENEN
EIRNEEESENENENENENENEN
AN ENENEN R R P ENENENENEN
EIRNANEIENENENENENENENEN
AN ENENEENENEENENANENEN

Tabulka 4.2: Souhrn podporovanych souborovych systému pro komerc¢ni néstroje, které
budou vyuzity pii méreni.
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Kapitola 5

Navrh automatizované datové sady

Datové sady predstavuji idedlni a dulezity zdroj pro vyvoj a vyzkum novych technolo-
gii, nebof umoznuji zkouméni a testovani novych algoritmii, metod ¢i nastroji. Hlavnim
cilem této kapitoly je predstaveni navrhu automatizovanych skriptt, které zajisti repro-
dukovatelné generovani komplexni datové sady. Tato datovd sada umozni simulovat rizné
scénare ztraty dat pro testovani u¢innosti technik obnovy, pficemz lze postupné vytvaret
varianty pro ruzné souborové systémy. Sekce 5.1 se zaméruje na analyzu stavajicich reseni
a vyhodnoceni jejich vlastnosti. Sekce 5.2 specifikuje vlastnosti nové navrzené datové sady
a sekce 5.3 navazuje s navrhem pro automatizovany skript zajistujici jeji generaci. Posledni
sekce 5.4 se vénuje navrhu pro doplnujici skripty, které resi pripojovani virtualnich obrazt
diski a automatizované vyhodnoceni tspésnosti vysledkti obnovenych dat.

5.1 Analyza existujicich datovych sad

Proces vybéru datové sady nepfedstavuje ndhodny vybér souborii. Je potiebné zvolit data,
kterd co nejvérnéji odrazeji rizné situace vyskytujici se v digitdlnich systémech. Hlavnim
cilem je tedy simulovat praktické scénare, které mohou nastat v prostredi digitalni forenzni
analyzy. Z tohoto divodu jsem se v prizkumu existujicich datovych sad zaméfil na testovaci
sady publikované v rdmci projektu Testovani nastroju pocitacové kriminalistiky (CFTT),
ktery spravuje Narodni institut pro standardy a technologie (NIST'). Tento projekt se zamé-
fuje na vyvoj spolehlivych testovacich postupt pro hodnoceni forenznich nastroji. Snahou
je poskytnout odborniktim z praxe, vyzkumnikim i dalsim uzivatelim podlozené informace
o presnosti a spolehlivosti téchto nastroji. Proto se jedna o vyznamny zdroj referenc¢nich
dat v oblasti digitalni forenzni analyzy.

V réamci provedeného pruzkumu se mi podarilo nalézt nékolik mensich datovych sad
zamérenych predevsim na pripady fragmentace dat. Tyto scénafe byly typicky reprezento-
vany obrazy diski bez souborového systému nebo obsahujicimi souborové systémy FAT32
a NTFS. Jejich zaméreni bylo cileno na testovani techniky vyTfezavani dat. Z rozsdhlejsich
sad jsem vybral t¥i zdstupce pro podrobnéjsi analyzu, z nichz se kazdy zaméruje na odlisné
feSeni danych scénait. Tato sekce se vénuje detailnimu popisu kazdé z vybranych dato-
vych sad, které slouzi k testovani aplikaci na obnovu dat. VSsechny analyzované sady jsou
verejné dostupné prostrednictvim portalu Pocitacovych forenznich referencnich datovych
sad (CFReDS'). Cilem analyzy je identifikovat piinosy a omezeni jiz existujicich Fesent.

!Ostatni datové sady lze nalézt na portdlu CFReDS, ktery je dostupny z: https://cfreds.nist.gov.
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5.1.1 Datova sada s multimedialnim obsahem

Tato datova sada’ se vyznacuje Sirokym pokrytim riznych typi souborti a testovacich scé-
nara. Celkové zahrnuje 6 ruznych stupnu fragmentace, které zacinaji od soubortu ulozenych
v souvislém bloku az po komplexnéjsi formy fragmentace.

1. Nefragmentované soubory — data jsou uloZena v puvodnim neporuseném stavu.

2. Sekvencni fragmentace — jednotlivé ¢dsti jsou rozdéleny, ale fyzicky ulozené v po-
stupném poradi.

3. Nesekvenéni fragmentace — ¢asti dat jsou rozlozeny nesouvisle, ¢asto na riznych
mistech v tlozisti.

4. Chybéjici fragmenty — nékteré ¢asti jsou nedostupné nebo ztracené, coz vede k ne-
aplnosti vysledného obsahu.

5. Vnorené fragmenty — struktura obsahuje dalsi vlozené prvky, které mohou byt
rovnéz ¢astecné nebo nekompletni.

6. Spletené soubory — datové segmenty nékolika rtiznych soubori jsou prolozeny a vza-
jemné promichany.

V datové sadé se vyskytuje celkem 27 rtznych typu soubort, které jsou kategorizovany
podle svého formatu, jak ilustruje tabulka 5.1.

Kategorie souboru | Formaty

Grafika JPG, PNG, BMP, GIF, TIF, PCX
Dokumenty DOC, XLS, PPT, PDF

Archivy 77, BZ2, GZ, TAR, WIM, RAR, ZIP
Zvuk MP3, WAV, AU, WMA

Video MP4, AVI, MOV, FLV, MPG, WMV

Tabulka 5.1: Typy soubort zahrnuté v datové sadé s multimedialnim obsahem.

K dispozici je celkem 30 obrazii disku, které jsou komprimovany do formétu bz2. Kazdy
obraz disku predstavuje kombinaci jedné z vyse uvedenych kategorii soubort a jednoho
z definovanych typt fragmentace. Zadny z obrazii neobsahuje vice nez 10 souborti stejného
formatu. Prvni soubor je vzdy ulozen od pevné stanovené pozice sektoru s hodnotou 10 000.
Soubory se nahravaji pifimo na surovy diskovy prostor, ktery neobsahuje zddny souborovy
systém. Jednotlivé obrazy diskl jsou systematicky pojmenovany podle zvoleného stupné
fragmentace a kategorie obsazenych dat. Ke kazdému vytvorenému disku ve formatu dd
jsou rovnéz poskytnuty puvodni, tj. nefragmentované soubory definované v tabulce 5.1.
To umoznuje piimé porovnani vysledk obnovy dat s ptivodnimi daty. Soucasti je také
podrobny popis ulozenych dat na kazdém obrazu. Ten zahrnuje polozky, jako je nézev
souboru, jeho velikost a rozsah alokovanych sektorti.

2Datova sada s multimedialnim obsahem: https://cfreds-archive.nist.gov/FileCarving/.
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5.1.2 Generovani datova sada

Podobné jako vyse popsana datova sada ze sekce 5.1.1, i tato se zaméruje na fragmentaci
souborti. Obsahuje identické varianty fragmentaci, které jsou dostupné® v rdmci jednoho
rozsahlého archivu obsahujiciho vSechny obrazy diski ve formatu dd. Archivy jsou rozdéleny
na 2 ¢asti. Prvni ¢ast uchovava disky s grafickymi soubory, druha pak disky s video soubory.
Mezi grafickymi soubory se nachazi formaty jpg, png, bmp, tiff a gif. U video soubort
jsou k dispozici formaty mov, avi, ogv, 3gp, wmv a mp4. VSechny polozky se nahravaji na
disky bez souborovych systémii, proto se datova sada zaméruje na techniky vyrezavani dat.

Vyhodou této datové sady je poskytnuti origindlnich, nefragmentovanych soubori, coz
umoznuje zpétnou kontrolu obnovenych dat. Kromé hotovych obrazi diskt jsou ptilozeny
také zdrojové skripty, které umoznuji generovat specifické ¢asti datové sady dle vlastnich
potfeb. K tomuto ucelu se vyuziva skriptovaciho jazyka C Shell spolu s programovacim
jazykem Python. Nicméné, dokumentace k vyuziti zdrojovych skripti je na nizké trovni
a neposkytuje blizsi informace k jejich pouziti. Kviuli znacné velikosti jsou jiz vygenerované
obrazy komprimoviny a dostupné v archivech bz2 a zip.

5.1.3 Datova sada se souborovymi systémy

Datova sada® se zaméfuje na obnovu dat v Siroké gkdle testovacich scénait. Je vytvorena
predevsim pro nastroje, které obnovuji data na zdkladé metadat. Na rozdil od technik
obnovy zalozenych na vyrezavani dat, zde se predpoklada vyuziti metadat v souborovém
systému. Obrazy pevnych disku v této sadé obsahuji nékolik bézné pouzivanych souborovych
systém, a to v jednom ¢i vice diskovych oddilech rozdélenych pomoci tabulky oddild MBR.
Presné rozdéleni souborovych systému podle pojmenovani obrazu je nasledujici:

e FAT —obsahuje tfi oddily formatované souborovymi systémy FAT12, FAT16 a FAT32.
e XFAT — obsahuje jeden oddil formatovany souborovym systémem exFAT.

e« NTFS — obsahuje jeden oddil forméatovany souborovym systémem NTFS.

o EXT — obsahuje tii oddily se souborovymi systémy ext2, ext3 a ext4.

e OSX — obsahuje ¢tyri oddily, na které jsou nahrany varianty souborového systému
HFS+ s zurnalovanim a bez néj.

Autor v dokumentaci datové sady upozoriniuje na specifickou vlastnost oddilu se sou-
borovym systémem FAT12, ktery je pod linuxovym néastrojem fdisk identifikovan jako
souborovy systém FAT12, avsak ve skutecnosti obsahuje 16bitovou tabulku FAT. Tato sku-
tecnost ve vétsiné piipadu zpusobuje jeho chovani jako souborového systému FAT16.

Obsahuje celkem 27 riznych testovacich scénaiti. Mezi né se radi rizné typy fragmentace
souboru a adresari, obnova jednoho a nékolika rozsahlych soubort, které byly prepsany
jinymi soubory, a testovani zobrazeni velkého poc¢tu neposkozenych souborii. V datové sadé
se vyuziva pouze format txt. Kazdy obraz je navrzen tak, aby obsahoval pravé jeden soubor.
To umoznuje pozorovat chovani testovanych nastroji v konkrétnich situacich. V popisu
datové sady autor uvadi obecny postup pro tvorbu téchto obrazl, spolecné s informacemi
o potrebnych nastrojich.

3Generované datova sada: https://cfreds—archive.nist.gov/filecarvingtestreports.html.
4Datova sada se souborovymi systémy: https://cfreds-archive.nist.gov/dfr-test-images.html.
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5.1.4 Shrnuti

7 provedeného pruzkumu existujicich datovych sad vyplyva, ze popisované sady jsou pre-
devsim zamérené na fragmentaci soubortu. Je tomu tak i u datové sady ze sekce 5.1.3, ktera
se navic zaméruje i na dalsi pokryti scénaia. V datovych sadach se hojné vyuziva ukladani
dat primo na surovy diskovy prostor, bez jakéhokoliv souborového systému. To umoznuje
detailni prehled o obnové dat bez pouziti metadat souborového systému, ale zaroven to
omezuje moznosti testovani obnovy dat v kontextu realnych souborovych systému a jejich
specifickych struktur.

Velkou vyhodou zminéné datové sady ze sekce 5.1.3 je, ze pokryva nejbéznéjsi souborové
systémy, ale zastupuje pouze textovy dokument formatu txt. V idedlnim piipadé by mohla
zahrnovat Sirsi pokryti formata souboriti. Namisto dalsiho rozsirovani scénait spojenych
s fragmentaci by bylo vhodné zvazit navrh datové sady, ktera by se sousttedila na odliSnou
problematiku spojenou s obnovou dat na jednotlivych souborovych systémech.

5.2 Popis vlastni datové sady

Na zékladé analyzy vybranych datovych sad v sekci 5.1 a jejich zjisténych nedostatku
jsem se rozhodl navrhnout vlastni datovou sadu. Cilem je komplexni datova sada, ktera
by umoznovala automatizované, plné reprodukovatelné a flexibilni generovani testovacich
dat. Tento pristup eliminuje nutnost stahovani rozsahlych, jiz hotovych datovych sad. Moz-
nost dynamického generovani zajisti vytvoreni specifického scénaie a prizptsobeni velikosti
vystupnich dat aktudlnim pozadavkum. Navrh zahrnuje specifikaci podporovanych tabu-
lek oddili, souborovych systémi, formata soubort a scénait zahrnutych do datové sady.
Datova sada zahrnuje vybrané souborové systémy ze sekce 2.3, a to konkrétné:

e FATI16 a FAT32,

o ExFAT,

« NTFS,

o Ext2, Ext3 a Ext4,
o Btrfs,

e HFS+,

« APFS.

Vybér téchto souborovych systémil jsem provedl na zdkladé analyzy poskytované pod-
pory u vybranych néstroju ze sekci 4.2 a 4.3. Jednotlivé souborové systémy mohou byt
v ramci disku také kombinovany s tabulkami oddild MBR a GPT, které byly rozebrany
v sekci 2.2. Souborové systémy HFS+ a APFS budou vytvareny na opera¢nim systému
macOS a pouze v kombinaci s formatem GPT. Ostatni zminéné souborové systémy pou-
zivaji pro své vytvoreni prostiedi Linux. Tabulku oddild APM jsem v navrhu datové sady
vynechal, z divodu jeji omezené podpory v novéjsich operacnich systémech. Obdobné neni
do navrhu zahrnut souborovy systém HFS, jehoz podpora je také omezena. V linuxovych
distribucich navic umoznuje pouze ¢teni a jeho vytvareni, nikoliv plnohodnotnou spravu.
Souborovy systém FAT12 je vynechdn s ohledem na jeho limitovanou maximalni velikost,
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kterd by i u relativné malych diski vedla k automatické konverzi na format FAT16. Tento
fakt potvrzuje poznatek autora datové sady v sekci 5.1.3.

Scénate pro datovou sadu byly zvoleny na zdkladé redlnych situaci ztraty dat. Proto
jsem vybral dva rizné scénare, které se vyuzivaji také pri testovani ic¢innosti nastroja pro
obnovu dat v ¢lanku [35]. Jednd se o nasledujici scénére:

¢ Smazané soubory: Tento scénar simuluje bézné odstranéni souboru na trovni ope-
rac¢niho systému, kdy nedochazi k okamzitému fyzickému prepsani obsahu. Jedna se
o bézny pripad v redlném prostiedi, ktery je zavisly na dobé odchyceni od smazani.

e Prepsané souborové systémy: Tento scénar reprezentuje situaci, kdy je puvodni
souborovy systém nahrazen novym napriklad prostfednictvim tzv. rychlého forméato-
vani. Tim dochézi k prepsani ptuvodnich metadat ¢i nahrazeni celé struktury novym
souborovym systémem.

Pro obé varianty se budou vyuzivat stejné sady soubori. Vybral jsem nejbéznéji pouzivané
formaty soubortt v ramci kazdé kategorie. Zdrojem soubort je multimedidlni sada zmi-
néna v sekci 5.1. Celkem je pouzito 21 ruznych formatd multimedialnich dat, které jsou
kategorizovany v tabulce 5.2.

Kategorie souboru | Vybrané formaty

Zvuk MP3, WAV, WMA

Video MP4, AVI, MOV, MPG, WMV
Grafika PNG, JPG, TIF, GIF, BMP
Dokument PDF, XLSX, DOCX, PPTX
Archiv 7z, TAR, RAR, ZIP

Tabulka 5.2: Zvolené soubory obsazeny ve vlastni datové sadé.

Pro urceni celkového poc¢tu moznych kombinaci souborti, které mohou byt vygenerovany
z mnoziny 21 soubort, jsem pouzil kombinac¢ni vzorec.

21 21
Z<k>:221—1:2097151 (5.1)

k=1

Vyslednd hodnota z rovnice 5.1, tedy 2097151, udava teoreticky maximalni pocet vsech
unikatnich moznych kombinaci typu soubori, které se vytvori pro jeden testovany pripad
v ramci daného souborového systému. Celkova komplexnost datové sady, uvazuje-li se jeden
konkrétni scénaf (napt. smazani dat), je ddna kombinaci deseti souborovych systému a t¥{
variant rozlozeni disku. To znamenad, Ze by existovalo 62914 530 ruznych konfiguraci obrazu
disku z hlediska kombinace souborti a rozlozeni disku. Tato obrovska potencialni variabilita
jasné ukazuje, ze manualni vytvoreni takto rozsahlé casti datové sady je nemozné. Pri
zavedeni selektivniho omezeni, napriklad filtrovani pouze nejvétsich kombinaci soubori, je
mozné velikost vysledné datové sady vyrazné snizit. Pokud by pro kazdy souborovy systém
byla generovana pravé jedna takovd maximalni kombinace, odpovidal by vysledny pocet
diskovych obrazu primo poctu testovanych souborovych systémi.
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5.3 Navrh automatizovanych skriptt pro tvorbu datové sady

S ohledem na uvedenou variabilitu datové sady v predchozi sekci 5.2, je potreba vytvorit
prostfedky pro jeji automatizované generovani. Skript je rizen sadou vstupnich parametri,
které umoznuji konfiguraci vlastnosti generované datové sady. Mezi parametry jsem zahrnul
volbu souborovych systémi, tabulek diskovych oddili a rozsah jednotlivych kombinaci.
Rozsah pro generovani obsahu datové sady je omezen na tfi rezimy:

1. VSechny kombinace souborti bez opakovani — ze vSech souborii jsou vytvoreny
jejich unikatni kombinace.

2. Nejvétsi kombinace — obraz obsahuje vzdy vSechny dostupné soubory najednou.
3. Izolované kombinace — kazdy obraz obsahuje pouze jeden soubor daného typu.

Vsechny kombinace jsou nasledné ulozeny do souboru ve formatu csv, ktery slouzi jako
vstupni data pro dalsi zpracovani. Pti spusténi celého skriptu dochézi nejprve ke zpracovani
vstupnich argumentt. Pokud jiz existuje soubor csv obsahujici kombinace souborti, provadi
se jejich postupné nacitani. V opacném piipadé jsou kombinace nejprve vygenerovany a ulo-
zeny do tohoto souboru. Dalsi postup zpracovani zahrnuje néasledujici kroky:

1. Vytvoreni diskového obrazu: V prvnim kroku dochézi k vytvoreni prazdného sou-
boru forméatu dd, ktery slouzi jako obraz disku o zvolené velikosti. Tvorba probiha
pomoci prikazu dd.

2. Inicializace tabulky oddila: Nasleduje krok inicializace tabulky oddili na vytvo-
feném diskovém obrazu. Tento krok se provadi pouze v pripadech, kdy mé vysledna
datova sada obsahovat diskové oddily. K tomu se vyuzivaji nastroje gdisk a fdisk
na Linux, diskutil na macOS.

3. Formatovani souborovych systémii: Po pripadné inicializaci tabulky oddili do-
chéazi k formatovani vytvoreného diskového oddilu nebo piimo celého diskového obrazu
na specifikovany souborovy systém. Na Linux se vyuzivad nédstroj mkfs a na macOS
nastroj diskutil.

4. Pripojeni diskového obrazu: Obraz disku je pfipojen k opera¢nimu systému do
docasné slozky. Pripojeni probihd na Linux pomoci prikazi losetup a mount, na
macOS pomoci piikazu hdiutil.

5. Kopirovani soubori: Po tspésném pripojeni diskového obrazu néasleduje operace
kopirovani predem vybranych testovacich soubort do jeho struktury. Vybér kopirova-
nych soubori je fizen aktudlné zpracovavanou kombinaci datové sady. K samotnému
kopirovani souborti se pouziva ptikaz cp.

6. Simulace daného scénare: V tomto kroku dochazi k aplikaci specifického scénate
ztraty dat na pripojeny diskovy obraz. V zavislosti na zvoleném scénafi jsou provadény
odpovidajici operace.

7. Odpojeni diskového obrazu: Po dokonceni dochézi ke korektnimu odpojeni disko-
vého obrazu od opera¢niho systému. Na Linux se pouzivaji piikazy losetup a umount,
na macOS zas nastroj hdiutil.
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8. Zaznam informaci: Poslednim krokem v procesu generovani datové sady je za-
znamenani informaci popisujicich vytvoreny obraz. Tyto informace, které zahrnuji
specifikaci pouzitého souborového systému, nahrané kombinace soubori a dalsi, jsou
ukladany do strukturovaného datového souboru ve forméatu csv.

9. Komprese vystupniho obrazu: Po ulozeni obrazu mtize dojit k volitelnému kroku,
kterym je komprese. K tomu se vyuzivd kompresni algoritmus Zstandard (format
zstd), ktery dokdze vyslednou velikost obrazu snizit o 60-90 %. Mira komprese se
ovsem odviji od pivodni velikosti a jeho zaplnéni.

Celkovy postup, jakym skript postupuje bez detailniho popisu zpracovani disku, zjedno-
dusené zachycuje vyvojovy diagram na obrazku A.l. Cely proces jsem navrhl s ohledem
na modularitu, coz usnadni pripadnou budouci rozsiritelnost. Jednotlivé kroky, jako je for-
matovani souborovych systému nebo vykonani danych scénari ztraty dat, budou z téchto
divodi samostatnymi funkcemi a moduly. Obecné rozdéleni do samostatnych skriptu a je-
jich propojeni zobrazuje obrazek 5.1.

Zpracovani vstupnich
parametrd

Generovani kombinaci Sdilené funkce

Hlavni soubor se Vystupni soubory

specifickym scénafem

|

Vstupni parametry

Obrazek 5.1: Propojeni jednotlivych skript pro generovani datové sady.

5.4 Navrh doprovodnych skriptt

Pro testovani obnovy dat bylo potfeba vytvorit sadu doprovodnych skripti, jejichz hlav-
nim cilem je automatizovat rutinni operace, které by jinak bylo nutné provadét manualné.
To by vedlo ke zvysené chybovosti a ¢asové narocnosti. Skripty se zaméruji na usnadnéni
prace s virtudlnimi obrazy disk1, véetné jejich zpracovani na riznych operacnich systémech,
a na vyhodnoceni tspésnosti obnovy dat. Tato sekce se vénuje navrhu funkcionality danych
skripti. Prvni ¢ast (sekce 5.4.1) se zabyva navrhem pro pripojovani a odpojovani disko-
vych obraziu pro systémy Windows a Linux. Druhd ¢ast (sekce 5.4.2) predstavuje ndvrh
automatizovaného vyhodnocovani uspésnosti obnovy dat z diskt datové sady.

5.4.1 Skripty pro pripojovani virtualnich obrazi diski

Pro tucely préace s rozsahlou datovou sadou a zajisténi opakovatelného zpristupnéni obsahu
virtudlnich obrazt diska v riznych operacnich systémech jsem navrhl systém poloautoma-
tického pripojovani téchto diskti. Navrzené Teseni se sklada ze dvou c¢asti. Kazda z nich je
uréena pro jiny operacni systém — Windows a Linux. V obou pripadech je cilem automa-
tizovat proces vybéru a pripojeni obrazovych soubori ve formatu dd se zajisténim pouziti
spravnych parametri.
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Skript nabizi interaktivni vybér obrazovych soubort ze zvolené slozky. Vybér se miize
provést jako jednotlivy, hromadny nebo postupny. Na platformé Windows predpokladam
vyuziti prostiedku schopného emulovat fyzické zarizeni. To umoznuje kompatibilitu s forenz-
nimi néastroji, které vyzaduji nizkotrovinovy pristup k disku. Obé varianty z vyse uvedenych
skripti predstavuji dilezity podplarny prvek pro ¢ast s mérenim, které se vénuje sekce 7.1.
Standardizaci procesu pripojovani obrazu a vynuceni urcitych parametrti, které by se jinak
musely slozité nastavovat, vyrazné zrychluje cely proces.

5.4.2 Automatizované vyhodnoceni vysledka obnovy

Pro usnadnéni a urychleni vyhodnoceni tspésnosti obnovy dat jsem navrhl automatizovany
valida¢ni skript. Ten m& za kol analyzovat obnovend data a porovnavat je s puvodnimi
soubory, které byly nahrany do datové sady. Porovnavani probiha na zakladé obsahu sou-
bort. Skript vyuziva csv soubor s informacemi o vytvoreném disku. Z ného ¢erpd predevsim
nazev disku a nahrané kombinace soubori. Tyto informace slouzi k dohledani odpovidaji-
cich puvodnich souboru a jejich naslednému porovnani s obnovenymi daty. Predpoklada se,
ze slozka s obnovenymi daty je pojmenovana stejné jako zpracovavany disk, coz umoznuje
zpétné dohledani potrebnych informaci.

Pro vyhodnoceni jednotlivych kategorii jsem musel vyuzit vhodné metody. Navrzeny
pristup je zalozen na dvoustuptiové kontrole. V prvni fazi se kontroluje, zda jsou oba sou-
bory identické. Pokud se ovsem lisi, pristupuje se k podrobnéjsimu porovnani obsahu, které
je specifické pro dany typ souboru. Vysledkem vyhodnoceni analyzy mohou byt 4 ruzné
pripady, které specifikuje tabulka 5.3. Pro kategorizaci téchto vysledki a metodiku jejich
vyhodnoceni jsem se inspiroval ¢ldnkem [9], ktery se zabyvé standardizaci klasifikace a au-
tentizace obnovenych dat. Vysledky nédstroj zapise do souboru ve formatu csv, ktery shrnuje
procentualni shodu obnovenych dat s pivodnimi pro kazdy nacteny obraz disku.

Hodnota Vyznam

I Soubory jsou bitové identické.
M Soubor chybi v obnovenych datech.
C Soubor je poskozeny nebo nelze zpracovat.

0% — 100% | Procentudlni shoda obsahu mezi soubory. 0 % znamen4, ze soubory
se 1isi, 99 % znamend minim&lni rozdil

Tabulka 5.3: Vyznam vystupnich hodnot ve vysledcich validace obnovenych dat.
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Kapitola 6

Implementace

Tato kapitola se zaméfuje na implementaci nastroji, které byly navrzeny v ramci predchozi
kapitoly 5. Cilem je poskytnout piehled o jejich technickém FeSeni a souvisejicich vyvojovych
rozhodnutich. Prvni sekce 6.1 popisuje sadu skriptii pro automatizované generovani datové
sady a vysvétluje jednotlivé dil¢i ¢asti, které se k tomu vyuzivaji. Sekce 6.2 rozebird skript
pro praci s virtualnimi diskovymi obrazy na systémech Windows a Linux. Posledni sekce 6.3
se zabyva nastrojem pro automatizované vyhodnoceni tispésnosti obnovenych dat. Popisuje
princip zpracovani a pouzité metody pro porovnavani u jednotlivych kategorii.

6.1 Skripty pro automatizované generovani datové sady

Pro zajisténi plné automatizované tvorby datové sady jsem implementoval sadu skripti,
které vyuzivaji skriptovaci jazyk Bash. Volba tohoto jazyka vychézela ze snahy minimali-
zovat zavislost na externich nastrojich, které vzdy nemusi byt soucasti operacniho systému.
Tvorba jednotlivych skript vychazela z navrhu v sekci 5.3. Cely generovaci proces je proto
zalozen na modularni architektute. Ta se sklddd z hlavnich skriptd, které jsou umistény
v adresafi scripts/ a zpracovavaji scénafe ztraty dat. Déle také z pomocnych skripti,
které poskytuji sdilenou funkcionalitu pro hlavni skripty. VSechny pomocné skripty jsou
umistény v podadresari common/. Vytvorené komponenty jsou nasledujici:

o Sdilena knihovna funkci (common__ function.sh)

Tento soubor slouzi jako centrdlni misto pro ¢asto pouzivané operace. Obsahuje sadu
funkei, které umoznuji snadno a opakované provadét tkony, jako je tvorba diskového
obrazu, tabulek diskovych oddili ¢i formatovani jednotlivych souborovych systémai.

o Zpracovani argumentu (process_args.sh)

Script je zodpovédny za zpracovani a validaci argumentt predanych hlavnim skriptiim
jako vstupni parametry. Na zakladé argumentt nastavuje globalni proménné napt. pro
zpracovavané souborové systémy ¢i cesty k adresaiim. Navic zajistuje detekci operac-
niho systému, podle kterého se v ostatnich modulech voli vhodné nastroje a prikazy.
Je pfimo napojena na knihovnu sdilenych funkci, proto je mozné ji vyuzivat i bez
explicitniho pripojeni k hlavnimu skriptu.

o Generator kombinaci soubort (combinations.sh)

Hlavnim tkolem tohoto pomocného skriptu je priprava konfigurace pro jednotlivé
diskové obrazy. Puvodni implementaci jsem zpracoval v jazyce Bash. AvSak kvuli
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omezenym moznostem efektivniho zpracovani dat a absenci pokrocilych nastroji pro
generovani kombinaci jsem vypocetni krok nahradil implementaci v jazyce Python.
7 dtuvodu kompatibility byl tento kéd vlozen primo do skriptu Bash. Pro vygenerovani
kombinaci ze zdrojovych soubort se vyuziva knihovna itertools, kterd zajistuje je-
jich vytvoreni bez opakovani. Pro kazdou kombinaci se navic vypocita celkova velikost
a tyto informace se zapisi do vystupniho souboru combinations.csv.

Skripty jsou tvoreny tak, aby byly prenositelné mezi systémy Linux a macOS. Vzhledem
k tomu, Ze vychozi verze Bash na macOS (obvykle verze 3.2) nepodporuje nékteré pokrocilé
funkce, je potfeba aktualizovat alespon na verzi 4.0 ¢i noveéjsi. Jedna se napiiklad o podporu
pro asociativni pole. To lze jednoduse provést prostiednictvim nastroje Homebrew. Vsechny
z uvedenych skripti byly vyvijeny a testovany s verzi 5.2.

Nasledujici ¢ast této sekce se vénuje hlavnim skriptim, které zpracovavaji specifické
scénare. V ramci implementace jsem vytvoril ¢tyti hlavni skripty, které pokryvaji dva rizné
scénaie predstavené v sekci 5.2. Podle nich jsou rozdéleny soubory implementujici jejich
funkcionalitu. Pojmenovani jednotlivych skriptti vychazi ze vzoru pt-fs_nazev_scenare,
kde kazd4 z ¢asti identifikuje specificky aspekt. Pouzité zkratky a jejich vyznam jsou shrnuty
v ramci tabulky 6.1.

Zkratka Vyznam

pt Skript vyuziva disk s tabulkou oddilu a vytvari 1 oddil.

fs Dochézi k formatovani oddilu nebo celého disku souborovym systémem.
del_files | Simuluje scénaf, pii kterém jsou soubory na disku smazany.
replace_fs | Reprezentuje scénar, kdy je existujici souborovy systém preformatovan.

Tabulka 6.1: Konvence pojmenovani skripti pro generovani datové sady.

Kazdy z téchto skriptl pracuje se souborem combinations.csv, ktery definuje kombi-
nace zdrojovych souborti. Skript iterativné prochazi tento soubor a pro zpracovavanou kom-
binaci generuje diskové obrazy pro vsechny zvolené souborové systémy. Postup generovani
v jednotlivych skriptech odpovidd navrzenému postupu v sekci 5.3, véetné vyuziti zvole-
nych piikazt. Velikost pii tvorbé diskového obrazu je dynamicky urcena na zakladé celkové
velikosti zpracovavané kombinace soubort. Pro zajisténi dostate¢ného prostoru pro soubo-
rovy systém a data je k celkové velikosti souboru pripoctena rezerva 30 %. Nasledné je vy-
brana nejblizsi vyssi hodnota z preddefinovanych velikosti: 32 MB, 50 MB, 80 MB a 150 MB.
Ukony, které se vykondvaji na vytvofeném obrazu disku, se lidi v zdvislosti na vybraném
skriptu s jeho scénafem. Tyto rozdily jsou rozebrany nize.

Skript fs_ del_ files.sh

Tento skript simuluje scénar bézné ztraty dat zpusobeny smazanim soubori na trovni sou-
borového systému. Pri tvorbé obrazu se formétuje souborovym systémem cely prostor. Na
néj se postupné kopiruje dand kombinace souborti pomoci cp. K synchronizaci zmén se vola
piikaz sync a nasledné se odstrani soubory, coz je feSeno prikazem rm. Informace o kaz-
dém obrazu jsou zapsany do souboru fs_del_files_info.csv, ktery je ulozen k vytvorené
datové sadé do adresaie datasets/del_files/. Ten obsahuje nézev obrazu, pouzity sou-
borovy systém, seznam zpracované kombinace a také kontrolni souc¢ty (MD5 a SHA512)
pro pripadné ovéreni integrity. Vysledkem je sada diskovych obrazii obsahujicich souborovy
systém se stopami po smazanych souborech.
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Skript fs_ replace_ fs.sh

Skript modeluje scénaf, kdy jsou data ztracena v disledku rychlého preformatovani soubo-
rovym systémem. Stejné jako predchozi skript vyuziva cely diskovy prostor pro formatovani
souborového systému a nasledné kopirovani kombinaci. Dalsim krokem je opétovné nafor-
matovani celého obrazu jinym souborovym systémem. Tim dojde k prepsani puvodnich
struktur souborového systému na novou prazdnou strukturu. V poslednim kroku dochézi
také k zapisu informaci do souboru fs_replace_fs_info.csv, kde se navic zapisuje nové
vytvoreny souborovy systém. To je ulozeno do adresafe datasets/replace_£fs/. Tento po-
stup se iterativné opakuje pro kazdou konkrétni kombinaci souborti a vychozi souborovy
systém. K ukonceni dojde az po vytvoreni vsech obrazu, ve kterych je ptivodni souborovy
systém nahrazen kazdym z ostatnich definovanych souborovych systému. Tim vznikaji razné
kombinace prepist, které pokryvaji vSechny mozné varianty nahrazeni jednoho souborového
systému jinym souborovym systémem.

Skripty pt-fs_ del_ files.sh a pt-fs_ replace_ fs.sh

Oba skripty rozsituji vyse popsané scénére o praci s diskovou strukturou obsahujici tabulky
oddilt. Po vytvoreni diskového obrazu se nejprve vytvori vybrana tabulka oddilt, ktera
definuje jeden oddil zabirajici vétsinu dostupného prostoru. Teprve tento oddil je nésledné
naformatovan vybranym souborovym systémem. Zbyvajici kroky pak odpovidaji postupu
pouzitému v predchozich skriptech.

K dosazeni maximéalni konzistence vystupnich obrazi napri¢ riaznymi distribucemi Linux
jsem explicitné specifikoval parametry souborovych systému. Ty byly vytvafeny pomoci pri-
kazu mkfs. Minimalizuje se tak riziko odlisného chovani ¢i struktury souborového systému.
Toto riziko by mohlo vzniknout kvtli rozdilnym vychozim hodnotam parametra nebo ver-
zim nastroje. Drobné odchylky v metadatech mohou zptisobit, ze jednotlivé instance datové
sady nebudou bitové identické. Nicméné, dodrzeni presné definovaného postupu generovani
zajistuje jejich obsahovou konzistenci a reprodukovatelnost.

6.2 Skripty pro pripojovani virtualnich obrazt diskt

V prostredi Windows jsem vytvoril specializovany davkovy skript windows_automount .bat.
Duvodem volby forméatu davkového skriptu (bat) byla jeho nativni podpora v systému
Windows. Tim se eliminuje potieba instalovat dodatecné prostredky a zavislosti pro spus-
téni. Hlavni funkcionalitu zajistuje program tieti strany OSFMount' verze 3.1.1003. Pro
spravnou ¢innost skriptu je predpokladem mit tento program nainstalovan. Jednd se o volné
dostupnou aplikaci od spolecnosti PassMark Software, ktera se zaméruje na pripojovani riz-
nych typu obrazu diskt. Ackoliv je primarné navrzena s grafickym uzivatelskym rozhranim,
podporuje také spusténi pomoci piikazové radky. Pravé této vlastnosti jsem vyuzil pro jeji
integraci do automatizovaného pracovniho postupu tohoto skriptu. Vyhodou je jeho schop-
nost pripojit obraz nejen jako logickou jednotku, ale také emulovat fyzické zarizeni. Vyuziti
je néasledné mozné u forenznich nastroja, které vyzaduji nizkotroviiovy pristup k disku. Pro
zajisténi korektniho pfipojeni jsou predavany parametry -o rem,ro,physical. Tim je do-
cileno pripojeni definujici dany disk jako vyménitelné médium urcené pouze pro ¢teni, které
emuluje fyzicky disk. Tyto parametry jsou predavany nastroji OSFMount pfi kazdém volani

!Program OSFMount je dostupny z: https://www.osforensics.com/tools/mount-disk-images.html.
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prikazu pro jeho pripojeni. Po spusténi skriptu se vyzaduje interakce uzivatele pro vybér
obrazi. Pred kazdym novym pfipojenim, stejné jako pred pripadnym ukoncenim skriptu,
se vyuziva automatického odpojeni vsech dfive pripojenych virtualnich diskt spravovanych
nastrojem OSFMount.

Obdobny pristup k automatizaci pripojovani jsem implementoval i pro systém Linux.
K vytvoreni skriptu linux_automount.sh jsem pouzil jazyk Bash. Narozdil od predchoziho
skriptu, tato varianta vyuziva standardni systémové nastroje dostupné v linuxovych distri-
bucich. Svou funkcionalitu skript rozsituje o moznost zaddvani vstupnich parametr primo
pti spusténi z piikazové fadky a moznost automatizované obnovy dat pomoci nastroje Pho-
toRec a Scalpel. V zévislosti na zvoleném rezimu skript provadi odlisSné akce. V rezimu
pripojeni s parametrem mount dochazi ke stejnym tkontim, které jsou po uzivateli pozado-
vany jako u verze pro Windows. Pro kazdy vybrany disk je piikazem losetup vytvoreno
smyckové zarizeni, které je nésledné pripojeno pomoci mount do docasného adreséare. Ten
je definovan cestou /mnt/ a pojmenovani adresafe odpovida ndzvu zpracovavaného obrazu.
Pred ukoncenim nebo pri zméné vybéru obrazu dochézi nejdiive k odpojeni vsech pripo-
jenych slozek prikazem umount a uvolnéni pripojenych smyckovych zarizeni. Podrobné;jsi
informace o pouziti jednotlivych skripti, véetné specifikace parametri a dalsich detail,
jsou uvedeny v souboru README u téchto skriptt.

6.3 Automatizované vyhodnoceni vysledkti obnovy

Pro vyhodnocovani obnovenych souboru a jejich porovnani s puvodnimi daty jsem vytvo-
ril automatizovany validacni skript recovery_validation.py. Skript jsem implementoval
v jazyce Python, protoze nabizi rozsahlé knihovny pro praci s multimedidlnimi daty. Skript
vyuziva modul argparse pro zpracovani vstupnich parametri. Jednotlivé vstupni parame-
try a jejich pouziti jsou detailnéji rozepsany v souboru README, ktery se nachézi u daného
skriptu. Kromé povinnych parametri predpoklada skript existenci adresare s puvodnimi
(referen¢nimi) soubory, které slouzi jako zéklad pro porovnani. V soucasné implementaci je
cesta k tomuto adresari pevné stanovena a odpovida definované struktufe. Po zpracovani
vstupnich parametri jsou puvodni soubory indexovany podle ptripon do slovniku. Pro kaz-
dou z nich je ulozena cesta k souboru a vypoc¢teny MD5 hash. Jeho ulozenim pred procesem
validace dojde k vyraznému zrychleni, protoze se nemusi pocitat pii kazdém porovnani. Di-
lezitou casti zpracovani je nacteni informaci ze souboru csv, ktery obsahuje seznam diskt
a odpovidajicich ocekdvanych soubortu. Tento soubor je soucasti datové sady a vznikd po
dokonceni jejiho generovani.

Proces zpracovani obnovenych soubori ¥idi funkce process_recovered_folder (). Tato
funkce postupné iteruje pres vsechny podadresare v zadané slozce s obnovenymi daty, pri-
c¢emz kazdy podadresar reprezentuje jeden analyzovany diskovy obraz. Jak jiz bylo zminéno,
skript ocekava specifickou konvenci pojmenovani adresaiti obnovenych dat, kterd musi od-
povidat nazviam disk uvedenym v souboru csv. Diky této konvenci lze extrahovat jméno
obrazu, které slouzi jako kli¢ pro vyhledani a jednozna¢né urceni seznamu oc¢ekévanych sou-
bort v drive nactené strukture. Nasledné se podle pripon puvodnich souboru vyhledavaji
odpovidajici formaty mezi obnovenymi daty. Pro kazdou kategorii soubort je vyuzita spe-
cializovana ttida. Interakce s témito tridami probihd prostfednictvim jednotného rozhrand,
kterym je metoda compare. Tato metoda slouzi jako vstupni bod pro validaci soubort.
Veskeré vnitini mechanismy jsem implementoval v internich metodach dané tiidy.
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Kazda z téchto trid provadi validaci ve dvou fazich. Prvni faze je spole¢na pro vsechny
typy soubort. Spociva v porovnani hashi MDJ5 pro rychlé urceni identické shody. Pokud
se hashe shoduji, dalsi validace neni nutna. Druha faze je specifickd pro dany typ souboru
a zahrnuje podrobnéjsi analyzu obsahu. Ve vSech tiidach jsem pouzil bloky try-except,
zejména pii operacich s jednotlivymi soubory (otevirani, ¢teni a analyza). V piipadé chyby
je vyjimka zachycena a soubor je oznacCen jako poskozeny. Jednotlivé tridy, véetné jejich
metod pouzitych k vyhodnocovéani, jsou popsany dale.

Tiida ImageProcessor

Pro obrazova data slouzi tfida ImageProcessor. S vyuzitim knihoven Pillow, OpenCV
a scikit-image porovnava obrazy pomoci metriky strukturalni podobnosti (SSIM). Tato
metoda je zalozena na hodnoceni vizudlnich rozdilti mezi dvéma obrazy. Oproti prostému
porovnani jednotlivych pixel, SSIM zohlednuje zmény jasu, kontrastu a struktury. Pokud
dojde k rekonstrukci, zméné nebo poskozeni téchto vlastnosti, porovnani pixel po pixelu by
mohlo vést ke zkreslenému hodnoceni, prestoze by byl vizualni vysledek podobny.

Trida AudioProcessor

Tato trida se vénuje audio souborim. Ta vyuzivd knihovny pydub, numpy a scipy. Zvu-
kové signaly jsou nejprve prevedeny na jednotnou vzorkovaci frekvenci a bitovou hloubku.
Nésledné se provadi ¢asova synchronizace signali pomoci kiizové korelace, kterd umoznuje
zarovnat pripadné posuny. Po zarovnani jsou signaly normalizovany a je vypocten absolutni
rozdil mezi odpovidajicimi vzorky. Vyslednd podobnost je uréena jako podil normalizova-
nych vzorki, jejichz rozdil nepresahuje stanovenou toleranci.

Trida VideoProcessor

Kontrola video soubort ve tridé VideoProcessor kombinuje vizualni a zvukovou analyzu.
Vizudlni ¢ast porovnava jednotlivé snimky videa pomoci SSIM, obdobné jako u obrazki.
U druhé ¢ésti je extrahovana zvukova stopa a porovnana metodou popsanou vyse pro audio
soubory. Vysledna podobnost je urcena priumérnou hodnotou obou hodnoceni.

Trida ArchiveProcessor

U archivii se predpokladé, ze i drobna odchylka v obsahu miize vést k nefunkénosti celého
archivu. Proto tfida ArchiveProcessor vyuziva porovnani na drovni jednotlivych bajti,
které dokaze detekovat i minimalni rozdily v poskozeném archivu.

Trida DocumentProcessor

Zpracovani dokumentovych souborii se vénuje tfida DocumentProcessor a cilem je zhod-
noceni zachovani informac¢niho obsahu. Tyto forméaty Casto obsahuji komplexni struktury,
do kterych Ize zahrnout styly, metadata nebo obrazky. Z obou soubort je extrahovan pouze
textovy obsah (v pripadé tabulek se extrahuje obsah bunék) a nasledné je vypoctena pro-
centualni podobnost na zakladé mnoziny unikatnich retézci. K tomu se pouzivaji specia-
lizované knihovny pro jednotlivé formaty: openpyxl pro soubory xlsx, python-docx pro
docx, PyPDF2 pro pdf a python-pptx pro pptx. Tato metoda umoznuje posoudit, zda byly
obnoveny textové informace bez ohledu na pivodni formatovani.
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Nésledujici tabulka 6.2 shrnuje vyse zvolené metody, které jsou pouzity pro porovnani
obsahu v druhém kroku validace.

Typ souboru

Pouzita metoda porovnani

Grafika
Video
Zvuk
Archiv

Dokument

Strukturdlni podobnost obrazu (SSIM)

SSIM pro jednotlivé snimky a kiizova korelace zvukové stopy
Casové zarovnani pomoci kifzové korelace a porovnani vzorki
Binarni porovnani na trovni bajti

Porovnani extrahovaného textového obsahu

Tabulka 6.2: Pouzité metody pro porovnani obsahu v ramci jednotlivych kategorii souborii.

Néastroj recovery_validation.py vytvaii vystupni soubor formatu csv pojmenovany jako
recovery_report.csv, ktery obsahuje prehled o tispésnosti obnoveni jednotlivych soubort.
Kazdy radek popisuje jeden zpracovavany diskovy obraz. Ve sloupcich tohoto souboru je
mozné nalézt nasledujici hodnoty:

Disk — nazev diskového obrazu;

Expected — pocet pivodné nahranych soubort;

Recovered — pocet obnovou nalezenych soubori;

Summary — celkova procentudlni dspésnost obnovy;

uaspésnost obnoveni pro kazdy ocekavany soubor.

Vysledny prehled je serazen podle celkové Uspésnosti. Graficky upravenou ukazku vystupu
znazornuje obrazek C.1.

38



Kapitola 7

Meéreni a vyhodnoceni vysledki

Vzhledem k riznorodosti vybranych nastroju a jejich pristupu k obnové dat se tato kapitola
zaméruje na jejich praktické porovnani. Cilem je posoudit jejich schopnosti ve specifickych
podminkach. V prvni ¢asti se sekce 7.1 zabyva definovanymi postupy pro obnovu z vybra-
nych programiti. Druha c¢ast v sekci 7.2 porovnava jejich kvalitu s ohledem na vyhodnocené
vysledky tspésnosti obnovy vystupnich dat.

Pro tcely porovnani byla pouzita vlastni datova sada, vytvorena pomoci sady automa-
tizovanych skript predstavenych v sekci 6.1. Ta zahrnuje nasledujici dva scénate:

e Scénar 1 — znazornuje odstranéni souboru bez prepsani obsahu.
e Scénar 2 — vyuziva rychlé formatovani disku novym souborovym systémem.

Z dtvodu vysoké casové narocnosti manudlniho testovani nebyly pouzity vSechny mozné
kombinace scénare 2. Misto toho byl proveden jejich vybér na zakladé hypotézy, ze archi-
tektonicka rozdilnost souborovych systému vyznamné ovliviiuje miru obnovy dat. Proto
nebyly zahrnuty kombinace, ve kterych se novy souborovy systém liSil pouze minimalné
(napr. preformatovani stejnym souborovym systémem nebo mezi verzemi systému FAT ¢i
Ext). Predpokladalo se, Ze tyto kombinace by pravdépodobné vedly k vysoké pravdépodob-
nosti obnoveni dat, coz je ¢inilo z hlediska testovani méné prinosnymi. U scénare 2 bylo
z celkovych 68 kombinaci bez tabulek oddili vybrano 22 relevantnich kombinaci.

7.1 Obnova dat pomoci vybranych nastrojt

Tato sekce udava jednotné postupy obnovy, které jsem pouzil u kazdého z programi. Na-
stroje jsem testoval na operacnich systémech Windows 10 a Kali Linux. Pro méfeni bylo
manuélné otestovano priblizné 90 diskovych obrazi v rdmci kazdého z programu (celkem
pres 450 vzorku). Vétsina z programi totiz neumozinuje automatizované zpracovani. Pro
ucely dalsiho zpracovani v sekci 7.2 je potieba, aby byl vystupni adresat z kazdého pro-
cesu obnovy pojmenovan stejné jako vstupni zpracovavany obraz disku. Veskeré zminované
skripty v této sekci byly jiz predstaveny v kapitole 6.

7.1.1 Recuva

Po spusténi programu Recuva jsem zvolil tzv. Advanced Mode, ktery umoznuje pre-
pnuti do pokrocilejsiho rozhrani. Tim se eliminuje potfeba opakovaného pouziti privodce,
ve kterém je nutné pfi kazdém spusténi nastavovat parametry obnovy. V nastaveni jsem
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explicitné vybral typ obnovovanych soubortu s hodnotou ,,All files* pro maximalni rozsah
obnovy. Zaroven jsem aktivoval volbu hloubkového skenovani. Bezplatnd verze programu
Recuva nepodporuje piimé ptipojeni virtudlnich diskovych obrazi, a proto jsem pouzil vy-
tvofeny skript windows_automount.bat. Diky nému neni potieba pofizovat licencovanou
verzi, kterd tuto podporu nabizi. Po tspésném pripojeni obrazu do systému ho bylo mozné
zvolit jako cilové zafizeni pro obnovu. Samotné skenovani jsem spustil tlac¢itkem Scan. Po
dokonceni skenovani byl zobrazen seznam nalezenych souborti véetné odhadovaného stavu
jejich obnovitelnosti, jak je patrné z obrazku B.1.

7.1.2 PhotoRec

Pro obnovu dat pomoci néstroje PhotoRec jsem vyuzil skript 1inux_automount.sh. Pfi
spusténi s prepinacem -p photorec je zajisténo automatické spusténi nastroje PhotoRec
pro vSechny specifikované obrazy disku bez nutnosti manualniho ptripojovani kazdého z nich.
Pro spusténi tohoto programu se vyuziva prikaz photorec doplnény o sadu parametri, které
urcuji jeho chovani. Pouzité parametry uvadi tabulka 7.1, vCetné popisu jejich funkce.

Parametr Popis
/debug Aktivace rezimu ladéni pro podrobnéjsi vystup.
/log Umoznéni logovani ¢innosti néstroje do souboru.
/d $output_dir | Specifikuje vystupni adresaf pro obnovené soubory.
/cmd $img Uréeni vstupniho obrazu disku (vybrany soubor formatu dd).
wholespace Prohledéani celého prostoru disku.
fileopt Aktivace moznosti tykajici se obnovy souboru s nasledujicimi pod-
volbami:
everything — Povoleni obnovy vSech typt soubori.
disable — Zakaz interaktivniho vyhledavani béhem obnovy.
search Spusténi procesu vyhledavani a obnovy dat.

Tabulka 7.1: Pouzité parametry pro spusténi programu PhotoRec.

7.1.3 Scalpel

Néastroj Scalpel jsem testoval automatizované pomoci skriptu linux_automount.sh, ob-
dobné jak jiz bylo zminéno v sekci 7.1.2. K jeho pouziti jsem musel pfipravit konfiguracéni
soubor sestaveny na zakladé znamych vzoru jednotlivych typa soubort. Zakladni mno-
zinu formatt pokryval vychozi konfiguraéni soubor', ktery jsem doplnil o chybéjici vzory
nékterych formata. Tento soubor je dostupny v adresaii scripts/others/ pod ndzvem
scalpel.conf. Spusténi automatizovaného zpracovani je v tomto piripadé mozné s pre-
pinacem -p scalpel. Prestoze byl nastroj Scalpel tispésné spustén v ramci nékolika mé-
feni, nebyl nakonec zahrnut do hlavniho vyhodnoceni vysledkti. Dtivodem byla predevsim
extrémné vysoka kvantita obnovenych souboru, kterd v nékterych pripadech presahovala
i 30000 polozek na jeden diskovy obraz. Vysoka cetnost byla zptisobena zna¢nym mnoz-
stvim falesnych nélez1, které vznikaly v disledku sdileni identickych nebo podobnych vzortu
mezi ruznymi typy soubord. S tim byla Uzce spojena také znacnd velikost vyslednych dat,
ktera vedla ke kapacitnim problémum.

Vychozi konfigura¢ni soubor pro Scalpel je dostupny z: https://github.com/sleuthkit/scalpel/blob/
master/scalpel.conf.
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7.1.4 R-Studio pro Linux

Tento nastroj jsem vyuzil v ramci komercéni verze. Pripojeni diskového obrazu jsem pro-
vedl prostfednictvim funkce Open Image, ktera je dostupnd prostfednictvim hlavniho pa-
nelu, viz obrazek B.6. Vychozi filtr vSak nenabizi moznost vybéru soubort ve formatu dd,
a proto bylo nezbytné v dialogovém okné manudlné zménit typ souboru na ,,All files“
Nésledné jsem mohl diskovy obraz vybrat a aplikace jej zobrazila v seznamu zarizeni. Al-
ternativné bylo mozné diskovy obraz pripojit pomoci skriptu linux_automount.sh, ¢imz
doslo k jeho detekci v programu R-Studio jako fyzického pevného disku. Pro zahajeni ob-
novy jsem vybral ptislusny disk a spustil skenovani pomoci volby Scan. Ve vSech méfenich
jsem ponechal vychozi nastaveni a skenovani probihalo nad celym diskovym prostorem. Po
jeho dokonceni se zobrazil seznam nalezenych soubort, jak ukazuje obrazek B.7. U kazdého
z nich byla uvedena odhadovani pravdépodobnost tspésnosti obnovy (polozka Recovery
chances). Pro samotnou obnovu bylo tfeba oznacit pozadované soubory a proces potvrdit
tlacitkem Recover Marked. Ve specifickych pripadech doslo k vyskytu vicenasobnych kopii
stejnych souboru. K tomuto dochézelo, kdyz byly soubory nalezeny jak pomoci metadat
souborového systému, tak prostfednictvim techniky vyrezavani dat. V téchto situacich jsem
volil variantu s vyssi pravdépodobnosti Gspésné obnovy.

7.1.5 EaseUS Data Recovery Wizard

K obnové dat pomoci tohoto nastroje jsem vyuzil licencovanou verzi Professional, ktera
odstranuje limit pro mnozstvi obnovitelnych dat. Program v zadné verzi nenabizi moz-
nost primého pripojeni obrazit diskt ani specifikaci moznosti konfigurace obnovy. Z to-
hoto divodu jsem k pfipojeni obrazu disku opét vyuzil skript windows_automount .bat. Po
uspésném pripojeni byl obraz automaticky detekovan nastrojem jako pevny disk, a to pod
nazvem ,,USB Drive“, jak je patrné z obrazku B.4 . Analyzu disku lze spustit kliknutim na
tlacitko Search for lost data, ptipadné pfimym vybérem disku. Program nésledné automa-
ticky zahajil proces obnovy, ktery kombinuje rychlé a hloubkové skenovani. Vysledky byly
po dokonceni zobrazeny jako seznam, jak je patrné z obrazku B.5. V postrannim panelu
se standardné objevuji dvé sekce — ,,USB Drive“ a ,,Reconstructed”. Pokud to bylo mozné,
obnova probihala primarné ze sekce ,,USB Drive“. Tato volba je doporucena také vyvojari
programu. Sekce ,,Reconstructed® totiz slouzi jako doplnkovy zdroj soubort v pripadech,
kdy se ptuvodni data nepodarilo nalézt kompletné nebo je bylo potieba rekonstruovat. Vy-
brané soubory bylo poté tfeba oznadit a obnovu dokonéit kliknutim na tlacitko Recover All.

7.1.6 Disk Drill

K meéreni nastroje Disk Drill jsem vyuzil licencovanou verzi PRO. Ptipojeni virtualnich
diskt jsem provedl piimo v aplikaci pomoci tlacitka Attach disk image, které se nachazi ve
spodni listé programu (viz obrazek B.2). Po vybéru disku jsem zah4jil analyzu pomoci volby
Search for lost data. V nastaveni jsem aktivoval hloubkové skenovani véetné prostoru mimo
volné bloky. Po dokonceni analyzy byl zobrazen seznam nalezenych soubori, jak ukazuje
obrazek B.3. Obnova dat se standardné délila do ¢asti ,,Deleted or lost“ a ,, Reconstructed*.
Primarné jsem vyuzil prvni skupinu, zatimco druhd byla pouzita pouze v pripadech, kdy
v prvni skupiné nebyly nalezeny zadné soubory.
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7.2 Vyhodnoceni vysledkt

Tato sekce se zaméfuje na vyhodnoceni vysledkt méfeni obnovy dat, které bylo provedeno
v predchozi sekci 7.1. Cilem je analyzovat data ziskand z téchto méfeni a porovnat moz-
nosti jednotlivych nastroji. Pro analyzu dat byl vyuzit skript recovery_validation.py,
jehoz implementace byla popsana v sekci 6.3. Vysledky jsou podlozeny vystupnimi daty
tohoto skriptu (obrazek C.1). Pfi vyhodnoceni byla z definovanych metrik pro porovnani
nastroju (viz sekce 4.1) pouzita pouze presnost obnovy. Rychlost obnovy nebyla zahrnuta
do hodnoceni z divodu manuélniho méreni. Ostatni metriky, jako je uzivatelska privétivost
rozhrani, nebyly v tomto srovnani zohlednény, protoze nemaji pifimy vliv na primérni cil
analyzy. Nasledujici ¢asti se vénuji prezentaci dosazenych poznatkul, pricemz jsou uspora-
dany podle jednotlivych scénari. Kazdy scénar vyuziva bud variantu pouze se souborovym
systémem nebo i s tabulkou oddili. Celkovou tispésnost obnovy soubori pro jednotlivé na-
stroje dale ilustruji grafy v ptiloze C. Z téchto vizualizaci je patrné, ze nejvice univerzalnim
nastrojem se v ramci testovani stal program EaseUS Data Recovery (dale jako EaseUS).

7.2.1 Scénar 1 — Obnova smazanych souborua

7 dosazenych vysledki vyplynulo, Ze na souborovych systémech FAT16, FAT32, exFAT
a NTFS dosahuje vétsina testovanych ndastroji témeér vynikajici ispésnosti obnovy. Nej-
vyssi hodnoty byly zaznamendny u nastroju EaseUS a Disk Drill, které dokazaly obnovit
vSechny soubory v nepozménéné podobé. PhotoRec dosahl mirné nizstho skére (kolem 95%),
predevsim kvili dplnému selhani obnovy archivniho formatu tar.

Na linuxovych souborovych systémech ext2 a ext3 byla celkova tspésnost obnovy u vét-
Siny néstroju vyrazné nizka (¢asto pod 10 %). Tento vysledek byl zptsoben predevsim
vysokym podilem chybé&jicich ¢ necitelnych soubort. Vyjimku tvorily programy R-Studio
a Disk Drill, které v piipadé ext3 dosdhly témér identické obnovy. U ext4 se vysledky zna-
telné zlepsily. Nejvyssi tispésnosti (95 %) dosahly R-Studio a Disk Drill. EaseUS a PhotoRec
rovnéz poskytly uspokojivé vysledky (82-85 %). Zajimavosti je, ze EaseUS dosahl téchto
vysledku i presto, ze ext4 nepodporuje. Recuva byla na tomto souborovém systému nejméné
uspésna. i kdyz ani jeden z testovanych programu dle oficidlnich dokumentaci nepodporuje
btrfs, vysledky ukazuji, ze EaseUS a PhotoRec dosahly prekvapivych vysledku (okolo 85 %).
R-Studio obnovilo data ¢astecné (76 %), avsak vysledky naznacuji vyuziti techniky vyte-
zévani, jelikoz bylo nalezeno vice nez 1400 souborii misto o¢ekavanych 21 soubort. Pokles
uspésnosti byl zptusoben predevsim chybéjicimi a chybné obnovenymi formaty videi.

U souborovych systému urcéenych pro macOS (APFS, HFS+) byla tspésnost obnovy
velmi vysokéd zejména u EaseUS a PhotoRec (93 %), a to i pfes oficialni absenci podpory
APFS. R-Studio zde dosdhlo mirné nizsi ispésnosti nez predchozi nastroje. Tabulka 7.2
shrnuje optimalni nastroje pro dosazeni maximalni Gspésnosti obnovy dat.

Souborovy systém | Doporuc¢eny program
FAT, NTFS a exFAT FEaseUS, Disk Drill

ext3 a extd R-Studio, Disk Drill
btrfs PhotoRec, EaseUS
APFS a HFS+ EaseUS, Disk Drill

Tabulka 7.2: Doporucéené programy pro dosazeni nejvyssi ispésnosti obnovy dat u jednot-
livych souborovych systému pri scénéri smazani souboru.
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Rozsitenim je obrazek 7.1, ktery shrnuje vyse zminéné poznatky.
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Obréazek 7.1: Primérna procentudlni tspésnost obnovy dat pro jednotlivé nastroje v ramci
skupin souborovych systémil ve scénaii smazanych dat.

7.2.2 Scénar 2 — Obnova po prepsani souborového systému

Druhy scénar predstavuje vyrazné narocnéjsi situaci. Celkové tispéSnost obnovy byla obecné
nizsi nez ve scénari 1. Nejlepsich vysledkt dosdhly programy EaseUS, PhotoRec a Disk Drill.
Ty dokézaly obnovit zna¢nou ¢ast dat, zejména pri naformatovani na souborové systémy
FAT32 a exFAT. V téchto pripadech dosahovala prumérnd uspésnost az 90 %. Program
R-Studio vykazovalo tspésnost v rozmezi 70-80 %, zatimco ndstroj Recuva byl schopny
obnovit data pouze po forméatovani na souborovy systém FAT32 nebo exFAT.

Na souborovych systémech urcenych pro Linux a macOS byly vysledky podobné. Pro-
gramy FaseUS, PhotoRec a Disk Drill si zachovaly relativné vysokou tispésnost pohybujici se
v rozmezi 80-90 %. R-Studio dosahovalo nizsich hodnot, pfesto se stéle pohybovalo v rozmezi
70-80 %. Program Recuva zde zcela selhal, nebot nedokézal obnovit zadna data. Vzijemné
prechody mezi systémy APFS a HFS+ byly zvlddnuty nékterymi nastroji uspésné, s pru-
mérnou uspésnosti kolem 90 %. I zde byl program Recuva vyjimkou, nebot tyto souborové
systémy nebyly mezi podporovanymi.

U diskovych obrazi, kde byl pivodni souborovy systém nahrazen systémem Btrfs, do-
sahly programy EaseUS a PhotoRec tspésnosti mezi 88-92 %. R-Studio zde zaznamenalo
prumérné 75 %, zatimco Disk Drill a Recuva nebyly schopny data obnovit viibec. Zcela
zasadnim zjisténim v tomto scénari bylo, ze zadny z testovanych nédstroji nedokazal obno-
vit data po prepsani disku souborovymi systémy ext4 nebo NTFS. Bez ohledu na ptuvodni
souborovy systém, typ tabulky oddili ¢i podporu nastroje byla tspésnost obnovy v téchto
pripadech nulova. Je vSsak mozné, ze tento vysledek byl ovlivnén zpusobem formatovani,
konkrétné pouzitim nastroje mkfs. Na zdkladé dalsiho vyhodnoceni bylo zjisténo, ze typ ta-
bulky oddili (MBR nebo GPT) nemél zdsadni vliv na ispésnost obnovy dat. Jejich rozdily
byly minimalni a vysledky ¢asto proménlivé, coz neumoznilo jednoznacné urcit, ktery z typt
je v tomto ohledu vhodnéjsi. Shrnuti vyse zminénych poznatkt je obsazeno v tabulce 7.3.
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Novy souborovy systém | Programy s nejlepsimi vysledky
FAT32, exFAT Disk Drill, EaseUS
APFS, HFS+ PhotoRec, EaseUS
Btrfs EaseUS, PhotoRec
extd, NTFS Zadny néstroj

Tabulka 7.3: Prehled programi s nejvyse dosazenymi vysledky obnovy dat ve scénafi po
formatovani souborového systému.

Porovnani hodnot tspésnosti obnovy z nové naformétovanych souborovych systému ukazuje
obrazek 7.2.
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Obrazek 7.2: Prumérnd procentualni ispésnost obnovy dat pro jednotlivé nastroje ve scénari
po formatovani souborovym systémem.
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Kapitola 8
Zaver

Cilem této prace bylo provést analyzu a srovnani vybranych nastroju urcenych pro obnovu
dat z pevnych diskli. Prace se zamérila na zhodnoceni jejich moznosti v rtiznych scénatich
ztraty dat. Pocatecni faze poskytla teoreticky zdklad pro relevantni souborové systémy
a pouzivané tabulky oddili. Soucéasti této ¢asti byl i popis technik obnovy dat. Nasledné
byly vybrany a popsany konkrétni nastroje pro testovani, zahrnujici jak volné dostupné,
tak komerc¢ni varianty dostupné pro ruzné operacni systémy.

V ramci dalsi faze byl proveden prizkum existujicich datovych sad. Ten ukazal potiebu
komplexnéjsiho feseni. Hlavnim prinosem této prace se proto stalo vytvoreni komplexni
datové sady pro meéreni programi. Tato sada je inovativni predevsim v moznosti jeji au-
tomatizované generace pomoci skripti. Simuluje dva scéndre ztraty dat napri¢ ruznymi
souborovymi systémy a tabulkami oddil. Sada byla navrzena tak, aby obsahovala sirokou
skalu multimedialnich dat a umoznovala testovani rtiznych kombinaci. Pro tcely umoznéni
testovani nékterych programt byly vyvinuty pomocné skripty pro automatizované pripo-
jovani obrazu disku v operacnich systémech Windows a Linux. Zasadni soucasti feSeni byl
také vyvoj skriptu pro automatizované vyhodnoceni tspésnosti obnovy, ktery porovnava
obnovena data s ptivodnimi soubory na zakladé jejich obsahu a integrity.

Praktické testy provedené s vyuzitim datové sady odhalily znac¢né rozdily ve schopnos-
tech obnovy nédstroji mezi testovanymi. Na zakladé dosazenych vysledki se nastroj EaseUS
Data Recovery Wizard projevil jako nejvice univerzalni nastroj pro obnovu dat z vétsiny
testovanych souborovych systémi. Naopak nastroj Recuva se ukézal jako velmi omezeny
a vhodny spise na souborové systémy pro Windows. Program PhotoRec nedokézal v zadném
z testovanych scénaiti obnovit format souboru tar, i presto byl svou celkovou tuspésnosti
srovnatelny s programem R-Studio. Déle se podarilo ukazat, ze typ tabulky oddili nemél
v provedenych testech zdsadni vliv na celkovou dspésnost obnovy dat. Vytvofené skripty
a datova sada mohou slouzit jako zaklad pro navazujici projekty zabyvajici se testovanim
a vyvojem nastroji pro obnovu dat. Do budoucna by bylo prinosné rozsitit testovaci dato-
vou sadu o dalsi scénare ¢i souborové systémy. Zaroven by se mohlo otestovat sirsi spektrum
programil, a to i téch méné zndmych, coz by umoznilo rozsitit rozsah srovnani. V kontextu
vytvorenych skriptti by dalsi vyvoj mohl pridat pokrocilejsi metody pro vyhodnocovani
Uspésnosti obnovy.
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Priloha A

Vyvojovy diagram

A

Zpracovani vstupnich
argumentt

Existuje CSV s kombinacemi
soubord?

A

Generovani kombinaci
do CSV

Nacteni jedné dalSi
kombinace

e kombinace ke
zpracovani?

e ot

Ano

Zapis vystupnich
informaci

Vyvofeni disku —>| Zpracovani disku

Obrazek A.1: Vyvojovy diagram pro automatizované generovani datové sady.
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Priloha B

Nahledy forenznich nastroju
pouzitych pri méreni

= Removable Disk (G:) w Scan - 4= Filename or path e Options...
[ Filename Path Last Modified Size State Comment Preview Info  Header
[0 @ [ooooo 1.pdf GAN Unknown 141,263 KB Excellent Mo overwritten clusters detected. Filename: [l
[0 @& [000002).rar Gy Unknown B48KE Excellent Mo overwritten clusters detected. éogiooé] igdf
[0 @ [000003].wmv G Unknown 2404 KB Excellent Mo overwritten clusters detected. arnE B
O @ [000004].docx G Unknown 4KB Excellent Mo overwritten clusters detected. Size: 138 MB
[ @ [000005].mp3 GAY Unknown 229KB  Excellent Mo overwritten clusters detected. (144, 653,139)
[] @ [000006].mp3 GATY Unknown 500KB  Excellent Mo overwritten clusters detected.
State: Excellent
Creation time:
Unknown
Last modification
time: Unknown
Last access time:
Unknown
Comment: Ho
overwritten clusters
detected.
141263 cluster (s)
< | R S e e e
[G:] ext2, 150 MB. Block size: 1024. Found & file(s) (0 ignored) in 6.70 seconds. Recover...
Online Help Check for updates...

Obrézek B.1: Rozhrani programu Recuva zobrazujici vysledky skenovani disku.
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Disk Drill

Data Recovery
~ & Storage Devices
& Hardware Disks
& Logical Volumes
& RAIDs
& NAS & Linux via 5SH
& Other
8} Recent Sessions
Extra Tools
B S.MART. Monitering
Q0 Data Protection
41) Byte-to-byte Backup

% Clean Up

Obrazek B.2:

Disk Drill

33 Dashboard
Scan results

& 0-del_files-fat32.dd
Pictures
Videos

Audio

Documents

B @ - @O P

Archives

Other

Show scan results in Explorer

3 item(s)

Device/Disk
omm 0-del_files-fat32.dd

~ pmm Micron_1100_MTFDDAV25...

- Data (E)

v o VMware Virtual NVMe Disk

Local Disk (C2)

@ Attach disk image...

1 Type

Mounted I...

Hardware...

Logical vol..

Hardware...

Logical vol..

Connection/FS Capacity
RAW 150 MB
Use 238 GB
NTFS 238 GB
NVME 60.0 GB
NTFS 596 GB

Show hidden items

0

0-del_files-fat32.dd
Mounted Image + 150 MB

v General
Type: Mounted Image
Serial  741A850763A92ACCDB1B6A2A1353F4ED
Capacity: 150 ME
Available: 150 ME
Partitions: 1

Rozhrani programu Disk Drill pfi vybéru zafizeni pro obnovu dat.

o 0-del_files-fat32.dd

Scan completed successfully

0-del_files-fat32.dd
63 files / 182 MB

[}

= Show Vv

G FileType B

{_\ Name

v Deleted or lost (42) - 109 MB

> 0-del_files-fat32.dd (12)
> Lost data structures (9)
~ NO NAME (21)

000_0021.png

02010026.pg

B (=) [=)

100_0018.tif
100_0183.gif

100_0304crop.bmp

J = [=

arcl.7z

arcd tar

J O L

File size

. Recovery chances

% High
9r Average
& High
% High
Y High
% High

¥¢ Low

E Date modified

Date modified

4/25/2025 T:08 PM

4/25/2025 T7:08 PM

4/25/2025 T:08 PM

4/25/2025 7:08 PM

4/25/2025 T:08 PM

4/25/2025 T:08 PM

4/25/2025 T7:08 PM

Type

Folder
Folder

Folder

PNG Im...

JPEG Im...

TIF File

GIF Ima.

Bitmap...

7Z File

TAR File

¢ Recovery chances

Size

59.6 KB

142,

129KB

000_0021.png
PNG Image — 12.3 MB
Date modified 4/25/2025 7:08 PM

Path
\Deleted or lost\NO NAME\000_0021.png

Recovery chances
Y High

Recover al

Obréazek B.3: Rozhrani programu Disk Drill zobrazujici vysledky skenovani disku.
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Data Recovery

| @l Hardware Disk

Advanced Recovery
[ spca

Il nNas & Linux

RAID

[ Crashed PC

EaseUS Data Recovery Wizard Professional m

Select a location to search for lost data ©

External drives (2)

'I’ Data(E:) '}'ﬁ USB Drive(G:)
r— 157.04 GB/238.46 GB C— 150 MB
Disk2 NTFS
Internal drives (1)
u
EE...°  Local Disk(C)
C— 30.90 GB/59.68 GB
Specify a location
L H
. s
p‘.‘ Recycle Bin Desktop
_ k.
Cloud Drive

Unable to find your hard drive? @

Select Folder

Search for Lost Data >

Obrazek B.4: Rozhrani programu EaseUS Data Recovery Wizard pii vybéru zafizeni pro

obnovu dat.

EaselUS Data Recovery Wizard Professional 4gRllZZl)

) & 22 UsB Drive(G)
Path Type
[]Z2 use Drive(G) 21
0 @ Reconstructed FE]

v

Obréazek B.5: Rozhrani programu EaseUS Data Recovery Wizard

novani disku.

[J Name T Date Modified

T 000 0021 png 4/25/2025 11:08 PM
O 02010026,pg 4/25/2025 11:08 PM
(] ﬁ 100_0018.tif 4/25/2025 11:08 PM
O E 100_0183.gif 4/25/2025 11:08 PM

O 100.0304cropbmp 4/25/2025 11:08 PM

OB p1par 4/25/2025 11:08 PM
OB p3xs 4/25/2025 11:08 PM
O ps.doe 4/25/2025 11:08 PM
OB o7pptx 4/25/2025 11:08 PM
O] arct7z 4/25/2025 11:08 PM
O] 7 arcatar 4/25/2025 11:08 PM
O arcturar 4/25/2025 11:08 PM

Repair Completed, Videos Repaired: 2 (1.56 MB)
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Type

PNG File

JPG File

TIF File

GIF File

BMP File

Microso...ocument

XLSX File

Office ...ocument

PPTX File

TZ File

TAR File

RAR File

@ ©w = - o x
P Filter Search files or folders Q
Size
12.37 MB
59.61 KB
14.28 MB
Preview
129.83 KB o
488 MB 0‘1}‘0,&»021.png
303 MB 1;37 ME
22.96 KB ;Né File
432 KB ;;é;;zozs 11 .08 PM
881.49 KB G\
1.08 MB
1.16 MB
848.42 KB

Recover Al

zobrazujici vysledky ske-



R-Studio for Linux 5.

8 - Device view

Drive Create Tools View Help

> G E. DO

e = =
Refresh | ShowFiles Scan Partition Search Create Image OpenlImage | Create Region RAIDs Connect To Remote | Remove
17 Device view | 2 /mnt/0-del_files-ntfs |
Device/Disk / | Label |;flnterfa:| Start | Size Name |Value
- ™ Local Computer Drive Type Volume, Disk
- 2 VMware, VMware Virtual 5 1.0 SCSI(2:0) 80.09GB Name /mnt/0-del_files-ntfs
~ root Extd 1MB 80.09 GB -~ Mount Points del files-ntfs
| |ntrs loeyes  [1somB - 05 Object oopo
%% Removable Disk2 usB 238.47 GB Size 150 MB (307200 Sectors)
2 /mnt/external ~ Data NTFS 7.88 MB 238.46 GB Partition Size 150 MB (307200 Sectors)
ElNTFS Information
- Cluster Size 4 KB (8 Sectors) v
- MFT Record Size 1KB -
MFT Position 16 KB (32 Sectors)
MFT Mirror Position 75.00 MB (153592 Sectors)
i-IndexBlock Size 4 KB
- Sector Size 512 Bytes
- Volume Size 150.00 MB (307193 Sectc
-~ 1/O Retries Default -
Drive Control
Maximum Transfer 128 KB -
+-1/0 Block Size 512 Bytes -
Buffer Alignment  4KB A

17 Properties

Ready

Obrazek B.6: Rozhrani programu Disk Drill pfi vybéru zarizeni pro obnovu dat.

R-Studio for Linux 5.4.191428 - File view

Drive File Tools View Help

ﬁ: QT (3= ) e /; O? j
L 4 L) L) - 10 0 0(_/)“ o 4
Reopen All Files | Recover Recover Marked | Find/Mark Find Previous Find Next FileMask | Up  Details Preview | Options
i]Deviceview 2 /mnt/o-del files-ntfs |
= [ 2 /mnt/0-del files ntfs Name Recovery chances Created =

R
[] M Metafiles

Sorted by: [Real

AL N i

3 02010026.jpg Undetermined. 61,038 4/25/2025... 4/25/2025...
D4 100_0018.4if Above Averag.. 14,969,328 4/25/2025.. 4/25/2025.. 4/25/2025...
b 100_0183.gif Undetermined... 132,948 4/25/2025... 4/25/2025... 4/25/2025...
P 100_0304crop.bmp Undetermined.. 5,111,906 4/25/2025... 4/25/2025... 4/25/2025...
X arc1.7z Undetermined... 1,130,244 4/25/2025... 4/25/2025... 4/25/2025...

{ arcd.tar Undetermined... 1,212,928 4/25/202: 4/25/2025... 4/25/2025...
X arcé.rar Undetermined... 868,785 4/25/2025... 4/25/2025... 4/25/2025...
¥ arcz.zip Undetermined... 643,764 4/25/2025... 4/25/2025... 4/25/2025...
X audiol.mp3 Undetermined... 1,052,707 4/25/2025... 4/25/2025... 4/25/2025...
¥ audio2.wav Below Averag... 4,612,652 4/25/2025... 4/25/2025... 4/25/2025...
¥ audio4.wma Undetermined. 1,074,987 4/25/202: 4/25/2025... 4/25/2025...
D1.pdf Undetermined.. 3,176,275 4/25/2025... 4/25/2025... 4/25/2025...
X D3.xisx Undetermined... 23,513 4/25/2025... 4/25/2025... 4/25/2025...
3 D5.docx Undetermined... 4,424 4/25/2025... 4/25/2025... 4/25/2025...
X D7.pptx Undetermined... 902,645 4/25/2025... 4/25/2025... 4/25/2025...
mvim.mpll Undetermined... 1,136,007 4/25/202 4/25/2025... 4/25/2025...
B vid2.avi Undetermined... 1,470,360 4/25/2025... 4/25/2025... 4/25/2025...
B4 vid3.mov Undetermined... 497,414 4/25/2025... 4/25/2025... 4/25/2025...
mvilﬁ.mpg Undetermined... 22,579,200 4/25/2025... 4/25/2025... 4/25/2025...

=

Ready

Marked: 21 files and 2 folders. Total size: 72.56 MB = Total 74.79 MB in 34 files in 4 folders

Obrazek B.7: Rozhrani programu R-Studio zobrazujici vysledky skenovani disku.
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Priloha C

ti obnoveni dat

ld

uspeésnos

Prehled

W{WN|WN|WN|[WN[W|W]|]WN]|IT|IN|[6F|WN €8 Ly TC €1x9-S3|1J [9p-0
W|WN|WN|WN|[WN[W|W]|]N]|IT|IN |[6F|IN €8 14 TC 7I%9-S3ly [9p-0
66 |TCT| N [IN | I [ | I |19] I |0OT| | 6L'v8 €¢ TC 71X9-59]1 19p-0
66 | N | | [IN| I [ I I 10Ss| | [ooT| | 8088 €¢ TC $}19-59]1)19p-0
66 | I |IN[IN| I [ | [ [ | [00T]| | ¥¥'06 (014 TC S}U-S3]1J |9p-0
66 | | N [ I [ [ I |00T| | 17'S6 €¢ TC TE1e)-S3|1) 19p-0
66 | | I || [ | [ | | [00T]| | 17'S6 €¢ TC 9T1eJ-s3]1J |9p-0
66 | | N [ I [ [ I |0OT| | 17'S6 €¢ TC 18JX9-53|1J |9p-0
ewmjaem| 41 | Jel [Jes [xadd|Sud|jpd |3dwydwlcdwirow]Asewwns | paianodal [pajoadxa JsIp
29y010Yd :weidoid

L0|89| 0 | W [ZZ|W | D |[W]|TO|D |6V ]| D S 0€ 134 €1xa-S3]§” [9p-0
€0|T’e| D |W [ZC|W | D |[W [TO|D |6V | D 296 6C TC 7I%9-S3]lJ [9p-0
I |ooT| | | 1211 (2] | [ | v'TL TC TC $}19-59]1)19p-0
I |TC| O |IN| I [ | I |2'6| 1 [oOT]| I 6£C8 €¢ TC 71X9-53]1 19p-0
Flr ] w e[ for]rjoor| 1| tvos [44 1T sn|dsyy-sajly”1ap-0
[ | I || [ | [ [ | [00T] | €756 €¢ 114 sjde-s3|iy |9p-0
[ | [ | | [ I [ [ | [ | 00T TC TC SJIU-S3|ly” [9p-0
[ | [ | [ [ | [ [ | [ | 00T [44 TC TE1e)-S3]1) 19p-0
[ | [ | | [ I [ [ | [ | 00T [4% TC 9T1e}-s3|1} 19p-0
| | [ | [ [ | [ [ | [ | 00T [44 TC 18JX3-53|1J |9p-0
ewmjaem| 413 | Jey [ues [xydd|Sud |jpd |Sdwydwlcdwirow]Asewwns | pasanodal [pajoadxa JsSIp
A1anoday ereq snase3 :weidoud

€O T'E| N | W [ZT|W|W|[W[9]|D|WN]|D 8€'8 9¢ TC 7I%9-S3|ly [9p-0
66 | I |IN[IN| I [ | [ [ | [00T] | 89'G8 144 114 sn|dsjy-sa|ly 19p-0
66 [ 1 [w{w /| |1 1|1 |1 foor| 1| v¥06 14 1T syde-sa|ly”|ap-0
I 101 | [ [ | I €6 1 [ | 1676 TC TC 71X9-59]1 19p-0
I | v6 ] | | | [ I [ [ | [ | 1.'66 TC TC €1x9-S3|l§ [9p-0
| | [ | [ [ | [ | | [ | 00T TC TC SU-S3]1J |9p-0
[ | [ | | [ I [ [ | [ | 00T [4% TC 7E1e)-S3]1) 19p-0
| | [ | [ [ | [ | | [ | 00T TC TC 9T1eJ-s3]lJ |9p-0
| | [ | | [ I [ [ | [ | 00T €¢ TC 18JX9-53|1J |9p-0
ewmjaem| 41 | e [Jes [xadd|Sud |jpd |3dwydwlcdwirow]Asewwns | paianodal [pajoadxa JsIp

1114@ Ys!@ :weisoud

ti obnovenych soubort, ktery je vystupem skriptu

.,

o

1 Uspésnos

Obréazek C.1: Souhrn vysledk

recovery_validation.py. Zobrazuje procentudlni vyhodnoceni pro jednotlivé soubory

i celkovou miru obnovy.
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Priloha D

Vizualizace celkové tispésnosti
obnovy soubori pomoci programii

Legenda pro obrazky

o Identické soubory (I): Soubory, které byly obnoveny v plné identické podobé vici
referenénim datim.

o Chybéjici soubory (M): Soubory, které se nepodafilo obnovit.

o Poskozené soubory (C): Soubory, které byly obnoveny, ale nasledné je nebylo
mozné otevrit ani zpracovat.

» Rekonstruované soubory (Ostatni): Soubory, které byly poskozeny a program je
castecné rekonstruoval do citelné podoby.

O1 O1

0 M 8 M

OcC OcC

O Ostatni O Ostatni

N\ S

Obrazek D.1: Vysledky obnovy dat pomoci  Obrazek D.2: Vysledky obnovy dat pomoci
programu EaseUS Data Recovery Wi-  programu R-Studio.
zard.
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Ol1

BEM

OcC

O Ostatni

01

0 M

OcC

[ Ostatni

Obréazek D.3: Vysledky obnovy dat pomoci  Obrazek D.4: Vysledky obnovy dat pomoci

programu PhotoRec. programu Disk Drill.

Or1
BEM
OcC
5 [ Ostatni

Obrézek D.5: Vysledky obnovy dat pomoci
programu Recuva.

57



	Úvod
	Logická struktura datových úložišť
	Správa logických disků
	Formáty diskových oddílů
	Souborový systém

	Obnova multimediálních dat
	Multimediální data
	Obnova dat s využitím metadata
	Technika vyřezávání dat

	Nástroje pro obnovu dat
	Metriky pro porovnání nástrojů
	Volně dostupné nástroje
	Komerční nástroje

	Návrh automatizované datové sady
	Analýza existujících datových sad
	Popis vlastní datové sady
	Návrh automatizovaných skriptů pro tvorbu datové sady
	Návrh doprovodných skriptů

	Implementace
	Skripty pro automatizované generování datové sady
	Skripty pro připojování virtuálních obrazů disků
	Automatizované vyhodnocení výsledků obnovy

	Měření a vyhodnocení výsledků
	Obnova dat pomocí vybraných nástrojů
	Vyhodnocení výsledků

	Závěr
	Literatura
	Vývojový diagram
	Náhledy forenzních nástrojů použitých při měření
	Přehled úspěšnosti obnovení dat
	Vizualizace celkové úspěšnosti obnovy souborů pomocí programů

