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Abstrakt

Cielom tejto prace je preskumat zakonné a praktické poziadavky na monitorovanie pro-
stredia v roznych druhoch skladov potravin a na zdklade zistenych poznatkov navrhnut
a vyhotovit IoT senzor. Priaca zahfna kratke zhrnutie spdsobu skladovania potravin a
prieskum zédkonnych poziadaviek kladenych na prevadzkovatelov skladov. Dalej sa praca
venuje prieskumu skuto¢nych procesov a zariadeni na monitorovanie skladov, poziadaviek
a postrehov prevadzkovatelov so zameranim na verejny sektor. Vysledkom nazbieranych dat,
zakonnych a praktickych poziadaviek je navrh a vyhotovenie elektronického zariadenia, kto-
rému sa praca podrobne venuje. Sucastou navrhu je abstraktny koncept, vyber vhodnych
elektronickych komponentov, vytvorenie elektronickej schémy a ngvrh plosného spoja. Da-
lej sa praca venuje vyhotoveniu elektroniky a dizajnu krabicky s ohladom na minimélnu
moznu velkost. V préci je tiez popisany firmvér, aspekty vyvoja firmvéru pre batériou na-
pajané zariadenia s nizkou spotrebou a dlhou vydrzou. Praca sa tiez venuje vyhodnoteniu
dét nazbieranych pocas testovania a moznostiam dalSieho vyvoja.

Abstract

The goal of this thesis is to explore the legal and practical requirements of food chain
monitoring in different types of storage facilities and to design and build an IoT sensor
based on gathered data and real-life requirements. The thesis features a short description
of legal requirements for food storage safety and food storage techniques. It also explores
real life conditions and devices used in food storage monitoring in goverment-ran facilities.
The thesis describes IoT sensor design using discovered leagal requirements and data gathe-
red from observations and consultations. It features an abstract design concept, selesction
process of electronic components, schemtics design and PCB design for and IoT sesnsor.
The thesis then describes hardware assembly as well as enclosure CAD design with the
requirement of minimal size. It also describes firmware developement process, features of
this sensor and describes best practices for firmware developement for battery powered IoT
devices. Finally, it evaluates collected data and explores possible future developement.
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Kapitola 1

Uvod

Skladovanie potravin je dolezitd a nevyhnutnd sicast velkého mnozstva sikromnych pod-
nikov ale aj Statnych zariadeni. Nespravne postupy moézu mat nielen legislativny ale aj
zdravotny dopad a je preto doblezité veli¢iny ovplyvinujice kvalitu potravin pocas skladova-
nia presne sledovat.

Tradi¢ny sposob periodického zaznamu zamestnancami ma vela nevyhod, hlavnou z nich
je Tudsky faktor - Casto nespravne odc¢itanie veli¢in ¢i nedostatocne ¢asté merania. Meracie
pristroje pouzivané v analyzovanom Statnom zariadeni si nepresné a zastarané, ¢o je re-
alita vacsiny podobnych verejnych institicii na Slovensku. Cielom préace je navrhnuf také
zariadenie, ktoré nielen odstrani ludsky faktor automatizovanymi meraniami a zdznamom,
ale ponikne aj pridani hodnotu vo forme funkcionality, ktorou konkurenc¢né zariadenia
nedisponuju.

Vysledné zariadenie musi nielen merat teplotu a vlhkost s presnostou, ktort udéava
legislativa a pontkat uzitoénu funkcionalitu navyse ale aj byt ekonomické a cenovo vyhodné.
Nielen v podobe lacného hardvéru ale tiez vyuzitim dostupnych a bezplatnych bezdrotovych
technolégii - WiFi a Bluetooth. Délezité je tiez zabezpecenie a dovernost dat, uzivatelska
privetivost hardvéru aj softvéru a moznost samoinstalacie uzivatelom.

V nasledujtcich kapitolach budeme popisovat postup navrhu architektiry, vyberu elek-
tronickych komponentov, zostaveniu zariadenia a vytvoreniu obsluzného firmvéru IoT sen-
zora urceného na monitorovanie skladov potravin. V druhej kapitole sme nastudovali le-
gislativne poziadavky na zariadenia monitorujice sklady potravin a v kapitole tretej ich
dodrziavanie v praxi. V nasledujicej kapitole sme navrhli IoT zariadenie na zéklade po-
znatkov z predoslého vyskumu a v kapitolach péaf a Sest sme sa zamerali na realiziciu
navrhnutého zariadenia. V siedmej kapitole sme sa zamerali na podrobni analyzu vysled-
kov merani.



Kapitola 2

Skladovanie potravin a legislativne
poziadavky

Na vyrobu, manipulovanie s potravinami a ich skladovanie sa kladd vysoké naroky kedze
nevhodnd praca s potravinami a zanedbavanie hygienickych zasad mdze mat dalekosiahle
nasledky od ekonomickych dopadov az po ohrozenie zivota a zdravia. Okrem hygienickych
zasad je nutné monitorovat aj mikroklimatické podmienky v skladoch potravin ¢im sa zao-
berd aj tato praca. Odvetvie prace s potravinami reguluje Statna veterindrna a potravinova
sprava Slovenskej Republiky (dalej SVPS SR) a konkrétne Potravinovy kédex [13].

2.1 Potravinovy kédex

Potravinovy koédex je zbierka standardov, postupov, smernic a doporuceni vztahujicich sa
na bezpecnost potravin ktora spadd pod SVPS SR. Z tejto rozsiahlej zbierky pravnych
dokumentov je pre nasu pracu relevantny vynos ¢. 28167/2007-OL [11], konkrétne §9 ¢l.
4 pojednavajuci o klimatickych podmienkach v réznych druhoch skladov a prislichajicich
mikroklimatickych podmienok.

2.1.1 Sledované prostredia

Navrhovany senzor musi byt schopny sledovat relativnu vlhkost a teplotu v $tyroch druhoch
skladov:

e Suchy sklad

Teplotny rozsah: nesledovany
Vlhkostny rozsah: 65 az 70% rel. vlhkosti

o Chladny sklad

Teplotny rozsah: 8 az 10 st. C
Vlhkostny rozsah: 80 az 90% rel. vlhkosti

e Chladeny sklad

Teplotny rozsah: 2 az 6 st. C
Vlhkostny rozsah: 80 az 90% rel. vlhkosti



e Mraziarensky sklad

Teplotny rozsah: -12 az -18 st. C

Vlhkostny rozsah: nesledovany

2.2 Technické poziadavky na vyvijané zariadenie

7 vyssie uvedenych teplotnych a vlhkostnych rozsahov vyplyvaja nasledovné technické po-
ziadavky:

¢ Rozsah meranej teploty: -18°C az 40°C
» Rozsah meranej vlhkosti: 0% az 100% relativnej vlhkosti vzduchu

Okrem technickych poziadaviek na merané rozsahy veli¢in nam legislativa urcuje aj rozsahy
presnosti teploty, ktoré presnejsie popisuje norma EN 12830:2018 a jej triedy presnosti v
tabulke 2.1.

Tabulka 2.1: Triedy presnosti podla EN 12830:2018

Trieda 0,2 0,5 1 2
Maximalna dovolend odchylka | £0.2°C | £0.5°C | £1°C +2°C
Rozlisenie <0,1°C | <0,2°C | <0,5°C | <1°C

Konkrétne pre sklady potravin je platné trieda 0.5 tabulky 2.1, teda £0.5°C. Ak by
sme sa cheeli striktne drzat platnej legislativy, konkrétne zékona o metroldgii ¢. 157/2018
Z. z.[12] bolo by nutné kazdy senzor kalibrovat v akreditovanom laboratériu, kedze tep-
lomery pouzivané v zariadeniach spolo¢ného stravovania na monitorovanie podmienok pri
skladovani a vyrobe potravin su zaradené medzi povinne kalibrované meradla.



Kapitola 3

Monitorovanie skladov v praxi

Kedze formalne poziadavky a skutocna prax sa v realiach statnych zariadeni casto rozcha-
dzaju, povazovali sme za podstatni cast prace navstivif miesto, kde bude vyvijany senzor
potencidlne nasadeny a zistif skutocné poziadavky na vyvijany senzor vyplyvajtce z praxe.
Navsteva statneho socidlneho zariadenia tiez pontkla moznost zistit, aka pridand funkcio-
nalita by bola vitana.

3.1 Nedostatky terajsieho systému a Zelana funkcionalita

V kontraste s legislativou pozadovanou presnostou st bezne zauzivané praktiky a pouzivané
meradla. Meradla st zastarané, nepresné a necertifikované. Pozadovant periodicitu merani
by mali zabezpec¢it zamestnanci, ktori ale ¢asto zabudaji ¢i svoje povinnosti ignoruju.
Manuélnym odcéitavanim analégovych meracich pristrojov tiez vznikaju odchylky a chyby.

Dalsfm problémom je fakt, Ze podla legislativy, konkrétne vyhlasky ¢. 533/2007 Z. z.
[10] je kazd4 mraznicka ¢i chladnicka povazovana za oddeleny sklad a teda je nutné v nom
sledovat teplotu a vlhkost kalibrovanym meradlom. Teda stredne velké az velké socialne
zariadenie, ktoré mé 4-5 kombinovanych chladniciek a mrazniciek, jeden suchy a chladny
sklad musi kazdd hodinu sledovat vlhkost a teplotu az na 10-12 miestach. Zaroven je nutné
myslief aj na to, Ze merané sklady sa moézu nachadzat na nedostupnych, RF tienenych
miestach (pivnice, chladni¢ky a pod.).

V poziadavkéch na zelant funkciu sa okrem dlhej vydrze, beztdrzbovosti a spolahlivosti
objavili aj detekcia otvorenych dveri na chladnicke / mraznicke, detekcia zapnutého svetla
¢i upozornenie na prekrocenie bezpecnych limitov.



3.1.1 Zhrnutie poziadaviek

7 predoslej kapitoly a odstavcov nam teda vyplyvaju nasledovné technické poziadavky na
navrhovany senzor:

e Meranie teploty a vlhkosti v rozsahu 0 az 100% RH, -18 az 40°C s presnostou +0.5°C
o Komunikdcia pomocou Bluetooth a/alebo WiFi
e Moznost samoinstalacie, bezidrzbovost a spolahlivost

e Pridana funkcionalita vo forme detekcie pohybu a trovne okolitého svetla

S tymto zoznamom minimalnej funkcionality a vlastnosti sa teda moézeme presunuf k
faktickému névrhu elektroniky a hardvéru vSeobecne.

3.1.2 Zariadenia dostupné na trhu

Vseobecne moézeme zariadenia na monitorovanie mikroklimy v skladoch rozdelif na dve
kategorie - so zdznamom a bez. Zariadenia so zdznamom dalej mdézu volitelne pontkat
formu vzdialeného odpoctu ¢i pripojenia do webovej databdzy. Oba druhy zariadeni mézu
tiez byt certifikované akreditovanym laboratériom v stlade s platnou legislativou podla
normy EN 12830:2018. Z ekonomickych dévodov st zariadenia umoznujtce zaznam teploty
¢i vzdialeny odpocet mimo finanénych moznosti statnych zariadeni a velkého mnozstva
stukromnych.

Ako priklad zariadenia bezne pouzivaného na monitorovanie mikroklimy v skladoch
uvediem teplomer s vlhkomerom TFA 30.5027.02 viditelnom na obrazku 3.1.

Obréazek 3.1: Teplomer s vlhkomerom TFA 30.5027.02

Toto jednoduché zariadenie umoznujice vizualne odc¢itat aktualnu teplotu a vlhkost
v sklade stoji v prepocte 1125Ké bez DPH'. KedZze Statne zariadenia sa riadia pri
obstaravani vybavenia primarne cenou, ekonomickym cielom navrhu nasho IoT
zariadenia je rovnaka alebo nizsia cena ako bezne dostupné a pouzivané meradla.

1Cena ku diiu 20.1.2023 v obchode www.metershop.sk



Zo zariadeni s podobnymi technickymi vlastnostami sme vybrali dva priemyselné da-
taloggery”, konkrétne Testo 160 TH Wifi (obrazok 3.2a) a AiroSensor TRH ER (obrizok
3.2b). Oba tieto dataloggery umoznuji zdznam dat s porovnatelnou presnostou, rovnako
umoznuju data nahravat na web a na dialku monitorovat ¢i konfigurovat senzor. Zariadenie
Testo 160 TH Wifi sa pripaja do konvencénych WiF1i sieti, zariadenie AiroSensor TRH ER
potrebuje pristupovy bod, resp. stanicu od vyrobcu. Ceny tychto zariadeni st v pre-
pocte 7T570K¢ pre Testo 160 TH Wifi a 6250K¢ s DPH pre AiroSensor TRH
ER.

iy

-~
-
-~
)

(a) Testo 160 TH Wifi (b) AiroSensor TRH ER

Obrazek 3.2: Dataloggery s podobnymi technickymi vlastnostami

2Batériou napéjany zdznamnik dét



Kapitola 4

Navrh IoT zariadenia

Néavrh zariadenia bude prebiehat na zaklade informécii z predoslych kapitol v niekolkych
krokoch. Zo vseobecnych poziadaviek je nutné vytvorit abstraktny navrh fungovania na-
vrhovaného IoT senzora. Na zaklade abstraktného navrhu spravit vyber komponentov a
nésledne vytvorit elektronickd schému a navrh plosného spoja. Podla fyzického zariadenia
je nasledne nutné navrhnut a vyrobit krabicku.

4.1 Abstraktny navrh

Navrhované zariadenie bude riadit hlavny mikrokontrolér, ktory by mal disponovat WiFi a
Bluetooth modemom na komunikaciu s webovym rozhranim a mobilnym zariadenim. Napa-
janie bude realizované akumulatorom a napédjacim reguldtorom. Na zbieranie dat budeme
potrebovat senzory teploty a vlhkosti & jeden senzor zastupujtci obe funkcie. Dalej budeme
monitorovat troven okolitého svetla a sledovat pohyb zariadenia.

Senzor Senzor
teploty vlhkosti

/O\

| Senzor
svetla

Regulator
napajania

Hlavny
mikrokontrolér

| Senzor
pohybu

WEB API ﬁ

Obrazek 4.1: Abstraktny navrh IoT zariadenia



Vysledné zariadenie musi byt malych rozmerov, s dlhou vydrzou na jednej sade aku-
muldtorov a umoznovat uzivatelom vymenu akumuldtorov. Zariadenie by malo byt odolné
vysokej vlhkosti a striekajicej vode, kedze sa d4 predpokladat nasadenie v mokrych prostre-
diach. Rovnako nesmieme zabidat na odolnost voci nizkym teplotdm a teplotnym vykyvom.
Vyslednti podobu architektiry obsahuje obrazok 4.1.

4.2 Vyber elektronickych komponentov

Zacneme zakladnym stavebnym prvkom navrhovaného senzoru, riadiacim mikrokontrolé-
rom.

4.3 Riadiaci mikrokontrolér

Hladédme suciastku, ktord bude mat dostatocéne vysoky vykon a mnozstvo paméte na za-
bezpecenti webovi komunikaciu (TLS 1.2 pomocou mbedTLS) a zdroven vysoku energe-
ticku efektivitu. Konkrétnejsie pravdepodobne SOC s modernou architektirou jadra ARM,
pripadne RISC-V, pamétou v jednotkdch megabajtov a integrovanym WiFi/Bluetooth mo-
demom. Nizka jednotkovd cena je tiez samozrejmost. Idedlna suciastka je tiez dostupna
vo forme modulu s integrovanou Flash paméatou a anténou. Rovnako nutnym kritériom je
podpora komunitou podporovanych vyvojovych prostredi s velkym mnozstvom kniznic.

Idedlnym kandidatom st produkty Cinskej firmy Espressif Systems, konkrétne rada
ESP32-XX. Espressif systems je znamy Cinsky fabless' vyrobca polovodi¢ovych stéiastok.
Espressif na trhu posobi od roku 2008 a kancelarie mé aj na tizemi Ceskej republiky. Ich
polovodicové suciastky vyraba firma Taiwan Semiconductor Manufacturing Company Limi-
ted (zndma tiez ako TSMC) 40nm vyrobnym procesom. Rada ESP32-XX je podporovand
frameworkom? Arduino.

Produktovd rada ESP32-XX obsahuje zariadenia ako s ARM jadrom (Tensilica Xtensa
LX6/LX7) tak aj RISC-V.

4.3.1 ESP32-C3

Najviac vyhovujuci je variant ESP32-C3, konkrétne vo forme modulu ESP32-C3-WROOM-
02 (obrazok 4.2) s nasledovnymi parametrami (detailnejsie popisané v technickej dokumentacii[4]).

& €SPRESSIF

ESP32-C3-WROOM-02

FRBBFE (L8)
REHBRAD

Obrazek 4.2: Modul ESP32-C3-WROOM-02

Vyrobca bez vlastnych vijrobnych kapacit zaoberajtci sa primarne nadvrhom nie fyzickou vyrobou
2Podporny softvér umoziiujici rychlu implementéciu aplikécie

10



e Jednojadrovy 32bit RISC-V procesor s frekvenciou do 160MHz

« 400KiB SRAM?, 8KiB RTC SRAM*, 384KiB ROM’ a programova pamit o vel-
kosti 4MB

« WiFi v 2,4GHz pasme (IEEE 802.11b/g/n) s rychlostou prenosu az 150Mb/s
o Bluetooth 5 (LE)

e 15 programovatelnych vystupov, z toho dva 12-bitové prevodniky analégovych signa-
lov na digitélne (dalej ADC)

Tento SOC modul méd vysoky vykon, modernu architektiru, dostatok digitédlnych ¢i
analégovych rozhrani a velmi nizku jednotkovii cenu priblizne 50ké bez DPHC. Tiez je
plne podporovany frameworkom Arduino.

4.4 Senzor vlhkosti a teploty

Z dovodu uspory miesta na doske plosnych spojov (dalej PCB) je idedlne zlucit senzor
teploty a vlhkosti do jedného zariadenia. Okrem vyssSie uvedenych poziadaviek na rozsah
meranych veli¢in a presnost merani je tiez nutné, aby bol vybrany senzor / integrovany
obvod miniatirnych rozmerov.

4.4.1 AHT21

Idedlnym kandidatom je jednocipovy, polovodicovy senzor AHT21 (obrazok 4.3) od ¢in-
skeho vyrobcu senzorov ASAIR.

ASAIR je obchodné meno spolo¢nosti Aosong Electronic Co. LTD zalozenej v roku 2003.
Aosong je jeden z prvych a prednych vyrobcov MEMS' polovodi¢ov v Cine.

Technické parametre senzoru AHT21 st nasledovné (dostupné tiez v technickej dokumentécii[1]):

e Rozsah merania vlhkosti 0 az 100% RH
e Rozsah merania teploty -40 az 120°C

o Presnost merania vlhkosti 2% RH

e Presnost merania teploty +0,3°C

o Rozlisenie 0,01°C a 0,024% RH

e Digitalne rozhranie 12C

3pamét RAM pre beh bezného kédu

4paméit RAM pre beh RTC kddu, viac v kapitole Firmvér

Spamit umoznujica iba ¢tanie obsahujiica data od vyrobcu

6Udaj z obchodu www.mouser.com zo diia 20.1.2023

"Micro Electro Mechanical Systems - mikroelektromechanicka polovoditové stdiastka
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Obréazek 4.3: Senzor AHT21

Tento miniatirny kombinovany senzor vlhkosti a teploty méa nielen vysokd presnost
a miniatirne rozmery ale aj velmi nizku jednotkovi cenu na urovni priblizne 18K¢é bez
DPH®

4.5 Senzor pohybu

Idedlnym riesenim monitorovania pohybu s nizkymi energetickymi, finan¢nymi ndkladmi
a miniatirnou velkostou je MEMS akcelerometer. Zariadenie, ktoré hladame, musi byt
miniaturne, s velmi nizkou spotrebou, cenou a moznostou detekcie pohybu v spanku (ak-
celerometer deteguje pohyb a zobudi mikrokontrolér hardvérovym prerusenim). Absolitna
presnost ¢i schopnost detegovania vysokého zrychlenia pre nas nieje dolezita.

4.5.1 LIS2D

LIS2D je rada miniaturnych 3-osych akcelerometrov od firmy STMicroelectronics.
STmicro je najvacsi Eurépsky vyrobca polovodic¢ovych stuciastok od vykonovych tran-
zistorov po 32-bitové SOC mikrokontroléry s jadrom ARM.
Konkrétne sme vybrali variant LIS2DW12 (obrazok 4.4). Presnejsie parametre akce-
lerometra LIS2DW12 st nasledovné (tiez dostupné z technickej specifikacie[5]):

e Spotreba 1pA v aktivhom mdde

¢ RoOzne médy fungovania vratane detekcie pohybu a klopania
o Rozsah +2g/+4g/+8g/+16g

e Vzorkovacia frekvencia od 1Hz az po 1,6KHz

« Digitalne rozhranie 12C"

Tento miniatirny MEMS akcelerometer mé jednotkovii cenu priblizne 20K¢é bez DPH'Y.

8Udaj z obchdou www.lcsc.com zo dita 20.1.2023

Inter-Integrated Circuit je sériové zbernica s dvoma komunikaénymi linkami uréend na komunikéciu v
ramci PCB

100daj z obchodu www.lcsc.com zo diia 20.1.2023
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Obrazek 4.4: Akcelerometer LIS2DW12

4.5.2 Senzor okolitého svetla

Snimanie okolitého svetla ndm umozni detegovat napriklad otvorené okno ¢i otvorené dvere
na chladnicke. Z tohto pohladu teda hladdme jednoducht sicéiastku, ktorej presnost a cit-
livost nie st dblezité. Samozrejmostou st malé rozmery a nizka cena.

Z tohto pohladu sa javi ako ideélne riesenie jednoduchy fotorezistor (obrézok 4.5). Kedze
merand veli¢ina (jas) je reprezentovand zmenou odporu siciastky, bude nutné zapojenie
napédtového delica a utilizacia vstavaného analégovo-digitalneho prevodnika.

Obrazek 4.5: Fotorezistor

4.6 Pouzité technolégie: Hardvér

RISC-V architektura

RISC-V je open-source architektira instruk¢éného siboru (ISA), ktora je navrhnuta tak, aby
bola jednoduchd, rozsiritelnd a prisposobitelna pre rézne vykonné zariadenia. Je to archi-
tektira redukovaného instrukéného siboru (RISC), ktord ma jednoduchy instrukény set s
pevnym forméatom instrukcii umoznujici jednoduchsie navrhovat a optimalizovat procesory
pre konkrétne aplikacie.

Jednou z kltcovych vyhod architektiry RISC-V je jej flexibilita a skalovatelnost, ktoré
umoznuju pouzitie v Sirokom spektre aplikdcii, od vstavanych systémov s nizkym vykonom
az po vysokovykonné vypoctové jednotky. Zaroven, ako open-source architektira, RISC-
V umoznuje spolupriacu a inovacie v réznych priemyselnych odvetviach a akademickych
komunitéach, ¢o vedie k rychlejSiemu vyvoju a prijimaniu novych technolédgii.
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ARM architektura

ARM je rodina mikroprocesorovych architektir typu RISC, vyvinutych spoloé¢nostou ARM
Holdings, britskym holdingom zameranym na vyvoj polovodicovych zariadeni. Pouziva sa
v Sirokej skale vypoctovych zariadeni, od vstavanych systémov s nizkym vykonom az po
vysokovykonné pocitace.

Jednou z klucovych vlastnosti architektiry ARM je modularita, ktord umoznuje flexi-
bilitu pri navrhovani a optimalizicii procesorov pre konkrétne aplikdacie. Moduly, ¢i celé
ARM procesory mézu byt licencované inym spolo¢nostiam, ¢o vedie k rozsiahlemu prijatiu
a vytvoreniu velkého ekosystému softvérovych a hardvérovych vyvojovych néstrojov.

Procesory architektiary ARM st navrhnuté tak, aby boli energeticky tsporné a vysoko
efektivne, ¢o ich robi idedlnymi pre mobilné a prenosné zariadenia. Mo6zu zaroven ponukat
vysoky vykon a sd ¢asto pouzivané v serveroch a superpocitacoch.

Porovnanie architekttr RISC-V a ARM

Architektira ARM je dlhodobo populdrna a hojne pouzivand v mikrokontroléroch a em-
bedded'! zariadeniach. Postupom ¢asu sa vSak dostava do popredia alternativa v podobe
RISC-V.

Jednym z hlavnych rozdielov medzi ARM a RISC-V je ich licen¢ny model. ARM proce-
sory su licencované spolo¢nostou ARM Holdings a ich navrh a implementéacia st chranené.
Naopak, RISC-V je open-source architektira, ¢o znamenad, ze ktokolvek moze ziskat pristup
k jej specifikdciam, modifikovat ich a pouzif ich na vytvorenie vlastnych procesorov. Toto
ekonomické hladisko je hlavnym prispievatelom k zvysSujicej sa popularite architektiry
RISC-V.

Dalsim rozdielom je ekosystém, ktory obklopuje obe architektiry. ARM procesory si
siroko pouzivané uz mnoho rokov a maja velkti komunitu vyvojarov, softvérovych a har-
dvérovych dodavatelov a nastrojov. RISC-V je stale relativne novou architektirou a jeho
ekosystém nie je taky zrely, aj ked rychlo rastie.

Obe architektiry, ARM a RISC-V, ponikaji v kontexte embedded mikrokontrolérov
porovnatelné riesenia, z hladiska vykonu i energetickej efektivity.

MEMS

MEMS technolégia je Siroko aplikovand pri vyvoji réznych polovodi¢ovych zariadeni, nevy-
nimajuc akcelerometre a teplomery ¢i vlhkomery. Tieto senzory st navrhnuté na meranie
roznych veli¢in ako zrychlenie ¢i teplotné zmeny v Sirokom spektre aplikacii, od automobilov
a leteckych aplikécii az po spotrebitelski elektroniku.

MEMS akcelerometre sa bezne pouzivaju v mobilnych zariadeniach, ako st smartfony,
na detekciu pohybu a orientéacie. Pracuji pomocou miniatirneho pohyblivého telesa, ktoré
je zavesené na mikroskopickych pruzinach. Ked je zariadenie pohybované (vystavené akce-
lerdcii), hmota sa pohybuje, ¢o spésobuje zmenu kapacity, ktord sa da merat a pouzit na
uréenie intenzity pohybu (zrychlenia) zariadenia.

MEMS teplomery pouzivaju materidly citlivé na teplotu, ktoré menia svoj odpor v re-
akcii na zmenu teploty. St vysoko presné a pouzivaji sa v réznych aplikiciach, od doméacich
spotrebi¢ov po priemyselné a medicinske zariadenia na meranie a monitorovanie teplotnych
zmien.

"Embedded zariadenia maji celd ovladaciu logiku vstavani do tela samotného zariadenia
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MEMS senzory vlhkosti st zalozené na kapacitnom principe, kde vlhkost spdsobuje
zmenu kapacity senzorového prvku vplyvom na dielektrikum citlivé na zmeny vlhkosti.
Tieto dva typy senzorov su ¢asto kombinované do jedného (polovodicového) zariadenia.

ADC

ADC (Analog-to-Digital Converter) technoldgie a techniky st siroko pouzivané v mikrokon-
troléroch na prevod analégovych signdlov na digitalne signaly, ktoré mézu byt spracované
digitadlnym mikrokontrolérom. Existuje niekolko roznych ADC technolégii pouzivanych v
tychto zariadeniach, kazda s vyhodami a nevyhodami.

Jednou z najbeznejsich ADC technoldgii pouzivanych v mikrokontroléroch je Successive
Approximation Register (SAR) ADC. Této technolégia je zndma nizkymi vyrobnymi na-
kladmi a predstavuje vyvazeny pomer ndkladov na vyrobu a vseobecného "vykonu". Takmer
vSetky mikrokontroléry na trhu obsahujice ADC implementuju tito technologiu.

Dalsou popularnou ADC technolégiou je Delta-Sigma (AY) ADC. Hlavnou prednostou
tejto technoldgie je vysoké rozliSenie a nizky Sum, ¢o ju robi vhodnou pre aplikacie, kde je
potrebné vysoka presnost, ako su zvukové a meracie zariadenia. Hlavnym zdporom je ale v
porovnani so SAR nizka rychlost vzorkovania vstupu.

LDR

Na svetle zavislé rezistory (LDR), zndme aj ako fotorezistory, st polovodicové elektronické
komponenty bez PN prechodu, ktoré menia svoj odpor v reakcii na zmeny intenzity svetla.
Pouzivaju sa v sirokej skéle aplikacii, od jednoduchych svetelne detekénych obvodov po
zlozitejsie systémy, ako si fotoaparaty a fotovoltaické clanky.

Odpor fotorezistora klesa s narastajucim mnozstvom svetla, ktoré na neho dopada.
Vplyvom dopadajicich fotonov je k dispozicii viac elektrénov pre elektricky prad, ¢o vedie
k nizSiemu odporu.

Fotorezistory st vyrobené z polovodicovych materidlov, ako st sulfid kadmia alebo se-
lenid kadmia, ktoré su citlivé na svetlo v oblasti viditelného a infracerveného spektra elek-
tromagnetického ziarenia. Su k dispozicii v réznych velkostiach a tvaroch, a hodnoty ich
odporu moézu byt rézne, v zavislosti na pouzitom materidli a mnozstve svetla, ktorému st
vystavené.

Primarne litiové clanky

Primérne litiové batérie sa stdvaji ¢oraz popularnejSou alternativou k alkalickym batériam
v roznych aplikaciach. Tieto ¢lanky pouzivaji ako andédu metalické litium a v zavislosti od
aplikovanych vyrobnych procesov a chémie mézu mat réozne nominédlne napétie. Primarne
litiové batérie poniikaja niekolko vyhod, vratane nizsej miery samo-vybijania, vyssej hustoty
energie a lepsieho vykonu pri nizkych teplotach.

Kombinécia tychto vlastnosti znamend, ze mézu poskytniuf viac energie v mensom a
lahsom baleni aj za nizkych prevadzkovych teplot, hlboko pod bodom mrazu. Su teda
idedlnymi pre prenosné zariadenia, ako s fotoaparaty, GPS systémy a bezdrdtové senzory,
kde st rozmery a hmotnost dolezité faktory.
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Kapitola 5

Realizacia hardvéru

Dalsim krokom je realizécia hardvéru v podobe vytvorenia elektronickej schémy.

5.1 Elektronicka schéma

S vybranymi senzormi a riadiacim mikrokontrolérom mézeme pristipit k navrhu napajacej
architektury.

5.1.1 Napéajacia architektira

7 podstaty zariadenia vyplyva nutnost napajania akumuldatorom. Vzhladom na uvazovanu
dlht vydrz na jeden akumulator / set akumuldtorov nemd zmysel uvazovat nad nabijatel-
nym akumuldtorom a nabijacim obvodom. Idedlnym riesenim pre vac¢sinu spotrebitelov st
batérie formatu AA, pripadne AAA. Nutnost prace v hlbokych mrazoch vylucuji pouzi-
tie beznych alkalickych clankov, vhodnejsim riesenim sd primérne litiové batérie chémie
Li/FeSs. Vzhladom na nizke nomindlne napétie ¢ldnkov tohto forméatu budeme potrebovat
minimalne tri ¢lanky v sérii. VhodnejSou velkostou je rozmer AAA.

Vyber vstupného regulatora zalezi od spotreby celého zariadenia, napéti napéajacich
¢lankov a napdjacieho napétia zariadenia, ktoré je 3V. Spotreba senzorov je vocéi riadiacemu
mikrokontroléru zanedbatelna, teda smerodajna je tabulka 5.1 z dokumentacie ESP32-c3
popisujica spotrebu so zapnutym WiFi modemom/[4].

Tabulka 5.1: Spotreba so zapnutym RF (WiFi) modemom

Pracovny méd | Popis Spickova spotreba (mA)
802.11b, 1 Mbps, ©20,5 dBm 345
TX 802.11g, 54 Mbps, @18 dBm 285

Aktivny (RF) 802.11n, HT20, MCS7, @17,5 dBm | 280

802.11n, HT40, MCS7, @17 dBm 280

Rx | 802.11b/g/n, HT20 82

802.11n, HT40 84
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Dalsim dolezitym idajom je nomindlne napétie primarnych litiovych ¢ldnkov, dostupné
z tabulky z technickej dokumentéacie[3] (obrazok 5.1).

I1MA e=ee J0mA eeeecee 100 MA

1.8
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é 1.4 ........-..- "... ~
g ..I.....‘
§ 12 \
m L
X 1.0 1
0.8 : : : A .
0 300 600 900 1200 1500

Kapacita (mAh)

Obrazek 5.1: Graf kapacity a napétia primarnych litiovych AAA ¢lankov

Ak chceme vyuzit maximum kapacity z ¢lankov, musime vybrat taky regulator, ktory
vie so vstupnym napétim 3,6V vytvorit vystup 3V s trvalym pridom priblizne 350mA.
Potrebujeme tiez obvod s minimélnym kludovym pridom a vysokou efektivitou, z dévodu
minimalnych rozmerov je tiez zelané malé mnozstvo potrebnych komponentov zaistujtacich
funk¢nost. Zeland je tiez vysokd pracovnd frekvencia. Po zvazeni vSetkych kritérii sme
vybrali DC-DC meni¢ TPS62000DGS od vyrobcu Texas Instruments. Podstatné technické
parametre si nasledujice (kompletné dostupné v technickej dokumentécii[9]):

o Vysoka efektivita 95%
e 600mA konstantny prudovy vystup

¢ 50pA kludovy prud

Vysledné zapojenie zaistujice napajanie zobrazuje obrazok 5.2.
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GND GND  GND
GND GND

Obrazek 5.2: Zapojenie zaistujice napajanie senzoru
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5.1.2 Zapojenie senzorov

Vybrané digitalne senzory potrebuji minimalne mnozstvo externych komponentov. Na zvy-
senie efektivity napajania st senzory napajané z vystupov mikrokontroléra, teda sa daju
vypnit pomocou firmvéru. Zapojenie akcelerometra LIS2DW12 zobrazuje obrazok 5.3.

u13
1] @
SCLB: SCL/SPC 12
o INT1 INT1
PINPOW_ACC 3 ggO/SAO INT2 1 (1) INT2
SoAl >4 SDMsbiispo vooio PINPOW_ACC
i VDD f2
— —INC GND [
GND I GND RES
GND GND

Obrazek 5.3: Zapojenie akcelerometra LIS2DW12

Vystupy INT1 a INT2 st hardvérové vystupy umoznujice zobudit riadiaci mikrokont-
rolér po detekcii pohybu. Vstup SDO umoziiuje zmenou drovne napétia menit 12C adresu.
Zapojenie senzora teploty a vlhkosti zobrazuje obrazok 5.4.
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Obrézek 5.4: Zapojenie senzora vlhkosti a teploty AHT21

Detekcia trovne okolitého svetla je realizovand pomocou obvodu s fotorezistorom (ob-
razok 5.5).

NN
LIGHT PINPOW_LIGHT

10kQ a
[

LIGHT

Obréazek 5.5: Zapojenie detekcie okolitého svetla fotorezistorom
Fotorezistor a pomocny rezistor tvoria napatovy deli¢ s vystupom pripojenym na riadiaci

mikrokontrolér. Zmenou urovne svetla dopadajiceho na fotorezistor sa meni vyska napétia,
ktoré riadiaci mikrokontrolér pomocou ADC ¢ita ako digitdlnu hodnotu.
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Monitorovanie tirovne akumulatorov prebieha pomocou napatového deli¢a (obrazok 5.6).

BAT_MONITOR BAT V
10kQ
(@)
16.5kQ

Obrézek 5.6: Zapojenie monitorovania akumuldtorov

Vystup napatového delica je pripojeny na jeden z ADC kandlov riadiaceho mikrokontro-
léra. Toto riesenie dosahuje relativne nizku presnost kvoli kombinécii viacerych negativnych
vplyvov avSak vysledné presnost je dostacujiica na zistenie priblizného stavu pripojenych
akumulatorov.

5.1.3 Zapojenie riadiaceho mikrokontroléra

Zapojenie riadiaceho mikrokontroléra zobrazuje obrazok 5.7.

GND
— GND
EN[ >———9 ° 19
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3V |:>—2 3v3 100 [ INT2
3V EN 101 INT1
10kQ  SCL 3 104 102 {8 BAT_MONITOR
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PINPOW_ACC S 106 1019
PINPOW_SEN 8107 1018
BUT ; 08 TXD
BOOT g 109 RXD
_,_— GND 1010

GND -
1018 1019 GNP

Obrazek 5.7: Zapojenie riadiaceho mikrokontroléra

V zapojeni sa nachadza osetrenie stavu GPIO EN, signalizacnd LED diéda a vyvedenie
GPIO 18 a 19 na testovacie plosky.
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5.2 Doska plosnych spojov

Navrh DPS je prispésobeny poziadavke miniméalnej velkosti. Rozmery udava hlavne kom-
ponent drziaci tri AAA batérie. Tiez je dolezitd tepelnd izolacia senzora teploty a vlhkosti.
Spravnou izoldciou sa znizuje reakény Cas na zmeny teploty. Spravne techniky tepelnej
izolacie popisuje technickd dokumentécia senzora AHT21[1].

Rovnako je dolezité spravne umiestnit riadiaci mikrokontrolér, kedze obsahuje anténu
na bezdrétovit komunikédciu na frekvencii 2,4GHz. Musi byt umiestneny tak, aby "keepout
zone'"specifikovand dokumentaciou[4] lezala mimo DPS.

Suciastky realizujice napédjanie musia byt umiestnené v tesnej blizkosti kedZze obvod
TPS62000DGS pracuje na vysokej frekvencii. Vysledna podoba osadenej dosky plosnych
spojov je na obrazkoch 5.8 a 5.9.
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Obrazek 5.8: Osadena doska plo$nych spojov - pohlad zospodu
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Obrazek 5.9: Osadena doska plosnych spojov - pohlad zvrchu

Vysledné rozmery DPS st 72,5mm na dizku a 45,5mm na $irku. Po osadeni je maxi-
malna hribka priblizne 17mm.
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5.3 CAD navrh krabicky

Dizajn krabicky je z velkej casti subjektivny. Snazili sme sa vytvorit jednoduchy dizajn
minimalnych rozmerov vychadzajici zo skiisenosti s CAD dizajnom a 3D tlacou. Vysledny
tvar je tlacitelny ako na FDM' tak aj DLP? tla¢iariiach a sklad4 sa z dvoch polovic, ktoré
spajaju skrutky o rozmeroch M2,5x10mm. V pripade tlace z termoplastu je vhodné vrchni
cast osadit zavitovymi vlozkami. Findlnu podobu dizajnu zobrazuju obrazky 5.10 a 5.11.
Jednym z technickych aspektov dizajnu bolo zaistit adekvatne pridenie meraného vzdu-
chu okolo senzora vlhkosti a teploty. Spravne spdsoby popisuje technickd dokumentacia[l].

Obrazek 5.10: Krabicka - pohlad bez vrchu

Obrazek 5.11: Krabicka - explodovany pohlad

'Fused Deposition Modeling - tlaé z tla¢ovych strin z termoplastu
2Direct Light Processing - tla¢ z UV Zivice
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Kapitola 6

Architektura obsluzného firmvéru

Obsluzny firmvér musi byt schopny:

« Inicializovat zariadenie - prebrat aktuilnu komunikéciu pomocou BLE' pripadne
z pamite, nac¢itat aktudlny ¢as za pomoci WiFi a API” a inicializovat konfiguricie
Senzorov

o Na zaklade preruseni zbierat data - po zobudeni nastavenym ¢asovacom ¢i GPIO
prerusenim

e Precizne uchovavat aktualny ¢as - pre presnost zbieranych déat je nutné dodrziavat
intervaly spanku ¢o mozno najpresnejsie

e Mat ¢o moZno najnizsiu dobu behu - beh kédu spotrebiva batériu a znizuje
zivotnost akumulédtorov

Firmvér sa da rozdelit do dvoch logickych celkov - inicializacia a zber dat. Po prvom
zapnuti (pripojeni napajania) prebehne konfiguracia zariadenia (Inicializacia SPIFFS?[8] su-
borového systému a kniznice Preferences[6]) a pripojenych periférii (akcelerometer a senzor
vlhkosti a teploty). Po inicializacii hardvéru zariadenie vyhladdva okolité BLE zariadenia
s ciefom identifikovat to, ktoré poskytuje konfiguraciu bezdrotovej siete WiFi. Ak tento
proces skon¢i netspechom, zariadenie hladd ulozend konfiguraciu pomocou kniznice Prefe-
rences (teda zariadenie uz bolo v minulosti nakonfigurované a prebehla napriklad vymena
akumulatorov). Po ziskani konfigurdcie nutnej na pripojenie na bezdrétovy pristupovy bod
WiFi prebehne pokus o ziskanie aktudlneho ¢asu (UNIX ¢asovej stopy). Po tspesnej konfi-
guracii prejde zariadenie do cyklu zberu dat, spanku a nahratia dat na API. Zariadenie sa
budi periodicky zo spanku a zbiera data, pricom rovnako periodicky, podla nastaveni uziva-
tela, prebehne nahranie dat na API. Okrem periodického zberu dat prebieha aj sledovanie
pohybu, ktoré rovnako inicializuje zber dat.

!Bluetooth Low Energy - energeticky nendroéna implementécia bezdrétovej lokélnej siete
2 Application Programming Interface - vzdialené rozhranie, z ktorého ziskavame a odovzddvame déta
3SPIFFS - SPI Flash File System - stiborovy systém uréeny pre NOR flash paméte
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6.1 Vyvojovy diagram architektiry firmvéru

Vo vizudlnej podobe prezentuje architektiru obsluzného firmvéru obrazok 6.1.

Zapnutie

Zaciatok BLE konfiguracie

Najdeny referencny v;l;g:?ish
BLE beacon ? 1y
parametrov

Nacitanie
uloZenych
parametrov

Uspesné naditanie
vzdialenych
parametrov ?

Uspesné nagitanie

1
parametrov ?

Nekoneény
spanok
nenakonfigurované zariadenie),

;

akcelerometra

Uspesna inicializacia
akcelerometra ?

Ano
Ziskanie akt.
Casu z API

Uspesné Ziskanie
akt. casu zAPI ?

—»|  Konfiguracia po zobudeni
—

Zobudenie
akcelerometrom ?

Zber dat
ZO senzorov

Zaznamenanie
pohybu

Potrebné naharanie
dat ?

A 4

Spanok
bez GPIO prerudeni

Spanok
s GPIO preruseniami

A

Pokus o nahranie
dat na APl

Obrézek 6.1: Vyvojovy diagram architektiry
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6.2 Detailny pohlad na komponenty firmvéru

6.2.1 Konfiguracia pomocou BLE

Zdielanie konfigura¢nych parametrov siete WiFI pomocou emulacie BLE zariadenia mobil-
nym telefénom riesi niekolko problémov so zdielanim konfiguracie. Zdielanie konfiguracie
pomocou WiFi (pred-konfigurovaného WiFi pristupového bodu) nieje pohodlné a je energe-
ticky naro¢né. Vhodnejsim technologickym riesenim je zdielanie pomocou technologie BLE.
Toto rieSenie moéze byt implementované dvoma zakladnymi sposobmi:

e Zapis dat mobilnym telefénom do senzoru - V tejto variante senzor vytvori
sluzbu s "charakteristikami", atributami sluzby, ktoré je mozné citat a je mozné do
nich zapisovat data. Tento koncept zdielania dat popisuje protokol GATT*[2].

« Citanie dit senzorom z mobilného telefénu - V tejto variante je sposob pristupu
k datam zrkadlovy - mobilny telefén zdiela data dostupné pod sluzbou a "charakte-
ristikami".

Ako efektivnejsie riesenie bolo zvolené ¢itanie dat senzorom z mobilného telefénu. Gra-
ficky reprezentovany proces prenosu dat zobrazuje obrazok 6.2.

SSID (nazov Vytvorenie sluzby a
prlstup:\;esTg bodu) charakteristik

Zdiefanie mobilnym zariadenim

_______________ .
! Service_UUID |
FSS]DiCI!A??AETERTSﬂCiUDHS T
! -> SSID DATA

| PASSWORD_CHARACTERISTIC_UUID
| -> PASSWORD_DATA |

Vyhladavanie
dostupnych BLE
zariadeni

Citanie vzdialenych
dat a zapis do lokalnej
paméte

Zaciatok procesu
konfiguracie

Koniec procesu

konfiguracie

Obréazek 6.2: Zdielanie dat z mobilného telefénu

4GATT - Generic ATTribute Profile - Vieobecny profil atribitov
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V kéde obsluzného firmvéru je tato funkcionalita implementovana pomocou kniznice
NimBLE-Arduino[7]. Tato kniZnica, dostupna v licencii Apache 2.0” od autora Ryan Powell,
je implementéacia Apache NimBLE stack-u pre mikrokontroléry podporujtice Arduino-core,
konkrétne vybrané modely rodiny ESP32 vyrobcu Espressif a série nRF51, nRF52 vyrobcu
Nordic. Tato kniznica znac¢ne znizuje zatazenie a zvysuje vykon v porovnani s bezne pou-
Zivanou kniznicou stavajicej na na sade rozhrani bluedroid. Implementacia v praxi vyzera
nasledovne:

V hlavickovom subore config.h sa nachadzaju definicie UUID, pod ktorymi sa budt
nachadzat potencidlne data konfigurdcie pristupového bodu:

#define SSID_UUID "868c"
#define PASS_UUID "869c"
#define BLE_SCAN_PERIOD 2

Zariadenia s tymito vlastnostami st nasledne vyhladavané nasledovnym kédom v stibore
main.cpp:

NimBLEDevice::init ("");

NimBLEScan *pScan = NimBLEDevice::getScan();

pScan->setAdvertisedDeviceCallbacks(new MyAdvertisedDeviceCallbacks());
pScan->setActiveScan(false);
pScan->start (BLE_SCAN_PERIOD, false);

Prikaz NimBLEDevice::init("") pripravi NimBLE stack na prijimanie prikazov. Riadok
NimBLEScan *pScan = NimBLEDevice::getScan() vytvori instanciu NimBLEScan. Riadky
5,6 a 7 nasledne prehladévaji ndjdené vytvaranim instancii triedy MyAdvertisedDeviceCall-
backs ktorej definicia sa nachadza v sibore config.h.

Uspesne naéitané parametre st nasledne ulozené pod kItémi "SSID"a "PASSWORD"do
priestoru preferences a zaroven do premennych ssid a password, ktoré sa pouzivaju pri
inicializacii WiFi pripojenia pocas behu programu.

Shttps://www.apache.org/licenses/ LICENSE-2.0
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6.2.2 Konfiguracia senzorov

Oba I2C senzory su reprezentované instanciami tried (pre senzor AHT21 je to trieda
AHT Sensor_Class, pre akcelerometer LIS2DW12 je to trieda DFRobot_LIS2DW12 I12C.
Tieto instancie st vytvarané vzdy pri zapnuti ¢i zobudeni zariadenia. Data z uvedenych
senzorov su dostupné na ich 12C adresdch, 0x38 pre AHT21 a 0x19 pre LIS2DW12. Akce-
lerometer navyse vyzaduje nastavenie konfigura¢nych registrov, ktoré nastavuju méd behu,
nasledovne:

o setRange() - nastavi rozsah merania zrychlenia akcelerometra, v nasom
pripade na +2g

o setFilterPath() - zapne ¢i vypne elektronickd hornt ¢i dolnt priepust, v nasom
pripade pouzivame dolnu priepust.

o setWakeUpDur() - nastavi diZku zobudenia po detekeii pohybu, v nasom
pripade 0.

o setWakeUpThreshold() - nastavi troven akcelerdcie, ktorda zobudi zariadenie, v
nasom pripade 0.2g.

o setPowerMode() - nastavi rozliSenie a presnost merania akcelerometra, tiez spo-
sob merania (jednorédzové ¢i kontinudlne). My pouzivame mdd s nizkou spotrebou,
kontinualnym meranim a 12b rozlisenim.

o setActMode() - nastavi sposob detekcie pohybu, ¢i ho vypne. V nasom pripade
pouzivame jednoducht detekciu pohybu bez zmeny parametrov po zobudeni.

o setIntl1Event() a setInt2Event() - nastavi sposob zmeny stavu vystupov Intl a
Int2 po zobudeni. Pre nés je dolezity vystup Intl, ktory meni stav pri zobudeni.

o setDataRate() - nastavi vzorkovaciu frekvenciu. Kedze je pre nas dolezita detek-
cia pohybu nie presnd hodnota zrychlenia, pouzivame nizku vzorkovaciu frekvenciu
12.5Hz.

Tieto nastavenia prepnu akcelerometer do rezimu aktivneho spanku s nizkou spotrebou
a kontinudlnym meranim, pri¢om po prekroceni zrychlenia 0.2g sa senzor zobudi a rov-
nako svojimi konfigurovatelnymi vystupmi prebudi riadiaci mikrokontrolér. Senzor okolitého
svetla nevyzaduje konfiguraciu, kedze sa jedna o fotorezistor a ¢itanie vystupnej hodnoty
prebieha za pomoci napatového delica a analégovo-digitalneho prevodnika. Data senzoru
okolitého svetla a vlhkosti st po pripojeni dostupné na jeho 12C adrese, nevyzaduje ziadnu
dodato¢ni konfiguriciu ¢i kalibraciu. Senzor AHT21 a senzor okolitého svetla st rovnako
napajané z GPIO vystupov mikrokontroléra, je teda nutné mysliet na zapnutie napajania
zmenou hodnoty priradeného vystupu na logicku 1 pred ¢itanim/zapisom dét.

Na obsluhu senzora teploty a vlhkosti AHT21 sme vyuzili funkcionalitu poskytovani
kniznicou AHT _Sensor® od autora Thinary, ktord je dostupna pod licenciou LGPLv3’.
Kniznica obsluhujica akcelerometer je DFRobot LIS® od autora DFRobot, dostupna pod
MIT? licenciou.

Shttps://github.com/Thinary/AHT_Sensor
"https://www.gnu.org/licenses/lgpl-3.0.html
Shttps://github.com/DFRobot/DFRobot_ LIS
“https://opensource.org/license/mit /

26



N

1
2

6.2.3 Zber dat a ich perzistentné ukladanie

Zber dat zo senzorov prebieha dvoma sposobmi:

e Periodicky - priméarny sp6sob zberu dat podla uzivatelom nastavenej periédy, vzdy
po prebudeni zariadenia zo spanku su ziadané veli¢iny preéitané z registrov senzorov
(pripadne A/D prevodnika) a zaznamenané do perzistentnej flash paméte.

o Neperiodické - KedZe je nas senzor vybaveny aj akcelerometrom na detekciu pohybu
(manipulacie), prebieha zber dit aj tymto sposobom. Rovnako je senzor schopny
detegovat prekrocenie nastavenych hranic teploty a vlhkosti.

Rovnako ako zbierané data st sledované aj rézne chyby a statistiky, ukladané do samo-
statného suboru.

Na perzistentny zdznam dat ndm poslizi v module riadiaceho mikrokontroléra inte-
grovand NOR Flash pamat. Ukladanie dat v tejto paméti je mozné realizovat niekolkymi
sposobmi z pohladu ich struktiry, pristupu k nim a stiborovému systému. V praci demon-
strujeme dva spOsoby - pomocou kniznice Preferences ukladdme prevazne konfigfuracné
parametre v podobe parov kIic¢ - hodnota, na ukladanie vac¢sieho mnozstva dat zas pouzi-
vame suborovy systém SPIFFS.

Preferences

Zapis do pampéfe a ¢itanie z nej pomocou Preferences vyzera teda nasledovne:

preferences.putString("SSID", value);
preferences.getString("KEY", "default_value");

Objekt preferences je instancia triedy Preferences a reprezentuje alokované miesto vo
Flash pamaéti.

SPIFFS

Pri ukladani vac¢sieho mnozstva dat je vhodné vyuzit moznosti siborového systému SPIFFS.
Tento jednoduchy stborovy systém, urcéeny pre NOR pamate do 128MB a mikrokontroléry
s obmedzenym mnozstvom paméite RAM je idedlny na ukladanie vécsieho mnozstva dat
(na pomery jednocipovyvch mikrokontrolérov). My pouzivame tento siborovy systém na
ukladanie dvoch textovych stiborov reprezentujicich data a Statistiky behu / chybové hla-
senia. Inicializacia siborového systému prebieha zavolanim funkcie begin() objektu SPIFFS,
pricom mézeme Specifikovat moznost forméatovania paméte (vytvorenie nového, prazdneho
stiborového systému), ak pripojenie stiborového systému nieje mozné. Vytvorenie, vymaza-
nie ¢i zapis prebieha Specifikovanim cesty k stiboru a korespondujticou operaciou. Operacie,
na manipulaciu so sibormi aj emulovana stiborova struktira pripominaji POSIX operacie.

File file = fs.open(path, FILE_APPEND);
file.print (message) ;
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3 file.close();

Po vytvoreni objektu file, ktory reprezentuje stibor nachadzajici sa v paméti, s nim mo-
zeme manipulovat ¢itanim ¢i zapisom. Data su uchovavané v textovom formate, podobnom
formatu CSV suborov.

6.2.4 Komunikacia s API a nahravanie dat

KIicovym aspektom fungovania senzora je hned po zbere dat ich nahravanie na webovi API.
Taktiez nesmieme zabudniit na ziskavanie presného casu ¢i vzdialentt zmenu parametrov

behu.

Pripojenie na pristupovy bod

V prvom kroku je nutné pripojit riadiaci mikrokontrolér na WiFi pristupovy bod. Ovlddanie
modemu mikrokontroléra vykondva kéd v suboroch Modem.cpp a Modem.h. Pri nadvézo-
vani pripojenia je automaticky zvoleny kandl a najbezpecnejsSia moznd metdda Sifrovania
podporované pristupovym bodom a riadiacim mikrokontrolérom. Nami vybrany mikrokon-
trolér podporuje standard IEEE 802.11b/g/n na frekvencii 2.4GHz. Integrovand kniznica
WiFiSTA, dostupna v licencii GNU LGPL, rovnako zabezpecuje konfiguraciu IP adresy
pomocou DHCP, nastavenie DNS serverov a pod.

Komunikacia s API

Po pripojeni na pristupovy bod a automatickej konfiguracii pomocou DHCP mézeme nadvi-
azat spojenie so serverom API. Vytvorime instanciu triedy UDHttp, ktord je definovana
v stbore FileUpload.cpp. Tato trieda vytvara zabezpecené spojenie so serverom, vytvara
HTTP hlavicku, telo a odosiela data po castiach. Rovnako vie spracovavat prijati odozvu.
Pri vytvarani zabezpeceného spojenia je dolezitd vstavand kniznica WiFiClientSecure,
dostupna v licencii GNU LGPL. Tato kniznica poskytuje implementaciu zakladného SSL
klienta, resp. zabezpecent komunikaciu pomocou sockets. Nadviazanie spojenia spociva vo
vytvoreni instancie SSL klienta, nastaveni parametrov ako timeout a Specifikovanie SSL
Root Certifikatu, ktory mé pouzivat na overenie komunikacie. Server testovacej API pou-
ziva sluzby certifikacnej autority Let’s Encrypt, ktorej hierarchia korenovych certifikatov je
zverejnend na ich webovych strankach'’. V nasom kéde pouzivame self-signed'' ISRG Root
X1 certifikat vo formate PEM'? ktorého platnost vyprsi v Jini 2035. D4 sa predpokladat,
ze zivotnost zariadenia nepresiahne platnost pouzitého korenového certifikatu. Rovnako je
tento certifikdt nutné aktualizovat pri zmene certifikacnej autority ¢i API.
Nakonfigurovany SSL klient méze vytvorit spojenie s API, na URL adrese a porte defi-
novanom v sibore config.h. Komunikécia prebieha cez transportny protokol TCP dotazovou
metodou POST. Obsluzny firmvér "zlozi"hlavicku dotazu POST a jeho telo, zlozené z dat
dvoch stborov. Takto pripravené data si nasledne delené na segmenty o velkosti 500B a
odosielané SSL tunelom. Delit data je nutné z dévodu velkostnych limitov TCP packetu.

10Certifikacnd hierarchia Let’s Encrypt
"Ppodpisany vydavatelom certifikdtu, teda rovnaka entita cert. vydala aj podpisala
12Privacy-enhanced Electronic Mail, siborovy formét pre ukladanie kryptografickych certifikitov a kltacov
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https://letsencrypt.org/certificates/

Specifikacia API rozhrania
Bod API, na ktory nahravame data, ma nasledovné parametre:

e« URL - v URL adrese sa musi nachadzat MAC adresa zariadenia na pozicii posledného
podpriecinka napravo, ktora slizi ako identifikator:
https://example.api.org/api/record/[MAC__ADRESA]

e Metoda - POST
e Telo dotazu - musi obsahovat ddtovy subor a chybovy subor, v tomto poradi.

— Datovy stibor ma nasledovné parametre:

* Svojou Struktirou musi replikovat CSV siibor
* Musi obsahovat hlavicku popisujicu ulozené data

— Chybovy subor
* Svojou Struktirou musi replikovat CSV sibor
* MozZe mat iba hlavicku popisujicu ulozené déta (teda je prazdny)

¢ Odpoved musi obsahovat nasledovné data:

— HTTP stavovy kéd (200)
— Aktuélny ¢as vo forméte UNIX timestamp (napr. 1660231246)

— Nastaveny interval zberu dat v sekundéach

UNIX timestamp dalsieho merania

Nastaveny interval nahravania dat v sekundach

Nastavené limity teploty a vlhkosti:

% merand_hodnota:min/max

Telo a hlavicka POST dotazu moZe vyzerat nasledovne:

1 POST [API_ENDPOINT] HTTP/1.1

2 Host: [API_URL]

3 Connection: keep-alive

4 Content-Length: [CONTENT_SIZE_IN_B]

5 Accept: application/json

6 Content-Type: multipart/form-data; boundary=----[BOUNDARY_STRING]
7 Accept-Encoding: identity

8 Accept-Language: en-GB,en-US;q=0.9,en;q=0.8,sk;q=0.7

10 —————-— [BOUNDARY_STRING]
11 Content-Disposition: form-data; name="file"; filename="[DATA_FILE_NAME]"
12 Content-Type: text/plain

14 [DATA_CONTENT]

15 —=—==== [BOUNDARY_STRING]

16 Content-Disposition: form-data; name="errors"; filename="[ERROR_FILE_NAME]"
17 Content-Type: text/plain

o [DATA_CONTENT]
20 —===-== [BOUNDARY_STRING]--

=
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Odpoved médze vyzerat nasledovne:

200;1660231245;3600;1660231800;28800; 1660235400 ; temperature:12.34/34.56;humidity:23.45/45.67

200;1660231245;3600;1660231800;28800; 1660235400 ; temperature:10/20

200;1660231245;3600;1660231800;28800; 1660235400

Z odpovedi obsluzny firmvér extrahuje konfiguraciu, aktualny ¢as a nastavené hranice. N&-
sledne je na zaklade prijatych dat obnovena aktualne pouzivana konfigurdcia. Priklady sku-
toc¢nych datovych a chybovych siborov a ich rozbor st podrobnejsie spracované v kapitole

Analyza vysledkov, pripadne st uvedené v prilohach.

Graficka reprezentacia procesu nahravania dat

Proces nahratia dat a aktualizovania konfiguracie mozeme graficky reprezentovat obrazkom

6.3.

Otvorenie
uspesné ?

Otvorenie suborov
dat a chyb

Zaaciatok procesu
nahravania dat

Pripojenie na
pristupovy bod WiFi

Pripojenie
uspesné ?

Neuspesne
ukongenie, zaznam
chyb

A

Data uspeSne
odoslane a prijaté ?

UloZenie aktualizovanej
konfiguracie

Vytvorenie SSL
spojenia

Nahranie uloZzenych dat

n,ggpg{/eéngz f’g wu Zatvorenie stborov Aktualizovanie U;";i?fﬂ‘;’;"rgszmz
p pWiFi dat a chyb konfiguréacie a ¢asu p dat

Obrazek 6.3: Proces nahravania dat
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Bod API, z ktorého ziskavame aktudlny ¢as, mé nasledovné parametre:
e URL - v URL adrese sa nenachadza Specificky identifikator
e Metéda - GET

e Odpoved - musi obsahovat aktualny cas vo formate UNIX timestamp

Proces ziskavania aktuédlneho ¢asu z API slizi nielen ako alernativa k NTP, zaroven umoz-

nuje overit stav API serverov pred uvedenim senzora do chodu.

Telo a hlavicka GET dotazu mézZe vyzerat nasledovne:

GET [API_ENDPOINT] HTTP/1.1
Host: [API_URL]

Connection: keep-alive
Accept: text/plain

b

Odpoved moze vyzerat nasledovne:

200 0K 1660231245

Graficka reprezentacia procesu nahrania dat

Proces je velmi podobny odosielaniu dat a prezentuje ho obrazok 6.4.

Zaciatok procesu Pripojenie na Pripojenie

aktualizovania ¢asu pristupovy bod WiFi uspesné ?

Nie

Neuspesne
ukoncenie, zdznam
chyb

Data uspesne
odoslane a prijaté ?

Vyhodnotenie odpovede Odoslanie poziadavku

Uspesné ukon&enie
procesu
aktualizovania €asu

Odpojenie od
pristupového bodu
WiFi

Aktualizovanie
konfigurécie ¢asu

Obrazek 6.4: Proces aktualizovania ¢asu
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6.3 Pouzité technoldgie: softvér

12C

12C (Inter-Integrated Circuit) je populdrny synchrénny sériovy komunikaény protokol pou-
zivany v embedded systémoch. I12C je dvoj-vodicové rozhranie, ktoré pouziva architektiru
master-slave na prepojenie viacerych zariadeni na jednej zbernici ako st senzory, mikrokon-
troléry a iné periférie.

Protokol 12C pracuje na architektire skladajtcej sa z dvoch vodicov: Serial Data Line
(SDA) a Serial Clock Line (SCL). Signal SCL je pouzity mastrom na generovanie hodinového
signdlu, ktory synchronizuje prenos dat medzi zariadeniami, zatial ¢o signal SDA sa pouziva
na prenos a prijimanie dat.

Dolezitou vlastnostou 12C je adresny systém umoznujici pripojit velké mnozstvo zari-
adeni na jednu zbernicu. Kazdé zariadenie ma jedineént 7-bitovi alebo 10-bitovi adresu,
ktort pouziva master na inicializaciu komunikécie. T4 prebieha zaslanim adresy slave zari-
adenia, s ktorym chce master komunikovat, nasledovant datami alebo prikazom, ktory sa
maé vykonat.

12C podporuje rozne rychlosti prenosu dat, volitelné v zavislosti na poziadavkach sys-
tému, pohybujice sa od 100 kbit/s az po 5 Mbit/s.

Bluetooth Low Energy

Bluetooth Low Energy (BLE) je bezdrotova technolégia navrhnutéd a propagovana konzor-
ciom Bluetooth SIG, ktora sa stala populdrnou v kontexte Internetu veci (IoT) vdaka svojej
nizkej spotrebe energie nizkym finanénym ¢i technologickym nakladom. BLE je navrhnuty
pre kratkodobi komunikaciu a je idealny pre zariadenia IoT, ktoré potrebuji prenasat malé
mnozstva dat, ako si napriklad ¢itania senzorov.

BLE umoznuje zariadeniam komunikovat medzi sebou pomocou protokolu, ktory mi-
nimalizuje spotrebu energie, ¢o je idedlne pre batériou napajané zariadenia, ktoré musia
fungovat dlhy cas na jedno nabitie. BLE tiez podporuje bezpeéni komunikdciu pomocou
sifrovania a autentifikacie, ¢o je dolezité pre ochranu prenasanych citlivych dat.

GATT

Generic Attribute Profile (GATT) je protokol pouzivany v Bluetooth Low Energy (BLE)
komunikécii, ktory definuje sposob, akym sa tdaje vymienaji medzi zariadeniami. GATT
definuje sposob organizéicie a odosielania idajov cez BLE pripojenie a umoznuje zariade-
niam zdielat informacie o poskytovanych sluzbach, vlastnostiach a datach.

V GATT st udaje organizované do hierarchickej struktiry, kde najvyssia troven je
"Sluzba'a nizsie irovne su "Charakteristiky'a "Deskriptory". Sluzby predstavuju zoznam
suvisiacich charakteristik, ktoré popisuju funkcénost zariadenia, zatial ¢o charakteristiky
reprezentuju konkrétny tdaj, ktory moze byt citany alebo zapisovany inym zariadenim.
Deskriptory poskytuju dodatoéné informéacie o charakteristike, ako je jeho nazov alebo
format.

GATT sa pouziva v mnohych aplikacidch, vratane nositelnych zariadeni, roznych sen-
zorov inteligentnych domécnosti a v zdravotnictve.
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Kapitola 7

Analyza vysledkov

V tejto kapitole sa pozrieme na nazbierané data v réznych prostrediach, spotrebu senzora
a vydrz na jeden set akumuldtorov. Rovnako preberieme aj mozné sposoby prediZenia 7i-
votnosti akumuldtorov. R6zne umiestnenia, intervaly zberu dat neskimaji len pouzitie na
réznych miestach ale aj vplyv periédy zberu a nahriavania dat na spotrebu energie akumu-
latora.

7.1 TUmiestnenie ¢.1 - technicka miestnost

Toto umiestnenie reprezentuje monitorovanie technickej miestnosti. Periéda zberu dat je
nastavend na 10 minit a nahravanie dat prebiehalo kazdd hodinu. Z grafu napétia aku-
muldtora (obrazok 7.1) je vidief jeho postupné vybijanie, ku ktorému prispieva najvicsou
castou prilis casté nahravanie dat na webovii API. Rovnako sa da pri monitorovani vacsieho
priestoru (miestnost) povazovat zber dét s periédou 10min ako prilis ¢asté. Takto husty zber
dat nepridava datam vysSiu granularitu a znizuje vydrz akumuldtorov. Graf (obrézok 7.1)
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Obréazek 7.1: Umiestnenie ¢.1 - technickd miestnost
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zachytava obdobie 6 dni. V poobednych hodindch 22. marca prebiehala kratka instala-
cia nového hardvéru, ¢o sa na grafe (obrdzok 7.1) prejavilo skokovym zvysenim teploty a
vlhkosti. Do technickej miestnosti bolo sporadicky vstupované nasledujice tri dni, ¢o sa
prejavilo skokovymi zmenami teploty a vlhkosti. Tento graf (obrazok 7.1) obsahuje
832 merani.

Poznatky ziskané z pozorovania

e Na monitorovanie miestnosti nie je vhodnda kratka periéda zberu dat

e Casté nahravanie dat na webovi API znacne znizuje zivotnost akumulatorov

7.2 Umiestnenie ¢.2 - kancelarske priestory

Senzor bol umiestneny v beznom kancelarskom prostredi, po dobu styroch dni. Zber dat
prebiehal s periédou 30 minit, nahravanie dat na webovi API prebiehalo dvakrat denne.
Zber dat v intervale 30min az lhod sa ukdzal ako optimélny na monitorovanie vécsich
priestorov ako st miestnosti. Na grafe (obrazok 7.2) sa prejavilo niekolko externych faktorov.
V dnioch 18. marca az 20. marca sa v monitorovanom priestore nenachadzali zamestnanci.
Od skorych rannych hodin 20. marca do neskorych vecernych sa v miestnosti pohybovala
vacsia skupina zamestnancov, ¢o malo za nasledok postupné zvysovanie teploty a vlhkosti.
Dna 20. marca, v ¢ase medzi 15:30 a 18:30 mdzeme vidiet znizenie teploty vplyvom vetrania
priestoru. Napatie akumulatora sa drzi na stabilnej drovni, s velmi slabou mierou poklesu.
Tento graf (obrazok 7.2) obsahuje 152 merani.
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Obrazek 7.2: Umiestnenie ¢.2 - kancelarske priestory
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Poznatky ziskané z pozorovania

o Na monitorovanie miestnosti je vhodny zber dat s periédou v rozmedzi 30min a lhod

e Sporadické nahrdvanie dat na webovit API znacne znizuje spotrebu elektrickej energie

7.3 Umiestnenie ¢.3 - chladnicka

Senzor sme umiestnili do prie¢inku vo dverach mensej chladnicky. Senzor bol osadeny bez-
nymi, alkalickymi batériami. Periéda zberu dat bola nastavend na 10 mintt, nahrévanie
dat prebiehalo kazdi hodinu. V grafe (obrdzok 7.3) mézeme pozorovat niekolko faktorov
posobiacich na teplotu a vlhkost okolitého prostredia. Na grafe (obrdzok 7.3) mézeme vi-
diet cyklus zapinania a vypinania chladiaceho kompresora chladnicky, ktory sa prejavuje
najmé na kolisajiicej vlhkosti. Dalej mozeme pozorovat body v ¢ase, v ktorjch doslo k ot-
voreniu chladnicky, konkrétne skoré poobedné hodiny 29. marca a 31. marca. Otvorenie
chladnicky mé tiez za nasledok skokové zvysenie vlhkosti vplyvom vstupu vlhkého vzduchu
do vychladeného prostredia chladnicky. Mozeme tiez pozorovat degradovany vykon alka-
lickych akumulédtorov, hlavne v ¢ase zvySenej spotreby - pocas nahravania dat na webovi
API. Vzniknuty pokles napétia a zvysentd, skokovi spotrebu znasobuje tiez tlmeny signél
kovovymi stenami chladnicky.
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Obrazek 7.3: Umiestnenie ¢.3 - chladnicka

Poznatky ziskané z pozorovania

e Na monitorovanie chladiarenskych zariadeni s vhodné kratke periédy zberu déat v
jednotkach minut

e Je nutné predlzit periédu nahravania dat na ¢o mozno najdlhsiu
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e V chladnych prostrediach je vhodné zvazit nasadenia primarnych litiovych akumula-
torov

7.4 Optimalizacia periéd zberu dat a nahravania dat na webovt
API

Pri nastavovani funkénych periéd je nutné zvazit nasledujtce faktory:

e Pozadovana glanularita dat - vo vela pripadoch nemé zvysena glanularita zberu
dat pozitivny vplyv na zachytavanie chybovych stavov ¢i nevhodného spravania za-
mestnancov. Pri nastavovani periédy zberu dat je vhodné nastavit najdlhsiu moznu
periddu zberu dat, ktord bezpecéne zachyti chybovy stav.

o Pozadovana dostupnost dat - pri nastavovani periédy nahrdvania dat je nutné
postupovat velmi opatrne. Komunikécia s webovym serverom prostrednictvom WiFi
je vysoko energeticky naroc¢nd a znizuje zivotnost senzora na sade akumulatorov.
Tento vplyv na zivotnost je znasobeny nizkymi teplotami.

o Ucel zberu dat - je dolezité presne poznat tcel zberu dat. Na ziklade presne urce-
ného ucelu vieme efektivne dynamicky manipulovat s periodami zberu a nahriavania
dat a maximalizovat vydrz na sadu akumulatorov. Napriklad: Chceme primdrne moni-
torovat manipuldciu zamestnancov s chladnickou, sekunddrne jej spravne fungovanie.
V case, ked s chladnickou manipuluji zamestnanci, nastavime laxnejsie hranice mo-
nitorovangch velicin, a kratsiu periodu zberu dat. Mimo pracovnych hodin zas mozZeme
nastavit prisne hranice monitorovanych veli¢in a dlhsiu periodu zberu ddt.

e Spravna praca s dynamickymi hranicami monitorovanych veli¢in - sprav-
nym vyuzitim tejto vlastnosti sa da efektivnejsie monitorovat chybové stavy s nizkou
spotrebou enegie

e« Vhodna volba akumulatorov - kiipou kvalitnejsich a drahsich akumulatorov sa
znizuju naklady na prevadzku menej ¢astou idrzbou

Faktorom so znaénym vplyvom na rychlost detekcie chybovych stavov je tiez vhodné ¢i
nespravne umiestnenie senzora.

7.5 Vplyv zvoleného hardvéru na praktické aspekty zberu
dat

Zvoleny hardvér, primarne hlavny mikrokontrolér, vplyva na zbieranie dat v praxi réznymi

sposobmi.

7.5.1 Nepresnost sledovnia aktuilneho ¢asu

Nepresnosti vznikaji z dvoch dévodov - nepresnosti interného oscilatora a vplyv doby behu
programu. Tieto vplyvy sa pocas behu, spanku a opakovaného prebidzania a behu firmvéru
sCitavaju a vznikd odchylka c¢asu mikrokontroléru a skuto¢ného Casu. Z tohto dévodu je
nutné nahravanie dat na webovi API minimalne v mesa¢nych intervaloch. Tymto spdsobom
sa da do velkej miery zabranit strate dat kvoli poskodeniu senzora.
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7.5.2 Nepresnosti vstavaného analégovo-digitalneho prevodnika

Mikrokontroléry spolo¢nosti Espressif si zndme nepresnymi analégovo-digitalnymi prevod-
nikmi. Tento fakt ma za nasledok nizku mieru presnosti ¢itania napétia akumulatorov. Z
tohto dovodu je napétie akumulatora vhodné len ako pribliznd indikacia stavu a vyuzitelné
primarne na urcenie vhodného ¢asu na vymenu.

7.6 Analyza spotreby energie

Priblizny vypocet spotreby energie ndm pomoéze odhadnit ocakavant vydrz na jednu sadu
akumulatorov. Budeme uvazovat dva scenére:

¢ Vysoka granularita dat a casté nahravanie - zbierat data budeme kazdych desat
minit a nahrdvat na webovi API styrikrat denne. Okrem periodického ¢itania me-
ranych veli¢in budeme pocitat s 5% merani navySe vzniknutymi detekciou pohybu.
Rovnako budeme uvazovat 6 po sebe idtcich prekroceni nastavenych medzi meranych
veli¢in a teda dve neperiodické nahrania na webovi API navyse.

e Nizka granularita dat a menej ¢asté nahravanie - zbierat data budeme kazdych
tridsat minit a nahravat na webovi API dvakrat denne. Okrem periodického éitania
meranych veli¢in budeme pocitat s 1% merani navySe vzniknutymi detekciou pohybu.
Rovnako budeme uvazovat 3 po sebe idice prekrocenia nastavenych medzi merany
veli¢in a teda jedno neperiodické nahranie na webovi API navyse.

Kon$tantna spotreba senzoru pocas spanku je priblizne 56pA. Citanie dat zo senzorov a
zapis do pamite trva priblizne 0.2s pocas ktorych je mikrokontrolér v rezime Modem-sleep'
so spotrebou priblizne 28mA. Nahravanie dat na webovi API trva priblizne 3s pricom 1s je
v rezime Modem-sleep so spotrebou priblizne 28mA a dve sekundy so zapnutym modemom,
komunikujicim s pristupovym bodom so spotrebou priblizne 240mA.

V prvom skimanom pripade prebehne 151 merani s celkovym ¢asom 30s. Dalej pre-
behne Sest nahrani dat v celkovom case 6s v rezime Modem-sleep a 12s v rezime zapnutého
modemu. Zvysny Cas je senzor v rezime spanku. Celkova spotreba senzoru pocas jedného
priemerného dna je priblizne 2.431mAh.

V druhom skiimanom pripade prebehne 49 merani s celkovim ¢asom 9.7s. Dalej pre-
behna tri nahrania dat v celkovom case 3s v rezime Modem-sleep a 6s v rezime zapnutého
modemu. Zvysny Cas je senzor v rezime spanku. Celkova spotreba senzoru pocas jedného
priemerného dna je priblizne 1.841mAh.

Pri vypoctoch vydrze sme vychddzali z idajov dostupnych v dokumentacii AAA ¢lan-
kov Energizer 192 a uvazovali priblizni kapacitu jedného ¢lanku 1200mAh. Pri sériovom
zapojeni troch ¢lankov su vysledné hodnoty vydrze nasledovné:

o Vysoka granularita dat a ¢asté nahravanie - priblizne 1480 dni (4 roky a 15 dni)

o Nizka granularita dat a menej ¢asté nahravanie - priblizne 1955 dni (5 rokov,
4 mesiace a 6 dni)

Tieto teoretické hodnoty st v skutocnosti vplyvom roéznych negativnych externalit znacne
nizsie, stale vSak mézeme pocitat vydrz senzorov v desiatkach mesiacov. Po detailnejSom
rozbore sme zistili, ze primarny vplyv na vydrz na jednej sade akumuldtorov ma spotreba

'Rezim s vypnutym bezdrétovym modemom
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senzora pocas spanku, ktora predstavuje asi 1.34mAh za jeden priemerny den, v zéavislosti
na nastavenej periéde zberu dat a nahravania dat na webovi API. Rovnako nezanedbatelna
je aj spotreba pocas nahravania dat, ktora predstavovala priblizne 0.8534mAh za priemerny
den v prvom priklade a 0.42164mAh v priklade druhom. ZvysSenie frekvencie nahravania
malo za ndsledok nérast priemernej dennej spotreby takmer o 30%.

Uzivatelské rozhranie a webova API

Na zber dat, spravovanie senzorov a export vysledkov sme vyuzili informac¢ny systém pon-
ukany zamestnavatelom riesitela prace. Ukazky uzivatelského rozhrania tohto systému sme
umiestnili do priloh.
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Kapitola 8
Zaver

Ciele préce sa podarilo naplnit ndvrhom a realiziciou IoT senzora na zisteniach z prieskumu
o aktualne pouzivanych zariadeniach v oblasti monitorovania potravinového refazca a ty-
pickych postupoch ¢i chybéach vyplyvajtcich z praktickej realizacie zakonnych poziadaviek.
Navrhnuty senzor nielen plni legalne poziadavky kladené na zariadenia urcené na monito-
rovanie roznych druhov skladov potravin ale prinasa aj pridand hodnotu v stulade s prak-
tickymi poziadavkami skimanej verejnej institticie na Slovensku.

Vysledné zariadenie je fyzicky odolné, jednoduché na instaldciu a obsluhu a zaroven
znacne flexibilné. Jeho nasadenie prinasa benefity nielen pri monitorovani skladov potravin
ale aj beznych kanceldrskych priestorov ¢i technickych miestnosti. Realizované zariadenie
je pouzitelné v praxi s nizkymi nakladmi na udrzbu a skuto¢nou vydrzou v desiatkach
mesiacov v zavislosti na konfiguracii.

Mozné pokracovanie prace moze skimat potencidlne benefity vymeny alkalickych ¢i pri-
marnych litiovych ¢lankov za nabijatelné ¢i pridanie funkcionality v podobe réznych atmo-
sférickych senzorov a alternativnych sposobov komunikacie v IoT sietach. Zvysenie vydrze
na jeden set akumulatorov by tiez mohlo byf mozné vyuzitim prechodu na energeticky
efektivnejsiu radu mikroprocesorov, napriklad od vyrobcu NordicSemi, pripadne utilizovat
ULP koprocesor. Rovnako je mozné vyvinut webovy informacny systém prezentujici zis-
kané data ¢i navrhnaf mobilnta aplikaciu, ktora by ulahcila prvé spustenie a uvedenie do
chodu.

39



Literatura

AHT21 dokumentdcia. Dostupné z:
http://www.aosong.com/userfiles/files/media/Data’20Sheet’,20AHT21.pdf.

Dokumentdcia protokolu GATT. Dostupné z:
https://www.bluetooth.org/docman/handlers/DownloadDoc.ashx?doc_id=555004.

Energizer L92 dokumentdcia. Dostupné z: https://data.energizer.com/pdfs/192.pdf.

ESP32-C3-WROOM-02 dokumentdcia. Dostupné z: https://www.espressif.com/
sites/default/files/documentation/esp32-c3-wroom-02_datasheet_en.pdf.

LIS2DW12 dokumentdcia. Dostupné z:

https://www.st.com/en/mems-and-sensors/lis2dwl2.html.

Preferences SPI dokumentdcia. Dostupné z: https://espressif-docs.readthedocs-
hosted.com/projects/arduino-esp32/en/latest/api/preferences.html.

Repozitar kniznice NimBLE-Arduino. Dostupné z:
https://github.com/h2zero/NimBLE-Arduino.

SPIFFS (SPI Flash File System) repozitdar. Dostupné z:
https://github.com/pellepl/spiffs.

TPS62000 dokumentdcia. Dostupné z:
https://www.ti.com/lit/ds/symlink/tps62000.pdf.

Vyhldska Ministerstva zdravotnictva Slovenskej republiky ¢. 533/2007 Z. z. o
podrobnostiach o poZiadavkdch na zariadenia spolocného stravovania. Dostupné z:
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2007/533/.

Vignos Ministerstva poédohospoddrstva a zdravotnictva SR ¢. 28167/2007-OL.
Dostupné z: https://www.svps.sk/dokumenty/legislativa/28167_2007.pdf.

Zikon ¢. 157/2018 Z. z. o metroldgii. Dostupné z:
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/157/.

Stdtna veterindrna a potravinovd sprava Slovenskej republiky - Potravinovy kddex.
Dostupné z: https://wuw.svps.sk/legislativa/legislativa_kodex.asp.

40


http://www.aosong.com/userfiles/files/media/Data%20Sheet%20AHT21.pdf
https://www.bluetooth.org/docman/handlers/DownloadDoc.ashx?doc_id=555004
https://data.energizer.com/pdfs/l92.pdf
https://www.espressif.com/sites/default/files/documentation/esp32-c3-wroom-02_datasheet_en.pdf
https://www.espressif.com/sites/default/files/documentation/esp32-c3-wroom-02_datasheet_en.pdf
https://www.st.com/en/mems-and-sensors/lis2dw12.html
https://espressif-docs.readthedocs-hosted.com/projects/arduino-esp32/en/latest/api/preferences.html
https://espressif-docs.readthedocs-hosted.com/projects/arduino-esp32/en/latest/api/preferences.html
https://github.com/h2zero/NimBLE-Arduino
https://github.com/pellepl/spiffs
https://www.ti.com/lit/ds/symlink/tps62000.pdf
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2007/533/
https://www.svps.sk/dokumenty/legislativa/28167_2007.pdf
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/157/
https://www.svps.sk/legislativa/legislativa_kodex.asp

Priloha A

Zoznam suciastok

Nasledujiica tabulka A.1 obsahuje zoznam stciastok (mimo samotného plosného spoja)
nutnych na osadenie jedného kusu navrhnutého zariadenia. Priblizné naklady na jedno
zariadenie pri objednavke suciastok na 100 kusov v Aprili 2023 boli vo vyske priblizne
250K¢.

Pocet | Zariadenie (stiéiastka) Ploska Rozmery
4 | CL10A106MPSNNNC C1,C3,C4,C7 C0603
2 | 0402B104K160NT C2,C5 C0402
1 | 0603CGOR4C500NT C6 C0603
1 | MF-NSMF050-2 F1 F1206
1 | 2.54-1x6P H1 -
1 | CSME0418D-100M-LRH L1 L4.0-W4.0
1 | XL-1608UBC-04 LED2 LEDO0603
1 | HSS3404A Q1 SOT-23-3
2 | RC-02W101JT R1,R8 R0402
6 | FRC0402J103 TS R2,R3,R4,R5,R6,R16 R0402
1 | RC-02W1652FT R7 R0402
1 | RC-02K2203FT R9 R0402
1 | RC0402JR-~07130KL R10 R0402
1 | GL5516 R11 RES-TH_ L5.1-W4.3
1 | ACO402FR-07820KL R14 R0402
1 | TSC016A03526A SW1 KEY-TH 4P-L4.5-W4.5
7 | Testovacia ploska U2,U5,U6,U8,U9,U10,U20 | -
1 | SS-12D01-G4 U3 SW-TH DEALON_SS-12D01-GX
1 | ESP32-C3-WROOM-02-N4 | U4 -
1 | TPS62000DGSR U7 VSSOP-10
1| AHT21 U12 SENSOR-SMD_ L3.0-W3.0
1 | LIS2DW12TR U13 LGA-12
1 | BH-AAA-B5AA005 U21 BAT-SMD_BH-AAA-B5AA005

Tabulka A.1l: Zoznam suciastok
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Priloha B

Obsah prilozeného paméitového
média

Prilozené pamétové médium obsahuje nasledovné sibory a priecinky:

zdrojove__subory

Tento priec¢inok obsahuje zdrojové stibory firmvéru, kniznice potrebné na beh a konfiguraciu
vyvojového prostredia PlatformIO. Rovnako obsahuje generovani dokumentéiciu Doxygen.

Gerber__ PCB__zariadenie.zip

Tento .zip stibor obsahuje Gerber schémy nutné na vyrobu dosky plosnych spojov.

schema_ PCB.pdf

Tento .pdf siibor obsahuje elektrickd schému zariadenia.

text__prace.pdf

Tento .pdf sibor obsahuje najnovsiu verziu textu bakalarskej prace.
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Priloha C

Pouzité webové uzivatelské
rozhranie

Filtre @ Cleanupdata | O Zoznamchjb (b Export v

v Vito Trek 1mes dhed < 200031840 - 2042023 1940

Teplota o

Obrazek C.1: Uzivatelské rozhranie - ukazka 1

Vlhkost Qm

Obrazek C.2: Uzivatelské rozhranie - ukazka 2
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Priloha D

Elektricka schéma senzoru
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