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Zadanie bakalarskej prace

1. Seznamte se s HW a SW architekturou IDS sondy Traffic Scanner implementovanou
na platformé COMBOG6X.

2. Analyzujte moznosti HW akcelerace stavajicich open-source IDS nastroji.

3. Navrhnéte a vytvoite programové vybaveni umozinujici konfiguraci sondy, sbér dat a
jejich analyzu v redlném ¢ase. Pro téely zpétné analyzy podezielého sifového provozu
navrhnéte systém uklddani téchto dat a jejich zpristupnéni k off-line zpracovani.

4. Analyzujte moznosti integrace a spoluprace IDS sondy Traffic Scanner s ostatnimi
zafizenimi pro sledovani sitového provozu. Navrhnéte koncepci detekce naruseni pocitacové
sité pomoci IDS sondy Traffic Scanner.

5. Ovéite funkcionalitu navrzeného feseni. Provedte kontrolni méfen{ a srovnejte moznosti

¢isté SW IDS s hardwarové akcelerovanym IDS pomoci COMBO6X karty.
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Abstrakt

Stale rastiice rozsirenie a priepustnost pocitacovych siet{ prindsa mnoho bezpeénostnych
hrozieb. Jednym z prostriedkov zabezpecenia su systémy detekcie narusenia (IDS). Nizka
priepustnost softwérovych IDS vyistuje vo vyvoj hardwérovych akcelerdtorov. Konkrétnym
je sonda Traffic Scanner projektu Liberouter vyuzivajica technolégiu FPGA. Jadro akce-
lerdcie spoéiva vo vyhladdvani jednoduchych refazcov v obsahu paketu. Komplexny popis
retazcov zaru¢uju reguldrne vyrazy. Tato praca obohacuje sondu Traffic Scanner o moznost
pokro¢ilého vyhladdvania refazcov pomocou Perl Compatible Regular Expressions (PCRE)
implementovanym transformatorom. Dalej prindsa ndvrh a implementaciu programového
vybavenia umoziujticeho vyuzit funkcionalitu akcelerdtoru uzivatelom. Podéva koncepciu
detekcie narusenia siete s vyuzitim sondy Traffic Scanner a moznosti spoluprdce s inymi
bezpec¢nostnymi zariadeniami.

Klicova slova
siefovd bezpetnost, PCRE, reguldrne vyrazy, koneéné automaty, syntakticky analyzator,
IDS, Snort, FPGA, qt4

Abstract

Continuous spreading and growing bandwidth of computer networks brings many security
threats. Intrusion Detection System (IDS) is a mean to provide network security. Software
IDS aplications gain only low throughput and that is why hardware accelerators are under
heavy development. Probe Traffic Scanner is a hardware accelerator developed in Liberouter
project with use of FPGA technology. Main core of acceleration is searching packet pay-
load for simple suspicious strings. Regular expressions provide complex way of describing
strings. This bachelor thesis adds feature of searching according to Perl Compatible Regu-
lar Expressions (PCRE) to Traffic Scanner Probe by implemented transformer. In addition
design and implementation of control software allowing users to use functions provided by
the Probe have been created. Conception of intrusion detection in network utilizing Traffic
Scanner is outlined so as possibilities of cooperation with other security devices.
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network security, PCRE, regular expressions, finite state machines, parser, IDS, Snort,
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Kapitola 1

Uvod

Dnesna doba je charakteristickd masovym vyuzivanim vypoctovej techniky a pocitacovych
sieti. Zijeme v ,informaénej spoloénosti“ a osobny pocita¢ sa stdva nutnosfou a prica
s nim kaZdodennou rutinou pre stale vacsiu skupinu obyvatelstva. Stipa Zivotna troveii a
kipyschopnost obyvatelstva i organizécii. Dnesné PC maji dostatoény vykon pre potreby
bezného uzivatela, aj pokial sa nejednd o technologicki §picku. Internetové pripojenie je
dnes siroko dostupné verejnosti najmé vdaka rozmachu technolégie ADSL a postupne si
ludia nan zvykaji ako na Standardni sluzbu akou je napriklad telefonické spojenie. Vo
firemnom prostredi je siefové pripojenie nevyhnutné.

Tento stav, kde ndm vypoctova technika ulahéuje Zivot, si vSak vybera svoju dan. Ludia
maju mnozstvo negativnych vlastnosti. Radi ziskavaju statky, ktoré im nepatria. V dnesnej
dobe s to najmé informécie, ktoré mozu mat velkd cenu.

Tato Tudskd podstata sa bohato prejavuje aj vo svete vypoctovej techniky. Virové
hrozby, tréjske kone, DoS 1toky, phishing st na kazdodennom poriadku a sposobuji nemalé
hospodarske skody alebo naopak, niektorym organizaciam stipajice prijmy. Odohriva sa
tu nekonéiaci boj medzi titoénikmi a obrancami. Poéet a sofistikovanost 1tokov neustdle
stupa.

Zskladnym prostriedkom na zabezpecenie sietovej premavky st firewally. Pokroéilejsie
moznosti v tejto oblasti poskytuji systémy detekcie narusenia IDS. Zvacésa si implemento-
vané ako softwér beziaci na obecnom procesore. Najzndmej$im a najrozsirenejsim je zrejme
IDS Snort. Tieto systémy obsahuji vacésinou komplexné rieSenie detekcie naruSenia a st
flexibilné.

Najndro¢nejsou tlohou IDS je prehladdvanie velkého mnozstva dat pre vyskyt ne-
bezpecénych refazcov. Poéty retazcov sa rataji na tisice. Najvacsou nevyhodou softwérovych
rieseni IDS je ich nizka priepustnost. Tento nedostatok je spdsobeny uZivanim obecného
procesoru, ktory nie je optimalizovany pre rieSenie Specifickych operacii prevadzanych IDS
aplikdciami. Priepustnost sa pohybuje v rddoch stoviek Mb.

So stéle zvysujicou sa priepustnostou a prichodom 1Gb a 10Gb sieti softwérové IDS ne-
dostacuju. Su vyvijané snahy o presun vykonovo najnarocnejsich operacii do specializovaného
hardwéru. Existujice komeréné rieSenia, realizované v Specializovanom hardwéry, su vsak
velmi finanéne nakladné.

Perspektivu v tejto oblasti ukazuje technolégia FPGA (Field-Programmable Gate Array).
Realizacia potrebnych operécii hardwérovej akceleracie s vyuzitim tejto technolégie je pred-
metom intenzivnych vyskumov prinasajicich dobré vysledky.

Konkrétnym prikladom vyvijaného hardwérového akceleratoru IDS Snort je zariadenie
Traffic Scanner projektu Liberouter. Prvotné verzie zariadenia, ktorého hlavnou tlohou je



vyhladdvanie jednoduchych refazcov v obsahu paketov, prindsaji velmi dobré vysledky.
Vyhladévanie je zalozené na pouziti koneénych automatov (KA). Pre komplexné pokrytie
hardwérovej akcelerdcie je potrebné riesit otdzky pokrocilého vyhladdvania refazcov re-
guldrnymi vyrazmi. V pripade akcelerovaného IDS Snort si to PCRE (Perl Compatible
Regular Expressions). Toto rozsirenie je mozné vd'aka pouzitiu KA. Dalsou potrebou akce-
lerdtoru je funkéné programové vybavenie spristupiiujice ovladanie uzivatelom. Efektivnu
a jednoducht pracu poskytuje grafické uzivatelské prostredie (GUT).

Praca je ¢lenens do Siestich kapitol. Nasledujiica kapitola ¢itatela uvadza do problema-
tiky siefovej bezpecénosti, poskytuje prehlad technik siefovych 1tokov a pomerne obsiahly
popis prostriedkov pre zabezpecenie. Pozornost je venovand najméa prostriedkom IDS a ich
rozliénym druhom. Podrobne popisany je aj hardwérovy akcelerator Traffic Scanner a tedria
koneénych automatov. Tretia kapitola vysvetluje proces vytvarania akceleratora Traffic
Scanner, najmé transformaciu PCRE do kédu VHDL. Stvrté kapitola popisuje softwérovi
vrstvu sondy a vytvorené programové vybavenie. Predposledna kapitola zhodnocuje sondu
z pohladu funkéného prvku v siefovej infrastruktiire, podava uZivatel'ski koncepciu a viziu
spolupréace s inymi bezpecnostnymi zariadeniami. Na zaver je celd priaca zhrnutd a zhod-
notena a si podané smery dalsieho vyvoja.



Kapitola 2

Teoreticky rozbor

2.1 Ijtoky

Pokusy o narusenie bezpe¢nosti systémov nazyvame itokmi. Va&sinou je ich cielom priniest
utocénikovi profit, alebo pogkodit niekoho iného, & uz konkrétnu obet alebo anonymnt
osobu. Aj toto poskodenie moze priniest v koneénom dosledku ttoénikovi zisk.

Pre prevedenie utokov sa vyuziva dobre znamych zauzivanych technik, ale neustala in-
vencia utocnikov prindsa techniky nové, sofistikovanejsie, vyuzivajice chyby novo-pouzivanych
technologii.

2.1.1 Oblasti utokov

Kazdy utok sa zameriava na zneuzitie v uréitej oblasti napddaného systému podla techniky,
ktord ttok vyuziva. Aj ked vysledok roéznych ttokov je rovnaky, mozu pre dosiahnutie
svojho ciela vyuzivat rozdielnu oblast. Hlavnymi oblastami zamerania titokov st:

Dovera — udtocénik ziska ,vzajomnu doveru“ u uréitej sluzby, programu. Vysledkom je
ziskany pristup bez hesla. Takéto zneuzitie je fazko odhalitelné.

Integrita — uto¢nik pozmeni dolezité konfiguracné sibory, alebo spustitelné programy a
tym si vytvori ,,zadné vratka“ do systému.

Dostupnost — dostupnost obete je obmedzend a sluzby nie si plne vyuzivané.

Kontrola — ttok s cielom prevziat dplnt kontrolu nad systémom s administrdtorskymi
pravami.

2.1.2 Typy utokov

V tejto sekcii si popiSeme najcastejsie pouzivané typy uitokov a ich principy. Znalosti v tejto
oblasti si nevyhnutné pre uvedomenie si rizik, proti ktorym sa treba branit a s ktorymi
treba rdtaf pri ndvrhu a pouZiti bezpe¢nostnych systémov.

Medzi najznamejSie a najCastejsSie pouzivané utoky patria:

Skenovanie portov — byva zviésa predvojom pre skutoéné titoky. M4 za tlohu zistit,
ktoré porty su na vyhliadnutej obeti otvorené, aké sluzby na nich bezia, konfiguraciu
firewallu a d'alsie podrobnosti tykajiice sa obeti. Techniky skenovania portov zvacsa



DoS

vyuzivaji chybové stavy protokolu TCP a nésledné zasielanie oznameni o nich pro-
tokolom ICMP.

Programy ako nmap st schopné odhadnit i pouzivany operaény systém na zdklade
jeho fingerprintu (sibor jedineénych znakov). Tato technika je zalozend na fakte,
ze operacné systémy sa liSia v detailoch implementécie Standardnych protokolov,
napriklad vo velkosti po¢iatoéného TCP okna, sekvenéného ¢isla ACK, TCP flagoch
alebo fragmentécii. Standardné spréavy o verzidch beziacich sluzieb (ftpd, pop3...)
z ,uvitacich sprav® nie st doveryhodné, pretoze mozu byt ¢asto zmanipulované kvoli
ochrane. Tieto informdcie si pre titoénika velmi cenné, pretoze akondhle poznd systém
a jeho verziu, na ktort chce titoéit, moze vyuzit uz zndme exploity.

— Denial of Service — st titoky zamerané na odstavenie beziacej sluzby. DDoS je distri-
buovand forma DoS, kedy sa na ttoku podiela viac, vac¢sinou infikovanych itoénikov.
Podla techniky, ktorti DoS titoky pouzivaji rozlisujeme:

ICMP flooding — host odpoveda na ICMP echo request paketom ICMP echo reply.
Obet ,zaplavime® velkym mnozstvom tychto paketov a odpovedanie na ne ju
stoji zdroje. Adresa tutocnika je zvacSa zmenend, takze odpovede dostdava vzdy
niekto iny.

SYN flooding — vyuziva neukonéenie trojfazového TCP handshake (ustanovenie
spojenia), fronta neustanovenych spojeni tak neustéle narastd a zatazuje obet.

Land — obeti st posielané pakety obsahujice rovnaki zdrojovi a cielovi IP adresu.
Komunikéacia sa zacykli.

Teardrop — vyuziva prekryvanie fragmentov pokial je datagram vicsi ako MTU
(Maximum Transmission Unit). Moze sposobit pretecenie vyrovnavacej paméte.

Pouzivaju sa i d'alsie druhy ttokov ako UDP flooding, Ping of Death alebo Smurf.

Exploity — tymto nazvom sa oznacuji dobre zname chyby v konkrétnych sluzbach a

aplikdciach. Vagsinou st zdokumentované priamo vyrobcom. Vyznac¢uji sa pouzitim
§pecifického retazca.

Malware — vSeobecne oznacuje Skodlivy software. Do tejto kategorie patria viry, tréjske

kone, ¢ervy, sypware a adware. Pre infiltraciu do systému obete vyuzivaji doveréivost
uzivatela, zvycajne byvaji zamaskované a posobia neskodne. Vicésinou sa vyskytuji
na internetovych strankach s pochybnym obsahom. Iny malware, ako napriklad ¢ervy,
sa aktivne snaZi zneuZit zndmy exploit prostrednictvom siete, ito¢i na vsetky do-
stupné pocitace a §iri sa lavinovite. Dopady malware si velmi rozne ¢o sa tyka
ich zavaznosti - od zobrazovania nevyziadanej reklamy po stratu alebo zneuzitie
vyznamnych dat. Poskytovanie zabezpecenia v tejto oblasti je uz dlhsi ¢as Siroko rozvi-
nuté a vyuziva hladanie vzoriek d4t charakteristickych pre dany malware v siitborovom
systéme.

Spoofing a phishing — vSeobecne vyuzivaji zmenu identity. Phishing spésobuje presme-

rovanie uzivatela na dokonalii napodobeninu vyznamnej internetovej stranky (pri-

vlastiiuje si jej identitu) s cielom zneuZitia jeho osobnych tidajov. Zvycajne sa jedna

o bankové institicie. Utok byva inicializovany podvodnym forméalnym emailom nabada-
jucim k navsteve zamaskovanej stranky.



2.2 Prostriedky zabezpecenia

Pre odvratenie hrozieb utokov a celkové zabezpecenie systémov sa v stcasnosti pouzivaju
rozne typy zariadeni pricom kazdy druh je nie¢im Specificky, urceny pre isty tcel. Dalsie
rozdiely su najméa v komplexnosti rieSenia bezpecnostnej otdzky. Vyskytuji sa v softwérovej
i hardwérovej realizacii.

2.2.1 Firewall

Zakladnym bezpecnostnym prostriedkom je firewall s pociatkami v roku 1988. Kontroluje
siefovi premdvku medzi zénami s réznym stupiiom dovery (Internet — LAN). Je zdkladnou
stucastou priamo podporovanou opera¢nym systémom. Firewall kon4 podla predom defino-
vanych pravidiel, ktoré rozhoduji na zdklade analyzy hlavicky IP datagramov — zdrojovej
a cielovej adresy, ¢fsiel portov a pouzitého protokolu. Pracuje teda na siefovej vrstve.

Standardnou vlastnostou firewallov je stavové filtrovanie, ked firewall udrzuje zéznamy
o stave vSetkych relacii a filtrovacie pravidla sa pouzivaju na zdklade stavu konkrétnej
relacie.

Dalsou generdciou firewallov si tzv. ,firewally aplikaénej vrstvy“. Takéto zariadenie
rozumie aplikaé¢nym protokolom a vie detegovat ich zneuzitie. Tato technoldgia sa oznacuje
aj ako ,,deep packet inspection“.

Firewally su ¢asto vyuzivané aj sofistikovanejsimy bezpecnostnymi zariadeniami ako
IPS, pre podniknutie protiopatreni voci zistenému toku.

2.2.2 Honey pot

Su to programy, ktoré simuluji bezZiace siefové sluzby. SliZia ako ndvnada pre titocnika,
ktory chce zneuzit zranitelné sluzby. Siefova premévka je sledovand, procesy systému si
logované a poskytuji informécie o ttoénikovej aktivite a dierach v systéme. Dalsie vyuzitie
je ako ochrana dolezitych serverov, kedy je utoc¢nik z portu obete presmerovany do pasce
honey potu. Po detekcii ttoku nasleduji adekvatne protiopatrenia.

Kedze sluzby beZiace na takomto systéme nie st skutoéne vyuzivané uzivatelmi, kazdé
spojenie je podozrivé. Honey pot je Easto zranitelny rovnako ako skutoéné obete, a tak
sa moze stat, ze titoénik prevezme nad systémom kontrolu a zneuZije ho. Preto je doleZité
zaobchadzanie so systémovym logom, najlepsie jeho skladovanie mimo samotného systému.
Sam systém musi byt spradvne nastaveny a pozorne sledovany, ¢i uitho nedoslo k zneuZitiu.

2.2.3 Padded Cell Systems

Su systémy ticelom zhodné a technolégiou velmi podobné honey potom. Vaésinou spolupra-
cuju so zariadeniami IDS, tie okamzite detekovany itoku ozndmia a itoénik je presmerovany
do pasce. Zasadny rozdiel je vSak vtom, ze sluzby ako aj celé systémové prostredie je si-
mulované. Preto toénik nemdze sposobif Ziadnu skutoénd skodu. Prostredie by malo byt
simulované ¢o najvernejsie, aby tutocnik systém neodhalil.

2.2.4 1IDS

Intrusion Detection System (systém detekcie naruseni) ziskava informdcie o sledovanom
systéme. Jeho tcelom je sledovaf bezpecnostné prieniky, pokusy o ne, zistif systémové
zranitelnosti, ktoré by k prienikom mohli viest. V stivislosti s tymito systémami sa vyskytuji



pojmy ,false negative®, znaci situdciu ked IDS nezachyti tutok alebo pokus on, a ,false
positive“, znaéf situdciu pokial IDS oznaéf za titok neskodnt akciu.

IDS systémov existuje zna¢né mnozstvo. V tejto sekcii su blizsie vysvetlené vseobecné
pojmy a charakteristiky a taktieZ rozdelenie tychto systémov podla zdkladnych principov.
Taktiez si tu vysvetlené odlisnosti a Specifikd jednotlivych typov, ich vyhody a tiez ne-
dostatky. Tejto kategérii prostriedkov zabezpeéenia bude venovand najvacésia pozornost
s ohladom na zameranie tejto bakaldrskej prace.

IDS zariadenia pre svoju pracu vyuzivaju tieto zakladné zdroje informaécii:
e knowledge base — sibor zndmych ttokov, ich signatir (CVE) [11].
e konfiguracia systému — poddva informaécie o stave systému.

e audit — informacie poskytované systémom o vnitornej praci a spravani systému. V
UNIXovom prostredi ide o syslog a ,accountig“ — sledovanie uzivatelov, vyuzivania
zdrojov systému. V prostredi Windows sa jednd o Fvent log.

Efektivnost IDS urcujeme nasledujicimi kritériami:

Presnost — parameter sa odvija od spravnej detekcie titokov, a spravneho oznacenia, ze
o titok sa nejedné. Nepresnost znaéi, ze IDS oznaéf legitimnu akciu ako dtoéni alebo
podozrivi (false positive).

Vykon — znaéf rychlost spracovédvania informdcii. Pokial IDS nie je dostato¢ne vykonny,
klasifikacia a teda aj nasledna ochrana v skutotnom ¢ase nie je mozna.

Uplnost — je vlastnost IDS detegovat vietky ttoky. Nekompletnost znaéi, ze IDS neobjavi
skutoény ttok (false negative). Tento parameter je tazké vyhodnotif, pretoZe nie
vietky titoky st zndme a odhalitelné pomocou bézy znalosti.

Bezporuchovost — aj samotné IDS s teréom titokov, najcastejsie si DoS titoky. Bezpo-
ruchovost uddva mieru systému odolnosti proti tymto titokom. Pokial IDS bezi nad
standardnym opera¢nym systémom, je minimdlne takisto zranitelny ako samotny
operacny systém.

Dochvilnost — uréuje rychlost reakcie a rozsirenie informécie o ttoku s cielom o fiom
informovat a/alebo podniknit protiopatrenia. Je to vyznamny parameter, pretoze
pri pomalej rychlosti reakcie moze ttoénik s vysSou pravdepodobnostou podvrhntt
auditné informécie — zamaskovat ttok.

Knowledge vs. behavior based IDS

Podla zdkladného rozdelenia zalozeného na detekénej metéde rozlisujeme dva komple-
mentdrne smery IDS zariadeni - zalozené na spréavani (behavior based) a zalozené na béze
znalosti o itokoch (knowledge based).

Knowledge based IDS: Systémy tohoto druhu st zalozené na dlhodobo akumulovane;j
béaze znalosti o titokoch a systémovych zranitelnostiach. IDS vyuziva tieto informéacie
pre detegovanie tychto utokov a zneuzitie zranitelnosti. Je tu uplatneny rovnaky
princip ako v antivirovych programoch — v ddtach si vyhladdvané vzorky $pecifické



pre urcité viry. Zariadenie vyhladdva vzorky dat Specifické pre titoky z bézy zna-
losti. Akcia, ktord nie je povazovana za utok, je povazovand za neskodni. Presnost
tejto metddy je vysoké, ale tiplnost zavisi na aktudlnosti bazy znalosti, ktord sa musi
pravidelne aktualizovat.

Vyhodou je teoreticky nizka miera falosnych poplachov (false positive) a kontextuélna
analyza titoku je pre administratora jednoduchd, preto moze efektivne zasiahnut.

Hlavnym nedostatkom je udrzovanie aktudlnosti bazy znalosti. Podla uz spomenu-
tej paralely s antivirovymi programami sa mozu vyskytnit ttoky na tieto systémy
s cielom nedovolit IDS aktualizaciu bazy znalost{ a znemoznit tak detekciu itoku.

Ijtoky su uzko zviazané s operacnym systémom, aplikdciami a ich verziami a teda
aj IDS systém je uzko spity s tymto prostredim a musi celit otdzkam generalizacie.
Dalsfim zavaznym nedostatkom je detekcia ttokov prichddzajicich zvnitra — napr.
zneuzitie privilégii. Takyto titok je fazko odhalitelny pretoZe nevyuziva Ziadnu zndmu
zranitelnost.

Behavior based IDS: Hlavnou myslienkou tychto systémov je odhalenie ttoku pozoro-
vanim odchylky od bezného ocakavaného spravania. Aktivita systému sa porovnédva
s referenénym modelom, ktory musi byt v poéiatku vytvoreny. Zviésa byva zalozeny
na $tatistikdch — priemernych hodnotdch doélezitych ukazatelov a ich odchylok (pocet
otvoreni vyznamnych suborov, pocet spusteni prikazu, vyuzitie zdrojov). Po vytvo-
reni modelu (databédze) systém sleduje aktivitu systému, porovnava vysledky s refe-
renénym modelom a model sa vyvija. Pokial deteguje odchylky, vyskytla sa anomalia.
Vsetko ¢o sa vymyké vopred nauc¢enému chovaniu je povazované za odchylku, a teda
generuje poplach.

Najvacsou vyhodou je detekcia eSte nezndmych itokov, pretoze s najvacSou pravde-
podobnostou budi vykazovat odchylku od normdlneho spravania. Preto je tplnost
vysoké. Naopak rastie nepresnost — normdlne pouzivanie moze byt ¢asto povazované
za utok. Vyhodou je aj detekcia ttokov zvnttra, ktoré st systémami zalozenymi na
béze znalosti len velmi obtiazne odhalitelné — zneuzitie privilégii.

Najvacsie riziko sa vyskytuje pri vytvarani referenénej databdzy. Pri tomto ikone
systém mus{ byt ,,&isty*“, nie napadnuty, pretoze inak sa toto chovanie bude povazovat
za norméalne a nebude vykazované ako anomadlia. Tento princip je znatne vypoctovo
naro¢ny. Podobny princip vyuzivaji aj neurénové siete, taktiez nesi rovnaké vyhody
a rizika.

Niektoré expertné systémy kombinuji oba vyssie uvedené pristupy. Obsahuji mnozinu
pravidiel, ktoré popisuju utoky (v tvare AK podmienka POTOM désledok). Auditné in-
formacie st prelozené na fakty, ktoré nesu sémanticky vyznam. Odvodzovacie jadro systému
vytvéra tsudky podla tychto faktov a pravidiel. Popritom vytvéraju Statistiky bezného
spravania, sleduju odchylky, model sa vyvija.

Vykonnost expertnych systémov je nizka, pretoze sledovanie auditu, transformécia a
odvodzovanie si vypoctovo naroéné. Preto sa komeréne nepresadzuju.

Host vs. network based IDS

Podla umiestnenia zdrojov informécii pre IDS zariadenie rozlisujeme host based (IDS pra-
cujlice a zamerané na hostitelsky systém) a network based (umiestnené v pocitacove;j sieti,
spractivajice siefovii premavku).
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vypoctovej techniky. V pociatkoch boli ur¢ené do prostredia mainframe pocitacov.
Vplyv zvonku bol minimélny a tak zameranie bolo na lokédlne ttoky. Analyzou au-
ditnych informdcii pozoruji podozrivé spravanie. Ako zdroj informdcii mézu vyuzivat
aj aplika¢né logy, ktoré nezatazuju systém nepodstatnymi informaciami, ale obsahuji
vSetko podstatné o beziacej sluzbe.

Hlavnymi vyhodami st silnd identifikdcia uZivatela, podrobné prehlady o vsetkych
tkonoch, vypnutie systému pri zlyhani auditného systému.

Naopak ako nevyhodami sa ukézalo velké mnozstvo auditnych informdcii, u ktorych
len malo ma bezpetnostny vyznam. Spracovanie takéhoto mnozstva informécii sa
odraza aj na zvySenej spotrebe zdrojov. Proti tymto systémom st pouzivané DoS
utoky zamerané na prefaZzenie auditného systému a odstavenie sluzby.

Network based IDS (NIDS): Prechodom do distribuovaného vypoétového prostredia
kde kazdy uzivatel ma osobny poé¢itaé pripojeny k sieti, vznikla potreba komunikécie
lokalnych IDS. Komunikécia bola zalozena na vymene auditnych informacii alebo na
oznamovani detegovanych naruseni.

S prichodom Internetu zacalo dochddzat k titokom na samotni siet. Tieto toky zo
svojej podstaty nemozu byt odhalené host based IDS zariadeniami. Preto vznikli IDS
zaloZzené na sledovani sietovej premavky a hladani podozrivych refazcov v obsahu
paketov. Ich vyhodou je pokrytie velkého poétu stanic pri nasadeni na strategickom
mieste v sieti.

Najefektivnejsim a velmi populdrnym pristupom je prehladdvanie obsahu paketov.
Pristup k dolezitym serverom sa odohrava takmer vyluéne cez siet, preto kontrolovanie
paketov este pred prichodom na server je efektivnou cestou monitorovania. Zo svojej
podstaty s schopné odhalit aj itoky na sietovej vrstve — napriklad DoS utoky, ktorym
by host based IDS nezabranili.

Podobne ako u firewallov aj tu sa pouziva stavovy pristup. IDS sa chova ako aplikacnéd
bréana, analyzuje protokol na aplikaénej vrstve. Analyza je dokladnejsia, ale spo-
trebiva viac zdrojov. Prikladom moéze byt systém Bro [13].

Medzi hlavné nedostatky patri obtiazna identifikdcia titoénika. Tiito nedokonalost
vsak mézeme zmiernif vhodnym nasadenfm systému honey pot. Sifrovanie znemoziuje
analyzu obsahu paketov. Aj IDS zariadenia su ¢asto nachylné na DoS utoky a mozu
byt odstavené.

Tento typ IDS sa komeréne pouziva, najznamejsim je zrejme Snort, o ktorom si po-
vieme podrobnejsie neskor.

Existuji aj rieSenia zalozené na oboch principoch — vzdjomnej komunikéacii sieového
sledovaca a analyzatora auditnych informdcii hostitela. Prikladom moze byt systém Prelude
[19]. Je mozné Ze sa v budicnosti tento pristup presadi kvoli jeho komplexnosti.

Dalsie pristupy

Dalsie pristupy st zalozené na preskimani celkového stavu systému — kontrole integrity
dolezitych siborov (systémové, konfiguraéné, bindrne stubory). Na pociatku nasadenia sa
vytvori databdza zdravého systému (fingerprint) a vypocita sa kontrolny sicet (zvycajne
MD5) vybranych siborov. Podvrhnutie alebo pozmenenie stiboru spdsobi detekciu chybného



kontrolného sictu. Overenie integrity sa vykond na poziadanie (Tripwire) [17], alebo sa
overuje v redlnom case.

Projekt LIDS [16] vyuziva pristup zalozeny na root kite, teda pozmenenych systémovych
volaniach. Tieto maji za tlohu ochranit doélezité sibory v stiborovom systéme. Navyse
komplexne skryva a chrani pred ukon¢enim uré¢ité procesy (ani administrator ich nemoze
ukon¢it ), zamerané na monitorovanie titokov a teda ich odhalenie titoénikom nie je mozné
(napr. tprava prikazu ps -ax, prie¢inku /proc). Zakazuje odoberat /pridévat systémové mo-
duly, pokial uz jadro preslo bootovacim procesom — tento postup sa oznacuje ako ,kernel
sealing“ (zapecatenie jadra).

Signatiry

Zékladnou tulohou NIDS je analyza signatir. Signatiry obsahuju charakteristiky zndmych
utokov. Utoky sa vyznacuju nezvycajnymi kombinaciami flagov v TCP hlavicke, ur¢itymi
hodnotami poli hlavicky, §pecifickymi refazcami v obsahu paketu, vyuzivanim len uréitych
portov. Ked'ze si itoky mozu byt velmi podobné, lisiace sa len v niektorych polozkéch,
nastava tu snaha generalizacie, aby signatura pokryla vSetky pribuzné utoky.

Reakcie

Pokial dojde k toku, alebo pokusu on, zdkladnou tlohou IDS je reakcia naii, inak by bol
cely systém bezcenny. RozliSujeme aktivne a pasivne reakcie.

Aktivne reakcie zahriiuji niekolko spésobov:

e Okamzité kroky proti titoénikovi — tdto moznost zahriiuje zakazanie pristupu
utocénikovi, ipravu pozmenenych konfigura¢nych stiborov, presmerovanie uto¢nika do
pasce honey potu. Utoénici viak vo vicsine pripadov nettoéia na obet priamo, ale
vyuzivaju ,tretiu stranu“, ovladnuty pocitac, ktory stoji medzi titoénikom a novou
obetfou. Preto aj z pravneho hladiska niektorych statov moze byt zakizané podnikat
kroky proti zdanlivému ttocnikovi, ktory je vsak skryty za nevinnym z tretej strany.

e Ziskavanie podrobnejsich informacii o ttoénikovi — pokial IDS rozpoznalo,
7e urcity uzivatel neoprdvnene zvicsil svoje prava a jeho identita je zndma, je jed-
noduché detailne sledovat a logovat jeho aktivitu. Této moznost zahffia sledovanie
miesta a Casu pristupu na systém, dizku sedenia, spustené prikazy, otvorené subory —
vytvéra sa profil ttoénika. Vyhodou podrobnej analyzy ttoé¢nika je moznost opravit
potenciondlne trhliny v systéme.

e Interakcia IDS a firewallu — je efektivnym okamzitym rieSsenim. IDS nariadi fi-
rewallu zakézanie podozrivych IP adries. IDS moze zrusit prave prebiehajicu podo-
zrivil TCP relaciu zaslanim RST flagu. Tento priznak slizi Standardne pre oznamenie
chyby v TCP relécii, ale moze byt vyuzity aj tymto sposobom.

Pasivnymi reakciami rozumieme logovanie upozorneni, ktoré musia byt nésledne analy-
zované administratorom. Standardom je generovanie ,reportov® s podrobnym prehladom
alebo Specifickym zameranim.
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2.2.5 Snort

Je volne &fritelny open source IDS softwér. Patri do kategérii NIDS a knowledge based.
Jeho vyhodami st velkd rozsirenost, silnd podpora komunity a dostatok nadvizujicich
podpornych nastrojov (napr. oinkmaster, snortalog, SGUIL). Tieto vlastnosti z neho robia
Standard v oblasti IDS.

Vyuziva zdsuvné moduly tzv. preprocesory, ktoré spracivaju prijaty siefovy tok pred sa-
motnou analyzou. Jednym z najvyznamnejsich je modul riesiaci fragmentaciu. Fragmentécia
je casto vyuzivand utoc¢nikmi pre rozlozenie signatir do viacerych paketov pre vyhnutie sa
odhaleniu.

Vystup systému je spracovany vystupnymi pluginmi, ktoré rieSia format vystupnych
dat a ndsledne prechddza logovacim (logging facility) a poplachovym (alerting facility)
zariadenim.

Snort pracuje na zdklade konfiguraéného siboru a mnoziny Specifikovanych pravidiel —
hladanych signatir (ruleset), ktoré si podrobne popiSeme.

Konfiguraény siibor definuje premenné pouzivané v pravidlach — typickymi prikladmi
je vymedzenie rozsahov IP adries privatnej a externej siete.

var HOME NET 10.1.1.0/24 — Specifikdcia hodnoty premennej HOME_NET

Pravidla sa nachadzaju v separatnych suboroch $pecifikovanych konfigura¢nym suborom.
Kazdy riadok odpoveda jednému pravidlu. Pravidlo sa skladd z dvoch zakladnych ¢asti. Ich
vyznam si popiSeme na priklade konkrétneho (skrateného) pravidla z kolekcie The Bleeding

Edge of Snort [20].

Hlavicka
alert tcp $HOME_NET any -> 213.219.122.11/32 80

Nesie informécie o akcii, ktord bude vykonana (alert), pouzity protokol, zdrojové a
cielové rozsahy IP adries (tu je pouzitd hodnota premennej SHOME_NET z konfigura¢ného
suboru), rozsahy portov a smer toku informécie.

IP adresy mozu byt Specifikované vyétom alebo pouzitim adresy a masky. Porty mozu
byt $pecifikované rozsahmi 1000:1020 (1000 az 1020), 1000: (1000 a viac), :1000 (menej
ako 1001). Pouziva sa nega¢ny operator ,,!*“ znaciaci doplnok ku mnozine vsetkych hodnot
volby, ktora sa oznacuje symbolom , any*.

Telo

(msg: ’ATTACK RESPONSE Zone-H.org defacement notification’; flow: established,
to_server; content:’notify_’; nocase; classtype: trojan-activity; sid: 2001616;
pcre:’/notify_(defacer|domain|hackmode|reason)=/1i’; rev:6; )

Obsahuje vycet volieb pravidla vo formdte: volba: hodnota;. Najdolezitejsie volby si
content — hladany stuvisly retazec, pcre — perl compatible reguldrny vyraz (podrobnejsie
neskor) popisujici vzorku hladanych dat, msg — varovna sprava pouzitd pri logovani. Po-
drobny popis volieb je obsiahnuty v snort manudle [12].

Na tomto konkrétnom pripade vidief prinos pouzitia reguldrnych vyrazov v zmenseni
nepresnosti systému. Medzi volbami content a pcre je vztah §pecializdcie, ¢ize pravdepo-
dobnost false positive poplachov je nizgia pri pouziti reguldrneho vyrazu.
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2.3 Vyhladavanie refazcov

Vyhladavanie refazcov je vypoctovo najnaroénejsou ilohou v IDS systéme a vyrazne ovplyv-
fiuje celkovi efektivitu. Tejto oblasti sa venuje velkd pozornost vyskumu a bolo vyvinuté
velké mnozstvo algoritmov a optimalizacii s roznymi pristupmi. Avsak ani vd'aka tymto
snaham softwérové rieSenia zalozené na vyuziti obecného procesoru nie sui stale dostatoéné
pre doteraz stupajice datové toky. Vyznamnym prinosom pre toto rieSenie je vyuzivanie
obecnych procesorov so stile sa zvysSujicim poc¢tom jadier na jednom ¢&ipe. Tento stucasny
hlavny trend vo vyvoji obecnych procesorov prindsa urc¢ité moznosti paralelizacie. V oblasti
narastu vykonu obecného procesoru sa vSak v najbliz§ej budiicnosti neocakavaji prevratné
zmeny.

Radikalne riesenie tohoto problému sa naskyta presunutim realizacie tejto najnérocnejsej
tlohy do hardwéru, najmi vd'aka velkym moZnostiam paralelizicie. Vysledné rieSenie moze
existovat ako aplika¢ne $pecificky integrovany obvod. Technolégia FPGA tu nachiadza svoje
uplatnenie najma v oblasti vyskumu a prindsa vyznamné uspechy. Jej vyhodou je flexibilita.

Prostriedkom pre pokro¢ilé vyhladdvanie retazcov st reguldrne vyrazy (RV).

PCRE

Perl Compatible Regular Expressions [1] je kniZznica implementujica vyhladévanie vzoriek
regularnymi vyrazmi pouzivajica rovnaku syntax a sémantiku ako jazyk Perl. Vyjadrovacie
schopnosti tychto vyrazov su znacne silnejsie ako Standardné POSIX reguldrne vyrazy. Preto
sa tato kniznica ujala v modernych programovacich jazykoch napr. Perl, C#, PHP.

2.4 Architektira sondy Traffic Scanner

Sonda Traffic Scanner [5] vyvijand v rdmci projektu Liberouter [0] slizi ako hardwérovy
akcelerator IDS programu Snort. Funguje na principe vyhladdvania jednoduchych
refazcov uréenych snort pravidlami, avsak nedisponuje podporou vyhladdvania reguldrnych
vyrazov.

Architektiira sondy zobrazena na obrazku 2.1 pozostava z niekolkych vrstiev, ktoré budi
popisané podrobnejsie:

Softwérova vrstva

~m -
§ m {Flrmwer FPGA
0 FPGA
L
& Fyzicka vrstva
I
S

Obrazok 2.1: Vrstvy architektiry sondy Traffic Scanner
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Softwérova vrstva: Tato vrstva zabezpecuje prepojenie nizsich vrstiev s operaé¢nym systé-
mom, konfiguraéné a programové vybavenie pre pracu so sondou. Softwérova vrstva
je podrobne popisana v samostatnej sekcii 4.1.

Fyzicka vrstva: Sonda Traffic Scanner je postavena na hardwérovej platforme COMBO6X
— PCI-X karte vyuzivajicej technolégiu FPGA (Field Programmable Gate Array). Je
osadend programovatelnym hradlovym polom Xilinz Virtex-1II Pro XC2VP50. Plat-
forma je univerzalna, v ramci projektu Liberouter zamerana na prostredie poc¢itacovych
sieti. Spojenie so siefou zabezpeéuje pridavna karta so siefovym rozhranim a pridavnym
hradlovym polom. Traffic Scanner nesie pridavni kartu COMBO-4SFPRO dispo-
nujicu Styrmi optickymi gigabitovymi rozhraniami.

Firmwér: Tato vrstva zabezpecuje samotnua funkcionalitu celej sondy. Obsahuje vykonné
jadro systému spracivajice siefovi premavku. Kazdy paket je preverovany oproti
mnozine signatur ziskanych transforméciou Specifikovanych snort pravidiel. Proces
transformaécie nie je trividlny a bude popisany podrobnejsie neskor.

Systém sa sklada z mensich komponent, ktoré si implementované v jazykoch VHDL
a Handel-C.

[osae ] i

u — J
4n10bps ! ROUND
ﬂ{ BUF HFE H“—) PTRN_MATCH
uﬂ RoBII [Mzrre T} it
’J—‘ PCI-X

SWOBUF

Obréazok 2.2: Firmwér sondy Traffic Scanner

Cesta paketu systémom

Paket je prijaty siefovym rozhranim a po overeni kontrolného siétu CRC a velkosti paketu
je uskladneny vo vstupnej vyrovnévacej paméti (IBUF). Nésledne je jeho hlavicka rozparso-
vana jednotkou HFE (Header Field Extractor - genericky 16 bitovy RISC procesor), dolezité
informécie ako IP adresy, porty a TCP priznaky (flagy) st ulozené do struktiry unifikovanej
hlavicky. Tu konéi vstupna vetva systému, ktora sa nachddza v Styroch instancidch (jedna
pre kazdé rozhranie). Nésledne sa cesta paketu rozdeli na unifikovani hlavicku a samotny
obsah (payload) a zaradi sa do prislusnych front (UH FIFO — Unified Header FIFO, P FIFO
— Packet Payload FIFO).

Samotné vykonné jadro systému je obsiahnuté v klasifikacnej jednotke (CLASSIFI-
CATION UNIT) a komponente vyhladdvajiicej retazce v obsahu paketu (PTRN_MATCH
UNIT — pattern match unit). Klasifika¢na jednotka na zdklade informécii z unifikovanej
hlavicky (zdrojové,cielové IP adresy a porty, smer toku) rozhoduje o aplikécii len urcitych
pravidiel a teda prispieva k Setreniu cenného vypoctového vykonu.

Pokial je paket jadrom systému oznaéeny ako spliiujiici §pecifikované pravidl4 je predany
do vystupnej vyrovnavacej pamite (SWOBUF) a néasledne transportovany do opera¢ného
systému ovlddacom cez zbernicu PCI-X.
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Princip vyhladavania refazcov v jednotke PTRN_MATCH

Architektira komponenty PTRN_MATCH je zalozend na nedeterministickych koneénijch
automatoch. Popri dobrych vysledkoch je jej podstatnou vlastnostou moznost rozsirenia
o vyhladavanie regularnych vyrazov (RV).

Pre lepSie porozumenie tejto problematike v tejto sekcii budu podané zakladné definicie
a pojmy tedrie konecnych automatov a reguldrnych vyrazov.

Definicia reguldrneho vyrazu:
Nech X je abeceda.

e © je RV znaciaci prazdnu mnozinu (prazdny jazyk)

e ¢ je RV jazyk {¢}

e a, kde a € X, je RV znaciaci jazyk {a}

Nech r a s st RV znaciace jazyky L, a Lg, potom:

e (r.s) je RV znadiaci jazyk L = L, L, — operécia konkatendacia

e (r + s) je RV znaciaci jazyk L = L, U Ly — operéacia zjednotenie
e (r*) je RV znagciaci jazyk L = L,* — operécia iteracia
Definicia kone&ného automatu (KA):

KA je pética:
M= (Q, X, R, s, F), kde

e (Q je konecna mnozina stavov

Y. je vstupna abeceda

R je koneénd mnozina pravidiel tvaru: pa — q, kde p, q € Q, a € ¥ U {¢}

s € Q je pociatocny stav

F C Q je mnozina koncovych stavov

Tvrdenia:

e Nech L je jazyk. L je reguldrny jazyk (RJ), pokial existuje reguldrny vyraz r, ktory
tento jazyk znaci.

Pre kazdy RV r existuje KA M, pre ktory plati: L(r) = L(M).

Pre kazdy KA M existuje RV r, pre ktory plati L(M) = L(r).

Nech M = (Q, X, R, s, F) je KA. Konfigurdcia KA M je retazec x € QX*

Deterministicky KA (DKA): KA, ktory z kazdej konfigurdcie moze prejst maximalne
do jednej d'alsej.
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Reguldrne vyrazy a koneéné automaty maji rovnakid vyjadrovaciu schopnost a st
zédkladnymi modelmi pre popis regularnych jazykov.

Implementécia nedeterministického automatu v FPGA sondy Traffic Scanner vyuziva
ukladanie stavov v registroch a nasledny vyber stavu pomocou kombinaé¢nej logiky. Epsilon
prechody je mozné realizovat prepojenim stavovych registrov. 8 bitovy vstup prechddza
dekodérom 1 z 256. [21, 22]

Pre ilustraciu realizdcie koneéného automatu v jednotke PTRN_MATCH definujeme
nasledovny KA:

e Q={s,p qf}
e ¥ ={a, b,c d}

R={sa—s,s—p,pd —p,pb—fs—q,qc— f}

pociatoény stav je s
.« F={f)

Obréazok 2.3 zobrazuje graficki podobu KA a obrazok 2.4 ilustruje hardwérovi realizaciu
tohoto automatu.

o

Obrazok 2.3: Grafické schéma nedeterministického kone¢ného automatu

o1 et

Obrézok 2.4: Hardwarové realizdcia KA v jednotke PTRN_MATCH
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Kapitola 3

Akcelericia vyhladavania
regularnych vyrazov

Prostriedkom pre pokrocily popis retazcov st reguldrne vyrazy. V IDS zariadeniach ich
pouzivanie reflektuje trendy generalizcie a zaroven Specializacie. V dnesnej dobe vyhlad4vanie
refazcov podla RV je v pozicii zauzivaného standardu. Preto je nevyhnutné pri hardwérovej
akceleracii IDS zariadeni implementovaf tito vlastnost.

IDS Snort vyuziva ku komplexnejsiemu popisu signatir PCRE [1]. Pre poskytnutie plno-
hodnotnej akcelerdcie programu Snort je vyznamnou potrebou implementécia vyhladdvania
refazcov na zaklade PCRE. Implementdcia tejto vlastnosti taktiez prispeje k zvyseniu pa-
rametrov tohoto rieSenia, najmai presnosti a kompletnosti. Naopak moze mat neblahy vplyv
v podobe zvysenia pamatovych ndrokov a zniZenia priepustnosti.

Akceleracia vyhladévania PCRE v sonde Traffic Scanner spoéiva vo vytvoreni $pecifického
firmwéru. Tento proces je zndzorneny na obrdzku 3.1. Proces moze byt rozdeleny do troch
logicky oddelenych ¢asti — priprava snort pravidiel, generdcia $pecifickijch komponent a na-
koniec vytvorenie visledného fimrwéru.

Vstupmi procesu su subory so snort pravidlami (Snort ruleset), snort konfiguraény stubor
a kéd standardnych komponent. Vystupom procesu je firmwér pracujici podla Specifikovanych
pravidiel.

VHDL koéd
ostatnych
komponent
Snort konfiguraény A
subor s
22 v
a /
Priorava snort Generacia Vytvorenie /
> prava Specifickych > koneéného Firmweér
pravidiel " p
komponent firmwéru
a \
Snort ruleset
///\; =

Obrazok 3.1: Zakladné fazy vytvarania firmwéru Traffic Scanner
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3.1 Priprava snort pravidiel

Pre pracu s ddtami obsiahnutymi v snort pravidlach, musia byt tieto ddta spracované a
transformované do vhodnych datovych Struktir. Proces pripravy je zobrazeny na obrazku
3.2.

Priprava snort pravidiel pozostdava z dvoch hlavnych krokov:

Nahradenie premennych: Konfiguraény sibor obsahuje mnozstvo premennych, zvacsa
§pecifikujicich rozsahy IP adries a rozsahy portov ¢asto pouZivanych siefovych ,,zén“ a
sluzieb napr. HOME_NET (LAN), EXTERNAL_NET (Internet), HTTP_PORTS(porty
sluzieb pracujuicich s http protokolom).

Pre nasledovné spracovanie je nutné vyskyt tychto premennych v stiboroch s pravi-
dlami nahradit hodnotami. Pre tento i¢el som implementoval jednoduchy bash skript
s nazvom replace_var.

Parsovanie pravidiel: V tomto kroku dochddza k spracovaniu pravidiel a k vytvore-
niu datovych struktir s nevyhnutnymi tdajmi pre generaciu Specifickych komponent
firmwéru — CLASSIFICATION UNIT a PTRN_MATCH UNIT.

Z hlavicky su extrahované rozsahy IP adries, rozsahy portov, pouzity protokol a smer
toku siefovej premévky. Tieto polozky vyuZivaji viac moznost{ zépisu.

Z tela pravidla si spracované potrebné volby — content, uricontent a pcre.

Pre tento 1cel som implementoval potrebné datové struktiry a sadu funkcii v jazyku
C++ s nazvom rules.

Vysledkom tejto ¢asti transformaéného procesu su Struktirované data, ktoré s nutnym
zdrojom nasledujicej ¢asti.

Snort konfiguraény
stbor

Struktarované
polozky
pravidiel

Parsovanie

na spracovanie e
2 pravidiel

konfiguraéného

N7 748 -

Nahraderjle Ruleset pripraveny
premennych

stboru

Obrazok 3.2: Proces pripravy snort pravidiel

3.2 Generacia Specifickych komponent

Vstupom tejto casti transformacéného procesu su datové Struktury pravidiel. Vystupom
je VHDL kéd implementujici unikdtne komponenty PTRN_MATCH UNIT a CLASSIFI-
CATION UNIT. Komponenta CLASSIFICATION UNIT je vygenerovana na zdklade dat
z hlaviciek pravidiel. Pretoze proces generacie kédu tejto komponenty nevznikol v ramci
tejto bakalarskej prace, v tejto sekcii sa zameriam podrobne na proces generovania KA
z PCRE snort pravidiel a na nésledny prevod do kédu VHDL komponenty PTRN_MATCH.
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Jednou z hlavnych tloh tejto bakaldrskej prace bolo vytvorenie sémantického a syn-
taktického analyzatoru (parseru) a pomocnych kniznic transformujiicich PCRE obsiahnuté
v snort pravidlach na koneé¢ny automat a nésledne do podoby VHDL kédu pouzitého v jed-
notke PTRN_MATCH.

v /

Obrazok 3.3: Proces generacie Specifickych komponent

> vyhladavanych PTRN_MATCH

retazcov/PCRE UNIT

VHDL kéd
PTRN_MATCH
> UNIT

Vytvorenie KA >{ Generéacia

S

Generacia VHDL k6d
CLASSIFICATION
> CLASSIFICATION UNIT
UNIT

/

3.2.1 Pouzité programové vybavenie
Flex

Je open source program pre generovanie lexikalnych analyzatorov. Lexikalny analyzator je
Specifikovany reguldrnymi vyrazmi a akciami, ktoré sa maji vykonat pri ich rozpoznani
popisanych v jazyku C. Vysledok programu je zdrojovy kod lexikalneho analyzatoru v ja-
zyku C. Rozhranie tvor{ funkcia yylex() spractivajiica vstup. Lexikélny analyzator rozdeluje
vstup na lexémy — logicky oddelené lexikalne jednotky, ktoré su reprezentované ,,tokenmi“
ako zakladnymi syntaktickymi jednotkami.

Vygenerovany lexikalny analyzator vyuziva na rozpoznanie lexém vygenerovany konecny
automat a preto bol flex zvazovany aj ako koncové rieSenie problému generovania koneé¢nych
automatov z PCRE. Téato alternativa vSak narazila na nedostatky v rozdielnych syntak-
tickych a sémantickych konstrukcidch regularnych vyrazov popisujicich lexémy programu
flex a PCRE (obsahuji bohatsie vyrazové prostriedky). Pretoze hardwérové akcelerédcia ne-
mus{ riesit vetky detaily vyhladdvania PCRE, vysledny automat moze byt zjednoduseny
v porovnani s automatom vygenerovanym programom flex. V neprospech tejto alternativy
zavazila aj uz implementovana a pouzivand sada funkcii pre optimalizacie kone¢nych auto-
matov pouzivajuca odlisné datové struktiry vhodné pre transforméaciu do kédu VHDL.

Bison

Je open source generdtor syntaktickych analyzatorov (parserov). Je pribuzny programu flex
najmaé forméatom spracovavaného suboru a casto sa tato dvojica pouziva spolu — syntakticky
analyzator vygenerovany programom bison vyuziva lexikalny analyzator vygenerovany pro-
gramom flex. Vysledkom spracovania je zdrojovy kéd (samozrejme v jazyku C) LALR(1)
prekladaca. Preklada¢ je popisany bezkontextovou gramatikou vo forméte jednotlivych gra-
matickych pravidiel a akcii. Akcie obsahuji kéd, ktory bude vykonany pokial prekladaé
rozozna v spracovavanych datach Specifikovani gramaticku konstrukciu. Rozhranie tvoria
funkcie yyparse() a yyerror().

3.2.2 Transformacia PCRE na KA

Pre vytvorenie syntaktického analyzdtoru spracivajicemu PCRE bolo nutné $pecifikovat
gramatiku PCRE.
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Chcel by som zdoraznit, Ze snort pravidld nevyuzivaju vsetky prostriedky Specifikdcie
refazcov, ktoré pontika PCRE. Taktiez hardwérové akceleracia nevyzaduje detailné dodrzo-
vanie pokro¢ilych vlastnost{ PCRE. Medzi ne mozno zaradit niektoré modifikdtory. Ako
priklad uvadzam modifikdtory /s a /m jemne upravujice vyznam $pecidlnych znakov $ a ~.
Ich dodrzovanie by vytstilo v ndraste pamitovych narokov a moznom znizeni vykonu a prie-
pustnosti vysledného riesenia. Désledkom tohoto kroku bude sice zvySeny pocet falosnych
poplachov!, ale tito situdciu nemusime povazovat za nedostatok pri modele akcelerdtora
pracujuceho s programom Snort. Ten redundantné ddta vylaci.

Na zdklade hore uvedenych faktov som definoval bezkontextovii gramatiku popisujicu
potrebni syntax PCRE pouziti v implementovanom syntaktickom analyzatore. Gramatika
je uvedena v prilohe A.

Sémantika konsStrukcii PCRE

V tejto sekcii popisem jednotlivé syntaktické konstrukcie PCRE a ich sémantiku. Ku kazdej
transformovatelnej konstrukeii uvediem na priklade prislusny vizualizovany koneény auto-
mat” vygenerovany transforméciou regularneho vyrazu implementovanym parserom. Vysledny
automat reprezentujici komplexny PCRE vyraz je zlozeny kombindaciou tychto elementarnych
konstrukcii.

e Perl Compatible reguldrny vyraz: je uzavrety pomocou znakov ,,/ . Mimo vyrazu
je mozno pouzit modifikdtory upravujtice vyznam niektorych znakov. Pred vyrazom
je to modifikdtor m. Za vyrazom moézu statf modifikdtory i, m, s, x.

Sémanticky analyzator vyuziva modifikdtory i a x. Modifikdtor i sposobuje necitlivost
na velkost pismen (case insensitive). Modifikdtor x povoluje pouzitie oddelovacov pre
prehladnost reguldrneho vyrazu, ktoré nebudi zahrnuté do vysledného KA.

e Jednoducha konkatendcia: znaci zrefazenie po sebe idticich znakov. Reprezentécia
vyrazu /abc/ je na obrazku 3.4

Obrazok 3.4: Reprezentacia vyrazu /abc/

e Zoskupenie (): konstrukcia zoskupuje viacero elementov do skupiny. Specidlne znaky
a konstrukcie potom pracuju s celou skupinou.

e Kvantita 0 az oo — §pecidlny znak * : znak, alebo skupina pred §pecidlnym znakom
* sa nemusi vyskytovat vobec a moZe sa opakovat nekonecno-krat. Reprezenticia
vyrazu /a*/ je na obrézku 3.5, vyrazu /(abc)*/ na obrazku 3.6.

e Kvantita 1 az oo — Specidlny znak + : znak, alebo skupina pred Specidlnym
znakom + sa musi vyskytovat aspon raz. Reprezentdcia vyrazu /a+/ je na obrazku
3.7, vyrazu /(abc)+/ na obrazku 3.8.

'Nejednd sa priamo o poplachy ako reakcie IDS, ale o pakety oznacené akcelergtorom.
2Pre vizualiziciu KA vznikla sada funkcif vyuzivajicich détové struktiry vygenerovaného KA. Vyuziva
sa program dot schopny generovat Post Script dokument.
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Obrazok 3.8: Reprezentdcia vyrazu /(abc)+/

e Kvantita 0 alebo 1 — Specialny znak 7 : znak, alebo skupina pred Specidlnym
znakom ? sa moze vyskytovat najviac raz. Reprezentdcia vyrazu /a?/ je na obrdzku
3.9, vyrazu /(abc)?/ na obrazku 3.10.

Obrazok 3.9: Reprezentacia vyrazu /a?/

Obrazok 3.10: Reprezentacia vyrazu /(abc)?/

e Kvantita n — {n}: znak, alebo skupina sa mus{ vyskytovat presne n-krat. Repre-
zentéacia vyrazu /a{2}/ je na obrézku 3.11.

e Kvantita n az m — {n,m}: znak, alebo skupina sa mus{ vyskytovat najmenej n-krit,
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Obrazok 3.11: Reprezentacia vyrazu /a{2}/

maximalne v8ak m-krat. Reprezentacia vyrazu /a{2,4}/ je na obrazku 3.12.

Obrazok 3.12: Reprezentacia vyrazu /a{2,4}/

e Kvantita n a viac — {n,}: znak, alebo skupina sa mus{ vyskytovat aspon n-krat.
Reprezentécia vyrazu /a{2,}/ je na obrazku 3.13.

a
. Eps. . a . . ' Eps. . Eps. .

Obrazok 3.13: Reprezentacia vyrazu /a{2,}/

Konstrukcie vyjadrujice kvantitu — *, +, {n}, {n,m}, {n,} sa mézu vyskytovat i vo
variante s nasledujicim znakom ,,7“. Toto pouzitie znaci ,nie chamtivy“ (not greedy)
sposob vyhladdvania. Toto chovanie hladania prijima ¢o najmens{ pocet opakovani tak
aby zbytok RV vyhovel. Naopak chamtivé vyhladdvanie prijima ¢o najvacsi mozny
pocet opakovani. V hardwérovej realizécii chamtivého a nie chamtivého vyhladdvania
nie su rozdiely. Aktivovanie Startovacieho stavu s kazdym novym prijatym znakom
v koneénych automatoch zarucuje sicasné vyhladdvanie obomi spdsobmi.

e Alterndcia — Specidlny znak | : uddva moznost vyberu z viac moznosti — a|b —
bud’ a alebo b. Alternovat mozno Iubovolné mnozstvo znakov (retazcov medzi al-
terndciami) alebo skupin. Reprezentacia vyrazu /ablcdlef/ je na obrazku 3.14.

Obrazok 3.14: Reprezentacia vyrazu /abl|cd|ef/

e Znakové skupiny: umoznuji vyber prave jedného zo skupiny znakov. Vyuzivaja
viac foriem zdpisu — vymenovanim konkrétnych znakov, intervalom s pouzitim znaku
5=, Standardnymi POSIX znakovymi skupinami ([:digit:], [:space:]) zndmymi z ja-
zyka C definovanymi funkciami ako isdigit() alebo isspace(). Tieto tri formy zapisu
sa pouzivajui v konstrukeii [ ]. V poslednom pripade PCRE prindsa moznost zépisu
escape sekvenciami. Nasledujuce styri zapisy vyjadruji rovnaku skupinu znakov vy-
menovanymi sposobmi zapisu.
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/[0123456789]1/ /[0-91/ /[[:digit:11/ /\d/

Znakové skupiny dovoluju vyuzivat i negaény operdtor ,~“ v zmysle pripustné je

vietko okrem definovanej skupiny. Escape sekvencie negéciu vyjadruji pouzitim velkého
pismena.

/[~01234567891/ /[~0-91/ /[[:"digit:11/ /\D/

Skupina so zdpisom vyuzivajicim konstrukciu [ | mdze obsahovat Tubovolné mnozstvo
kombinécii réznych zapisov.

/[abc[:digit:1A-Z]1/
e Specidlny znak . : znaci lubovolny znak.
e Specidlny znak $ : znadi zaciatok refazca alebo riadku.

e Specidlny znak " : znac¢i koniec retazca alebo riadku.

Vyznam $pecidlnych znakov ., $ a ~ detailne ovplyviuji modifikdtory /s a /m.

e Escape sekvencie : okrem uz spomenutych vyznamov slizia pre vyjadrenie ASCII
znaku zhodného so §pecidlnymi znakmi. Lubovolny ASCII znak je taktiez mozné
vyjadrit jeho ASCII hodnotou v osmickovej alebo Sestnéstkovej ¢iselnej stistave v tvare
\Occe (pre oktdlov, c je okta-Cislica), \xcc (pre hexadecimélnu, ¢ je hexa-¢islica).

Kombinaciou jednotlivych konstrukcii je moZno spracovat komplexny Perl Compatible
reguldrny vyraz pouzity v konkrétnom snort pravidle. Prikladom je nasledujtce pravidlo a
vysledna reprezentdcia je na obrazku 3.15.

alert tcp SEXTERNAL_NET any -> $SHTTP_SERVERS $HTTP_PORTS (msg:’ BLEEDING-
EDGE WEB Horde README access — Probe’; flow:to_server,established; uricontent:’ /horde’;
nocase; pcre:’/\ /horde((2|3]-3\.(0\.[1-9]|1\.0)))?\/{1,2}README /’; classtype:web-
application-activity; reference:cve, CVE-2006-1491;
reference:url,csirt.terradon.com/postarchive.php?month=4&year=2006#article28; sid:2002897;
rev:2;)

3.2.3 Transformacia KA na kéd VHDL

Na obrézku 3.16 je zndzornena realizécia koneéného automatu v kéde VHDL. Vysledny kéd
popisuje architektiru komponenty NFA realizujicej funkciu koneé¢ného automatu vyuzivajicu
zdielany dekodér [10]. Architektiiru komponenty tvoria mensie komponenty END_STATE a
STATE reprezentujuce stavy KA. Prechody medzi stavmi st realizované jednoduchym pre-
pojenim vystupu zdrojového stavu (state_0_out) a upraveného vstupu z dekodéra (move_logic_0)
logickym €lenom and (vysledkom je move 0_out) pripojenym na vstup cielového stavu
(state_2_in). Moznost uskutoénenia prechodu s viacerymi znakmi je realizovand logickym
¢lenom or zdruzujicim vstup tychto znakov (move_logic_0).

Sucastou tejto bakalarskej prace je implementdcia funkcif pre transformaciu KA do kédu
VHDL. Funkcie generuji kéd komponenty NFA uvedenym sposobom z datovych struktur
kone¢ného automatu vygenerovaného parserom PCRE.
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O 0L O 0 OO O
OO0 OO0 =0)

state_1_in state_1_out .
il tate 1 - - —— move_0_out state_2_in state_2 out :
e state_2 :
DEC_IN(97)
i move_logic_0
i DEC_IN(98)

Obrazok 3.16: VHDL realizdcia prechodu [ab]

3.3 Vytvorenie vysledného firmwéru

Vytvorenie funkéného firmwéru je poslednym krokom transformaécie snort pravidiel. Pro-
ces popisuje obrazok 3.17. Kod unikatnych vygenerovanych komponent PTRN_MATCH a
CLASSIFICATION UNIT spolu s kédom ostatnych $tandardnych komponent je skompi-
lovany a syntetizovany néstrojmi Precision, XST alebo Leonardo. Tento proces je ¢asovo

narocny.

Pre dokonéenie realizdcie hardwérového akceleratoru vyhladdvania PCRE Traffic Scan-
ner je potreba posledného kroku. Tymto krokom je tprava dekodéra 1 z 256 jednotky
PTRN_MATCH, ktory privadza vstup kone¢ného automatu (jednotlivé znaky obsahu prehla-
dévaného paketu). Dekodér musi byt doplneny o signély reprezentujiice znakové skupiny
regularnych vyrazov popisané v predchadzajicej sekcii.
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VHDL kéd
PTRN_MATCH
UNIT

N /
e

Syntéza firmware >( Firmwer

VHDL kéd X

CLASSIFICATION
UNIT

VHDL kéd
ostatnych
komponent

7

Obrazok 3.17: Proces vytvorenia vysledného firmwéru
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Kapitola 4

Programové vybavenie

V tejto kapitole bude popisand softwérova vrstva sondy Traffic Scanner a podrobnejsie
kazd4 jej zlozka. Vyznamnu ¢ast tejto vrstvy tvori programové vybavenie pre konfigurdciu,
monitorovanie stavu a vSeobecné pouzivanie sondy Traffic Scanner.

4.1 Softwérova vrstva sondy Traffic Scanner

4 )
/Vrstva grafického
uzivatelského ids-frontend
rozhrania
Vrstva uZivatelskej . .
c;s kontroly ids ids_Ikm
-
[0} o~ J
— -
> Vrst dkladnej
G rstva zakladnej .
> kontroly idsctl
O
— N
ng P . o
£ Kniznice l'_'scombot § £
IDcompa =]
AN i o 2L
Qo
( combo6x_pcreth o
Ovladac¢ combo6x
combob6core
\ J

Obréazok 4.1: Softwérova vrstva sondy Traffic Scanner

Softwérova vrstva je zobrazena na obrazku 4.1. Pouziva hierarchické usporiadanie jed-
notlivych zloziek, kde kazda vrstva vyuziva volania vSetkych nizsie postavenych vrstiev.
Pouzitou softwérovou platformou je operacny systém Linux.
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Ovladaé
Funkciu ovladaca (driver) plnia moduly jadra. St zakladnou vrstvou zabezpecujiicou
prepojenie hardwéru s opera¢nym systémom. Koncepcia sondy Traffic Scanner je na-
vrhnut4 tak, Ze karta v opera¢nom systéme figuruje ako standardné siefové rozhranie
(c6eth00). Tento pristup je transparentny z pohladu akceleracie programu Snort, ktory
pracuje nad tymto rozhranim a spractiva enormne zredukované mnozstvo sietovej ko-
munikdcie vd'aka hardwérovej akcelerdcii.

Ulohou ovladaca je transportovat pakety oznacené firmwérom ako obsahujtice vyhlad4-
vané refazce z vystupnej vyrovnavacej pamite (SW_OBUF) do opera¢ného systému
cez zbernicu PCI-X.

Kniznice libcombo a libcompat

KniZnice libcombo a libcompat zastresujui zakladné operacie s kartami rodiny COMBO.
St implementované v jazyku C. Umoznuju nacitanie daného firmwéru do ¢ipu FPGA
na karte i pridavnej karte nestcej siefové rozhrania, monitorovanie stavu karty, re-
zervaciu pristupu k zariadeniu a alokéciu firmwérovych komponent. Dalsimi funkciami
st sprava paméitového priestoru firmwéru a vstupno-vystupné operdcie s pamitou a
registrami karty. Pre pracu s touto kniZnicou je nutné pre kazdy firmwér vytvorit
XML siibor popisujtici pouzité komponenty a ich umiestnenie v pamitovom priestore
¢ipu FPGA.

Tieto kniznice slizia ako zdkladné rozhranie pre programy pracujice s kartami COMBO.

Vrstva zakladnej kontroly
Tato vrstva obsahuje program idsctl. Je implementovany v jazyku C. Pracuje s re-
gistrami a pamitou firmwérovej vrstvy Traffic Scanner. Jeho tcelom je inicializécia
registrov a paméte, operacie ako restart sondy, zapinanie a vypinanie urcitych kompo-
nent (IBUF), povolovanie a zakazovanie vlastnosti chovania sondy a vy¢itavanie stavu
vyznamnych registrov. Tato vrstva slizi pre zobrazovanie §tatistik vyznamnych ako
ladiace informécie a okamzitého vnutorného stavu sondy.

Program pre komunikéciu vyuziva neinteraktivne textové rozhranie prikazového ria-
dku. Operdcia, ktora m4 byt uskutocnend, je Specifikovand argumentami prikazového
riadku.

Vrstva uzivatelskej kontroly
Do tejto vrstvy spadaji bash skripty ids a ids_lkm. Komunikécia je neinteraktivna
prostrednictvom prikazového riadku a parametrov programov.

ids — zabezpecuje manazment dostupnych firmwérov, nahrdvanie zadaného firmwéru
do ¢ipu FPGA karty a poskytovanie informécii o aktudlnom firmwéry. Pre svoju
¢innost overuje pritomnost potrebnych modulov jadra. Medzi dalsie funkcie
patri konfigurdcia siefového rozhrania — zmena parametrov, jeho zapinanie a
vypinanie. Ako zdroj a tlozny priestor potrebnych informaécii vyuziva konfi-
gura¢ny subor ids.conf.

ids_lkm — stard sa o nacitavanie a odstranovanie modulov jadra potrebnych pre beh
sondy.

Vrstva grafického uzivatelského rozhrania
Vrstva grafického uzivatelského rozhrania (GUI) obaluje vyssie popisané programové
vybavenie — program idsctl, skripty ids a ids_lkm. Spristupiiuje ich funkcionalitu
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v uzivatelsky pristupnejsej a prehladnejsej forme. Dolezitou schopnostou je spristupne-
nie generovania nového $pecifického firmwéru vyhladdvajiceho uzivatelom specifikované
signatury.

GUI nesie nazov ids-frontend a je implementované v jazyku C++ s pouzitim kniznic
qt4, ktoré poskytujui triedy grafického rozhrania i triedy s komplexnou funkcionalitou.
Implementécia vyuziva objektovy pristup.

Implementécia tejto vrstvy bola ¢asovo ndroénou ¢astou bakaldrskej prace. Ukdzky
grafického prostredia aplikdcie st uvedené v prilohe B.

Qt4 je sibor kniznic v jazyku C++ tzv. ,framework® pre vyvoj multiplatformovych
aplikécii vyuzivajicich GUI. Qt pouziva pre komunikéciu udalostami riadeného cho-
vania objektov systém ,.signdlov a slotov“. Tato koncepcia umoznuje nezavisly vyvoj
GUI a funkcionality aplikécif a moznost ,, komponentného*“ programovania. Pre zaruce-
nie systému signdlov a slotov a d'alsich vlastnosti objektov je zdrojovy kéd obaleny
pridanym kédom tzv. ,runtime®.

Vdaka svojim dobrym vlastnostiam bolo qt4 vybrané pre implementdciu GUI pre
operacie so sondou Traffic Scanner.

4.1.1 Objektovy model uzivatelského rozhrania
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C N

@ ) . fimrware . . )
< editor.ui . . help.ui about.ui graphMonito
N dialog.ui

©
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o

2 ids-frontend.ui

5

©
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3% ids-frontend
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o

[

2 probe web firmware common
<

>
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Obrazok 4.2: Objektovy model ids-frontend

Objektovy model aplikdcie ids-frontend pozostava z troch hlavnych vrstiev. Kazdu
vrstvu si podrobnejSie popiseme:

Vrstva uzivatelského rozhrania: Této vrstva bola implementovand nastrojom designer-
qt4, ktory slizi pre vizudlne konstruovanie uzivatelského rozhrania. Rozhranie je tiplne
oddelené od funkéného kédu. Je reprezentované sibormi .ui vo formate XML.
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Zakladnym GUI prvkom je formulédr ids-frontend.ui. Ostatné formulare st zobrazené
na zaklade interakcie so zakladnym formuldrom.

Hlavny formuldr zabezpecuje zobrazovanie najdolezitejsich ukazatelov stavu sondy —
pritomnost systémovych modulov, stav firmwéru a monitor po¢tu paketov oznacenych
sondou ako spliujice §pecifikované pravidld. Dalej umoziuje nahrat do sondy novy
firmwér a vyznamnou tlohou je aj spojenie so sluzbou ids.liberouter.org. Formular
poskytuje informacie o hodnotach vyznamnych registrov zariadenia.

Zskladné uzivatelské rozhranie taktiez obsahuje aj hlavné menu programu umoziiujice
zobrazit ndpovedu a korektne ukonéit aplikaciu.

graphMonitor je $pecificky prvok uzivatelského rozhrania pouZity v hlavnom for-
muléri. Vykresluje prehladny graf poétu exportovanych paketov v case. Realizuje
funkciu grafickej komponenty (widget).

Funkcie ostatnych formuldrov zabezpec¢uju zobrazenie jednoduchého editoru za ti¢elom
Specifikacie vlastnych snort pravidiel, zobrazenie html dokumentacie k sonde Traffic
Scanner, overenie pritomnosti potrebnych siiborov pri nahravani firmwéru a zobraze-
nie informécii o programe a autorovi.

Spojovacia vrstva: Je implementovand triedou ids-frontend. Funkciou tejto vrstvy je vy-
tvorit potrebné objekty a spojit reakcie uzivatelského rozhrania s funkcionalitou pro-
gramu. TaktieZ zarucuje zobrazovanie ostatnych formuldrov pri interakcii s uzivatelom.

Pri ukonéeni programu sa stard o uvolnenie paméte.

Funkcionalita: Funkciondlna vrstva obsahuje triedy implementujice konkrétne nevyhnutné
operécie. Hlavné dlohy tychto tried si pravidelné vyéitavanie hodnot registrov z firmwéru
pomocou knizni¢nej vrstvy libcombo a libcompat, nahranie zvoleného firmwéru do
¢ipu FPGA, komunikacia protokolom HTTP s webovym rozhranim Traffic Scanner
ids.liberouter.org.

Pre komunikaciu protokolom HTTP je pouzité trieda kniznice qt4 QHttp zabezpecujica
spojenie a prenos dat protokolom HTTP. Pouzity je prikaz protokolu HT'TP POST.
Obsah prikazu je definovany na zdklade uzivatelského vstupu a podla toho je zosta-
veny vysledny paket.

Funkciondlna vrstva tiez zabezpecuje kontroly pritomnosti systémovych modulov, ich
nacitanie, kontrolu existencie konfiguracného siboru ids.conf a parsovanie hodnot
konfigura¢nych premennych.

Pre splnenie niektorych ucelov vyuziva nizSiu vrstvu softwérového modelu Traffic
Scanner — skripty ids a ids_lkm. Pre ich volanie vyuziva funkciu system().

Program ids-frontend obsahuje priamo uzivatelskii dokumentaciu a je mozné ju zobrazit
pomocou hlavného menu. Je pouzity vizudlny formét s popisujicim textom (screenshot).
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Kapitola 5

Detekcia narusenia siete s vyuzitim
Traffic Scanner

T4to kapitola bude zameran na zariadenie Traffic Scanner z pohladu funkéného bezpeénost-
ného prvku sietovej infrastruktiry. Riesend bude otdzka zapojenia zariadenia, uzivatelskd
koncepcia a vizia spoluprace s inymi bezpe¢nostnymi zariadeniami vyvijanymi projektom
Liberouter.

5.1 Uzivatelska koncepcia

Zakladnou poziadavkou uzivatelov je potreba aktudlnosti vyhladdvanej mnoziny pravidiel a
moznost vytvorenia vlastnych pravidiel. Pre tieto potreby bol zriadeny server ids.liberouter.org.
Prebieha tu cely proces transformadcie snort pravidiel na firmwér na zaklade poziadavky
uzivatela. Interakcia s uzivatelom je rieSend webovym rozhranim implementovanym v ja-
zyku PHP. Komunikacia je zalozend na protokole HT'TP.

r\ Internet
I\J $

ids.liberouter.org

T
Po?-"'admka

& <Errehlnad at Novy firmwet—

Administrator

ids fronte nd

Traffic Scanner Probe
+

Snort

Obrézok 5.1: Uzivatelska koncepcia Traffic Scanner

K rozhraniu je mozno pristupovat pomocou internetového prehliadaca. O vysledku a
moznostiach stiahnutia vysledkov poziadavku je uzivatel informovany elektronickou postou.
Je taktiez mozné vyuzit program ids-frontend, ktory zabezpecuje potrebni HTTP komu-
nikaciu. Poskytuje rovnaké moznosti ako webové rozhranie.
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Pretoze proces transformdcie snort pravidiel na syntetizovany firmwér je velmi vypoctovo
naroény, pri stipajiicom mnozstve uzivatelov bude musief byt koncepcia upravena.

5.2 Sposob zapojenia v sieti

Existuji dva mozné sposoby zapojenia. St zobrazené na obréazku 5.2. Stvor-portové monito-
rovanie vyuZiva prijimanie mirrorovaného siefového toku vsetkymi siefovymi rozhraniami.
Pri sposobe zapojenia ,inline“ vSetok siefovy tok prechddza sondou obojsmerne. Sonda sa
chova ako ,, T-splitter“.

Internet Internet

¥

2]

cE

4x 1 Gbps Span Ports E T

o

5

(1]

Traffic Scanner * Traffic Scanner

<S

Private Network Private Network

Obrazok 5.2: Sietové zapojenie

5.3 Vizia spoluprace s inymi bezpecnostnymi zariadeniami

Zariadenie Traffic Scanner ma urc¢ite potencial pre pouzitie aj s inymi bezpec¢nostnymi
zariadeniami, ktoré by pomohli zvysit bezpecnost vysledného systému. Tato koncepcia je
zobrazena na obrazku 5.3. Potenciondlna spolupraca zariadenia Traffic Scanner sa naskyta
v pouziti s nasledovnymi zariadeniami:

e Firewall — perspektiva spoluprédce zariadenia s riesenim IDS Traffic Scanner je vy-
soké. IPS zlozka systému Snort, by mohla vzdialene konfigurovat hlavny firewall a
aktivne tak odpovedat na hrozby. Taktiez by IPS zlozka pri zisteni pokusu o titok
mohla pomocou firewallu presmerovat toénika do pasce honey potu alebo padded
cell systému.

e Zariadenie pre sledovanie IP tokov — je pasivne sietové monitorovacie zariadenie.
Zbiera statistiky o IP tokoch (flow) a exportuje ich. Potencidlna spoluprédca vyplyva
z perspektivy zariadenia detegovat DoS titoky, ktoré sa vyznacuji velkym poétom IP
tokov v malom ¢asovom okamihu. T4to spoluprica by mohla zvysit bezporuchovost
sondy Traffic Scanner, pretoZe toto zariadenie moze byt cielom prave DoS ttokov.
Samozrejme predpokladd pouzitie firewallu pre realizdciu protiopatreni.
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e Honey pot alebo Padded Cell System — ako uz bolo napisané, v spolupraci
s firewallom by toto zariadenie mohlo slizif ako pasca pre ziskavanie informdcif
o ttoénikoch.

Sucasny stav neumoznuje spolupricu zariadeni. Najvac¢sim nedostatkom je rozdiel-
nost konfiguraénych rozhrani pre rézne bezpecnostné zariadenia, najméi firewally. Tato
situdcia by si vyzadovala vznik d'alsieho softwéru, ktory by zjednocoval rozdielne rozhrania
a vytvaral unifikované rozhranie. Perspektivnym prostriedkom pre tito tilohu moéze byt
protokol netconf.

Této tloha by bola znacne naroéna a nad ramec tejto bakalarskej prace.

Zariadenie

pre sledovapig IP tokov Honey pot

S8
X

Hlavny firewall

LAN

/

W et
(a

Traffic Scanner Probe Snort

Obrazok 5.3: Koncepcia spoluprice s inymi bezpec¢nostnymi zariadeniami
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Kapitola 6

Zaver

Nastudovand bola problematika sietovej bezpe¢nosti a najma zariadeni IDS. Podrobne bola
rozobrané architektira hardwérového akceleratoru IDS programu Snort, Traffic Scanner,
vyvijaného v rdmci projektu Liberouter. Ako sti¢ast procesu transformécie snort pravi-
diel na firmwér Traffic Scanner bola implementovand sada funkcii transformujtica polozky
snort pravidiel do ddtovych struktir vhodnych pre dalsie spracovanie. Pre zabezpecenie
vyhladdvania refazcov na zédklade PCRE bola vytvorend potrebné gramatika popisujiica
pcre zlozky pravidiel snort a na jej zaklade bol implementovany syntakticky a sémanticky
analyzator, ktory je schopny generacie kone¢nych automatov do datovych struktir vhodnych
k transformacii do kédu VHDL. Tieto datové struktiry su spracovavané implementovanou
sadou funkcif na prevod koneénych automatov do kédu VHDL. Dalej bolo popisané a imple-
mentované programové vybavenie sondy, ktorého ¢asovo a implementacne najnarocnejsiu
cast tvorf aplikdcia s komplexnym uzivatelskym rozhranim. Ku vetkym implementovanym
nastrojom bola v jazyku docbook vytvorens uzivatelskd dokumentacia vo formate manudlo-
vych stranok systémov UNIX. Bola tiez analyzovani moznost spoluprace Traffic Scan-
ner s inymi bezpec¢nostnymi zariadeniami. Nakoniec bola predvedend koncepcia detekcie
naruSenia siete s vyuzitim sondy.

Oproti povodnému zadaniu, kde bol zna¢ny doraz kladeny na spolupracu akcelerdtora
s inymi bezpeénostnymi zariadeniami, sa praca zamerala najméi na podporu vyhladdvania
reguldrnych vyrazov. Hlavnym dévodom k tomuto kroku je nevyhnutnost hardwérovej pod-
pory vyhladdvania retazcov na zdklade reguldrnych vyrazov. Tdto podpora zo strany IDS
zariadeni je pevnym Standardom a z hardwérovej strany potrebou pre poskytnutie akce-
lerécie softwérovym IDS nastrojom. Bez tohoto kroku by spolupréca s inymi zariadeniami
poskytovala zlé vysledky, akcelerdtor by zabranil odhaleniu niektorych utokov.

Prostriedky pre analyzu v redlnom case, ukladanie dat i pre off-line spracovanie po-
skytuje samotny program Snort a jeho podporné ndstroje. Snort je schopny ukladat data
do databdze MySQL i zasielat upozornenia o titokoch v redlnom ¢ase. Podporny néstroj
SGUIL poskytuje GUI prostredie pre analyzu dat v realnom ¢ase i pre vykonavanie off-line
operacii nad databazou. Nédstroj SGUIL bol nainstalovany a vyskusany s programom Snort
pre dany ucel.

Smery pokracovania tejto bakaldrskej prace st pocetné. Velky potencidl v uSetreni
paméitovych narokov poskytuji optimalizcie pouzitych koneénych automatov alebo zmena
principu ich hardwérovej realizicie. Dalsou potrebou riesenia Traffic Scanner je poskytnutie
aktudlnosti vyhladdvanych signatir a teda nabdda ku vzniku programového vybavenia za-
bezpecujiceho tito tlohu. Subezne s predpokladanym vytvaranim potrebného vybavenia
pre kontrolu ostatnych zariadeni projektu Liberouter rastii moznosti ich realnej spolupréce.
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Priloha A

Implementovana gramatika PCRE

Termindly: ASCII', /, * +,?, OR?, .,$, ", [,],(,), {, }, INT?, CHARCLASS2VALUE?,
CHARCLASS®, NEGATE®, SLASHCHARCLASS”, NEGSLASHCHARCLASS®, SPACE?

Nonterminaly: pcre, modif_front, modif_rear, inslash, exp, ext_unit, unit, grouping, ele-
ment, class, quantity, repeating, not_greedy, interval, inclass, inclass_unit

Gramatické pravidla:

pcre:
modif front:
modif _rear:
inslash:
exp:

unit:
ext_unit:
grouping:
element:
class:

quantity:
repeating:
not_greedy:
interval:
inclass:
inclass_unit:

modif_front inslash modif_rear

/* empty */ | ASCII

/* empty */ | ASCII modif rear

/ exp /

ext_unit | ext_unit exp | ext_unit OR exp

element | grouping

unit | unit repeating not_greedy | unit quantity not_greedy

( exp )

ASCIT | . | $ | = | SPACE | class

[ inclass ] | [ NEGATE inclass ] | SLASHCHARCLASS |
NEGSLASHCHARCLASS

* |+ |7

{ interval }

/* empty */ | 7

INT | INT , | INT , INT
inclass_unit | inclass_unit inclass
ASCII | CHARCLASS2VALUE | CHARCLASS

Dolezita je najmé celkova hierarchia nontermindlov od zakladnych jednotiek po kom-

pletny regularny vyraz:

L ASCII znak.

2Znak | znaciaci alternéciu.

3Celociselns hodnota.

4Trieda znakov uréend intervalom.

®Standardna trieda znakov POSIX.

5Znak ~ negécia skupiny znakov.

"Trieda znakov PCRE.

8Negovand trieda znakov PCRE.

9Medzera pre prehladnost — pouzivané len s modifikdtorom /X.
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element | grouping — unit — extended unit (ext_unit) — expression (exp) —
pcre

Poznamka: /* empty */ znac¢i moznost nontermindl zanedbat. Znak | znaéi alternativu —
moznost aplikdcie rozliénych pravidiel.
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Priloha B

Ukazky grafického prostredia
ids-frontend

ids-frontend M=ES

Help Exit

Monilor | Fimware | Web Interface | Components |

Probe System Modules E] Iiherﬂutar
enabled - fw booted | comboBcore
Update Interval
IRQ register ] comboéx
I !
Mask register | combospcreth
Monitor

“KW
0 §

Obrazok B.1: Zalozka monitor hlavného uzivatelského rozhrania

Ruleset Editor

Protocol 1stiPs 1st Ports Direction 2nd1Ps 2nd Ports content

Obréazok B.2: Jednoduchy editor pravidiel snort
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[=] ids-frontend =[]

Help Exit

Monitor | Firmware | Web Interface | Components

Local Firmware

Firmware path: fusrflocal/mes

Jusr/local/mcs/ids/01_00/bleeding_rules/

Load local firmware: | p2p_search &
Checking necessary files...

v Main card mes

Current firmware:

Load firmware from file:

v| Addon card mcs
v| Boot

¥ Design

¥| Cam init

v| Snort configuration

v/ Snortrules

Obrazok B.3: Kontrola potrebnych suborov pri nahravani firmwéru

ids-frontend

Help Exit

Monitor Firmware ‘Web Interface | Cmpnems‘

Web Interface

Add New Firmware

S

Create Customized Firmware:

Username:

|

Password

String length truncation

Target throughput: 3.2 Gbps S

Ruleset file: | |[ mrowse |[ new
Connect

Obrazok B.4: Rozhranie pre spojenie so sluzbou ids.librouter.org
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Help Exit
Monitor | Fimware | web interface | Components |
Components

ibufo ibufl classifier
+ enabled +| enabled Prefetch status: Idle

Count packets: 11760931 Count packets 0 Status dle

Error packets: 14 Error packets 0 Count packets LA

Lost packets 1538 Lost packets: 0 [hilFipozics. b

TCP packets: 11026172

ibuf2 ibuf3 UDP packets 530162
v enabled v enabled ICMP packets: 74417

Countpackets: 0 Countpackets 86597 Unknown protocol: 129011

Error packets: 0 Error packets 86596

Lost packets 0 Lost packets: 2

pattern match unit swobuf

Status: Idle Status: ‘Wait for Start of packet

Countpackets: 11760852 Received packets: 11760852

Match packets: 1378925 Stored packets 1378925

Exportall Flags. 0
Export not match

Obrazok B.5: Monitorovanie stavu registrov sondy

[ shep [
Back P 1 liberauter

Traffic Scanner - Hardware Accelerated IDS

Date: 25 January 2007
Version:  1.0.0
Author:  The Liberouter Project Team
Organization: CESNET, z.5.p 0.

Contents

®1 Intoduction
©1.1 Obtaining IDS package
©12 Package structure
®2_Installation instructions
©02.1 Supported hardware
©2.2 Installing COMBOG cards
©2.3 Building package
©2.4 Installing package
©2.4.1 Installing using src.rom
©2.5 Uparading package
©02.6_Uninstalling package
©2.6.1 Uninstalling using rpm
®3_Configuration
©3.1 IDS configuration file
©3.1.1 ids.conf
®4_Using IDS
©04.1 Loading kemel modules
042 Setting up IDS
©43 Scripts usage
044 idscl
04,5 IDS initd script
©4.5.1 Running startup script at the boot time
®5 Quicktest
05.1 Network placement
©5.1.1 PC2 with NIC card

D]

Obrazok B.6: HTML prehliada¢ dokumentacie
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