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Abstrakt

Prace pojednava o pokracovani projektu vyukové pomiicky na demonstraci a vizualizaci
algoritmu pouzivané pro umélou inteligenci pti hrani deskovych her. Vytvoreny nédpad z
desktopové aplikace presouva do webového prostredi, tak, aby se umoznilo nastroj konci-
povat jako souhrnnou pomtcku v predmétu i s pritomnosti ucitele.

Abstract

This thesis is the continuation of the already executed idea about creation of study help
tool for vizualization and demonstration of algorithms used for artificial intelligence during
desk games matchmaking. The project is now pushed to the web realms to enable the tool
to become a complete tool now with incorporation of the subject lecturer.

Klicova slova
Docker, Webovy Manazer, brain, kontejner, virtualizace, ASP.NET, C#

Keywords
Docker, Web Manager, brain, container, virtualzation, ASP.NET, C#

Citace

VECERA, Petr. Webovy manaZer pro hrani deskovijch her. Brno, 2024. Bakalafska prace.
Vysoké uceni technické v Brné, Fakulta informacnich technologii. Vedouci prace Ing. Jaro-
slav Rozman, Ph.D.



Webovy manazer pro hrani deskovych her

Prohlaseni

Prohlasuji, ze jsem tuto bakalarskou praci vypracoval samostatné pod vedenim pana Jaro-
slava Rozmana Dalsi informace mi poskytli Filip Orsag a Roman Jasek. Uvedl jsem vsechny
literarni prameny, publikace a dalsi zdroje, ze kterych jsem cerpal.

Petr Vecera
14. kvétna 2025

Podékovani

Chci podékovat vedoucimu p. Rozmanovi za vstiicnou a hladkou komunikaci v pribéhu fe-
Seni bakalarské prace, zaroven chci timto predat podékovani za inspiraci a zajimavé napadu
p. Orsagovi a také p. Jaskovi za uzitecné rady a tipy na koncepci systému jako celku



Obsah

1 Uvod
2 Abstrakt
3 Dosavadni podoba manazera
3.1 Obecny princip fungovani Manazera . . . . . . ... ... ... ... ....
3.1.1 Princip braint . . . . . . . ...
3.1.2 Forma turnaji . . . . . . . . .. ..
3.1.3 Hodnoceni turnaju . . . . . . . . . . . . ...
3.2 Prvni verze Manazera . . . . . . . . ... e e
3.3 Druha verze Manazera . . . . . . . . .. e
3.4 Architektura aktualnich manazeru . . . . .. . ... ... . ... ... ...
3.5 Zména architektury na webovou . . . .. ... ... .. 0L
4 YVirtualizace brain procestu
4.1 Koncepce virtualizace . . . . . . . . . .. e
4.2 Prehled dostupnych metod virtualizace . . . . . . .. ... ... .. .....
4.2.1 Aplika¢ni virtualizace . . . . . . . ... ... .. ... ...
4.2.2 Virtualizace platformy opera¢niho systému . . . . .. ... ... ..
4.3 Hypervisor . . . . . . . e
4.3.1 Hypervisor prvnthotypu . . . . . . . .. ... ... . ... . ...,
4.3.2 Hypervisor druhého typu . . . . . .. ..o
4.4 Obecny princip kontejnerizace virtudlnich systémua . . . . . ... ... ...
4.4.1 Popis prostiedki pro podporu kontejnert v systému Linux . . . . .
4.5 Docker . . . . e
4.5.1 Architektura Dockeru . . . . .. .. .. ... ...
4.5.2 Izolace Dockeruod hosta . . . . ... . .. .. ... ... ... ...
4.5.3 Docker vdockeru . . . . . . . ...
4.5.4 Docker vedle dockeru. . . . . . ...
4.5.5 Sysbox . . . . ..
5 Navrh architektury webové aplikace
5.1 Funkéni pozadavky na webovou aplikaci . . . . . .. ... 0L
5.2 Vrstva pristupudat. . . . . . . . . . ... ...
5.2.1 Databaze . . . . . . . . ..o
5.2.2 Repozitai a Unit of work . . . . . . .. ... ... oL
5.3 Vrstva doménové logiky . . . . . ... Lo Lo
5.3.1 Nasazovani braind do kontejnerd . . . . . . . ... ... ... .. ..

13
13
14
14
14
14
14
16
18
19
20
21
22
23
24
24



53.2 Fasady . .........

5.3.3 Ulohy na pozadi . . . .
5.4 Webova vrstva . . . ... ...
5.4.1 Uzivatelské ucty . . . .
5.4.2 Realtime komunikace .

6 Realizace webového manazera
6.1 Turnaje ... ..........

6.1.1 Vyrazovaci systém na dvé porazky . . . . ... . ... ... ... ..
6.1.2 ReSeni diskvalifikaci . . . . . . .. ... ... ...
6.1.3 Reseni lichych podtit . . . . . . . ... ... ... ... ... ...
6.1.4 Paralelni poradani turnaja . . . . . ... ... ...
6.1.5 Planova¢ turnaji . . . . . . . . . ..o
6.2 Vytvoreni docker obrazu . . . . . . . .. .. L L L
6.3 Uzivatelské rozhrani . . . . . . . . . . . ... ... ...
6.3.1 PrihlaSeni a sprava uctu . . . . . ... ... L L
6.3.2 Sprava Docker obrazu . . . .. ... ... ... .. ... ...,
6.3.3 Poradani turnaji . . . . . . . . . ...

6.3.4 Spréava braind uzivatele

6.3.5 Validace uzivatelského vstupu . . . . . . . ... ... L.

7 Testovani
7.1 Seedovani databaze . . . . . ..
7.2 Testovani vyuziti paméti . . . .
7.3 Testovani naro¢nosti na procesor

8 Zavér
Literatura

A Protokol komunikace

33
33
33
33
34
34
35
36
39
39
41
42
45
47

49
49
49
52

54

55

57



Seznam obrazku

3.1
3.2
3.3
3.4
3.5

4.1
4.2
4.3
4.4
4.5
4.6
4.7

5.1

5.2
5.3

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9
6.10
6.11
6.12
6.13
6.14
6.15

6.16
6.17

Schéma komunikace manazera s brainy. Obrazek prevzaty z [18] . . . . . . .
Uzivatelské rozhrani Manazera 1. Obrazek prevzaty z [17] . . . . . . . . ..
Uzivatelské rozhrani Manazera 2. Obrazek prevzaty z [19] . . . . . . . . ..
Diagram pouzivani dosavadni verze manazera v praxi . . . . . . . . . . . ..
Diagram navrhované architektury webového manazera . . . . . .. ... ..

Tlustrace systému s Hypervisorem prvniho typu . . . . . . . . ... ... ..
Vrstvy v systému s hypervisorem prvniho typu . . . . .. ... ... .. ..
Ilustrace systému s Hypervisorem druhého typu . . . . . . ... .. ... ..
Vrstvy v systému s hypervisorem prvniho typu . . . .. ... ... ... ..
Vrstvy v systému Linux s kontejnery . . . . . . .. ..o oo
Zjednodusené schéma klient-server docker architektury . . . . . .. ... ..
Schéma pouziti pristupu docker v dockeru pro docileni izolace pripadné hos-
titelské aplikace, kterd by potiebovala ovladat docker kontejnery nezavisle
na hostitelském systému, kde privilegovany kontejner bézi. . . . . . . .. ..

Schéma databazového modelu tak, jak jsou mapované tiidy vici tabulkam v
databazi . . . . ..o
Zjednoduseny diagram t¥id v DAL vrstvé programu . . .. .. .. .. ...
Schéma fungovani Blazor serveru v hybridnim klient/server rezimu . . . . .

Schéma zpracovani predavani rizeni mezi vlakny pri asynchronnich operacich
Ptihlasovaci stranka webového manazera . . . . . . . . .. ... ... ..
Stranka s registraci u webového manazera . . . . . . .. ... ... ... ..
Stranka se spravou uzivatelského uétu . . . . .. ... ..o L.
Stranka se spravou Docker obrazu s moznosti sledovat realny vystup konzole
Hlaska signalizujici Gspésné nasazeni Docker obrazu . . . ... .. ... ..
Stranka se seznamem turnaji . . . . . . . ... Lo L oo
Stranka s detailem turnaje pred spusténim turnaje . . . . .. ... ... ..
Chybova hlaska zamezujici spusténi turnaje, pokud chybi Docker obraz
Zamceny detail turnaje v pripadé probihajiciho turnaje . . . . .. .. ...
Vysledky turnaje z pohledu organizujici osoby . . . . . .. .. ... .
Stranka spravy braint a jejich verzi. . . . . . . .. ... L.
Navigacni panel, ktery vidi studenti s béznym uzivatelskym opravnénim . .
Zobrazeni vysledku turnaje z pohledu uzivatele . . . . . .. ... ... ...
Vybér brainti uzivatele v prehledu brainu, zobrazuje se vzdy zvolené jméno
brainu, ktery si uzivatel nastavil . . ... ... ... ... ... ... ...,
Upozornéni na neplatné data u formulare . . . . . ... ... .. ... ...
Hlaska upozornujici na neplatné prihlasovaci idaje . . . . . .. .. ... ..

23

27
28
31

38
40
40
41
42
42
43
43
44
44
45
46
46
47



7.1

7.2

7.3

7.4

Graf vyuziti paméti pii porddani turnaje pro vybrané sety braind - horni
polovina . . . . ...
Graf vyuziti paméti pti poradani turnaje pro vybrané sety braint - spodni
polovina . . . . ... L
Graf vyuziti procesoru pii pofadani turnaje pro vybrané sety braint - horni
polovina . . . . ...
Graf vyuziti procesoru pii porddani turnaje pro vybrané sety braini - spodni
polovina . . . . ... L



Kapitola 1

Uvod

Umoznit studentim si prakticky vyzkouset probiranou latku v predmétu ma vzdy své po-
zitivni stranky. Odborné predméty nabizi praktické sezndmeni naptiklad formou laborator-
nich cviceni. Vétsinou studenti maji moznost si prakticky latku vyzkouset ve skolnim pro-
stfedi, ale pokud student onemocni, mize o takovou moznost prijit. Pro predmét Zaklady
umeélé inteligence se nabizi moznost, jak si vyzkouset moznost praci s umélou inteligenci,
coz je téma, které dnes rezonuje svétem. Prace muze byt v podobé interaktivniho nastroje,
kde si student muze prakticky vyzkouSet probirané algoritmy na prednaskéach. Zaroven lze
takto studenty motivovat k hledani novych a lepSich feseni, které muzou byt nad ramec
probiraného uciva v predmétu. Samotna myslenka nastroje se zacala jiz realizovat nékolik
let zpét v podobé pocitacového programu, ktery mohl takto vytvorené algoritmy interak-
tivné ukazovat. Pojmout myslenku a vytvorit takovy néastroj bylo vyzvou jiz nékolika mych
predchudct, kteri ukazali své moznosti, jak takovou pomucku vytvorit. Dostal jsem za kol
jejich prinosy posunout o krok dal. Navrhnout takovy systém, ktery bude slouzit jako celek
jak pro ucitele, tak i studenty bez rozdilu jejich zkuSenosti. Dnesni pomucky hodlam posu-
nout o krok dal tak, aby byly prinosnéjsi a reflektovaly potieby dneSnich naroku predmeétu
a potencialné i dalsich oblasti mimo studijni dosah daleko za hranice Fakulty Informacnich
technologii. Dokument bude postupné rozkryvat momentalni stav pomicek. Ukéaze jejich
nedostatky a jejich prinos. Déle rozeberu moznosti iprav pro dnesni dobu, jak lze postu-
povat a co vSechno pro to bude potieba. Pti popisu vymysleného feseni budu kléast za cil,
abych problematiku dostatecné srozumitelné popsal takovym zplisobem, aby bylo zietelné,
proc¢ jsem se takto rozhodl. V zavéru ukazu praktické testovani naroku, jestli je navrzené a
vytvorené reseni pouzitelné v praxi a zhodnotim zavéry a vychodiska prace.



Kapitola 2

Abstrakt

Prace pojednava o pokracovani projektu vyukové pomucky na demonstraci a vizualizaci
algoritmf pouzivané pro umeélou inteligenci pfi hrani deskovy her. Vytvoreny napad z desk-
topové aplikace presouva do webového prostredi, tak, aby se umoznilo nastroj koncipovat
jako souhrnnou pomtcku v predmétu i s pritomnosti ucitele.



Kapitola 3

Dosavadni podoba manazera

Pred tim, nez se zamérim na samotné jadro této navazujici prace, chci jesté pred tim
nastinit soucasny stav Manazera, jeho obecné fungovani a rozliseni verzi. Tato prace totiz
jiz navazuje na t¥i bakalarské prace a v této chvili tak existuji dvé nezavislé verze manazert.

3.1 Obecny princip fungovani Manazera

Manazer je komunikacni prostfedek mezi uzivatelem manazera a hraca zapasu. Konkrétné
se jednd o pocitacovy program s uzivatelskym rozhranim pro spravu turnaji. Byl predevsim
dosavadnimi autory vytvoreny jako uc¢ebni pomicka do predmétu o vyuce zakladi umélé
inteligence.

Manazer jako takovy provadi turnaje a 1idi celkové pribéh zdpasu. Obé verze taktéz
maji schopnost zapasy zaznamenat do souboru XML s moznosti si zdpas do manazera nacist
a projit si jednotlivé tahy, které protihraci udélali. Manazer podporuje celkem 5 deskovych
her:

e Dama

« GO

o Piskvorky
« Sachy

e Reversi

3.1.1 Princip braint

Jednotlivi hrac¢i deskovych her jsou reprezentovani v programech jako brain. Brain je v
obecném pojeti jednotka, kterda provadi tahy, muze se jednat o umélou inteligenci nebo o
clovéka. Tento brain pak nasledné komunikuje s manazerem, kde sdéluje sviij dalsi tah.
Manazer naopak pribézné brain informuje o priibéhu hry. Jednotlivé brainy u konkrétni
hry mezi sebou primo nekomunikuji, manazer je totiz prostrednikem pro takové brainy.

Motivaci u praci bylo, Ze studenti predmétu budou moci si takové své brainy naprogra-
movat a nasledné je nechat hrat vybranou deskovou hru v manazeru. V minulych praci jsou
priloZené brainy udélané v jazyce C++. Jelikoz jsou brainy samostatné programy, vyuziva
manazer pro komunikaci s brainy sitové sokety na protokolu TCP.



. . .

Obrézek 3.1: Schéma komunikace manazera s brainy. Obréazek prevzaty z [18]

Pro spolehlivou a jednozna¢nou komunikaci byl vytvoreny komunikac¢ni protokol s bra-
iny, ktery se sestava ze zprav a pripadné jejich argumenty. U obou verzi je protokol stejny.A.1

3.1.2 Forma turnaji

Jednotlivé brainy lze nechat hrat vybranou deskovou hru ve formé zapasiti. Manazer umi
poradat takové turnaje pomoci tif turnajovych systému:

e Skupinovy systém
o Svycarsky systém

e Systém hry kazdy s kazdym

Skupinovy systém

Skupinovy systém rozdéluje jednotlivé hrace do skupin definované velikosti. Pro danou
skupinu lze mit specifikované, kolik hract, kteri vyhrali, postoupi do dalsiho kola. Je vhodné
volit pocet skupin, aby kazd4 skupina byla stejné velkd. Pro skupinu, kde by pocet souperu
nebyl jako je v dalsich skupindch by se skupina sestévala ze zbyvajicich souperi (zbytek po
déleni). U této situace je vhodné nechat takto zbyvajici hrace se pridat do néjaké skupiny,
nebo pokud je hract vice jak 2, nechat vytvorit skupinu zcela novou. Ve skupiné probiha
hra kazdy s kazdym a podle vysledki, kdo vyhraje nejvice ze skupiny postoupi. [17] [19]
Tento systém, pokud bude mit skupina vzdy dva tcastniky, 1ze povazovat za vyrazovaci
systém a to bud na jedno kolo, nebo na dvé kola s tim, ze pokud by pocet hrac¢t nebyl sudy,
muze se prebyvajici hra¢ utkat az v druhém kole s ndhodnym vitézem z prvniho kola. [6]

Svycarsky systém

Tento systém pii prvnim kole rozdéluje ndhodné hrace do dvojic, ve kterych se v prvnim
kole utkaji proti sobé. Po skoncéeni prvniho kola, se hraci rozdéli do novych skupin podle
jejich vysledku, tedy v druhém kole budou skupiny 1-0, 0-1 a 1-1 [12]. V manaZzeru se
konkrétné seradi hraci podle nejlepsiho a utvori se skupiny nové. Hraje se tolik kol, kolik
bylo specifikovano na zacatku pred turnajem, po skonceni jsou hrici serazeni od nejlepsiho
po nejhorsiho. [17]
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3.1.3 Hodnoceni turnajt

Pii poradani zapasu se v manazeru nachazi dva systémy hodnoceni. Prvni hodnoceni je
za vysledek hry. Pii vyhre obdrzi brain tfi body, pri remize ziskd bod jeden a pri prohre
neziska bod zadny. Toto hodnoceni se pak také vyuziva pro umisténi jednotlivych braint v
turnajich.

Vedle tohoto hodnoceni je v manazeru pocitany z dlouhodobého hlediska i hodnotici
systém ELO. Tento systém naopak pocita braintim celkové hodnoceni, které je ovlivnéné
vysledkem pii kazdém zapasu pro kazdy brain. VSechny brainy maji toto skére na hodnoté
2000 a v prubéhu zapasu se hodnoceni snizuje nebo zvysuje. Na rozdil od konstantniho pii-
rustku v prvnim hodnoceni podle vysledku zapasu, ELO naopak uprednostnuje vyssi zménu
skére u zapasu proti souperi, ktery ma vyrazné odlisné hodnoceni. Systém ELO predevsim
vyznamné pridava u vyhry proti silnéjsimu souperi, naopak pri prohre proti podstatné slab-
simu soupefi body také znacné ubere. V ptipadé vyrovnanych soupeiu tedy k zasadni zméné
hodnoceni obou soupeit nedochézi. Podrobnéjsi popis i s pripadnym vypoctem pouzitym
v manazeru je uvedeny v pracich kolegti pfedeslych manazeru [18] [17].

3.2 Prvni verze ManazZera

Prvni verzi, ktera byla vytvotena v technologii .NET framework a v jazyce C# je bakalar-
ské prace, kterou zacal v roce 2007 Jifi Kusék [18] a nasledné o dva roky pozdéji navézal a
rozsitil Jan Kouftil [17] (déle jako Manazer 1). Program je urceny na platformu Windows.

Manazer 1 podporuje vSsechny vyse uvedené deskové hry a systémy turnaju. Pri turnaji
je manazer schopen ridit pouze jeden zdpas soucasné. Déale neumi porddat turnaje, kde pri
zapasu budou hrat proti sobé dva lidi.

%! Manager for Board Games E‘ E‘

Obrazek 3.2: Uzivatelské rozhrani Manazera 1. Obrézek prevzaty z [17]



3.3 Druha verze ManaZera

Druhé verze (déle jako ManaZer 2) vznikla v roce 2015 jako bakaldiskd prace Tomése Cizka
[19]. Manazer 2 byl napsany v jazyce Java a oproti Manazeru 1 umoznoval spustit jednotlivé
turnaje navzajem paralelné. Naopak postradal moznost zobrazovat pri turnaji zapasy v
realném case. Mezi jeho dalsi prednosti dale patri navic podpora anglického jazyka a u hry
piskvorky a go umoznuje nastavit velikost herni plochy.

B manaZer deskovych her 2 (=] 9]
Othello Sachy [ Dama [ Piskvorky Go Turnaj
xnovako1 Hemi
h Arcnrrimisxiumo o

Aktuélni tah: 19
Posledni tah: G5

Aktualni tah: G9
Posledni tah: F4

Vyhry: 0
Prohry:

Vyhry: 0
Prohry:

°
°

Remizy: 0 Remizy: 0

POOCOOD0OE[EE

Doba tahu: 0,002 Doba tahu: 0,00

Primérna doba: 0,00 Primérna doba: 0,00

Tahne:  xnovak02
® Cislo hry: 1
Typ: Mistni | Dobahry: 2492 Typ: Mistni
Stav: pripojen s Stav: pripojen

Pauza

Ukongit

Zaznamy Nastaveni Napovéda

Obrazek 3.3: Uzivatelské rozhrani Manazera 2. Obréazek prevzaty z [19]

3.4 Architektura aktualnich manazeru

Manazer v obou verzich se da povazovat za dodélany po funkéni strance. Po strance prak-
tické s ohledem na okolnosti a skutecné pripadné uziti v praxi pii vyuce v semestru lze najit
moznosti, jak udélat celou myslenku lepsi.

Prestoze aktualni ndvrh manazeru je pro potreby studentt dostacujici, omezuje celkovou
pouzitelnost vzhledem ke studenttim v predmétu. Oba manazeri predpokladaji, ze brainy
pobézi na serveru. S timto predpokladem bylo testovani funk¢nosti provadéno. Brainy bé-
zely na serveru Merlin a manazer se spoustél lokdlné na pocitaci uzivatele (resp. studenta
nebo ucitele). Aktudlni architektura manazera tak omezuje pouziviani manazera pouze za
predpokladu, zZe brainy se néjakym zpusobem dostanou na skolni server Merlin, tam se
nasledné mimo vliv manazera spusti, a pak muze student nezavisle vyzkouset funkcionalitu
tim, ze se jako klient pripoji k braintim. V ramci t¥idy studentd v pfedmétu tak neni zadna
centralni sprava, stejné tak studenti nejsou nijak ve vazbé s ucitelem. Manazer je tedy pro
zatim spiSe jako pomtcka, kterou si student muze lokalné vyzkouset.
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Server

Klient & ) %
i Manazer : Manazer i

Uzivatel 1 : Uzivatel 2

Obréazek 3.4: Diagram pouzivani dosavadni verze manazera v praxi

Jak je vidét na diagramu uziti 3.4, brainy bézi na serveru nezavisle na sobé a nezavisle
na klientech. Stejné tak klienti a jejich jednotlivé instance manazeru o sobé navzajem nevi.

Mezi verzi Manazera 1 a Manazera 2 se vymeénily role mezi brainem a manazerem.
Zatimco v prvni verzi byl manazer z pohledu téchto dvou entit jako klient, ve verzi dva
se role z diivodu paralelismu prohodily '. I pfes tuto zménu to nicméné netesi problémy
uvadéné v této kapitole, protoze se nejednd o celistvy pohled na systém jako takovy.

Jako dalsi zasadni nedostatek tohoto systému je také bezpecnost serveru, kde bézi bra-
iny. Vzhledem k tomu, Ze manazer ve své pozici nemé kontrolu nad tim, jak brainy jsou
na serveru spusténé, hrozi riziko, ze Spatné napsany brain at uz tmyslné nebo neiimyslné
miize cely server shodit.

3.5 Zmeéna architektury na webovou

K eliminaci ptredeslych problému je nutné vytvorit novou architekturu manazera her tak,
aby se sjednotily brainy, uzivatelé a misto, odkud se k braintim pfistupuje. V dnesni dobé
je vhodné modelovat takovy informacni systém ve webovém prostiedi. Pouziti webu totiz
prinasi vyhodu nejen prenositelnosti — k manazerovi lze pristupovat prakticky odkudkoliv a
z jakéhokoliv zafizeni. Manazer 2 sice Tesil prenositelnost pouzitim jazyka Java, ktery muze
bézet viude, kde je podporovany JVM?, nicméné nefesi sirsf nadhled v podobé sjednoceni
systému.

P1i navrhu webové architektury je nutné zacinat s projektem prakticky od zacatku.
Pouziti stejného programovaciho, ve kterém je napsany manazer muze sice pomoct usetrit
psanim nékterych ¢asti funkci, neuseti{ nicméné v celkové koncepci systému.

Takovy systém, aby byl pouzitelny pro potieby piedmétu 1ZU?, je nutny udélat cen-
tralizované. Jako inspiraci lze povazovat tzv. ISU Hub, ktery vytvoril p. Ing. Filip Orsag
Ph.D. pro potfeby vyuky predmétu ISU*.

Pro srovnani — systém ISU Hub je pouzivany na spousténi studentskych programu v
jazyce Assembly predevsim pii konani testti v prubéhu semestru. Informacéni systém musi

'Tim, ze manazer bude brainy spoustét paralelné, je jednoudssi, kdyz brain bude v roli klienta a manazer
v roli konkuretniho serveru, aby se nemusely feSit prodlevy s vytvarenim soketd na strané braini

2Java Virtual Machine — runtime pouzivany pro spusténi zdrojovych soubort psanych v jazyce Java

3P¥edmét Zsklady umélé inteligence

4Pfedmét Programovani na strojové Grovni
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zajistit, aby tyto programy byly dostatecné izolované navzajem a nezpusobily pad celého
systému, zaroven se klientska ¢dst (tj. pristup pro studenty) nachdzi na webu, ktery je v
této chvili i propojeny se Studis systémem.

ISU Hub se minimalné v ¢asti spousténi studentskych kédu bezpecné a centralizovaného
pristupu shoduje s pozadavky na funcknost nového webového manazera.

Server

Kontejner Webové aplikace

. Komunikace klient 1
. < ,1: Instance Instance

S =

. Komunikace Klient 2
. Instance

i

- 7

Klientské zafizeni Klientské zafizeni Klientské zafizeni
Student 1 Student 2 Ucitel

Obréazek 3.5: Diagram navrhované architektury webového manazera

Z diagramu 3.5 je patrné, ze se u této architektury bude fesit hned nékolik novych
problémi, které v dosavadni verzi feSeny byt nemusely:

1. Komunikace s klienty (uzivateli) pres sit
2. Rizenf uzivatelskych pifstupti a opravnéni
3. Komunikace s brainy v kontejneru

4. Spréava kontejneru s brainy
VsSechny tyto problémy a jejich feseni budou popsané v nasledujicich kapitolach. I pres

zminéné problémy tento hruby névrh fesi vSechny nedostatky aktualni architektury mana-
zera.
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Kapitola 4

Virtualizace brain procesu

Manazer bude umoziiovat spoustét programy (brainy) na hostovaném serveru. K tomu,
aby se zamezilo, aby studentem napsany program zpusobil neplechu na serveru at uz imy-
slné, nebo netmyslné, je nutné kazdy takovy program rozumnymi prostiedky izolovat. Na
obrazku 3.5 jsou tyto brainy reprezentované v kontejneru.

Jiz vyse zminény ISU Hub provadi izolaci studentskych assembly programu, nicméné na
tomto systému nejsou pozadavky na izolaci tak ptisné, jaké budou v manazeru. Na rozdil od
assembly instrukci, které 1ze pred kompilaci pfimo zakazat a tim zajistit relativné bezpecny
sitové sokety a neni zadouci zbytecné omezovat moznosti pouziti knihoven a dil¢ich funkci
systému pro studenty. Tato kapitola se zaméiuje na popis a hledani feseni, kterd lze ve
webovém manazeru uplatnit.

4.1 Koncepce virtualizace

Pojem virtualizace 1ze formalné popsat jako proces fyzické abstrakce vypocetnich zdroju.
Vypocetnimi zdroji lze pak povazovat procesor (CPU), pamét, disky, graficky procesor
(GPU) nebo sitové prvky. Takto virtualizovany stroj se bézné v literatufe zkracuje na VM
(z ang. virtual machine). Systém, ktery VM v sobé provozuje se pak nazyva host'. Host
takto vyhrazené hardwarové prostiedky propijéi VM. Jednotlivé VM v sobé host vidi pak
jako bézici programy s vyhrazenymi prostiedky.[13]

V obecnéjsim pojeti se totiz virtualizace nevztahuje pouze na abstrakci operacniho sys-
tému (dale jiz OS), ale i na obecnéjsi metody, technologie a zptsoby (pomoci hardwarového,
softwarového rozdélovani, simulace na hardwaru, softwaru nebo sdileni ¢asu), prace se bude
zabyvat pouze virtualizaci systému.[11]

Virtualizovany systém méa moznost zjistit, zda-li konkrétné bézi virtualizované. Intel a
AMD vyhrazuji ve svych procesorovych registrech tzv. hypervisor bit, ktery se nachézi na
31. pozici ECX registru pti zavolani instrukce CPUID. Jednotlivé procesory od téchto vy-
robci nastavuji bit na hodnotu 0. P¥i béhu systému virtualizované, tedy pod hypervisorem
(pojem bude pozdéji rozebran podrobnéji) je bit nastaveny na hodnotu 1.[3]

1Slovo "Host"v tomto kontextu je spi§ pfevzaté anglické slovo, které ma presné opaény vyznam, nez cesky
ekvivalent slova host
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4.2 Prehled dostupnych metod virtualizace

P1i pouziti virtualizace se nejCastéji mysli virtualizace platformy, existuji ale i dalsi druhy
virtualizace, které pomuzou k pochopeni konceptu virtualizace.

4.2.1 Aplikaéni virtualizace

V tomto pripadé dochazi pouze k prerozdélovani zdroji jediné aplikaci. Virtualizace namisto
na trovni OS je o vrstvu vyse a reprezentuje bézici prostiedi (napt. ve formé programu),
ve kterém aplikace bézi. Zpravidla dochazi k prekladu systémovych volani tak, aby bézici
aplikace "nabyla dojmu', Ze bézi na jiném systému. Tento pristup se pouziva napiiklad u
starsich aplikaci, které nejsou na novém systému kompatibilni. Virtualizaci Ize i zajistit béh
aplikaci na zcela jiném systému.

Prikladem takového prostredi muze byt znamy program Wine, ktery je v linux komunité
zndmy svymi vlastnostmi simulovat prostfedi Windows volani tak, ze jednotlivé systémové
voldni Windows prekladd v redlném case na POSIX volani [2]. Diky tomu jsou programy
jinak kompatibilni pouze na systémech Windows spustitelné i na Linux distribucich. [11]

Dalsim prikladem muze byt i program Firejail, ktery také dokaze aplikace uzavrit do
sandboxu. Tento program je mimo jiné pouzity v programu ISU Hub.

4.2.2 Virtualizace platformy operac¢niho systému

Tato metoda virtualizace je vice pouzivand a povazovana za metodu virtualizace obecné.
Virtualzace totiz probihd na tdrovni celého OS se vSemi svymi aplikacemi a prostredky.
Program bézici na hostovi zajistujici béh virtualizovanych OS se nazjvé hypervisor? [13]
[11]

4.3 Hypervisor

Hypervisor se stard o to, aby jednotlivym OS pfiradil cely set virtualizovaného hardwaru
kazdému VM izolované tak, aby se navzajem nemohly ovliviiovat. Vice virtualizovanych
OS bézi na hostovaném hardwaru "vedle sebe"a pokud se nepouzije napiiklad sitové komu-
nika¢ni rozhrani na komunikaci mezi témito systémy, nemaji jinak znalost, ze takto vedle
nich bézi dalsi virtualizované systémy. Podle mista a nasazeni hypervisoru se hypervisor
déli na dva typy. [13] [11]

4.3.1 Hypervisor prvniho typu

Hypervisor 1. typu bézi pfimo na hardwaru systému (bare-metal) a poskytuje veskerou
alokaci zdroju vSech vypocetnich prostredku. Toto ilustruje obrazek 4.1 [9].

2Jinak také nazgvany jako monitor virtudlnich stroji (ang. virtual machine monitor zkracovany v litera-
tufe jako VMM)
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Obrazek 4.1: Ilustrace systému s Hypervisorem prvniho typu

Diky tomu, Ze bézi bud jesté pod samotnym opera¢nim systémem (OS) na hostovaném
stroj nebo vedle néj s primym piistupem k hardwaru, ma tento typ zpravidla maly dopad
na vykon samotnych virtualizovanych systémii®. Celkovy pohled na systém, kde je vidét
tok dat z vypocetnich prostfedku hostovaného pocitace je ilustrovano na obrézku 4.2 [9)].

3V tadech desetin az jednotek procent celkového surového vykonu hardwaru na hostovaném stroji
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Obrazek 4.2: Vrstvy v systému s hypervisorem prvniho typu

Jejich nevyhodou byva omezeny set dostupného hardwaru, ktery poskytuje ovladace na
tyto hypervisory, aby mohly na hardwaru bézet a virtualizovat dany hardware. Nékteré
hypervisory poskytuji minimalisticky OS, ktery musi na hostovi bézet v privilegovaném
rezimu. Tento systém je Castokrat spis komunikacni konzoli a nazyvd se Domain-0 nebo
Dom0. [11] [9]

Priklady hypervisoru prvniho typu lze povazovat Kernel Virtual Machine znamy pod
zkratkou KVM nachazejici se v jadre systému Linux. Dalsi zndmym piikladem lze povazovat
Virtualni prostiedi od spolecnosti Proxmox, ktera nabizi hypervisor feseni umoznujici béh
VM v serverovém prostiedi. Vedle této virtualizace nabizi i webovou konzoli na spravu
jednotlivych nainstalovanych systému.

Pro platformu Windows je po boku Windows kernelu nainstalovany Hyper-V, ktery
méa také primy pristup k hardwaru. Technologii Hyper-V také vyuziva systém nejnovéjsi
verze WSL (modul Windows subsystem for Linux), ktery po boku Windows dovoluje mit
nainstalované rtizné distribuce systému Linux.

4.3.2 Hypervisor druhého typu

Hypervisor druhého typu naopak ke svému spravnému béhu potifebuje OS. To znamena,
ze bézi zpravidla jako program na OS hosta (viz obrazek 4.3 [9]). Toto muze mit vyhody
v kompatibilité hardwaru, protoze hypervisor se jiz pfimo nestara o virtualizaci hardwaru,
ale spoléhd na to, co mu OS poskytne. [11]
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Obrazek 4.3: Hustrace systému s Hypervisorem druhého typu

Priklady typickych hypervisorti druhého typu miize byt napiiklad program VirutalBox,
ktery je opensource. Jeho zndmou alternativou, diive placenou (nyni bezplatné pro osobni
uziti), muze byt VmWare Workstation software pro platformy Windows. Oba programy
umoznuji virtualizaci celych OS.

Vedle programii na virtualizaci OS lze také zatradit i prostfedi pro béh nékterych progra-
movacich jazyku, kde zejména spadd JVM (Java virtual machine), coz je béhové prostiedi,
které umoznuje spoustét java koéd na jakékoliv pocitacové platformé, kde se bude JVM
nachdzet. Alternativné lze i povazovat za hypervisora i CLR (Common language runtime),
ktery se naopak stard o béh jazyka IL (itermidiate language). Do tohoto jazyka je prelozeny
jazyk C#.

Oproti hypervisoru prvniho typu naopak vyzaduje vyssi ¢ast celkového vykonu hardware
na virtualizaci pro VM, protoze VM je jako dalsi vrstva nachézejiciho se od hardware. Toto
ukazuje obrazek 4.4 [9]. Jednotlivy tok z hardwaru tak musi prochézet pres dalsi vrstvu
hypervisora, nez se dostane na obsluhu VM.
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Obrazek 4.4: Vrstvy v systému s hypervisorem prvniho typu
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4.4 Obecny princip kontejnerizace virtualnich systémiu

Prestoze vyse zminéné metody hypervisort a virtualizace prinasi své vyhody v kompletni
izolaci a kontroly prerozdéleni hardwarovych prostiedki, jedna se u obou pristupua ke zvy-
sené narocnosti na hardware. U virtualizace OS je nutné virtualizovat cely systém se vSemi
jeho knihovnami, coz zabird nemalé mnozstvi paméti. Vzhledem k tomu, Ze manazer bude
spoustét nékolik stovek VM, neni mozné tyto pristupy vyuzit v takové podobé, jaké jsou
prezentované.
Kontejnerizace posouva virtualizaci o troven vyse na troven samotného OS. Jednotli-
vym kontejnerim virtualizuje OS tim zplisobem, zZe sdili jadro OS mezi kontejnery. Jednot-
livé aplikace v kontejnerech si nejsou védomi, ze dalsi kontejnery bézi vedle nich. [10]
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Obrazek 4.5: Vrstvy v systému Linux s kontejnery

Jednotlivé vrstvy jsou ukdzané na obrazku 4.5 [10]. Ridici rozhrani kontejnerového en-
gine zajistuje propujcovani spoleénych zdroju jednotlivym kontejnerim. Ty se na obrazku
nachdazi v aplikacni vrstvé. Tato vrstva tak obsahuje minimalni aplika¢ni vybaveni, které
sta¢i k tomu, aby aplikace v kontejneru mohla bézet.

Lze tak docilit velmi malych kontejnert i v fadech megabajtt v operac¢ni paméti, zaroven
ale poskytovat plnou virtualizaci a izolaci procesi, které v kontejnerech bézi.

Nevyhodou kontejnert je nemoznost spustit jiny OS, nez na kterém rozhrani pro kon-
tejnerizaci bézi. To znamend, ze napiiklad neni mozné spustit kontejner OS Windows na
hostovaném OS Linux, protoze kontejner pouze sdili jadro a spole¢né prostiredky. Toto neni
omezeni, protoze navrh manazera je koncipovan tak, ze bude bézet cely na OS Linux.

4.4.1 Popis prostredki pro podporu kontejnerti v systému Linux

Prestoze maji kontejnery sdilené jadro hostovaného systému, Linux obsahuje rizné mecha-
nismy, které zarucuji izolaci a zabezpeceni vnitiku kontejnert i vnéjSku pri jejich spravné
konfiguraci.
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Namespaces

Namespace zapouzdiuji globalni systémové prostfedky® do druhu abstrakce, ktery pro jed-
notlivé procesy vytvaii dojem, ze vlastni svoji izolovanou instanci globalniho systémového
prostfedku. Jednotlivé zmény u globédlnich prostredku jsou viditelné pro takovou skupinu
procest, které jsou soucdsti namespace, ale nejsou viditelné pro ostatni procesy. Namespace
se mimo jiné pouzivaji pro implementaci kontejneri. [15]

Control groups

Control groups (zkracovany také jako CGroups) je skupina procesi, kterd ma jadrem pfi-
délené omezeni na vyuziti systémovych prostfedkti. Jednotlivé skupiny mohou byt jadrem
systému sledovany na vyuzivani prostfedu. Skupiny jsou v jadre Linuxu tvorené pomoci
pseudo-souborového systému, zatimco jejich monitorovani je docileno pomoci subsystémi’
pro kazdy systémovy prostiedek.[16]

SeLinux

NSA Security-Enhanced Linux (zkracovany jako SeLinux) je flexibilni povinny systém pro
spravu kontroly pristupu. Dana architektura poskytuje moznosti uplatnit jednotlivé politiky
na souborovy systém, uzivatelské role nebo na systém jako celek.[14]

4.5 Docker

Na poli dnesnich feSeni je hojné uzivand oteviend platforma Docker. Docker umoznuje
vytvaret kontejnery, spravovat je a ridit. Na tizeni jednotlivych docker kontejnert pouziva
Docker API / CLI na jejich spravu. Jedna se predevsim o sadu piikazu, které ridi jednotlivé
casti Dockeru.

Docker APT je podle OCI (Open Container Initiative)® 100% kompatibilni, to znamen4,
ze API volani na Docker CLI Ize jednoduse prevést na volani jinych systému na spravu
kontejneru jako je napiiklad Podman.

Pro ilustraci, néasledujici prikazy:

e docker run
e docker pull
e docker push

lze prevést vcetné jejich argumentti prikazové radky na ekvivalentni volani v programu
podman:

e podman run
e podman pull

e podman push

4Rozdéleni typt namespace pro prostiedky jsou: IPC, sit, mount odkazy pro disky a ulozisté, PID, &as,
uzivatelé

5Subsystém je komponenta jadra kterd dokéze ovliviiovat chovani jednotlivych procesti v cgroups

50CI, je organizace, kters zajistuje otevieny standard na ovladéni riiznych systémii na spravu kontejneru.
Stranka OCI: https://opencontainers.org/
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4.5.1 Architektura Dockeru

Docker se sklada z klient-server architektury. Na strané server ¢asti se nachézi docker démon.
Démon se stard o nasazeni a spousténi jednotlivych kontejneru. Klientska cast se pak nazyva
docker client, pres kterou se primarné komunikuje napt. pti pouzivani CLI rozhrani. Klient
i démon komunikuji pomoci REST API pies UNIX sokety’. Diky tomu nemusi byt démon
ani klient na stejném zafizeni, ale muzou komunikovat nezavisle, kde jsou instalovany. [1]

Klient Docker host (server)
R TN Obrazy Kontejnery
Rest API
docker run e - - - - =] >
-— @ L—1 elephant1
\*
Rest AP < N ouart
docker build |- =|- - AU > DIOCker < Jaguar
démon
~———
/’ - “
! nginx ]
Rest API k. ,
docker pull | == = = = = = 4 > N
-~ —__
\ 4
/, o \‘
Docker registry . nginx |
\

Obrazek 4.6: Zjednodusené schéma klient-server docker architektury

Docker image

Na obrazku 4.6 se nachazi popisované schéma docker architektury. Kazdy kontejner vychazi
z obrazu, ktery urcuje, jakym zpusobem se mé virtualizovat dany kontejner, jaké knihovny
bude mit a co vSe v ném bude prvnotné zahrnuté. Obraz slouzi pro kontejnery tedy jako
sablona.

Kazdy takovy image muze vychazet z jiného image, lze takto vrstvit jednotlivé zavislosti
knihoven a dil¢ich ¢asti systémii zahrnuté v kontejneru. Diky tomuto pristupu lze kontejnery
v dockeru provozovat velmi efektivné, protoze pokud obraz B vychdazi z obrazu A, ktery je
jiz nasazeny, nemusi si pri vytvareni kontejneru stahovat znovu obraz A, ale jednoduse se
pouzije pti obrazu B a stdhnou se jen zavislosti, které stazené v Docker hostu nebyly.

"primarni soket se nazyva docker.sock a nachézi se v lokaci /var/run/docker.sock
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Docker registry

Docker registry predstavuje repozitai s obrazy. Vefejny a pouzivany repozitdf se nazyva
Docker Hub®, kde se nachazi vSechny publikované oficidlni i neoficialni obrazy komunitou.
Docker registry lze i provozovat soukromé v ramci napiiklad lokalni sité.

Jednotlivé obrazy maji vrstvenou architekturu. Nova verze obrazu si uchova zmény
od puvodni verze. Podobné funguje vytvareni obrazi na zakladé jiz existujicich obrazu. z
Docker Hub lIze stahnout pomoci piikazu docker pull <nazev_image>. Konkrétné tak na-
priklad pro jeden z nejznaméjsich obrazti kontejneru - alpine linux, je pak prikaz nésleduici:

docker pull alpine

Obraz se takto lokalné ulozi do dockeru na hostovaném systému a bude k dispozici pti
vytvareni kontejnerti. Pii stazeni obrazu, ktery vychéazi z alpine linux se stdhnou pouze
soubory potfebné pro rozsifujici obraz, zbytek zavislosti se pouzije z jiz stazeného alpine
obrazu.

Dockerfile

Kromé stahovani obrazi z registri lze takto lokalné obraz sestavit. Na to, jak mé obraz
nasledné vypadat slouzi dockerfile, ktery ma definovanou strukturu na strankich dockeru”.

V Dockerfile miize byt definované z jakého obrazu novy obraz vychazi, co se do néj
maé kopirovat pri spusténi, jaké prikazy spustit, nebo i jaké porty maji byt pristupné ven
hostovi a jak se do docker kontejneru mapuji. Takovy dockerfile potom lze jednoduse pouzit
prikazem docker build, ktery obraz sestavi. Do Docker registrii se takovy dockerfile da
nasledné nahrat a zptistupnit ho ostatnim.

4.5.2 Izolace Dockeru od hosta

V zakladnim nastaveni je kontejner v dockeru izolovany od hostitelského OS. Nicméné je
nutné se vratit zpét na architekturu navrhu webového manazera, kde je jeden z pozadavku
izolovat kontejnery s brainy idedlné kazdy ve svém kontejneru. Na to ale, aby mohli komuni-
kovat ze vnéjsku pomoci TCP je nutné propustit porty do hostitelského systému. Vzhledem
k tomu, zZe takovych kontejnerit mize na daném systému bézet v plné zatézi az 500, miize
to komplikovat obecné obsazeni porti. Zaroven je zadouci, aby celkovy systém bylo mozné
pokud mozno co nejjednoduseji nasadit na jakykoliv server se systémem Linux, proto i sa-
motnd webova aplikace manazera (kterd je oddélend od braini) by méla byt také v docker
kontejneru. Webovy manazer se nebude chovat v klientském rezimu jako se budou chovat
brainy, bude potfeba, aby manazer byl schopen jednotlivé docker kontejnery s brainy mit
ve spraveé. Na TeSeni se nabizi dva pristupy, které tuto situaci na prvni pohled mohou fesit:

o Docker in docker (DinD)

o Docker out of docker (DooD)

8https://hub.docker.com/
“https://docs.docker.com/engine/reference/builder/
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4.5.3 Docker v dockeru

DinD (docker in docker) je pristup, kdy se docker kontejner spusti v privilegovaném rezimu
a nasledné se uvnitt tohoto dockeru spusti tzv. child kontejnery.

Hostitelsky system

'IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII.

Privilegovany kontejner

kontejner kontejner

r------------------

1
init init : Docker
1

Em EE EN EI BN SN BN BN BN GE B BN BN B B B B

Docker J privilegovany pristup

uidO kontext \

Jadro systému

Obrazek 4.7: Schéma, pouziti pristupu docker v dockeru pro docileni izolace pripadné hos-
titelské aplikace, ktera by potrebovala ovlddat docker kontejnery nezavisle na hostitelském
systému, kde privilegovany kontejner bézi.

Docker pouzity pro spusténi vnorenych dockeri musi bézet v privilegovaném rezimu
k zajisténi pristupu k prostiedktim a jadru hostitelského systému bez omezeni. Privilego-
vany rezim v tomto kontextu znamend, ze user-namespace id 0 v kontejneru mé stejny
kontext jako namespace-id 0 v hostitelském systému. Navzajem jsou tyto skupiny mezi se-
bou promapované, a proto i napiiklad proces init v kontejneru ma stejnd prava jako ma
root na hostitelském systému. V kontejnerech, které nejsou privilegované je uzivatel root
v kontejneru mapovany do hostitelského systému jako uzivatel bez root prav. Root uziva-
tel kontejneru tak za normélnich okolnosti nemé prava na zmény v jadru (hostitelského)
systému. [8] [7]
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V pripadé bezpecnostni chyby v kontejneru se itoénik miize dostat k moznosti ovladnout
hostitelsky systém skrz prava root. Spousténé piikazy v rootu kontejneru by byly venku z
kontejneru volany také jako root do jadra hostitelského systému.

Prestoze docker v dockeru je oficidlné podporovany'’, neni doporucené kvili bezpec-

nostnimu riziku takto docker kontejnery spoustét. [5] [8]

4.5.4 Docker vedle dockeru

Druhym piistupem je tzv. Docker out of docker (zkracené DooD). Coz je pristup, kdy se
vybranému dockeru mapuje socket dockeru na hostitelksém zarizeni, kde vSechny dockery
bézi do jeho vnittniho docker soketu. Tim vznikne moznost komunikovat se vnéjsim docker
démonem a ovladat tak dockery, které bézi vedle daného dockeru.

Toto zahrnuje nutnost mapovat docker.sock do kontejneru, kde bude bézet webovy ma-
nazer. Pristup ma vyhodu, Ze zcela obchazi nutnost spustit kontejner v nezabezpeceném
privilegovaném rezimu, ale ma také radu nevyhod:

1. Kontejner s webovym manazerem ma nejen pristup ke kontejnertim s brainy, ale ma
privilegovany pristup ke vsem kontejnerim na hostitelském systému

2. Pr1i kompromitovani zabezpeceni mtize kontejner s webovym manazerem pfevzit kon-
trolu nad celym hostitelskym systémem tim, ze mé pristup k démonu dockeru, ktery
implicitné bézi v privilegovaném rezimu na hostitelském systému

3. Ztraci se zamyslena izolace jednotlivych kontejneri a tim se tak zvysuje riziko celkové
nestability systému.

4. Dochazi ke spatné izolaci docker kontextu. Docker CLI a Docker démon bézi v kazdém
v jiném kontextu a proto muze vzniknout kolize pri pokusu vytvoreni nového kontej-
neru pomoci docker CLI, pokud jiz v Docker démonu takovy pojmenovany kontejner
bézi. To samé plati pro porty, které také vznikaji na drovni hostitelského OS a mizou
byt jiz obsazené

5. Mapované cesty do souborového systému musi byt relativni vzhledem k démonu na
hostitelském systému, nikoliv vzhledem k Docker CLI. Mapovani se spatnou cestou
pak takto vevnitr CLI kontejneru selze.

Vzhledem k témto nedostatkim také neni vhodné toto feseni v praxi pouzit. [5]

4.5.5 Sysbox

Resenim tohoto problému, ktery eliminuje problémy pfedchozich popisovanych dvou pii-
stupu je pouziti volné dostupného runtime pro docker jménem Sysbox.

Sysbox poskytuje izolaci linuxovych kontejneri tim, ze dovoluje pouzivat pristup DinD
(popisovany v 4.5.3) bez privilegovaného stavu. Hlavni vyhodou je, Ze hlavni docker muze
mit vnitiné privilegovany rezim a spoustét tak vevniti systémové programy jako je docker,
Kubernetes a dalsi.

Ohttps://hub.docker.com/_/docker
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Kapitola 5

Navrh architektury webové
aplikace

Na trhu se nachdzi mnoho frameworkd, pomoci kterych lze takovy systém udélat. Pro
tuto praci jsem zvolil vytvorit webovou aplikaci ve frameworku ASP.NET. Pro back-end
webové aplikace jsem zvolil jazyk C# s dotnet verzi 9 a pro front-end jsem vyuzil variantu
frameworku Blazor server, ktery pouziva jazyk razor pro vykreslovani stranek. Vedle toho
jsem pouzil grafickou knihovnu na komponenty MudBlazor', pomoci které jsem vytvoril
prvky v uzivatelském rozhrani. Systém jsem vyvijel na platformé Windows v programu
Visual Studio. Prestoze je ASP.NET multiplatformni, kvili dockeru jsem se nakonec rozhodl
pro Linux, jako cilovou platformu aplikace. Pfi vyvoji na Windows jsem vyuzil moznost
nasazovat kompilovany program do WSL, takze rozhodnuti mi nijak nekomplikovalo vyvoj.

5.1 Funkc¢ni pozadavky na webovou aplikaci

Jiz v sekci 3.5 jsem zminoval, Ze je tfeba vyTesit pristup nékolika uzivateli. ASP.NET umi
resit pristup nékolika uzivatelim tim, ze sluzby spole¢né s klientskym dotazem zaobali do
samostatné tulohy, zaradi do fronty a jednotliva vlakna serveru si postupné asynchronné z
fronty pozadavky vyzvedavaji a vykondvaji. Vedle tohoto se nabizi jako dalsi pozadavky
implementovat nésledujici:

e podporovat komunikacni protokol z ptivodnich manazera

e uzivatel mize mit vice brainti

o kazdy brain ma N svych verzi (variaci), které soucasné budou existovat v systému
o do turnaje se muze ptihlésit pouze jedna verze (variace) brainu z kazdého brainu
o V systému je role administrator (ucitel) a role uzivatel (student)

e v turnaji, pokud to je mozné, bézi zdpasy vuci sobé paralelné

e administrator mize poradat turnaje

o uzivatel se miize ziiCastnit turnaje svym brainem

Thttps://mudblazor.com/
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e uzivatel ma moznost vybrat, kterou verzi brainu do turnaje prihlasi

e pri turnaji mize byt brain za poruseni pravidel protokolu komunikace nebo pravidel
hry diskvalifikovan a dale se nebude tcastnit turnaje

e brain se v prubéhu jednoho turnaje muze ucit a zlepsovat své fungovani na zakladé
zpétné vazby”’

Pti ndvrhu architektury a stanovenych funkénich pozadavki jsem zohlednil moznou roz-
siritelnost celého systému, proto jsem cely systém koncipoval pomoci vrstvené architektury.
Tento pristup rozdéluje systém na tii nezavislé vrstvy.

5.2 Vrstva pristupu dat

Prvni vrstva se nazyva Data access layer a slouzi pro praci se zavislostmi systému po strance
pristupu k dattim. U webového manazera vrstva obsluhuje pristup k databazi, komunikaci s
docker engine pomoci REST API a pristupu do datového tlozisté, kde jsou ulozené zdrojové
soubory vsech brainti nahrané v systému.

5.2.1 Databaze

Webovy manazer ve své implementaci pouziva SQL Lite. Systém pouziva dvé databize
oddélujici data aplikace a uzivatelské cty pro autentizaci a autorizaci. Pro samotny pristup
k dattim nevyuzivam piimé volani SQL piikazi, ale pouzivam Entity Core Framework (dale
jako EF). Jedn4 se o hojné pouzivany framework v profesionalnich systémech. Jeho vyhodou
je separace konkrétniho databazového feseni od zbytku systému. EF jako takovy poskytuje
mapovani entit v databdzovém schématu na objekty programovaciho jazyka systému. Tyto
objekty pak slouzi jako skuteéné entity tj. jednotlivé tabulky v databazi a jsou dostupné
pres tzv. databazovy kontext DbContext. Na materializovanych objektech z kontextu lze
volat pomoci LINQ metod podobné prikazy, jako jsou bézné v SQL jazyce. Priklad volani
vracejici konkrétniho studenta z tfidy podle ID:

var tournaments = classroomContext.
.Where(classroom => classroom.StudentId == id).ToListAsync();

Zaroven lze modifikované objekty ziskané z kontextu zpatky do kontextu vkladat. EF
automaticky zjisti, které hodnoty se zménily a tyto zmény propiSe zpatky do databéze.

Vedle SQL Lite podporuje dalsi databazové feseni, ve zdrojovém kédu aplikace a tak
lze velmi snadno SQL Lite nahradit za napiiklad Microsoft SQL server. Oba odkazy na
pripojeni databéze jsou v konfigura¢nim souboru Webového Manazera.

2To v praxi znamena, 7e se kontejner s brainem nebude mezi koly mazat, ale jen restartovat, aby brain
mohl mit uloZzené data v souborovém systému kontejneru
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Obréazek 5.1: Schéma databazového modelu tak, jak jsou mapované tridy vaci tabulkam v
databézi

Kazda tiida z obrazku 5.1 dédi z bazové tiidy EntityBase, kterd udava povinnost tiidé
vlastnit ID. Systém pouziva Guid jako primarni kli¢. V nedavné verzi dotnet pridal moznost
generovat Guid hodnoty ve verzi 7, které lépe predchazi konfliktim, protoze berou v potaz
¢asovou znacku v dobé jejich vytvoreni.

Jelikoz EF jiz nyni vytvari dobrou separaci doménové logiky od databaze, rozhodl jsem
se separovat ve zbytku systému jednotlivé druhy primarnich klici. Kazdy priméarni kli¢
kazdé entity je reprezentovany vlastnim datovym typem, coz prinasi bezpec¢nost pred za-
ménou priméarnich kli¢t pri volani databdzovych dotazi. Tohoto jsem dosdhnul pomoci
open-source knihovny Vogen®. Knihovna mi usetii spoustu boilerplate kédu, kterému se v
opacném pripadé nevyhnu. Jeji vihodou a mozna i iskalim je, ze vyuziva Roslyn generovani
kédu. C# s podporou meta-programovani umozinuje psat generatory. Ttidu lze oznacit na-
priklad atributem. Takovy kod se potom generuje na pozadi ve skrytych parcialnich tridach.
Nevyhoda tohoto pristupu spociva ve skryvani kédu a vytvarenim "magie v kédu'zejména,
kdyz bude chovani neocekavané. Tohle mize nékteré vyvojare odradit vlivem ztiZeného
odhalovani pri¢iny chyb.

5.2.2 Repozitar a Unit of work

Databazovy kontext (DbContext) poskytovany EF je uréeny k pouziti v tzv. Unit of work
pristupu (dale jako UOW). Kazda transakce u kazdého pripadu uziti daného systému se
sjednoti na tzv. jednotku préce, kterd musi celd uspét (tj. vSechny transakce a podminky),
aby cela operace do databaze byla tspésné ulozena. Z tohoto divodu se ziskany kontext
nemiize pouzivat vicekrat na rizné pripady pouziti. EF na tohle mysli a poskytuje tovarnu
na vytvareni instanci kontextu.

3Dostupné z: https://github.com/SteveDunn/Vogen
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Vzhledem k tomu, ze vedle databdze potfebuji mit oddéleny pristup k souborovému
ulozisti nahranych braini, rozhodl jsem se navrhnout nad vrstvu databdzového kontextu a
jeho UOW vrstvu repozitare a vlastniho UOW navrhového vzoru, ktery zaobaluje transakce
pro databazi a transakce do tlozisté souborii pod jednu jednotku prace. Unikatni instanci
UOW pak poskytuje pomoci navrhového vzoru tovarna vlastni implementace.

Repozitar kromé poskytovani zakladnich CRUD operaci je navrzeny takovym zptisobem,
ze kazd4 instance repozitare se vaze na jeden konkrétni druh entity. CRUD operace repozitar
poskytuje vyssim vrstvam s jiz konkrétnim unikatnim datovym typem priméarniho klice pro
kazdou entitu. Tento pristup poskytuje typovou bezpecnost uz pii kompilaci a predchézi
chybam pri zaménach primarnich kli¢a riznych entit.

<<interface>> K<-----1 FileStorageService <]—déd|’

IFileStorageStagingService

Vytvari . .
BrainStorageService

1

L pouzivé - > <<interface>> vytvari <<interface>> |1 <<interface>>
' 1UnitOfWorkF actory IUnitOfWork hd IRepository
A A A
Vys§i vrstvy ! : :
UnitofWorkFactory UnitOfWork Repository
poulil'va' poulil'vé
V \Y4
vytvari :
DbContextFactory DbContext S pouZiva- - -

Obrézek 5.2: Zjednoduseny diagram tiid v DAL vrstvé programu

5.3 Vrstva doménové logiky

vvvvv

Obsahuje totiz logiku specifickou pro konkrétni doménu celého systému. V BL se nachézi
algoritmy pro poradani riznych druht turnaje, planovani turnaje a ziskdvani dat podle
funkénich pozadavku programu 5.1.

BL vyssim vrstvam poskytuje skrz své fasddy mapované modely, které jsou specifické pro
doménové potieby vyssich vrstev. U modeld neni vyloucené, ze muze existovat N modelu
pro jednu entitu a libovolny model muze kombinovat data z M entit.

5.3.1 Nasazovani braini do kontejnera

Docker umoznuje rozlicnymi zptsoby zajistit, aby brain byl nasazeny do dockeru. Prvnim
zpusob je vytvoreni image pro kazdou verzi brainu a tu nasledné nasazovat. Vyhoda v tomto
postupu je takova, Ze neni nutné, aby po spusténi vytvoreného kontejneru bézel na pozadi
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otevieny terminal, ktery by branil zastaveni kontejneru. Jeho hlavni nevyhodou je, Zze by
bylo nutné mit desitky az stovky obrazti kontejneru pro kazdou verzi brainu. U navrhu
samotné orchestrace nasazovani brainti jsem se rozhodl pro druhy zptsob. Konrétné mit
vytvoreny jeden obraz pro obecny kontejner s otevienym termindlem na konci, aby docker
zustal aktivni, nez se do néj zkopiruji potrebné soubory.

Komunikace s dockerem

Komunikace s dockerem je realizovand pfes API pomoci knihovny Docker.DotNet *. Knihovna
komunikuje s napojenym socketem pro docker, odkud komunikuje docker engine. Vzhledem
k tomu, ze webovy manazer mé byt vyuzitelny i ve vyuce, je konkrétni adresa socketu
exportovand v konfiguracnim souboru Manazera. Kromé toho soubor obsahuje i cestu pro
dockerfile véetné jeho nézvu, ze kterého se vytvaii obraz pro vSechny brainy a adresa, kam
v kazdém kontejneru se rozbaluji archivy braint.

Névrh Manazera umoznuje kromé brainti psané v C nasadit brainy v prakticky libo-
volném jazyce. Vse zdlezi, jaky docker image se nahraje do systému. Zaroven neni sys-
tém limitovany pouze na praci s dockerem, ale muze pouzivat i napriklad podman. Pro
infrastrukturu systému se pouzivad obecné rozhrani IDockerService pro komunikaci s ex-
ternim poskytovatelem kontejneri

5.3.2 Fasady

Fasdda po vzoru stejnojmenného navrhového vzoru slouzi jako hlavni vstupni bod pro
vyssi vrstvy. Vsechny fasddy maji ve webovém manazeru jednu bazovou generickou tridu
FacadeBase, kde i mimo jiné probiha mapovovani entit na modely a zpét.

V obecném pojeti se déla fasdda na jednu skupinu piipadil uziti. Napriklad mé smysl
uvazovat o fasddé pro brainy. Fasada by obsahovala pripady uziti na vytvoreni, smazani a
nasazeni brainu a pripadnych podruznych verzi. Kvili tomu je fasdda Casto stiredobodem,
kde se schazi nejvice sluzeb z informac¢niho systému a vzajemné mezi sebou spolupracuji a
predavaji si data.

Dependency injection

Aby bylo jednoduché fasddy pouzivat nabizi ASP.NET Dependency injection (zkracované
na DI). Jednd se o komplexnéjsi implementaci navrhového vzoru IoC (inversion of control).
Na jednu stranu DI prebira sice zodpovédnost konzumentu za dodéni a inicializaci sluzeb, na
druhou stranu centralizuje registraci t¥id zpravidla na jedno misto. Konkrétni implementace
Microsoftem navic pridavd moznost registrovat sluzbu na tfi rizné dlouhé Zivotni cykly:

e Singleton - sluzba v systému existuje v jedné instanci a existuje po celou dobu béhu
programu

e Transient - sluzba je registrovana u konzumentu kazdy s vlastni instanci sluzby

o Scoped - sluzba se vytvoii na dobu jednoho klientského pozadavku (client request) a
vytvaii se na kazdy pozadavek jako nové instance’

4Dostupné na https://github.com/dotnet /Docker.DotNet
5V tomto rezimu je implicitné registrovany databézovy kontext

29



S vyuzivanim DI jsem pocital v systému od samotného prvopocatku, zaroven jsem si pti
navrhu dal zalezet, aby nikdy zadné tfida nevyzadovala na registraci cely kontejner DI pro
ziskavani libovolné sluzby ze systému. Takovému pristupu se rika service locator pattern a
nejedna se o doporucovany navrhovy vzor.

5.3.3 Ulohy na pozadi

ASP.NET ma4 obsluhu klient na bazi fronty, kterou si vyzvedava thread-pool. Takova trans-
akce ma zivotnost jen po dobu vykonavani dotazu z klienta. Jakmile se dotaz dokonéi, vyko-
névani tlohy se zastavi. Na dlouhotrvajici ilohy ma ASP.NET pfipravené reseni v podobé
hostovanych sluzeb. Takova sluzba se musi prihlasit do Dependency injection piikazem:

services.AddHostedService<Service>();

Prikaz provede registraci Service jako hostovanou sluzbu. Podminkou takovych sluzeb
je, aby implementovaly jednu ze t¥{ moznych rozhrani: BackgroundService, IHostedService
nebo IHostedLifeCycleService.

Ulohy na pozadi vyuziju zejména pro spravu turnaji, které bude mozné naplanovat na
pozdéjsi spusténi. Je nutné aby na serveru bézela néjaka sluzba, ktera bude hlidat, jestli
nastal pozadovany Cas spusténi turnaje.

5.4 Webova vrstva

Webova vrstva obsahuje front-end webové stranky a jeji pripadny code-behind starajici se
o Tizeni stavu webové prezentace uzivateli. ASP.NET m4 specificky svij pristup ve vykres-
lovani a dodavani dat klientskému zafizeni. Ptichazi totiz ve dvou variantach, jako Web
assembly nebo jako Server varianta.

Web assembly po nacéteni celd bézi na klientském zafizeni, klient si ze serveru stahne
runtime a data webovych stranek a celou vyslednu aplikaci provozuje na svém zarizeni.
Se serverem nasledné komunikuje pomoci REST API dotazi. Druhd varianta spociva v
hybridni komunikaci, kdy pii prvotnim dotazu klient ziskd nutné HTML, Javascript a CSS
soubory k nacteni zdkladni stranky a poté otevie web socket spojeni se serverem, odkud
ziskava data. Vyhoda tohoto ptistupu je rychlost nacteni a responzivita se serverem, protoze
ma po celou dobu spojeni s klientem oteviené webové sokety.
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Obrézek 5.3: Schéma fungovani Blazor serveru v hybridnim klient /server rezimu

Architekturu, kterou jsem se rozhodl pouzit ilustruje schéma prevzaté od Jona Hiltona
[4], v jeho blogu také déle popisuje i starsi architektury.

Pro moje potfeby bude idedlni volbou client/server rendering pomoci soketi, jelikoz
vyhodu offline pristupu u WebAssembly nebude potfebna, Webovy Manazer bude slouzit
pro nahravani braini a c¢teni vysledk turnaje, jind perzistatni data, co by bylo treba
zachovat na klientovi a pripadné tak ulevit serveru, nejsou.

5.4.1 Uzivatelské ucty

Blazor také ve svém zdkladu nabizi fizeni uzivatelskych u¢t a ve verzi .NET 9 ptichézi
s novou Sablonou napsanou celou v Blazoru, véetné stranek s autentizaci. Doposud tyto
stranky byly psané v Razor pages, které pouzivaji tradi¢ni poskytovani obsahu klientovi na
celé stranky a zadné webové sokety s nim neoteviraji. Pfistup se nazyva SSR (server-side
rendering) a je to kli¢ova oblast, ktera je nutnd k pochopeni, aby autentizace fungovala tak,
jak se ocekava. U SSR pristupu je totiz dostupny HttpContext, pomoci kterého lze provadét
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autentizaci uzivateld a pristupovat ke cookies na klientském zafizeni. V praxi to znamena,
ze v Blazoru je nutné, aby stranky pouzivaly atribut [ExcludeFromInteractiveRouting].
U navrhu webového manazera jsem se rozhodl vyzkouset novou sablonu, ktera poskytuje za-
kladni infrastrukturu fizeni uzivatelskych ac¢ti. Konkrétni sablona je ve varianté MudBlazor
sablony, pouziva tedy MudBlazor komponenty. Vysledkem je sjednoceny design stranek pro
rozhodnuti.

Sablonu upravuji déle podle svych potieb a konkrétné napiiklad poskytuji vlastni im-
plementaci entit pro databazi slouzici k autentizaci.

5.4.2 Realtime komunikace

Jiz v puvodni kapitole jsem zminoval, ze Blazor nabizi webové sokety na real-time komuni-
kaci s klientama. Na bazi webovych soketi Microsoft poskytuje balicek SignalR, ktery pod
poklickou webové sokety pouziva. Nevylucuji moznost takovych soketi pouzit k napriklad
informovani o stavu probihajiciho nasazovani braini do kontejneru, nebo spravu turnaju.

32



Kapitola 6

Realizace webového manazera

V této kapitole priblizim implementaci webového manazera. Jeho vlastnosti, fungovani,
vyslednou implementaci back-endu i fornt-endu a také rozeberu klicové témata, které stoji
za to priblizit pro pfipadné budouci rozsiteni systému.

6.1 Turnaje

Webovy manazer podporuje t¥i druhy turnaji. Svycarsky systém a metodu kazdy s kazdym
jsem rozebiral v kapitole 3.1.2. Oba druhy funguji na stejném principu jako v predchozich
manazerech.

6.1.1 Vyrazovaci systém na dvé porazky

Forma vychazi ze skupinového systému o velikosti skupiny dvé (ve skupiné probéhne jedno
kolo zépasu vsSichni proti vSem - tj. dva hraci se spole¢né utkajl v jednom zapase a ze
skupiny postoupi vitézny hrac).

Implementace této metody je ve webovém manazeru nasledujici: Na zacatku turnaje jsou
hraci zarazeni do seznamu vitéznych hrac¢u (W-bracket). Zahaji se turnaj a po vysledcich
se vSichni hraci, ktef{ prohrali pfesunou z W-bracket na L-bracket (seznam prvni prohry).
Oba seznamy zahaji dalsi kolo turnaje. Po dalsim kole se hraci, kteii prohrali ve W-bracket
presunou do L-bracket a hraci, kteii hrali v L-bracket a prohrali podruhé jsou z turnaje
vyTazeni trvale. Turnaj probihd tak dlouho, dokud neztstane jediny prezivsi hra¢ ve W-
bracket a v pripadé, ze v L-bracket zistane také jeden hrac, oba zbyvajici hraci se presunou
do spole¢ného seznamu a probéhne tzv. semifindle, pri kterém je presunuty hrac z ptvodné
W-bracket dovoleny prohrdt 1x a stdle zustat proti poslednimu hraci (protoze doposud
neprohral), poté probéhne mezi dvéma poslednimi findle, kde se jiz vyhodnoti vysledky.

6.1.2 ResSeni diskvalifikaci

Webovy manazer zavedl na poli turnaji oproti dvéma predchozim verzim novy zpusob
diskvalifikace pti poruseni pravidel pii hie nebo nespravné komunikaci. Pfi pouziti Webo-
vého Manazera v praxi nelze uvazovat, Ze vsichni studenti budou mit odevzdané korektné
fungujici brainy. Pvodni verze manazert se nijak nezminuji o zptisobech ovérovani nebo
diskvalifikace. Jedna se o tak o vyraznou zménu v postupu, kterad vyzadovala i zménu zpu-
sobu, jak jsou porddané turnaje.
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Dohled nad korektni komunikaci brainu zajistuje libovolnda registrovand trida pod roz-
hranim IBrainCommunication. Potencialné lze realizovat komunikaci i jinych druhi bra-
int mimo Docker implementaci jiné tiidy. Ve webovém manazeru je pouze implemento-
vané rozhrani pro komunikaci s brainy v dockeru. Dalsi formy lze zaregistrovat v tovarné
BrainCommunicationFactory.

Dohled nad spravnym zptisobem hry zajistuji t¥idy implementujici IGameValidation,
déle pak registrované a poskytované pri smycce zapasu pomoci tovarny
GameValidationFactory. U dalsi metody hry je také nutné implementovat novou kon-
stantu pro nazev hry ve tiidé DeskGameType. Rozhodl jsem se unifikovat napti¢ projektem
pouzivané konstanty kvtli typové bezpecnosti pri predavani druhu validatoru konkrétni hry
a samotného textového fetézce, ktery se pak i dale pouziva prii ovéfovani braint, zda hru
podporuji.

V Manazeru je v této chvili implementovana jedna t¥ida pro hrani piskvorek na 5 vitéz-
nych znakt v diagondlni, vertikalni nebo vodorovné ose, bez vyhody zacinajiciho hrace.

6.1.3 Reseni lichych poéti

Liché pocty se tesi pro kazdy druh turnaje mirné odlisné. Metoda kazdy s kazdym tesi
lichy pocet tak, ze postupné kazdému hraci pridéli tzv. "HalfBye", tedy remizu a hrac
se nebude ucastnit aktudlniho kola. Metoda na dvé porazky obdobné pritadi "HalfBye".
Svycarsky systém naopak vybird hrace s nejmensim skére a zaroven s nejmensim poctem
preskocenych kol (bye rounds). Takovému hréaci v prvnim kole, rozfazovacim, zapocte plny
bod, tj. 1 vyhru (reprezentovanou v turnaji pii prepoc¢tu na 2 body). V dalsich kolech ziskéva
hrac, co se preskakuje pouze "HalfBye'stejné, jako ve zbylych dvou variantiach turnaje.

6.1.4 Paralelni poradani turnaju

Webovy manazer umoznuje poradani nékolika turnaju soucasné paralelné a zaroven vsichni
hrac¢i v turnaji hraji zapasy paralelné mezi sebou. Jedna se tak o dvojitou paralelizaci.
Prvni predpoklad k predchézeni konflikti je zamezit, aby brain nebyl ve dvou soucasné
probihajicich turnajich zaroven. Jednak podle kapitoly 5.1 povazuji kontejner s brainem
za perzistentni v dobé zdpasu (v tomto kontextu to znamend, ze manazer nemuze docker
smazat, jelikoz by to porusilo predpoklad) a druhd véc je samotné omezeni databdze na
jediny zéznam reference id kontejneru'. Tuto kolizi brainti fesi ManaZer na aplika¢ni drovni
a zamezuje zaregistrovat konkrétni verzi brainu na vice zdpasi souc¢asné (prestoze konfliktni
registraci databazové schéma umoznuje).

Pr1i spusténi turnaje se vsechny registrované kontejnery s brainy z databdze podle pred-
pokladu perzistence smazou a brainy se nasadi do kontejnerti znova tak, aby brainy zac¢inaly
ve stejnych podminkéch bez vyhod pripadného dodatec¢ného tréninku z predchozich turnajt
(systém totiz nezakazuje, aby se brain postupné ucastnil nékolika turnaji). V prubéhu dal-
Sich kol se potom kontejnery s brainy pouze restartuji, aby mély pocatecni stav’.

Lpokud by manazer drzel druhé ID pouze v paméti, hrozilo by, Ze pfi neéekaném péadu serveru by kontejner
zustal trvale spustény a nasazeny na hostovaném systému.

21 pies to, ze ptivodni komunikaén{ protokol dovoluje zah4jit nékolik her z jedné spusténé instance. Toto
pravidlo je spiSe ndpomocné studentiim, protoze budou mit jistotu, Ze jejich brain bude zac¢inat kazdou hru
na Cistém pocatecnim stavu
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6.1.5 Planovac turnaji

Pro poradani turnaji s odlozenym pocatkem bylo potfeba udélat planovac, ktery by byl
schopen na zakladé zadaného casu pockat a nasledné spustit zvoleny turnaj.

P1i uvazovani optimélni implementace jsem vyloucil metodu aktivniho ¢ekani na neko-
necné smycce, kterd se pouziva u nékterych hardwarovych feseni. Jednalo by se o plytvani
vypocetniho vykonu. Lepsi variantou by bylo udélat metodu tzv. pooling, kdy by sluzba
periodicky kontrolovala vSechny odloZené turnaje. Ani tato varianta neni idealni, prestoze se
zde neplytva vykonem. Je tady ale druhy problém, a to, jak kratky interval ¢ekdni ma byt?
Pri prilis kratkém intervalu by sluzba zbytecné obsazovala pracovni vlakno, které by jinak
mohlo obsluhovat klientské sezeni a pti prilis dlouhém éekéni by sluzba nebyla dostateéné
responzivni a skutecné spustény cas by se lisil od toho ptvodniho.

Od hardwarové implementace jsem se ale vratil prece jen zpatky na hardware a inspiroval
jsem se u procesorti na modernich systémech, které vyuzivaji pfi planovani procesu preruseni
a uspani.

Kdyz se v bézicim procesu zavold funkce sleep() pifipadné obdobna funkce v C#
Thread.Sleep(), operacni systém dané jadro uspi na pozadovanou dobu a ptreda rizeni
jinému procesu (resp. vldknu). Zaroven podle rozdilu jak dlouho je nutné ve funkci sleep()
cekat vypocita podle vnitfniho ¢itace dobu, kdy mé proces vyjmout z fronty uspanych
procesti.

Trida TaskScheduler mé obdobnou implementaci, namisto Thread.Sleep(), které je
synchronni vyuziva asynchronni verzi Task.Delay(). Ve tiidé se nachazeji dvé smycky.
Prvni je na obsluhu a spousténi naplanovanych turnaji a druhd smycka slouzi na sledovani
stavu spusténych turnaju a jejich vyjmuti ze seznamu bézicich turnaju po dokonceni (nebo
selhani).

Velice zjednoduseny pseudokdd algoritmu hlavni smycky vypada asi takto:

while(true) {
list toBeStartedTournaments
GetToBeStarted(scheduledTournamentsList) ;
int newWait = schduledTournamentsList.GetFirstWithLowestDate();
foreach(item in toBeStartedTournaments) {
var task = RunTournament (item) ;
runningTournaments.Add(task);

}
WaitForNext (newWait) ;
}

Prvni problém spociva ve vzdjemném pristupu potencialné nékolika vldken a mize do-
chazet soubéh dat pri pristupu k nékteré ze sdilenych proménnych. Druhy problém nastava,
pokud by z néjakého diivodu bylo potieba predcasné ukoncit nekonec¢nou smycku. Server
musi byt koncipovany tak, aby byl schopen v pripadé potfeby se sdm nenasilné ukoncit
(tzv. graceful stop).

Na prvni problém je feSenim zavést dvojici mutext. Prvni mutex zajisti vyluény pristup
k seznamu s naplanovanymi udalostmi, aby se zamezilo zmény kolekce v dobé, kdy dochazi
k vyjmuti turnaju, které maji zacit bézet. Druhy mutex je na zajisténi vylu¢ného pristupu
k seznamu jiz bézicich turnaji, aby byl vyluény pristup pokud by externi kéd potreboval
kontrolovat, zda turnaj stale bézi. Druhy mutex teoreticky neni tak potiebny, nicméné bylo
nutné pripravit takovou tridu na potencidlni piistup z nékolika vlaken soucasné.
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Nutno podotknout, ze je doporucené kvuli prevenci deadlocku takové mutexy pri za-
mykéni kritickych casti zabalit do try/finally bloku, aby se i pfi vyvoldni neocekavané
vyjimky zavolal mutext.Release()

Druhy problém pseudokédu fesi CancellationToken struktura, nachazejici se v name-
space
System.Threading. Pri nastaveni hodnoty tokenu na zrusSeni se na vSech mistech, kde se
predala reference na token vyvola vyjimka preruseni. Vyhodou je, ze pred vyvolanim vy-
jimky m& moznost konzument tokenu svoji praci dokoncit nebo optimélné a bezpecné pre-
rusit kontrolou atributu token.IsCancellationRequested a po ulozeni vyvolat vyjimku
OperationCanceledException zavolanim metody
token.ThrowIfCancellationRequested()

Zpusob zruseni asynchronné probihajici prace pomoci tokend je doporucend a hojné
uzivand metoda v C#. Samotné tokeny na zruseni od TournamentScheduler propaguji az
do samotné smycky komunikace dvou brainu (tfida MatchRunner) pii zapase v turnaji. V
pripadé, ze by nastala potifeba turnaj ukoncit, zpravu o preruseni dostanou vsechny tlohy
bézici na pozadi a béhem velmi kratké doby svoji ¢innost po pripadném zapisu do databaze
okamzité ukonéi. Cestou zpatky pii rozbalovani fetézce volani (callstack) se takové vyjimky
zachycuji, volitelné zpracuji a predaji dal.

Casto prehlizen4 situace je u funkci Dispose () a DisposeAsync (), které mé
TournamentScheduler také "thread-safe'. P¥i uvolnovani prostiedki, zejéma mutexi, pro-
biha atomickd kontrola nastavené proménné metodou Compare&Exchange, kterd jednak
zajisti, Ze neprobéhne uvolnovani prostredkt dvakrat, ale ani nedojde k neocekdvanym vy-
jimkam, které by nastaly v pripadé, ze nékteré z vldken bude mit zamceny mutex u kritické
operace. Na prevenci deadlocku planova¢ disponuje jesté tokenem na indikaci probihaji-
ciho uvolnovani prostredki, tento signal je oznameny mutextim, které by zrovna c¢ekaly na
vyluény pristup do kritické ¢asti a vytvori vyjimku preruseni k uvolnéni.

Po vsech vyse uvedenych divodech je optimalni kriticky kéd zabalit do nasledujiciho
konstruktu:

try {
await mutex.WaitAsync(disposingToken) ;
// kriticky kod
} finally {
if (Interlocked.CompareExchange(ref isDisposing, 0, 0) == 0) {
mutex.Release();

3

6.2 Vytvoreni docker obrazu

Pred samotnym nasazeni kontejneru je treba mit vytvoreny v dockeru obraz, podle kterého
se vSechny kontejnery vytvareji. Obraz se vytvari z dockerfile, ktery musi byt specifikovany
v konfiguracnim souboru Manazera. Jeho podoba mtze byt riznoroda, zakladni zahrnuty
dockerfile pro nasazeni brainii psané v C ma tuto podobu:

FROM ubuntu:latest

# Install necessary packages
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RUN apt-get update && \
apt-get install -y make gcc g++ bash && \
apt-get clean

# Default command to keep the container running or execute a script
CMD ["/bin/bash"]

Obraz vychazi z obrazu Ubuntu. Pro Ubuntu jsem se rozhodl kvili tomu, Ze u Alpine
obrazu mi délalo problém nasadit brain a korektné vytvoreny kontejner spustit. Alpine je
méné naroény a vice ocesany nez Ubuntu. Do obrazu jesté déle instaluji programy gec, g++
a bash?, které slouzi pro preklad zdrojovych souborti brainu do bindrek.

Vzhledem k tomu, Ze operace nasazeni image muize byt potencialné dlouho trvajici, roz-
hodl jsem se implementovat hostovanou sluzbu bézici na pozadi Webového Manazera
DockerImageBackgroundService. Tato tfida dale implementuje rozhrani
IBrainContainerImageService, pod timto rozhranim je také registrované v DI pro dostup-
nost dal$im sluzbam v systému. Sluzba umi obraz sestavit, smazat, pripadné zkontrolovat
jeho existenci. Na konkrétni realizaci stdle pouziva IDockerService a tak jeji zodpovédnosti
je samotny proces nasazovani obrazu na pozadi, nikoliv samotné implementace nasazovani.

Vzhledem k tomu, Ze jsem si uvédomoval, Ze spousta tkont se bude dotazovat této
sluzby na existenci obrazu (protoze bez obrazu de-facto nelze provadét témér zadné operace
ve Webovém Manazeru), je také po boku pldnovace turnaju implementovana s vyluénym
pristupem k funkcim. Na rozdil od planovace ma mnohem jednodussi implementaci, protoze
v Docker prostfedi miiZe existovat pouze jediny obraz se stejnym niazvem® a tak postaci
kontrolovat vyluény pristup k jediné proménné s referenci na spusténou sluzbu, namisto
koleked.

Proces nasazovani Docker obrazu muze byt c¢asové naro¢ny, pii nasazovani jsem mél za
cil poskytnout uciteli zpétnou vazbu, proto vedle samotného nasazovani poskytuje sluzba
zpétnou vazbu o postupu obrazu. Knihovna Docker.DotNet pfi vytvafeni obrazu pouziva
IProgress<T>, coz je bézné pouzivany zptsob u jednoduchych aplikaci na ziskdvani zpétné
vazby. Knihovna poskytuje informace o vystupu z prikazové radky pri nasazovani obrazu,
ale také aktudlni stav operace (napriklad rozbalovéani, stahovani) a vedle toho i ¢islo, které
se inkrementuje pti postupu.

Konzument volajici funkci s podporou krokovani pomoci tiidy Progress<T> (toto jiz
neni rozhrani, ale implementace, v ndzvu jiz nemé predponu "I") si vytvori instanci, od které
si registruje event handler. Handler ma podobu delegatu funkce a v C# je podporovany
pomoci klicového slova event. Pri zavolani funkce IProgress<T>.Report(...) se zavolaji
vSechny registrované funkce pod udélosti instance Progress<T>.

3bash by nebyl zfejmé potieba, protoze se v Ubuntu nachézi, ale pro jistotu funkénosti jsem ho piece jen
zahrnul do dockerfile
4y kombinaci tagl lze mit rtizné verze Docker obrazii, avsak s tagy webovy manazer neumi pracovat
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Hlavni vlakno programu

E static async Task<int> Main() { ,
' Progress<int> progress;
progress.ProgressChanged += MyProgressHandler;
await DoWithProgressSupport(progress); -
vlakno se uvolni a miZe ! return 0; T :
zpracovavat volani udalosti . } :

vykonavani programu

tok kodu v zavolané funkci '

Eprivate static void MyProgressHandler( zacne obluhovat jiné viakno

Eobject sender, EventArgs<int> e) { '
' /I napf vypis do konzole

Obréazek 6.1: Schéma zpracovani predavani fizeni mezi vlakny pti asynchronnich operacich

Na obrazku 6.1 je schéma zndzornéné. Pouziti tohoto feseni by bylo dostacujici, pokud
by program nebyl postaveny na webové technologii. Pokud by front-end byl postaveny na
jiné technologii nez je Blazor, tohle feseni nelze pouzit. Hostovana
DockerImageBackgroundService namisto toho pouziva hub pro real-time komunikaci. Vy-
hoda tohoto feseni je nezévislost konzumenta, protoze se jedna o univerzalni technologii.
Webova stranka timto zplisobem miize zachytavat piichozi data a cely systém neni na sebe
vazany. Jinymi slovy lze front-end vyménit za jinou technologii a stdle bude mozné vyuzit
back-end Manazera na ziskdvani postupu.

Konkrétni implementaci hubu zaopatiuje tiida DockerLogHub a poskytuje pro klienta
funkce z hubu, od kterych mutze naslouchat o zméné stavu nasazovani image:

[HubMethodName (LogMessagesNames . RECEIVE_IMAGE_PROGRESS)]
Task ReceivelmageProgress(JSONMessage mesage);

[HubMethodName (LogMessagesNames . IMAGE_DEPLOYMENT _COMPLETE) ]
Task ImageDeploymentComplete();

[HubMethodName (LogMessagesNames . IMAGE_DEPLOYMENT_FAIL)]
Task ImageDeploymentFailed(Exception mesage);

Diky tomu miize byt webova stranka responzivni a reagovat na probihajici zmény u
nasazovani. U webové stranky staci v code-behind® implementovat hub klienta a registrovat
obsluhujici metody:

5Jedn4 se o ¢ast kédu, kterd obsluhuje elementy webové stranky
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_hub.0n<JSONMessage> (
LogMessagesNames .RECEIVE_IMAGE_PROGRESS,
ProgressRecievedCallback) ;

_hub.0On<Exception>(
LogMessagesNames.IMAGE_DEPLOYMENT _FAIL,
ImageFailedCallback) ;

_hub.0n(
LogMessagesNames.IMAGE_DEPLOYMENT_COMPLETE,
ImageCompletedCallback) ;

Jelikoz klientské funkce hubu akceptuji textovy retézec nazvu funkce, vytvoril jsem pro
sjednoceni konstanty nazvu jednotlivych funkci, aby se predeslo chybam v pripadé, ze by
se potrebovalo manipulovat s nazvy funkci.

6.3 Uzivatelské rozhrani

Pri vytvareni uzivatelského rozhrani ve webovém prostfedi jsem se snazil uzivat vhodné
praktiky na prehledny a srozumitelny uzivatelsky zazitek. Mezi takové predpoklady lze
zaradit mimo jiné:

e responzivni rozhrani
o validace uzivatelského vstupu
e zpétna vazba pri akci

e optimalni barevné rozlozeni pro spravny kontrast a ¢itelnost

6.3.1 Prihlaseni a sprava uctu

Prvni obrazovka, kterou Webovy Manazer uzivatele privita je ptrihlasovaci obrazovka:
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= Web Desk Manager

R Login
Use a local account to log in. Use another service to log in.
Email
adninge.com There are no external authentication services configured
Password See this article about setting up this ASPNET application to support logging in via external

........ services

[J Remember me

LOG IN

Register as a new user

Obrazek 6.2: Prihlasovaci stranka webového manazera

Zameérné jsem nechat v pravé ¢asti misto pro moznost prihlasit se pres externi poskyto-
vatele, napriklad pomoci JWT tokenu. Jako mozné rozsifeni manazera mize byt skute¢né
nasazeni na skolni server a propojit prihlaseni s prihlasenim pies systém VUT. Pokud nema
uzivatel acet, muze si ho zalozit na registrac¢ni strance.

-2 toan Register

Create a new account.
Name.

Email
Password

Confirm Password

REGISTER

Obréazek 6.3: Stranka s registraci u webového manazera
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Po prihlaseni muze uzivatel pristoupit do nastaveni tc¢tu, odkud mé moznost si zménit
své dosavadni heslo, stdhnout si svoje osobni data (ty zahrnuji prakticky jen jméno a email),
ucet odtud muze smazat. Dvoufaktorova autentizace je funkéni, jelikoz nevyzaduje zadné
externi sluzby na to, aby mohla fungovat.

= Web Desk Manager

T
B Tnenare Manage your account
Create tournament
2 Mybrains Change your account settings Profile
[0 Manage docker image appronie

@ Password

admin@e.com

£ Two-factor authentication Phone Number

v

Logout
Please enter your phone number.

2- Personal data

Obrézek 6.4: Stranka se spravou uzivatelského uctu

6.3.2 Sprava Docker obrazu

V pripadé uzivatelského tc¢tu s administratorskym opravnénim mé uzivatel moznost vstou-
pit do stranky se spravou docker obrazu, odkud muze nasadit a sledovat v redlném case,
jak nasazovani probiha.
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= Web Desk Manager

B8 Tournaments
Image deployment
Create tournament
My brains @ DEPLOY IMAGE ® oeLeemace Status: Image is deploying

Manage docker image

(AR ]

Step 1/3 : FROM ubuntu:latest
admin@e.com —> ale45e2ce6e6
Step 2/3 : RUN apt-get update && apt-get install -y make gcc g++ bash && apt-get clean
—> Running in 1263a4a97f5d
Get:1 http://archive.ubuntu.com/ubuntu noble InRelease [256 kB]
Get:2 http://archive.ubuntu.com/ubuntu noble-updates InRelease [126 kB]
Get:3 http://archive.ubuntu.com/ubuntu noble-backports InRelease [126 kB]
Get:4 http://archive.ubuntu.com/ubuntu noble/main amd64 Packages [1808 kB]
Get:5 http://security.ubuntu.com/ubuntu noble-security InRelease [126 kB]
Get:6 http://archive.ubuntu.com/ubuntu noble/restricted amd64 Packages [117 kB] Get:7 http://archive.ubuntu.com/ubuntu noble/multiverse amd64 Packages [331 kB]
Get:8 http://archive.ubuntu.com/ubuntu noble/universe amd64 Packages [19.3 MB]
Get:9 http://security.ubuntu. b noble-security amd64 Packages [22.1 kB]
Get:10 http://security.ubuntu.com/ubuntu noble-security/main amd64 Packages [1035 kB]
Get:11 http://security.ubuntu.com/ubuntu noble-security/restricted amd64 Packages [1318 kB]
Get:12 http://security.ubuntu.com/ubuntu noble-security/universe amd64 Packages [1082 kB]
Get:13 http://archive.ubuntu.com/ubuntu noble-updates/restricted amd64 Packages [1362 kB]
Get:14 http://archive.ubuntu.com/ubuntu noble-updates/universe amd64 Packages [1380 kB]
Get:15 http://archive.ubuntu.c b ble-upd amd64 Packages [26.7 kB]
Get:16 http://archive.ubuntu.com/ubuntu noble-updates/main amd64 Packages [1354 kB]
Get:17 http://archive.ubuntu.com/ubuntu nobl; P i amd64 ges [31.8 kB]
Get:18 http://archive.ubuntu.com/ubuntu noble-backports/main amd64 Packages [48.0 kB]
Fetched 29.9 MB in 3s (10.8 MB/s) Reading package lists...
Reading package lists...
Building dependency tree.
Reading state information.

be

[ Logout

Obrazek 6.5: Stranka se spravou Docker obrazu s moznosti sledovat realny vystup konzole

V pripadé bezproblémového nasazeni Docker obrazu se uzivateli zobrazi v horni ¢asti
stranky hlaska potvrzujici ispésné nasazeni.

@ Image deployment successfully completed x

ne

Obrézek 6.6: Hlaska signalizujici tispésné nasazeni Docker obrazu

6.3.3 Poradani turnaju

Administratorsky tcet dale vidi seznam svych vytvorenych turnaji. Z této stranky turnaje
nelze smazat, jelikoz se tento krok déla v samotném detailu kazdého turnaje. Je to z toho
davodu, ze pokud by turnaj bézel, nebude mozné turnaj smazat.
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Web Desk Manager

Tournaments

Time created Tournament type Number of rounds Name of the game Size of playing board Tournament run time
Create tournament

04.01.202503:25:54 Swiss 3 gomoku 8 Tournament has not yet run
& Mybrains
3 Manage docker image 26.02.2025 22:20:30 DoubleElimination 3 gomoku 6 Tournament has not yet run
2 admin@e.com 24.01.2025 07:24:40 RoundRobin 3 gomoku 6 Tournament has not yet run
(> Logout

Rowsperpage: 10 v  130f3

Obrazek 6.7: Stranka se seznamem turnaju

P1i prvotnim vytvofeni turnaje nejsou dostupné vysledky, o této skutecnosti je uziva-
teli zobrazend informacni hlaska v misté tabulky s vysledky. Po pravé strané lze turnaj
naplanovat a vidét seznam ucastnika turnaje.

Web Desk Manager

B Tournaments
Select tournament type
Crest toumament Round fobin . Schedule a tournament
Date of start (yyyy-mm-dd)
S Mybrains Select name of the game 2025-05-13 ()]
Gomoku -
[ Manage docker image i of rounds Startof the tournament
A 17:11:00
2 admin@e.com 3 v S)
Board size
[ Logout 6 ~ (@© SCHEDULE TOURNAMENT ™ REMOVE SCHEDULE
v

B SAVE TOURNAMENT § DELETE TOURNAMENT > RUN TOURNAMENT NOW € CANCEL RUNNING TOURNAMENT

sudent Selected Brai
@ Toumnament does not have results yet Student Email ucen brain .
name ' created
verison
_ Eulalia 31.03.2024
EulaliaHackett Lind@hotmail.com Hackett 0 18:11:11
Franco 29.05.2024
FrancoCarroll5@yahoo.com Carroll o 01:19:06
Gwen 27.12.2024
GwenSchmeler Towne@hotmail.com  ci 0 04:53:03
) 01.00.2024
KareemRyan42@gmail.com Kareem Ryan 0 14:37:14
’ Kennith 26.07.2024
KennithGaylord2@gmail.com Gaylord o 08:27:01
Myah 29.10.2024
MyahBaumbach Kiehn24@yahoo.com o2 o 21:45:00

Rowsperpage: 10 v  1-60f6

Obrazek 6.8: Stranka s detailem turnaje pred spusténim turnaje
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Pokud uzivatel zapomene vytvorit Docker obraz, stranka nedovoli turnaj spustit a
zobrazi upozornéni, pokud by se uzivatel pokusil turnaj spustit. Absence Docker obrazu
nicméné neomezuje uzivatele, aby si turnaje predem vytvoril a nastaveni ulozil.

Schedule a tournament

A Docker image is not created, you cannot schedule a tournament. You can make image | |

Date of start -mm-dd)
. 20250513 ]
N Start of the tournament
© 17:26:00 ®
(© SCHEDULE TOURNAMENT ) REMOVE SCHEDULE
» RUN TOURNAMENT NOW € CANCEL RUNNING TOURNAMENT
|

Obrazek 6.9: Chybova hlaska zamezujici spusténi turnaje, pokud chybi Docker obraz

Detail stranky s turnajem je v pripadé aktualné probihajictho turnaje zamcené a je
dostupné pouze pro cteni. O této skutecnosti upozornuje svitici zluty baner a horni c¢ast
stranky je doprovazena animaci.

= Web Desk Manager

B Tounaments
/\ Tournament is currently running, changes are not available
Create tournament
S Mybrains Select tournam .
= Select tournament type
Round robin . Schedule a tournament
[ Manage docker image Date of start (y vdd)
Select name of the game
’ 2025-0513
2 admin@e.com Gomoku - “
. Start of the tournament
> Logout Minimum of rounds °
€ 3 A 17:11:00 [C]
v
; o ~ © SCHEDULE TOURNAMENT X REMOVE SCHEDULE
v
AT T OURRANENT B DELETE TOURNAMENT > RUN TOURNAMENT NOW © CANCEL RUNNING TOURNAMENT
Leaderboard Tournament Participants
Stugent Selected orai
udent rain
( Tournament does not have results yet Student Email brain
name N created
verison
) ’ Eulalia 31.03.2024
EulaliaHackett.Lind@hotmail.com Hackett 0 8111
Franco 29.05.2024
FrancoCarroll5@yahoo.com Canol 0 0119:06
' Gwen 27.12.2024
GwenSchmeler Towne@hotmail.com  Gi ™0 0 0453:03
01.09. 2024
KareemRyand2@gmail.com KareemRyan 0 143710
Kennith 26.07. 2024
KennithGaylord2@gmail.com Gaylord 0 082701
) Myah 29.10.2024
MyahBaumbach Kiehn24@yahoo.com X" 0 914500

Obréazek 6.10: Zamceny detail turnaje v pripadé probihajicitho turnaje

Na obrazku 6.10 je patrné, ze jedina dovolena akce v pripadé béhu turnaje je turnaj
zastavit.
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Jakmile probihajici turnaj skonéi, uzivateli se zptistupni pohled na vysledky jednotlivych
brainii s po¢tem tcastniki a celkovou dobou béhu turnaje.

= Web Desk Manager
B Tounaments
Select tournament type
Create toumament Round fobin . Schedule a tournament
Date of start (yyyy-mm-dd)
2 Mybrains Select name of the game B )
Gomoku -
3 Manage docker image e of e Startofthe tournament
A 17:1500
2 admin@e.com 1 v ]
Board size
[> Logout 5 ~
v
B SAVE TOURNAMENT W DELETE TOURNAMENT &> AETEA G
Run event duration: 00:00:15.6613778 Student Selected Brain
Student Email brain
Number of participatns: 6 name verison created
Player o ' wi . N Rounds
ayer emai ins  Loses  Ties
name played Eulalia 31.03.2024
EulaliaHackett Lind@hotmail.com ket 0 e
Myah ’
Boobacn | MyahBaumbach Kiehn24@yahoo.com 1 0 0 1
Franco 29.05.2024
FrancoCarroll5@yahoo.com 0
Franco FrancoCarroll5@yahoo.com 1 0 0 1 @ Carroll 01:19:06
Carroll
Kennith G 27.12.2024
KennithGaylord2@gmail.com 1 0 0 1 wen
G GwenSchmeler Towne@hotmailcom  c1o 0 pyiits
Gwen GwenSchmeler Towne@hotmail.com 0 1 0 1
Schmeler 01.09. 2024
KareemRyan42@gmail.com KareemRyan 0 Tiavae
Kareem
o KareemRyan42@gmail.com 0 1 0 1
’ Kennith 26.07.2024
Eulalia EulaliaHackett Lind@hotmail.com 0 1 0 1 KennithGaylord2@gmail.com Gaylord 0 08:27:01
Hackett
Myah 29.10.2024
MyahBaumbach.Kiehn24@yah 0
yahBaumbach Kiehn24@yahoo.com (Vb 4500
Rowsperpage: 10 v  1-60f6

Obrazek 6.11: Vysledky turnaje z pohledu organizujici osoby

Uzivatel nema zakdzané turnaj opétovné pustit. Tohle rozhodnuti jsem ucinil z toho
divodu, ze v pripadé pocitacovych programu nedochézi podobné jak u lidi k vycerpani, a
proto nezalezi, kolikrat turnaj pobézi.

6.3.4 Sprava braina uzivatele

Kazdy uzivatel systému (vcetné ucitele) méa pristup ke spréavé svych vlastnich braini. Sys-
tém dokonce umoznuje, aby ucitel (administrator) zorganizoval turnaj a poté se turnaje
ucastnil svymi vlastnimi brainy. Pro tuhle moznost nebyla tieba nijak zasahovat do do-
savadni logiky kédu a ani jsem nepovazoval za nutné tohle pro ucitele omezovat. Pripad
uziti této volby je vytvorit ve studentech jistou motivaci a soutézit, ktery ze studentt do-
kaze prekonat "standardizovanou'latku porazenim vzorové umélé inteligence ucitele. Jako
dalsi pripad uziti vidim v tom, zZe ucitel mize zorganizovat neoficidlni turnaj, kde nasadi
své umeélé inteligence a studenti budou mit moznost si nanecisto vyzkouset, jestli je jejich
implementace brainu dostate¢né inteligentni.
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= Web Desk Manager

B Tournaments
o6 vour another brain . Tournament results
Create tournament
(@ Tournament results will show here
S Mybrains
SAVE NAME
[ Manage docker image

admin@e.com

v

Logout

a Version Creation time

Obrazek 6.12: Stranka spravy braind a jejich verzi

Na strance na obrazku 6.12 m& uzivatel nejen moznost upravit svij brain, ale také
nahrat dalsi verzi brainu a tcastnit se zvoleného turnaje ze seznamu turnajia. Pro studenty
je tato stranka hlavnim bodem, kdy budou s manazerem interagovat.

Web Desk Manager

&3 Mybrains
ur another

Go 1o

. regular_user@example.com

[= Logout

Obréazek 6.13: Navigacni panel, ktery vidi studenti s béznym uzivatelskym opravnénim

Dle obrazku 6.13 je patrné, ze studenti maji Ffadové omezenéjsi pristup do ritznych
aspektl systému.
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= Web Desk Manager

B Toumaments
Go toyour another brains . Tournament results
Create toumament Scheduled on: 13.05.2025 17:14:51
2 Mybrains N Event run time: 0:0:14,77
y first brain SAVENAME | § DELETE BRAIN Total Rounds
(3 Manage docker image You have won: 1x times
You have lost: Ox times
.
2 admin@e.com Round robin - 5x5 - gomoku - 13.05.2025 17:14:51  ~ 1-13.05.202517:09:11  ~ You had ties: Ox times
G Logout You played: 1 rounds
Your rank in this tournament: 3 / 7
S PARTICIPATE IN SELECTED TOURNAMENT © CANCEL PARTICIPATION —
1-Match 2 - LOAD ROUND
@ ADD NEW VERSION
Move number Player Move
[m} Version Creation time
1 Me 2
[m} 1 13.05. 2025 17:09:11
2 Other player 33
3 Me 32
4 Other player 44
5 Me 43
6 Other player 34
7 Me 2
8 Other player 2
9 Me 42

10 Other player 14

1 Me 31

Obrazek 6.14: Zobrazeni vysledkd turnaje z pohledu uzivatele

Po skonceni turnaje mtze kazdy ztcastnény uzivatel se podivat, jak si v turnaji vedl.
Ma moznost si i zobrazit tahy v jednotlivych zapasech. Z divodu ochrany soukromi jsou
jména braind skrytd a zobrazuje se pouze obecny nazev "mij'a "cizi"brain.

Podobné jako je obrazovka s turnajem 6.10 zamcena pri probihajicim turnaji, je i ob-
razovka detailu specifického brainu zamdcend proti ipravam. A protoze piehled s brainy
slouzi zaroven jako seznam vsech braint uzivatele, zamyka se v pripadé, ze uzivatel zvoli
brain, ktery se i¢astni s vybranou verzi turnaje. Pfi ndvstévé prehledu s brainy ma uzivatel
moznost si zvoleny brain vybrat podle vybérového okna na obrazku 6.15.

vidliayc

Go to your another brains

. Tour
My first brain
My second brain DELETE BRAIN
je

My third brain

% PARTICIPATE IN SELECTED TOURNAMENT

(@ ADD NEW VERSION

Obréazek 6.15: Vybér braini uzivatele v prehledu braint, zobrazuje se vzdy zvolené jméno
brainu, ktery si uzivatel nastavil

6.3.5 Validace uzivatelského vstupu

Webové formulare disponuji urcitou trovni validace vstupu, aby uzivatel nemél moznost
zavést neplatné data do databaze. Neplatné data jsou uzivateli prezentovany ve formé plo-
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vouciho okna v horni ¢asti obrazovky, zvyraznénim elementti, kde se nachazi neplatné data,
nebo vystraznych baneri.

[ —

Tournaments - ] [ Version v ]

< << < -

Required Required

% PARTICIPATE IN SELECTED TOURNAMENT €@ CANCEL PARTICIPATION

Obrazek 6.16: Upozornéni na neplatné data u formulére

LOG IN

@ Error: Invalid login attempt.

Register as a new user

Obrazek 6.17: Hlaska upozornujici na neplatné prihlagovaci tdaje
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Kapitola 7

Testovani

Testovani probihalo predevsim na vlastnim pocitaci s procesorem Ryzen 9 5950X a 32GB
RAM. Cilem testovani bylo zaznamenat, jak naroény bude server na potencidlnim systému,
pokud by se pres néj poradaly turnaje. Velkou roli v ndro¢nosti na pamét jednoho kontejneru
hraje zvoleny zakladni systém. Jisté se bude byt v fadech par megabajti lisit vyuziti paméti
Alpine Linuxu a jinak bude zabirat pamét Ubuntu. V absolutnim méritku jsou jednotky
megabajtu zanedbatelné, ale v souctu pii nasazenych kontejnerch u turnaje tento nepatrny
rozdil muze narist ve velky problém. Dale je také dulezitou metrikou jakym zptsobem a
jak efektivné dokaze turnajova partie vyuzit dostupny procesor.

7.1 Seedovani databaze

7 prace Jana Koufila mi byly poskytnuté brainy na testovovani systému. Vzhledem k tomu,
ze Webovy Manazer podporuje v této chvili jen piskvorky, ostatni brainy jsem nepouzil.
V prvé fadé bylo potfeba vytvorit data v databédzi k tomu, aby se takovy turnaj mohl
uskutecnit. Pomoci tzv. seed metod jsem vytvoril duplikat brainu gomoku pro verzi Linux a
postupné jsem podle pozadovaného poctu vytvoril uzivatele, brainy a verze braint, vSechny
relace jsem napojil na vytvoreny turnaj a brainy také zkopiroval do adresére do slozek, kde
by se jinak za normélnich okolnosti ulozily.

Aby i testovani bylo jednoduse replikovatelné jinymi lidmi. Vytvoril jsem v konfigu-
rac¢nim souboru kli¢ "seeding", ktery kdyz se nastavi na true vytvori v databéazich falesné
testovaci data na ilustraci funkénosti celého systému. Pokud tato moznost bude vypnuta,
bude systém zacinat v prvopocatku s prazdnou databazi. V takové situaci bude prvné re-
gistrovanym uzivatelem administrator.

Pr1i testovani vzhledu jednotlivych prvkd webovych stranek jsem jesté vyuzil program
Bogus', ktery mi pomoci jednoduse specifikovanych pravidel pro jednotlivé atributy entit
vytvoril falesné data na atributech jméno, email, datum a dalsi.

7.2 Testovani vyuziti paméti

Prvni typ testu sleduje celkovou pamét systému. Neni dulezitd délka zapasu, proto herni
plocha byla zvolend na nejmensi moznou a byl zvoleny zptisob kazdy s kazdym. V pribéhu
trvani sleduji vyuziti paméti s intervalem 100ms. Na méreni pameéti jsem si vytvoril jed-
noduchy skript, ktery extrahuje data z prikazu free a dale pomoci awk extrahuje pouze

'Dostupny na: https://github.com/bchavez/Bogus
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¢islo. Vysledny program ve smycce vypisuje na standardni vystup, odkud presmérovavam
hodnoty do pracovniho souboru na pozdéjsi zpracovani:

#!/bin/bash

while true; do
free -m | awk ’/"Mem:/ {print $3}’
sleep 0.1

done

VyuZiti paméti RAM braintiv ¢ase konaniturnaje
7000
6000
5000
4000

3000

vyuZiti paméti RAM v MB

2000

1000

0:00 0:40 1:20 1:40 2:20 cas  3:40 4:20 4:40 5:20 5:40

—200brainll —100 braint —=75 brainli

Obrazek 7.1: Graf vyuziti paméti pfi poradani turnaje pro vybrané sety braint - horni
polovina

Jednotlivé grafy jsem rozdélil, aby testové sady s nizs$im poctem brainid Sly prehledné
vidét.
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Vyuziti paméti RAM brain(v ¢ase konani turnaje
1600

1400
1200
1000

800

600

vyuZiti paméti RAM v MB

400

200

0:00 0:15 0:25 0:37 0:52 cas 1:07 1:18 1:28 1:41 2:00

=50 brainl ==25 brainl =10 braind

Obréazek 7.2: Graf vyuziti paméti pri poradani turnaje pro vybrané sety braint - spodni
polovina

Pri souhrnné analyze vSech sad testll pozoruji stejny vzor vyuziti paméti. Prvni prudka
spicka je zplisobena postupnym nasazovani braint ve shlucich. Tento pristup byl nutny udé-
lat, protoze predchozi oddélené testovani vykéazalo omezeni docker enginu nebo knihovny
Docker.DotNet obsluhovat velké mnozstvi paralelnich dotazi na kontejnery. P¥i experimen-
tech jsem totiz zjistil, ze u procedury vytvorit kontejner, vytvorit brain archiv, zkopirovat
do kontejneru a zkompilovat mi po chvili zacalo velké mnozstvi pripojeni na docker so-
ket se ukoncovat, nebo selhavat vlivem vyprseni ¢asového limitu na odpovéd. Pii hlubsim
zkouméani pri¢iny nepomohlo ani vytvorit na kazdy brain vlastni klientské pripojeni na
socket, domnivim se tedy, ze docker neni schopen obsluhovat velké mnozstvi paralelnich
dotazi (jednd se poctem o stovky paralelnich spojeni, ale jednotky selhani spojeni vznikalo
uz pri prvni prekonané padesédtce spojeni). Moje domnénka byla omezit otestovany pocet
soubéznych spojeni a nasazovani brain kontejnertt na pocet kolem 32. Nahodile ¢islo 32
reprezentuje i pocet vlaken, kterym muj procesor disponuje. V implementaci jsem proto za-
nechal vypocet velikosti paralelni davky na maximélni hodnotu 32, nebo nizsi podle poctu
vlaken na instalovaném systému.

Dale lze pozorovat, ze doba vyuziti nejvétstho mnozstvi paméti je velmi kratka, do-
mnivam spolec¢né z logii z konzole serveru, ze nejdelsi dobu turnaj stravi na zapisech do
databaze u kterych vsechny zapasy po konci zapisuji hromadné ulozena data z pracovni pa-
méti. Nedovedu si vSak vysvétlit tii Spicky, kdyz kola probihaly dva, moje domnénka je, ze
jednu Spic¢ku zpusobuje pomalé zpracovani obsluhy zastavovani a restartovani kontejneru.
Po mnohem pozdéjsim experimentovani se spousténim velkého mnozstvi brainu (poctem
200 a vice) jsem narazil na problém vyprSeni ¢asového limitu na odpovéd instance zodpo-
védné za komunikaci s docker engine. Postupné nasazovani v davkach je totiz v manazeru
implementované jen pii vytvareni kontejneru a kopirovani souboru do néj, tato ¢innost se
déje jen na zacatku turnaje a néasledné restarty kontejnertt mezi koly probihaji vsechny pa-
ralelné a jsou limitované rychlosti obsluhy docker engine. Pozvolné klesani na konci pritbéhu

51



turnaje prisuzuji k malému ¢asovému oknu kazdé instance BrainCommunictaion protoze o
casové okno s docker engine bojuje spolecné se vsemi ostatnimi instancemi.

7.3 Testovani narocnosti na procesor

Druhy typ testu naopak sleduje vyuziti procesoru v Case konani turnaje. Stejné jako v
pripadé paméti zde byl usporddany turnaj mezi umélymi inteligencemi v prostredi kazdy s
kazdym na dvé kola a na velikost herni desky 5x5.

Na ziskani dat jsem vyuzil obdobny zptsob jako v pripadé ziskavani vyuziti paméti.
Pro vyuziti procesoru jsem vyuzil program top a pres awk jsem si filtroval procentudlni
vyuziti procesoru. Vzhledem k tomu, ze testy se odehravaly na virtualnim stroji, bylo vyuziti
procesoru prakticky nulové kdyz server nebézel, to znamend, ze hodnoty z grafu odpovidaji
skutecnému vyuziti procesoru Manazerem.

#!/bin/bash

while true; do
top -bnl | grep "Cpu(s)" | awk ’{print $2 + $4}’
sleep 0.25

done

Vyuziti procesoru manazerempfikonani turnaje

uZiti CPU v %

0:00 0:42 1:13 1:55 2:26 3:08 3:50 4:31 5:03 5:44

—200 brainl =100 braini =75 brain(

Obréazek 7.3: Graf vyuziti procesoru pri poradani turnaje pro vybrané sety brainil - horni
polovina

Za zminku stoji prvni faze u vsech testovacich sad, kde vyuziti procesoru je mnohem vice
rozlicné a rovnomeérné v porovnanim se zbytkem. Tento prvni narazovy zasah na vykonové
naroky je zpusobeny jiz zminovanym davkovanim nasazovanim kontejnert, kvili limitaci
dévky na maximalné pocet vlaken fyzického procesoru dotnet runtime umi efektivné vyuzit
teoreticky vSechny jadra optimalné a nedochazi ke vzdajemnym konfliktim o ¢asové okno
zpracovani. Jedna se také fakticky o ¢ast, kde probihd kompilace zdrojovych souborti, kdy
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se takovych malych "zdrojakt'"zacne kompilovat desitky to zcela jisté zplsobi pozorované
vytizeni systému.

Vyuziti procesoru manazerempfikonaniturnaje
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Obréazek 7.4: Graf vyuziti procesoru pri poradani turnaje pro vybrané sety braint - spodni
polovina

Podivné spicky v pribéhu turnaje jsou ¢isté zpusobené hromadnym zapisem databize
na disk. PTi testovani jsem nékteré sady zkusil pustit i ve vétsim mnozstvi na plotnovém
disku (protoze sady na grafech 7.3 7.4 bézely na NVME SSD). Ty sady, co potfebovaly
zapisovat na databédzi na plotnovém disku vyrazné méné zatézovaly procesor a naopak
zcela saturovaly diskovou jednotku zapisy. U SSD jsem pozoroval zna¢né zvysenou aktivitu
také, nicméné SSD je ndsobné rychlejsi oproti plotnovym diskiim. Jediné v téchto pripadech
dokazal manazer vyuzit procesor na maximum se vSemi jadry.

Nevyuzity procesorovy vykon mi v tomto kontextu dava smysl, protoze manazer nevy-
konava témeér v zadném kroku vypocetné narocnou operaci, ale naopak mé praci ve velkém
mnoZstvi orientovanou na I0? operace s rozliénymi zdroji dat (docker, databdze, soketova
komunikace mezi brainy), které budou vzdycky v kontextu rychlosti procesoru velice po-
malé i v pripadech, kdy vSe pojede z SSD. Instalovany procesor v mém pocitaci je v tomto
kontextu velice rychly procesor, ktery bych si dokazal predstavit i na mensim serveru.

2Input/Output
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Kapitola 8
Zaver

P1i implementaci tteti verze Manazera se mi podafilo celkovou koncepci systému prevést na
moderni platformu. Diky webové technologii si Manazer nechédva multiplatformni pristup
vyzdvihovany v predeslé praci, zaroven si ponechal paralelni zpracovani turnaja. Manazer
také centralizoval pohled na systém, ktery nyni spliiuje plnohodnotnou pomtcku dostup-
nou odkudkoliv a komukoliv. Diky robustni architektufe je Manazer pripraveny na pripadna
rozsiteni. Nabizi se mimo jiné integrovat Manazera do systému IS VUT podobné, jako je
integrovany ISU Hub. Prestoze Manazer nedisponuje vSemi podporovanymi hrami jako pi-
vodni manazeti, svym navrhem na tyto nedostatky mysli, naopak dovoluje zcela zménit
architekturu brainti. Vedle toho jsou nyni brainy jednoduse nasaditelné, centralizované a
navzajem i vuci sobé dostatecné zabezpecené. Na této praci jsem si mohl vyzkouset praci
s paralelnim zpracovanim turnaji, vymyslet robustni reseni vylué¢ného pristupu s robust-
nim odchytéavanim chyb z tloh na pozadi, ochytat si velké mnozstvi riznych technologii
a vyzkouset si postavit projekt s komplexni architekturou zcela od zacatku az do finalni
podoby.
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Priloha A

Protokol komunikace

Manazer posila pres TCP protokol instrukce, které maji formu textu pomoci ASCII znaki.
Pri odpovédi brain zasild vzdy dotazovany prikaz a prislusnou odpovéd podle tabulky nize.
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Zprava Odpoved Pobi
y . opis
manazera brainu p
Dotaz na zjisténi pripravenosti komunikace
ok . , v "
hello msg error brainu. Kladna odpoveéd znaci,
ze je brain pripraveny.
ok s
com msg Dotaz verze na komunikac¢ni protokol
error
<hras ok Informovani brainu o hrané hre.
ame <hra . . , . "
& failed Pokud brain hru umi, odpovi kladné.
.. ok e ]
board <c¢islo> Oznameni velikosti herni plochy
error
., Dotaz na jméno brainu.
<jméno> . » : . :
name msg Jméno slouzi pro identifikaci
error . .
brainu v turnaji
" Oznameni o maximalni cekaci dobé
. vy O v v v 1, .
timeout <cislo> manazera pred odpovédi brainu.
error = e )
Cas v milisekundach.
ok Informace za jakou barvu
player <cislo> (figurek /kament apod) bude
error . .
brain hrat.
Ok /7 v v 7 V4
new game Oznameni zacatku nové hry
error
Oznameni brainu tah protivnika.
<tah> , . .
move <tah> Vyzva brainu pro prvotni tah
error wrogow
se pouziva retézec "start"
quit msg - Zprava pro ukonceni komunikace s brainem

Tabulka A.1: Protokol komunikace manaZera s brainy
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