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ABSTRAKT

V této praci jsou uvedeny zakladni pojmy z oboru biometrie se zaméienim na biometrii
krevniho fecisté prstu optickymi metodami. Prace obsahuje i dopliujici informace mimo jiné
I z fyziky a anatomie, které jsou dulezité pro pochopeni problematiky. Soucasti prace je
navrh pfipravku pro biometrii krevniho fecist€é prstu a navrh vhodného zpisobu
piedzpracovani snimku zilniho vétveni. Praktickou ¢asti je realizace navrzeného piipravku
a vytvofeni programu V MATLABU pro biometrické zpracovani ziskanych obrazi.
Vytvofeny biometricky systém je otestovan na skupiné dobrovolnikli. Dosazené vysledky

jsou zhodnoceny z hlediska moznosti praktického pouziti a srovnany s podobnym zatizenim.

KLIiCOVA SLOVA

Biometrie, biometricky systém, krevni fecisté, prst, zily, pfedzpracovani obrazli, FAR, FRR,
EER, ROC kiivka

ABSTRACT

This thesis presents basic concepts in the field of biometrics, with a focus on optical
methods of finger vein biometrics. The paper also contains additional information including
physics and anatomy terms, which are important for understanding presented problems. Part
of the thesis is draft of the device used for finger vein biometry and proposal of effective
image preprocessing process for biometric purpose. Main part of the thesis contains creation
and testing of such device. User interface is created in MATLAB and allows identification
and verification of people with record in database. Biometric system is tested on group of
16 individuals. Achieved results are discussed and compared with results of similar devices.

KEYWORDS

Biometrics, biometric system, blood vessels, veins, image preprocessing, FAR, FRR, EER,
ROC curve
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UvVOD

Biometrie je védni obor zabyvajici se porovnavanim charakteristik ¢asti lidského téla za
ucelem zjistovani identity osob. Je jiz velmi starou ale neustdle se rozvijejici oblasti.
Biometrie ma mnoho podob — 0d historického, ale zarovei nejcastéji pouzivaného snimani
otiskti prstli, azZ po moderni analyzu DNA. V mnoha oblastech v§edniho zivota ma dnes jiz
nezastupitelnou roli — v kriminalistice, zabezpeceni objekti, dochazkovych systémech, ale

tteba 1 pf1 biometrickém prihlasovani na noteboocich nebo telefonech.

Zakladni podminkou biometrie je jedineCnost zkoumanych vlastnosti, diky které je
mozné identifikovat nebo verifikovat spravnou osobu. Touto unikatni a v pribéhu zivota
neménnou vlastnosti, kterou se zabyva biometrie krevniho fecisté, je vétveni zil na spodni
strané prstu. Cilem této prace je seznameni s touto metodou a vytvoreni ptipravku, kterym
by bylo mozné tyto zily zaznamenat. Podstatnou ¢asti kazdého biometrického systému je
vSak algoritmus zpracovani ziskanych obrazl. Je proto vytvofen program, ktery snimky

zilnich vétveni vhodné upravi a vyhodnoti.

Praktickou ¢ast prace tvofi realizace a testovani vytvofeného zafizeni, a to za rizného
osvétleni i ménici se teploty. Mira chyb rozhodovaciho algoritmu je zjisténa snimanim
vétveni zil na prstech skupiny dobrovolnikli a je popsana bézné¢ pouzivanymi parametry.
Vysledky testi jsou nakonec zhodnoceny z hlediska praktického vyuziti a srovnany s jinymi

dostupnymi fesenimi.



1 BIOMETRICKE SYSTEMY

1.1. Historie biometrie

ey sen

Biometrické metody, tedy metody pouzivané k identifikaci lidi, existuji jiz velmi dlouho.
Mezi nejstarsi ,,identifikatory patii otisky rukou, které se dochovaly v jeskynich z dob
pravéku. Tyto otisky lze dnes pfirovnat k biometrickym systémiim, které vyhodnocuji
geometrii rukou. Lze se vSak jen dohadovat, zdali pravéci lidé povazovali tyto otisky
za podpisy ke svym kresbam nebo za soucast uméni. Skutecné vyuziti biometrickych znakt

pro identifikaci osob je ale potvrzeno az o mnoho set tisic let pozd¢ji, viz dale [1].

Prvni dochované zaznamy o pouZiti otiskdi prstdi za Gcelem identifikace jsou z Ciny
ze 14. stoleti. Spanélsky dobrodruh a spisovatel Joao de Barros popsal, Ze mistni obchodnici

pouzivali otisky prstll misto podpisu na stvrzeni obchodu.

Vyzkum moznosti pouziti otiskd prstd jako jedine¢ného identifikatoru zapocal v Indii
roku 1858 William James Herschel, ktery pouzil otisky d€lnikti jako podpisy pii piebirani
vyplaty.

Roku 1879 zavadi Alphonse Bertillon do praxe antropometrii, tedy porovnavani lidskych

proporci. Provadél deset méfeni, mezi nimiz byly napf. Sitka Celisti a velikost ucha.

V roce 1892 vydava Francis Galton dilo Fingerprints, Vv némz je popis markantli, podle
kterych se otisky porovnavaji [2]. V roce 1900 provedl statistickou analyzu, podle které je
64 miliard moZnych uspotfadani papilarnich linii na jednom prstu, a pomohl tak zavedeni
daktyloskopie jako vySetfovaci metody do kriminalistiky.

Prvni systém porovnavajici geometrii rukou se zacind bézné pouzivat v roce 1974

a Vv roce 1996 je tato metoda pouzita na Olympijskych hrach.

V roce 2000 vySel prvni odborny ¢lanek pojednavajici o moznosti pouziti struktury
krevniho fecisté v biometrii a v roce 2006 je predstavena technologie umoziujici autentizaci

pomoci rozpoznani zil prstu [3].



1.2. Zaklady biometrie

Ukolem biometrického systému mize byt bud’ identifikace, nebo verifikace uZivatele.
Pii identifikaci se sejme biometricky znak a porovnava se s N uloZzenymi polozkami z celé
databdaze. Je to tedy srovnavani 1:N, nebo taky zjistovani odpovédi na otazku: ,,Kdo jsem?*.
Pii verifikaci je identita uzivatele znama. Systém pouze porovnava sejmuty znak s konkrétni
polozkou databaze. Jde tedy o srovnavani 1:1, pfi kterém je vystup systému odpovédi na
otazku: ,,Jsem ten, za koho se vydavam?“. Takovou odpovédi mlze byt napt. povoleni nebo
zakazani pristupu. Tento proces rozhodovani se nazyva autentizace a jeho vystupem je bud’
autorizace, nebo odmitnuti uzivatele. Autorizovany uzivatel ma povoleny vstup a mize tedy

vstoupit do chranénych prostor, pocitacového systému apod.

Kazdy biometricky systém lze obecné definovat nékolika zakladnimi charakteristikami,

které vétsinou rozhoduji o konkrétnim, praktickém vyuziti [2]:

v

e Rozsifeni snimané biometrické vlastnosti

e Jedinecnost (variabilita) snimané vlastnosti mezi lidmi
e Casova neménnost

e Ziskatelnost a naro¢nost snimani biometrické vlastnosti
e Odolnost proti falSovani

¢ Finan¢ni nékladnost pofizeni biometrického systému i jednotlivych snimani

Idedlnim biometrickym systémem je levny pfistroj snimajici neménnou, jedinecnou
vlastnost, ktera je snadno ziskatelnd. Vyznamnym kritériem je i rychlost vyhodnoceni, ktera
se pohybuje od zlomki sekund (napt. ¢tecky otiskll prstlt) az po jednotky hodin u analyzy
DNA.

Biometrické systémy snimaji vlastnosti, které lze obecné rozdélit na anatomicke
(statické) a behavioralni (dynamické) [2]. Statické vlastnosti jsou vzdy pfitomny a patii mezi
né napf. otisky prstli, geometrie ruky, vétveni krevniho fecist€, DNA a mnoho dalSich.
Dynamické vlastnosti jsou priib&hy tikonii provadénych uzivatelem. Radime mezi né napf.

rozpoznani mluvc¢iho, dynamiku stisku klaves, dynamiku psaného textu, dynamiku chiize.



1.3. Zakladni biometricky systém

Vstupni ¢asti kazdého biometrického systému je senzor. Podle snimané vlastnosti se
muze jednat o opticky, tepelny, kapacitni, tlakovy, ultrazvukovy nebo ptipadné i jiny typ
senzoru. Obecné Ize vSak snimani rozdélit na kontaktni a bezkontaktni, pficemz
bezkontaktni sniméni je povazovano za uzivatelsky ptivetivejsi (pohodIngjsi na pouzivani).
Kontaktni metody maji vSak vyhodu v moznosti métit zivost tkdné€ pii dotyku a nabizeji tak
vy$8i zabezpeCeni. S nastupem optického méteni Zivosti [4] lze tuto funkci jednoduse
implementovat i do bezkontaktnich systému a rozdily v bezpecnosti obou metod se tak
ztraceji.

Dulezitou soucasti systému je databaze ulozenych vzord. Porovnanim nasnimanych dat
s daty v této databazi je uzivateli povolen nebo zamitnut pfistup. Z hlediska bezpecnosti je

vhodné Sifrovani uloZenych dat a ulozeni databdze mimo samotné biometrické zafizeni.

Je ale nutné zajistit bezpe¢nou komunikaci mezi snimaci jednotkou a databazi.

Vlastni zpracovani biometrického markantu, porovnani s databazi a nasledné
vyhodnoceni provadi software. Pfi registraci vzoru do systému se do databaze provadi zapis
biometrického vzoru spolu s informacemi o identité osoby a jejich pfistupovych pravech.
Pti pozadavku o autentizaci se vyhodnocuje podobnost aktualné sejmutého znaku s diive
registrovanymi vzory. Vystupem je pravdépodobnost, s jakou tyto dva udaje patii stejné,
autorizované osob¢. Podle nastaveni bezpecnosti se pak tato pravdépodobnost srovna

S nastavenym prahem a urc¢i se diivéryhodnost osoby.

Na obrazku (Obr. 1) je zobrazeno zjednodusené schéma biometrického systému.

Znézornéné jsou probihajici datové komunikace mezi jednotlivymi funk&nimi bloky.

Databaze

Registrace Srovnavani

Software | _ P¥istup
Biometricky| Vvyhodnoceni Rozhodnuti
markant

Senzor

Obr. 1 - Schéma biometrického systému



1.4. Nejpouzivanéjsi biometrické metody v bankovnictvi

Biometrie ma mnoho oblasti pouziti — biometrické pasy, kriminalistika, dochdzkové
systémy atd. Tato kapitola je zaméfena na metody pouzivané v bankovnictvi, protoze se v
této oblasti z diivodu vysokych narokli na bezpecnost biometrie velmi rychle rozsituje.

Zastoupeni jednotlivych biometrickych metod je znazornéno na Obr. 2.

1.4.1. Otisky prsti

Popis metody

Sniméani otisk prstii patii k nejstar§im pouzivanym biometrickym metodam. Vyuziti
nachazi v zabezpecovacich systémech ale i v kriminalistice. Daktyloskopie se zabyva
studiem papilarnich linii prsti, které tvoii u kazdého ¢loveka jedineéné otisky. Na sejmutych

otiscich se vyhledavaji definované markanty, diky kterym Ize otisky jednodusSe srovnavat.
Typy senzoru

Otisky prstil Ize snimat mnoha riznymi snimaci. Optickymi snimaci se vytvafi prosta
fotografie prstu, kapacitni senzory snimaji zménu kapacity v zéavislosti na pfitomnosti
papilarni linie. Dal$i pouZivané technologie jsou tlakové a termické. Ultrazvukové snimani

se nejéastéji pouziva v kriminalistice a umoziiuje odhalit falesné prsty [2].
Vyhody a nevyhody

Jednou z vyhod snimani otiskii prstd je mala velikost snimact, které Ize
implementovat i do mobilnich zafizeni. Dal$i vyhodou je nizk4 pofizovaci cena.
Mezi nejvétsi nevyhody patii velice snadna vyroba falesného prstu. Z tohoto dtivodu neni

pro zabezpecovaci ucely samostatné snimani otisku prstu bez méteni Zivosti doporuceno.

50
40
30

%
20

10
0I . L] [] i [ .

Otisk prstu Geometrie Zily prstu Rozpoznani Zily ruky  Duhovka Ostatni
ruky hlasu

Obr. 2 - Zastoupeni biometrickych metod v bankovnictvi, pfevzato z [5], upraveno



1.4.2. Geometrie ruky

Popis metody

Principem metody je snimani geometrickych vlastnosti ruky. Konkrétné se zjistuji
délky, sitky a vysky prsti a lokalni zakfiveni. Snimané plochy jsou ¢asto vybaveny
distan¢nimi koliky, které umoziuji vzdy stejné umisténi ruky a nésledné jednodussi
a presnéjsi vypocty. Nové se objevuji biometrické systémy zaznamenavajici 3D model ruky,

¢imz je zvySen pocet snimanych vlastnosti a tim i rozsah pouziti této metody [2].
Typy senzoru

Geometrie ruky se snima kamerou, tedy snima¢em typu CCD (Charge-Coupled
Device) nebo CMOS (Complementary Metal-Oxide-Semiconductor).

Vyhody a nevyhody

Vyhodou je jednoduché pouZiti a vysoka akceptovatelnost. Nevyhodou je omezeni
pouziti systému na maximalné stovky lidi, z divodu nizké biometrické entropie snimanych

vlastnosti [2].

1.4.3. Zily prstu

Popis metody

Pti osviceni ruky blizkym infracervenym zafenim vznikaji kontrastni rozdily mezi
cévami a okolni tkani. Jelikoz je u kazdého ¢lovéka vétveni zil jiné, je mozné jej vyuzit pro

biometrické tcely. Vice informaci o této metodé je v kapitole 2 .
Typy senzori

Pouzivaji se obrazové senzory typu CCD nebo CMOS.
Vyhody a nevyhody

Vyhodou je obtizné falSovani a moznost bezkontaktniho sniméani. Nevyhodou miize

byt nizky akvizi¢ni kontrast pfi snimani reflexni metodou.



1.4.4. Rozpoznavani re€i

Popis metody

Biometrické systémy rozpoznavajici lidskou fe€ se pouzivaji napt. v telefonickém
bankovnictvi. Klient, zadajici o autorizaci za uc¢elem provedeni transakce, vyslovi piedem
domluvené heslo a systém takto ziskanou zvukovou stopu porovna s ulozenym vzorem. Tuto
metodu Ize vyuzit i pro identifikaci mluvéiho, avsak oproti verifikaci S vyrazné hor$imi
vysledky [2][6].

Typy senzoru
Pro zdznam fteci se pouzivaji mikrofony, pfi¢emz plati, Zze ¢im citlivgjsi je pouzity
Vyhody a nevyhody

Vyhodou je pouziti mikrofonu jako senzoru. Tim je umoznéna verifikace na dalku,
napf. za pouziti mobilniho telefonu. Nevyhodou je nizka spolehlivost, vysledek miize

ovlivnit napf. nemoc uzivatele.

1.4.5. Dynamika podpisu

Popis metody

Oproti statické formé, coz je obycejna fotografie podpisu, zalezi pii sledovani
dynamiky na rychlosti a pfitlaku v riznych ¢astech psani [2]. Pokud by napiiklad podpis
napsany ruznymi lidmi vypadal stejné, statickou metodou by nebylo mozné odlisit autora.

V dynamice psani by vSak byl urcity rozdil, ktery tato metoda rozpozna.
Typy senzori

Pro zaznamenani podpisu se pouZivaji tzv. elektronické podlozky, coZ jsou plosné
senzory zaznamenavajici zmeény pritlaku. Je vS§ak mozné pouzit i mobilni zafizeni (tablety
a mobilni telefony), kterd jsou vybavena dotykovou obrazovkou a umoznuji zaznam

a vyhodnoceni dynamiky podpisu.
Vyhody a nevyhody

Vyhodou je jednoduchost pouzivani a moznost verifikace na dalku. Nevyhodou

muZze byt mozné okopirovani pohybu ruky pti velmi jednoduchém podpisu.



1.5. Bezpecnost biometrickych systémi

Zabezpeceni pomoci hesla nebo Ciselného kodu ma tu nevyhodu, Ze neopravnéné osobé
staci znalost tohoto hesla a systém povoli vstup, nebot’ pozadavky jsou splnény (heslo je
spravné). V ptipad¢ pocitacovych systémii ani nemusi byt heslo pfedem znamé — pii pouziti
tzv. utoku hrubou silou se generuji vSechny mozné kombinace hesel, mezi nimiz je i heslo
potiebné k proniknuti do systému. V takovém piipad¢ staci jen dostatek casu a vypocetniho
vykonu K prolomeni takového zabezpeceni. Jedinym feSenim je pak omezeni pfihlasovacich

pokust.

Biometrické systémy jiz z principu vyzaduji pfitomnost osoby. Jednou z charakteristik
a predpokladii biometrie je jedinec¢nost snimanych znakti. Nemélo by se tedy stat, ze by dva
lidé méli tyto vlastnosti identické. Neopravnéna osoba, pokousSejici se o autentizaci
V biometricky zabezpeceném systému, by tedy musela disponovat kopii napt. otisku prstu

nebo tvaru ruky autorizované osoby, aby ji systém povolil pfistup.

Moznosti, jak zamezit piistupu za pouziti falzifikatd, je méfeni Zivosti. Pfi takovém
meéfeni se hodnoti dynamické jevy a zjistuje se, zda napf. otisk prstu nepochazi z uméle
vyrobené napodobeniny prstu. Detekce Zivosti mize probihat vice zptsoby [7] v zavislosti

na pouzité biometrické metode¢:

e Rozpoznavani obliceje — spontdnni pohyby hlavy, zména vyrazu tvare
e Duhovka oka — zména prusvitu zornice, sakady
e Otisk prstu — teplota, elektricka vodivost, puls, optické zmény pii zméné piitlaku [4]

e Rozpoznavani hlasu — synchronizace pohybu rtd s vyslovovanymi slovy

Zabezpeceni lze také zvysit pouzitim multimodalniho systému, ktery snima dva a vice
biometrickych znak (napf. otisk prstu a rozpoznani obliceje), piipadné kombinaci
anatomické a behavioralni vlastnosti (napf. dynamicka a staticka forma psaného textu).
Multimodalni systémy s funkci méfeni Zivosti nabizeji oproti systémiim unimodalnim vyssi
specificitu a nizsi pravdépodobnost autorizace neopravnéné osoby. Jejich pofizovaci

naklady jsou vSak vyssi.



1.6. Hodnoceni kvality biometrickych systémi

Aby bylo mozné objektivné hodnotit rizné biometrické systémy mezi sebou, musi se

vzdy testovat odpovidajici vlastnosti systémii. Zptisoby testovani jsou normovany dle CSN
ISO/IEC 19795.

Biometrické systémy pracuji na principu srovnavani sejmutych vlastnosti s ulozenym

vzorem. Vysledkem je pravdépodobnost shody, porovndvana s prahem.

Kdyz je tato pravdépodobnost niz$i nez nastaveny prah, systém uzivateli neudéli
ptistup. Pokud jde o neopravnénou osobu, systém rozhodl spravné. Pokud je ale
osoba ve skuteCnosti ke vstupu opravnéna, jedna se o tzv. chybu I. druhu
(chybné odmitnuti — angl. False Reject) [8].

V ptipad¢, ze je pravdépodobnost shody vyssi nez nastaveny prah, systém uzivatele
autorizuje ke vstupu. Pokud se jedna o opravnénou osobu, je v§e v poradku. Pokud
vSak systém autorizuje osobu bez povolené¢ho vstupu, je to tzv. chyba Il. druhu
(chybné piijeti — angl. False Accept) [8].

wewvr

povaZzovat pouze za snizeni komfortu uzivatele, ktery je nucen opakované provadét pokus o

autentizaci [9].

Pfi testovani kvality biometrického systému se nej€astéji vyjadiuji nasledujici miry
a vlastnosti [2]:

FAR

False Acceptance Rate — mira chybného piijeti. Urcuje pravdépodobnost uskuteénéni
chyby II. druhu, které se systém dopusti, kdyz autorizuje neopravnénou osobu.
Vypocita se jako podil poctu nespravnych autorizaci a poctu vSech provedenych

porovnani, pfi¢emz se srovnavaji vzdy jen rozdilné vzory rtiznych osob.

FRR
False Rejection Rate — mira chybného odmitnuti. Vyjadiuje pravdépodobnost
vyskytu chyby I. druhu. Vypocita se jako podil po¢tu nespravnych odmitnuti kK poctu

vSech provedenych pokusti stejné osoby.



FNMR

False Non-Match Rate — mira chybné neshody. Vypocet je stejny jako pro FRR, jen
mezi pocet vSech provedenych pokusti nejsou zahrnuty pokusy, pfi kterych nebyl
obraz spravné zaznamenan nebo zpracovan (z divodu Sumu v obrazu, pohybového

rozostieni apod. nebyl rozpoznan biometricky vzor) [9].

FMR
False Match Rate — mira chybné shody. Urcuje pravdépodobnost pfijmuti
neopravnéné osoby. Vypocet FMR je podobny jako pro FAR. Mezi pocet vSech

provedenych porovnani vSak nejsou zahrnuty pokusy bez rozpoznaného vzoru.

EER

Equal Error Rate — mira vyrovnani chyb. Urcuje, pfi jaké hodnoté prahu jsou hodnoty
FNMR a FMR stejné — systém pii takovém nastaveni nespravné odmitne a chybné
autorizuje stejny pocet osob. Hodnota EER ideélniho biometrického systému je 0 —

kiivky FAR a FRR se neprotinaji a nedochéazi k chybam.

ROC krivka

Receiver Operating Characteristics — kfivka vyjadifujici robustnost systému.
Vétsinou se vytvaii z hodnot FNMR a FMR, ptipadné z FRR a FAR. Tyto hodnoty
jsou ovlivnény nastavenim prahu rozhodovani systému. Prah lze adaptivné upravovat
pro minimalizovani FRR nebo FAR [10]. Kvalitni systémy s vysokou bezpe¢nostni
silou maji velmi nizkou hodnotu FAR (<107) [2] pti nizké hodnoté FRR. Na obrazku
(Obr. 3) je pfiklad ROC kiivek pro dva rizné kvalitni systémy. Obrazek je pouze

ilustrativni, se smyslenymi hodnotami.

ROC krivky

70 Kvalitni systém

Nekvalitni systém

0 10 20 30 40 50 60 70 80 90 100
FAR [%]

Obr. 3 - ROC kiivky
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2 OPTICKE ZOBRAZENI KREVNIHO RECISTE PRSTU

2.1. Popis metody

Biometrie krevniho fecist¢ je pomérné novou, ale rychle se rozvijejici metodou.

Oproti jinym metodam, jako je napf. snimani otiskii prsti nebo rozpoznavani obliceje,

vyuziva pouhyma o¢ima neviditelnych vlastnosti — vétveni cévniho feciste¢ ukrytého pod

ktzi. Je tedy znacné odolnd pted falzifikaci. Pro biometrické tcely se pouzivaji cévy

v prstech ruky nebo v celé dlani.

Cévni strom neni mozné snimat ve viditelném svétle z dlivodu vysokého rozptylu svétla

ve tkani. Vyuziva se proto optickych vlastnosti v erytrocytech obsazeného hemoglobinu,

ktery ¢astecné pohlcuje blizké infracervené zaieni. Tim je ziskdna zména jasu a je mozné

odlisit Zily od okolni tkdné. Snimani obrazu je feSeno kamerou, kterd musi byt schopna
zaznamenat NIR zafeni s vinovou délkou kolem 850 nm [11].

Podle umisténi zdroje infraerveného zateni mizeme rozlisovat metody [3]:

Transmisni

Prst se poklada mezi obrazovy senzor a zdroj IR osvétleni. Prosvicenim prstu se
Vv cévach absorbuje ¢ast infraterveného zafeni, coZ se projevi tmavymi misty na
pofizeném snimku. Tato metoda poskytuje relativné vysoky kontrast zobrazeni
Zilnich struktur (Obr. 4), ale pfistroj je z divodu umisténi osvétleni naproti

snimaci prostorové rozmérng;jsi.

Reflexni

Prst je nad snimacem, vedle kterého jsou rozmistény IR LED. Prst je osvétlen
a je snimano odraZené zafeni, které ma nizsi intenzitu v mistech pfitomnosti cév.
Jelikoz zafeni je z vétsi ¢asti odrazeno od kiize a neprostoupi hloubé&ji do tkang,
je kontrast snimku pofizeného touto metodou nizky (Obr. 4). Oproti transmisni
metod¢ vSak umisténi osvétlovacich LED v roviné se snimaem umoziuje

Vyrobit pfistroj mensich rozmeéri.
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e S bocnim osvétlenim
Tato metoda, pfedstavena firmou Hitachi, je kompromisem mezi ob&éma
predchazejicimi metodami. IR LED jsou umistény vedle prstu. Pfi nasviceni je
zateni uvnitt prstu rozptyleno a nasledné zachyceno obrazovym senzorem. Podle
autorl je vystupem této metody kontrastni snimek a zaroven je zachovana

kompaktnost zafizeni [3].

Pti sniméni krevniho fecisté je kromé blizkého infraCerveného zareni mozné vyuzit
i vzdalenou (FIR) ¢ast spektra. Vyuziva se skute¢nosti, ze krev v zilach je teplejsi nez okolni
tkan. Vyzafované teplo se zachycuje specialni FIR kamerou. Snimky vSak maji nizky
kontrast (Obr. 4), coz komplikuje extrakci vzoru zil. Tato metoda je z divodu nizkého
obsahu informaci ve snimcich vhodna jen jako sou¢ést multimodélnich systému, ptipadné

pro ovéieni zivosti [11].

Obr. 4 - Zobrazeni metodou reflexni (a) a transmisni (b) [3],
FIR snimek ruky (c) [11]
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2.2. Vlastnosti infraéerveného zareni

Infracervené (angl. InfraRed — IR) zafeni je neionizujici elektromagnetické vInéni
s vlnovou délkou A vV rozmezi od 760 nm do 1 mm. Pro porovnani, viditelné svétlo ma A
0d 400 do 760 nm. Z divodu ménicich se vlastnosti v riznych ¢astech spektra se IR obecné
déli na pasma IR-A, IR-B a IR-C. Cast spektra IR-A, blize k vlnovym délkam viditelného
svétla, se ¢asto oznacuje jako blizké infratervené zafeni (angl. Near IR — NIR) [12].

V biometrii se mizeme setkat s pouzitim IR-A a IR-C c¢asti spektra:

e |R-A s vilnovou délkou mezi 760 nm a 1400 nm se pouziva jako nasviceni pfi
zobrazeni vétveni zil a pfi biometrii duhovky [2][13]. Pfi nasviceni o¢i IR-A zateni

neosliiuje, protoze na n&j oko neni citlivé.

e Zafeni IR-C (A > 3 pum), n€kdy oznacované jako vzdalené (angl. Far IR — FIR),
se snima pfi pofizovani termického snimku oblic¢eje za tielem rozpoznéni obliceje
[2] a n¢kdy i pti biometrii krevniho Fecisté ruky [11]. V tomto ptipadé neni poticba

pridavné osvétleni, protoze se jedna o tepelné zareni z povrchu téla.

2.3. Cévni zasobeni dlané a prsti

Cévy se u ¢loveéka utvati v pribeéhu prvnich 8 tydnt t€hotenstvi. Jejich riist je ovlivnén
ptitomnosti rustovych faktort a vlastnostmi prostiedi délohy. Vétveni je u kazdého jedince
unikatni a na kazdém prstu jiné [14] a vlivem dal$iho ristu ¢lovéka ani s piibyvajicim vékem
se jiz neméni. Dochdzi pouze k angiogenezi (vytvatfeni kapilar), podle potfeby zadsobovani

tkan¢ Zivinami a kyslikem.

Jednou z mnoha funkci krevniho fecisté je dopravovat kyslik z plic do tkani. K tomu
slouZzi erytrocyty, konkrétné hemoglobin v nich obsazeny. V plicich je saturovan kyslikem
anazyva se oxyhemoglobin. V kapilarach se ¢ast kysliku uvolni do tkani a dochazi k redukci

na deoxyhemoglobin, ktery je zilami pfepravovan zpatky do plic.

Anatomicky lze Zilni systém ruky rozdé€lit na hluboké a povrchové Zily. Hlubokymi
zilami jsou v prstech vv. digitales a v dlani na né navazujici vv. digitales palmares
a vv. metacarpeae palmares, vstupujici do zilniho oblouku. Povrchové (podkozni) zily
vychazi z prstii do arcus venosus digiti a spolu s cévami z dlané a hibetu ruky se napojuji na

cefalickou a bazilarni zilu [15].
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Prasvit cév je zavisly na teploté — v chladném prosttedi dochazi k jejich vazokonstrikci
(z0zeni). V zilach distalnich ¢asti t¢la je tak mensi objem krve a pfi prosviceni NIR zafenim
dochazi k mensi absorpci. Kontrast obrazu zaznamenaného pro biometrické ucely je tedy
niz8i, coz muze negativné ovlivnit proces rozhodovani. Naopak v teplém prostiedi dochazi
k vazodilataci (rozsifeni), v zilach je vice krve, absorpce zafeni je vétsi a tedy i kontrast je
vyssi. Vzhledem k témto skute¢nostem neni vhodné pouzivat biometrické systémy snimajici
krevni feCi§té vné budov, protoze ménici se teploty v pribéhu roku mohou zputsobit

neschopnost systému cévni strom zaregistrovat [16].

Tkan a v ni obsazena voda vyrazné rozptyluji svétlo ve viditelné oblasti spektra. Se
zvySujici se vlnovou délkou rozptyl exponencialné klesa [17], ale neni zanedbatelny.
Z tohoto divodu jsou na zachyceném snimku vidét jen podkozni zily blize ke snimaci.
Zaznamenané vétveni cév je tedy pifi sniméani shora a zespodu prstu rozdilné. Hloubg&ji
uloZené cévy neni mozné kviili rozptylenému svétlu odliSit od okolni tkdné a nelze je tedy

pro biometrii krevniho fecisté vyuzit.

Pro potlaceni rozptylu neni vhodné pouze zvysit vinovou délku pouzitého IR zafeni,
protoze absorbance deoxyhemoglobinu (Hb) i oxyhemoglobinu (HbO2) by se tim snizila
(Obr. 5), ¢imz by se zaroven snizil i kontrast zil oproti okolni tkani. Pti vyssich vinovych

délkach se zacina projevovat i nizsi citlivost pouzitého obrazového snimace, viz dale.
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2.4. Pouziti snimac¢u CCD/CMOS a filtrace IR zareni

Piestoze se pro snimani krevniho feCisté vyuziva okem neviditelného infraerveného
zafeni, je mozné pouzit senzory zZ bézn¢ dostupnych kamer a fotoaparatih — CCD a CMOS.
Je to umoznéno jejich dostatecnou citlivosti na NIR spektrum (Obr. 6) a odpada tak nutnost
pouziti specializovanych a drahych IR snimaci. Tato citlivost je ovSem pro klasicky barevny
RGB (Red, Green, Blue) zaznam nezadouci, protoZze infraCervené zafeni zkresluje
zaznamenané barvy — napf. zelené listy rostlin jsou v IR spektru bilé. Pouziva se proto filtr,
ktery k senzoru propusti pouze okem viditelné zareni (Obr. 6). Biometrie krevniho feciste
vsak pro zobrazeni zil blizké infraervené zafeni vyzaduje. Je tedy nutné takovy filtr nahradit
jinym, viditelné svétlo blokujicim a NIR propousté&jicim filtrem. Takovy filtr se okem jevi

jako ¢erny, nepruhledny.

Na Obr. 6 je ptiklad citlivosti komeréniho [19] CMOS senzoru na rizné vinové délky.
Barevné je odlisena citlivost bodl snimace prekrytych RGB maskou. Pouzity IR filtr blokuje
A vétsi nez 650 nm — Vv této oblasti se zacina ztracet rozdil mezi jednotlivymi barvami a nad

850 nm lze jiZ rozeznat pouze zménu intenzity zaieni bez zavislosti na vinové délce.
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Obr. 6 - Citlivost CMOS senzoru na viditelné a NIR spektrum,
ptevzato z [19]
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2.5. Komer¢ni pristroje pro optické snimani krevniho fecisté prstu

Z divodu vzristajici obliby biometrické metody sniméani krevniho fecisté prstu
I snizujici se pofizovaci ceny se na trhu objevuji mnoha, snadno dostupna zatizeni. Z pouZiti

zabezpecit osobni pocita¢, nebo tteba i cely dim.

Zde popsand zatizeni jsou uvedena pouze jako ptiklad. Na trhu se vyskytuje mnoho

jinych spole¢nosti nabizejicich rizné vyrobky zamétené na biometrii.

Zatizeni firmy Morpho (Obr. 7) je multimodalni — kombinuje snimani otisku prstu
a vétveni cév. Dle vyrobce diky této kombinaci dosahuje hodnoty FAR az 108 a FRR o fad
mensi, nez pii pouziti pouze jedné z modalit [20]. Pouzitim prosviceni prstu z boku ma
zafizeni kompaktni rozméry. Jednd se pouze o senzor — pro spravné fungovani je nutné

ptipojeni k pocitaci se specidlnim programem.

Na obrazku (Obr. 7) vpravo je zatizeni od firmy Hitachi, pouZzivajici transmisni metodu
snimani krevniho feci$t€. V horni ¢asti jsou umistény IR diody, dole je umistén snimac.
Z diavodu tohoto rozmisténi komponent je pfistroj vyssi, ale odolnéjs$i proti vnéjSimu
osvétleni. Dle vyrobce dosahuje hodnot FAR 10 a FRR 10 [21]. Stejné jako u pfedchoziho

zafizeni se jedna pouze o snimac, poskytujici data biometrickému programu v pocitaci.

Obr. 7 - Komeréni piistroje: Morphosmart™ finger VP [20] a Hitachi Vein ID [21]
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3 NAVRH KONSTRUKCE PRIPRAVKU

3.1. Navrh pripravku

Ptipravek pouzitelny pro biometrické sniméni krevniho fecisté¢ musi obsahovat obrazovy
snima¢ a LED s vlnovou délkou v NIR oblasti spektra. Pro blokovani spektra viditelného
svétla by mél byt mezi prstem a snima¢em umistény NIR filtr. Po konstruk¢ni strance by
m¢él byt piipravek uzivatelsky piivétivy a odolny pro bézné pouzivani. Vystupni obraz musi
byt dostate¢né kvalitni pro nasledné softwarové zpracovani.

Z potizenych snimkut (Obr. 11) je patrné, Ze nejvyssiho kontrastu zil bylo dosazeno pfi
pouziti LED s A = 880 nm a snimani transmisni metodou, pro kterou bude ptizpisobena
konstrukce ptipravku. Ostatni metody poskytuji ptilis nizky kontrast a nejsou tedy vhodné.

Jako snima¢ obrazu je pouzita webkamera Genius FaceCam 1005 s odstranénym IR
filtrem. Optika této kamery ma pomérné maly zorny thel a musi byt tedy umisténa
minimalné 7 centimetrii od prstu, aby zdznam obsahoval cely prst. Konvencni konstrukce
transmisni metody ma osvétleni umisténo nahote a Sirokothlou optiku snimace dole — pod
prstem. Aby vsak piipravek nemél nadmérné rozmérnou zakladnu, bude webkamera
umisténa na rameno nad snimanou plochu a infraGervené LED budou spolu s dalsi
elektronikou umistény do zakladny (Obr. 8).

/
Webkamera —~

IRLED — 9\% w Kontrolka e

Snimace dotyku

Obr. 8 - Nakres podoby ptipravku
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3.2. Ovéreni principu metody

3.2.1. Pouzité zapojeni

ProtoZe neni nutné, aby infratervené LED neustale svitily, byl navrzen jednoduchy
obvod (Obr. 9), umoziujici jejich zapinani dotykem. Aby byla homogenné prosvicena cela
délka prstu, je pouzito 5 IR LED, které jsou v obvodu zapojeny do série. Dle vyrobce [22]
je maximalni dovoleny proud diodami 100 mA pii napéti 1,5 V. Pozadavkem je sice
dosahnout co nejvétsiho svételného vykonu, nesmi ale dojit k posSkozeni LED. Proto byl
proud pouzitim rezistoru R3 s hodnotou 10 Q omezen na 95 mA.

Q_
Q_

DC/DC CONWVERTER

FiN

L S S Y

Obr. 9 - Schéma zapojeni spinani IR LED

Sériové zapojeni LED vyZaduje vyS$i napajeci napéti, nez ma pouzité USB rozhrani,
bylo tedy nutné pouzit méni¢ z 5 V na 9 V. Spindni diod je feSeno tranzistorem BC546B
typu NPN, ktery je fizen vystupem Casovace NES555. Tento je zapojen jako monostabilni
klopny obvod — polozenim prstu na dotykovou plochu poklesne napéti na pinu 2 pod 1/3
napajeciho napéti a pies vystupni pin 3 zacne protékat konstantni proud, ktery zplsobi
rozsviceni kontrolky a otevfeni tranzistoru ovladajiciho prosvétlovaci LED. Neménnost
tohoto proudu je dualezita pro zajisténi vzdy stejné intenzity infraCerveného zafeni, bez
zavislosti na kvalité dotyku prstu s kontakty. Bezpe¢nost uzivatele je zajiSténa vnitini
proudovou ochranou pouzitého ménice napéti a napajenim pies USB rozhrani s omezenym
napétim. Vstupni napdjeni tohoto obvodu je paralelné pfipojeno na napajeci vodice USB
kabelu webkamery.
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3.2.2. Srovnani metod snimani Zil prstu

Na Obr. 10 je srovnani fotografii riznych LED za rtiznych podminek — s ptivodnim IR
blokujicim filtrem, bez zddného filtru a s filtrem propoustéjicim NIR zatfeni ale blokujicim
viditelné svétlo — pokusné bylo zjisténo, Ze je K tomuto ucelu mozné pouzit i polariza¢ni
folie vzajemné otocené o 90°. Svétlo z bilé LED neni pii pouziti dvou polariza¢nich folii

témet vidét — neni tedy nutné vyuzivat specialni IR filtry.

IR blokujici filtr zadny filtr filtr blokujici viditelné svétlo

850 nm  bila 940 nm 850 nm bila 940 nm 850 nm bila 940 nm

Obr. 10 - Ruzné filtry a LED s riznymi vinovymi délkami

Na Obr. 11 jsou testované metody snimani krevniho feCisté prstu a srovnani kontrastu
zil pfi pouziti transmisni metody v kombinaci s riznymi vlnovymi délkami IR LED.

Reflexni metodou ani osvétlenim z boku prstu nebylo mozné zily zaznamenat.

Transmisni metoda Reflexni metoda IR z boku prstu

Obr. 11 - Testovani metod snimani a test LED S rtiznymi A
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4 REALIZACE A TESTOVANI PRIPRAVKU

Konstrukce ptipravku vychazi z nakresu (Obr. 8). Uvniti zékladny je umisténa deska
plosnych spoji (Obr. 12) s obvodem (Obr. 9) pro spinani diod pfilozenim prstu na kontaktni
plochy. Tyto jsou tvofeny dvéma odizolovanymi médénymi vodi¢i ohnutymi do pottebného
tvaru. Pét pouzitych infraervenych LED s vinovou délkou 880 nm mé z divodu vyssi
homogenity zafeni zbrousené pouzdro (Obr. 13). Timto je zaroven dosazeno i vy$siho
uzivatelského komfortu pti prikladani prstu. Na kovovém rameni je pfipevnéna webkamera
S vy¢nivajici ockou, kterou je mozné v ptipadé potieby obraz manudlné zaostfit. Pied
co¢kou jsou umistény polarizacni filtry blokujici vétSinu viditelného svétla. Piipravek se
k PC ptipojuje pomoci USB konektoru, ktery slouzi k ptenosu obrazovych dat i k napajeni.

Obr. 13 - Realizované zafizeni pro snimani vétveni zil prstu
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Testovani zafizeni probihalo za riznych svételnych podminek — na pfimém slunec¢nim
svétle, za denniho svétla ve stinu, za umélého osvétleni a ve tmé. Nejhorsich vysledka bylo
dosazeno Vv mistnosti se zdroji intenzivniho infracerveného zafeni (Slunce, wolframové
zarovky). V tomto pfipad¢ se odrazi od povrchu prstu vice zafeni, nez jim prostupuje, coz
se projevi niz§im kontrastem Zil na pofizeném snimku (Obr. 14). Ve stinu je kontrast také
nizky, ale dostate¢ny pro extrakci vétSiny cévniho vétveni. Zativky a LED svitidla maji v IR
¢asti spektra maly svételny vykon a pfipravek je tedy mozné v jejich blizkosti pouzivat.
Ve tm¢ a za umélého osvétleni je snimek identicky, S nejvyraznéjSim zobrazenim zil

Z testovanych prostiedi.

Slunce stin tma / umélé osvétleni

Obr. 14 - Rtizné typy osvétleni a ziskana vétveni Zil

Dale byla testovana zavislost viditelnosti Zil na teploté, popsana v kapitole 2.3. Pii
nizkych teplotach dochazi k vazokonstrikci, kterd by se méla na snimku projevit niz$im
kontrastem zil. Pfi pisobeni tepla naopak dochazi k vazodilataci a kontrast by mél byt vetsi.
Prst byl sniman po zahiati a fyzické aktivité, v klidu a nakonec po kratkém zchlazeni
Vv ledové tfisti. Z vysledki na Obr. 15 je patrna vyrazna zména kontrastu pfi zméné teploty,
projevujici se riznou kvalitou filtrovaného vzoru. Kvili nizké viditelnosti cév tedy neni

vhodné tuto biometrickou metodu pii nizkych teplotach pouzivat.

vazodilatace klidovy stav vazokonstrikce

Obr. 15 - Zavislost viditelnosti zil na teploté
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5 PREDZPRACOVANI OBRAZOVYCH DAT

5.1. Navrzené metody predzpracovani obrazu

Fotografie prstu prosviceného NIR zafenim obsahuje velké mnozstvi informaci 0
geometrii, intenzit€ jasu, kontrastu apod. Nedilnou slozkou byva i Sum zpiisobeny samotnym
obrazovym senzorem. Aby bylo mozné obraz biometricky zpracovat, je nutné pofizenou
fotografii pomoci riznych postupt a filtraci upravit a ziskat z ni pozadované informace —
strukturu vétveni zil. Na Obr. 16 je znazornén navrzeny proces piedzpracovani snimku

ziskanych z webkamery ptipravku. Dale jsou popsany jednotlivé kroky tohoto procesu.

OBRAZZ - VEULTI?S:T’T A .| NORMALIZACE - OBBET'I'\'Z'EJEMU - KOREKCE
WEBKAMERY - - JASU - “|  NATOCENI(
BAREV (ROI)

- J
v ) \
MEDIANOVY < o . - .| MEDIANOVY .| VZOR VETVENI{
FILTR > ZVYRAZNENIZIL —>{ BINARIZACE > FILTR > L PRSTU
\ J

Obr. 16 - Proces predzpracovani obrazu

Zména rozliSeni a prevod na Sedoténovy obraz

Obraz nasnimany z webkamery je barevny, s prostorovym rozliSenim 1280 x 720
obrazovych bodi (pixelit). Z diivodii sniZeni narokii na pamét’ a vypocetni vykon je vhodné
snimek zmensit a prevést do skaly Sedé. Tento prevod je mozné provést napt. vybérem jediné
barvy z matice RGB nebo sumaci jednotlivych vrstev. NejlepSich vysledka bylo dosazeno
pii zmén¢ rozliseni na 15 % pivodni velikosti (192 x 108 pixelit) a souctu v§ech barevnych
slozek vychoziho obrazu.

Normalizace jasu

Pro dalsi préci s obrazem je nutné jej normalizovat, tedy prevést do relativniho méfitka.
Tento proces muze byt linearni nebo nelinearni [9]. Byla zvolena linearni normalizace na
hodnoty v intervalu 0 az 1, pfi¢emz hodnotam 0 odpovidaji ¢erné plochy a 1 maji plochy

bilé (s nejvyssi intenzitou jasu). Vzorec pro vypocet normalizace n z obrazu m je

m(x,y) — min(m)

n(x,y) = (1)

max(m) — min(m)

22



Definovani oblasti zajmu (ROI)

Dulezitym krokem je definovani oblasti zajmu — ROI (Region Of Interest). Pii snimani
se do obrazu zaznamenava i plocha kolem prstu, obsazena v zorném poli webkamery. Pred
samotnou extrakci vzoru Zil je tedy nutné odlisit prst od okoli, jez je mozné odstranit. Timto
postupem lze mimo jiné sniZit pamét'ové naroky, protoze obraz obsahuje méné informaci.
Navic je mozné ze ziskané plochy provadét i biometrické porovnavani geometrie prstu [6],

které je vSak nutné z dlivodu nizké variability tvaru kombinovat s jinymi metodami.

Ur¢eni ROI je mozné obecné provadét manudlné interaktivnim vyznacenim oblasti
zajmu nebo automaticky, napt. pomoci dynamického prahovani obrazu [23]. Pro definovani
plochy prstu byla pouzita metoda prahovani s pevné nastavenym prahem [24]. Vystupem je
matice binarnich hodnot, ve které je v mistech intenzity jasu vyss§i nez prah hodnota 1 a
naopak mista s intenzitou niz$i nez prah maji hodnotu 0 (Obr. 17). Takto vytvofena maska

je v nasledujicim kroku pouzita ke zjisténi uhlu natoceni prstu.

Korekce nato¢eni prstu

Aby bylo mozné srovnavat vzajemnou podobnost dvou snimk, je nutné zajistit jejich
identickou orientaci. Ne vzdy je prst na ptipravek poloZen pod stejnym uhlem, proto je nutné
orientaci ziskanych snimkd normalizovat. K tomuto G¢elu byl navrzen postup vyuzivajici
masku ROl z ptedchoziho kroku. Ze soufadnic dvou bodl na detekované hrané prstu je
vypocten smérovy vektor u = [x, — xq, ¥2 — ¥1]. Z n&j a ze smérového vektoru osy y v =
[0, 1] je nasledné pomoci vzorce pro vypocet odchylky dvou pfimek (2) vypocitan kosinus
uhlu natoceni. Obraz je pak pouzitim funkce imrotate otofen zpét o piepocteny tihel, ¢imz
je zajiSténa vzdy stejna orientace prstll na srovnavanych snimcich. Vzorec pro vypocet
kosinu odchylky smérovych vektorid u a v ma tvar

lu-v|

cosq = ——. 2
ful 1] @

Medianovy filtr

Medianovy filtr patii mezi nelinearni filtry a slouzi k odstranéni Sumu, piedevsim typu
»sul a pept*, tedy bodové impulsy bilé a Cerné barvy typické pro obrazové snimace typu
CCD a CMOS. Oproti napt. primérovacim filtrim ma tu vyhodu, ze zachovava hrany
v obraze. Pracuje na principu hledani medianu z masky definované velikosti, napt. 3 x 3.
Tato maska se posouva nad obrazem a hodnoty jasu pod ni jsou setazeny podle velikosti.
Prostiedni z téchto hodnot (medidn), je dosazena na misto stfedu masky do nové

vytvareného, filtrovaného obrazu.
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Filtr pro zvyraznéni Zil

I pfi pouziti transmisni metody snimani mayji Zily oproti okolni tkani nizky kontrast, ktery
neumoznuje jejich ptimou grafickou extrakci. Je tedy nutné pouzit filtr ostiici hrany v obraze
a timto cévni feCisté zvyraznit [6]. Pro objektivni vybér nejvhodné&jsi metody filtrace byly

cv w7

EER. Popis vybranych filtrti a dosazené vysledky jsou obsahem nasledujici kapitoly 5.2.

Binarizace obrazu

Vystupem predchoziho kroku je Sedotonovy snimek obsahujici nejen zvyraznéné zily ale
i Sum. Pro extrakci zZilniho vétveni a odstranéni mén¢ kontrastnich ¢asti obrazu je proto nutné
obraz binarizovat, tzn. pievést na binarni hodnoty 0 a 1. Tento proces je stejny jako u
extrakce ROI — je pouzito prosté prahovani. Prah je nastaven na konstantni, empiricky
zvolenou hodnotu 20 % z maximalni hodnoty intenzity jasu pfitomné ve snimku.

Alternativnimi metodami k jednoduchému prahovani jsou naptiklad LBP (Local Binary
Patterns) a LDP (Local Directional Patterns), také pouzivané pro binarizaci snimku uréenych

pro biometrii krevniho fe€isté prstu [6]. Tyto metody vyuzivaji pro zvyseni presnosti i blizké

4

original normalizace ROI filtrace binarizace

Obr. 17 - Zobrazeni vystupt jednotlivych kroki pfedzpracovani
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5.2. Testovani vhodnych filtri pro zvyraznéni zil

Filtri umoziujicich ostfeni obrazi existuje velmi mnoho. Pro testovani byly zvoleny
metody filtrace jiz osvéd¢ené [6][25] v biometrickém zpracovani obrazii — Gaboriv a
Gaussuv filtr. Pro ucely testovani byl vytvofen i jednoduchy filtr typu horni propust,
zvyraznujici hrany ve snimku — tedy zménu intenzity jasu mezi tmavsi cévou a svétleji
zobrazenou okolni tkani. Pro dalsi zpracovani pomoci binarizace je vhodné zajistit tento
rozdil intenzit (kontrast) co nejvétsi. Vytvorené konvolu¢éni masky testovanych filtra byly
pouzity pro filtraci zkusebnich snimku prsti pomoci funkce conv2 v programu Matlab.

Gaboruv filtr

Tento filtr byl navrzen s ohledem na to, jak lidské oko vnima kontrast na rozhrani svétlé
a tmavé plochy. Umoziuje provadét filtraci v nastaveném sméru a pro urcitou velikost hran
diky konvolu¢ni masce, ktera ma tvar smérové orientované vinky (Obr. 18). Z pohledu
zpracovani obrazli ve frekvencni oblasti se jedna a pasmovou propust. Obecna rovnice
symetrického Gaborova filtru [25] ma podobu

H _ 1 xé Yq% (3)
(x,y,®,f) =exp —3 ﬁ-l_ﬁ cos 2 f X,
X y

kde Xo¢=Xcos @ +ysin D,

Yo = -x sin @ +y cos @, @ je orientace filtru v radianech, § je prostorova konstanta
a f je frekvence vinky.

Pro testovani byla zvolena orientace filtru od % =« do % m po kroku 7/8, velikost masky
17 x 17 bodi a velikost konstanty & = 2,2. Sitka vinky je 5 pixeld, coz je pfiblizna velikost
7il odectena ze snimku. Filtrované obrazy pro rizné sméry byly nakonec secteny a
normalizovany. Vysledek filtrace pro soucet sméri i pro jediny smér vinky je na Obr. 21.
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Obr. 18 - Zobrazeni konvolu¢ni masky Gaborova filtru

25



Gaussuyv filtr

Jedna se o vSesmérovy, stiedové symetricky filtr, jehoz konvoluéni maska ma tvar
Gaussovy funkce. Modifikovany filtr (4), ktery je mozné jako horni propust vyuzit pro

zvyraznéni zil prstu ze snimku [6] ma tvar
_ (x—x0)*+(y—y0)?
Hx,y)=all—e 202 + b, (4)

kde x a y jsou vzdalenosti od stiedu (Xo, Yo) konvoluéni matice, a zajisStuje zesileni, b
odstranuje offset tak, aby soucet vSech hodnot byl blizky nule a ¢ je smérodatna odchylka.

Po piizpisobeni parametra filtru velikosti obrazu bylo nejlepsich vysledka (Obr. 21)
dosazeno pti velikosti masky 7 x 7 bodu a nastaveni konstant na hodnoty a=10ab =-5,63.

Prostorové znazornéni vypocétené konvoluéni masky je na Obr. 19.

H[
od A N o N A

y [px] x [px]

Obr. 19 - Konvolu¢ni maska Gaussova filtru

Vlastni filtr typu horni propust

Jako posledni testovany filtr byla vytvoiena jednoducha horni propust s velikosti masky
7 x 7 bodu a sttedovym zvyraznénim. Navrzeny filtr je v§esmérovy a produkuje podobné
vysledky (Obr. 21) jako testovany Gaussuv filtr.

y [px] x [px]

Obr. 20 - Konvolu¢ni maska vlastniho filtru
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Postup vytvoreni pouzité konvolu¢ni masky (Obr. 20) je v programu Matlab nasledujici:

H = 1.25.*ones (7,7);
H(4,4) = -60;
Uprostied matice je hodnota -60 a v okoli 7 x 7 jsou hodnoty 1,25. Timto je zajistén nulovy

soucet koeficientu filtru pro potlaceni stejnosmérné slozky obrazu.

Srovnani popsanych filtra

Na obrazku srovnavajicim filtra¢ni metody je patrné zkresleni okraje prstu pii pouziti
Gaborovy filtrace pro vSechny sméry (Obr. 21Db). Je to zptisobeno souétem vice obrazii, ¢imz
se s¢ita a zvyraziuje 1 Sum. Pii filtraci v jediném sméru je kontrast zil srovnatelny s ostatnimi
pouzitymi filtry (Obr. 21c), cévy se vSak Vv prstu vétvi ve vSech smérech a ¢ast se jich tedy

po filtraci nezobrazi. Gausstv a vlastni filtr typu horni propust maji velmi podobné vysledky.

Obr. 21 - Zdrojovy obraz (a), Gaboruv filtr (b, ¢), Gausstav (d) a vlastni filtr ()

Testovani vSech popsanych filtri bylo provadéno na sérii 60 snimkl dvanacti prsti — pét
pro kazdy prst. Jako kritérium hodnoceni byla zvolena mira vyrovnani chyb EER, ktera by

cvwr

Pfi pouziti Gaborova filtru byla velikost EER = 0,83 % pro soucet vSech sméra hran
a EER = 1,67 % pro jediny smér. Gaussuv filtr umoznil dosazeni EER = 0,06 % a vlastni
navrzeny filtr hodnoty EER = 0,00 %. I pfes to, ze Gaborav filtr zvyraziiuje vizualné 1épe,

vSesmerové filtry maji niz§i EER. Pravdépodobné z diivodu mensiho zkresleni okraju prstu.

Pro zvyraznéni vétveni zil byl nakonec zvolen vlastni filtr typu horni propust, pii jehoz
pouziti se testovaci algoritmus rozhodoval bezchybné. Velikost EER odpovida vyrovnani
chyb FAR a FRR, jejichz vypocet je uveden v nasledujici kapitole 5.3.
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5.3. Implementace navrZzenych metod do programu

Program pro biometrické zpracovani snimkua prstu z webkamery ptipravku je soucasti
grafického rozhrani (Obr. 22), vytvofeného v prosttedi GUIDE MATLABU. UZzivatel ma
moznost volby mezi registraci (ukladani uzivatelskych dat spolu se ziskanym biometrickym
vzorem do databaze), prohlizeni ulozené databaze, identifikaci nebo verifikaci osoby.
Posledni funkci je tvorba ROC kiivky s vypoétem chyby EER pro hodnoceni kvality

systému. V této kapitole jsou popsany vyznamné ¢asti vytvoreného programu.

GUI_snimani ==
Népovéda Program pro biometrii KONEC

—Zvote—————— krevniho fecisté prstu —v

) Verifikace
() Prohlizeni

() Tvarba ROC

— Osobni informac — Nahled

[] Nahled

Jméno Stanislav

Pfijmeni Bélehradek

Poznamka levy maligek A

O Pivodni @) Filtrovany

... R
Novy wbér Podobnost uloZzené LY

snimkem je 80

Obr. 22 - Grafické rozhrani v rezimu identifikace
Databaze

Pii spousténi programu je ze souboru databaze.mat naCtena databaze obsahujici
uzivatelské data. Pokud tento soubor neexistuje, je nové vytvoren, aby bylo mozné provést
novou registraci. Soubor obsahuje proménnou osoba datového typu struktura, obsahujici
zaznamenané informace — jméno, piijmeni, poznadmku (snimany prst), vzor cévniho vétveni
a originalni, ale zmenSeny snimek. V reZimu prohliZzeni je moZné tyto udaje prochazet a
pfipadné€ i mazat. Z divodu nemoznosti obnovy smazanych Gdaji je uzivatel nucen kazdé
vymazani potvrdit. V rezimu verifikace je nasnimané vétveni porovnavano pouze
s konkrétnim, ulozenym vzorem. Pii identifikaci je prochdzena celd databaze a vybirana
maximalni shoda. Pfi tvorbé ROC neni soubor s databazi vyuzivan — ziskand vétveni
krevniho fecisté prstu jsou ukladana a zpracovavana anonymng. Jelikoz je databaze pii
spusténi programu nahrana do paméti, pfistup k ni je okamzity — napt. verifikace trva pouze
0,7 sekundy a Cas potfebny k identifikaci osoby z databaze 16 zaznamu je 1,6 sekund.
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Predzpracovani obrazu

K piedzpracovani obrazu byl pouzit postup navrzeny diive (Obr. 16). Nejprve je nutné
definovat rozhrani a rozliSeni webkamery. Webkamera pouzita v pfipravku ma integrovanou
automatickou korekci barev, ktera by zplsobovala rozdilné vysledky pii vicenasobném
snimani. Proto jsou parametry snimani obrazu webkamerou pevn¢ nastaveny nasledujicimi
ptikazy z Image Acquisition toolboxu:

video=videoinput ('winvideo', 1, 'MJPG 1280x720");

src = getselectedsource(video) ;

set (src, 'BacklightCompensation', 'off")

set (src, 'Contrast',20, 'Sharpness', 0, 'Brightness', 0, 'Gamma',100)

set (src, 'WhiteBalanceMode', 'manual', 'WhiteBalance', 6500)

Samotné snimani je realizovano funkci getsnapshot (video), ktera ulozi aktualni snimek

do proménné pro dalsi zpracovani.

Ke zvyraznéni vétveni zil je pouzita funkce conv2 (¥, H, 'same '), ktera provadi filtraci
obrazu ulozeného v proménné F pouzitim konvolu¢ni masky H. Parametr 'same ' zajistuje,
aby mél vysledny obraz stejnou velikost jako vstupni. Odstranéni okoli prstu je vyfeseno

vynasobenim filtrovaného obrazu s binarni maskou ROI.

Pro snizZeni vypocetnich naroki je snimek pfed dal§im zpracovanim ofiznut nasledujicim
zpusobem. Z ROI je nalezena $picka prstu, K jejiz poloze je pfictena vzdalenost 20
obrazovych bodl smérem do sttedu obrazu. Odtud je vybrana plocha s empiricky zvolenym
rozliSenim 130 x 108 pixeld (oproti zmensenému obrazu s rozlisenim 192 x 108 bodu), ktera
jiz neobsahuje distalni a proximalni ¢asti prstu. V téchto oblastech je jen minimum cévnich

vétveni a po filtraci zde ptitomny Sum pouze zhorSuje vysledky nasledného zpracovani.

Biometrické zpracovani obrazu

vvvvvv

S uloZzenym vzorem, coz je samotny princip biometrie krevniho feciSté prstu. Vypocet
podoby dvou snimkii je realizovan jejich vzajemnou korelaci pouzitim funkce pro konvoluci
conv2 (vzorl,vzor2), pfiéemZ prvni vzor je oto¢en o 180°. PouZit4 funkce posouva masku
vzor2 po celé ploSe prvniho vzoru a vytvari vystupni matici, kterd obsahuje soucet nasobku
hodnot obou ptekryvajicich se obrazl. Jelikoz jsou zpracovavany binarni obrazy, obsahem
vystupni matice je pocet jednicek, které jsou na obou snimcich na stejném misté pro
konkrétni polohu konvoluce. Podilem maxima z vypoctené matice a souctu vsech jedni¢ek
V prvnim vzoru je vypoctena podobnost obou srovnadvanych vzorii. Pokud neni nalezen
zadny spole¢ny bod, je podobnost nulova a pokud je naopak nalezeno maximum rovnajici
se poctu jednicek binarniho obrazu vzori, je podobnost 1.
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Nalezena podobnost je vynasobena ¢islem 100 pro ziskani procentudlni shody a
srovnavana S prahem nastavenym na empiricky zvolenou hodnotu 55 %. Pokud je shoda
vEtsi nez tento prah, oba srovnavané obrazy pravdépodobné patii stejné osobé. Pokud je
niz8i, program uzivatele pii verifikaci odmitne jako neopravnénou osobu a VvV rezimu

identifikace jej nenalezne v databazi.

Hodnoceni kvality systému

V rezimu tvorby ROC je pfi snimani vytvoiena slozka vzory, do které jsou ukladany
originalni snimky a soubor vzory_serie.qgif, do kterého se ukladaji filtrované vzory vétveni
zil. Aby vytvofeny algoritmus fungoval spravné, je nutné snimani provadét po sérii 10
snimkl pro jeden prst. Uréeni velikosti EER, tvorba ROC ktivky a hodnoty chyb FAR a
FRR jsou vypocitany podle definic uvedenych v kapitole 1.6.

Nejprve jsou vzajemnou korelaci srovnana potizena cévni vétveni. Proménna true
obsahuje vysledky korelaci vSech jedine¢nych kombinaci pro stejné prsty a v proménné
false JSOU UloZeny podobnosti pro kombinace rozdilnych prsti. Velikost FAR je nasledné
vypocétena jako pomér poétu hodnot v proménné false vétsich nez prah k celkovému pocétu
hodnot a velikost FRR je vypoctena jako pomér poctu hodnot v proménné t rue mensich nez
prah k celkovému poctu hodnot v této promeénné. Vypocet je proveden pro nastaveni prahu
od 0 do 100 % po kroku 0,1 % pomoci nasledujicich ptikazi:
p=1;
for prah=0:0.001:1

FAR (p)=100*1length (find ( (false>prah)==1)) /length(false);

FRR (p)=100*1length (find ( (true<prah)==1))/length (true);

p=p+1;
end

Graficky jsou vykresleny velikosti FAR a FRR v zavislosti na nastaveni prahu, uréeni
velikosti EER v misté jejich protnuti a ROC ktivka jako zavislost mezi FAR a FRR. Do
Command Window programu Matlab jsou o prob&hlych vypoétech vypsany informace, ze
kterych je také mozné posoudit kvalitu biometrického systému. Vystup mtze byt naptiklad:

zpracovano: 5 prstl po 10 snimcich

nejnizsi shoda jiného prstu: 28.9685 %
nejvyssi shoda jiného prstu: 58.6239 %
nejnizsi shoda stejného prstu: 56.256
nejvyssi shoda stejného prstu: 90.596
prumérnéd shoda jiného prstu: 44.1169 %
pramérnad shoda stejného prstu: 77.9877

oe

w
o\°

o
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6 HODNOCENI KVALITY VYTVORENEHO
BIOMETRICKEHO SYSTEMU

6.1. Snimani databaze snimku

Sniméni databaze vétveni krevniho tecisté prstl probihalo na 16 dobrovolnicich na
ruznych mistech, vzdy vSak v mistnosti s minimem rusivého infracerveného zareni. Kazdy
byl pied samotnym snimanim instruovan, aby pokladal stejny prst desetkrat na kontaktni
plochy ptipravku a nejlépe vzdy pod riznym thlem. Timto bylo simulovano realné
pouzivani biometrického systému jako dochazkového termindlu — uzivatel (zaméstnanec)
v prubéhu pracovniho tydne ptichazi a odchazi a pokazdé na snimac pfilozi prst jinak,
pfi¢emZ systém by jej mél spravné identifikovat. Od kazdého dobrovolnika bylo podle
¢asovych a fyzickych moznosti nasnimano 1 az 8 prsti (0d ukazovacku po mali¢ek pro obé
ruce) z divodu vétsi velikosti vytvaiené databaze. Za piredpokladu, Ze ma kazdy ¢lovék na
kazdém prstu rozdilng vétvené cévy [14], I1ze totiz dalsi takto ziskané snimky povazovat pro

ucely testovani kvality systému za snimky potizené od jiné osoby.

Celkem bylo zaznamenano 360 fotografii pro 36 unikatnich prstti. Na Obr. 23 je vybér

nékterych snimkd s 1épe 1 hiife viditelnymi zilami spolu s jejich ziskanymi vzory vétveni.

Obr. 23 - Vybrané snimky prsti a odpovidajici vzory vétveni cév

Mezi problémy, které béhem snimani nastaly, patii fyzické omezeni pohyblivosti prsti
nekterych 0sob z divodu kloubnich onemocnéni. Takto nemocné prsty nemize dobrovolnik
spravné narovnat a strukturu zilniho vétveni tak neni mozné zaznamenat. DalSim problémem
je hlubsi ulozZeni zil a silna kiize prst nékterych osob, ktera zpisobuje nizky kontrast cév na
snimku (Obr. 23a). Z tohoto dtvodu byl pro snimani preferovan malicek, na kterém byvaji
cévy nejzietelngjsi — viz Obr. 23c, ktery je navic jednim z nejvice kontrastnich ze ziskanych
vétveni. Na Obr. 23D je patrné drobné zranéni na okraji prstu, které by v pfipadé¢ ptitomnosti

na snimané plose mohlo zptsobit chybné vyhodnoceni.
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6.2. Zhodnoceni vysledkii

Pfi snimani v rezimu tvorby ROC je vytvaren soubor vzory_serie.gif, ktery obsahuje
vSechny filtrované vzory vétveni zil. Zpracovani tohoto souboru probihalo na notebooku
s dvoujadrovym procesorem s taktovaci frekvenci 1,75 GHz. Cely vypocet trval piiblizné 64
minut, pficemz srovnavano bylo celkem 63000 kombinaci vzort pro jiné a 1620 pro stejné

prsty. Textovy vystup programu po zpracovani vSech dat je nasledujici:

zpracovano: 36 prstd po 10 snimcich

nejnizsi shoda jiného prstu: 18.0943 %
nejvyssi shoda jiného prstu: 62.4602 %
nejnizsi shoda stejného prstu: 35.6661
nejvyssi shoda stejného prstu: 88.6852
pramérnéd shoda jiného prstu: 36.3361 %
prumérnd shoda stejného prstu: 72.3461

o©°

o©

o
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Z vysledktl pro nejvyssi shodu odlisnych prstii a nejniz§i podobnost stejnych prsti 1ze
odvodit, ze se budou zavislosti FRR a FAR ptekryvat. Systém rozhodovani tedy neni idealni
a vzdy se bude s urcitou pravdépodobnosti dopoustét nékteré z chyb. Z praimérnych hodnot
lze v8ak vycist, ze K chybnému rozhodovani dochazi pouze v extrémnich pfipadech a rozdil

mezi shodami pro odlisné a stejné prsty je vétSinou dostatecny.

Grafické vystupy programu zobrazuji zavislost FAR a FRR na nastaveni velikosti prahu
spolu s vyzna¢enim miry vyrovnani chyb EER (Obr. 24 s detailem na Obr. 25) a kiivku ROC
(Obr. 26 s detailem na Obr. 27).

Zavislost FAR a FRR na nastaveni prahu
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Obr. 24 - Zavislost FAR a FFR na nastaveni prahu, zobrazeni EER
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Z grafu na Obr. 25 je patrné, jakym zptisobem lze ovlivnit chovani rozhodovaciho
algoritmu pouhou zménou nastaveni prahu. Pfi pozadavku na bezpeCnost je nutné
minimalizovat miru chybného pfijeti nastavenim prahu na hodnotu 62,5 % a vice. Timto se
vSak zvysi mira chybného odmitnuti a uzivatel bude nucen provadét sniméni vicekrat.
Naopak pfi pozadavku na nulovou chybu FRR se vyrazné¢ zvysi hodnota FAR, ¢imzZ se

systém stane nespolehlivym.

Zavislost FAR a FRR na nastaveni prahu
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Obr. 25 - Detail protnuti pribéhtt FAR a FRR
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Obr. 26 - ROC kiivka vypoétena ze ziskané databaze
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Z ROC kiivky (Obr. 27) je patrny velice pomaly pokles velikosti FRR pfi vyrazném
ristu chyby FAR. Pii dosazeni FRR = 0 % uz je mira chybného pfijeti ptiblizné 56 %, coz
je hodnota v realném prostiedi nepouzitelna. Aby byl tedy vytvofeny biometricky systém
prakticky vyuzitelny, je nutné poditat s ur¢itou mirou chybného odmitnuti.

ROC kfivka
8 T T T T T

FRR [%]
N
1

0 r r r
0 10 20 30 40 50 60

FAR [%]

Obr. 27 - Detail ROC kiivky

Vysoka hodnota chyby FAR je zpusobena zvolenou metodou porovnavani — je
srovnavan pocet shodnych pixeld na stejné pozici u obou vzord. Z tohoto divodu maji i
vizualné odlisné obrazy, v piipadé Ze maji vice podobnych oblasti, vysokou miru shody. Na
Obr. 28 je uveden piiklad popsané situace — i pies ziejmou odlisnost zilniho vétveni obou
prsti byl vysledek shody 62,46 %.

Obr. 28 - Ptiklad chybné shody
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Pro rezimy identifikace a verifikace je nastaven prah rozhodovani na 55 %, piicemz
velikost FAR a FRR je 0,17 %, respektive 6,05 %. Mira vyrovnani chyb EER je jen 2,10 %.
Napfi. s podobnym experimentalnim zatizenim [6], také pfi pouziti prosté binarizace pro
extrakci Zilniho vétveni z filtrovaného obrazu, bylo dosazeno s databazi 240 odlisnych prsti
velikosti EER 2,32 %. Pfi srovnani s komerénimi produkty [20][21] jsou vSak tyto hodnoty
stale pfili§ vysoké. Snizeni téchto chyb by bylo mozné provést snimanim vice prsti jedné
0soby nebo pouzitim komplexnich metod srovnavani za pouziti konkrétnich markantt —
napf. mista rozveétveni a spojeni cév. Dal§i moznosti je vytvoreni multimodélniho systému,

ktery by navic snimal i strukturu papilarnich linii pfilozeného prstu.

Rozhodujici Casti biometrickych systémil je pouzity algoritmus zpracovani ziskanych
dat. Pti identifikaci je dulezita rychlost, s jakou je nalezena pozitivni shoda v databazi ale
hlavné spolehlivost systému, tedy jestli je shoda pravdiva. Z databéaze 36 jedine¢nych prstil
po 10 snimcich na kazdy prst bylo vypoctem zjisténo, Ze pouze 107 z celkovych 63000
kombinaci vzoru pro odli$né prsty mélo shodu vyssi nez prah nastaveny na 55 % a byla tak
provedena chybna autorizace. Nelze vSak ptesné urcit, jak se bude systém chovat pro jinou
skupinu 0sob — vypoctené chyby jsou platné pouze pro ziskané snimky 16 dobrovolnikt za
urcitych svételnych podminek. Za jiného osvétleni a s jinymi lidmi mohou byt vysledky
vyrazné odli$né. Vhodnym testem by tedy bylo snimani pouze zvolenych osob, které budou
dany systém pouzivat pouze na jediném mist¢ a S konstantnim osvétlenim. Pro univerzalni
pouziti by musel takovy test probihat pro celou lidskou populaci, coz vSak neni mozné
prakticky provést. Ve vysledku tedy neni snimani krevniho fecisté prstu, stejné jako Zadna
jina biometrickd metoda, naprosto pfesna. Rozhodnuti o pfijeti nebo odmitnuti bude vzdy
zéalezet na konkrétnim nastaveni prahu, protoze vysledek je jen pravdépodobnost shody

S porovnavanym vzorem.
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7 ZAVER

Biometrie krevniho feCisté prstu se od vétsiny jinych pouzivanych metod lisi tim, ze
vyuziva okem neviditelnych vétveni zil. Diky tomu je obtizné bez povsimnuti vytvofit
falzifikat, coz lze napf. pro otisky prst provést velice jednoduse. Jedinou moznosti, jak zily
v podkozi prstu zobrazit, je pouziti blizkého infracerveného zafeni, které je v krevnim
hemoglobinu oproti okolni tkani vice pohlcovano. Cilem této prace je sezndmeni se s touto

problematikou a ovéfeni moznosti vyuziti vétveni cév prstu k identifikaci osob.

V teoretické ¢asti prace je struéné popsana historie a zakladni pojmy z oboru biometrie.
Uvedeny jsou biometrické metody, se kterymi se miizeme nejcastéji setkat a je vysvétlena
problematika bezpecnosti a zplsoby testovani kvality snimacich systémt. Dalsi kapitoly
jsou jiz zaméfeny na snimani krevniho fe€isté prstu véetné vysvétleni pouzivanych metod
zobrazeni, vlastnosti infracerveného zafeni a anatomického popisu krevniho zasobeni prstu.
Ze ziskanych teoretickych poznatki je vytvofen navrh ptipravku, ktery umoziiuje transmisni
metodou za pouziti webkamery a LED s vinovou délkou 880 nm vétveni Zil zaznamenat.
Predzpracovani obrazl zilnich vétveni je vénovana rozsahla kapitola, ve které je popsan,
navrzen a testovan postup poskytujici optimalni vysledky pro nasledné biometrické

zpracovani ziskanych snimkd.

Praktickou cast prace tvofi realizace navrzené¢ho snimaciho zafizeni a vytvofeni
programu, ktery ziskané snimky prstd biometricky zpracovava. Program vytvoieny
v prosttedi MATLAB umoznuje provadét verifikaci i identifikaci osob zaregistrovanych
v databazi. Testovani kvality vytvofeného rozhodovaciho algoritmu probihalo na skupiné 16
dobrovolniki, pfi¢emz nasnimano bylo celkem 36 jedinecnych prstii. Vysledkem je velikost
chyby EER pouze 2,10 %, coZ znamen4, ze kvalita snimkii z vytvofeného ptipravku je pro

biometrické zpracovani dostatec¢na.

Velikost chyb pro verifikaci a identifikaci osob je FAR = 0,17 % a FRR = 6,05 %, coz
jsou podle mne piijatelné hodnoty, umoziujici praktické vyuziti vytvofeného biometrického
systému v aplikacich bez vysokych narokii na bezpecnost, naptiklad v podob¢ dochazkového
systému zaméstnancli. Pro objektivni posouzeni kvality a pouzitelnosti vytvoreného
biometrického systému by vSak bylo nutné provést testovani na mnohem vétsi skupiné osob.
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SEZNAM POUZITYCH ZKRATEK A SYMBOLU

CCD

CMOS

EER

FAR

FIR

FMR

FNMR

FRR

LED
NIR

RGB

ROC

ROI

USB

symbol zastupujici vinovou délku elektromagnetického zaieni
charge-coupled device, elektronicky snimac¢ obrazu

complementary metal-oxide-semiconductor, integrovany obvod pouzivany

k zdznamu obrazové informace

equal error rate, mira vyrovnani chyb FAR a FRR

false acceptance rate, mira chybného pfijeti neautorizovanych osob
far infrared, vzdalené infracervené zareni

false match rate, mira chybné neshody

false non match rate, mira chybné shody

false rejection rate, mira chybného odmitnuti opravnénych osob
infrared, infratervené zareni

light-emitting diode, svételna polovodi¢ova dioda

near infrared, blizké infracervené zaieni

red-green-blue, zptisob snimani barevného obrazu pomoci subpixell
s cervenym, zelenym a modrym filtrem

receiver operating curve, kiivka vyjadfujici zavislost mezi chybami FAR a

FRR pouZivana k hodnoceni kvality rozhodovani biometrickych systémil
region of interest, oblast zajmu

universal serial bus, univerzalni sériova sbérnice umoznujici pfipojeni

periferii k pocitaci
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SEZNAM PRILOH
Ptilohy na CD

Stanislav Bélehradek BP.pdf — elektronicka verze bakalarska prace
vzory.zip — soubor obsahujici v§ech 360 originalnich snimku prstti dobrovolniki
slozka Program obsahujici soubory:

e GUI_snimani.m — program umoziujici snimani a vyhodnoceni obrazt z ptipravku
e GUI_snimani.fig — grafické prostredi vytvoieného programu

e (databaze.mat — soubor obsahujici databazi uzivatelskych dat

e vzory_serie.gif — soubor obsahujici v§ech 360 filtrovanych vzori vétveni Zil

dobrovolniku
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Manual k vytvorenému uzivatelskému prostredi

Zde uvedeny manual je také dostupny v samotném grafickém prostiedi programu
GUI_snimani.m po kliknuti na tlac¢itko Napovéda.

- Pro spravnou funkci je nutné pied spusténi programu piipojit ptipravek k PC pomoci
USB kabelu.

-V adresari programu musi byt pro pouziti funkci identifikace a verifikace ptitomny
soubor databaze.mat obsahujici databazi. Pokud zde neni, je vytvofen novy, prazdny.

- Prst na piipravek je nutné vzdy pokladat tak, aby horni dotykova plocha byla co
nejblize za nehtem a na snimku se Spicka prstu nedotykala okraje.

REGISTRACE

Pfi registraci je nutné zadat informace o osob¢ - jméno, piijmeni a do poznamky nejlépe
jaky prst se snima. Po zapnuti nahledu a korekci polohy prstu kliknéte na tlac¢itko Snimat a
nasledné Vyhodnotit. Pokud Zily na snimku nejsou dobie vidét, proved’te snimani znovu.

Po ukonceni sniméni udaje uloZte tlacitkem UloZit.
IDENTIFIKACE

Zapnéte Nahled a po zapnuti webkamery a ptilozeni prstu tlacitko Snimat. Po kliknuti
na tlacitko Vyhodnotit se systém pokusi vyhledat shodu v databazi. V ptipadé nalezeni
shody se zobrazi informace o osob& a procento shody. V piipad¢ nenalezeni shody se

ujistéte, Ze je osoba v databazi zaregistrovana a proved’te snimani znovu.
VERIFIKACE

Vyberte jméno osoby ze seznamu a zapnéte Nahled. Po ptiloZeni a korekci pozice prstu
stisknéte tlac¢itko Snimat a nasledné¢ Vyhodnotit. Zobrazi se procento shody s ulozenym

vzorem dané osoby.
PROHLIZENI

V tomto rezimu je mozné prohlizet udaje ulozené v databazi. Ze seznamu vyberte jméno

osoby. Pro smazani udaji vyberte jméno a kliknéte na kiizek.
TVORBA ROC

Pro vypocet ROC ktivky musi byt ve sloZzce programu uloZen soubor vzory_serie.gif
s uloZenymi vzory, nebo se musi nasnimat nové. Pii novém snimani je nutné snimat vzdy po
10 snimcich na jeden prst. Pro vypocet ROC je nutné mit celkem minimaln€¢ 20 snimkd.

Samotny vypocet se spousti po kliknuti na tlac¢itko ROC.
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