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ABSTRAKT

V této bakalarské praci se zabyvam navrhem a realizaci webového rozhrani pro vzdalenou
spravu telefonnich pristrojl. Pro realizaci tohoto projektu bylo zvoleno vyvojové prostredi
jazyka PHP a databazovy systém MySQL. Vysledkem celého projektu bude vytvoreni
aplikace, zabezpecené proti vniknuti neautorizovanou osobou, pro jeden konkrétni typ
telefonniho pristroje. Tato aplikace bude nejenom schopna katalogizovat pristroje, ale i
provadét jejich celkovou administrativu. Tim by mélo dojit k usnadnéni a zefektivnéni

vzdalené spravy telefonnich pristroj.
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PHP, MySQL, webové rozhrani, databaze, aplikace, VolP, skript, tabulka

ABSTRACT

In this bachelor’s thesis | deal with design and implementation of web-based interface
for remote administration of phones. For the implementation of this project was chosen
development environment language PHP and MySQL database system. The result of this
project will create a application, which is secure against the instrusion of unauthorized
persons, for one particular type of telephone set. This application will be able to catalog
not only equipment but also to carry out all their administration. This should be facilitate

and accelerate the setting of the remote VolP phones.
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UVOD

V této bakalarské praci se zabyvam navrhem a realizaci webového rozhrani pro vzda-
lenou spravu telefonnich pfistroji. Celd problematika webovych rozhrani se stava
v dnesni dobé velmi aktuadlnim tématem diky svému Sirokému uplatnéni. Webova
rozhrani je mozné najit jak v soukromém sektoru (informaéni systémy feSené na za-
kéazku) tak i na vefejné siti Internet v podobé riznych internetovych obchodi, blogt,
freemailt nebo diskusnich fér. Velky podil na rozsiteni webovych aplikaci mé v pos-
lednich letech pfedevsim rozvoj informacnich technologii. Diky pfenosové rychlosti,
kterou v tuhle chvili vefejna sit Internet disponuje neni problém vyuZivat Internet
jako médium, které vyuzivaji nové technologie (VoIP, Streaming a jiné).

Vétsina webovych rozhranich - aplikacich, kterd se nachazi na Internetu je zalo-
Zena na stejném principu - vyuziti internetového prohlizece jako rozhrani pro praci
v daném aplikaci. Jako nejcastéjsi vyvojové prostiedi se voli jazyk PHP nebo Perl.
Oba jazyky jsou nezavislé na platformé, umoznuji kompatibilni ptistup k technolo-
giim typu XML a dokéazi spolupracovat s databazovym systémem MySQL. Nejvétsi
rozdily mezi témito dvéma jazyky jsou v jejich syntaxi.

Pro realizaci tohoto projektu jsem si vybrala vyvojové prostiedi jazyka PHP
z divodu masivnéjsi rozsifenosti a jeho jednodussi syntaxe (v porovnani s jazykem
Perl). Déle vyuziji vlastnosti databdzového systému MySQL, a jazyka SQL pro ko-
munikaci s databazemi. Vysledkem celého projektu bude vytvoreni aplikace, zabez-
pecené proti vniknuti neautorizovanou osobou, pro jeden konkrétni typ telefonniho
pristroje. Tato aplikace bude nejenom schopna katalogizovat pfistroje, ale i prova-
dét jejich celkovou administrativu. Tim by mélo dojit k usnadnéni a zefektivnéni

vzdalené spravy telefonnich pristroji.
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1 PROBLEMATIKA WEBOVEHO ROZHRANI

1.1 Zakladni definice

Pod pojmem webové rozhrani si 1ze predstavit aplikaci, kterd je zpristupnéna uzi-
vatelim na webového serveru. Poskytuje uzivatelim rychlejsi a efektivnéjsi pristup
k pozadovanym informacim pomoci webového prohlizece, také snadnéjsi ovérovani
danych daji nebo bezpecny pristup k nim.

Webova rozhrani se nejcastéji pouzivaji v pripadech kdy je nutné poskytnout
pristup k aplikacim, které jsou lokalné nabizeny a Sifeny. Velmi casto se vyskytuji
v podnikovych nebo jinych informacnich systémech z divodu malé softwarové naroc-
nosti tzv. neni nutné §irit nebo instalovat software pro ptistup k aplikacim a jejich
spravu. Webova rozhrani se daji najit i v jinych odlisnych oblastech napt. v inter-
netovych obchodech, freemail@t T, online aukcich, weblogti & diskuznich férech.

Struktura webového rozhrani je obvykla zalozena tfech vrstvach: prezentacni,
logicka a datovéa. Viz Obr[L1]

prohlizedi

(3]

V logicke
ke generovi
prostiednictyim, kerého
komunikuje s databazi.

Logicka vrstva

d ob&hne vyieseni
noZadavku a selekce
zadavanych dat

A0

Datova vrstva

Obr. 1.1: Ttivrstvy model webové aplikace

1Vetejné dostupna sluzba v internetu, ktera nabizi uzivateliim e-mailovou schranku zdarma.
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1.1.1 Prezentadéni vrstva

Prvni vrstvu predstavuje webovy prohlizec - poc¢itacovy program, ktery slouzi k pro-
hlizeni WWW (World Wide Webu). Tento program umozinuje komunikovat s HT'TP
serverem a zpracovavat piijaté kédy (HTML, XML..). Obecné se prohlizece déli
na textové a grafické. Textové prohlizece jsou schopny zobrazovat pouze jednoduchy
textu v kombinaci s obrazky.

Grafické prohlizece déle rozlisujeme podle jejich renderovaciho jadra? pouziva-
ného v prohlizeCi. Pro zobrazeni zvlastnich soucasti stranky jako jsou napt. Java
applety nebo Flash animace, je nutno nainstalovat specialni zasuvné modely.

Mezi nejznaméjsi rendrovaci jadra patii:

e Gecko (prohlize¢: Mozilla Firefox) - patii do skupiny open-sourcé? rendero-
vacich jader pouzivané produkty Mozilla pro zobrazeni webovych stranek.
Toto jadro je psano v programovacim jazyce C++ a chranéno trojlicenci
MPL/GPL/LGPL, kterd umoziiuje vyuziti jadra i v jinych prohlizecich jako
napt. Flock, K-Meleon, Epiphany. Poc¢ate¢ni vyvoj tohoto jadra probihal ve firmé
Netscape Communications Corporartion, ale v roce 1998 jej prevzala Mozilla
Corporation. Tato firma rozsifila vyvoj, mimo renderovani webovych stranek,

i na vykreslovani grafického rozhrani (XUL). Diky tomuto vyvoji se jadro stalo
mutliplatformni a je schopno byt vyuzito na riznych platformach jako Micro-
soft Windows, Linux, Mac OS X a dalsi.

e Trident (prohlize¢: Windows Internet Explorer, Maxthon, Netscape Browser)
- renderovaci jadro pouzivané v prohlizecich urcenych pro Microsoft Windows.
Toto jadro je povéstné svou slabsi podporou webovych standardi a slabsi bez-
pecnosti. Za to, ale diky implementaci do OS Windows ho vyuziva fada insta-
lovanych aplikaci - napovéda systému Windows ¢i kancelarsky balik Microsoft
Office. V dnesni dobé patii mezi nejpouzivanéjsi renderovaci jadro mezi uzi-

vateli.

e KHTML (prohlize¢: Konguere, Safari) - renderovaci/vykreslovaci jadro pséno
v jazyce C++ je chranéno LGPL a bylo vytvofeno v ramci projektu KDEZ,
Na tomto jadre je zalozena napf. i RSS ¢tecka Akregator. Od roku 2002 je
vlastnikem jadra firma Apple.

2Software, ktery pouzije obsah webové stranky v daném kédu a zobrazi ho do okna webového
prohlizece.
3Pocitadovy software s otevienym zdrojovym kédem - uZivatelim je povoleno ho prohlizet &i

upravovat.
4Desktopové prostiedi pro unixové operaéni systémy
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1.1.2 Logicka vrstva

Stredni vrstvu predstavuji nastroje pro generovani stranek. Zakladnim principem
generovani stranek na serveru je pouziti HTML kdédu, ktery je zde dynamicky gene-
rovan a to na zakladé pozadavku uzivatele. Nasledné je tento kod odeslan do prohli-
zece. V pripadé potieby lze na serverech generovanych strankach pouzit i klientské
technologie (napf. JavaScript). Celkova interakce s webovou aplikaci na serveru pro-
biha pomoci odkazii nebo HTML formulai.

Mezi nejznaméjsi nastroje pro dynamické generovani HT'ML stranek patfi:

e SSI (Server Side Includes) [I]- webovy server pfimo zpracovavéa jednoduché
instrukce zapsané do HTML kédu. Server soubor s instrukcemi pozna podle

ptipony souboru (obvykle.shtml)

e CGI skripty (Common Gateway Interface) - externi programy, které jsou
na pozadavek od uzivatele spusténé WWW serverem jako samostatné pro-
cesy. Nevyhodou téchto skripti je nizké rychlost startu - tzv. operac¢ni systém

musi zalozit novy proces a v ném spustit pozadovanou aplikaci.

e ASP (Active Server Pages) - skriptovaci platforma vyvijena spole¢nosti Micro-
soft pro dynamické zpracovani webovych stranek na strané serveru. Webova
stranka s piiponou .asp se na serveru, pfed odeslanim uzivateli, zpracuje
(tj. zasle se vysledek toho co vygeneroval interpret ASP kédu). Tato platforma
pracuje s programovymi jazyky VBScript a JScript.

e PHP (Hypertext Preprocesor) - skriptovaci programovaci jazyk, ktery byl vy-

vinut pro dynamické internetové aplikace. Toto téma bude rozvinuto pozdéji.

e ASP.NET - soucast .NET Frameworku® firmy Microsoft pro tvorbu webovych
aplikaci a sluzeb. Nastupce ASP a konkurentem JSP (Java Server Pages). Vy-
hodami této platformy jsou podpora pfes 20 jazykt, bohaty vybér ovladacich
prvki a knihoven tiid nebo schopnost cachovat celou stranku. Lze jej pro-
vozovat na riznych platformach i webovych serverech napf. IIS (Windows),
Apache (Windows, Linux s open source implementaci .NETu Monem)

5Nejrozsifenéjsi platforma pro osobni poéitace s opera¢nim systémem Microsoft Windows,
Microsoft Vista. Nejpouzivanéjsi programovaci jazyky pro vyvoj .NET aplikaci jsou C, Visual
Basic .NET a Delphi.

6Projekt Mono vyviji firma Novell s cilem vytvoFeni sady néstroj@ kompatibilnich s prost¥edim
NET

15



1.1.3 Datova vrstva

Tieti vrstvu tvori databazovy systém. Tyto systémy jsou schopné shromazdit velké
mnozstvi specifickych informaci, riznym zptsobem je editovat, ukladat a rovnéz
udrzovat je na jediném centralnim misté. Databazovy systém je sklada z nékolika

Casti:

1. Systém fizeni dat (SRBD)- jedna se o softwarové vybaveni, které zajistuje
spolupréci s databazi, neboli tvoii rozhrani mezi aplika¢nimi programy? a ulo-
zenymi daty. Toto softwarové vybaveni je schopno zpracovat nékolik datovych
modelt, vyuziva spravy kli¢#® a nékterych jazykt vyssi trovné pro manipulaci
a definici dat (SQL, QBE), zajistuje integritu dat a autentizaci uzivateli. Mezi
dalsi jeji vyhody patfi moznost ulozeni procedur, vyuziti triggert, robustnost
a zotavitelnost po chybach bez ztraty dat. SRBD vyuzivaji napiiklad: Oracle,
DB2, Firebird, Microsoft Access, Microsoft SQL Server, MySQL a dalsi.

2. Databéze - ¢ili bdze dat?, v mnoha literaturach je databaze popisovana jako
skupina informaci uspotfadanych podle urcitych pravidel tak, aby nasledna
prace s nimi byla co nejjednodussi, coz je lehce zavadéjici. Ve své podstaté se
pojmem databaze oznacuje pouze skladisté dat, ve kterych jsou data ulozena a
zpracovana nezavisle na aplikacnich programech. Z hlediska zptsobu ukladani

dat a vztahii mezi nimi rozdélujeme databaze do zakladnich typt:

Hierarchickd databaze

Sitova databéze

Relacni databaze

Objektova databaze

e Objektové-relacni databaze

V dnesni dobé je vénovana velka pozornost predevsim databazovym systémtm typu
Client - Server (C/S). Tyto systémy zvysuji vykonnost databéze tim, ze oddéluji
SRBD od databazové aplikace (v minulosti byla vétsina databazovych systému na-
vrzena na programu, ktery spojoval SRBD a databazovou aplikaci). V praxi to vy-
pada takto: databazova aplikace je provozovana na jedné nebo nékolika pracovnich
stanicich (Pc) a komunikuje prostfednictvim sité s jednim nebo vice SRBD bézicimi

na jinych pocitacich. [§]

"Programy, které umoziuji vybirat, prohliZet, aktualizovat informace ulozené prostfednictvim

SRBD a z databéze.
8Jedn4 se o definovani unikétnich a primarnich kli¢ti & implementaci cizich kli¢a.
9Mysleno - uloZené data.
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Struktura systémy typu C/S se déli na nasledujici ¢asti:

e Klientska ¢ast - tuto ¢ast ma k dispozici samotny uzivatel, kterému je umoz-

néno pracovat s daty (spusténi, vkladani dat, kladeni dotazi a pozadavku)

e Serverova ¢ast - tato ¢ast ma na starosti adrzbu dat (konzistenci, zalohovani
replikace), kontrolu a zachovéani integrity (opravy, zmény, ruseni), provadéni

ptikaz, které vyda klientska ¢ast aplikace (napf. vypocet nebo selekce)

Vyhodou tohoto systému je mensi zatizeni sité (redukce mnozZstvi posilanych
dat), naopak za nevyhodu byla oznafena pofizovaci cena serveru a databazového

serveru.

1.2 Programovaci jazyky pro dynamické webové

aplikace a databazové systémy

Diky prudkému rozvoji skriptovacich jazykt urcenych pro pouziti na Internetu jiz
neni problém vybrat si z velké nabidky programovacich jazykt. Pro tvorbu webové
aplikace jsou predevsim, diky svému OOP konceptu, uréeny ASP, Python, JSP,
PHP a Perl. Pravé posledni dva zminéné jazyky pouzivaji programatofi nejcastéji
pro tvorbu webovych aplikaci.

Existuje ale i fada systémii, které se primo specializuji na tvorbu webovych apli-
kaci (editory). Uziti takovychto systémii vede ¢asto ke sniZeni chyb v kédu aplikace

predevsim diky vétsi jednoduchosti a prehlednosti kédu.

1.2.1 Perl

Perl ( Practical Extraction and Reporting Language) patii do skupiny interpreta¢nich
programovych jazyki, které se vyuzivaji na World Wide Webu v oblasti zpracovani
soubori. Tento jazyk se pouziva pii tvorbé velmi slozité a rozsahlé aplikace podpo-
rujici praci s grafickym uzivatelskym rozhranim nebo praci s databazi. Velmi casto
je mozné se s nim setkat i v sitové komunikaci.

Autorem tohoto jazyka je oznacovan Larry Wall, ktery vytvortil roku 1986 jazyk
pro zpracovani textu zavislého na dalkové Fizeném pocitaci. Prvni verze (Perl 1.0)
byla vydana prostiednictvim diskuzni skupiny alt.comp.sources na Usenetu v roce
1987. Nejvétsi rozsiteni dosahl Perl ve verzi 5 (aktualni verze je 5.10.0), kde tviirci

vylepsili datovy struktury a umoznili v tomto jazyku objektové programovat, také
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se tento jazyk stal nastrojem pro tvorbu CGI skripty. V posledni dobé ziskal Perl
oblibu mimo jiné i v bioinformatice™® [9]

Jazyk Perl mé urcitou podobnost s pfirozenym jazykem (anglictinou) a tim je
pomérné snadno citelny i pro clovéka, ktery se programovanim nezabyva. Syntaxe
Perlu neni presné definovana jako u ostatnich programovacich jazykt. Proménné se
v tomto jazyku nemusi deklarovat pfimo, také zde neni moznost definovat vlastni
datové typy a neexistuje typova kontrola. Perl nerozlisuje mezi celymi a racionalnimi
¢isly, bere vSechny jako ¢isla racionalni - tedy jako jeden datovy typ.

Ptvodné byl Perl napsan pro platformu Unix, ale dnes bézi i na jinych systé-
mech (Windows, MS DOS, Novell..). Perl je vhodny i pro préci s databazemi, jeho
databézové integracni rozhrani (DBI) podporuje mnozstvi databézi véetné Oracle,
Sybase, PostgreSQL, MySQL. [9]

1.2.2 PHP

PHP (ptvodné Personal Home Page nyni Hypertext Preprocesor) je skriptovaci pro-
gramovaci jazyk, ktery byl vyvinut pro dynamické webové aplikace. Jazyk PHP lze
zatadit do struktury jazyka HTML, XHTML, ¢i WML, ktera se vyznacuje schop-
nosti tvorby internetovych rozhranich ¢i konzolovych aplikaci.

Jako tvirce PHP se oznacuje Rasmus Lerdorf, ktery vytvortil v roce 1994 jed-
noduchy systém pro webové stranky. Sada jeho pouzitych skripti byla jesté téhoz
roku vydana pod nézvem Personal Home Page Tools, zkracené PHP. Velké obliby
se tento jazyk dockal predevsim ve své druhé verzi, obohacené predevsim o snad-
nou manipulaci s daty z formulait - PHP/FI 2.0 FI (Form Interpretter). Od roku
1998 byla k dispozici verze 3.0, oproti predchozim podstatné zrychlenda a oboha-
cena o podporu mnoha databazovych systémii, objektt, cookiesatd. Tou dobou
uz neslo mluvit o PHP jako o nastroji pro vylepseni webovych stranek, ale jako
o komplexnim programovém jazyku pro dynamické aplikace. Mozna praveé proto na-
chazi PHP velké vyuziti na zpravodajskych serverii ¢i v archivech softwaru. V roce
2000 se objevila verze 4.0, kterda dosahla skutecné masového rozsiteni. K novinkam
této verze patfilo jadro Zend a kromé zvysSeni vykonu se zmény tykaly samostatné
¢innosti PHP na serveru, zlepsila se architektura PHP, jeho Sititelnost a stabilita.
Jazyk zacal podporovat FTP a pouzivat protokol http, jazyky Java, XML. V roce
2004 byla vydana zatim posledni verze 5 (aktuélni verze je 5.2.7), obsahujici velmi

podstatné zmény, pfedevsim byl kompletné prepracovan objektovy model jazyka,

10Bjoinformatika - védni disciplina, zabjvajici se metodami shromazdovani, analjzy a vizualizaci
rozsahlych biologickych dat.
1 Cookies -informace uloZené v textovém dokumentu, slouzi k rozliSovani uzivateld.
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tTidy a objekty jsou nedilnou soucasti jazyka, nabizejici témér moznosti srovnatelné
s objektové orientovanymi jazyky. [2]

PHP kéd je tvoren piikazy, které vykonavaji urcitou funkci a krok za krokem
tak provadéji algoritmus k danému vysledku, coz umoznuje vkladat dany kéd primo
do zdrojového kédu stranek HTML. Struktura jazyka tvoii bloky, které obsahuji

souvislé prikazy.

1.2.3 AJAX

Jedna z velmi zajimavych technologii, ktera byla v poslednich letech vyvinuta se
jmenuje AJAX (Asynchronous JavaScript and XML). O jeho velkou popularitu a
rozsifeni se postarala predevsim spolecnost Google a jeji sluzby (nejdiive Gmail po-
sléze Google Maps™). AJAX byl vytvofen pro vyvoj dynamickych webovych apli-
kaci, ktery dokaze ménit obsah stranek bez nutnosti zpétného nacitani a prekresleni
celé stranky pii kazdé operaci.

Tyto aplikace jsou vyvijeny s pomoci téchto technologii:
e HTML (XHTML) a CSS - pro publikovani informaci
e DOM a JavaScript - zobrazovani a dynamické zmény publikovanych informaci

e XMLHttpRequest - pro vyménu dat s webovym serverem

Vétsina uzivatelskych pozadavkd v této aplikaci probiha na pozadi a po splnéni
pozadavku se prekresli na strance uzivatele jen ty oblasti, se kterymi uzivatel pracuje
naopak u klasické aplikace se s kazdym pozadavkem musi uzivateli poslat cely kod
stranky. Dalsi vyhodou AJAXu je jeho nenaroc¢nost na datové prenosy. Jeho velkou

nevyhodou se jevi pouziti modernich webovych prohlizeci.

1.2.4 SQL

Jazyk SQL (Structured Query Language) je dotazovaci jazyk standartizovany pro praci
s daty v relacnich databazich. K jeho nejzajimavéjsim vlastnostim patii predevsim
jeho deklarativnost - lze ho vlozit do jiného programovaciho jazyka, ktery je jiz pro-
ceduralni. Se samotnym SQL jazykem lze pracovat pouze po pripojeni terminalem
na SQL server a pres zadavanymi prikazy tohoto jazyka.

Syntaxi jazyka SQL tvoii polozky (pfikazy), které jsou pilifem jakéhokoliv skriptu.
Prvni syntax udava obecnou ptredstavu o jaky typ skriptu se bude jednat. Mezi za-
kladni piikazy patii SELECT a INSERT nebo CREATE. Jazyk SQL vyzaduje skript

ukoncit strednikem jako vétsina programovacich jazyki.

12Google Maps - bezplatna mapovaci aplikace od spoleénosti Google, ktera nabizi vysoké-rozliseni

satelitnich snimki, ¢asto slouzi jako navigace nebo jako planovac cyklistickych tras.
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SQL se vyuziva pro komunikaci v multiplatformni databazi MySQL. Pro MySQL
je charakteristickd snadnd implementace na operac¢ni systém pocitace (Linux, MS
binace MySQL, PHP a Apache jako zakladni software webového serveru se stala

velmi oblibenou mezi uzivateli. [4]

1.3 Zabezpeceni webovych aplikaci

Webové aplikace pracuji nebo sdileji ¢asto velmi divérna data o lidech, kteti aplikace
pouzivaji. At uz to jsou jména uzivateli nebo jejich emailové adresy, zneuziti téchto
informaci nebyva piijemné, proto by samotna bezpec¢nost téchto aplikaci neméla byt
podcenovana. Je nutné si uvédomit, ze bez dostatecného zabezpeceni jsou divérna
data vystavovana riziku nejen zneuziti osobnich informaci uzivateli tfetimi osobami,
ale také znevazeni samotné aplikace.

Kazdy systém i kazda aplikace muze Celit itoku na mnoha trovnich: od operac-

vz

niho systému serveru az po prohlizec¢ uzivatele. Nejcastéjsi je vsak napadena béhem

interakci webové aplikace s prohlizeCem. Mezi nejznaméjsi utoky, které jsou vedeny

proti webovym aplikacim patfi: [11]

1. Cross Site Scripting (XSS) - metoda naruseni webovych stranek, vyu-
ziva bezpecnosti chyby ve skriptech, diky kterym dokaze do stranek injek-
tuje(umistit) vlastni kéd a tim poskodit vzhled nebo funkénost stranky. Nej-
¢inn€jsi obranou na strané serveru je pouzit odfiltrovani nebezpeénych HTML

entit a na strané uzivatele vypnout JavaScript.

2. SQL Injection - metoda, napadajici databazovou vrstvu, ktera ukryva zpt-
sob podvrzeni vstupnich dat (dat proménnych odesilanych na server), tak aby
v konec¢ném diisledku byl pozménén vysledek SQL dotazu. Nejcastéji je ttok
provadén pres neoSetfeny formuldf, manipulaci s URL nebo i podstréenim
cookies. Nejlepsi obranou je na strané aplikace pouzivani pri skriptovani co
nejméné informaci o struktuie databaze a tabulek a na strané databéaze vhod-

nym nastavenim pristupujicim uzivateltim.

3. Podstréeni proménnjch - specificky druh ttoku, tykajici se predevsim jazyka
PHP, ktery vyuziva bezpecnosti diky pouzivani direktivy register globals
(tato direktiva automaticky prevadi vSechny hodnoty ziskané ze superglobéal-
nich proménnych - napt. GET a POST data, cookies na globalni proménné
pod uréitym nazvem. Velmi u¢inna obrana je vypnuti direktivy (pokud je ta
moznost) a nebo oSetfit disledné inicializace proménnych na jejich vychozi

hodnoty.
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4. Upload soubort - tato metoda vychazi z predpokladu, ze vétsina aplikaci
umoznuje upload souborti, ale malo ktera kontroluje typ uploadovaného sou-
boru. Pokud se uploaduje jiny obsah nez aplikace ¢eka, muze dojit ke spusténi

libovolného kédu.

5. Session Hijacking - metoda titoku pii kterém je ukradena SID™ opravné-
nému uzivateli, poté se prihlasi - naloguji na tcet poskozeného. Velmi casto se

stavaji i administratori tercem téchto utoki.

6. Session Fixation - jednd se o ttok kdy tatoc¢nik klientovi prednastavi urcitou
hodnotu Session ID (podstréenim odkazu, v emailu apod.) a jakmile klient
zareaguje - prihlasi se, tak tuto Session ID pouzije pro vlastni tcely. Obrana
proti tomuto typu utoku je jednoducha - stac¢i vytvorit funkci, kterd zpiisobi

zménu Session pro kazdého klienta.

Nemélo by se zapominat i na zabezpeceni samotnych hesel uzivateli, pod kte-
rymi se pfihlasuji do databéze/aplikace. Jednou ze zavaznych chyb je ukladat tyto
hesla bez jakéhokoliv kodovani tak jak je uzivatelé zadali V tomto piipadé hrozi
velké riziko hromadného ziskani uzivatelskych tidajti. Je vhodné misto celého hesla
ukladat pouze jeho hash™zadaného Fetézce s hashem uloZenym. Hashovaci funkce
prevedou jakykoliv fetézec na hash pevné délky, ze kterého se ptivodni fetézec neda
v rozumném case zjistit zpatky.

Mezi nejznaméjsi hashové funkce patii shal (Secure Hash Algorithm) nebo md5
(Message-Digest algorithm). V dnesni dobé je lepsi pouzit hashovaci funkei shal,
protoze funkce md5 jiz neni povazovana za bezpecnou, byly objeveny bezpecnostni
trhliny (nalezeni kolize - dvou riznych zprav vedoucich na stejnou hash). [12]

Dalsi alternativou je tzv. soleny hash. Funkce je podobné klasickych hash funk-
cim rozdil je ale v pridani ndhodného tetézce k heslu. V praxi se to poté projevuje
takhle: uzivatel zada heslo, k nému se pripoji nahodny fetézec tzv. stl. Ze spojeného
fetézce se vygeneruje hash a ulozi do databaze. Pti kontrole hesla se z databaze na-
¢te sil, pripoji se k heslu, které uzivatel zadal, vygeneruje hash a porovna s heslem
v databazi.

13GID = Session ID, identifika¢ni &islo. Pouziva ho server k rozliSeni uzivateld, déle se pouziva
pro zabezpeceni pristupu do ¢lenské sekce, emailové schranky apod. Session se uchovavaji v cookies.

14Hash - tiger = hagovaci funkce neboli metoda pro pfevod vstupnich dat do malého &isla, které
vytvari jeho otisk, slouzi ke kontrole integrity dat, je dilezitou soucasti kryptografickych systémi
pro digitalni podpisy.
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2 NAVRH PROJEKTU A JEHO REALIZACE

2.1 Definice problému a presna specifika zadani

Bylo zadano vytvorit aplikaci - webové rozhrani, které bude schopno vzdéalené spravy
telefonnich pristroji. Dale musi byt tato aplikace schopna jednoduché katalogizace
a zabezpecena proti vniknuti neautorizovanou osobou.

Ze specifikovaného zadani vyplyva, ze pro splnéni tohoto zadani bude nutné
navrhnout a vytvorit aplikaci, jejimz zakladem se stane databaze, ktera bude slou-
zit jako centralni ulozisté dat. Déle bude dulezité navrhnout skripty v jazyce SQL
pro praci s daty (vkladani, mazéni, editace, import ¢ export), a zkombinovat je
se skripty v jazyce PHP a HTML, které zobrazi vysledky ptikazi do webového pro-
hlizece. Pohyb v celé aplikaci bude omezen pristupovymi rolemi. Tyto role se rozdeéli
na zakladé pokynt administratora. Piistup do aplikace maji ti uzivatelé, kteii vypl-
nili registracni formular a obdrzeli pridélené pristupové role. Jejich prace a samotna
komunikace s databazi je provadéna pomoci HTML formulaid.

Cela aplikace funguje na serveru formou spoluprace Apache, PHP a MySQL neni

nijak hardwarové nendrocna.

2.2 Analyza systému

Pro spravnou funkénost celé aplikace je nezbytné ujasnit si vyslednou podobu (tj. pfesné
definovani piikazt, které je schopna aplikace zpracovat). Pro lepsi orientaci v apli-

kaci byl sestaven seznam aplikacnich pravidel:

e Pracovat v daném systému muze pouze zaregistrovany uzivatel.

K registraci slouzi vstupni formula¥, po vyplnéni je mozné se piihlasit do sys-

tému.

Registrovany uzivatel ma moznost editovat sviij profil a po ptripadé si i zménit

pristupové heslo.

e Pfed vsemi tikony se musi uzivatel prihlasit do systému, neni mysleno pro kazdy

jeho tkon v systému.

V systému existuji tfi typy pfistupovych prav: administrator(admin), uziva-

tel(user), host(guest). Kazda role mé omezené funkce.

1Seznam aplika¢nich pravidel - seznam pozadavkii na systém - co by vysledna aplikace méla

obsahovat, jaké pozadavky by méla umét splnit
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e Admin na zékladé registrace je schopen pridélit pristupové pravo uzivateli.
e Uzivatel je schopen vyhledat v zdznamech informace podle danych parametrii.

e Uzivatel muze editovat a exportovat parametry telefonnich pristroji v dané

databazi.

e Uzivatel mize editovat nastaveni telefonniho pfistroje prfimo v jeho konfigu-

ra¢nim prostiedi.

e Aplikace dovoluje uzivateli importovat nastaveni z konfigura¢niho rozhrani

VoIP pristroje, nastaveni vsak musi byt pouze ve formatu .txt.

e Aplikace dovoluje uzivateli exportovat nastaveni VoIP telefonu vytvorené v této

aplikaci, nastaveni je ulozeno ve formatu .txt.

e Informace zadané do HTML formulait budou ovéreny pomoci skriptu.

2.3 Navrh struktury

Po dokonceni specifikace pozadavkt na aplikaci je tfeba zacit s navrhem datové
struktury a tvorbé hypertextového modelu aplikace. Datova struktura vychazi z ana-
Iyzi uzivatelskych pozadavkl na aplikaci a jako vyhodné se jevi jeji zobrazeni do po-
stupného vyvojového diagramu. Na Obr[21] je zobrazen vyvojovy diagram pro pii-
stupovou roli administrator, ostatni vyvojové diagramy pro roli user (Obr[A.1l) a vy-
vojovy diagram pro roli guest (Obr[A.2)) jsou k dispozici v piiloze.

7 vyvojového diagramu jasné vyplyva, Ze bez registrace ¢i samotného nalogo-
vani nebude uzivateli umoznéna prace v aplikaci ani samotny pristup do aplikace.
Teprve v pripadé tspésného nalogovani do aplikace se uzivateli zobrazi menu, které
ho odkaze na danou problematiku. Naviga¢ni menu je pro kazdou piistupovou roli

specifické. Téma pristupové role v aplikaci je rozebrano na nasledujicich strankach.

2.3.1 Navrh databaze

Pfi navrhu samotné databaze se doporucuje zohlednit, zda ma byt pruzna vuci
novym pozadavkim ¢i nikoliv. V tomto daném pripadé je databaze navrhnuta a
vytvorena tak, aby byla oteviend vici novym pozadavkiim a zaroven neztracela
na vykonu - mysleno s ohledem na rychlost zpracovani ptikazu. [12]

Vétsina dotazti, ktera je kladena na databazi je optimalizova a navrhovana tak

aby tuto databazi zbytecné nezatézovala. Jelikoz vyhledové neni presné definované
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kolik dat by méla databaze zvladat a spravovat nebylo nutné fesit otézku kesovaniZ

¢i defragmentaci dat.

Cela databéze je situovana do 4 zakladnich tabulek (Uzivatel, Telefon, Opréav-
néni, Konfigurace). Do tabulky Uzivatel budou zaznamenéna data a udaje o uzivate-
lich, pracujicich s touto aplikaci, do tabulky Telefon se budou ukladat data o daném
telefonnim ptistroji, tabulka Opravnéni slouzi k zaznamenéni ptistupovych roli uzi-
vatele (zda se jednd o uzivatele ¢i o administratora), posledni jmenované tabulka

Konfigurace slouzi ke sledovani konfiguraci - editaci parametr telefonnich ptistroju.

Obecné se d4 databéze rozdélit i na aplikacni objekty (informace, které se chtéji

v databazi uchovavat):
1. Registrovani uzivatelé

2. Telefonni pristroje

2.3.2 Systém spravy relaé¢ni databaze a normalizace relaci

RDBMS neboli systém spravy rela¢ni databaze usnadnuje a umoznuje snadno kom-
binovat hodnoty zadznamt rtiznych tabulek a tim nasobi mnozstvi dotazi, které lze
vytvaret nad danou databazi. Aby relacni model fungoval, je nutné tabulky zabezpe-
¢it spojenymi zédznamy2 (musi byt relaéné propojeny). Viechny operace nad relacni
databézi vychézi z matematické teorie rela¢ni algebry®, kterd napf. vyvozuje, Ze
tabulka nesmi obsahovat totozné radky.

Pro spravnost fungovani relacniho modelu je nutné brat na védomi i vztahy mezi
relacemi a zohlednit normalizaci. V rela¢nim modelu je mozné stanovit t¥i druhy

vazeb:
e 1:1 - jedné polozce v tabulce odpovida jedna polozka v tabulce druhé
e 1:N - jedné polozce v tabulce odpovida N polozek v tabulce druhé

e M:N - M polozkam v tabulce odpovida N polozek v tabulce druhé

27 anglického cache - oznaceni pro vyrovnavaci pamét. Cilem kesovani je snizeni zatéze hard-

ware a zvySeni rychlosti odezvy

38pojené zaznamy piedstavuji dvé pole, kterd jsou uloZena v riiznjch tabulkéch, ale maji stejnou
hodnotu klict

4Rela¢ni algebra - vyuZziva se pro praci v rela¢ni databéazi, kde umoZiiuje zpracovavani dat
v tabulkdch. Mezi jeji zédkladnd operace patii: projekce, selekce a propojeni. [13]

5Normalizace - sada pravidel, uréujici postup pfi transformaci struktury entit a relaci ER modelu

na strukturu fyzického usporadani tabulek a relaci v databazi.
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uzivatel
: : Telefan
id_uzivatel M:1
Opravneni login_name 1N id_telefon
: : passward ' nazev_telefonu
|7 :':j;zﬂef:a:;fan\:neni J"le b : s
= Prijmeni konfigurace NetMask
email Gateway
| id_opravneni id_konfigurace DNS
1:N id_uzivatel SIP port
id_telefon - SIP_register_adress
datum SIP_telefon_number
id_konfigurace

Obr. 2.2: Screenshot Priméarni klic¢e a rela¢ni vztahy mezi jednotlivymi tabulkami

V této databazi jsou pouzity pouze vztahy 1:N a to hned ve tiech pfipadech.

e Opravnéni - Uzivatel (Jedno opravnéni mize mit vice uzivateld, tj. je mozné

aby v této aplikaci existovalo vice uzivatel s opravnénim user)

e Uzivatel - Konfigurace (Jeden uzivatel muze vytvorit vice konfiguraci, tj. apli-
kace dovoluje vytvorit uzivateli vytvoreni vice konfiguraci rozdilnych jmen a

parametrii)

e Konfigurace - Telefon (Jeden telefon muze mit vice konfiguraci, tj. uzivatel

miize jeden telefonni pfistroj vyuzit pro vice konfiguraci)

Po urceni rela¢nich vztahu je nutné dale zabezpecit jejich funkcnost, tedy modi-

fikovat jednotlivé tabulky tak, aby spliovaly zakladni pravidla relac¢nich vztahi:
1. Jedinec¢nost poli - kazdé pole by meélo predstavovat jedine¢ny typ informace.

2. Primarni klice - kazda tabulka musi mit jednozna¢ny identifikator, ktery je

vytvofen z jednoho nebo vice poli. Toto pole nesmi obsahovat hodnotu NULL.

3. Funkciondlni zavislosti - pro kazdou jedine¢nou hodnotu primérniho klice se
musi hodnoty v datovych sloupcich tykat predmétu tabulky a musi tento ptred-

met popisovat.

4. Nezavislost poli - data v libovolnych poli se nesmi navzajem ovliviiovat.

2.4 Tvorba zakladniho kédu a sestaveni aplikace

Cely aplikace je rozdélena do tiech velkych oblasti - ptfihlasovani uzivatelii, sprava

telefonnich pristrojt a sprava uzivatelii. VSechny vytvorené skripty pro tuto aplikaci
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byly naprogramovany pomoci programovacich jazyku SQL, PHP a HTML. V urci-
tych castech byl pouzit i Javascript. Tyto skripty jsou k dispozici na ptilozeném CD,
které je soucasti prilohy.

Pro lepsi orientaci v aplikaci byla vytvorena i mapa aplikace, ktera je také sou-
Casti soucésti prilohylA. 7l

2.4.1 Prihlasovani

Tato sekce Tesi otazku prihlasovani uzivateld do systému. Pro pfihlaseni je nutné

znat tzv. uzivatelské jméno (login name) a heslo. Celé pfihlaseni do systému funguje

Registrace Login %

—Zadejte pozadované ndaje do tohoto formulare: —

Uzivatelské jméno:

Heslo:

[Abctuality] [Phhlasit]

Datun poslednd aktnalizace: 17/05/2009

Datum a

cas:

patek Autor, Veromka Bartofiova
22.5.200% FEET VUT Brno
1941

Obr. 2.3: Screenshot Uvodni stranka

na principu srovnéani udaji, které se nachazi v HTML formulafich (viz Obr[Z3) a
udajich zadanych v databazi na webovém serveru. Pokud nastane shoda systém po-
voli uzivateli vstup do aplikace a zobrazi mu zakladni nabidku piikazt. V pripadé
nesouhlasu se vrati uzivateli chybova hlaska. O bezpecnost hesel se v databazi posta-
rala kédovaci funkce md5, kterd hesla pred ulozenim zakddovala do jednosmérného

textového Fetézce.
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Miize vsak nastat situace, kdy uzivatel dosud nezaregistrovan bude chtit pracovat
v této aplikaci. Pro takové pfipady byla vytvorena na vstupni strance sekce pro
registraci nového uzivatele (Registrace - viz. Obr[24]). Po vyplnéni danych HTML
formulari kde je nutné zadat pifijmeni a jméno uzivatele, jeho uzivatelské jméno
(login name) a heslo, které je nutné pred odeslanim vsech informaci potvrdit. Skript,
ktery byl vytvofen pro vkladani nového uzivatele nejdiive ovéri zda vyplnény HTML
formulér je spravné vyplnény (zda email obsahuje znak @ apod.) a poté ulozi nového
uzivatele do databaze. Automaticky s uloZenim se vygeneruje a odesle email, urceny
pro administratora, ktery oznamuje zalozeni nového uzivatele do aplikace a pozaduje
této osobé pridélit pristupovou roli. Registrovany uzivatel bude mit pravo hodnoty

nula, jez bude zménéno az po pridéleni role administratorem.

Feomzirace Loz %

—Zadejte prizluiné udaje do nagledujiciho formulare:

Jiméno:
Piijineni:
Email: Pro praci v
teto aplikaci
Uzivatelské jméno je nuiné se
zaregistrovat.
Heslo:

Potvrd'te heslo:

| Odeslatinformace |

Obr. 2.4: Screenshot HTML formular Registrace

2.4.2 Sprava uzivatelu

V této sekce se upravuji data souvisejici s uzivatelem aplikace jako jsou prijmeni,
jméno, uzivatelské jméno (login name), emailova adresa a piistupova hesla. Kazdy

zaregistrovany uzivatel ma moznost editace pfijmeni, jména a emailu (viz Obr[2ZH]).

28



Také je schopen nahradit stavajici p¥istupové heslo za nové 8@

[Alctuality] [Editace profilu] [Fména hesla]

Dcdhlasit

Prihlagen 1o admimstrator

Obr. 2.5: Screenshot Zapati stranky s tlacitky urcené pro spravu uzivatelt

Jak jiz bylo zminéno v této aplikaci postaveni jednotlivych uzivatelti neni stejné.

Jsou vytvofeny tii pfistupové role (viz Obr[2.7):

e Admin - role s nejvétsi prioritou, bez omezeni. Role admin spravuje celou da-

tabazi, vytvari, edituje, importuje, exportuje a maze zaznamy, nastavuje pri-

stupové role pro ostatni uzivatele (viz Obr[Z@)nebo zaznamy o registrovanych

uzivatelich maze.

e User (uzivatel) - tato role ma také omezené moznosti s ohledem na zakladni

menu. Role user je schopna editace, importu, exportu nebo mazani stavajicich

dat.

Vvpis pristroi

Zobrazit registrované

Zobrazit seznam

Piidani pristroje

uzivatele

> - Pomiamly
pristroji -

<

‘I’l"'ijmeni ‘Jméno |Dan|m registrace ‘Konmkmi email ‘Oprawuini |

Zajic Karel |2009-0-‘1-21 20:25:39 | zajic(@seznam. cz ‘l | Zménapréy || Smazat
Pavel Petr 2009-04-21 20:27:21 |pavel.petr@sezmam.cz |0
milanek milan 2009-05-05 13:10:41 |milan@milan cz 3
‘i\ra va |2009-05-05 13:47:33 ‘i\-‘a@iva.cz ‘0 | Zménaprav || Smazat
administrator |administrator |2009-05-05 14:35:14 | admin@admin.cz ‘l |
‘mouika iva |2009-05-13 00:17:30 ‘111011i1\'n('(:£'111011ika. cz ‘4 |
marta marta 2009-05-13 00:19:38 |martai@marta. cz 0
masa masa, 2009-05-13 17:22:38 |masa@masa.cz 0
lili i |2009-05-14 19:37:58 lili @seznam 2 0 [Cznerapra ]

Obr. 2.6: Screenshot Piehled registrovanych uzivatelt s informaci o jejich pravech

e Guest (host) - role s nejnizsi prioritou, ma omezené ptistupy k dalsim funkcim,

které tato aplikace nabizi. Role je vytvorena pro uzivatele hledajici pouze

informace k okamzitému pouziti, uzivatel obsazen v této roli nema moznost

vkladani novych informaci nebo editace stavajicich.

6Editace a nahrazeni hesla se provadi na zakladé piepsini stavajici informace v databazi u

nahrazeni hesla je to komplikovanéjsi s ohledem na potvrzeni nového hesla.
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Sprava uzivateli je zaloZena na SQL dotazech s parametry INSERT (vkladani dat),
UPDATE((aktualiza dat), DELETE (mazani dat), SELECT(vybér dat).

Nastav opravnéni : : administratoriv| | Odeslat

administrator
quest
user

Obr. 2.7: Screenshot Piehled pfistupovych roli

2.4.3 Sprava telefonnich pristroju

Sprava telefonti fesi evidenci telefonnich pfistroji, jejichz data nebo informace o nich

jsou uloZena v databazi. Veskera evidence nebo sprava probiha pomoci HTML for-

/v o
mulari.
Wypis piistroiii Pridani pHistroje Zobrazit registeované Zobrarit seznam piistrojii
T Frnidan pristroje v £obrant seznam pristroju
Nyp1s pristroqd ukivatele i
. 3 o , y SIP STP telefonni Defaultma Alter
Nazev telefonu Netmask Gateway DNS SIP port Legistr.adiesa cislo protokl DNS
Export !
Import
VOIF PHONE 192:168.1.178|255.255.255.0(|192.168.1.1 | 202.96.134.133 || 5060 147229 815 2
V17211223
Impaort
VoIP w2 192.168.1.179)|255.255.255.0/| 192.168.1.1 | 202.96.134.133 || 5060 147229 659 4

Abctuality] [Editace profily] [Zména hesla
Crdhlasit
Fiihlagen je: admimstrator

Obr. 2.8: Screenshot Zobrazeni evidence pristroje s funkénimi tlacitky
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Mezi evidenci pristroji lze zaradit:

e Vkladani novych pristroji - nové hodnoty, vlozené do formulaii, prochazi
ovéfovacim skriptem (zda jsou informace spravné zadané). Na zakladé tohoto

ovéreni nasleduje jejich vlozeni do databéze.

e Editace piistroji - pracuje s hodnotami, které jsou ulozeny v konfiguracni apli-
kaci daného pristroje. Nutné je nejdiive se nalogovat do konfiguracni aplikace
a poté odeslat pozadavek na zménu. Pokud se tento postup odehraje v jiném

poradi editace se nezdafi.

e Mazani pristroji - upravuje mazaci skript, ktery vybere pozadovany ptistroj
(polozku ve vypisu pristrojii), oznad¢i ji a nasledné smaze. Pokud data budou

smazana, nelze je znovu pouzit.

e Export dat - je funkce vytvofena za tcelem vyexportovani (ulozeni) konfigu-
race pristroje. Uzivatel ma moznost editovat libovolny pristroj a poté toto na-
staveni ulozit do externiho souboru. VSechna nastaveni jsou ukladana do tex-

tového souboru s pfiponou .txt .

e Import dat - umoznuje nahrat data ulozena v externim souboru do databaze.
Funkce je navrzena tak aby byla schopna nahrat pouze textové soubory ve for-
matu .txt, kde nasledné obsah souboru rozkraji na textové fetézce a ulozi
do dané tabulky v databazi.
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3 ZAVER

V bakalaiské praci jsem se zamérila na problematiku webovych rozhrani, jeji navrh,
vyvoj a zabezpeceni jak po strance teoretické tak i strance praktické. Mou snahou
bylo z rozebrané teorie vytvorit, ve zvoleném prostiedi, dané webového rozhrani pro
jeden konkrétni typ telefonniho pristroje, které bude splnovat zadané pozadavky.

Cely projekt byl realizovan na softwaru XAMPP, PHPMyAdmin a tvorba kédu
v jazycich PHP, SQL, HTML a JavaScript probihala v editoru PSPad. Vychézela
jsem z predpokladu nutnosti registrace a logovani, aby bylo zamezeno pristupu ne-
autorizovanym uzivateliim do aplikace, a i odliSeni jednotlivych uzivateltt od sebe
pomoci pristupovych prav. S ohledem na velikost aplikace jsem vytvorila tfi pfistu-
pové role (administrator, user a guest), s tim Ze role administratora je kli¢ova.

Aplikace byla navrhovana tak aby bylo mozné v budoucnu jeji rozsifeni o dalsi
typy telefonnich pfistroji. V tuto chvili je rozdélena pouze do dvou ¢asti - Sprava
samotnych uzivatell a Sprava telefonnich pristroji. V obou ¢astech byl bran ohled
na uzivatelskou pfivétivost a nenaroc¢nost prace v aplikaci (veskeré piikazy se pro-
vadi pomoci HTML formuléit). Déle je mozné v obou ¢astech provadét celkovou
administrativu dat (vkladéani, editace, mazani, ruzné zpusoby katalogizace). V sekci
Sprava telefonnich pristroji je tento vycet doplnén o export vytvoreného nastaveni
pristroje do textového souboru s priponou .txt, dale import nastaveni z externiho
konfigurac¢nicho programu telefonniho pristroje, a ptimé propojeni s konfiguracnim
programem daného telefonniho pristroje. Sekce Sprava uzivateli je rozsifena o moz-
nost nastavovani ptistupovych roli.

Hlavnim prinosem bakalarské prace je moznost zjednoduseni prace v podobé
zkraceni ¢asu pri naroéném nastavovani VoIP telefont. Pred vytvorenim této apli-
kace se museli slozité nastavovat jeden pristroj po druhém. Moje aplikace méa tento
problém pomoci vyfesit a umoznit nastaveni vice pristroji najednou.

S ohledem na zadané pozadavky, které byly stanoveny se mi podarilo vytvorit
aplikaci, ktera je nejenom optimalizovana ale i lehce spravovatelna. Po kratkém

seznameni neni problém pro uzivatele ji zacit plné vyuzivat.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AJAX Technologie pro vyvoj webovych aplikaci — Asynchronous JavaScript and
XML

ASP Skriptovaci platforma spole¢nosti Microsoft ur¢ena pro dynamické

zpracovani webovych stranek na strané serveru — Active Server Pages

ASP.NET Nastupce ASP soucast .NET Frameworku firmy Microsoft pro tvorbu

webovych aplikaci a sluzeb
C++ Objektoveé orientovany programovaci jazyk

CGI skripty Skript popisujici, jak bude server zpracovavat pozadavky klienta —

Common Gateway Interface
CSS Kaskadové styly pro tvorbu HTML stranek — Cascading style sheets
DBI Databazové rozhrani pro Perl — Database Interface for Perl

DOM Objektoveé orientovana reprezentace XML nebo HTML dokumentu —

Document object model

FTP Protokol aplika¢ni vrstvy urc¢eny pro prenos soubort mezi pocitaci — File

transfer protocol
GPL Licence pro svobodny software — General Public License
HTML Jazyk urcéeny pro tvorbu webovych stranek — HyperText Markup Language

HTTP Internetovy protokol pro vyménu dokumenti ve formatu HTML —
Hypertext Transfer Protocol

KDE Desktopové prostfedi pro Linux a dalsi unixové operacni systémy —

K Desktop Environment

LGPL Licence pro svobodny software zamétena predevsim na knihovny — Lesser

General Public License

MD5 Rodina hashovacich funkci, ktera vytvari ze vstupnich dat vystup (otisk)
fixni délky — Message-Digest algorithm

MPL Licence pro svobodny software — Mozilla Public License

MySQL Databazovy systém, ktera komunikuje pomoci jazyka SQL
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ODBC Standardizované rozhrani pro pfistup k databazovym systémim — Open

database connectivity

PHP Programovaci jazyk pro tvorbu dynamickych stranek — Hypertext

Preprocesor

QBE Dotazovaci jazyk vyuzivany predevsim v rela¢nich databazich — Query by

Example
RDBMS Systém spravy relacni databaze — Relation database management system

RSS Technologie umoziuje uzivatelim Internetu ¢teni novinek na webovych

strankach — Really Simple Syndication
SID Identifikac¢ni ¢islo — Session 1D

SHA1 Hashovaci funkce, ktera vytvari ze vstupnich dat vystup (otisk) fixni délky
— Secure Hash Algorithm

SQL Dotazovaci jazyk vyuzivany predevsim v rela¢nich databéazich — Structured

Query Language

SRBD nebo i DBMS Systém fizeni baze dat stru¢né databazovy systém —

Database management system

SSI  Technologie pro vytvareni dynamickych webovych stranek — Server Side

Includes

URL Retézec znaktl, ktery slouzi ke specifikaci umisténi zdroji informaci —

Uniform Resource Locator

VoIP Technologie, umoznujici prenos digitalizovaného hlasu v téle pakett rodiny
protokolt UDP/TCP/IP — Voice over Internet Protocol

WWW Oznaceni pro aplikace, které komunikuji mezi sebou pomoci http
protokolu — World Wide Web

XML Jazyk urceny pro vymeénu dat mezi aplikacemi a pro publikovani dokumentii

— Extensible Markup Language

XSS Metoda naruseni WWW stranek vyuzitim bezpec¢nostnich chyb ve skriptech

— Cross-site scripting

XUL Format pro tvorbu multiplatformniho grafického rozhrani, ktery je pouzivan
v produktech Mozilla — XML User Interface Language
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A.1 Vyvojovy diagram pro opravnéni uzivatel (user)

A PRVNI PRILOHA

Registraéni
formulaf

Skript, ktery pfida
zakaznika do
databaze, a

Uvodni stranka s
—> logovacim HTML
formulafem

NE

Je wivatel
Zaregistrovan?

administratorovi
posle informacni
email ANO
UloZeni
zmén do
databaze
NE
Je spravny logirea
- heslo?
ANO SOL dotaz UloZeni do
H externi
aplikace
e
Pihlaseni do
> systému € H
Logirt ke
konfig
Smazat souboru
NE ¥ X telefonniho
NE NE pii stroje
il g €hel pracovat se
Chi zménit Chei editovat e Sl et
- seznam aktuality? zaznamy
hesla? profil? T .
piistrojl? NE Upravit
ANO
ANO
l ANO l ANO | 1
o Formul af
Fo[mularna pro editaci L»  Import dat Export dat
=D T prafilu Zobrazeni viech Zobrazeni
zaznami z aktualit l
H H databaze
T SOL dotaz
Vytvofeni
SQL dotaz SQL dotaz dokumentu tet
l l SOL dotaz &
UloZeni do
L. datahdze
Ulczeni do UlaZeni do
databaze databaze

Obr. A.1: Vyvojovy diagram pro opravnéni - guest
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A.2 Vyvojovy diagram pro opravnéni host

(guest)

(vodni stranka s
L = logovacim HTML
Rfogrﬁzf;?m formulafem
Skript, kiery pfida NE
z;:tzzbné':: dao | e \Eivatel
; zaregistrovan?
administratorovi £
posle informaéni
email ANO
NE
Je spravny login-a
= heslo?
ANO
Pfihlageni do
systému €«
—
l
NE Y ¥
NE
Chei zmanit Chei edtavat Cholyidt (e
hesln? profil? “a— seznam alktuality?
' ' o stroji?
NE
ANO
l ANO l ANO
Formulaf na BT
zménu hesla PUFE TR .
profilu Zobrazeni viech Zobrazeni
zaznami z aktualit
J J databaze
UlaZeni do UlaZeni do T
databaze databaze
SQL dotaz

Obr. A.2: Vyvojovy diagram pro opravnéni - guest
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A.3 Datové typy v jednotlivych tabulkach

Sloupec Typ
id uzivatel tinyint(4)
Prijmeni varchar(30)
Jmeno varchar(15)
login_name  varchar(30)
passwordl1 varchar(60)
email varchar(60)
datum datetime

id_opravneni tinyint(4)

Obr. A.3: Tabulka UZivatel

Sloupec Typ
id konfigurace tinyint(4)
id_telefon int(11)
id_uzivatel int(11)
datum datetime

Obr. A.4: Tabulka Konfigurace
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Sloupec Typ
id opravneni tinyint(4)

nazev_opravneni enum('admin’,

‘user’, 'guest’)

Obr. A.5: Tabulka Opravnéni

Sloupec Typ
id _telefon tinyint{d)
nazev_telefonu varchar{30)
IP wargnar 1 5)
MNetMask varchar{15)
GateWay wargnar 1 5)
DNS varchar{15)
SIP_port (i IS
SIP_registr_adress int{11)
SIP_telefon_number int{11)
id_konfigurace int{11)
Default_protocol e 1L dl
alter_DNS varchar{20)
DHCP_mode tinyint{30)
DHCP_dns tinyint{30)
Domain_name varchar{30)
Host_name varchar{30)
Pppoe_mode tinyint{30)
HTL_Start_port int{ 307
HTL_Port_MNumber int{ 307
SNTP_server varchar{30)
Enable_SNTP int{ 307

Obr. A.6: Tabulka Telefon
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A.4 Mapa aplikace

.. Aktuality
PFihlageni
uZivatele
Editace profilu
Zména hesla
V'pis pii stroji €< Odhlaseni
uZivatele
Pfidani
piistroje €
Zabrazeni
Smazat o registr. <
Uivatele € UFivateld
Seznam i
Nastaveni prav €— pistrojd =
]
v W W W
Impart Export Upravit Smazat

Obr. A.7: Mapa aplikace
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B DRUHA PRILOHA

B.1 Prtilozené médium (CD)

Na tomto CD jsou ulozeny veskeré vytvorené skripty. Pro spusténi této aplikace je
nutné mit nainstalovany webovy server, nebo alespon mit zajistény hosting, kde se
bude tato aplikace spoustét, a MySQL, kam se nahraje vytvorend databazi, ktera

je také ulozena na tomto CD.

Dtlezité pokyny:

e Soubor, ve kterém je vyexportovana databaze nese nazev

Bakalarska_prace_databaze.txt
e Cela aplikace se spousti pomoci index.php

e Ve slozce Sablony jsou ulozeny zahlavi a zapati pro zobrazeni horniho a dolniho

menu pouzitého v aplikaci
e Piistupova hesla administratora jsou: login name: admin, heslo: admin

e Pristupova hesla k konfiguracnimu souboru jsou tyto: login name: root,

heslo: (nevypliiuje se)
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