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Abstrakt

V dobe internetu je pripojenie ku globalnej sieti mozné uz takmer z kazdého typu zaria-
denia. Pripojenie na internet umoznuje napriklad chladnicka, vchodové dvere, inteligentné
hodinky a dalsie. S rasticim poc¢tom zariadeni, ktoré vyzaduju pripojenie na internet sa do
popredia dostava bezpecnost a ochrana sikromia uzivatela. Jednym z rieseni, ktorym moze
byt zabezpecena ochrana siete je Suricata, ktord sa vyuziva na detekciu sietovych hrozieb a
udalosti. M6ze byt implementovanad ako monitorovaci systém sietovej prevadzky alebo ako
aktivna ochrana a predchadzat potenciondlnym hrozbam. Tato praca bude zamerana na
optimalizaciu systému Suricata v rezime IDS (detekcie hrozieb a udalosti). Vysledkom prace
budii zmenené urcéité datové struktury, ktoré zredukuji medzivlaknové zavislosti. Nasled-
kom bude predpokladany narast vykonu v podobe Setrenia procesorového ¢asu a zvysenia
objemu spracovavanych paketov stucasne. Dosiahnuté vysledky budd podrobne popisané a
zhodnotené na konci bakalarskej prace.

Abstract

In the age of the internet, connection to the global network is possible from almost any type
of device. Just to name a few: a fridge, a front door, a smart watches and more. With the
growing number of devices that require an internet connection, the security and protection
of the user’s privacy comes to the foreground. One of the solutions that can be ensured
network protection is Suricata, which is used to detect network threats and events. It can
deploy as a monitoring system or it can be an active prevention system. Aim of this work
will be optimizing the Suricata system in IDS mode (Intrusion Detection System ). As a
result of the work, certain data structures will be changed, which will reduce cross-thread
dependencies. The result will be an expected increase in performance in the form of savings
processor time and increasing the volume of processed packets at the same time. Achieved
results will be described in detail and evaluated at the end of the bachelor’s thesis.
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Kapitola 1

Uvod

S rastom digitdlnej transformécie a stdle narastajicim poctom na sebe zavislych komu-
nikujucich zariadeni, sa pocitacové siete stavaju kritickym komunika¢nym prostriedkom
vo vSetkych aspektoch nasho zivota. Vladne institicie, velké ¢i malé podniky nevyhnutne
vyzaduja trvalé pripojenie k internetu na svoju ¢innost.

S extrémne rapidnou expanziou digitalnych sieti, ktora je spojena s rapidnym vyvojom
modernych technolégii, narastd pocet hrozieb a roéznych bezpecnostnych incidentov. Na
zaklade toho sa kladie ¢oraz vicsi doraz na bezpecnost, ochranu osobnych tudajov a infor-
maécii a dostupnost sluzieb. Pocitacovi zloc¢inci, organizacie, dokonca aj staty vyvijaju coraz
sofistikovanejsie techniky na narusenie normalneho chodu siete, krddeze dat a monitorova-
nia cudzich zariadeni. Bezpec¢nost pocitacovych sieti sa tak stava jednou z najdolezitejsich
oblasti informatiky.

Dnes uz poznadme rézne typy utokov na pocitacové siete, spdsoby ochrany ¢i znizenia
rizika napadnutia. Medzi zname pocitacové utoky patria rézne formy skodlivého softvéru:
virusy, trojske kone, spyware a iné. Tieto programy sa bez vedomia uzivatela dostani na
zariadenie obete, kde vykonavaja skodliva ¢innost ako napriklad spomalenie systému, maza-
nie, blokovanie alebo odcudzenie dat. Spésobom, akym je mozné sa vyhnut tymto Skodlivym
programom je pouzivanie antivirusového softvéru alebo systému Firewall. V rozsiahlych
siefach je popularnym bezpec¢nostnym rieSenim nasadenie systému na detekciu anomalii v
sietovom toku (IDS - Intrusion Detection System, IPS - Intrusion Prevention System).

Obetou ttoku nemusi byt samotné zariadenie. Kazdym dnom sa hromadia pripady, kedy
Tudom boli odcudzené citlivé tdaje prostrednictvom falosnych webovych stranok alebo e-
mailov. Utoénici sa vydavaji za doveryhodné osoby alebo instittcie. Uzivatelovi tak stacf len
vyplnit formular napriklad na faloSnom webe banky, v domnienke, Ze sa jedna o originalny
web a tdaje mu boli odcudzené. V takychto pripadoch je nutné, aby si kazdy uzivatel
internetu kontroloval zdroje e-mailov, domény stranok a podobne.

Populédrne itoky, voci ktorym sa je stéle tazké branit a mozna je len prevencia st DoS
utoky (Denial of Service - Odmietnutie sluzby). Utoky DoS st zamerané na pretaZenie cie-
lového systému alebo siete tak, aby prestali byt dostupné pre legitimnych pouzivatelov. To
sa dosahuje velkym mnozstvom nelegitimneho sietového datového toku. Vhodnou prevenciu
proti tymto ttokom je rozlozenie prevadzky medzi viaceré serveri, ktoré poskytuju sluzby.
Cloud sluzby mézu pomoct absorbovat velky objem siefového toku pocas ttoku. Existuju
aj rozne anti-ddos systémy (HAProxy, DataDome).

Pre tuto préacu st pre nas zaujimavé IDS (Intrusion Detection System) a IPS (Intrusion
Prevention System) systémy. Tieto systémy slizia k detekcii a ochrane siete pred neauto-



rizovanym pristupom, Gtokom alebo nezvycajnou sietovou prevadzkou. Nevyhodou tychto
systémov je ich vykonnostna naroc¢nost na hardvérové prostriedky.

Hardvérovy vyvoj je ¢asovo naroc¢ny kvoli réoznym obmedzeniam ako st vyrobné pro-
cesy, velké finan¢né investicie a testovanie. Softvérova optimalizacia moze byt efektivnym
sposobom, ako zvysit vykonnost existujicich systémov a zlepsit ich efektivitu do prichodu
novsieho hardvéru. Poskytuje rychle a ekonomické riesenia vo vyvoji. Naplnou prace, je
konkrétne optimalizacia IDS a IPS systému Suricata. Pre optimalizdciu je nutné pochopit
na akom principe funguje dany systém a hlbsie ho prestudovat.



Kapitola 2

Suricata

2.1 Uvod do IDS/IPS systémov

Zaciatkom 21. storocia sa IDS systémy zacali stavat najbeznejsim bezpecnostnym opatrenim
v budovani ochrany siete. Nahraddzaji systémy Firewall, ktoré reaguji na zédklade cisla
portu, protokolu alebo IP adresy. Firewally tak moézu rychlo a tc¢inne spracovavat sietovi
prevadzku, pretoze nemaji ziadnu hibkovii kontrolu paketov. Ich nevyhodou je, nemoznost
detekcie v obsahu sietovej prevadzky.

Zaciatkom roku 2000 sa stali populdrne nové ttoky ako SQL Injections' a Cross site
scripting (XSS)?, ktoré priamo presli cez Firewall. To je teda skuto¢ny zaciatok uvedenia
IDS systémov do hromadnej prevadzky. Pocas tejto doby IPS systémy vyuzivalo este velmi
malo organizacii. Na popularite zacali naberat az s ich postupnym vyvojom. Dévodom ne-
pouzivania boli obavy, Ze IPS systém by mohol blokovat anomdalnu (nezvycajni) sietovi
prevadzku, ktord by nemusela byt nebezpecna. Prevencia bola teda riesend tak, ze ano-
malna aktivita bola do siete vpustend, IDS ju zachyti, upozorni organiziciu a néasledne st
vykonavané prislusné kroky aby sa hrozba zo siete odstréanila.

2.1.1 Intrusion Detection Systems

IDSJ5] je systém navrhnuty na detekciu neautorizovanej alebo podozrivej prevadzky v sieti.
Je to systém pasivnej ochrany. Jeho hlavnou tlohou je monitorovat siefovy tok a identifi-
kovat zndme a nezname utoky na zéklade preddefinovanych pravidiel a vzorov. Nasledne
generuje vystrahu, ktord upozorni bezpeénostnych pracovnikov, aby vysSetrili incident a
vykonali napravné opatrenia.

IDS moéze detegovat rozne typy utokov, vratane pokusu o preniknutie, skenovanie siete,
DoS a dalsie. Mozno ich klasifikovat niekolkymi sp6sobmi. Jednym z nich je jeho umiest-
nenie v sieti. IDS mdze byt nasadeny na konkrétnom uzivatelskom zariadeni. To umoznuje
monitorovat sietovii prevadzku uzivatela, beziace procesy, protokoly atd. Dalej moze byt
nasadeny na urovni siete, ¢o umoznuje identifikovat hrozby pre celi siet. Volba medzi uzi-
vatelskym (hostitelskym) systémom detekcie narusenia bezpecnosti (HIDS) a sietovym IDS
(NIDS), je kompromisom medzi hibkou viditelnosti a kontextom, ktory systém prijima.

Riesenia IDS mozno klasifikovat aj podla toho, ako identifikuji potencionédlne hrozby.
IDS zalozZeny na signattrach pouziva na ich identifikdciu kniznicu signattr zndmych hrozieb.
IDS zalozeny na anoméliach vytvara model "normélneho spréavania” chraneného systému a

1SQL Injections - https://www.imperva.com/learn/application-security/sql-injection-sqli
2XSS - https://wuw.synopsys.com/glossary/what-is—cross-site-scripting.html


https://www.imperva.com/learn/application-security/sql-injection-sqli
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hlasi akékolvek odchylky. Hybridny systém vyuziva obe metédy na identifikdciu potencial-

nych hrozieb.

Utoénik
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Obr. 2.1: Schéma IDS systému v siefovej topoldgii

Na Obréazku 2.1 je mozné vidiet sietové zapojenie IDS systému. IDS je spusteny na
externom zariadeni a skenuje celt siefovi prevadzku. V pripade vzniku bezpecénostného
incidentu, generuje vystrahu o incidente administratorovi siete.

2.1.2 Intrusion Prevention Systems

IPS[6] je pokrocilejsia verzia IDS. Na rozdiel od IDS, ktorého tlohou je siet len monitorovat a
detegovat ttoky, IPS mé navyse schopnost aktivne reagovat a predchadzat nebezpecenstvu.
Ide o aktivny systém ochrany.

Je schopny automaticky prijimat opatrenia pre zablokovanie alebo obmedzenie nebez-
pecného sietového toku. Moze zahadzovat neziadice pakety, blokovat tcastnikov komuni-
kécie alebo resetovat spojenie, aby sa minimalizovali bezpecnostné rizika. Niektoré IPS
systémy pouzivaju tzv. "HoneyPot”?, aby prildkali tto¢nikov, zaznamenali ich ¢innost a
nésledne im zabréanili v dosiahnuti ich cielov.

3HoneyPot - ndvnada vysokohodnotnych dat



Zariadenia v sieti

Obr. 2.2: Schéma IPS systému v sietovej topoldgii

Na Obrazku 2.2 je znézornené zapojenie IPS v sieti. Nakolko IPS musia byt schopné
blokovat skodlivi aktivitu v redlnom case, st vzdy umiestnené "inline” v sieti. Siefova pre-
vadzka tak prechadza priamo cez IPS pred dosiahnutim ciela. NajefektivnejSie umiestnenie
je za Firewallom, kedZe ten je vstupnym a zaroven prvym ochrannym bodom siete.

Systém Suricata je schopny pracovat v oboch rezimoch. V tejto préaci sa budeme venovat
rezimu IDS a to optimalizécii tohto systému. Cielom je systém rozsirit na menej vykonné
stroje a zabezpecif ochranu pre Sirsie skupiny uzivatelov.



2.2 Uvod do Suricata

Suricata[7] je vysokovykonny softvér na analyzu siete a detekciu hrozieb s otvorenym zdro-
jovym kédom, ktory nabera na popularite v danej oblasti. Medzi partnerov, ktori financuja
vyvoj systému patria napriklad Amazon Web Services, FireEye a Verizon. Je vyvijand ne-
ziskovou organizaciou Open Information Software Foundation (OISF) a kedZe mé otvoreny
zdrojovy kéd, do jej vyvoja sa mbze zapojit kazdy a stat sa prispievatelom. Popripade si ju
moze kazdy upravit podla vlastnych potrieb.

Medzi velké vyhody patri jej izolovanost v siefovej topoldgii. To znamend, ze funguje
ako samostatny sietovy prvok, ktory nenarusa spravny chod inych dalsich bezpec¢nostnych
prvkov v sieti. Mozeme ju teda kombinovat s Firewallom, VPN a dalsimi technolégiami.
Dalsou vyhodou je prenositelnost. Suricata momentélne podporuje najpouzivanejsie plat-
formy: Windows, Linux a MAC OS. Medzi hlavné nevyhody patri hardvérova ndroc¢nost.
Pri vysokom pocte spracovavanych paketov vo velkych siefach a pri pouziti vela detek-
¢nych pravidiel ide o velmi naro¢ny systém z hladiska vyuzitia procesoru. Vyzaduje sa aj
ur¢ité mnozstvo znalosti pre spravne nastavenie konfigurdcie a pravidiel pre zabezpecenie
¢o najefektivnejsieho chodu.

2.3 Porovnanie s inymi systémami

Okrem systému Suricata existuju aj dalsie systémy, ktoré sa zaoberaji analyzou siefovej
prevadzky a detekciou hrozieb. Ako najznamejsi konkurent systému Suricata je Snort[2]. Ide
tiez o IDS/IPS systém, rovnako ako Suricata. Na odhalenie potenciondlnej hrozby pouziva
sady pravidiel, s ktorymi pakety porovnava.

Snort bol predstaveny v roku 1998 ako inovativny néastroj v oblasti bezpecCnosti siete.
Vzhladom na svoju technologicktl vyspelost a jedinecné vlastnosti si dlho udrziaval domi-
nantni poziciu v oblasti kybernetickej bezpecnosti. V tom case neexistovala ziadna kon-
kurenc¢na aplikéacia, ktorda by dokazala dosiahnut porovnatelné vysledky v oblasti detekcie
bezpecnostnych hrozieb v sieti. S prichodom Suricaty do oblasti sietovej bezpecnosti sa situ-
acia zmenila. Suricata naberala na popularite, vdaka zlepsenej architekture, ktorda umozno-
vala spracovavat pakety s vyuzitim viacerych vlakien, ¢o predstavovalo vyssiu priepustnost.
Snort to zo zaciatku nedokézal, a z hladiska vykonu bola Suricata dlhodobo vykonnej-
sia. Firma Cisco v januari roku 2021 vydala Snort verziu 3, ktord uz taktiez podporuje
viacvlaknové spracovavanie paketov. V porovnani vykonu oboch systémov, momentalne nie
st medzi nimi velké rozdiely. Kedysi Snort podporoval menej aplikacnych protokolov, res-
pektive bol menej flexibilny v nardbani s urc¢itymi typmi siefovej prevadzky (napr. FTP -
detekcia pravidiel v siboroch). Dnes uz st obidva systémy vykonovo velmi podobné. Pri
rozhodovani, ktory systém zvolit ako najvhodnejsi méze zavazit skuto¢nost, ze Suricata ma
vacsiu komunitu prispievatelov na platforme Github. Z toho vyplyva, Ze v pripade urcitého
problému, alebo rychlosti vyvoja sa moze javit lepsia ako Snort.

Dalsim systémom je Zeek[9]. Narozdiel od spominanjch systémov ide o monitorovaci
systém. Zeek generuje velké mnozstvo zdznamov (logs), ktoré popisuji aktudlny stav siete,
rozne druhy metadét, ktoré si uzitoéné pre pochopenie, ¢o sa aktudlne deje na sieti. Zeek,
moze byt skvelym doplnkom k Suricate.

Moze sa stat, ze IP pakety mo6zu byt sfalSované. IDS systémy ako Suricata alebo Snort,
informécie z paketu len ¢itaji. Utoénik méze v pakete nastavit falosnt IP adresu a IDS sys-
tém to nedokéze zistit. Tato skuto¢nost moéze spdsobovat generovanie falosne pozitivnych
bezpecnostnych incidentov IDS systémom. Je to ¢asty jav, ktory sa da redukovat spravnymi



nastaveniami, avSak nie na nulu. Tymito falo$ne pozitivnymi incidentami je nutné sa zaobe-
rat, pretoze by sa medzi nimi naozaj mohla byt skrytd hrozba. Vyzaduje si to individudlne
dodatocné preskiimanie. V pripadnej kombinacii systému Suricata alebo Snort so Zeek, sa
odhalenie tychto hrozieb stava viac pravdepodobnejsim.

2.4 Architektara

2.4.1 Rozdelenie do modulov

Fungovanie systému Suricata je mozné popisat ako rézne celky, ktoré st navzajom prepojené
a kazdy ma svoju tlohu. Rozdelenie do blokov je zndzornené na Obrazku 2.3 aj s popisom
jednotlivych blokov:

Internet

( )&,{ Capture H Decode H Detection
——/

Obr. 2.3: Rozdelenie do blokov

1. Zachytavanie paketov (Capture): Suricata zacina zachytdvat sietové pakety. Moze
zachytavat pakety z roznych zdrojov, ako st sietové rozhrania (NIC) pomocou réznych
kniznic ako je napriklad AF_PACKET, DPDK, PF_RING a dalsie. Pre testovacie a
vyvojové ticely vie Suricata zachytdvat pakety zo stiiborov PCAP? (Packet Capture).
Tym je mozné simulovat pripadni nebezpecnt sietovi prevadzku. Toto je pociatoény
bod, v ktorom sa zbieraju siefové pakety na analyzu.

2. Dekédovanie paketov (Decode): Suricata dekdduje zachytené pakety, aby extraho-
vala rézne vrstvy protokolov ako napriklad Ethernet, IP, TCP, UDP a aplika¢né pro-
tokoly ako HTTP, SMTP a dalsie. V pripade TCP spojenia sa taktiez rekonstruuje
originalny siefovy tok, a to skladanim viacerych paketov dokopy. Tokom sa rozumie
postupnost paketov medzi konkrétnym zdrojom a cielom (identifikovanych
IP adresou a ¢islom portu) s rovnakym protokolom. Vdaka tomu je mozné
odhalit skryty utok, ktorého obsah je rozlozeny naprie¢ paketmi. Tymto dekédovanim
moze Suricata skontrolovat obsah a metadata kazdého paketu.

3. Detekcia (Detection): Suricata pouziva subor pravidiel alebo signatir na detekciu
potencialne skodlivych alebo podozrivych aktivit v siefovej prevadzke. Tieto pravidla
definuju specifické vzory, spravanie alebo charakteristiky spojené so zndmymi hroz-
bami alebo zranitelnostami. Po dekédovani paketu je porovnany s tymito pravidlami
na identifikdciu zhod. Ak paket spliia jedno alebo viac pravidiel, Suricata generuje
vystrahu alebo zdznam. Tato vystraha zvycajne obsahuje informacie o zhodnom pra-
vidle, zdrojovych a cielovych IP adries, portoch a dalsich relevantnych tdajoch. Vy-
straha moéze naznacovat potencidlne pokusy o intriziu, komunikéciu s malvérom alebo
iné bezpec¢nostné udalosti.

4. Vystup (Output): Suricata poskytuje podrobné zaznamy detekénych udalosti, ktoré
mozno pouzit na dalsiu analyzu, reakciu na incidenty a spravu. Zaznamy mozu byt

4PCAP - formatovany stibor, ktory uklada zachytené pakety, obsahuje presnii képiu kazdého bajtu paketu



v roznych formétoch, ako st JSON, EVE alebo vlastné forméty, co umoznuje je-
dnoducht integraciu Suricaty s inymi bezpecnostnymi nastrojmi a systémami SIEM
(Security Information and Event Management).

2.4.2 Rezimy Behu

Sposobom akym st pakety spracovavané a porovnavané, nam udava rezim behu. Suricata
umoznuje tri typy behu:

e Workers - Rezim, ktory podporuje viacvlaknové spracovanie paketov. Kazdé vldkno
sa stard o prijem paketov, ich dekdédovanie, detekciu pravidiel a generovanie vystupu.
Distribiciu paketov riesi siefova karta, ktorda je zodpovednd za spravne vytazenie
jednotlivych vldkien. Je nutné aby pakety patriace jednému sietovému toku (rovnaké
IP adresy a ¢isla portov) boli zasielané do rovnakého vldkna.

e Autofp - Tento rezim sa pouziva hlavne pri IPS rezime a pri spracovavani PCAP
stborov. Vyuziva sa jedno alebo viac vlakien pre zachytavanie a dekédovanie paketov.
Pakety sti potom posielané do druhej skupiny vlakien, ktoré sa staraju o detekciu
pravidiel. Medzi tymito skupinami vlakien je potrebna komunikacia, preto z hladiska
vykonu sa nejde o najlepsie riesenie.

e Single - Vsetky pakety s spracovavané iba jednym vlaknom a nevyuziva sa paralelné
spracovanie dat. Tento rezim sa primarne pouziva na vyvojové ucely.

2.4.3 Workers

Pre tito pracu je najdodlezitejsi rezim behu Workers, ako bolo vyssie spomenuté, je to rezim
behu s viacvldknovym spracovavanim paketov. Pojem Worker v systéme Suricata oznacuje
konkrétne vlakno, ktoré vykonava cely proces od spracovania az po vyhodnotenie paketov.
Ide o paralelné spracovavanie paketov. Kazdé vldkno (Worker) je zodpovedné za poro-
vnéavanie sietovych paketov s definovanymi pravidlami, ktoré Specifikuji vzory, spravanie,
charakteristiky spojené so zndmymi hrozbami alebo zranitelnostami.
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Obr. 2.4: Rozdelenie do blokov

Ako je mozné vidiet na Obrazku 2.4, vlikna pracuji nezavislé jedno od toho druhého, ¢o
umoznuje systému Suricata efektivne skalovat a spracovavat velké objemy sietového toku.
Prerozdelovanie sietového toku medzi viaceré vlakna prispieva k celkovej efektivnosti a
Suricata tak moze analyzovat siefové hrozby a reagovat na ne v redlnom case, bez vyrazného
vplyvu na vykon (na primerane vykonnom stroji pri primeranej sietovej prevadzke).

Je potrebné aby sa pri prerozdelovani siefového toku, konkrétnemu vlaknu pridelili vzdy
vSetky pakety toho istého toku (pakety s rovnakym protokolom, zdrojovou a cielovou adre-
sou, zdrojovym a cielovym portom). Ak by to tak nebolo, systém by nedokézal detegovat
hrozby, pretoze pri rozdelenych paketoch by nemuselo byt mozné najst potencionalne skod-
livy obsah.

V konfigura¢nom sibore je moznost nastavit pocet vlakien, kolko dany uzivatel potre-
buje. Limitovany je len maximalnym vykonom zariadenia, na ktorom Suricata bude bezaf.
Strucne povedané, moznost viac vlaknového spracovavania je klucova vlastnost, pre dosia-
hnutie vysokého vykonu.

2.4.4 Moznosti zachytavania paketov

Ako bolo spomenuté v Sekcii 2.4.3, tak pouzitie rezimu Workers je z hladiska vykonu naj-
optimélnejsie. Vykon tohto rezimu je mozné upravovat vyberom rozhrania urc¢eného na
zachytavanie paketov. Vyber urcitého rozhrania ovplyvnuje ako rychlo budd zachytavané
pakety zo siefovej karty a preposielané samotnému systému. Suricata podporuje viac rezi-
mov zachytavania. NizSie si popisané rezimy, ktoré su pre tuto pracu dolezité.

AF_PACKET

Sietovy socket[3] je koncovy bod obojsmernej komunikécie medzi dvoma programami bezia-
cich v sieti. Je to prostriedok pre medziprocesovi komunikaciu, ktory vytvori pomenované
kontaktné body, medzi ktorymi prebieha komunikacia.
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AF_PACKET(14] je typ Linuxového socketu pouzivaného pre posielanie a prijimanie
surovych sietovych paketov priamo zo sietového rozhrania. Surovy paket[8] (raw packet)
je termin pouzivany na oznacenie Uuplného paketu dat, ktory je zachyteny alebo odoslany
na sietovom rozhrani bez akejkolvek ipravy alebo spracovania na trovni softvéru. To zna-
mena, ze surovy paket obsahuje vsetky tdaje, ktoré boli poslané alebo prijaté na danej
sietovej karte, vratane Ethernet hlaviciek a dat. Tento typ socketu je bezne pouzivany pri
programovani siefovych aplikacii.

Kernel

v
Siefovy ovladag
(Driver, prijem Buffer
paketov)

v

i odloZeny prijem M/
Y ¥
i ,-’ .-' Rézne Kernelové .-'
AF_PACKET operacie

Aplikacia

Obr. 2.5: Fungovanie AF_ PACKET

Mechanizmus ziskavania paketov pomocou rozhrania AF_PACKET znézornuje Obra-
zok 2.5. Paket je na zaciatku ziskany siefovym rozhranim a poslany do kernelu (jadra
opera¢ného systému). Pred samotnym hlbsim spracovanim paketu je paket naklonovany (z
obrazku je mozné vidiet, Ze urcity proces spracovania uz prebehol). Naklonovany paket je
poslany priamo do aplikécie, kde je mozné s nim dalej pracovat. Pévodny paket je dalej
spracovavany kernelom. Tento proces urychluje spracovavanie paketov, pretoze praca so sa-
motnym paketom je vdaka naklonovaniu mozna v skorsom case. Proces klonovania moze
sposobit malé straty vykonu.

V novsich verzidch Linuxového jadra bol pridany kruhovy buffer (mmbuf) medzi blok
AF_PACKET a Aplikécia z Obrazku 2.5. Z tohoto bufferu je mozné pristupovat priamo z
aplikédcie a rovnako aj z kernelu (t. j. prijimat a posielat pakety). Tym Ze st pakety ukladané
na rozmedzi aplikicie a kernelu, je zaistend redukcia urcitého poctu systémovych volani.
To prindsa vykonnostny narast.
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PCAP

Namiesto odoberania paketov zo sietovej karty je mozné ich ¢itat z PCAP siboru. Tymto
sposobom je mozné simulovat redlnu prevadzku pre testovacie a vyvojové tcely. Pripadne
otestovat spravnu konfiguraciu systému alebo pouzitt sadu pravidiel.

DPDK

DPDK]J10] (Data Plane Development Kit) je kniznica (framework) s otvorenym zdrojo-
vym kédom, ktord umoznuje vysoko rychlostné spracovanie paketov. Pévodne bol projekt
vyvijany firmou Intel. V roku 2017 bol vyvoj projektu presunuty pod Linux Foundation.
KnizZnica je podporovand viacerymi architekttirami ako napriklad x86, ARM a PowerPC.
Momentélne pouzitie DPDK je podporované opera¢nymi systémami Linux a FreeBSD. Pre
pouzivanie DPDK kniznice je tiez nutné mat Specidlne ovladace pre sietové karty, ktoré tito
kniZznicu podporuji. Tieto ovladace nie je mozné pouzivat na vsetkych sietovych kartich®.

NIC

Kernel

......................................................

Siefovy ovladad

Dotazovanie paketov

¥

Aplikacia

Obr. 2.6: Fungovanie DPDK

Ako je mozné vidiet na Obrazku 2.6 v porovnani s rezimom AF_PACKET z Obrazku
2.5 je minimalizovana praca s kernelom. V kerneli bezi siefovy ovlddac¢, ktory sluzi len
na konfigurdciu. Dotazovanie paketov je zabezpeCené pomocou Specialnych dotazovacich
ovladacov (PMDY), ktoré prepajajt priamo aplikdciu so siefovou kartou. Pakety teda ob-
chadzaji kernel a je s nimi mozné ihned pracovat.

Dotazovaci proces je prideleny ku konkrétnemu jadru na procesore. K dotazovaniu pa-
ketov dochidza neustéle a tak nedochadza k prepinaniu kontextu na pridelenom jadre. Z

SVyrobcovia sietovich kariet podporujticich DPDK - https://core.dpdk.org/supported/
5Poll Mode Driver - https://doc.dpdk.org/guides/prog_guide/poll_mode_drv.html
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tohto dévodu nie je mozné, aby na danom jadre bezal dalsi proces a tak vyuzitie daného
jadra je 100%.

2.4.5 Receive Side Scalling (RSS)

RSS[1] je technoldgia pouzivand v modernych sietovych kartdch (NIC). Slazi na zlepsSenie
efektivity spracovania prichadzajicej sietovej prevadzky, najmé v systémoch s viacjadro-
vymi procesormi. Primarnym cielom RSS je rozlozit pracovné zatazenie spojené so spraco-
vanim prichddzajucich paketov medzi viaceré jadra procesorov, ¢im sa zlepsi celkovy vykon
siete.

V tradicnom nastaveni sietového spracovania si vSetky prichadzajice pakety zvycCajne
spracovavané jednym jadrom CPU. To sa mdze stat prekdzkou najmé v scenaroch vysoko
rychlostnych sieti, kde jedno jadro nemusi byt schopné drzat krok s objemom prichadza-
jacich paketov. Vdaka funkcii Receive Side Scaling je prichddzajica sietova prevadzka in-
teligentne distribuovand medzi viaceré jadra CPU. Kazdému jadru je priradend Specificka
mnozina sietovych spojeni alebo tokov. Tato distribtuicia je ¢asto zalozend na hasovacich
algoritmoch, ktoré berti do ivahy informéacie z hlavic¢iek paketov, ako st zdrojové a cielové
IP adresy alebo ¢isla portov.

NIC

Fronta 1

Internet

@)

| W

Suicata
worker 1

Suicata
worker N

Obr. 2.7: Vyuzitie RSS v Suricate

RSS rozdeluje siefovi prevadzku do viacerych FIFO front. Pakety s uz potom pred-
rozdelené pre viaceré vlakna. Kazdé vlakno uz len odobera pakety z danej fronty.

Ttto technolégiu vedia vyuzit len moderné sietové karty, ktoré podporuji symetrické
hasovanie pre prerozdelovanie paketov. Problémom je, ze dana technoldgia bola navrhnuta
na beznu siefovi prevadzku, nie pre IDS systémy. Has, podla ktorého starsie sietové karty
prerozdeluju pakety do front zvycajne nie je symetricky. To znamena, ze pakety jedného toku
mozu skoncit v réznych frontach. Ak st pakety v roznych frontach, poradie spracovavania
paketov sa stdva nepredvidatelnym. Ako priklad moze byt sietovy tok medzi klientom a
serverom, kde do jednej fronty siefovej karty bude pridelend prva cast toku s TCP paketmi
obsahujticich ”3-way handshake’”. Druhej fronte budi pridelené pakety s ddtami od serveru.
Suricata si moze ako prvé zobraf pakety s datami a kedZe nespracovala najprv pakety
obsahujtce ”3-way handshake”, oznadi tieto déta ako neplatné. Ziadna z podporovanych
metdéd zachytdavania ako AF__PACKET alebo PF_RING nedokaze tento problém riesit.
Optimélnym rieSenim (v pripade nepodporovania asymetrického RSS) je teda zredukovat
pocet RSS front na jedna.

"TCP 3-way handshake - https://www.geeksforgeeks.org/tcp-3-way-handshake-process/
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2.5 Konfiguracia stucasti Suricaty

Konfigura¢ny stubor suricata.yaml je kli¢ovym komponentom na prispésobenie spra-
vania sa systému Suricata na zdklade uzivatelskych poziadaviek, nastavenia siete a zabez-
pecenia. Format YAML je dobre Citatelny pre ¢loveka aj stroj, preto je konfiguracia velmi
intuitivna. Konfigura¢ny stbor obsahuje rozsiahle mnozstvo nastaveni. Nastavovat je mozné
rozne zlozky, napriklad ukladanie roznych vystupnych logov, rezimy behu, opravnenia, pri-
oritu pravidiel, rezimy zachytavania paketov a dalsie. K ddlezitému nastaveniu urcite patri:

defrag (IP defragmentacia)

Niektoré pakety sa kvoli vicsej velkosti fragmentuju (jeden paket sa rozdeli na viac). Zéalezi
od réznych nastaveni konkrétnej siete. Aby Suricata bola schopnd tieto pakety preskimat
spravne, musia byt zrekonstruované do jedného paketu. To mé za dlohu defragmentovacia
jednotka. Zrekonstruovany paket, je dalej skimany zvyskom systému. V momente kedy Su-
ricata prijme fragmentovany paket, ulozi si ho do paméte, pre neskorsie pouzitie. Medzitym
je schopnd skumat dalSie pakety, kym nedorazi zvysok fragmentovaného celku. Moze sa
stat, Ze dany paket nikdy nedorazi, to by malo za nasledok, ze dany paket ostane v paméti.
7 tohoto dévodu sa nastavuje parameter timeout pre defragmentaciu. V praxi to znamena,
ze po uplynuti ¢asového intervalu sa paket z paméte uvolni.

flow

Pri rezime behu Workers bolo spomenuté, ze pakety si priradované do skupin (tokov),
na zaklade urcitych spoloénych vlastnosti (rovnaka zdrojové a cielova IP adresa a dalsie).
Priradovanie do tychto tokov prebieha interne. Na manazovanie vSetkych tokov sa vyuziva
pamit. Cim viac tokov, tym viac vyuzitej pamite. S pamitou stvisi viac nastaveni. Jednym
z nich je memcap, nastavuje sa tym maximalne mnozstvo bajtov, ktoré mézu byt vyuzité
na vytvaranie tokov. Dal$im nastavenim je memcap-policy, definuje spravanie systému po
vycerpani paméte (napriklad vynechavanie novych paketov). K vycerpaniu paméte moze
dochadzat nasledovnym spésobom. Pre kazdy paket nepatriaci do existujiceho toku sa
vytvara novy tok. To by sa to dalo vyuzit v prospech itoénika tym, ze by zahlcoval systém
paketmi patriacimi do roéznych tokov. To by viedlo k vytvoreniu velkého poctu tokov v
tabulke a néasledne by mohlo dojst k rychlemu zaplneniu tabulky a pretazeniu systému.
Suricata to riesi prechodom do niidzového rezimu. Do nidzového rezimu prechidza pri
dosiahnuti ur¢itého percenta obsadenosti tabulky. Tto hodnotu je mozné nastavovat. V
nudzovom rezime Suricata znizi Casovy interval expirdcie tokov a tym sa pomaly zacne
uvolniovat miesto pre nové toky. V pripade, ak to nepoméha ukoncia sa niektoré toky, aj
napriek tomu, Ze im nevyprsal ¢as expiracie. Mozné je nastavovat velkost hasovacej tabulky,
v ktorej su jednotlivé toky uchovavané.

stream, reassembly

S monitorovanim tokov suvisi aj monitorovanie TCP spojeni a rekonstrukcia spravneho
poradia paketov v danom spojeni. V racmi TCP spojenia Suricata uklada rdzne atribuity
sietového toku: stav, sekvencné ¢isla a velkost okna. Velkost paméte vyhradeni pre tieto in-
formacie je mozné nastavovat hodnotou memcap pod nastavenim stream. Hodnotou memcap
pod nastavenim reassembly sa nastavuje velkost paméte pre ukladanie datovych segmen-
tov, aby ich bolo mozné zrekonstruovat do povodného poradia.
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host

Suricata obsahuje tabulku, do ktorej st ukladané IP adresy paketov pre neskorsiu pracu v
ramci detekcie pravidiel. Velkost tabulky je nastavitelna hodnotou hash-size. Tabulka je
popisana podrobnejsi v Podsekcii 3.1.3.

2.6 Pravidla

Pravidla systému Suricata (tiez aj signatury) st sady instrukcii, podla ktorych sa deteguje
nezvycajné alebo podozriva aktivita v sieti. Pravidla st napisané v Specifickom jazyku, ktory
definuje kritéria pre identifikdciu konkrétnych typov sietovych udalosti. Detekény modul vy-
uziva pravidla na analyzu siefovej prevadzky a na generovanie upozorneni. Po vyhodnoteni
zhody s pravidlom je mozné vykonat bezpecnostné opatrenia (generovat zaznam, zahodit
paket ...). Priklad pravidla:

alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS
(msg:"HTTP Request to Known Malicious Site";
content:"GET /malicious-site"; sid:1000001;)

1. riadok specifikuje, ze pravidlo hlada pakety s protokolom TCP, ktoré prichddzaju z
akejkolvek externej IP adresy, na ktorykolvek HTTP port na lokélnej sieti.

2. riadok obsahuje spravu spojent s pravidlom v citatelnej podobe.

3. riadok je podmienka zhody obsahu, specifikuje Ze obsah poziadavky HTTP musi ob-
sahovat retazec "GET /malicious-site”, sid je identifikdtor pravidla.

Pravidla mo6zu zahinat rézne moznosti reakcii na zhodu, ktoré je mozné nastavovat do
detailov. Detailnejsi popis pravidiel sa nachadza v oficidlnej dokumentacii systému Suri-
cata®.

Kontrola pravidiel moze prebiehat réznymi spésobmi. Na zadiatku sa vezme vzor z
pravidla (vyhladdvana sekvencia bajtov), ten moze byt urceny napriklad klic¢ovym slovom
fast_pattern, ak nie je zadané klucové slovo, Suricata vyberie najsilnejsi vzor (najdlhsi,
najviac variabilny). Vzory sa porovnaju s obsahom paketov. Porovnavaju sa iba tie pravidla,
ktorych vzory sa zhodovali s pravidlami. Tento systém sa nazyva Multi-Patern-Matcher. Pre
tento typ vyhladdvania je mozné nastavif nastavit rézne algoritmy, predvoleny algoritmus
je Aho—Corasick (druh slovnikového algoritmu, ktory hladd vo vstupnom retazci, prvky
konecénej mnoziny retazcov)’.

Pre dosiahnutie vyssieho vykonu na vykonnejsich strojoch je lepsie tento algoritmus
zmenit na Hyperscan[4], ktory funguje na principe deterministickych koneénych automa-
tov. Je navrhnuty, aby efektivne porovnéval obrovské pocty (az desiatky tisic) reguldrnych
vyrazov naprie¢ datami.

8rules - https://suricata.readthedocs.io/en/suricata-6.0.0/rules/intro.html
9 Aho—Corasick - https://www.geeksforgeeks.org/aho-corasick-algorithm-pattern-searching/
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Kapitola 3

Navrh riesenia

3.1 Sucasny stav

3.1.1 Hasovacia tabulka

Hasovacia tabulka[l2], alebo tiez tabulka s rozptylenymi hodnotami je ddtova Struktira
optimalizovand pre potreby rychleho vyhladavania. Hasovacia tabulka je N rozmerné pole
a polozkami pola st ukazovatele na linedrne zoznamy, do ktorych je mozné ulozit polozky,
ktoré majui unikatny vyhladavaci kli¢. Pre adresaciu ndam slizi hasovacia funkcia. Tato
funkcia urcuje, ako polozky hladat a ukladat, na zaklade vyhladavacieho klica. Jej vstu-
pom je vyhladavaci kIG¢ a vystupom je has (charakteristika/otlac¢ok vstupnych dat). Pre
rovnaké vstupné objekty je névratovd hodnota (adresa) rovnaka. Nezarucuje, ze pre dva
rézne objekty vrati odlisnid adresu. To spbésobuje, ze velkost tabulky nie je neobmedzend a
tak moéze nastat situacia, ze odlisné objekty budu priradené na to isté miesto. Nazyva sa
to kolizia alebo konflikt.

Ako bolo vyssie spomenuté, polozky st ukazovatele na linedrny zoznam a preto je mozné
v pripade kolizie, na jeden index pola umiestnit lubovolné mnozstvo poloziek, tzv. synonym.
Toto sa da eliminovat pouzitim vhodnej hasovacej funkcie. V najhorsom moznom pripade
by sa mohlo stat, ze by vsetky polozky priradovalo na jedno miesto.

;

ééﬁé

[Klu¢;Hodnota] : [0;A], [2;B], [0;C 1. [3;D], [0;E], [2;F], [4:G]

Obr. 3.1: Has tabulka



Vyhladavanie prebieha analogicky k ukladaniu. Je mozné vychadzat z Obrazku 3.1, ak
by sa vyhladavala hodnota E, hasovacia funkcia by nam vratila nulty index a potom by sa
postupne prechadzal zoznam a porovnéval s kazdou polozkou, pokym by sa nenasla. Tymto
degraduje efektivita vyhladdvania kvoli sekvenénému prechadzaniu zoznamu. Na riesenie
kolizii existuju aj dalsie varianty, ktoré sa v systéme Suricata nepouzivaji, ale nie st pre
tato pracu podstatné.

Pouzitie hasovacej tabulky je efektivna metdéda na vyhladdvanie pomocou klica, je
nutné spravne zvolif hasovaciu funkciu, aby sa znizovala moznost kolizie. K nevyhodam
patria: pamatova naroc¢nost, obmedzenie vyhladavania len podla celého klica. Nie je mozné
vyhladdvat na intervale (pouzitie aritmetickych operatorov - vac¢si, mensi) alebo pomocou
podretazca.

3.1.2 Flow tabulka

Flow tabulka je komplexnejsia implementdcia haSovacej tabulky, ktor4 spliia Specifické po-
treby Suricaty. Tabulka slizi na uchovavanie tokov reprezentovanych paketmi a aktualizaciu
existujucich. Pocet riadkov tabulky je dany nastavenim v konfiguracii. Riadok v tabulke sa
nazyva FlowBucket. FlowBucket je zoznam tokov.

Sposob pouzivania tabulky je nasledovny. Do systému pride paket a je pre neho vypodi-
tany ha$, na zéklade jeho parametrov (zdrojové a cielova IP adresa, ¢islo portu, protokol a
dalsie). Na zéklade hasu je pre paket prideleny FlowBucket (riadok tabulky). Dalej prebieha
kontrola, ¢i dany tok uz existuje. Ak neexistuje, vytvori sa. Ak 4no, zoznam je prechadzany
tok po toku, dovtedy kym nie je najdeny zhodny tok a nahradime ho novym paketom.
Tento sposob je znazorneny na Obrazku 3.2.

Flow tabulka

/ p==17 p==1? FlowBucket
HAS % Verkost tabulky \

Obr. 3.2: Flow tabulka

Inicializdcia a pristup do tabulky je popisany néasledovnym kédom:

e Inicializacia:

flow_hash = SCMallocAligned(flow_config.hash_size *
sizeof (FlowBucket), CLS);

18



e Pristup:

FlowBucket *fb = &flow_hashl[hash % flow_config.hash_size];

Précu s tabulkou vykonavaji manazérske, recyklacné a Worker vlakna. Pocet manazér-
skych vlakien je mozné nastavovat. Predvolene je pouzité jedno manazérske vlakno. Worker
vldkna na zdklade prichadzajucich paketov vytvaraji prislusne toky v tabulke, alebo ich
priraduji uz k existujicim tokom. Ktoré, Worker vlakno bude spracovavat konkrétny tok,
uz bolo predstavené v Sekcii 2.1.

7 dovodu Setrenia pamate ma kazdy tok vlastny casovy interval zivota. Tieto intervaly
su nastavovatelné v ramci konfiguracie. Manazérske vlakna periodicky prechadzaji Flow
tabulku. Ako casto a aku cast tabulky (pocet riadkov) bude manazérske vldkno precha-
dzat je dané funkciou GetWorkUnitSizing. Pocet prechadzanych riadkov v jednom behu
zévisi od MemCapPressure'. Na zdklade poctu riadkov je uréeny ¢as spanku vldkna. V praxi
to znamena zZe, ak prave Suricata nespracovava velké mnozstvo prevadzky, tak kontroluje
napriklad jednu Sestinu tabulky. Ak kontroluje prave mala cast tabulky je predpoklad, ze
v najblizsej dobe by nemal nastat prichod vacsieho mnozstva paketov. Manazérske vlakno
tak bude uspané na dlhsi ¢asovy interval (maximalne jedna sekunda). Ak by bola situécia
opacnd, do systému prichadza vécsie mnozstvo prevadzky réznych tokov a paméf je po-
stupne plnend, vtedy manazérske vldkno bude prechddzat vac¢siu ¢ast tabulky (alebo celd
¢ast). To mu zaberie dlhsi ¢as a vlakno bude uspané na kratsiu dobu (minimdlne 250 mili-
sektind). Ak sa Suricata nachddza v nidzovom rezime (Emergency mode”), dany vypocet
sa nevykonava a prechddza sa celd tabulka v danom behu a ¢as spanku je 250 milisekiind.
V ramci prechddzania tabulky manazérske vlakno kontroluje, ¢i ndhodou nevyprsal toku
jeho Casovy interval zivota. Ak dno, je tento tok odobraty z tabulky a docasne ulozeny
do aside_queue (bo¢na fronta) a ndsledne do flow_recycle_q, kde ¢aka na uvolnenie z
paméte recyklacnym vlaknom.

Recyklaéné vlakno je dalsi typ vldakna, ktorého pocet je mozné tiez nastavovat. Predvo-
lene je pouzité jedno. Stara sa o uvoltiovanie tokov zo flow_recycle_gq.

Pri odstranovani toku z Flow tabulky, pristupovani k FlowBucket alebo toku, je po-
trebna synchronizacia, aby nepristupovalo viac vlakien k jednému toku sucasne. To by
mohlo spdsobit nekonzistenciu dat. To znamenad, ked vladkno pristupuje k FlowBucket alebo
toku, uzamkne ho kym nedokonci pracu s nim. Ostatné vlakna vtedy musia ¢akat na odom-
knutie.

3.1.3 IPPair a Pouzivatelska (Host) tabulka

IPPair a PouZivatelska tabulka su dalSie implementacie hasovacej tabulky v Suricate.
Oboje sluzia pre zrychlenie, zefektivnenie a zjednodusenie prace s roznymi udalostami v
ramci Suricaty. Implementacne ide o velmi podobnt struktiru ako Flow tabulka.
Pouzivatelska tabulka je hasovacia tabulka, ktord ma uréity pocet riadkov. Riadok
je reprezentovany zoznamom (HostHashRow), ktorého prvkami je dany pouzivatel (ddtova
struktura, délezity atribut IP adresa). Has, ktory urcuje riadok v danej tabulke je vypo-
¢itavany na zdklade IP adresy daného paketu. Pri vyhladavani pouzivatela v tabulke je
na zaciatku vypocitany has, ktory urcuje riadok tabulky. Néasledne je riadok prechadzany

1V percentéch vyjadrené vycéerpanie predalokovanej pamite pre toky
2Prechod do tohto rezimu je sposobeny vycéerpanim paméite vyhradenej pre toky
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sekvencne uzivatel po uzivatelovi a porovnavany voci hladanej IP adrese. Ak sa niektory z
pouzivatelov zhoduje s porovnavanou IP, je dany pouzivatel v riadku presunuty na zaciatok.

S Pouzivatelskou tabulkou moézu pracovat viaceré vldkna. Z tohoto dovodu musi
byt zabezpecend synchronizicia. Kedze data musia byt konzistentné, v jeden okamih mdoze
zapisovat do tabulky len jedno vlakno. To zabezpecuje zamykanie riadku tabulky voci
ostatnych vlaknam.

IP adresa pouzivatela sa zapise do Pouzivatelskej tabulky pouzitim instrukcie "tag”
v rdmci pravidla.

alert dns any any -> any any (dns.query; content:”evil”;
tag:host,60,seconds,src; sid:1;)

V pripade pouzitia tohto pravidla Suricata vygeneruje upozornenie, pre kazdy paket v ramci
DNS otazky, ktory by v datach obsahoval retazec "evil”. Atribut alebo kltacové slovo tag
znamend, ze v pripade zhody s pravidlom v rdmci siefovej prevadzky, bude nasledujica
Specifickd sietova prevadzka (definovand dal$imi atribitmi) oznacovana.

Oznacovanie znamend, zaznamenavanie urcitych paketov a ich vypis v réznych logova-
cich siboroch. V tomto pripade je to oznacovanie vsetkych paketov so zdrojovou IP adresou
po dobu 60 sekund (v rdmci sietovej prevadzky, ktord sa zhoduje s pravidlom).

IPPair tabulka je z pohladu implementacie iplne totozna s jedinym rozdielom. Oproti
Pouzivatelskej tabulke jej hlavnym atribitom je dvojica IP adries. IPPair tabulka, je
vyuzivand napriklad pre ukladanie paru adries pri nastavovani atributu pravidla Xbit.

drop ssh any any -> $MYSERVER 22 (msg:"DROP BLACKLISTED"; xbits
:isset, badssh, track ip__src ;sid:4000000006;)

Toto pravidlo popisuje, ze ak by v pripade sietovej prevadzky nad protokolom SSH,
jednoducho zahadzovalo pakety prichddzajice z danej zdrojovej adresy (ip_src, popripade
zvolit aj ip_dst). Atribit ip_src je mozné nahradit kltic¢ovym slovom ip_pair, v takom
pripade pakety zahadzuje obojsmerne ale iba pre dany tok.

Z uvedeného vyplyva, ze pre pravidla pouzivajice xbit s atribttom ip_dst, ip_src je
pouzivana Pouzivatelska tabulka pre ukladanie IP adresy. Pre xbit pravidla s atributom
ip_pair je pouzivana IPPair tabulka pre ukladanie paru IP adries. Tieto tabulky nam
umoznuju podrobnejsie ziskavat dalSie metadata o konkrétnej siefovej prevadzke. Ziskané
metadata slizia pre analytické tucely alebo pre Specifickejsie riadenie siefového toku.

Vsetky zaznamy v oboch spominanych tabulkach majui taktiez ¢asova platnost. O uvol-
novanie zaznamov z tychto tabuliek sa stard tiez manazérske vlakno (recykla¢né vldkno sa
tohto procesu nezucastnuje).

3.1.4 Defragmentacna tabulka

Defragmentalna tabulka (defragtracker_hash) je jednou z dalsich hasovacich tabuliek.
M4 za 1dlohu zaznamenavanie fragmentovanych paketov (fragmentovany paket je oznaceny
konkrétnym bitom v hlavicke®), popripade ich zoradenie do spravneho poradia, ak boli
pakety prijaté v réznom poradi (poradie paketov sa tiez nachddza v hlavicke paketu). Na
zéklade tohto procesu mézu byt pakety nasledne spracovavané ako jeden. Riadok tabulky
obsahuje pole datového typu DefragTracker. DefragTracker reprezentuje paket ako celok.
Obsah fragmentovanych paketov je priradovany na konkrétnu poziciu pola podla toho, o

TP fragmentécia - https://packetpushers.net/blog/ip-fragmentation-in-detail
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ktory paket ide. Ide o porovnavanie IP hlavic¢iek. V rdmci priradenia prebiecha prehadzovanie
obsahu (rekonstrukcia obsahu paketov do pévodného stavu) na spravne miesto. Tento proces
je znazorneny nizsie na Obrazku 3.3.

defragtracker_hash

N N
DefragTracker | DefragTrackerHashRow
defragTracker[has]—7 tenke‘l! :ke‘l’ 9

a =xozox - T

Paket 1.2 IP Header == Paket 1 IP Header 7
Paket 1.3 Paket14 Paket1.1 Paket12

Internet

Obr. 3.3: Proces defragmentacie paketu

3.1.5 Session pool a Segment pool

Session pool (ssn_pool) je ddtova Struktira pre zoskupenie prostriedkov pre vldkna,
ktoré slizia na uchovavanie aktivinych TCP spojeni. Session pool je reprezentovany po-
Tom, ktorého prvkami st dalSie polia (Pool *pool). Kazdy jeden prvok patri konkrétnemu
vlaknu. Pri vytvoreni polozky v ssn_pool je ako navratovid hodnota identifikdtor danej
polozky. Tento jedinecny identifikdtor urcuje poziciu v poli a je priradeny vldknu. Vdaka
tomu kazdé vlakno pracuje s vlastnym vyhradenym pamétovym priestorom (pool).

Praca s ssn_pool prebieha ndsledovnym sposobom. Spracovavany TCP paket ma pri-
radeny tok (p ->flow). Dalej je skiimany Suricatou ¢i ide o paket, ktory zacina nové TCP
spojenie alebo je to paket uz z predchédzajiceho spojenia, ktoré je uz ulozené ssn_pool. Ak
sa jednd o nové TCP spojenie, je funkciou PoolThreadGetById paketu priradeny konkrétny
pool.

e Priradenie kontextu pre paket:

p —>flow ->protoctx = PoolThreadGetById(ssn_pool, (uinti16_t)id);

Vyssie uvedeny protoctx je ukazovatel na void. Je mozné ho pretypovat na rézne datové
typy. Ak je priradeny pool, je tento kontext pre dalsiu pracu pretypovany na ukazovatel
datového typu TcpSession.

e Pretypovanie protoctx a vytvorenie premennej *ssn:

TcpSession *ssn = (TcpSession *)p->flow->protoctx;

V ramci ssn st dalej skimané a ukladané dalsie potrebné parametre pre neskorsiu pracu
s danym spojenim (stav TCP spojenia, sekven¢né ¢isla, rdzne priznaky).

Opacné situdcia je ak paket uz patri do existujiceho spojenia. Tym, Ze paket je su-
castou toku, tak pri uz vytvorenom spojeni na adrese kontextu je mozné priamo pracovat
so ssn (nutné pretypovanie protoctx a vytvorenie premennej *ssn). Odpada nutnost jeho
priradenia ako bolo popisané vyssie.

Segment pool (segment_thread_pool) funguje fundamentélne na rovnakom principe
ako ssn_pool (pristupovanie k polozkdm a naslednd praca s nimi). Rozdiel je v praci na
tirovni segmentov’. Segment pool sliZi na zrekonStruovanie povodného poradia obsahu

4Segment - datova jednotka na transportnej vrstve, paket bez IP hlavicky
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paketov, ak boli pakety prijaté v inom poradi, pripadnéd kontrola spravnosti poradia. Re-
konstrukcia prebieha na zédklade sekvenéného cisla v ramci TCP hlavicky.

Vysvetlenie fungovania Session pool a Segment pool je velmi zjednodusSené. Ide o
rozsiahlu a komplexnu funkcionalitu s velkym poctom procesov. Pre tito pracu je uvedené
vysvetlenie problematiky dostacujice.

3.1.6 Cesta paketu

Na jednotlivych moduloch popisanych vyssie je mozné demonstrovat prichod paketu (DNS
paket, zariadenie s opera¢nym systémom Linux) do systému a nésledne jeho zivotny cyklus.
Demonstracia je uvedend v rezimu behu Worker. Cely proces je vykonavany paralelne na
viacerych vlaknach.

Paket je prijaty siefovou kartou v ramci siefovej komunikacie a zachyteny pomocou ur-
¢itého rozhrania (AF_ PACKET, DPDK, PF_RING alebo iné). Zachyteny paket moze tiez
pochédzat aj z PCAP stiboru. V takom pripade by neslo o rezim Worker. V danom priklade
je paket zachyteny pomocou rozhrania AF PACKET), néasledné je spracovavany kernelom a
poslany do dekédovacieho modulu. V dek6dovacom module je paket spracovavany postupne
od druhej vrstvy OSI modelu’.

Fungovanie dekédovacieho modulu, je mozné popisat dekdédovacim stromov, ktory je
znazorneny na Obrazku 3.4.

Dekddovaci strom

RAW /
GRE_OVER_IP

Obr. 3.4: Dekédovanie DNS UDP paketu

50SI - referenéy model, ktory popisuje fungovanie siete viz. https://www.cloudflare.com/learning/
ddos/glossary/open-systems-interconnection-model-osi

22


https://www.cloudflare.com/learning/ddos/glossary/open-systems-interconnection-model-osi
https://www.cloudflare.com/learning/ddos/glossary/open-systems-interconnection-model-osi

Obrazok 3.4 znézornuje dekdédovaci proces paketu. Paket je zachyteny pomocou istého
rozhrania, v tomto pripade AF_PACKET. Nésledne je dekédovany protokol data-linkovej
vrstvy OSI modelu. V danom pakete je dekédovany Ethernet protokol, z obrazku je mozné
vidiet dalsie podporované protokoly. Na zaklade zisteného protokolu sa vola prislusna de-
kédovacia funkcia (decodeEthernet). Volané funkcie vzdy inkrementuji statistiky, ktoré si
uchovavaju roézne informécie o poc¢toch, napriklad pocet paketov, pocet ethernet paketov
a dalsie. Rovnako vykonavaji kontrolu hlaviciek, ¢i st pozadovanej velkosti. V opac¢nom
pripade Suricata vyhodnoti paket ako neplatny. Vnutornej struktire _Packet, ktora repre-
zentuje redlny paket, sa nastavi priznak, ze bola dekédovand Ethernetova hlavicka. Tento
priznak je reprezentovany ulozenim danej hlavicky do Struktiry _Packet.

Nésledne sa paket nachadza v dalsej drovni dekédovania, dekédovanie sietovej vrstvy.
Na sietovej vrstve Suricata opédtovne pontika podporu réznych protokolov, na obrazku st
vypisané len niektoré. V pripade DNS paketu ide o protokol IPv4. Pri dekédovani IPv4
paketu dochadza k zvySovaniu vnutornych pocitadiel a nésledného nastavenia atribitov
strukture _Packet. Konkrétne ide o hlavicku, zdrojova a cielova IP adresa, dodato¢né atri-
buaty IPv4 paketu a protokol. Ak sa jedna o fragmentovany paket, je mu nastaveny priznak
PKT_IS_FRAGMENT, a zaradeny do rady pre neskorsiu defragmentéciu.

Nasledne je z paketu dekédovany dalsi protokol vyssej vrstvy. Postup dekédovania dal-
sieho protokolu je analogicky k predchddzajicemu. V tomto priklade ide o UDP paket. St
mu nastavené prislusné hodnoty v struktire (hlavicka, ¢isla portov, payload, protokol...) a
na zaver je pre dany paket vytvoreny tok, pripadne je priradeny k existujicemu toku. K
tomuto toku by boli dalej priradované dalsie pakety, ktoré suvisia s danym tokom (rovnaka
IP, protokol, ¢islo portu).

V ramci tokov, je paket opdtovne preskiimavany, ¢i je to UDP alebo TCP paket. Pri TCP
pakete, je pre paket vytvorené TCP spojenie, respektive zaznam v datovej struktire pre
zaznamenavanie TCP spojeni (ssn_pool) a priradeny kontext paketu. Priradenie kontextu
prebieha spdsobom popisanym v Sekcii 3.1.5. V pripade ak paket patri do existujiiceho
spojenia, kontext mu je priradeny v ramci priradenia paketu do toku.

Pakety prijimané na siefovej karte, ktoré s sucastou toho istého TCP spojenia nemu-
sia byt prijaté v poradi akom boli odoslané. To znamenad, ze pakety st poprehadzované.
Tento stav je pre dalSie spravne fungovanie systému neziaduci. V poprehadzovanych pake-
toch nie je mozné vykondvat dostatocnii kontrolu neziadticich dat. Je nutné prijaté pakety
poprehadzovat, aby boli v sprdvnom poradi. Pre tento tcel slizi Specidlna détova struktira
(segment_thread_pool) uréend na rekonstrukciu pévodného spojenia (poradia segmentov).

Rekonstrukcia TCP spojenia je vykonavané ihned za vytvorenim nového spojenia, pri-
padne vlozenim do existujiceho. Poradie segmentov urcuje ich sekvencné cislo, ktoré je
sucastou TCP paketu. V ramci tohto modulu prebiehaji aj dalSie rézne kontroly paketu
spojené s transportnou vrstvou. Nasledne paket prechadza do detekéného modulu.

V detekénom module sa opédtovne kontroluji vlastnosti paketu: pouzity transportny
protokol, ¢isla portov a IP adresy. Je to vykonavané z dévodu optimalizacie. Pri UDP
pakete si TCP pakety vynechané nakolko sa protokoly vzajomne vyluéuju (plati to aj
opacne). Tymto spoésobom je vytvoreny urcity filter na zaklade, ktorého si porovnévané
pravidld s paketmi. V pripade zhody paketu s uréitym pravidlom, je paket priradeny do
fronty alert_queue pre neskorsie spracovanie. Na zaklade toho ¢i bol ndjdeny podozrivy
obsah alebo nie sa generuju vystupné zaznamy (logs) o pakete a upozornenia o najdeni
zhody s potencionédlne nebezpeénym obsahom.
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3.2 Navrhované rieSenie

V sekciach vyssie boli uvedené vsetky dolezité abstraktné datové struktury, ktoré si zau-
jimavé pre ttuto pracu z hladiska optimalizacie. Konkrétne ide o struktiry: Session pool,
Segment pool a Flow, IPPair, PouZivatelskd, Defragmentacni tabulku .

V ramci zadania je tlohou zrusit medzivldknové zavislosti naprie¢ datovymi Strukti-
rami, ¢o by malo viest k optimalizacii Suricaty. Vsetky zmienené struktiry si medzivlak-
nové, to znamenad, ze k nim pristupuje kazdé vlakno.

Internet Worker 1 ) Tabulka
NIC —
( ) [ Tok1 ] ;
— —»RsS : :
_'___,_,_._.—-—'P
Paket Worker N |

Obr. 3.5: Praca viacerych vlakien - pévodné riesenie

Sposob, ako funguje pristupovanie k Struktiram je zndzornené na Obrazku 3.5. Pristup
je rieSeny formou zamkov, aby nedochadzalo k nekonzistencii dat, ze by naraz zapisovali na
to isté miesto dve vldkna. Ak chce vlakno pracovat s danou Struktirou, skontroluje, ¢i nie je
zamknuta. Ak dno, ¢aka na odomknutie, ak nie moze pracovat s danou struktarou. Tabulka
na Obrazku 3.5 reprezentuje spominané struktiry (okrem Session pool a Segment pool,
avSak z hladiska pristupovania ide o totozny princip).

Proces zamykania, ¢akania a odomykania moéze Suricatu v uréitych momentoch spoma-
lovat. Navrhovanym rieSenim je dané Struktiry nevytvarat zdielané ale vlastné pre kazdé
vlakno. Session pool, Segment pool a Flow tabulka pracuju len s tokmi. V Sekcii 2.4.5
bola spominana technoldgia RSS, ktora uz v ramci, siefovych kariet rozdeluje prichddzajice
pakety do tokov. Ku kazdému vldknu (Worker), st priradované pakety toho istého toku. To
znamend, ze ak by malo kazdé vldkno vlastni instanciu ddtovej struktury (Flow tabulka /
Session pool / Segment pool), do jej inStancie sa budu dostavat pakety tych istych tokov.
Nenastane moznost, ze dve vldkna by mali pakety v struktire z toho istého toku.

Problémom je, Ze k niektorym tabulkdm musia pristupovat vsetky vlakna, konkrétne
ide o IPPair tabulku a PouZivatelskd tabulku, pretoze pracuju s IP adresami, ktoré st
zdielané medzi tokmi.

Napriklad, ak by komunikovalo urcité zariadenie s konkrétnym serverom v ramci dvoch
sluzieb s rozdielnym ¢islom portu. Flow tabulku aj IPPair tabulku by uz malo kazdé
vlakno vlastni. Sietovy tok prvej sluzby by bol priradeny jednej tabulke a tok druhej
sluzby priradeny inej tabulke. To ze by kazdé vlakno spracovavalo toky v rdmci svojej
tabulky, by mohlo priniest zrychlenie. V jednej z IPPair tabuliek je ulozena dvojica IP
adries, pretoze IP adresy st rovnaké v oboch tokoch. V pripade, ze by pravidla vyzadovali
sledovanie Iubovolnej aktivity z IP adresy klienta alebo serveru, jednotlivé vlakna by nemali
moznost zdielat tieto informécie medzi sebou. Aby mohli vlakna pracovat spravne bolo by
nutné rovnaké data ulozit do kazdej tabulky, ktora by ich potrebovala. V takom pripade by
slo o duplicitné ulozenie dat. Takyto stav je neziadici. Z tohoto dévodu IPPair tabulka
a Pouzivatelska tabulka zostavaju zdielanymi Struktirami.

Defragmentacna tabulka pracuje len s IP adresami, nie s tokmi. Zaradime ju do sku-
piny datovych struktiar, ktoré pracuju s tokmi. Dévodom je, Ze pracuje sice s IP adresami,
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ale len na trovni konkrétneho fragmentovaného paketu, ktory je sucastou urcéitého toku. To
znamend, ze nenastane situdcia, v ktorej by fragmenty jedného paketu patrili do réznych
tokov. Z tohto dévodu mozeme rozdelit tito tabulku na viac instancii. Pre kazdé vldkno
samostatna.

Tabufky pracujlce s tokmi

Flow tabufka 1|  Sessionpool  Segmentpool | Dafragmentaén tabulka N

Tabulky pracujlce s IP adresami

Internet ) Pouzivatelska/|PPair tabulka
Ii“‘——ﬂ—)

&

Paket Worker N l

Flow tabulka N | ‘ | | | | ‘ | ‘ Defragmentaéna tabulka N

Session pool Segment pool

Tabulky pracujlce s tokmi

Obr. 3.6: Praca viacerych vldkien - navrhované riesenie

Navrhované riesenie je znazornené na Obrazku 3.6. Na obrazku je zndzornené, ze kazdé
vlakno bude maf vlastnd instanciu Flow tabulky, Defragmentalnej tabulky, Session
pool a Segment pool. Kedze vldkna budt mat kazdé vlastné instancie pévodne zdielanych
détovych struktir, manazérske vlakno a recyklacné vldkno nie je mozné nadalej pouzivat.
Struktiry nie je mozné ¢stit pévodnym spésobom, pretoze by bolo nutné zachovat synch-
ronizéciu vldkien. Ich funkciu bude vykondvat samotné Worker vlikno v ramci svojich
instancii. Tabulky, ktoré ostavaju zdielané budu c¢istit vsetky vldkna.

Worker vldkno v ramci spracoviavania paketov bude mat na starosti v urcitych inter-
valoch Cistenie vSetkych tabuliek. Tu nastava problém synchronizicie, Ze nesmie nastaft
moment, aby dve vldkna naraz ¢istili ta ista tabulku. Aby sme tomu zabranili bude nutné
pridat zamok. Ide o situdciu z Obrazku 3.5.

Tento pristup by mal priniest urcité vykonnostné zlepsenie len v uréitych pripadoch.
Ak st pakety porovndvané s velkym mnozstvom pravidiel, je predpoklad, Ze vlakna c¢akaju
minimélne v miestach synchronizacie, pretoze si vytazené spracovavanim sietovej prevadzky
v inych Castiach systému.
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Kapitola 4

Implementacia a testovanie

V Kapitole 3 boli abstraktne a funkcionalne popisané vsetky dolezité datové struktury, ktoré
st predmetom optimalizicie v ramci tejto prace. Predstaveny bol navrh, akym smerom by
sa mohla uberat implementacia navrhovanej zmeny systému Suricata. Kapitola je rozdelena
na dve sekcie, ich nazov vyplyva z pomenovania kapitoly.

Sekcia 4.1 detailne opisuje postupny proces implementacie a dodatocnych informacii
stuvisiacich z danym procesom. Zahina kroky od pridania stiborov, zostavenia programu a
komentare urcitych riadkov kédu. Implementéacia prebiehala a taktiez je popisand v poradi
v akom si popisované jednotlivé datové struktiury v Kapitole 3.

Sekcia 4.2 popisuje, akym sp6sobom prebiehalo testovanie implementovaného riesenia.
Popisuje prostredie, v ktorom boli testy vykonavané, aké prostriedky boli vyuzité a aky
dopad na systém mali vykonané zmeny. Sti¢astou sekcie st aj vysledky testovani v podobe
grafov a tabuliek.

4.1 Implementacia

4.1.1 Pridavanie siborov a zostavenie programu

Ko6d systému Suricata je napisany v roznych programovacich jazykoch. Na zdklade toho su
zdrojové stbory rozdelené do réznych prie¢inkov (python/, lua/ , rust/, ...). Dand
iplementacia bola napisana v jazyku C. VSetky zdrojové subory jazyka C sa nachadzaja v
priec¢inku src/. Nazvy siborov vychadzaju z architektonické navrhu, vdaka tomu je mozné
sa lahko orientovat v kdde (decode.c, flow-hash.c, ippair.c, ...).

Implementacia pozostéava z tprav existujicich casti kédu a vytvorenia dalsich siiborov.
Jednotlivé tpravy konkrétnych siborov st popisané neskor, pri popisoch implementacie
danych datovych struktir vyplyvajacich z ndvrhu riesenia. Pridané boli nasledujice stibory:

e flow-hash-worker.{c,h}

o flow-worker-manager.{c,h}

Samotnym vytvorenim a pridanim siiborov do spravneho priec¢inku, nie je zabezpeceny
preklad tychto suborov. Na prelozenie Suricaty slizi systém MakeFile. Samotné sibory
Makefile st generované pomocou sablény Makefile.am. Tieto Sablony generuje nastroj GNU
Automake'. Aby bolo mozné prelozit novo pridané stibory, je nutné zahrnif ich do tejto

!GNU Automake - https://www.gnu.org/software/automake/
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sablony. Tento proces je potrebné vykonat pre kazdy sibor s priponou .c a .h. Pridanie
stborov popisuje Vypis 4.1:

suricata\_SOURCES =
flow-hash-worker.c flow-hash-worker.h \

flow-worker-manger.h flow-worker-manger.h \

Vypis 4.1: Pridanie siborov do sablény Makefile.am

4.1.2 Implementacia Flow tabulky - pévodna hasovacia tabulka

Hlavna vetva systému Suricata sa nachadza v siibore suricata.c. V tomto stbore sa nacha-
dza hlavny cyklus programu, v ktorom s volané vsetky dalsie funkcie stivisiace s chodom
systému. Nachadzaju sa tu tiez volania vSetkych inicializa¢nych funkcii, ktoré nacitavaji
data z konfigura¢ného stboru a inicializuju vsetky datové Struktary potrebné pre spravne
fungovanie systému, vratane tych, ktoré st predmetom implementovaného riesenia.

Funkcia FlowInitConfig obsahuje nastavenie parametrov pre pracu s tokmi, ktoré su
nastavitelné v ramci konfiguraéného siboru (napriklad velkost has tabulky, pocet predaloko-
vanych tokov, chovanie systému po vycerpani paméte a dalsie). Ide o nastavenie globalnych
vlastnosti, ktoré nie je potreba spracovavat na viacerych vlaknach.

Dalej obsahuje deklardciu a inicializaciu datovej struktiry flow_hash, ktord reprezen-
tuje spominant Flow tabulku. Tato struktira bola odstranena aj s jej kompletnou iniciali-
zéciou. Struktira flow_hash je datového typu FlowBucket. V definicii struktiry je jednym
z atributov tejto struktiry zamok SCMutex m. Ten bol odstraneny, kedze pri pristupovani
len jednym vldknom nie je potrebny.

Novo vytvoreny subor flow-hash-worker.c obsahuje nova deklardciu Flow tabulky a
jej inicializacna a deinicializa¢nt funkciu, tento krat uz bez zamkov. Tieto kroky popisuje
Vypis 4.2.

thread_local FlowBucket *thread_flow_hash;

void FlowHashThreadInit(void) {
thread_flow_hash = SCMallocAligned(flow_config.hash_size *
sizeof (FlowBucket), CLS);

Vypis 4.2: Inicializdcia thread_flow_hash

Nové deklardcia Flow tabulky je doplnend o kltic¢ové slovo thread_local?, ktoré za-
bezpecuje, ze dana premenna bude zadeklarovand lokalne pre kazdé vldkno.

Stucastou funkcie FlowInitConfig je inicializdcia Struktiry flow_spare_pool, ktord
plni funkciu tloziska pre predalokované toky (velkost je definovana v konfigura¢nom si-
bore). To znamena, ze ak bol vytvoreny novy tok, odoberie si volné miesto z tejto struktury.

2thread_local - https://www.gnu.org/software/libc/manual/html_node/IS0-C-Thread_002dlocal-
Storage.html
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Aby bola zachovana bezzamkova charakteristika Flow tabulky, bolo nutné ttito datovi
struktiru znova zadeklarovat ako thread_local. Rovnako boli odstranené zamky z definicie
struktiry, pretoze boli pre dalsiu pracu s struktirou zbytocné.

Pre spravne fungovanie bolo potrebné mierne upravit vsetky funkcie, ktoré pouzivaju
spominané struktiry na svoju ¢innost a nésledne odstranit priacu so zamkami. Zmeny sa
tykaja nasledujuicich suborov:

flow_hash.{c,h}, flow.c, flow-spare-pool.c, flow-private.c,
flow-timeout.c, flow-worker.{c,h}

Vykonané zmeny spdsobuji ze inicializacné parametre, ako napriklad velkost has ta-
bulky st teraz parametrami pre jednu konkrétnu instanciu (nie je mozné definovat roézne
rozmery pre rozne tabulky, analogicky to plati aj pre dalsie parametre). Tato skutoénost je
zdokumentovand formou komentara v konfiguracnom subore.

4.1.3 Zlucenie manazérskeho a recyklacného vlakna

V Kapitole 3 je popisovand nekompatibilita manazérskeho a recykla¢ného vldkna s na-
vrhovanym riesenim. Je to zapriCinené architektirou riesenia a aj samotnou realizaciou.
Manazérske a recyklacné vldkna st plnohodnotné vlakna. V deklaracii Flow tabulky bolo
zahrnuté klicové slovo thread_local, to znamend, ze pristup k danej datovej struktire
ma len samotné Worker vlakno. Navrhované rieSenie pozostdva z nahradenia funkcie tychto
dvoch vlédkien Worker vlaknom.

Kazdé vlakno v Suricate obsahuje urcité datové struktiary, ktoré obsahuju rdzne pa-
rametre, atribity vlakna a ukazovatele na funkcie. Tieto Struktiry sa lisia podla toho
na aky ucel je vldkno pouzivané. Zakladnou struktirou, ktord obsahuje kazdé vldkno je
Threadvars. Ako vyplyva z nazvu ide o zéakladné atribtty, ktorymi je popisané kazdé vlakno
(meno, id, typ vldkna, ukazovatel na iné vlikna a dalsie). Dalsia Struktira, ktort vldkno
obsahuje je uz specifickd podla tlohy akd samotné vlakno vykonava. V tomto pripade by
islo o tieto typy Struktir:

1. Worker - FlowWorkerThreadData
2. Manager - FlowManagerThreadData
3. Recycler - FlowRecyclerThreadData

Aby bolo mozné zlucit vldkna do jedného a vyuzit pri tom pdévodné funkcie, s kto-
rymi vlakna pracujd, je nutné aby tieto Struktury respektive ich polozky boli zachované.
Pre ¢o najjednoduchsiu pracu a maximéalne vyuzitie pévodnych funkcii, boli tieto po6-
vodné struktiary zadefinované v ramci samotného Worker vlakna, Cize priamo struktiury
FlowWorkerThreadData. Implementaciu popisuje Vypis 4.3.

typedef struct FlowWorkerThreadData_ {

FlowManagerThreadData *manager;
FlowRecyclerThreadData *recycler;

Vypis 4.3: Predefinovanie FlowWorkerThreadData
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Sucastou tejto redefinicie je pomocna struktira, ktord je vyuzivana pévodnym mana-
zérskym vldknom FlowTimeoutCounters.

Hlavné funkcie, ktoré vykonavaju c¢innost manazérskeho a recyklac¢ného vlakna bezia
v nekonecnom cykle. V cykle st vyuzivané pomocné premenné ako napriklad pocet kon-
trolovanych riadkov Flow tabulky, cas spanku vlakna, aktualny cas programu a dalsie. V
implementovanom rieseni uz dané funkcie nebezia v nekone¢nom cykle, ale st volané sek-
vencne vo funkcii FlowWorker. Funkcia je voland nad kazdym paketom a mé na starosti
funkcie od priradenia paketu k toku az po jeho detekciu neziadiceho obsahu. Umiestnenie
funkcie, ktora vola manazérsku funkciu popisuje Vypis 4.4.

static TmEcode FlowWorker (ThreadVars *tv, Packet *p, void *data)
{
FlowWorkerThreadData *fw = data;
void *detect_thread = SC_ATOMIC_GET (fw->detect_thread);

FlowHandlePacket (tv, &fw->fls, p);
FlowWorkerStreamTCPUpdate(tv, fw, p, detect_thread, false);

AppLayerHandleUdp(tv, fw->stream_thread->ra_ctx->app_tctx,
p, p~>flow);

Detect(tv, p, detect_thread);
OutputLoggerLog(tv, p, fw->output_thread);

FlowWorkerManager (tv, fw);
return TM_ECODE_OK;
}

Vypis 4.4: Umiestnenie manazérskej funkcie

Tento pristup nevykonava ”spanok” vlakna ale funkcia je voland pre kazdy paket. Fun-
kcia FlowWorkerManager je upravenou verziou pévodnej manazérskej funkcie, v ktorej pre-
bieha vypocet spanku vlakna na zdklade pamatovej vytazenosti, ktory je ukladany do lokal-
nej premennej sleep_per_wu. Podobne prebieha aj vypocet poctu prechddzanych riadkov
v jednom volani funkcie. Aby bolo mozné s tymito hodnotami pracovat nielen v jednom
volani, bola pre tieto lokdlne hodnoty vytvorena dalSia struktiura, ktord obsahuje vsetky
povodne lokdlne premenné ako atribuity. Umiestnenie tejto struktury je rovnaké ako vo
Vypise 4.3. Analogicky je to riesené pre lokalne premenné funkcie recyklacného vlakna.

Stbor flow-worker-manager . c obsahuje redefinicie pévodnych funkcii manazéra s upra-
venou signatirou a funkcionalitou, ktord vyhovuje novému pristupu a novym datovym
struktiram. Z povodného riesenia v stibore flow-manager.c sa vyuziva spominana funkcia
GetWorkUnitSizing na Vypoéetspénkuﬂ'Féu)funkda‘bokxznkmwnéAOInaxnnéhnj(ﬂiku
spanku z 1 sekundy na dlhsi ¢as, pretoze tabuliek je viac a predpokladé sa, ze sietova pre-
vadzka bude rovnomerne rozlozend medzi tabulkami. Z tohto dovodu nie je ziaduce, aby
sa vykonavala manazérska funkcia v povodnych relativne castych intervaloch. Konkrétna
hodnota je predmetom testovania.
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V implementovanom rieseni sa o Cistenie zdielanych datovych struktir staraji vsetky
Worker vldkna. Bolo nutné implementovat zdmok, aby nepristupovalo k danym tabulkdm
viac vlakien sticasne. Riesenie je popisané vo Vypise 4.5.

int FlowWorkerManager (ThreadVars *th_v, void *thread_data)

{
if (SCMutexTrylock(&flow_manager_clean_table_m) == 0) {
DefragTimeoutHash(fwt->FlowWorkerManagerCounters.ts) ;
HostTimeoutHash(fwt->FlowWorkerManagerCounters.ts);
IPPairTimeoutHash (fwt->FlowWorkerManagerCounters.ts) ;
HttpRangeContainersTimeoutHash(
fwt->FlowWorkerManagerCounters.ts) ;
SCMutexUnlock (&flow_manager_clean_table_m) ;
b
b

Vypis 4.5: Pristupovanie k zdielanym struktiram

Sucastou bloku kédu popisaného vyssie je funkcia DefragTimeoutHash. Ako bolo spo-
menuté v Kapitole 3, Defragmentacnd tabulka je zdielanou Struktdrou. V ramci volania
funkcie sa ¢isti len jedna konkrétna tabulka a to ta, ktora patri danému vlaknu, ktoré zavo-
lalo funkciu. Nie je to najvhodnejsie rieSenie. MézZe nastaf situacia, ze jedna tabulka sa bude
¢istit viac ako ostatné. V najhorsom pripade sa niektora z nich nebude cistit vobec. Toto
riesenie vychadza z predpokladu[l1], ze vacSina sietovej prevadzky nie je fragmentovand a
s touto tabulkou nenastava vela operacii.

V pévodnom rieseni je pri presiivani uvolneného toku do aside_queue, volana funkcia
ProcessAsideQueue, ktord spusti ¢innost recykla¢ného vldkna. Tento proces nastéava, ak
spominand Struktira nie je prazdna, ¢ize obsahuje uz tok pripraveny na kompletné uvolnenie
z pamati.

V implementovanom rieseni miesto, v ktorom sa zac¢ne vykonavat recyklac¢na c¢innost
zostéva zachované. Opétovne nejde uz o plnohodnotné recyklacné vldkno a tato ¢innost sa
nevykondva v nekonecnom cykle s prestavkami podla vytazenia. Tento proces je stcastou
funkcie FlowWorkerManager, ktord je voland pre kazdy paket. Jej ¢innost nie je vykonavana
priamo pre kazdy paket (hlavnd cast funkcie je vykondvand splnenou podmienkou, ktora
je dand ¢asom spanku). Oproti pévodnému rieseniu, méze v uréitych pripadoch (danych
charakteristikou sietovej prevadzky) nastat situdcia, ze recykla¢na ¢innost bude vykondvana
castejsie. Tym paddom dochadza k blokovaniu ¢innosti spracoviavania paketov, aj ked pamét
moze byt relativne volna. To moéze sposobit pokles vykonnosti. Aby k tomu nedochadzalo,
je recyklac¢na ¢innost obmedzena. Toto obmedzenie vychadza, z aktualneho vyuzitia paméte
(vyuzitie atribiitu MemcapPressure®). Toto obmedzenie popisuje nésledujiici Vypis 4.6.

3MemcapPressure - udéva percentuilne vyuzitie paméte pre toky
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static uint32_t FlowTimeoutHash(FlowWorkerThreadData *fwt,
ThreadVars *tv, FlowTimeoutCountersForWorkerManager *counters) {

{
if (td->aside_queue.len >= (100 -
fwt->FlowWorkerManagerCounters.mp)) {
cnt += ProcessAsideQueue(fwt, tv, counters);
3
3

Vypis 4.6: Obmedzenie recykla¢nej ¢innosti

Zékladné vytazenie pamate, ktoré bolo odsledované je od 5 - 7 %. Z podmienky teda
vyplyva ak pamét nie je vytazend, recykla¢ny proces je vykonavany po naplneni priblizne
93 prvkami. Nastava problém, ze v urc¢itom c¢ase behu systému, v paméti buda stéle ulo-
zené tieto nevyuzitelné toky. To ¢i nevyuzité toky predstavujui vykonnostny problém je
predmetom testovania.

4.1.4 Implementacia Flow tabulky - RTE__ HASH

Sucastou zadania bolo experimentédlne pouzitie inych datovych struktir a nahradenie po6-
vodnych. Implementécia sa teda rozdeluje na dve optimalizované verzie:

1. Suricata-Optimalizacia (povodna hasovacia tabulka)

2. Suricata-Optimalizacia-RTE__HASH

Obe verzie budt v testovani porovnavané aky vplyv ma na systém pouzitie inych da-
tovych Struktir. Flow tabulka je jedna z vyfazenejsich datovych Struktur a preto nahra-
denim rychlejsej hasovacej tabulky by mohlo priniest dalsie pozadované zrychlenie. Vyberu
rychlejsej hasovacej tabulky predchadzal prieskum na internete. Dolezité parametre tohto
vyberu boli: rychlost a komplexnost hasovacej funkcie, rychlost operacii vyhladdvania a pri-
dévania, moznost prechddzat iterativne prvky tabulky (nie vSetky hasovacie tabulky tuto
moznost maju, je to dolezity parameter z dovodu ¢istenia manazérskou funkciou).

RTE_HASH

Vhodnym kandiddtom, ktory pontika vysoki rychlost je hasovacia tabulka RTE__HASH".
RTE_HASH tabulka je stcastou kniznice DPDK. Jej nevyhodou je chybajtica podpora
v rezime AF_PACKET. To nepredstavuje problém, pretoze testovanie bude prebiehat v
DPDK rezime. RTE__HASH tabulka je priamo navrhnutd pre pouzitie v sietovych aplika-
ciach. Podporuje napriklad vytvaranie vlastného vyhladdvacieho klica, niekolko hasovacich
funkcii alebo nastavenie poc¢tu zdznamov.

Implementacia je analogickd k povodnej Flow tabulke. Inicializdcia a deinicializacia
je volana v kazdom Worker vldkne. Pri inicializacii je nutné definovat parametre tabulky:
pocet zdznamov, meno, hasovacia funkcia a dalSie. Inicializacnd funkcia je popisand vo
Vypise 4.7. KIi¢, podla ktorého sa podéita has zostava zachovany z pévodnej tabulky. KIaé

ARTE_HASH -https://doc.dpdk.org/guides-22.11/prog_guide/hash_lib.html
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sa sklada zo zdrojovej a cielovej IP adresy, zdrojového a cielového ¢isla portu a pouzitého
protokolu.

thread_local struct rte_hash *handle;

static struct flow_key_RTE {
Address *ip_src;
Address *ip_dst;
Port port_src;
Port port_dst;
uint8_t proto;

} __attribute__((packed));

void createDPDKFlowHashTable(){

params.entries = flow_config.hash_size;
params.hash_func = rte_hash_crc;
params.name = table_name;
params.socket_id = rte_socket_id();
handle = rte_hash_create(&params);

Vypis 4.7: Inicializacia RTE__HASH tabulky

Praca s novou tabulkou je definovana vo funkcii FlowGetFlowFromHash (), ktora bola
upravend. Zakladny koncept fungovania bol zachovany. Vykonava sa tu pridavanie do ta-
bulky v pripade ak paket nepatri do ziadneho existujiceho toku alebo je paketu priradeny
existujuici tok.

Dalej bolo potrebné upravit ¢istenie tokov. Do §trukttry FlowManagerThreadData bol
pridany atribut next, ktory slizi na uchovanie pozicie v rdmci prechadzania RTE__HASH
tabulky. Pri ¢isteni je tabulka prechadzana sposobom prvok po prvku za vyuzitia fun-
kcie rte_hash_iterate(), ktora je sucastou DPDK kniznice. Pocet prvkov, ktoré Suri-
cata prejde v jednom volani funkcie ostava zachovany z povodnej verzie (hodnota je ulo-
zené FlowWorkerManagerCounters.rows_per_wu). Rozdielom oproti pdvodnej verzii je, ze
RTE__HASH tabulka nemd riadky (resp. FlowBucket). Samotné toky st pridavané a odo-
berané priamo (bez sekvencného prechadzania polozky tabulky).

4.1.5 Implementacia Defragmentacnej tabulky

Defragmentacnd tabulka (DefragTrackerHashRow *defragtracker_hash) je Strukturdlne
velmi podobnad Flow tabulke. Z toho vyplyva, ze implementacne ide o podobné riese-
nie. Je vyuzité klicové slovo thread_local pre samotnd tabulku a dalsie datové Struk-
tury, s ktorymi tabulka vykonava pracu (DefragTrackerQueue defragtracker_spare_q,
DefragContext *defrag_context). Rovnako boli odobraté zdmky z détovych sruktir.
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4.1.6 Implementacia Session pool a Segment pool

Implementécia oboch datovych struktir analogicky vychadza z predchadzajicich rieseni
upravovanych datovych struktar. Ide o pouzitie klticového slova thread_local a odobratia
zédmkov.

V tomto pripade nejde o tabulky ale o zoskupenie paméfové priestoru pre vlakna v
poli, indexovanych identifikdtorom vldkna. Idedlnym rieSenim by bolo pristupovat priamo
k paméti, ktora prislicha konkrétnemu vlaknu. Tento sp6sob sa nepodarilo realizovat z
dovodu zlozitych zavislosti v programe. Pri tomto rieSeni dochddzalo k nepravidelnému
zlému pristupovaniu do paméte, ktoré sa nepodarilo vyriesif, pretoze dochadzalo k nemu
na roznych miestach programu.

Vyslednym rieSenim teda je, ze kazdé vldkno ma vlastny Session pool a Segment
pool, ktory obsahuje len jeden prvok a nie st potrebné zdmky. Pri velkosti samotného
systému je predpokladany rozdiel v implementacii zanedbatelny. Vykonnost tohto riesenie
je predmetom testovania.

4.1.7 Worker vlakno

V stibore flow-worker.c sa v implementovanom rieseni nachddzaju vsetky inicializacie
a deinicializacie upravenych datovych struktuar. Nachddza sa tu inicializacna a deiniciali-
zacnd funkcia manazérskych a recyklacnych datovych struktiar a samotné funkcie pre pracu
manazérskej a recyklacnej ¢innosti.

Zo suboru suricata.c a runmodes.c boli odobraté funkcie pre vytvorenie, inicializaciu
a zobudzanie manazérskeho a recyklacného vlakna. Implementované riesenie tak neobsahuje
ziadne z tychto vldkien. Vsetku ¢innost vykonavaju Worker vldkna.

Obr. 4.1: Cinnost Worker vlakien

Obrazok 4.1 znazornuje beh systému v rezime Workers, ktory obsahuje len samotné
Worker vlakna.

4.2 Testovanie

4.2.1 Priebezné testovanie

Implementécia prebiehala postupnym upravovanim jednotlivych funkénych celkov. To zna-
mena, najprv bola implementovand napriklad Flow tabulka, potom bola otestovand jej
zékladna funkcnost na lokdlnom pocitaci, na ktorom prebiehal aj vyvoj. Po overeni jej
zakladnej funkcénosti zacala implementacia dalsieho prvku navrhu riesenia.

Testovanie zakladnej funkénosti zahinalo:

1. Vizualna kontrola a preklad stuboru - kontrola pomocou editora a prekladu pro-
gramu, ¢i sa v kdde nenachadzaju syntaktické chyby a ¢i je mozné program prelozit

2. Porovnavanie vystupu pri spracovani PCAP stboru - porovnavanie vystupov
PCAP suiboru nemodifikovaného kédu s vystupmi uz implementovaného riesenia

33



3. Kontrolné vypisy na standardnom vystupe - pri spracovavani PCAP stiborov
boli urcité tseky kédu doplnené o vypisy réznych datovych hodnot pre lepsiu orien-
taciu, aky paket bol spracovavany aj s datami o jeho ulozeni do prislusnych détovych
struktuar

Pri porovnavani vystupov boli sledované nasledujice polozky. Prva sledovana polozka
bol celkovy pocet spracovanych paketov, pripadnd stratovost paketov (packet loss). Dalou
polozkou bol pocet ulozeni do Flow tabuliek. Na sledovanie bol pouzity PCAP stubor so
zndmym poctom tokov. Vdaka tomu bolo mozné odsledovat, ¢i je vytvoreny zodpovedajici
pocet zadznamov v tabulke a ¢i vSetky ostatné pakety patriace konkrétnemu toku boli prira-
dované do spravnej tabulky. Analogicky prebiehalo testovanie Defragmentaénej tabulky,
Session pool a Segement pool, kde bolo tiez kontrolované spravne pristupovanie k dato-
vym struktiram.

Pre kvalitné a prehladné porovnavanie vystupov boli pouzité rézne PCAP stubory, v kto-
rych boli dopredu zndme parametre (pocet paketov, tokov, TCP spojeni, fragmentovanych
paketov a pakety so zmenenym poradim). Tieto PCAP subory boli volne dohladatelné na
internete. Ak islo o velmi Specificki poziadavku ako ma vyzerat dany sibor, bola pouzita
kniznica PcapPlusPlus® a kniznica Scapy®. Tieto kniznice umoziuji manipulovat s paketmi
roznymi spdsobmi (fragmentacia a defragmentacia paketov, prevod paketov s adresami IPv4
na adresy IPv6 a dalsie).

V prvotnych fazach bol na tento typ testovania vyuzivany rezim prehravania paketov
podporovany samotnou Suricatou, v ktorom ako vstupnym argumentom bol konkrétny
PCAP subor.

Priklad prikazu pre spustenie Suricaty v rezime Citania paketov zo vstupu:

sudo ./suricata -c ~/CLionProjects/suricata/suricata.yaml
-s signatures.rules

-r ~/CLionProjects/suricataFiles/BigFlows.pcap

-1 /dev/null

V neskorsej faze pri implementécii Defragmentacnej tabulky nebolo mozné pokraco-
vat v tomto type testovania. Testovanie nebolo mozné vykonavat v rezime ¢itania PCAP
suborov. Ako bolo spomenuté v podkapitole 2.4.1, ¢itanie PCAP stiborov zo vstupu pracuje
v rezime Autofp. V tomto rezime zachytdavanie paketov ma na starost iné vldkno, ktoré nie
je Worker. Defragmenticia paketov je sicastou dekédovania paketov, ¢o mé na starost v
rezime Autofp vlakno, ktoré zachytava pakety (Recieve thread - prijimacie vldkno). Avsak
instancia defragmentacnej tabulky je ulozend v ramci Worker vldkna, do ktorej toto priji-
macie vlakno nema pristup. Z toho vyplyva, ze v implementovanom rieseni nie je mozné
pouzivat tento rezim, inak d6jde k zlému pristupovaniu do pamaéte, teda ku chybe.

Aby bolo mozné postupovat podobnym spdsobom, bolo nutné vyuzivat uz len rezim
Workers a citat pakety priamo zo sietovej karty. AvSak sietova prevadzka priamo zo siete
nie je Specificka a je nepredvidatelna. Z tohoto dévodu je pre ucely tohoto typu testovania
nevhodna.

Vhodnou nédhradou pévodného testovania bolo vytvorenie virtualneho sietového rozhra-
nia na lokalnom pocitaci. Na vytvorenie virtualneho rozhrania bol vytvoreny kratky skript
napisany v jazyku Bash. Na vytvorené virtudlne rozhranie je mozné posielat pakety réznymi
sposobmi.

SPcapPlusPlus - https://pcapplusplus.github.io
Scapy - https://scapy.net
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V ramci zachovania pévodného pristupu testovania, teda ¢itania paketov z PCAP su-
borov bol pouZity nastroj Tcpreplay’. Jednou z moznosti, ktorti umoziuje tento nastroj,
je moznost ¢itat zo vstupu PCAP stibor a posielat jeho obsah na vytvorené virtualne roz-
hranie.

Tymto je mozné simulovat v Workers rezime zachytavanie "redlnej” siefovej prevadzky,
ktora je upravend podla nasich potrieb (PCAP stibor upraveny pomocou néstrojov spome-
nutych vyssie v tejto podkapitole). Pre vykonanie tohto typu testovania je nutné spus-
tit program v rezime citania paketov z urcitého rozhrania a nasledne spustit program
Tcpreplay v novom termindlovom okne, ktorého argumentom je pozadovany PCAP su-
bor a rozhranie, na ktoré budu pakety posielané.

Priklad prikazu pre spustenie Suricaty v rezime zachytdvania paketov zo zvoleného
rozhrania:

sudo ./suricata -c ~/CLionProjects/suricata/suricata/suricata.yaml
-s signatures.rules -i eno3 -1 /dev/null

Priklad prikazu pre spustenie programu Tcpreplay s pozadovanym vstupnym PCAP
siborom a pozadovanym rozhranim:

sudo tcpreplay -i eno3 ~/CLionProjects/suricataFiles/pcaps/obama.pcap

Sucastou tohto testovania bola aj kontrola detekéného modulu. Implementované riese-
nie nezasahovalo priamo do implementécie detekéného modulu. Detekény modul stvisi s
upravenym kédom tak, ze vyuziva datové struktiary, ktoré boli upravované na svoju pracu.
Subezne s implementaciou bolo vykondvané testovanie, ¢i nevznikla chyba, ktora by ovplyv-
novala chod detekéného modulu.

Testovanie bolo vykonavané podobnym spdsobom. Bolo potrebné pouzit PCAP sibor,
ktory obsahoval malvér, alebo iny neziadici obsah, ktory Suricata vyhodnoti ako hrozbu.
Takyto PCAP bol ziskany z webovej stranky MALVARE-TRAFFIC-ANALYSIS®. Nésledne
bola Suricata spustand s argumentom siboru, ktory obsahuje pravidla na zachytenie hrozby.
Tento stibor je dostupny na stranke Proofpoint Emerging Threats Rules”. Po vykonani
tychto krokov a po ukonceni Suricaty, bol generovany vystupny logovaci sibor eve.JSON,
ktorého obsahom si zaznamy obsahujtice upozornenia o neziadiicom obsahu paketov. Tieto
stbory boli porovnidvané pred a po implementovani navrhovaného riesenia, ¢i nedoslo k
naruseniu spravneho chodu detekéného modulu. Testovanie neodhalilo chyby detekéného
modulu viz. Obrazok 4.2.

"Tcpreplay - https://tcpreplay.appneta.com
SMALVARE-TRAFFIC-ANALYSIS.NET - https://www.malwvare-traffic-analysis.net/
9Proofpoint Emerging Threats Rules - https://rules.emergingthreats.net/
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AU~ Help @&~ u

EveBox Inbox Escalated Alerts Stats Events Reports~ (

Alerts 1-70f 7
# Timestampw  Src/Dst Signature
> 72 20240423 11:35:09 5:10.12.29.101 SURICATA STREAM SHUTDOWN RST invalid ack
afewsecondsago  D:3.2209.154
7 2 20240423 11:35:09 5:10.12.29.101  SURICATA STREAM Packet with invalid ack
afewseconds ago .
73 2024:04-23 11:34:46 5:10.12.29.101  SURICATA STREAM SHUTDOWN RST invalid ack
aminute ago D:104.21.57.106
7 3 2024-04-23 11:34:46 5:10.12.29.101  SURICATA STREAM Packet with invalid ack
3 minute ago D:104.21.57.106 L e
7 1 20240423 11:3439 5:10.12.29.101  SURICATA STREAM SHUTDOWN RST invalid ack
aminute ago 0:91.217.9.70
7 1 20240423 11:34:39 5:10.12.29.101  SURICATA STREAM Packet with invalid ack
aminute ago 0:91217.9.70 e &
1 1 20240423 113433 5:10.12.29.101 ET DN Query for.cc TLD (@)

aminute ago D:10.12.29.1

Alerts 1-7 of 7 ‘ ‘ ‘

Obr. 4.2: Vystup z testovania funkénosti detekéného modulu

4.2.2 Testovanie v realnom prostredi

Testovanie v redlnom prostredi spociva v nasadeni optimalizovanej verzie Suricaty na stroj,
na ktorom by bolo pouzitie Suricaty vhodné. Druhym krokom je meranie dosiahnutého vy-
konu. V priebeznom testovani bola testovana funkénost a bol pouzity rezim AF_PACKET.
V tomto testovani bol pouzity rezim DPDK, vdaka ktorému je mozné spracovavat obrov-
ské mnozstvo paketov a testovat nielen vykon systému, ale aj jeho funkc¢nost, nakolko je
spracovavané velké mnozstvo sietovej prevadzky.

TRex

Na generovanie sietovej prevadzky v rdmci testovania vykonu bol pouzity program TRex[13].
TRex je program na generovanie sietovej prevadzky. Priméarne je urc¢eny na testovanie sieto-
vych zariadeni a protokolov. Je schopny generovat miliony paketov rychlostami az niekolko
desiatok gigabitov za sekundu. Podporuje generovanie Sirokého vyberu protokolov (Ether-
net, MPLS, TCP, UDP, HTTP, HTTPs, ...). Momentélne je vyvijany spolo¢nostou Cisco a
je bezne pouzivany na vyvoj a testovanie réznych sietovych aplikacii.

TRex mé vlastné python API rozhranie trex-api'’ vdaka, ktorému je mozné si pomo-
cou skriptu vytvorit vlastna Specificki prevadzku. Podporuje aj prehravanie PCAP stubo-
rov. Pri prehrdvani PCAP suiborov je mozné si menit rychlosti prehravania, dizku a pocet
opakovani a dalsie.

Testovacie prostredie
Specifikicie stroja:
e 0S: Oracle Linux Server 8.8 x86_ 64
e CPU: Intel Xeon E5-2620 v2 @ 2.1GHz
e RAM: 64 GB
e NIC:

1. 2 port Intel Corporation 82599ES 10-Gigabit SFI/SFP+ Network
Connection — vstup Suricaty

Otrex-api - https://trex-tgn.cisco.com/trex/doc/index.html
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2. 2 port Intel Corporation Ethernet Controller X710 for 10GbE
SFP+ — generovanie sietovej prevadzky

Na Obréazku 4.3 je zndzornena schéma zapojenia. Na siefovi kartu ¢islo jedna je pripo-
jend Suricata, z ktorej odobera pakety. Pakety st generované programom Trex na siefovi
kartu c¢islo dva. Sietové karty st navzajom prepojené.

Server
DPDK Trex Suricata
NIC 2 NIC 1
L‘O—‘ IL’ Pakety Ii’ !
—

Obr. 4.3: Schéma zapojenia

Jednotlivé testy

Testovanie v redlnom prostredi zahrnalo niekolko réznych pripadov testovania:

1. Porovnanie celkovej vykonnosti na beznej sietovej prevadzke
2. Porovnanie celkovej vykonnosti na réznych typoch prevadzky
3. Testovanie vhodnej hodnoty ¢asu spanku manazérskej funkcie v rdmci Worker vlakna

4. Testovanie vhodnej hodnoty pre pocet cakajtcich tokov na uvolnenie recyklacnou
funkciou v rdmci Worker vldkna

1. Porovnanie celkovej vykonnosti na bezZnej sietovej prevadzke

Testovanie celkovej vykonnosti systému je najdodlezitejsi test, ktory udéva, ako sa systém
chova po implementdcii navrhovaného riesenia. Vysledky z tohto testu Obr. 4.4 st hlavnym
vystupom tejto bakaldrskej prace. Poskytuju informacie o dosiahnuti pozadovanej optima-
lizacie a tiez si podkladom pre dalsie testy. Reprezentuji vzor chovania optimalizovanej a
neoptimalizovanej verzie systému.

Graf na Obr. 4.4 uddva pocty zahodenych paketov pri roznych rychlostiach détového
prenosu. Pri tomto testovani Suricata pouzivala Sest (Worker) vldkien a velkosti upravenych
datovych struktir boli v pomere 1:6 (to znamend, velkost Flow tabulky zdkladnej verzie
bola 393216, velkost v optimalizovanej verzii 65536, rovnako pre ostatné datové struktury).
V danom teste bola Suricata spustena so zdkladnou sadou pravidiel na detekciu hrozieb. Pri
teste bez pravidiel na danej siefovej prevadzke bola dosahovand stratovost 0% pri rychlosti
9.5 Gbps (maximdlna prenosova rychlost v testovacich podmienkach) na zakladnej verzii.
7 tohto dévodu nebolo mozné testovat variant bez pouzitia pravidiel.

Sietova prevadzka, ktora bola snimand pochadzala z PCAP stboru, ktory obsahoval pa-
kety odpovedajice beznej sietovej prevadzke (obsahoval vela HTTP a HTTPS poziadaviek,
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Vykon systému Suricata

—— Suricata
—— Suricata-Optimalizécia (p6évodna hasSovacia tabulka)
—— Suricata-Optimalizédcia-RTE-HASH

= = =
o N '
1 1 1

(0]
1

Pocet zahodenych paketov [%]

500 1000 1500 2000 2500 3000 3500 4000
Rychlost [ Mbps ]

Obr. 4.4: Vykon systému Suricata - charakteristika spravania

tie si pre spracovanie narocnejsie, a st vhodnym kandiddtom na testovanie). Tento stbor
bol v ramci prehravania programom Trex, prehravany niekolkondsobne. Tym bol docieleny
velky pocet operécii priddvania a vyhladédvania v Flow tabulke.

Ak je pocet zahodenych paketov nad jedno percento, Suricata nedokédze uz spravne dete-
govat hrozby, z dovodu velkej straty kontextu v ramci tokov. Preto bolo potrebné vysledky
normalizovat na relevantné hodnoty (Tabulka 4.1), t.j. maximélna prenosova rychlost pri 0
a 1 % stratovosti.

0% 1%
Rychlost | Rychlostny | Rychlost | Rychlostny
[Mbps] | néarast [%] | [Mbps] | narast [%]

Testovand verzia\Zahodené pakety

Suricata 1550 0 1800 0
Suricata-Optimalizacia 1600 3.2 1900 5.6
Suricata-Optimalizacia-RTE__HASH | 2100 35.5 2300 27.8

Tabulka 4.1: Normalizované vysledky testu vykonnosti

Z Tabulky 4.1 je mozné vidiet mierne odchylky vo vysledkoch v porovnani z grafu
na Obr. 4.4. Je to spdsobené tym, ze pri kazdom zapnuti Suricaty je vykon odlisny o
malé hodnoty. Rovnako graf obsahuje miernu chybu merania, pretoze hodnoty boli merané
priebezne nie len na konci testovania. Prenosovi rychlost nie je konstantnd, méa mierne
kolisavy charakter aj 100 Mbps. Moze sa teda stat, Zze v jednom merani v urcity okamih
moze vyjst iny vysledok ako v druhom. Koneéné hodnoty testovania st presné. Hodnoty v
tabulkach obsahuji presny vysledok, ktory pochddza z konca merania.
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2. Porovnanie celkovej vykonnosti na r6znych typoch prevadzky

Druhy test bol obdobou prvého testu za pouzitia inych PCAP siborov. Pouzité PCAP
stbory boli ziskané z webovej stranky NETRESEC''. Testovana prevadzka bola roznych
protokolov. V tomto pripade obsahovali aj maly pocet tokov. Bolo nutné otestovat, ako
sa systém chova ak nevzniké vela novych zdznamov v Flow tabulke. Okrem PCAP stbo-
rov bola previdzka generovana samotnym programom TRex s pouzitim predpripravenych
skriptov, ktoré st jeho sucastou.

Systém bol testovany aj ako sa sprava z dlhsieho ¢asového horizontu (pre tieto ucely bol
¢as testovania 30 minut).

Vysledky testovania ukézali, Ze systém mé priblizne rovnaké sprévanie aj pri inych
typoch prevadzky. Oproti hodnotdm v prvom testovani (4.1) boli namerané velmi podobné
vysledky. Zo série desiatok testov sa rychlostny ndrast pohyboval v odchylkach 2 - 3 %
oproti hodnotam z prvého testu.

Vysledky z prvého testu je mozné povazovat za smerodajné a mozno ich generalizovat
pre rézne typy prevadzky.

3. Testovanie vhodnej hodnoty casu spanku manazérskej funkcie v rdamci Worker
vlakna

V Podsekcii 4.1.3 bolo spomenuté, ze manazérska ¢innost nie je vykonavana nad kazdym
paketom. Stcastou testovania boli rézne varianty hodnot. Testovanie vychadzalo z vysledkov
prvého testu, to znamena, ze testovacim subjektom bola uz len najrychlejsia verzia a tou je
Suricata s pouzitim RTE__HASH tabulky. Test bol vykondvany s pouzitim PCAP stboru
z prvého testu. Aby bolo mozné zvolit ¢o najlepSiu hodnotu, testy boli vykondvané nad
roznymi hodnotami, s réznym ¢asom prevadzky a réznou rychlostou.

Cas prevadzky: | Cas prevadzky:
60 sekund 10 minat
Cas spanku  Stratovost [%] | Stratovost [%)]
5sckind  2.8-34 3.4-4.4
15 sekind 2,9 - 3,46 3,7- 4.4
30 sekind 2.7 - 3,6 3.8-45

Tabulka 4.2: Vysledky testu ¢asu spanku manazérskej funkcie pri rychlosti 2,7 Gbps

7 Tabulky 4.2 je mozné vidiet, ze zmena maximélnej hodnoty ¢asu spanku nemé vplyv
na vysledny vykon (alebo je tento vplyv velmi maly az zanedbatelny). Ide o 0 maximélnu
dobu spanku. Vacsinu casu sa tieto hodnoty podla rychlosti prevadzky pohybuji v nizsich
¢islach. Z toho vyplyva, Ze aj pri vyssich prenosovych rychlostiach, sa bude tato hodnota
pohybovat v nizsich hodnotach (respektive v minimdlnych). Tento predpoklad dokazuje
Tabulka 4.3.

HUNETRESEC - https://www.netresec.com/?page=PcapFiles
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Cas prevadzky:
10 mintut
Cas spanku  Stratovost [%]
5 sekind 28 - 31
15 sekind 28 - 30,8
30 sekiund 29,1 - 31

Tabulka 4.3: Vysledky testu ¢asu spanku manazérskej funkcie pri rychlosti 4,4 Gbps

7 vysledkov testov z Tabuliek 4.2 a 4.3 bolo dokazané, ze zmeny hodnoty ¢asu spanku
manazérskej funkcie maji maly, zanedbatelny az ziadny vplyv na vykon. Na zdklade toho
bola zachovand povodna implementovana hodnota a to 5 sekind.

4. Testovanie vhodnej hodnoty pre pocet cakajicich tokov na uvolnenie recy-
klaénou funkciou v ramci Worker vlakna

Poslednym testom bolo vyhodnotenie, ako ¢asto kompletne uvolnovat uz nepouzivané toky
(Podsekcia 4.1.3). Tento test bol obdobou treticho testu. Boli porovnavané rézne hodnoty
poctu tokov pri, ktorom sa spusti recyklacna funkcia. Testovand bola najoptimalnejsia ver-
zia Suricaty (RTE_HASH). Opétovne bola sledovana stratovost pri rychlejsich aj nizsich
rychlostiach.

Pocet tokov cakajiicich
na uvolnenie

Rychlost 2.7Gbps
Stratovost [%]

Rychlost 4Gbps
Stratovost [%)]

100

1000
10000

2.8-34
2.94 - 4.21
3.21 - 3.46

28 - 31
29 - 30
30 - 31

Tabulka 4.4: Vysledky testu poctu tokov cakajicich na uvolnenie v recyklacnej funkcii

Vysledky testov dokézali, ako to bolo v teste 3 (4.2.2), Ze zmena testovanych hodnot
mé minimélny az zanedbatelny vplyv na zmenu stratovosti (v konkrétnych testovacich
podmienkach). Testovaci predpoklad bol, Ze zmeny v stratovosti by sa mohli prejavovat
pri vyssich rychlostiach, kedy dochadza k prenosu vécsieho objemu dat a zaroven sa musi
Worker vlakna si prichadzajicu prevadzku rozkladaji a v jeden moment teda nezvykne byt
vykonavand recyklacna funkcia na vsetkych vlaknach stcasne.

Na zéklade vysledkov testovania bola zanechané povodna prvotne implementovana hod-
nota 100 tokov. Tento test, tak ako aj test 3 (4.2.2), by bolo mozné vykonavat viac do hibky
a venovat mu vicsiu pozornost, pre ucel tejto prace su vysledky z testov dostacujice.
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Kapitola 5

Zaver

Tato praca bola zamerana na optimalizaciu systému Suricata. Suricata je vysokorychlostny
systém s otvorenym zdrojovym kédom, ktory plni tilohu IDS alebo IPS systému. V dnesnej
dobe narasta dopyt po takychto bezpecnostnych rieseniach a stavaju sa uz Standardom. Z
a bolo mozné ich nasadit aj v malych firméch, ktoré nevlastnia najnovsie a najvykonnejsie
vybavenie. Aby bolo mozné systémy rozsirit aj pre tieto skupiny, tak je okrem hardvérového
vyvoja dolezitd aj softvérova optimalizacia.

Pre dosiahnutie stanoveného ciela prace bolo nutné dékladne analyzovat stcasny stav
systému a osvojit si pracu so zdrojovym kédom. Na zdklade ziskanych poznatkov bol vytvo-
reny navrh riesenia. Navrh pozostaval z rozdelenia zdielanych datovych struktir medzi jed-
notlivé vlakna programu. Tieto struktiry boli vyuzivané pri spracovavani paketov a hladani
neziadiceho obsahu. Predpokladom prace bolo rozdelenim struktir znizit aktivne ¢akanie
vldkien pri prici s danymi datovymi strukttirami. Z ndvrhu vychadzali dve implementované
rieSenia rovnakej optimalizacie za pouzitia dvoch typov datovych struktur.

Prvym riesenim bolo vytvorenie vlastnej instancie, kazdej z jednotlivych struktiar z
navrhu za pouzitia pévodnej Flow tabulky. Od tohto riesenia sa ocakaval mierny narast
vykonnosti. Druhym riesenim bolo vytvorenie vlastnej instancie jednotlivych struktir s po-
uzitim vhodnejsej implementacie Flow tabulky, ktord by priniesla vacsi narast vykonnosti,
nakolko by mala aj optimélnejsie navrhnuté vyhladédvanie v danej tabulke.

Pri oboch rieseniach bolo nutné dalej vyriesit samotné cistenie tychto struktir. V po-
vodnom rieseni existovalo manazérske a recyklacné vldkno, ktoré sa starali o uvolhovanie
poloziek z paméte. V optimalizovanych rieSeniach sa o cistenie datovych struktiar stara
Worker vlakno, ktoré ma na starosti aj spracovavanie paketov a detekciu hrozieb.

Implementaciu nasledoval rad experimentov a testov, ktoré zhodnotili dopad implemen-
tovaného riesenia na vykon systému. Testy pozostavali z niekolkych variant. NajdolezitejSim
testom bolo skimanie celkového vykonu na beznej siefovej prevadzke. Testovacie prostredie
simulovalo redlne prostredie, v akom je bezne Suricata nasadena. Na vstup Suricaty bola
posieland sietova prevadzka, ktord obsahovala pakety roznych protokolov (predovsSetkym
HTTP a HTTPS).

Meranym vykonnostnym parametrom bol rychlostny narast pri rovnakej stratovosti pa-
ketov oproti povodnej verzii. Vysledky tohto testu (Obr. 4.4, Tabulka 4.1) zistili nérast
vykonu pri prvom rieseni optimalizacie, t.j. pri zachovani pévodnych datovych struktiar 3.2
- 5.6 %. Druhé riesenie, ktoré vyuzivalo RTE_HASH hasovaciu tabulku dosiahlo vyraz-
nejsie zlepsenie. Oproti pévodnému riesenie bol dosiahnuty vykonnostny narast v rozmedzi
27.8 - 35.5 %. Dovodom vyssieho vykonnostného néarastu oproti prvej optimalizécii, bolo
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sposobené architektirou RTE__HASH tabulky. RTE__HASH tabulka je priamo navrhnuta
na pracu s tokmi a méa rychle operéacie pridavania a vyhladavania.

Vysledky naznacuji, Zze implementované optimalizacné rieSenia maji potencidl zvysit
uc¢innost systému Suricata. Je potrebné poznamenat, ze kazda siefova infrastruktiara je
jedinecnd a mozu existovat Specifické faktory, ktoré by mohli ovplyvnit dspesnost imple-
mentovanych rieseni. Pred nasadenim Suricaty do produkéného prostredia je potrebné vy-
konat dalsie testy a analyzy. Vysledky tejto prace mézu poslizit ako uzitocné podklady a
inSpiracia pre dalSie testovanie a budtci vyskum v oblasti optimalizacie systému Suricata.
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