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Abstrakt

Tato prace se zabyva zabezgp@m a ochranou dat ve velké spgolesti. Popisuje

sowasny stav ve firca Na zaklad zjisttnych skuténosti obsahuje mozné navrhy

bezpénosti inform&niho systému firmy a zalohovani.

Abstract

This work deals with the data security and protectn a big company. It describes the

current status in the company. Based on findingsavides possible proposals on data

security of information system and back up.
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Uvod

V sowasné dob se firmy stale vice opiraji o inforrd a komunikani
technologie, produkuji, zpracovavaji a ukladafh dal wtSi mnozstvi pro & zZivotne
dulezitych dat. S tim, jak roste mnoZstvideZitost dat, roste i jejich hodnota — a s ni
i riziko odcizeni, poSkozendi Uplné ztraty. Toto nebezpiesi firmy wtSinou velice
dohbre uwdomuji, a proto investuji do oblasti zabesgd, ukladani a zalohovani dat
stale vice progedki.

Nejde jen o hledisko zaffené pouze na technologie, ale jedn& se o prioritni
zalezitost celého podniku. Z tohaiwbdu ¢eli pracovnici zodpasdni za podnikové
informatni systémy a jejich tymy zavaznym problém Jejich cilem je ukazat ostatnim
zanestnand@m, véem spaéiva hodnota komplexniho zabezpai informa&nich systém
a implementovateSeni, ktera takové zabezpei poskytnou.

Efektivni ochrana informaci vyZadujegalevSim detailni znalost existujicich
slabin inform&niho systému. Pouze znalost potencialnich hgwmsnich rizik
umoziuje zaveést efektivni a vykonna ochranna gyt Cilem budovani bezf®osti
IS/ICT je vytvaeni uceleného systému, ktery podporuje efektiwliiteni a spravy
této oblasti, vetre precizniho stanoveni hierarchie odpdwosti, povinnosti a prav

jednotlivych subjekt, kteri do prostedi IS gistupuji.



Cil prace

Cilem prace je optimalizovat bezpestni prvky v konkrétni firtn Na zaklad
poznatki z analyzy sotasného stavu zabezjemi firmy a teoretickych vychodisek se
pokusim nastinit mozné navrkgSeni zji&tnych probléni bezpeénosti firmy.



1 Analyza firmy

V této kapitole se budu zabyvat analytick&asti firmy, kde pedstavim firmu
jako celek, dale jeji stav vyuzivanych inforn&ch systémd a technologii, analyzu
zabezpeeni, kterou firma v saiasné dob aplikuje, poté procesy zalohovéni, jenz
zvySuji zabezpgeni dat a posledni séésti samotné analyzy je obnova systému.

Zawrem této analyzy jeiphled nedostatkfirmy, ve kterém jsem se pokusila

vystihnout stZejni problémy bezaosti firmy.

1.1 Charakteristika firmy

1.1.1 Zakladni udaje o firm &

Obchodni jméno spataosti: Federal-Mogul Friction Products, a. s.
Sidlo spolénosti: Jirch&skéa 233, 517 41 Kostelec nad Orlici
Identifika¢ni ¢islo spolénosti: 455 34 144, registrovano v Obchodnim

rejstiku vedeného Krajskym soudem
v Hradci Kralové oddil B, vioZzka 561

Jedna se o velky podnik, v kterém je v&mné dob zantstnano asi_ 850

pracovniki. Firma je orientovana na automobilovyimysi.

1.1.2 Predmét podnikéni

Hlavnim gredmétem podnikani spotmosti je vyvoj, vyroba a prodej brzdového
a spojkového oblozZenifecich segmefitkotowovych brzd, pasového obloZeni brzd,
specialnich vyrobk z trecich materidl, ucpavkového provazcovéheéshiva tkanych
pagi suchych a impregnovanych. Tento vyvoj a vyrobabjiréd s vylodenim pouziti
azbestu v souladu $iplusnymi mezinarodnimi Umluvamitijatymi vladou Ceské

republiky.



Zakladni strategie spalrosti ve vyrol tiecich materidi je orientace na vyrobu
brzdového obloZeni pro osobni a ndkladni vozidieskovych brzd pro osobni vozidla.

1.1.3 Vyvoj spole €énosti

Akciova spolénost Ferodo, a. s. byla zaloZzena 9. dubna 1992ep8dl72
Obchodniho zékoniku¢. 513/91 Sb. a jedinym akciomdn je spolénosti T&N
Limited se sidlem v Manchesteru.

Dne 1.c¢ervna 1992 vlozil Fond narodniho majetku do spwdsti majetek
spol&nosti Osinek, a. s. a ziskal 45% podil. Kijnu 1997 Fond narodniho majetku
odprodal svj podil spol€énosti T&N Limited, ktera se tak stala jedinym akciem.

Dne 6. bezna 1998 byla spaleost T&N Limited gevzata spoknosti Federal-
Mogul Corporation, Southfield, USA. K %ijnu 1998 byl proveden vymazipodniho
obchodniho jména Ferodo, a. s. z Obchodniharilejsd zapsano nové obchodni jméno

Federal-Mogul Friction Products, a. s.

1.1.4 Préavni forma spole ¢€nosti

Firma je akciovou spotmosti, proto je povinna tvib rezervni fond v roce, kdy
poprvé dosahne zisku, a to ve vysi 20 &stého zisku, ne vSak vice nez 10 %

zakladniho kapitalu.

Zakladni kapital: 10 000 000,- K
Akcie: 10 000 ks akcie na jméno ve jmenovité hodro000,- K
Zakonny rezervni fond: 2 000 000,- K

1.1.5 Zékaznici firmy

Firma dodava své produkty jakimo prvovyrobém brzdovych systéfy tak
i na trh nahradnich dil Spol€nost exportuje vice nez 90 % své produkce. Nejvice



exporfi je v ramci skupinyiecich materidl spol€nosti Federal-Mogul, a to do jejich
ostatnich vyrobnich podnika distrib@&nich center, tzv. aftermarket

Konesnymi zakazniky aifjemci vyrobki vyrobenych v Kostelci nad Orlici jsou
KNOTT, RABA, IVECO, SMB, SAE, Daimler Chrysler a I8a Mimo skupinu
spole&nost prodava nejvice svych vyrabkzakaznikm jako je IVECO, BOSCH,
WABCO, VOLKSWAGEN, ISUZU, RENAULT, VOLVO a FTE.

1.1.6 Organiza €éni struktura

Spolehost ma nasledujici organizai strukturu:

viz Priloha 1 — Organizéni struktura spolénosti

1.1.7 Vztahy spole €nosti k vySSi organiza ¢€ni jednotce

Materskou spolénosti je T&N Limited, Manchester Internationl OfficCentre,
Styal Road, Manchester M22 5TN, United Kingdom, efskou spolénosti celé
skupiny je Federal-Mogul Corporation, Michigan, US3pol€&nost je sotasti jejiho
konsolid&niho celku.

Od mateéské spolénosti gebira Federal-Mogul jednotlivé strategie a plany,

kterymi se musfidit.

1.1.8 Ekonomicky ukazatel firmy

Zisk

2001 2002 2003 2004 2005
VH za U€etni obdobi 110595| 177372 248808| 315717| 293328

Tabulka 1: Zisk podniku v letech 2001 — 2005 (v tis¢)K
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Zisk podniku ma rostouci charakter rok od roku kkaoku 2005, kde jeho vyse
klesla 0 22 389 tis. K To mohlo byt zfisobeno ndistem mzdovych nakldig nakladi

na socialni zabezpeni a zdravotni pojishi a zvySenou spidbou energie.

1.2 Soucasny stav informa ¢nich technologii vyuzivanych
ve firm é

1.2.1 Stav vypo ¢etni techniky a opera €nich systém

Od roku 2006 firma postugnpiechazi na pouzivani hardwaru od spotesti
Dell, coz pati mezi jiz zmiované strategie matké spolénosti. Dell by ndl byt
v budoucnu pro cely Federal-Mogul globalnim dodelesh veSkerého hardwarového
vybaveni.

Ze softwarovych moznosti firma vyuzit@tus Notes/Dominood IBM. Tato
technologie je typu klient server a jeji aplikaeeopvykle umisina na serveru a klient
komunikuje s touto aplikaci. fBtup k aplikaci je ve Federal-Mogulu nativnim
protokolem. Nativni komunikai protokol NRPC (Notes Remote Procedure Call) je

pouzit pro komunikaci mezi serverem Domino a kkentNotes a vzajendnmezi



Domino servery. Serverové&st se nazyvdBM Lotus Dominoa klientskacést IBM
Lotus Notes

Bezpe&nost Lotus Notes je zaloZzena na existenci tzv. dDbsifi. V téchto
souborech jsou ulozeny certifikaty, digitalni paipi Sifrovaci a deSifrovaci ki
a dalSi citlivé informace. Lotus Notes/Domino pa@ZRSA (Rivest-Shamir-Adleman)
kryptovani véejnym klicem k zaji&ni ¢tyi z&kladnich drovni bezpeosti: owreni
totoznosti a oprawmi pristupu (X.509 certifikaty), Sifrovani zprav a déiti podpisy.
Kazdy uzivatel méa sy jedineiny ID soubor. Diky tomuto ID a architektuse daji data
zabezpéit na mnoha Urovnich, kteréipominaji trychty, ve kterém je na kazdé Grovni
mensi sito, neZ na Urovnigquichozi.

Novell Evolution je ve firmg osobnim informé&nim manazZerem. V Novellu
zanestnanci firmy vyuZzivaji poStovniho klienta, adriesédkalend& Vyhodou tohoto
softwaru je inteligentnifidéni nevyZzadané posty, Sifrovani zprav, filtry, podpo
pro web kalendé podpora pro Microsoft Exchange 2002/2003 a NoBedupWise.

Do dvou azit let chce Federal-Moguligjit z Lotus Notes a Novell Evolution
na aplikace od Microsoftu.

Zaméstnanci spolénosti vyuzivaji operai systémy Windows a to z poloviny
Windows 200G Windows xp.

Spole&nost Dell pro Federal-Mogul zavedla globalni podpanformanich
systéni Client Service DesKHelp Desk). Zarmsstnanci firmy se na tuto mezinarodni
bezplatnou pomoc mohou obracet telefonicky a tch@din dens sedm dni v tydnu.
Jednd se o0 jednotné kontaktni misto v Rumunsku dii I Uplnym rozsahem
odpowdnosti s vicejazhou podporou destina zde ale neni zahrnuta) a ve Federal-

Mogulu v Kostelci nad Orlici funguje od konce dul@06.

1.2.2 Softwarova spoluprace komponent v budoucnosti firmy

V celé reorganizaci IS a IT chce firma do dvou iddet pejit na stejny HW
a SW. Co se tyka SW, tak je to tento:
» Share Point komunik&ni nastroj a centralni sklad pro dokumenty.

» Live Communications Server slouzi k okamzitému odesilani zprav pro sdileni

plani a informaci pro okamzité&Seni obchodnich kontaikt



» Microsoft Office 2007~ zmodernizovana sada aplikaci MO.

» Live Meeting 2005— webovy konferefni servis, ktery umaiuje uzivateli
spolupracovat online s ostatnimi kolegy, zakaznilytnery v realnérmsase a to
bud’ mezi jednotlivci nebo mezigt§imi skupinami.

Globalni Feseni

* SAP - standardni aplikatni podpora ERP Ak

+ Microsoft — standardni technologie operagniho systému

* Client Services Desk — strategicky globalni Help Desk cenpacr W

!l - Southfield, Manchester a Shanghai - oblastni po&itatova centra -.

+ DELL - jeden globdlni prodejce PC se standardni konfiguraci
+ Jeden _gI_obﬁln"i_._po_skyt‘ovatel sit’qvféﬁho pfipojeni (napf. VolP) "l“‘fﬁi
. Jeden globalni poskytovatel telefonického pfipojeni
Sprint W e
Globaini procesy <

Obrézek 1:Vize globalnihaedeni IS/IT Federal-Mogutu

1.2.3 Informa €ni systém a informa ¢€ni toky ve firm é

L] ERAL | Sarvice Dallvary
LS| 3 it I { 2
& ”;;u;’; 2 MOGUL ! Grdaan

Strateqic 15 Programs
Grouip

o Pedomanoe
Managenent Gouo.

Obrézek 2: Organizace 15
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Celé inform&ni systémy firmy prochazeji reorganizaci a cilemsjednotit
vSechny do jednoho systému. Cely systém & Inyt vysoce obchodnorientovan
a vSechnyasti by ngly byt spojeny do $edu obchodnihodhi. Cilem IS firmy je, aby
byl predvidavy a cilesdomy.

Federd-Mogul Dta Certers
Full Redundancy

Southfield

Federal- Mogul
DSLAFH Locgions

Fadersl-Mogul
. - Global MPLS WAN 6/ T
@gi-z {(Converged Data & Voice) '[D MPLSC e

Federal- Magul
In-Courtry Nebwarks
[Indirect MPLS Connedtion)

Federal-Magul
aBusiness Partnerships

Obrézek 3: Globalni sf WAN podporuijici obchodni procesy

Sowfasny celkovy stav IS pro Federal-Mogul

> 185 mist na celém &
> 16 000 PC

z toho ve Federal-Mogqul, a. s. v Kostelci nad @rlic

> 310 uzivatel
220 PC
> 30 notebook

Y

» MFG/PRO - hlavni informani systém — 175 uZivatel
Novell — gihlaseni k siti — 250 uZivatel
» Internet — 120 uzivatél

Y

Z Information Systems Service Delivery - Global Isfracture 2006



Informacéni systém MFG/PRO

Firma vyuziva informéni systétm MFG/PRO, ktery je @nntegrovany ERP
systém pro planovani podnikovych zdrojimplementovatelny po jednotlivych
modulech. Tato aplikace se pouziva pro malosériovgobu, vyrobu na sklad,
konfigurace na zakazku i pro sériovou vyrobu.

MFEG/PRO pokryva oblastiprodeje, nakupu, planovani vyroby, vyroliizeni

zasobfizeni jakosti, servis a finance.

Rizeni dodavatelskych vztatumoiiuje komunikaci se zakazniky a dodavateli
prostednictvim rozvrii a odvolavek (nikoli objednavek), ve kterych lzeddwané
mnozZstvi rozvrhovat ¥ase a dosahnout tak uzsi spoluprace s partnefigradp az

komunikace na arovni JIT (Just-In-Time).

1.3 Analyza zabezpe éeni

1.3.1 Sprava uzivatel G

Spravce kazdého systému musi zajistit pro kazdéhwatele jedinéne
piihlaSovaci jméno. Sdileni jednoho uzivatelského nanémezi vice uZivateli je
negipustné, nehd uZivatelské jména slouzi ke sledovadinnosti uZivatel
v jednotlivych systémech. Vyjimku z tohoto pravidiaiZze udilit pouze oddleni
Information Security v Southfieldu.

Hesla k jednotlivym uZivatelskym jmém musi byt drZzena v tajnosti a negim
byt nikde uvedena v psané podob

Zamgstnanci vSak nedodrZuji vSeobecné zéasady tyorbé silnych hesel.

PrihlaSovani do systému si snazi mnohasoby ulelit.
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1.3.2 Elektronicka posta

Systém elektronické posty ve Federal-Mogul, a.ys.n&l slouZzit vyhrads
k pracovnim gelim a nemdl by byt pouzivan jinym zjsobem. Obsah vSech zprav
vytvoienych v elektronické paSmize byt monitorovan a prohlizen a v Zadnétpauk
jej nelze povazovat za soukromé.

P pouzivani elektronické posty je nutné mit rtateli, Ze neni zcela zaji&ta
po technické ani pravni strance beapest zprav pohybujicich se v siti Internet. Dale
také to, Ze zprava e byt uloZzena naiznych mistech, postoupena dalSim adiesat
¢i zaslana ve slepé kopii. Zdhto divoda nelze elektronickou postou zasilat obzdast
dulezité a divérné obchodni informace.

Zanmestnanci firemni elektronickou poStu pouZzivaji i dukromym @elim

a zvysuji tak riziko k ohrozeni jejich poStovni stiky a celého systému.

1.3.3 Pristup k Internetu

Sit' Internet poskytuje népberné mnozstvi informaci, které mohou pomoci
pii obchodni a vyrobnic¢innosti firmy. Pokud vSak nejsou informace ziskany
ze spolehlivého zdroje na Internetu, musi bgdppouZitim ovteny jinym zgisobem.

Pristup na Internet pomoci préstiki Federal-Mogul a. s. je poskytovan pouze
pracovnikim, kteai jej potebuji ke své praci acpe se na zaklad pridélenych
uzivatelskych jmen a hesel. Tato jména a heslazpaige oddleni informa&nich
systénii na zaklad Zadosti podepsané némknym manazerem pracovnika.

Powieni uZivatelé Internetu musi dodrZzovat pravidi@dppsana standardy
Federal-Mogul Corporation, a to zejména:

» vyhnout se fistupu na stranky, které nemaji souvislo&ihgosti F-M,

» dbat na dodrzovani autorskych prav, omemhps velkych souboy

» chranit citlivé obchodni informace a niediovat bez ovteni informacim

ziskanych z Internetu,

» nesmi pouzivatifstupu k Internetu k nelegalnintalim,

A\

pouzivat cizi jména, hesla addi

» pouzivat programy omezuji¢i obchazejici instalovanou ochranusit

11



Y

provozovat aktivity, které mohou poSkoditt®ié systémy, potace ci
ulozené data,

stahovat nelicencovany software,

pouzivat Internet ke hrani h&rstahovani her,

prodavat nebo distribuovat software po Internetu,

zvaejiiovat osobni data zamstnand F-M,

YV V V VYV V

nesmi stahovat, ukladat, zasilat, 2&my prijimat ¢i si vyménovat piratsky
software, ukradena hesla, ukradetigla kreditnich karet, neslusn&
obscénni materialy nebo jakékoli jiné informaceluglné s obchodnimi
cili F-M.

Veskeré pouzivani Internetwetre elektronické poSty f¥e byt gednttem
zkoumani a monitorovani ze strany F-M, aby bylo nmawiit spravné pouzitiéchto
sluzeb, v souladu s politikou F-M, kterd stanowd, ZAdna data uloZena na firemnich

pocitatich nejsou soukroma a nemohou byt za soukroma puaaa.

1.3.4 PouZivany software a licence

Federal-Mogul, a. s. fjpousti na svych potatich pouzivani vyhradn
licencovaného software. VSichni z&stnanci musi byt sezndmeni s touto politikou
a jsou zodpotdni za dodrzovani licemich podminek ke vSem softwian v souladu
s autorskym zakonem a ostatnimi souvisejicimi zgkode vyslovl zakazano
pouzivani takového softwaru nad rdmec liedoh podminek, zejména jeho nelegalni
kopirovani a rozmnoZzovani.

Pri porizovani novych péitacovych systém nebo aplikaci zodpovida vedouci
piislusného od&eni za zpracovani navrhu technickych pozadavikyto pozadavky
piedlozi IS organizaci k posouzeni. IS organizacevglpozadavek posoudi z hlediska
vazeb na stavajici atipravované systémy, z hlediska souladu se stand&riiy
a z hlediska vhodnosti vybraného dodavatele.tifggut neschvéleni navrhu musi

zodpowdny vedouci navrhippracovat a znovuredlozit ke schvaleni.

12



1.3.5 Antivirova ochrana

Antivirova ochrana musi byt bezpodmén& nainstalovana na vSech firemnich
serverech, potacich i noteboocich, aby byla zajiga ochranacthto system pred
poSkozenim. Firemnim standardem pro antivirovouraruln je McAfee Anti-Virus.
Datové soubory, obsahujici informace o virech jsmavideld a automaticky

aktualizovany.

1.3.6 Kontrola p Fistupu k systém 0m a aplikacim

Uréeny spravce kazdého systému definujeaspp istupu jednotlivych
uzivatehl, zaloZzeny na jedidaych uZzivatelskych jménech a bezpgch heslech, aby
bylo zamezeno ztrat¢i zneuZziti €chto systém a uloZzenych dat. Na zakkadakto
definovanych prav zajisti IS organizac&dpleni jmen a fisluSnych prav. Spravce
kazdého systému je zodpamny za pébéznou kontrolu dodrzovani. ri@tupy

jednotlivych uzivatel k systému jsou zaznamenavany.

1.3.7 Fyzické zabezpe €eni vypo €etni techniky

Vypocetni technika a to zejména v mistnosti, kde jsouistinmy servery
a dilezité ¢asti paitatové si€, musi byt ndlez#t zabezpeeny tak, aby seipdeslo
nahodnémui amysinému znieni¢i poSkozeni. Zabezpeni mistnosti servérzahrnuje
ochranu proti pozaru, Zivelnym pohromaimjinym ptirodnim vlivim, ochranu proti

neopravinému vniknuti a kontroluifstupu.

1.3.8 Urove i pové&domi o bezpe énosti informa &nich systém u

Nasledujici graf znazauje jednotlivé Urova powdomi o bezpéosti dle
arovnitizeni ve firng. To dokazuje zji®hi, Ze nejmé# vzdlani v bezpeénosti IS jsou

béZni uzivatelé systému firmy, jejichz pomi je velice nizke.
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Graf 2: Urovei powdomi o bezpgnosti

1.4 Zalohovani dat ve firm é

1.4.1 Proces zalohovani

Zalohovaci procedury vytyalS organizace ve foréninstrukci, jejichz aktualni
podoba je vzdy k dispozici v centralni databazi ESi& Documentation a musi byt
nastaveny tak, aby bylo zaféb z&lohovani veSkerychiakézitych dat vytvéenych
uzivateli v intervalech, které odpovidaji rozsalat & jejich dlezitosti.

Dale musi byt minimakh jednou tydg zalohovany systémové informace
na vSech serverech. Z&lohovaci procedury pro jddéosystémy musi popisovat
frekvenci, rozsah a #gob zélohovani, aetné uvedeni zpisobu uloZeni z&lohovacich

medii.

Data uklddan& mimo podnik

e

Zalohy nejdilezit¢jSich systém, urcené organizaci IS musi byt uloZzeny mimo
podnik. Zmsob uloZeni a fiistup k zaloham zabezfige regionalni koordinator
infrastruktury. Zalohy ostatnich systémmusi byt uloZeny odderé od servel
a zalohovanych stanic. #pob zalohovani a uloZeni zaloh zabempe spravce

14



konkrétniho systémuci aplikace po odsouhlaseni regionédlnim koordin&ore

infrastruktury.

Druhy ukladanych dat

e

Mezi nejdilezitéjSi systémy, které se zalohuji a jsou uloZzeny mpodnik patki
elektronicka posSta a ostatni databaze v Lotus Natkterych se derrzalohuje cca 150
GB. Dale se zalohuje asi 50 GB na SQL serveru, @sahuje data z personalistiky,
hlavne mzdy. K dennim zalohdm pgat uZivatelska data, soubory a sdilené adeesa
apod. z Novell Evolution, které zaobiraji zhrub® GB. Celkové mnoZstvi ukladanych
dat denr# se tedy pohybuje okol®30 GB

Prib&h zalohovani

Zalohovani je nastaveno v pracovni dny s&atkeem kolem 22:00 hod. Firma
zalohuje na pasky S-DLT 160/320. Zalohovani cetkpvobiha 4 — 5 hodin. VSe
probiha on-the-fly, tzn. Ze vS8echny systémy stéld b rano se pak zkontroluje, jak
dopadla zéloha z minulé noci. Pokud nastangake problémy,ieSi se to jako top
priority. Pokud je vSe v gadku, odvezou se pasky do Kowrr banky v Kostelci
nad Orlici, kde se vyzvednou pasky z minulého dhese ulozi do trezoru firmy, ktery
je mimo serverovou mistnost. Z trezoru se vezmakydro aktuélni pracovni den
a vlozi se do servér

Pasky z konce wiisice se ukladaji v podniku do trezoru, ktery jéne joudoé
nez server, a to na 12¢&miai, pasky z konce roku se ukladaji do téhoz trezoru
a archivuji se 5 let. Na konci pracovniho tydneytpatek se je&tpied zalohovanim
spoustkistici paska.

Z&lohovani informaci uloZzenych na vSech servereasbipd centralizovan
souwasre se zalohovaniméthto systémi. Tyto zalohy zajituje koordinator odéleni
regionalni infrastruktury.

Zé&lohovani ostatnich dat a aplikacig¢geno fimo na jednotlivych stanicich.
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Z&lohovani aplikace a databaze MFG/PRO taj& Datové centrum Federal-
Mogul v Manchesteru, kde dochazi k zalohovéani vSegiobnich a Getnich dat.

Z hlediska firmy v Kostelci nad Orlici neni nutreéd data zalohovat.

Plan obnovy systému

V souvislosti s procedurami zalohovani je zaromatné mit vypracovany plany
obnovy systérn a dat zdchto zaloh (Disaster Recovery Plan). Za vypracoydami
obnovy systému zodpovida regiondlni koordinataastfuktury.

Disaster Recovery Plan musi byt minimalednou r@né podroben kontrole
a zaktualizovan. Aktualizace musi také pitmiout zarové s kazdou $tSi znEnou
systéni, kterych se dotyka. Aktualni verze ptémusi byt uloZzena mimo podnik spolu
se zalohami a dale jeji kopie musi byt uloZzena giorélniho koordinatora

infrastruktury areditele podniku.

Odpowdné osoby H zalohovani dat

Spravci jednotlivych systéinzodpovidaji za fjpravu, nastaveni a dodrZzovani
zalohovacich procedur na jednotlivych systémechaaulbZzeni zalohovacich médii
mimo zalohovany systém.

Regionalni koordinator infrastruktury zodpovida zajiseni zalohovani
systémovych informaci na serverech mininigkednou tyd@ a za vypracovani planu

obnovy systérna dat na serverech.

1.4.2 Z&lohovaci za Fizeni

Z&lohovaci mechaniku SDLT 320 Federal-Mogul, a.psuziva od firmy
Hewlett Packard. SDLT 320 gado druhé generace mechanik Super DLT a uimez
ulozit az 160 GB dat bez komprese a 320 GB s kosnpedosazeni rychlosti 16 resp.
32 MB/s. Zalohovani dat bez komprese probiha rgthl67,6 GB/hod se Zmym
¢tenim kompatibility pedchozich generaci SDLT a DLT médii. Totdizeni nepracuje
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jako tzv. autoloader, pasky se musi vkladainéu Jedna se o starSi typ, ktery jiz
v sowasné dob nelze zakoupit.

1.5 Obnova lS

Vlastni obnova inform@miho systému nenirpdnetem této prace. Zagruji se
pouze na obnovu dat.

V sowasné dob firma pouzivd zalohovaci pasky pro obnoveni dé&tyék si
jednotlivi uzivatele odstrani z pidace svym nedbalymiptinénim. K totalni obno¥ dat
dochazi v posledni délzhruba jednou za dva roky. Naposledy se tomuru® fstalo
v roce 2005.

1.5.1 Business Continuity Plan

Business Continuity Plase zabyva problémem, jak po&oaat v chodu firmy

v piipact selhani poditatoveho systému. Tento plan je ve feimomezen na potace,
tiskarny, sf a gipojeni k siti MAN.

Cilem kazdého oddeni ve firme je mit gipraveny tzv. “papirovy” systém, ktery
musi byt schopnyesit dva hlavni ukoly, mezi které pigpokryti obdobi, kdy se systém
shazi obnovit a znovu ziskani ztracenych dat mezighou a poslednim zalohovanim.

7~ 7z

Zastaventinnosti ve firng neni zadnou volbou.

RPO RTO

\ 4

Ztrata dat Systém neni pristupny

A

A\ 4

Obrazek 4: Pribeh selhani 18

® Disaster Recovery Plan Risk & Impact Analyisstelec nad Orlici. 2005. s. 1
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1.5.2 Disaster Recovery Plan

Disaster Recovery Plafnavarijni plan a plan obnovy IS) ve fignexistuje a je

pravidelr® testovany. Jeho platnost je vzdy v dubnu. Jehencilve firng je
zdokumentovani procedur aiifazeni povinnosti na obnoveni systénkteré jsou
efektivni sodasti hlavnich obchodnich funkci.

Povolena doba pr&®TO (Recovery Time Objectivenamen&as od vypadku
po obnoveni systému a ve figmsini dva dny.

RPO (Recovery Point Objectivezachycujec¢asovy okamzik, ve kterém je
dostupny posledni konzistentni stav dat. ifap uguje maximalni objem dat, ktera
jsou ztracena v ffpact vypadku. Povolena doba RPO ve féne od posledniho
zalohovani dat max. do jednoho dne¢hBm obdobi obnoveni dat, nébe byt

o¢ekavana zadna IT podpora.

Oblasti pusobnosti Disaster Recovery Plan ve firgh

Disaster Recovery Plan zahrunuje:

» obchodni rozhodujici Glohy provedené pouzitim MHARIP nebo jinymi
pocitatovymi systémy (tisk faktur, dodacich fisdodavatel atd.),
zadznamy pohybu zasob, vedenétinictvi, vyplatni listiny zagstnand,
data, které podléhaji archivaci,

jakost a pozadavky zakaziik

dulezita osobni telefonrisla zangstnand,

YV V V VYV V

postup pro pozijsi ukladani dat (padovéacisla).
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1.6 Zavér analyzy firmy

V praktickém pohledu spravy uzivaielfirmy se objevuje fakt, Ze se
zamestnanci z dvodu gihlaSovani do vice systénsnazi svoji praci zjednodusit tim, Ze
pouzivaji hesla, ktera si jsou HhfappriliS podobna, obsahuji jména rodinnych
prislusniki, zangstnanci je tvéi stale na stejném principu atd. V tom ale samotni
pracovnici nevidi Zzadny problém.

V piipact zachazeni s elektronickou poStou 2atnanci nepostupuji spraun
Zaméstnanci netusi, jakym rizikem pra@ @& hlavigé cely informa&ni systém mze byt
oteweni e-mailu od neznamé osoby, ktera se do systé@aii sabourat nebo d&ho
zanést jakykoliv malwafeaby se nexdomky &fil dal.

| presto, Ze se firma snazi samotné systémy stéle mdtk@t, nejetsi roli
na €chto systémechipdstavuji jejich uzivatelé — zastnanci. VSechny tyto problémy
prameni v neznalosti a celkovSpatném potxdomi o firemni bezpmosti celych
informatnich systém. Pracovnici jsou nedostéte Skoleni. VeSkeré Skoleni probiha
na zéklad pouhého peteni si prezentace o bezpesti na firemni siti, kde se
pro zangstnance nevyskytuje dostatek informaci a nikdons miroblém bezp@osti
nekonzultuje a neprohlubuje jejich znalosti.

DalSim problém firmy je sawsné zalohovani dat ve finkteré neodpovida
pottebam a to proto, Ze mnozstvi zalohovanych dat &lé sistouci tendenci a stavajici
mechanika utena pro pasky, které pojmou s kompresi 320 GB daf dostaujici.
Poteby firmy jsou v sotasné dob 380 GB dat. Technologie zalohovani nabizi nové
moznosti, kterych by firma & vyuzit a snizit tak riziko, ke kterémuine dojit
pii havarii informa&niho systému.

NejvétSim nebezpgm je tedy pro firmu ztrata dat z pohledu nevyhdsibjo
zalohovaciho hardwaru, ktery neni schopen plnitagagky firmy a nedostate¢

proskoleni zarstnanci.

* Malware je paitatovy program uteny ke vniknuti nebo poskozeni gi@iového systému.
Pod souhrnné oztiani malware se zahrnuji gitagové viry, trojské ko#, spyware a adware.
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2 Teoreticka vychodiska prace

2.1 Bezpecénost v informa énich systémech
Systém je tak bezpecny, jak je bezpecny jeho nejslabsi ¢lanek.

Data pati k tomu nejcengSimu, co organizace vlastni. Z dat se interpretaci
do souvislosti firemniho obchodu stavaji informakiré jsou kazdy den vystaveny
mnoha rizikim jako je znieni, ztrata, poSkozeni, zcizeni atd.

Nektera tato data lze ozéiajako citlive, nap. osobni zaznamy zasstnand,
interni Udaje o Klientech, finani Udaje firmy, zdravotni zaznamy pacier@ mnoho
dalSich. Tyto zdroje je proto nesmirdilezité odpovidajicim zZisobem zabezpé
a chranit.

Budovani bezpmosti inform&nich a komunikénich technologii (ICT) je
béhem na “dlouhou ttd. Tento firemni proces jegba chapat v SirSich souvislostech -
nejen technickych, ale také orgariaich, personalnich, pravnich, socialnich a dalSich.
O technickych komponentach bezpesti je teba uvazovat v souvislosti s ostatnimi
aspekty bezpmosti ICT. Jen tak se ime podét zajistit nezbytnou dvéryhodnost
informasnich technologii (IT) struktur organizace.

Cim dal &t3i rozmach inform@ich systémi (IS), jenz zasahuje do vSech
oblasti lidského Zivota, zvySuje riziko napadewmhto systém, a to & je to napadeni

zanerné, nahodné nebajaka chyba, fipadré neznalost.

2.1.1 Komponenty IS

Chapejme IS jako soubor nasledujicich komponent:

1. Technické progedky (hardware)- pciitatové systémy doplmé o periferni

jednotky, nap. servery, procesory, paitn atd.
2. Programové protdky (software} jsou tvéené systémovymi programy, které

fidi chod pdoitace, efektivni praci s daty, komunikaci f@ového systému

s realnym s¢tem a programy aplikaimi.

20



3. Datové zdroje- ke své praci je vyuZivaji programové predky.
Organizéni prostedky (orgware)— soubor nézeni a pravidel. Ty definuji

provozovani a vyuZzivani IS/IT.

5. Lidé (peopleware)- feSi otazky adaptace aciiného fungovaniclovéka

v paiitatovém progtedi, do kterého je zasazen, hapravci systéifn uzivatelé,
obsluha a dalSi osoby, které bezpmdte prichazeji do styku s IS.

6. Realny s¥t (informani zdroje, legislativa, normy) kontext IS.

Tyto prvky miZzeme oznét jako aktiva, protoZze pro firmu provozujici IS
predstavuji konkrétni hodnotu. S@sré by méla byt uena zodpo¥dnost za jejich
ohodnoceni. Proto je nutné&iira prijmout ukité role spravé, uzivateti apod.,¢imz se
zabyva bezpmostni politika.

Analyzujeme-li IS z hlediska zabezjgmi, rozpoznavame tyto komponenty dle

jejich aktivit v IS:

» ,objekt IS - pasivni entita, ktera obsahujeéijima informace a je fistupna
autorizovanymsubjekém 1S

» subjekt IS aktivni entita (osoba, proces nebaizanic¢inné na zaklad prikazu
uzivatele) autorizovatelna pro ziskani informacekgektu, vydavani rkazi

ovliviujicich udleni prav gistupu k objektu, zenu stavu objektu apod.

Daveryhodny IS (subjekt nebo objekt) je takova enttateré se &i (je o tom
podan dkaz), Ze je implementovana tak, Zensp@ svoji specifikaci vypracovanou
v souladu s bezprostni politikou. Na #@veryhodnou entitu se #ieme spolehnout,

chova-li se tak, jak@kavame, Ze se bude chovit.“

® Autorizace subjektu pro jistowinnost rozumime @eni, e dany subjekt je z hlediska tétonosti
divéryhodny. Udleni autorizace subjektu si vynucuje, aby se pralmows autentickymi subjekty.
Autentizacise rozumi proces ékovani pravosti identity entity (subjektu, objektu,uzivatele, procesu,
systént, informanich struktur apod.).

® HANACEK, P. a STAUDEK, JBezpenost informanich systém 1. vyd. Praha: tad pro statni
informani systém. 2000. s. 12-13. ISBN 80-238-5400-3
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2.1.2 Bezpeénostni politika

Bezpenostni politika hlavre firemni, by néla byt chapana jako &ity souhrn
principi a jejich vychodisek pro strategick&Seni situaci. Kazda firmagobici v IT by
si mela stanovit celkovou bezpeostni politiku, ze které poté bude vychazet
bezpé&nostni politika pro IS. Ve fazi celkové bezpestni politiky se stanovi m;.
bezpeénostni cile na arovni vrcholového managementu, gendti na zaklad rizikoveé
analyzy.

Bezpe&nostni politika pedstavuje vychozi body pro navrh a realizaci vSech
firemnich standard smernic, procedur a op#&ni, které jsou ve firnezbytné.

Dokument politiky je vSeobecny planem, na jehoZadikse vSechny informace
ziskavaji a vyuzivaji. Definuje oblasti, ve kterygh nutné tento procegidit

a kontrolovat.

Politika by n€la odpowdét pii nejmensim na tyto otazky:

Co musi byt chr&mo?
Kdo za to nese zodpgnost?
Kdy to bude efektivni?

Jak to bude vynuceno?

YV V. V V V

Kdy a jak to bude uvedeno do praxe?

Je velice dlezité si u¢domit, Ze poté rive ve firmé dochazet ke sttu dvou
aktivit, mezi které pdt bezpenostni a obchodni cile. Tyto cile nejsou spoluZoé
a obecn se vzajem& ani nepodporuji. festo cile bezgmostni musi byt vsicné

obchodnim cfim.
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2.1.3 Bezpeénostni projekt

Bezpenostni projektpiedstavuje konkrétni poZzadavky na provedewityoch
¢innosti. Nejlépe fedstavitelnym bezgeaostnim projektem pro fyzickou ochranu je
nap. fakt, Ze k hlavnim dwém objektu postavime straZného a na zadnield@me
petlici a zamek.

Informaini bezpénost se musi dodrZzovat systematicky, tzn. neushidstai
ob¢asné Skoleni za¥stnané o tom, co to bezgaost je nebo Skoleni uskdteéné az
po vzniku bezp&ostniho incidentu. Cesta ke komplexni bénpsti je vyhodnoceni
acinnosti a trvalého skoleni.

Kazdy bezpeénostni projekt Ize definovat jakodité vstupy a vystupy.

Bezpectnostni Bezpecnostni Konzultanti Vedouci
politika management bezpeénosti pracovnici
Definice dotéengho Pozadavky Navrhy feseni Pozadavky

objektu na bezpecnost na reseni
Pozadovana uroven

bezpetnosti

Druh proticpatfent

Zpisob hodnaceni

Organizaéni opatfeni: Technicka opatfeni:
noma. HW,

smémice, SW,

postupy... prostfedky bezpefnosti

Obrézek 5: Bezpé&nostni projekty

2.1.4 Zranitelné misto, hrozba a riziko

Zranitelnym mistermozumime slabinu IS, jenz lze vyuzit keugpbeni Skod
nebo ztrat, dojde-li k utoku na IS. Tyto slabinynikaji disledkem chyb, selhani

analyzy, v navrhu a/nebo implementaci IS. Spravemalyzou zranitelnych mist,

" RODRYCOVA, D. a STASA, PBezpenost informaci jako podminka prosperity firndy vyd. Praha:
Grada. 2002. s. 35 ISBN: 80-7169-144-5
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vytvorenim bezpé&ostni politiky a implementaci vSech beapestnich funkci

shizujeme pravipodobnost usgEného Gtoku na IS.

Zranitelna mista se vyskytuiji :

ve fyzickém uspradani,
v organiz&nich schématech,
v administrativnich op#tnich,

v personalni politice, sprdnebo managementu organizace,

YV V. V V V

v logickych a technickych op@nich ad.

Pojmem hrozba ozn&ujeme potencialni moznost zneuziti zranitelnéhotamis
v IS k atoku na tento 1S. Utok probiha z&elem zpisobeni Skody na aktivech nebo

jejich uplném znieni.

Hrozby Ize dlit na:

1. objektivni— bez lidskéhoifcinéni
» prirodni, fyzické (poZzar, vypadek n#p ...)
» fyzikélni (elektromagnetické vyravani, ...)
» technické nebo logické (nefuthkost pamitového média, porucha

pantti, ...)

2. subjektivni- plynouci z lidského faktoru

» neumysiné (neznalost uzivatele, ...)

» umysiné (atenik, konkurence, ...)

Rizikopredstavuje vztah pragdodobnosti vyuziti zranitelného mista &rdkem
nebo uzivatelem IS a dopadu uskui této hrozby. Riziko Ize popsat nasledujicim

vztahem:

RIZIKO = dopad vyuZiti zranitelnosti * pra¥godobnost hrozbil
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2.1.5 Bezpeénostni funkce a mechanismy

Pfi pohledu na IS a jeho zabezpai je nutné prvwhstanovitbezpeénostni cile
a zpisob jejich dosazeni. Bezp®stni cile jsou jedny z dith piinosi bezpénosti,
kterou dosahuje IS z hlediska udrze@w&nosti, integrity a dostupnosti. Abychomtcil
dosahli, aplikuje se jejich pouzivani na funkcespmujici bezpmost, tzv.bezpenostni
funkce.

Bezpeénostni mechanismyimplementuji bezpmostni funkce. Jedna se
0 mechanismy navrzené tak, aby detekovaly utokyra#avaly jim, eventuel&
pomohly zotaveni se z Utbk

Dle jejichrozsahuc¢lenim bezpé&nostni mechanismy na:

» slabé bezpmostni mechanismy ochrana ped amatéry, proti nahodnym

atokam, Ize je narusit kvalifikovanym atokem, tj. Utokesttedni sily

» bezpeénostni mechanismyigdni sily- ochrana fed hackery, proti myslnym

atokim s omezenymiifleZitostmi a moznostmi, hovione o Eznych Gtocich

» silné bezpénostni mechanismy ochrana fed profesionaly, ochrana proti

ato¢nikam s vysokou uUrovni znalosti, s velkymiilpZitostmi a prosedky,

pouzité utoky se vymykajickiné praxi.

Ne mér podstatna je kategorizace&chto mechanisin podle technologického
hlediska, kterou Ize fiblizit takto:

» softwarové (logické) bezprostni mechanismy

Jednd se o mechanismy, kteréujir princip fizeni gistupu v daném opefaim
systému. Jednou z oblasti, jenZ se touto problemattabyva jekryptografie
a to jak symetrickd, v které se pracuje s tajnyitekh nebo asymetricka, kdy se
pouzije veejny a privatni kd. Mezi dalSi mechanismy gat standardy
pro navrh, kodovani, testovani, udrzba programochranné nastroje
v oper&nich systémech, n#&p ochrana pa#ti, ochrana soubdr fizenim

piistupu, obecna ochrana objektj. pristupové matice, fjstupové seznamy,
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hesla, autentizacefiptupu k terminalu, mechanismycené pro autentizaci

zprav.

» hardwarové (technické) bezfpmstni mechanismy

Do této skupiny Ize Zadit nag. Sifrovae a autentizani a identifik&ni karty.

» fyzické bezpénostni mechanismy

Napr. trezory, zamky, stimi, protipoZarni ochrana, generatory nahradni emerg

chraréna mista pro zalozni kopie dat a progiam

» administrativni bezgmostni mechanismy

Zde je velice dlezity vyber davéryhodnych osob, spragrevolena silna hesla,

pravni normy, zakony, vyhlaskyigapisy ad.

Nasledujici grafické ukazky znazwoii fyzické bezpénostni mechanismy
ve firmach a jakym zjsobem firmy ukladaji zalozni nési informaci. Nej¥tSi podil
uloZeni nosit zaujima uloZeni v trezoru firmy, ktery se nach@jiné mistnosti.

Na nejhorsi pozici se nachazi média uloZzena v bance

Jiny zplsob 3%

Lamykatelna
skifii 15%

Mistnost 5
elektranickym
zamkem 21%

Mistnost 5
mechanickym
zamkern 61%

Graf 3: Fyzické zabezpenf

8 RODRYCOVA, D. a STASA, P.Bezpenost informaci jako podminka prosperity firndy vyd. Praha:
Grada. 2002. s. 22. ISBN: 80-7169-144-5
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Graf 4: UloZeni zaloZnich nosi informac?

2.2 Bezpeénostni normy

V poslednich letech vyznam mezindrodnich noremndstah) neustéle roste
a firmy jimi prokazuji svoji zpisobilost k provaéhi svécinnosti, tudiz se také zajimaji

o certifikace norem neboli prokazani souladu.

2.2.1 Mezinarodn & uznavané normy

,Podle ceského pravnih@adu jsou vSechny normy pouze dogengé, neni-li
(ve vyjimeénych piipadech) zakonem stanoveno jinak. Existuje ¢alda narodnich
i mezinarodnich organizaci, které se vydavanim nazebyvaji profesionatha plati
ve svém oboru za uznavanou autoriRada norem dchto organizaci je febirana

ceskym fiadem, samaejme po disledném pekladu dafeského jazyka®

® RODRYCOVA, D. a STASA, PBezpenost informaci jako podminka prosperity firny vyd. Praha:
Grada. 2002. s. 22. ISBN: 80-7169-144-5

1 DOSEDEL, T. Pacitadova ochrana a ochrana dal. vyd. Brno: Computer Press. 2004. s. 141 — 142
ISBN: 80-251-0106-1
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Nejcastji se mizeme setkat £mito normami:
» normy ISO: vydava International Organisation for Standardisgt
» normy IEC: vydava International Electrotechnical Commision,

» normy ITU: vydava International Telecommunication Union.

2.2.2 Normy managementu bezpe €nosti informaci ISO

V této praci jsem se sotstila na bezpmost podle nejnaysi normy 1SO
17799:2005, dale existuji dalsi normy, kterymi szp®nost IStidi, a to ISO/IEC
15408 (Common Criteria), ISO/IEC TR 13335, apod.

Na ja‘e roku 2005 organizace ISO ohlasila zavedeni né@vie siorem I1SO
27000, ktera se budemnovat problematice managementu be&mnpsti informaci. Pray
tato skuténost prohlubuje jiz existujici snahy o jasné vynmeaeztali a hranic mezi
bezp&nostnimi normami.

10. ¢ervna 2005 uuejnila mezinarodni organizace pro normalizaci I1SO
aktualizovanou verzi normy ISO/IEC 17799:2005 — €ad practice for information
security management (Soubor postpo management bezpwsti informac). Neni to
jedind zngna ISO v oblasti bezprosti v roce 2005. Vznikla také norma ISO/IEC

27001:2005 - Information security management systerRequirements (Systém
managementu bez@mosti informaci — Pozadavky Tyto normy ISO jsou oficialni
podobou britského standardu BS 7799-2.

B soeciiiacoisis Y

o ™

etody Azlk Metriky ISMS
“mfﬁrggggg f’ﬂ‘ Ffilata A \1\ ISOAEC 27004
/ Soubor ]
¥ O T %
4 (FS0/IEC 27002) X
7 ®
/’f \\\
_).r' spacilicke narmy a smemich \\

Obréazek 6: Koncept série ISO 27000

1 jonline/ NOVAK, L. a ZAPLETALOVA, V.Nova série bezgaostnich noremDSM. 2005. Dostupné
z: http://www.dsm.tate.cz fpvzato 3. 5. 2007
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2.2.3 Oblasti normy ISO 17799:2005

Norma ISO 17799:2005 ma v oblasti¢cfiacové bezpé&nosti mimdadre Siroky,
vycerpavajici zatr a obsahuje mnozstvi kontrol usgdanych do desetiiznych

oblasti:

1. Rizeni kontinuityéinnosti organizace.Popisuje moznosti poktavaniginnosti

podniku i po zasadnim selhamihavarii.

2. Rizeni pistupu. Vymezuje fizeni a pistup k informacim veskerého druhu

v dané organizaci a zejména detekci neopndych aktivit.

3. Akvizice, vyvoj a udrzba informtmich systémi. Hovoii 0 procesu ochrany
aktiv a o zalereni principi bezpénosti do vSech stranek inforgrdch systén,

softwaru a dat organizace.

4. Fyzicka bezpénost a bezp#nost prostedi. Brani v neoprawném istupudi

poSkozeni systéim bez ohledu na zéafry rusitele.

5. Soulad s pozadavky.Organizace si progdnictvim auditu o&Fi, jestli
nenarusuje zadné zakonné a podzakonné norfeypisyc¢i smluvni zavazky,

a zjisti gipadné bezpmostni poZzadavky.

6. Bezpeéhost lidskych zdraj. Rozebira moznosti snizeni rizika lidské chyby,
krddeZze nebo zneuziti syst®ma tim padem i rizika posSkozeni a nespravné
funkce @i bezpeénostnich incidentech; hoyiotaké o vysledném poné&eni

Z incident.

7. Organizace bezp®mosti informaci. Vymezuje zgsoby tizeni a udrzovani

bezpenosti informaci v dané firgn¢i organizaci.
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8. Rizeni komunikaci afizeni provozuUvadi metody, které vedou k minimalizaci
rizik za sowasného zvySeni bezpwsti a provééhé s ohledem na istZeni

informaci a ochranuipd ztratou, neopra¥nou modifikacic¢i zneuzitim.

9. Rizeni aktiv.Popisuje udrzovani pebné ochrany podnikovych aktiv a zéjife
odpovidajici arove ochrany i pro informéni aktiva.

10. Rizeni bezp#ostnich incidenti. Cilem tétotasti je poskytnout sén a podporu
na bezpénost informaci.

Metriky ISMS ISO/IEC 27004

Rizenf bezpetnostnich incidentd
Soulad a poZadavky

Obréazek 7: Nové rozdleni oblasti bezgmosti informact?

12 jonline/ NOVAK, L. a ZAPLETALOVA, V.Nové série bezgaostnich noremDSM. 2005. Dostupné
z: http://www.dsm.tate.cz fpvzato 3. 5. 2007
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2.2.4 Prehled zm én ISO 17799:2005

Oblast bezpe&nosti Cile Opatfeni # kontroly

2005 2000  Zména | 2005 2000 Zména
Bezpednostni politika 1 1 0 2 2
Organizace bezpefnosti
infarmaci 2 = -1 1 10 +1
Fizeni aktiv 2 i 0 5 3 +2
Bezpednost
lidskych zdroji 3 3 0 9 10 -1
Fyzickd bezpefnost
a bezpednost prostiedl 2 3 -1 13 13 0
Rizeni komunikaci
a Fizeni provozu 10 7 +3 32 24 +8
Rizeni pfistupu 7 8 -1 25 31 -5
Akvizice, vyvoj a Gdriba
informagnich systémi 6 5 +1 16 18 +2
fizeni bezpefnostnich
incidentd 2 0 +2 5 0 +5
Rizenl kontinuity Einnosti
organizace 1 1 0 5 5 0
Soulad s podadavky 3 = 0 10 11 -1
Celkem 39 36 +3 133 127 +6

Tabulka 2: Prehled zngn ISO/IEC 17799:2005 podle jednotl. oblasti bénpsti

2.3 Obnova informa éniho systému

» Nasledky ztraty dat byvaji pro firmy katastrofické.
94% firem, které postihne téZka ztrata dat ukoné¢i do 3 mésici svou ¢innost,

nebor’ nejsou schopny na trhu prezit.“ 4

Samotna bezgaost IS zavisi imo s jeho obnovou. Kdyby systému nehrozily
takové hrozby, se kterymi se stéle potyka, obnggtesu a dat by nebyla za pedti.
Proto je nutné mit vypracované plany, které se wbanosystému zabyvaji a data
zalohovat, abychom je ¢t z ¢eho obnovit.

13 Jonline/ NOVAK, L. a ZAPLETALOVA, V.Nové série bezgaostnich noremDSM. 2005. Dostupné
z: http://www.dsm.tate.cz ipvzato 3. 5. 2007

14 Zdroj: PC Today
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2.3.1 Planovani kontinuity  €éinnosti

Planovani kontinuity¢innosti Ize definovat jako souhrn aktivit z&mnych
na snizeni rizika vzniku havarie a omezeni déphdvarie na kritické podnikove
procesy. Mlezité je si u¥domit, Ze planovani kontinuity neni jen planem eak
na krizovou udalost, ale obsahuje takdedity preventivni aspekt. Jednim z hlavnich
vystupi tohoto procesu je plan zachovani kontinditynosti, tzv. Business Continuity
Plan. Kvalitni plany kontinuityc¢innosti jsou schopny minimalizovat nasledky
mimoradnych udalosti a zaraveimoziuji a urychluji uvedeni provozu do normalniho

stavu.

Zivotni cyklus BCP ma nasleduijici strukturu:

Analyza

Navrh strategie kontinuity
Implementace pldnkontinuity
Testovani a udrzba

Reakce na havarii

o 00k w0 DN PR

Produkty podporujici BCP

Kvalitni zpracovani plaih kontinuity ¢innosti by ndlo byt strategickym cilem
jakékoliv organizace - od velkych nadnarodnich apuaisti aZz po malyi stredni
podnikatelsky subjekt. | kdyZ se masivnost nasazamkrétnich technologii bude
v organizacich tzného typu liSit, je nutné zachovaii mavrhovani plaf kontinuity

st€Zejni principy zivotniho cykldizeni kontinuity.

2.3.2 Disaster Recovery Plan - Havarijni plan a pla n obnovy IS

Havarijni plan a pldn obnovy IS (plan pro zvladanizovych situaci a plan
obnovy) stanovuje postupy, které budou uglaynv pripact mimoradné udalosti, jako
jsou havérie, Zivelné pohromy, katastrofy a beémpstni incidenty, jez ohrozuji

provozuschopnost IS. Tyto plany se zabyvaji poZiglava zachovani kontinuity
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provozu, stanovuji kritické fity pro obnovu, definuji ifislusné nahradnfeSeni,
specifikuji postupy P zalohovani, ufesiuji jednotlivé role zagstnand pii havariich,

jejich pravomoci, odpasdnosti a postupyipobnow dat.

2.3.3 Zalohovani

Nejspolehli¥jsim zpisobem, jak obnovit systém po jakékoli udalosti, je
ze zaloh. Zalohovani je proces kopirovani dat na jnisto nebo jiny druh na@si.
Pavodni data #astavaji. Data byvaji ze zalozni kopie p&zdobnovena, jestlize
pocitatovy systém postihneéfaka pohroma nebo Utok. Proces zalohovani Ize viasta
nacast disku nebo cely disk.

Zakladem systematického zalohovani podnikovych jelattanoveni rotaniho
schématu zaloznich médii. JdeFiteé, aby bylo zakeno uchovani dat po dobu vice nez
jednoho dne. Cilem je zajistit co nejdelSi a makihé&iznorodé kopie dat. Soasre je
nutno zalohy zabezpe — fyzicky i symetrickym Sifrovanim, které stamdes

zalohovaci programy umadiji.

Metody zalohovani

PIna zaloha (full backup)zkopiruje vSechny vybrané soubory na zalozni
médium a oznd je jako zalohované. Toto ozreni provadi zalohovaci program, ktery
vdem soubdm vynuluje nastaveni archivniho atributu. Archivairibut zZistava
automaticky pidélen operanim systémem souhbim, jenz byly no¥ vytvoreny nebo
doslo k jejich pejmenovani, eventuairk oteweni pro zapis. JednoduBgeno, Ehem
zmeény stavu souboru se vygeneruje tento atribut. Telnith zalohy je nejjednodussi
variantou a rovéZ obnova dat je velmi snadna.

U zalohy typupfirastkové (incrementaljsou zalohovana pouze data, u nichZ je
nastaven atribut archivefipemz tento atribut je u nich po zalohovani odstnan
Zalohuji se tak pouze data, ktera bylaaémaci u kterych byl od posledni piné zalohy
rué¢né¢ nastaven atribut archive. Zaloha je podstdratSi nez u plné zalohy, proto se
pouziva zpravidla pro zalohovandhem pracovniho tydne. \fipac havarie serveru
nebo diskového pole je nutné nejprve obnovit paslepglnou zalohu a posléze
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v ¢asovém sledu vSechny zalohifrpstkoveého typu. Z toho vyplyva, Ze inkrementalni
zélohy jsou sice rychlejSi na vytemi, ¢as obnovy je vSak diky nutnosti obnovy
z rekolika riznych zalohovacich sad delsi.

Rozdilova zaloha (differential)pracuje tak, Ze jsou zalohovana pouze data,
u nichz je nastaven atribut archjiy#icemz tento atribut u nich neni po zazalohovani
odstrarn. Zalohuji se tak pouze ta data, kterd byl&mma ¢i u nich byl od posledni
plné zalohy ran¢ nastaven atribut archiv&€aloha je podstatnkratSi nez u normalni
zalohy, proto ji Ize podob# jako u inkrementalni zalohy pouZivat pro zalohavan
béhem pracovniho tydne. Ze z&lohy tytu differentiaké nepostaije pro obnovu
do pivodniho stavu obnova pouze této zalohy.ip@d havérie serverdi diskového
pole je nutné nejprve obnovit posledni zalohu tyypll backup a posléze gasovém
sledu posledni zalohu rozdilového typu v obdobi posledni plné zaloze. Z toho
vyplyva, Ze rozdilové zalohy jsou z pohledu vy srovnatel rychlé jako
inkrementélni¢as obnovy je diky nutnosti obnovit pouze jedinofemrincialni zalohu
kratSi, gicemz zde je patrna zavislost na tom, kolik nekonmpbét zaloh od posledni
plné zalohy proéhlo.

Velmi blizko k normalni metadma samotnéopirovani (copy) Intuitivné se
jedna o zkopirovani vSech vybranych soubavsem hodnota archivniho atributu se
nentni. Tuto metodu lze pouzit mezi normalni a inkretakm zalohou, protoze nijak
neovliviiuje a nezasahuje deédiciho zalohovaciho procesu.

Pro zalohovani dat vytvenych nebo zeménych kEhem dne slouzi denni
zéloha, takZze dochéazi k zalohovani informaci smdatpravy shodnym se zalohovacim
dnem. Dostane-li zalohovaci program za ukol zalahgwuze zminéné soubory,
jednoduse se orientuje podle jiz #wwvaného archivniho atributu, hleda data

S nastavenym atributem.

Zalohuje Maze A

Normal
Incremental
Differential
Copy

Daily
Tabulka 3: Metody zalohovar?

15 Znaskou A se rozumi archivni atribut.
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Zpusoby zalohovani

On-line zaloha (pribézna)— zalohovani probiha neustale aimtyZit za plného
provozu systému do jiného datového ulaZstilem zajidini dostupnosti dat. &hem
zélohovani vSechny databaze stélgibVytvaeni kopie dat a zapis dat na zalohovaci
zarizeni je caso¥ nara@na uloha. Doba, po kterou je aplikace¢inea z divodu
zalohovani se nazyva zalohovaci okno (backup windd@v nafistem dat ndista
I téchto zalohovacich oken. On-line zalohovaredstavuje vyrazhnizsi riziko ztraty
dat nez off-line zalohovani.

Off-line zaloha (zaloha v dab mimo provoz)— tento zjsob zalohovani
vyZzaduje zastavertinnosti systému, tudiz dochazi k vyteai kopii utitého stavu dat
a jeho ukladani ap na jiné diskové ulozi&t Na rozdil od on-line zalohovani bude
ztrata znamenat vypadek, nutnost nahrani zalohetam@at a znovu zprovoZni
serveru. Data nemusi byt v tom stavu, v jakém piilaypadku.
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3 Vlastni navrh resSeni

Tato ¢ast vychazi zasti analytické. Jak vyplynulo z analytickych artgiwkych
poznatki, nejwtsim nebezpgm jsou pro firmu z pohledu bezpwsti firmy
nezodpo¥dni zangstnanci a hardware zalohovani. Proto se naslediyi¢gbodkapitoly
budou ¥novat €mto problénam.

Prvni kapitolaBudovani po¥domi zardstnana o bezpeénosti firmyse sklada
z vSeobecnych pozadavk na zamistnance, navrhované Klasifikace informaci
a dokument firmy, fyzické bezpénosti a bezpmosti prostedi, zachazeni
s hardwarovym a softwarovym vybavenim z pohleduezp&eni, kontroly pistupu
k systému, pouzivani firemniho e-mailu a navrhotiangkoleni zagstnand. Jedna se
0 bezpeénostni opaeni, ktera by @a byt ve firn€ z divodu bezpénosti dodrzovana.
Jak vyplyva z analyzy firmy,dktera vSeobecna pravidla bezpesti ve firng plati, ta
kterd budou zmiina v tétocasti budou konkrétjsSi a propracovaijsi.

Druhd kapitola se zabyva navrhem nového zalohowanifirme, v kterém
navrhnu pozadavky na zalohovani a na jejich z&klagberu zgisob a metodu

zalohovani dat a zalohovacitizeni.

3.1 Budovani pov édomi zam éstnanc & o bezpe ¢nosti firmy

Ve firm¢ by melo dojit k podstatnému zlepSeni znalosti bémpsti, se kterou se
zanestnanci den& setkavaji. Mij navrh zahrnuje nejdezitéjSi probléemy zabezgeni
ve firmé. Cilem je vys¥tleni zangstnan@m, jak by se i z pohledu bezpmosti
chovat na firemni informii siti i mimo ni, jaké jsou jejich odp&&nosti a pravomoci,
co je bezpénostni politikou firmy. Toto vzélavani by nglo probihat na bazi Skoleni
zamgstnan@ pracujicich s p@itatem, Skoleni by se #o pravideld opakovat
a pipadré prohlubovat.

S nasledujicimi navrhovanymi zasadami beémpsti doporduji seznamit
zamestnance jiz i podpisu pracovni smlouvy, kdy musi z&stmanec podepsat

Snernici bezpeénosti informanich systém a projit Skolenim o této bezpwsti jes¢
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diive, nez mu budou @tena gistupova prava do systému firmy. Svym podpisem
zamestnanec stvrzuje souhlas a dodrzovani pravidebs&arych touto sgrnici.

Pasobnost vSech nasledujicich zasad navrhuji prohv§ezangstnance, kg
prijdou do styku s IS firmy. Za odp®gnou osobu za vypracovani nasledujicésnte
navrhuiji regionalniho koordinatora infrastruktusf

Navrhuji, aby nedodrZzovaniSmernice bezpénosti informanich systéun
i dalSich jinych strategii firmy vedlo k pozastaveptistupu k systému firmy,
disciplinarnimutizeni nebo p opakovaném poruseni gmice dokonce k rozvazani

pracovniho porru.

3.1.1 Névrh zasad ochrany informaci spole  €nosti

Ohledrg vSeobecnych zasad ochrany informaci firmgvrhuji tato konkrétni

feSeni:
» kazdy zanmistnanec musi brat n&domi a souhlasit se svou povinnosti ochrany
informaci,

» byt zodpo¥dny za pimérené aradné pouzivani inforntaich systém,

A\

dodrZovat zasady zabezpai firemnich informaci,

» dodrZovat procedury a smmice firmy a dalSi specifické instrukce pro za&jst
bezpeénosti, které jsou dany vedenim spwlesti,

» vSichni zamdstnanci, kt& prijdou do styku s inform@im systémem musi
absolvovat v ramci vstupniho Skoleni kompletni 8kob bezp&nosti IS, kde se
seznadmi se strategiemi zabeapd informaci ve firm,

» kazdy zamistnanec mize mit gistup pouze kém informacim, které pégbuje

pro svou praci.

16 Regionalnim koordinatorem infrastruktury 1S setotfirmé rozumi funkce vedouciho IS, kter4 je zde
jiz takto zavedena.
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Navrhuji takovouto odpasdnost, kontrolu a dokument k dodrZzovaregeslych zasad:

Osoba odpo¥dna za dodrzovani'”: zaméstnanec a jehoifimy nadizeny

Kontrola: vedouci odéeni
Dokument: Smernice 0 bezp#osti inform&nich
systénii — oblast: VSeobecné zasady

ochrany informaci firmy

Navrhované zasady ochrany informattiukonteni pracovniho po#nu

Pri odchodu zastnance z firmy, navrhuiji, aby:

>

zantstnanec fedal vesSkery software a hardware firmy

Odpovédnost: zamestnanec a regionalni koordinator infrastruktury IS
Kontrola: vedouci oddeni
Dokument: Smérnice o0 bezp&osti inform&nich systérmd — oblast:

Ukon¢eni pracovniho poénu

zantstnanec fedal dokumenty a dalSi préstlky, které se kamu dostaly

béhem jeho pracovniho paim,

Odpovédnost: zantstnanec a vedouci ogldni
Kontrola: vedouci personalniho oddni
Dokument: Smérnice 0 bezp&nosti inform&nich systémd — oblast:

Ukorceni pracovniho po#énu

vesSkera fistupova prava ke vsem infortimdm zdrofim ucklena zanistnanci
byla @i ukonceni pracovniho po#nu neprodlen zruSena a to ke dni ukéeni

pracovni smlouvy,

" Déle poutiji pojermodpovédnost, ktery predstavuje osobu odp&dnou za dodrzovéni navrhovanych

zasad.
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Odpovédnost: administrator sé
Kontrola: regiondalni koordinator infrastruktury IS
Dokument: Smérnice o0 bezp&osti inform&nich systérmd — oblast:

Ukor¢eni pracovniho po#énu

Byvaly zangstnanec si nesmi ponechat Zadnou kopii informemiyfi

3.1.2 Navrhovana klasifikace informaci

Navrhuji, aby vSechny informace a dokumenty firmyybzarazeny do jedné
z nasledujicich  kategorii udérnosti v zavislosti na jejich obsahu aile¥itosti
pro firmu. Poté budou zatstnanci dostate¢ informovani o tom, jak mohou 8mito
informacemi nakladat. Kazdy z&sinanec by & byt povinen dodrZzovat bezgmostni

opateni, odpovidajici Urovnitovérnosti s¥iené informace nebo dokumentu.

Navrh Urovni dvérnosti informaci:

1. Verejné
Do této kategorie dopokuji zaradit informace, které jsou k&n¢ dostupné
ze zdrof, jako je internet, v@jny tisk, knihy a to jsou néjklad:
» prezentace vyrolik
marketingovy material,
informace o firng - jeji historie a vyvoj, sidlo spairosti,
reference a dopogeni od jinych firem,
hospodéské vysledky po uejném publikovani,

verejné informace o vztazich firem,

YV V V V VYV V

pocet zangstnand.
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2. Pro interni pouziti
Na tuto Urové navrhuji fadit informace, které se pohybuji ve fifma jejich
» vnitini sctleni,

informace o projektech,

nepublikované informace o produktech,

seznamy Kliert,

YV V V VY

detailni organizéni struktura.

3. Duavérné
Za divérné informace dopotwji povazovat ty, které by vifpac odhaleni
mohly veést k zavaznému posSkozeni spotesti. Toto odhaleni fize zpmisobit
vyznamnou finatni ztratu, vést k porusSeni zadkomebo pedpisi, poSkozeni
klienta, ztratu dvéry zakaznika, sniZeni provozni efektivity organeac nebo
docasné ovlivieni image spoknosti.
Do této kategorie navrhuji zadit:
> taktické plany,
vnitini informace o trhu a konkurenci,
smlouvy s prodejci a cenové nabidky,
specifikace novych vyrolik které nejsou prozatim ziegreny,
informace tykajici séizeni financi a getnictvi,
osobni informace o zatstnancich a byvalych zastnancich,

piistupova hesla,

YV V. V V V V V

informace ohled& informaniho systému firmy, vyuzivanych technologii
(HW, SW), ...

4. Tajné
Do této urové informaci dle mého nazoru patmajetkové informace, které
v piipact odhaleni gjaké spolénosti nebo jedinci krotéch, které tyto informace
specificky potebuji znat, mohou vést k podstatnému poSkozenéspasti, ovlivnit
akciovou hodnotu spateosti, zavazé porusit zakonyd¢i predpisy, poSkodit

strategického klienta, vést ke ztrénage organizace ¢etné ztraty pozice na trhu,
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mit podstatny vliv na zisky, ¢etns ztraty klicovych pracovnik nebo pozastaveni
klicovych projeki.
Na tuto Urove doporwiuji zaradit:
» data o klientech,
strategické plany spairosti,
strategie budoucich vyrobla sluzeb,
ochrana obchodni zilay,

kodovaci klée,

YV V V VYV V

detaily o bezp&nostnich systémech atgoby jejich zabezgeni.

Navrh postupu zachazeni s dokumenty a informacemi:

Navrhovany postup zachazeni 1. 2. 3 .
s firemnimi d okumenty a S Pro intemi Divems | Taing
informacemi eresne pouziti Uveme ane

DISTRIBUCE
Pouze dle uvaZeni autora - 2adné kopie ",
Dle uvaZeni podle seznarmy W, W
Pouze pro irterni pouZiti - osobéam, které )
je potfebui k praci b
Dostupné pro wefejnost W/
ZPUSOB DISTRIBUCE
Papir W/ v, W/ W
Pfenosna elektronicka média (CD, OWVD,
LISE Flash, pasky a externi harddisky, W/ "/ ", Ny
ad.)
E-rrailerm W/ W X >
Sifrovanim e-railarm Ny W/ Ny, N
Intranetern s kontrolou pfistupo y x
iwvEfeni totoZ nosti a Sifrowany prenos) o ™
Intranetern bez kontroly pfistupu
{hez ovéfeni totofnost) W W/ X >
Dostupné na internetové strance firmy " x x
LloZeni ve firemnim PC 4 W ", W/
LloZeni ve firermnim PDA nebo v v /
rrokilnim telefonu v v o X

Tabulka 4: Postup zachazeni s informacemi a dokumenty dléfikiase

41



Odpovédnost: regiondlni koordinator infrastruktury IS

Kontrola: podnikovyieditel firmy

Dokument: Smérnice o0 bezp&osti inform&nich systérmd — oblast:
Urovré divérnosti informaci a dokumeinta zachazeni

S nimi

3.1.3 Fyzicka bezpe ¢énost a bezpe €nost prost redi

Navrh na fyzickou bezgaost

Pro tuto oblast navrhuiji, aby:
» kazdy, kdo se pohybuje v prostorach firmy, nodiliteélné ozn&eni totoznosti,
» byl prisny zéakaz tailgatingu (séasného projiti dvou osob bezpestnim

koridorem na jednu identifikai kartu).

Odpovédnost: zamestnanec a bezpeostni agentura

Kontrola: personalni odteni

Dokument: Smeérnice o bezp#&osti inform&nich systém — oblast:
Fyzicka bezpénost

Navrh @ijimani navstv do firmy

Pohyb cizich osob po fitnmusi upravovat jista pravidla, proto pro tutést
navrhuji, aby:

» vSichni nav&tvnici byli evidovani v navéwvni knize, musi se uvéstgsna doba
jejich prichodu a odchodu z firmy, podpis odgdmuého pracovnika za tuto
osobu, del navstvy,

» navstva firmy nosila viditelné ozrigni totoZnosti (kartu s ozéenim “navstva
firmy* s ¢iselnym ozn&nim, aby byla dohledatelna v knize navt

» kazda navéva, ktera se pohybuje v oblastech s citlivymi infacemi ndla

doprovod a schvaleni zodp@nou osobou.
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Odpovédnost: bezpénostni agentura a pracovnik, kterého osobaly

navsevuji

Kontrola: personalni odteni

Dokument: Smeérnice o bezp&osti informa&nich systém — oblast:
Navsevy firmy

Navrh na zaji$ni bezpé&nosti prostedi

Bezpenosti prosiedi je mySlena hlawnnegitomnost zamsstnané na svych

pracovnich mistech, kter&imedodrZzovaniéchto zasad iive znamenat riziko, tudiz

navrhuji, aby:

>

kazdy zamistnanec zajistil a ifpmérerg ochranil zaéizeni firmy pokud je
ponechava bez dozoru,

kazdy dodrzoval pravidlo ¢istého stolu“: citlivé nebo wWezité firemni
informace a peéitatové prostedky, které se nepouZzivaji musi byt berge
uschovany a toipodchodu od stolu na dobu delSi nez 15 min.,

pienosné pditace ponechal v prostorach firmyiméient zabezpéeny,

pro vytisknuti dokumeiit z tiskaren pouzival osobni identifikd kartu, z toho
divodu, aby vytisiné dokumenty nebyly volrk dispozici jinym osobam,
uzivatelé, kté docasré odchazeji od PC aktivovali automaticky softwarti&e
obrazovky a zamkli nebo odhlasili svou pracovniisia

uzivatelé se¢adre odhlasili ze vSech systémnmez na konci pracovni doby opusti

pracovist.

Odpovédnost: zantstnanec a jehorpmy nadizeny

Kontrola: vedouci oddeni

Dokument: Smernice o bezpgosti informa&nich systém — oblast:

Bezpe&nost prostedi
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3.1.4 Hardwarové a softwarove vybaveni

Navrhované zésady pro uziti hardwaru a softwamyfir

V této oblasti poitatového vybaveni dopoéuji dodrZzovat nasledujici zasady:

» pouziti inform&nich systém, véetne HW a SW firmy pro jiné &ely nez firemni
je prisré zakazano, k povoleniiie dojit pouze v omezeném rozsahu, za vSech
okolnosti k tomu musi dat souhlas regionalni kawathr infrastruktury IS,

» zamestnanci mohou pouZzivat pouze tdizani, ktera jsou pod kontrolou firmy,

» cizi zaizeni nesmi byt ffpojeno k firemni informeéni siti, coz se tyka
i ptipojeni pomoci dalkovéhaistupu, nap ze soukromého gédate doma,

» software musi byt pouzivan pouze dle jebield,

» pro instalaci softwaru se musi dodrzovéispy postup,

» autorskd prava a prava duSevniho vlastnictvi fiametich stran nes#i byt
porusovana,

» je mozno pouzivat pouze licencovany a schvalenysoé.

Odpovédnost: zantstnanec a jehorfmy nadizeny
Kontrola: administrator sé
Dokument: Smernice o bezpgosti informa&nich systém — oblast:

Uzivani hardwarového a softwarového vybaveni

3.1.5 Kontrola p Fistupu k systému

Ptistup k systému

VSechny pistupy k systému musi byt &pé dohledatelné, proto navrhuji, aby
kazdy zamistnanec:
» byl zodpowdny za vSechnycinnosti realizované pod svym osobnim
uzivatelskym pistupovym dtem,
» nesaloval svij uzZivatelsky @et nikomu jinému,

» nepouzival cizi uzZivatelskety.
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Odpovédnost: zantstnanec
Kontrola: administrator sé
Dokument: Smernice o bezp&osti inform&nich systém — oblast:

Pristup k systéemu

Sprava hesel

Zamestnanci musi dodrzovat dita pravidla pi tvorbé hesel, proto navrhuiji, aby
kazdy pracovnik:

» pravidelrt menil hesla uzivatelskychdfi a to i tehdy jestlize systém nevyzaduje
zmeénu automaticky, standardni interval navrhuji nadé@, u uzivatelskych &t
s vysSSimi pistupovymi pravy, to jsou dfly vedoucich jednotlivych odteni
a Usek, managementu deditele firmy je nutné zvazit nastaveni kratSich
intervali, a zde doportwji 30 dni (interval je uzivateli sélen pi jeho pijeti
do pracovniho pogmu)

Pro tvorbu hesel navrhuiji tato pravidla:

» minimalni délka hesla 8 znékpricemz kazdé heslo musi obsahovat negnén
jedno velké pismeno, jedno malé pismeno a j&islici,

» hesla nesmi byt zalozena na Zadnych osobnich iafdoim, aby &kdo jiny
nemohl snadno heslo odhadnout nebo odvodit na cdikliaalosti takovychto
informaci, nap. jména partnera aétl, telefonnich¢isel, adresy, dat narozeni,
atd.

» U owfovani totoznosti na zakladizivatelskych &tt uzivatelé dostanou prvotni

bezpeénostni heslo, které musi ihned po prvnitimiaSeni zminit.

Pro zachazeni s hesly dopéuiji tyto:
» hesla jsou klasifikovana jako geiérné”; jsou osobnimi Udaji a nikdy nesin
byt poskytovany dale,
» uzivatelé jsou odpadni za kazdyin realizovany pod jejichdiem,
» hesla se nesmi uchovavat na papiebo na ¢kterém z prosedki vypccetni

techniky, pokud nejsou bezp€ uschovana,
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» hesla se nesi distribuovat neSifrovanym e-mailem,

» hesla se musi ziit vzdy kdyZ jsou odhaleny, nebo pokud existuigaky
naznak prozrazeni,

» hesla neswji byt zahrnuta do zadného automatického proceghiagovani,
nag. nesndji byt pouzita v makru nebo jako fuéki klavesa.

» pokud se pdita zepta zda si ma heslo zapamatovat gigtippouziti, vZdy musi

zanestnanec odpadét ,ne”.

Odpovédnost: zamestnanec a regionalni koordinator infrastruktury IS
Kontrola: administrator sé
Dokument: Smeérnice o bezp&osti informa&nich systém — oblast:

Sprava hesel

3.1.6 Pouzivani firemniho e-mailu

Pristup na internet aifstup k postovnim systé&m, ktery firma zajisuje je
nastroj pro zvyhodini prace a na pomoc uzivalei pxi feSeni firemnich ukél
Pro tuto oblast navrhuiji, aby:

» firma v souladu s platnymi zakony d&eppisy, ruting monitorovala veSkeré
e-mailové a webové operace uzivatgro (ely planovani s fizeni toku
a bezpenosti dat,

» uzivatelé netekavali zadné soukromi pokud jde o informaéengSené nebo
obdrzené progednictvim internetu, intranetu a e-mailu, poskytoicn
uzivatefim firmou,

» firemni e-mail byl pouzivan v souladu s mistnimiasmimi statuty, pedpisy
a strategiemi a postupy firmy,

> je zakdzano pouzivat firemni e-mail pro zasilarionechovavani zprav, které
jsou znevaZzujici, urdzlive, obscénni, &ofjici, vyhruzné w¢i ostatnim nebo

podvodné.
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3.1.7 Skoleni zam éstnanc G

Doporweuji firm¢, aby své zagstnance z pohledu bezpestni politiky firmy
fadre proSkolila. Dle uvedenych udrovni pmomi o bezpg&nosti v analyze firmy
z podkapitoly 1.3.8 navrhuji také odpovidajici &wlzamnstnand zameiené na prav
zminované cilové skupiny zarstnand firmy.

Navrhuji, aby prvni d¥ Skoleni byla provedena externi firmou, dalSi Skble
budou zajiSovat zandstnanci z odéleni informanich systén.

Dle sowasnych cenik specializujicich se firem na bezpestni politiku
v organizacich by mohlo Skoleni firmu stat agig0 000,-. Tato cena zahrnuje dva dny
na dodani sluzeb a dva dny na samotné Skolendstaamé a to za pedpokladu, Ze si
odborné firmy @tuji kolem K& 15 000,- dent

Firmé doporwuji, aby Skoleni obnovovala a dale prohlubovalaz#dnku stoji
i informovani zamstnand@ o riznych bezp&nostnich incidentech, které se kdekoli
staly. Dle mého nazoru je vzdy konkrétiikiad dobrou ukazkou reality.

Ztoho divodu, aby se uzZivatelé firemniho inforéngho systému mohli
ke snérnicim bezpénosti kdykoli vracet, navrhuji ji umistit na firernmtranet a ten
neustale rozgovat o dalSi informace. Dopafuji, aby spravce systému zasilal nové
informace, kter&eSi bezpé&énost, do e-mailovych schranek zgsmand nag. jednou

do mesice neb@astji dle poteby.

3.2 Zalohovani

3.2.1 Pozadavky navrhu zalohovani

Z pohledu co neptSiho zabezp®ni dat ve firmd, navrhuji tyto pozadavky
pro noveé zalohovani:
1. Zélohovaci médium musi bytrgmosné kuli zajiSttni prenosu do trezoru
ve firmé a odneseni zalohovanych dat do banky.
2. Srostoucimi pozadavky firmy se zalohovani musivfdt na médium, které
pojme \tSi objem dat. V saiasné dob firma zalohu zhruba 380 GB denn
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proto navrhuji médium s kapacitou min. 800 GB. Nant zavisi vybkr
samotného zalohovacihoizzeni. Z toho dvodu, Ze kazdokmé dojde ve firng
ke zhruba 10% néstu dat, se musi vzit v potaz fakt, zeizeni musi byt
pouzitelné i v budoucnu.

3. Prenosova rychlost musi byt vySsi, aby zalohovanéhvgmat probhlo do jedné
hodiny.

4. Podstatny pro samotné zalohovani je zalohovaci Bty musi zvladnout
zalohovat vSechnyitservery.

5. Musi dochazet ktestovani zalohovacich médii, algla potvrzena jejich
funkénost a jistota obnovy dat.

3.2.2 Néavrh dvoustup nového zalohovaciho systému

Moje navrhovandeSeni spéiva v metod zalohovani, ktera se nazyva Disk-To-
Disk-To-Tape (D2D2T). Nejdve se data zélohuji na dostate& velké diskové pole
a nasleda jsou duplikovana na paskovou knihovnu. Diky prvathloze na diskové
pole jsou data nejen velmi rychle zalohovana, aelgvsSim je mozno je velmi rychle
obnovit.

Vyhod dvoustupového zalohovaciho systému je vSak aglda. Mezi hlavni
uvadim tyto:

» moznost paralelniho zalohovartkolika servei zarovai,

» moznost paralelniho obnovykolika serveil zarovai,

» velice rychl4 obnova dat (obnova z diskového prostaine probihat okam#it
data jsou okamaitk dispozici),

» velice rychlé vytvéeni duplikai dat z diskového prostoru na fyzické pasky

(pri vytvéreni duplikdli z disku na pasku jsou data na pasce jiZ zapisovana

v souvislém formatu a to plnou rychlosti paskovéchamiky, coz umalije

rychlou obnov u i z paskovéhoifzeni)

» pokratily Media Management — na diskovém prostoru jsonovévana a tedy

I na pasky penaSena pouze platna data,
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» zajiS€ni dat z pohledu Disaster Recovery (primarni zalakb diskové pole se
umisti do jedné lokality a paskové knihovny s dkmplanymi daty do druhé
lokality, pricemz média po duplikaci Ize odnaset do trezoru, titiylokality)

» ekonomicky upgrade diskového pole.

3.2.3 Navrh zalohovacich mechanik a serveru

ProteSeni zalohovaci mechaniky a serveru dofagrypouzit hardware geny
piimo pro tyto dely a od firmy Dell. Jak jsem jiz uvedla v analiiaiasti, Dell bude
v budoucnu firmy jednim globalnim dodavatelem vedke hardwarového vybaveni.
Specifikace tohoto z#&eni viz Riloha 3 a 4.

Jedna se #eSeni zalohovani zack387 000,-, které zahrnuje dalSi komponenty
véetre zalohovaciho softwaru, HW a vSech dalSichrgdmtych sluzeb. Tato souhrnna
cena je pouze orienfai dle ceniku z internetu, firmatde mit s firmou Dell vyjednané

smluvni ceny za velky odb hardwarovych komponent.

3.2.4 Navrhovana metoda a zp Usob zalohovani

Z hlediska nejvySSi bez{mosti dat, firn¢ dopor&uji plné zalohovani, které
bude probihat on-line. Pro uZivatele infotméno systému to népdstavuje z hlediska
mnoZstvi zalohovanych dat problém ve velikosti hél@mciho okna. Zazalohovani
vSech dat, ktera firma zalohovat feiuje zabere zhruba jednu hodinu.

Navrhuji, aby firma zalohovala data de€nna pevné disky a jednou tyn

na pasky a pasky byly odneseny do banky, tak ddedliich bezpéné uloZzenych zaloh.
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4 Zhodnoceni a zav ér

V této bakaléské praci jsem se snazilgeSit problematiku bezprosti
ve zvolené firnd, kde jsem na zaklghnalyzy sotiasného stavu inforndaiho systému
objevila nejétSi problémy firmy.

Jednalo se fedevSim o nizké pedomi o bezp#nosti inform&niho systému
u kZnych uzivatel a jako druhy nejtSi problém se vyskytlo zalohovani dat, které
nevyhovovalo satasnym patbam firmy z hlediska mnozstvi zalohovanych dat.

NejdalezitejSim prvkem v prvni¢asti navrhureSeni bylo dostateé budovani
powdomi o bezp#nosti a bezpmostni Skoleni zasstnand, kde jsem stanovila
pravidla bezpé&nostni politiky firmy.

Veskeré srérnice a jina nézeni nejsou efektivni, pokud nebudou dodrZzovana
a jejich poruseni nebude postihovano, proto jsetm ¢glpowdnosti v navrhov&asti
prace ukila. Také je velice dlezité, aby pravidla a postupy ve firemnichésnicich
pruzre reagovala na nové technologie a&mmnou situaci pétb bezpénosti.

V druhé c¢asti navrhu feSeni jsem firdd doporwila zalohovani fes
dvoustugovy zalohovaci systém, ktery v posledni par letealind byt trendem pro
zalohovani dat ve firmach a zajife vysokou bezpmost uloZenych dat a jejich
snadnou obnovu.

Problematika bezgaosti informa&nich systém je natolik komplexni téma, Ze

neni mozné v rozsahu této prace jeji souhrnné pajadani v konkrétni firta
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PFilohy

Priloha 1: Organiz&ni struktura spolaosti
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Priloha 2: Nejb¢zrejSi typy zasad zabezgeni

Nazev zasad

Popis

Pripustné Sifrovani

Stanovuje pravidla, kterd omezuji Sifrovani jen aisecr
zname, pro¥tené a Ginné algoritmy. Navic w@uje potebné

postupy, které zaji®iji naplréni prisluSnych zakoin
a nizSich pedpidi.

Pripustné uziti Vymezuje osoby, které smi pracovat s€ipgovym
zaizenim a s#émi ve vlastnictvi spoknosti. Tyka se
firemnich pditaci, umisénych ve firemnich prostoragh
i v doméacnostech zatstnand.

Analogové linky Popisuje zpisoby gipustného vyuzivani analogovych

telefonnich linek a linek ISDN a Kauje gislusné zasady ¢
postupy pro schvalovani. Pro linky, ¢ené vyhrad#é
k faxovani a fijmu hovofi, a linky zapojené do géacu
plati samotna pravidla.

Poskytovatelé sluzeb

Vyjadiuje pozadavky firmy na poskytovatele aplikéch
sluzeb (Application Service Providers, ASP). Titosky-
tovatelé zajiguji spole&n¢ softwarove, hardwarové itsivé

technologie. Satasti €chto zasad jsou také samostatné

standardy poskytovatel

Standardy poskytovateti
aplikaénich sluzeb

Definuje kritéria minimalni bezgeosti, kterou mus
sphiovat kazdy poskytovatel apli&aich sluzeb (ASP).

I

Audit

Clenam oddctleni informa&ni bezpénosti idéluje opravreni
k vykonu bezpénostniho auditu nad libovolnym systéme
ktery je ve vlastnictvi spot@osti nebo ktery je v jejic
prostorach nainstalovan.

Automaticky pieposi-
lana poSta

Zakazuje neoprawmé i neumysiné prozrazovani citlivye
firemnich informaci.

Pristupové informace
k databazim

Urcuje pozadavky na bezpee ukladani a rd@tani
uzivatelskych jmen a hesel k databazim (nehastppovych
informaci), které budou vyuZivat programyi pristupu
k databazim provozované na firemni siti.

Vytaceny pristup

Stanovuje pravidla pro ochranu elektronickych infaci
pied neumysinym ohroZenim, jestlize opr&wn zanéstna-
nec pracuje nad vytanym gipojenim.

Extranet

Urcuje zasady, podle nichZ se do firemnd sini @ipojit cizi
organizace zadglem provaéni transakci.

Citlivost informaci

Napomaha zasstnaném ucrit, které informace sm
sckélovat cizim osobam (mimo zasstnand), a také relativn
citlivost informaci, které se bez opr&wni sctlovat nesmi.

Bezpenost vnitinich
laboratori

Definuje pozadavky inforntmi bezpénosti v laborattich,
které zabrauji v ohrozeni dvérnych informaci a techng
logii, a také ochiiguji provozni sluzby a ostatni zajmy firn
pied pokusnymi laboratornimi aktivitami.

Yy

Antivirova ochrana

Vymezuje poZadavky, jeZ musi splat vSechny piitace




piipojené do podnikové sits ohledem nadinnou detekci
virt a jejich prevenci.

Hesla Zavadi standardy pro vytieni silnych hesel, ochranu hesel
a frekvenci zmin hesel.
Vzdaleny piistup Definuje standardy pro fipojeni libovolného hostitele

do firemni si¢. Tyto standardy sleduji minimalizagiznych
potencialnich hrozeb, jako je ztrata citlivych nelfigérnych
firemnich dat, duSevniho vlastnictvi, poSkozenigem&rmy
na veejnosti, poskozeni kriticky dezitych vnitnich
systéni atd.

Posuzovani rizik

Zmoaiuje oddleni informa&ni bezpénosti k provadni
pravidelného posuzovani rizik bezpesti informaci, jehoz
Gcelem je zji&&ni zranitelnych mist v siti a zahajeni naprav-
nych opaiteni.

Zabezpdeni snérovacu
a prepinaa

Popisuje povinnou minimalni bezp®stni konfigurac
vSech smSovai a pepindu, pripojenych do ostré provozni
si®, nebo pouzivanych v jakémkoli ostrém provozmni
prostedi.

Zabezpdeni serveii

—_—

Vymezuje standardy pro zakladni konfiguraci inteln
serveti, které jsou ve vlastnictvi a/nebo provozu firmiipp
které pracuji ve webovém hostovaném prostoru.

Virtualni privatni si t
(VPN)

Stanovuje zasady vzdalenéhigspupu pes sf VPN s IPSec
nebo L2TP do vnihi firemni sik.

Bezdratova komunikace

Urcuje pravidla pro fistup do podnikoveé sit prosted-
nictvim zabezp&nych mechanistn bezdratové komuni
kace.

Zdroj: THOMAS, T. M. Zabezpgenipocitacovych siti beziedchozich znalosti. vyd.
Brno: CP Books, 2005. s 56-57. ISBN: 80-251-0417-6



Priloha 3: Specifikace zalohovaciho serveru

Dvouprocesorovy Dell' PowerEdge' 2950, vybaveny dugadrovymi procesor
Intel® Xeor™, prin4Si vykon nové generace kombinovany s vybornowerrif
rozSkitelnosti a hustotou rackuréistavuje ideélni volbu protevé aplikace jako |
web, zpravy, databaze nebo konsolidace dat. Dikyomng konfigurani flexibilité
muze PowerEdge 2950 nabidnout ipbny vykon i dostatemou kapacitu disk

pro stéle rostouci pteby aplikaci.
Podnikovy vykon optimalizovany pro rack a konfiguidlexibilita

MenSi slozitost - systém je konstruovan pro tefdtéasu i naklad pri aktualizaci
softwarovych komponent jako je BIOS a ovléelavzhledova podobnost s PowerE:
1950 a PowerEdge 2900 uniioje uzZivatehim snizit naklady na spravuékolika
platforem Dell. Spolné hardwarové komponenty a jejich &owmost umo#uji
uplatreni jednotnych postup pii spra¥ a servisu, ¢imz zvySuji produktivitt

administratoi.

Konfigurani flexibilita - flexibilni Sasi 2U nabizi dostatek prostoru pralbuwci Gist
arozsieni, a pitom si zachovava skie roznery idealni pro rack. Az Sest 3,
pevnych disk nebo osm 2,5" pevnych diska medialni pozice pro paskov

mechaniku nabizeji dostéteou flexibilitu pro poteby fiznych aplikaci.

Vykon a rozSiitelnost - az dva dvoujadrové procesory Xeon a az 32 GE
bufferované DIMM pandti umoziuji apikacim st spoléné s podnikovym
pottebami. TCP/IP Offload Engine (TOE)igpiva k lepsi efektivét si€, zvIa¥
pii praci s webovymi aplikacemi nebo externim ul@stiSCSI, nebt umoziuje
hlavnim systémovym procesmon soustedit se na samotné aplikace ne na datov

proud.



Dell PowerEdge™ 2950 featuring Microsoft Windows St orage
Server 2003 R2

Dell PowerEdge™ 2950 featuring Microsoft

. 7stvi 1
Windows Storage Server 2003 R2 Mnozstvi
Dvoujadrovy procesor Intel® Xeon® 5110, 4 MB Jednotka cena 136 000,00
vyrovnavaci pamet, 1,60 GHz, 1066 MHZ FSB Kg
Katalogové ¢islo: 343419 PE2950WSS1
Modul Popis

Dvoujadrovy procesor Intel® Xeon® 5110, 4 MB

Dell doporu €uje vyrovnavaci pamét, 1,60 GHz, 1066 MHZ FSB

Dalsi procesor Bez volby druhého procesoru

Pamét 2GB FB 667MHz Memory (2x1GB single rank
DIMMSs) - Energy Smart

Disketové mechaniky No Floppy Disk Drive required

Broadcom® NetXtreme 5721 Single Port Gigabit

Sitové karty Ethernet NIC, Cu, PCle x1

Opticka mechanika 24X CD mechanika, interni, polovi¢ni vy¢ ka
Dokumentace k p fepravé PE2950 English rack power cord
i el 300 GB 3,5palcovy pevny disk SAS (10 000

ot./min.), pripojitelny za chodu

300 GB 3,5palcovy pevny disk SAS (10 000

2. pevny disk ot./min.), pfipojitelny za chodu

3. pevny disk 300 (_BB 3,5vpalgovy pevny disk SAS (10 000
ot./min.), pfipojitelny za chodu

o e i 300 (_BB 3,5vpalgovy pevny disk SAS (10 000
ot./min.), pfipojitelny za chodu

Instala éni sluzby No installation

Konektivita RAID CI_B - In_tegr. SAS,/ S_ATA, RAID 1, pfidavny PERC
5/i radic, 2 pevné disky

Napajeci zdroj One Non-Redundant Power Supply

Backplanes 1x4 propojovaci deska pro 3,5palcové pevné disky

¢éasi do racku s posuvnymi kolejnicemi

Kolejnice - rack . ) P
n Rapid/Versa, univerzalni

Informace o objednavce PowerEdge Order - Czech Republic



Aktivace protokolu TCP/IP

Offload Engine (TOE) Broadcom TCP/IP Offload Engine Not Enabled

Riser s podporou PCI Express (2 PCle x8 sloty; 1

Riser karta PCle x4 sloy

1. karta Fadiée RAID nebo PERC 5/i, zékladni deska x4, integrovany RAID
Scsl radic

Pfedistalovany opera éni Windows 2003 R2 Storage Server, Workgroup
systém Edition (HW RAID) With Documentation - English
DalSi opera €ni systém Neni zahrnuto

Serverovy software OpenManage, s CD a

Systémova dokumentace p
y dokumentaci

Predni ram Celnf krytka pro PE2950

Celkem bez DPH Sazba DPH Celkem v ¢etné DPH

Mezisou cet 136 000,00 K¢ 19,00% 161 840,00 K¢
Celkova cena za doru ¢eni 1 800,00 K& 19,00% 2 142,00 Ké
Celkova cena 137 800,00 K¢& 19,00% 163 982,00 K¢

Vi



Priloha 4: Specifikace zalohovaci mechaniky

Dell PowerVault™ 114T

SYSTEMOVE KOMPONENTY

Dell PowerVault™ 114T
PV114T Single LTO3 Rack Base 2U, inc cleaning

Cartridge

Katalogové ¢islo:

Modul
Base

Dokumentace k
preprav é

Standardni zaruka
Servisni bali ¢ky
Instala €ni sluzby
Kolejnice - rack

Informace o objednéavce

Zalohovaci software
Symantec

Yosemite Basic

MnoZstvi 1
Jednotka cena 186 400'22

343419 PV114T1
Popis

PV114T Single LTO3 Rack Base 2U, inc cleaning
Cartridge

European - Documentation with PDU Cord

Base Warranty

Upg to Standard Gold 3Y 4Hr Premier Enterprise
Support (4Hr location only)

Bez instalace

DELL 4 Post Rack Mount parts, all parts to fit a
PV114T into a DELL Rack

Power Vault Order - Czech Republic

Symantec Backup Exec 11d - Multi Server Suite

No Yosemite Backup Software

Celkem bez DPH Sazba DPH Celkem v ¢etné DPH

Mezisou cet 186 400,00 K¢& 19,00% 221 816,00 K¢
Celkova cena za doru €eni 1 200,00 K& 19,00% 1 428,00 K¢
Celkova cena 187 600,00 K¢& 19,00% 223 244,00 K¢

Vi



