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Abstrakt

Tato prace se zabyva rozsifenim funkcionality Mikrosondy o detekci a filtrovani aplikac-
nich protokoli. Mikrosonda je vestavény systém, ktery je uréen pro monitorovani sitovych
linek o rychlosti 1 Gb/s. Detekce aplika¢nich protokolu vyzaduje pouziti technik pro vy-
hledavani fetézcu a vzoru definovanych regularnim vyrazem, coz jsou operace naro¢né na
vypocetni vykon zatizeni. Na zakladé studia vybranych protokola (SMTP, POP3, FTP, SIP)
a stavajici aplikace Mikrosonda byl vytvoren navrh rozsiteni, které rozdéluje funkcionalitu
mezi FPGA a procesor. V FPGA probiha predzpracovani sitového provozu, které spociva
v hledani pozadovanych identifikdtora uzivateli a vzora specifickych pro dany protokol.
Na procesoru je nasledné ovéreno, zda se jedna o pozadovanou komunikaci. Procesor tedy
nemusi zpracovavat cely sifovy provoz, ale jen ¢ast predvybranou v FPGA. Softwarova cast
je rozsitena o modul pro analyzu SMTP komunikace, ktery umoznuje zpracovavat vice nez
5000 sitovych toki za sekundu. Podporu dalsich protokolt 1ze pfidat pouhym rozsitenim
softwarové Casti.

Abstract

This work describes an extension of the Microprobe functionality for detection and filtering
of application protocols. The Microprobe is an embedded system designed for monitoring
network links at speed 1 Gb/s without loosing any packets. The detection of application
protocols requires using of computationally expensive operations, especially string lookup
(usually based on regular expressions). Based on the study of several protocols (SMTP,
POP3, FTP, SIP) a draft of a new architecture has been created. The new architecture
splits this functionality between programmable logic FPGA and processor. The FPGA
performs preprocessing of network traffic consisting of a lookup for user identifiers and
protocol-specific patterns. The processor verifies that it is the requested communication.
The processor does not need to process the entire network traffic but only the part pre-
filtered in the FPGA. The software part is extended by a module for the analysis of SMTP
which allows processing of more than 5,000 network flows per second. Support for other
protocols can be added by an extension of the software part.
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Kapitola 1

Uvod

Monitorovani sitovych linek o rychlosti 1 Gb/s pfi plné rychlosti bez ztraty jediného paketu
vyzaduje velky vypocetni vykon. Pokud vsSak chceme pro tento ticel vytvorit malé vestavéné
zaifzeni s nizkou spotfebou, nebude mozné vyuzit dostateéné vykonny procesor. ReSenim
je vyuziti vestavéného systému, ktery obsahuje FPGA (Field Programmable Gate Array).
FPGA nabizi dostateény vykon pro analyzu paketi na transportni vrstvé. Pro realizaci
analyzy aplikacnich protokold vsak neni dostatecné flexibilni a implementace analyzatoru
aplikacnich protokolt v jazycich pro popis hardwaru je obtizna.

Pro monitorovani sitovych linek o rychlosti 1 Gb/s byla vytvorena aplikace Mikrosonda.
Ta slouzi pro klasifikaci a filtrovani provozu u mensich poskytovateli internetového pripo-
jeni. V této siti umoznuje monitorovani veskeré komunikace a sbér pozadovanych dat, ktera
jsou nésledné dorucena do sbérného mista. Klasifikace a filtrovani jsou casové narocné
ukony. Z tohoto divodu jsou akcelerovany v FPGA.

Mikrosonda je vybudovana na platformé NetModule ZE7000, ktera obsahuje pét sito-
vych rozhrani a ¢ip Xilinx Zynq, ktery v sobé kombinuje programovatelné pole FPGA a
procesor ARM Cortex-A9. Na jednom ¢ipu lze tedy souc¢asné spoustét aplikace na procesoru
ARM a akcelerovat nidro¢éné vypocty v FPGA.

Mikrosonda vsak umoznuje filtraci pouze predem daného sitového toku, protoze klasi-
fikace a filtrovani probihd na tdrovni transportni vrstvy. Tato prace rozsiruje Mikrosondu
o moznost filtrace pouze konkrétniho protokolu pripadné pouze komunikaci jednoho kon-
krétniho uzivatele.

Rozsirena implementace je rozdélena mezi FPGA a procesor. V FPGA je provadéno
predzpracovani sitového provozu, které spociva ve vyhledavani konkrétnich uzivatelskych
identifikdtord nebo vzoru specifickych pro pozadovany protokol. Do softwaru bézicim na
procesoru jsou zaslany toky, které obsahuji tyto identifikatory nebo vzory. Software nasledné
zkontroluje, zda se jedné o pozadovany sitovy tok.



Kapitola 2

Monitorovani aplikacnich
protokolu

V této kapitole je predstaven zakladni model vrstev sitové komunikace a nékolik zakladnich
aplika¢nich protokoli. Ke kazdému protokolu je nasledné popsan zptsob jejich detekce a
shromazdovani pozadovanych dat.

2.1 Referen¢ni model ISO/OSI

Referencni model ISO/OSI [13] byl navrzen mezindrodni organizaci International Organi-
zation for Standardization (ISO) jako abstraktni model sitové komunikace. Model se sklada
ze sedmi vrstev, které jsou zndzornény na obrazku 2.1 a popsany nize. Veskerd sitova ko-
munikace probihd mezi vrstvami na stejné trovni s vyuzitim nizsich vrstev.

A p lika é n |' vrstva ( L7 ) S T—— A p lika é n |' vrstva ( L7 )
Prezentacni vrstva (L6)| <> |Prezentacni vrstva (L6)
Relaéni vrstva (L5) B Relaéni vrstva (L5)
Transportni (L4) A Transportni (L4)
Sitova vrstva (L3) R Sitova vrstva (L3)
Linkova vrstva (L2) | < | Linkova vrstva (L2)
Fyzicka vrstva (L1) Fyzicka vrstva (L1)

0 }

Obrazek 2.1: Vrstvy referenéniho modelu ISO/OSI [13, s. 32]

e Fyzicka vrstva — zabezpecuje prenos jednotlivych bittt mezi sitovymi uzly, definuje
vSechny fyzikalni a elektrické vlastnosti zatizeni, specifikuje prenosové médium.

e Linkova vrstva — seskupuje data z fyzické vrstvy do vétsich logickych celki (rdmci),
které jsou opatreny fyzickou adresou uzli, mechanismy pro detekci a pripadné i opravu
chyb vniklych na fyzické vrstve.



e Sitova vrstva — m4 na starosti sitové adresovani a smérovani v siti, poskytuje funkce
pro prenos dat ruzné délky mezi ruznymi sitémi pii zachovani pozadované kvality
sluzby.

e Transportni vrstva — prvni vrstva, ktera zajistuje prenos dat pouze mezi koncovymi
uzly, kvalita tohoto prenosu je nasledné specifikovana vyssimi vrstvami.

e Relacni vrstva — umoznuje vytvorit, synchronizovat, ukoncit a obnovit spojeni,
uchovavat k nému informace.

e Prezentacni vrstva — slouzi pro prevod dat do tvaru, ktery je pouzivan na koncovém
uzlu (potadi bajtu, sifrovani, komprimace, konvertovani, atd.).

e Aplikac¢ni vrstva — Gcelem vrstvy je poskytovat aplikacim vzajemnou komunikaci.

Kazda z uvedenych vrstev plni presné definované funkce, pro které vyuziva sluzby nizsi
vrstvy. Zdroj tedy vytvori aplika¢ni pozadavek, ktery je predan prezentacni vrstve, nasledné
je zpracovan rela¢ni vrstvou atd. Timto zpusobem je pozadavek predavam k niz$im vrstvam
a to az k vrstvé fyzické, ktera zprostiedkovava pristup k prenosovému médiu.

Pii predavani aplikacnich dat nizsim vrstvam se k nim priddavaji hlavicky (pripadné
i paticky) specifické pro tuto vrstvu, ¢imz dochdzi k opakovanému zapouzdreni dat. Pti
postupu od nizsich vrstev k vys$$im jsou vyuzivany fidici informace z hlavicek (paticek),
které jsou postupné odstranovany.

Data
Vrstva A
Vrstva B

Obrazek 2.2: Zapouzdreni dat

2.2 Rodina protokola TCP/IP

Architektura protokoli rodiny TCP /IP [3] je velmi podobnd referenénimu modelu ISO/OSI,
prestoze vnikala v dobé, kdy tento model jesté neexistoval. Protokoly rodiny TCP /IP vyu-
zivaji vrstvovy model podobné jako referenéni model ISO/OSI, oproti kterému maji pouze
¢tyti vrstvy. Tyto vrstvy jsou naznaceny na obrazku 2.3 a popsany nize.

Aplikacni vrstva

Transportni vrstva

Sitova vrstva

Vrstva sitového rozhrani

Obrazek 2.3: Vrstvy modelu TCP/IP
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médiu a je specifickd pro pouzitou sit. Prikladem siti jsou Ethernet, Token ring,
FDDI, 100BaseVG, X.25, SMDS a dalsi. V referencnim modelu ISO/OSI odpovida
fyzické a linkové vrstvé. Z pohledu vyssich vrstev tato vrstva prenasi data po blocich
(rdémcich).

e Sitova vrstva — zajisStuje predevsim adresaci a smérovani v siti. Vrstva odpovida
sitové vrstvé v referenénim modelu ISO/OSI a je souc¢asti implementace vsech sitovych
prvku (smérovacich i koncovych). Prikladem protokolu této vrstvy jsou IP, ARP,
RARP, ICMP, IGMP, IGRP, IPSEC.

e Transportni vrstva — je implementovana pouze v koncovych zafizenich. V modelu
ISO/OSI odpovida transportni vrstvé a obsahuje nékteré sluzby rela¢ni vrstvy (udrzo-
vani stavovych informaci o konkrétnim spojeni). Protokoly této vrstvy jsou spolehlivy
protokol TCP a nespolehlivy protokol UDP.

e Aplikaéni vrstva — zajistuje sluzby relacni vrstvy (nepokryty predchozi vrstvou),
prezentacéni vrstvy a aplika¢ni vrstvy referenéniho modelu ISO/OSI. Aplikac¢ni vrstva
tedy musi zajistit kromé komunikace mezi aplikacemi také prevod dat do spravného
tvaru.

Strukturu prenasenych dat, zptisob navazovani spojeni a zptisob ukoncovani spojeni na
dané vrstvé urcuji sitové protokoly. V dalsich kapitolach budou popsany nejpouzivanéjsi
protokoly sifové a transportni vrstvy (IP, TCP, UDP), které identifikuji sitovy tok, a néko-
lik vybranych aplikacnich protokolti, které by mohli byt z pohledu zakonnych odposlechii
zajimavé.

2.2.1 Internet Protocol

Internet Protocol [3][1] je zdkladni protokol sitové vrstvy, ktery poskytuje vysSim vrstvam
nespojovanou sitovou sluzbu. Pfenos kazdého datagramu je nezavisly na ostatnich a je
provadén na zdkladé sitovych IP adres (identifikace zdroje a cile), které se nachazeji v hla-
vicce tohoto protokolu. IP protokol nezajistuje spolehlivé doruc¢eni ani doruceni datagramu
v poradi, ve kterém byly odeslany. Tyto sluzby musi zajistit vyssi vrstvy.

Tento protokol ddle umoznuje protokolim vyssich vrstev provadét segmentaci dat, ktera
je dulezitd pro prenos datagramu, jejichz velikost presahuje maximalni povolenou velikost
dat pro prenos niz$imi vrstvami. [1, s. 1]

Aktuélné se pouziva Internet Protocol verze 4 (IPv4) a jeho néslednik oznaceny jako
verze 6 (IPv6). Hlavicka protokolu IPv4 je zndzornéna na obrazku 2.4 a obsahuje nize
uvedené polozky. [1, s. 11-13]

e Version — obsahuje ¢islo verze protokolu, v tomto piipadé tedy 4 (u novéjsi verze
potom 6).

e Internet Header Length (IHL) — urcuje velikost hlavicky jako pocet 32-bitovych
slov.

e Type of Service — tato polozka slouzi pro urceni typu sluzby a tak zajisténi poza-
dované kvality prenosu.

e Total Length — udéva celkovy pocet okteti (byti) dat véetné hlavicky.



Version| IHL | Type of Service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum
Source Address
Destination Address
Options + Padding

Obrazek 2.4: Format hlavicky IPv4 [1, s. 11]

Identification — obsahuje identifika¢ni hodnotu fragmentované ¢asti datagramu.

Flags — tii bity pouzivané pri fragmentaci, kterymi je mozné povolit nebo zakazat
dalsi fragmentaci, identifikovat posledni fragment nebo skutecnost, ze bude nasledovat
fragment.

e Fragment Offset — oznacuje pozici fragmentu ve vyslednych datech.

Time To Live — hodnota urc¢uje maximdalni dobu, po kterou se muzZe datagram
nachéazet na siti. Pri kazdém pruchodu smérovacem je hodnota snizena o jedna, pokud
hodnota klesne na nulu, datagram je zahozen a zdroji je zasldna chybova zpréva. Tento
mechanismus zamezuje nekonecnému predavani datagramu mezi smérovaci v kruhu.

Protocol — identifikuje protokol, ktery je prenasen (vétsinou se jedna o protokol vyssi
vrstvy).

Header Chechsum — obsahuje kontrolni soucet hlavicky.

Source (Destination) Address — udava 32-bitova IP adresa zdrojového (cilového)
uzlu.

Options + Padding — volitelné polozky hlavicky, kterymi je napriklad pozadovana
cesta datagramu a zabezpeceni, padding potom znadci zarovnani na 32-bit.

Predevsim kvili nedostacujicimu poctu IP adres byla navrzena nové verze IP protokolu,
kterd byla oznacena jako verze 6. Pivodni 32-bitové IP adresy byly nahrazeny za 128-bitové
adresy, byl zvysSen diiraz na bezpecnost, byla pridana moznost prendset datagramy o vétsi
velikosti (oznacované jako tvz. jumbogramy) atd. [3][%]

Tvar hlavicky je zna¢né odlisny od predchozi verze (viz obrézek 2.5) coz znemoznuje
zpétnou kompatibilitu. IPv6 hlavicka obsahuje oproti predchozi verzi nize uvedené polozky.
8, s. 4-5]

e Traffic Class — slouzi pro odliseni riznych ttid ¢i priorit.

e Flow Label — umoziuje zdroji oznacit datagramy, které pozaduji specifické zachazeni
pri smérovani, lze ji tedy vyuzit pro zajisténi kvality sluzby.

e Payload Length — udava pocet oktetu (bytu) prendsenych dat, oproti predchozi
verzi jiz neni zapoctena velikost IP hlavicky. Pokud je pole nastaveno na nulu, jedna
se 0 zminény jumbogram.



Version| Traffic Class Flow Label
Payload Length Next Header Hop Limit
Time to Live | Protocol Header Checksum

Source Address

Destination Address

Obrazek 2.5: Format hlavicky IPv6 [, s. 4]

e Next Header — pole udava typ hlavicky, kterd bude néasledovat po IP hlavicce.
Odpovida poli Protocol v IPv4, jehoz hodnoty jsou rozsiteny o specialni hlavicky.

e Hop Limit — jeho vyznam je shodny s polem Time to Live u IPv4.
e Source (Destination) Address — 128-bitova IP adresa zdrojového (cilového) uzlu.

Za IP hlavickou nésleduji data vyssich protokoli (napf. protokoly TCP, UDP).

2.2.2 User Datagram Protokol

User Datagram Protocol (UDP) poskytuje nespolehlivé nespojované sluzby transportni
vrstvy TCP/IP modelu. Protokol je vyuzivin v aplikacich, které nevyzaduji spolehlivost
prenosu nebo ji implementuji na vyssich vrstvach nebo které vyzaduji nizké zpozdéni ale
respektuji jistou troven ztratovosti (audiovizudlni aplikaci apod). [3, 19]

Tvar UDP hlavicky je zndzornéna na obrazku 2.6 a obsahuje nasledujici polozky:

Source Port Destination Port
Length Checksum

Data

Obrézek 2.6: Format hlavicky protokolu UDP [19, s. 1]

e Source (Destination) Port — obsahuje ¢islo portu, které jednoznacéné identifikuje
zdrojovou (cilovou) aplikaci.

e Length — urcuje pocet byt nasledujicich dat véetné velikosti UDP hlavicky.
e Checksum — obsahuje kontrolni soucet IP pseudohlavicky, UDP hlavicky a dat.

Pseudohlavicka protokolu IP neni skutecné prenasena hlavicka, vyuziva se pouze pro
vypocet kontrolniho sou¢tu. Obsahuje vybrané polozky IP hlavicky. Jeji tvar se lisi podle
veze protokolu, na obrazku 2.7 je zndzornén tvar pro IPv4, na obrazku 2.8 tvar pro IPv6.



Source Address

Destination Address

Zeroes Protocol Total Length

Obréazek 2.7: Format pseudohlavicky protokolu IPv4 [19, s. 2]

Source Address

Destination Address

Payload Length

Zeroes | Next Header

Obrézek 2.8: Format pseudohlavicky protokolu IPv6 [, s. 27]

2.2.3 Transmission Control Protocol

Transmission Control Protocol (TCP) je spojovany spolehlivy protokol transportni vrstvy
TCP/IP modelu. Jednd se o stavovy protokol (hlavicka obsahuje informace k prislusnému
spojeni), vyuziva klouzavé okno a pozitivni potvrzovani doruceni. Tyto principy umoznuji
zabranéni zahlceni sité a sefazeni datagramu do poradi, ve kterém byly odeslany. [3, 2]

Format hlavicky protokolu je zobrazen na obrazku 2.9. Nize jsou popsany polozky hla-
vicky. [2, s. 15-16]

Source Port Destination Port

Sequence Number

Acknowledgment Number

Data
Offset

|Reserved| ECN |Contro| Bits Window

Checksum Urgent Pointer

Options + Padding

Obrazek 2.9: Format hlavicky protokolu TCP [2, s. 15]

e Source (Destination) Port — obsahuje ¢islo portu, které jednoznacéné identifikuje
zdrojovou (cilovou) aplikaci.

e Sequence Number — pokud neni nastaven priznak SYN, pole obsahuje sekvenc¢ni
¢islo, pokud je priznak SYN nastaven, pole obsahuje inicializa¢ni hodnotu.

e Acknowledgement Number — pokud je nastaven priznak ACK pole obsahuje sek-
venéni ¢islo, které je oCekdvano piijemcem (zaroven jsou potvrzena vsechna nizsi

sekvencni ¢isla).



e Data Offset — udava velikost TCP hlavicky jako pocet 32-bitovych slov.

e Explicit Congestion Notification — policko slouzi pro signalizaci zahlceni sité.
Toto rozsifeni bylo pridano pozdéji v RFC 3168 [22].
e Control Bits — obsahuje kontrolni bity:
— URG — urcuje, zda je platna polozka Urgent Pointer,
— ACK — udava, zda je platna polozka Acknowledgement Number,
— PSH — vyuziti tzv. push funkce,
— RST — reset spojeni,
— SYN — synchronizace sekvencnich ¢isel,
— FIN — ukonceni spojeni odesilatelem.

e Window — udédva pocet oktetii, které je schopen odesilatel odeslat (aniz by pro né
prijal potvrzeni).

e Urgent Pointer — je vyuzito, pokud je nastaven priznak URG a obsahuje sekvencni
¢islo posledniho urgentniho oktetu dat.

e Options + Padding — volitelné polozky hlavicky, které jsou zarovnany na 32 bitt.

Za hlavickou UDP (TCP) nésleduji data aplikaéni vrstvy. Protokoly IP a UDP (TCP)
nasledné specifikuji sitovy tok, ktery je definovan jako datagramy (pakety), které prochazi
danym bodem sité a které maji shodnou zdrojovou a cilovou IP adresu, zdrojovy a cilovy
port a protokol. Sitovy tok tedy specifikuje konkrétni komunikaci aplikac¢nich vrstev.

V dalsich kapitolach se budeme zabyvat konkrétnimi protokoly aplika¢ni vrstvy modelu
TCP/IP.

2.3 Simple Mail Transfer Protocol

Elektronickd posta (e-mail) je jedna z nejpouzivanéjsich sitovych sluzeb. Vétsina sluzeb
pro zasilani posty vyuziva protokol Simple Mail Transfer Protocol (SMTP). Tento protokol
je vyuzit pro prenos e-mailti mezi SMTP servery. Klient pristupuje k posté ve své postovni
schrance na serveru bud pomoci protokolu Post Office Protocol (POP), ktery je popsén

v kapitole 2.4 nebo pomoci protokolu Internet Message Access Protocol (IMAP). [24, s. 1]
Uzivatel [+ SMTP
SMTP pfikazy/odpovédi SMTP
ré —> 4 N
File | odesilatel prijemce File
System > System

Obrazek 2.10: Model SMTP [21, s. 2]
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SMTP je protokol aplikac¢ni vrstvy, ktery pro spolehlivy prenos posty vyuziva protokoly
TCP a IP. Model komunikace vypada tak, ze na zdkladé uzivatelova pozadavku zaslat e-
mail SMTP odesilatel (software zabezpecujici odesilani e-mailt) inicializuje TCP spojeni
s cillovym SMTP serverem a pokusi se odeslat postu prostiednictvim tohoto spojeni. Na
cilovém SMTP serveru je spustén SMTP prijemce, ktery zajistuje ptijem e-maild. SMTP
odesilatel inicializuje spojeni na stanoveném portu, na kterém SMTP prijemce nasloucha. Po
uspésném navazani spojeni zacne dialog, kdy SMTP odesilatel zasila pozadavky (piikazy)
a od SMTP prijemce prijima odpovédi. Piikazy jsou zasilany v ASCII kédovani. [21, s. 2-3]

2.3.1 Formaéat zpravy

Zprava zacind hlavickou e-mailu, kterd se skladd z klicovych slov a hodnot, kterymi lze
specifikovat ¢as odeslani, odesilatele atd. Hlavicka e-mailu mé tvar seznamu radku, které
se skladaji z ndzvu polozky, oddélovace (dvojtecka), bilého znaku (tabuldtor nebo mezera)
a hodnoty proménné. Pokud mé polozka vice argumenti, jsou dalsi hodnoty uvedeny na
nésledujicich fadcich zac¢inajicich bilym znakem: [24, s. 4]

jméno-polozky: hodnota-polozky < CRLF>
hodnota-polozky<CRLF >

Nazvy polozek a jejich vyznam je nasledujici:
e DATE — specifikuje Cas vytvoreni zpravy,
e TO — primérni piijemci zpravy,

e CC — sekundarni prijemci zpréavy (kopie zpravy),

FROM - identifikuje odesilatele zpravy,

REPLY-TO - identifikuje ptijemce odpovédi na zpravu,
e SUBJECT - specifikuje predmét zpravy (shrnuti obsahu zpravy).

Za hlavickou je vlozen oddélovat (<CRLF>), ktery je nasledovan textem zpravy. Zprava je
ukoncena kombinaci <CRLF>.<CRLF>. Piiklad hlavicky a zpravy e-mailu miize vypadat
napiiklad nasledovné: [21, s. 23]

Date: 27 Oct 81 15:01:01 PST

From: JOEQABC.ARPA

Subject: Improved Mailing System Installed
To: SAM@JKL.ARPA

Text zpravy ...

Na prvnich ¢tytech fadcich se nachazi hlavicka e-mailu. Ta popisuje datum a ¢as odeslani,
odesilatele, predmét a prijemce e-mailu. Za hlavickou néasleduje text zpravy.

11



2.3.2 Prikazy protokolu

Syntaxe a vyznam vybranych piikazt, které zasila SMTP odesilatel, je nasledujici: [21, s.
19-26]

e EHLO <SMTP odesilatel> — timto prikazem se prijemci specifikuje odesilatel, u star-
sich verzi protokolu se objevuje jako piikaz HELO ptipadné HELLO.

e MAIL FROM: <adresa odesilatele> — specifikuje postovni schranku uzivatele odesi-
lajiciho zpréavu (napt. John.Smith@USC-ISI.ARPA).

e RCPT TO: <adresa prijemce> — slouzi pro specifikaci cilové postovni schranky.

e DATA <CRLF> — za timto pfikazem nésleduje obsah zpravy, jejiz tvar byl popsan
v predchozi kapitole.

e RSET <CRLF> — slouzi pro zruseni transakce.

e VRFY <string> <CRLF> — prikazem je mozné ovérit, zda argument specifikuje
postovni schranku.

e QUIT <CRLF> — po zaslani tohoto prikazu prijemce odpovi zpravou OK a dojde
k ukonceni spojeni.

Na kazdy zaslany piikaz je o¢ekavana odpovéd. Odpovéd obsahuje triciferné ¢islo, které
udava sémantiku. Za timto ¢islem je vloZena mezera (oddélovac), kterd je nasledovina
doprovodnym textem. Tento text ma pouze informativni 0cel pro uzivatele. Odpovéd je
zakoncena znaky <CRLF>. [21, s. 34]

Kazda cislice odpovédi ma specidlni vyznam. Prvni z ¢islic udava, zda je odpovéd po-
zitivni, negativni nebo piislusny piikaz neni dokonéen. Cislice miize nabyvat jedné z péti
hodnot: [21, s. 48-49]

e lyz — predbézné pozitivni odpoveéd (prikaz byl prijat ale byl pozastaven, protoze je
nutné ho dalsim piikazem potvrdit),

e 2yz — pozitivni odpovéd pro dokonceny piikaz,

e 3yz — predbéznda pozitivni odpovéd (prikaz byl ptijat, ale byl pozastaven, protoze jsou
vyzadovany dalsi informace),

e 4yz — predbéznd negativni odpovéd (piikaz nebyl ptijat ani vykonan, jedné se o do-
¢asnou chybu),

e 5yz — negativni odpovéd.

Druhé &slice udava kategorii, které odpovéd pifslusi. Cislice miize nabyvat jedné ze tif
hodnot: [21, s. 49]

e x1z — syntaktické,
e x27 — informacni,

e xbHz — systémova.
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Treti ¢islice nasledné udava konkrétni odpovéd z prislusné kategorie. Nize je uveden vycet
nékolika nejdilezitéjsich odpovedi: [21, s. 35-36)

e 220 <doména> — sluzba je pripravena,

e 421 <doména> — sluzba neni k dispozici,

250 — prikaz byl v poradku dokoncen,

354 — SMTP priijemce ocekava obsah zpravy,

500 — syntakticka chyba, ptrikaz nebyl rozeznan,

e 554 — transakce skocila netspéchem.

Pro zaslani posty je nutné, aby SMTP odesilatel ustanovit spojeni s cilovym SMTP
serverem (a jeho SMTP piijemcem). SMTP piijemce zasle odpovéd 220, kterou SMTP
odesilateli potvrdi navazani spojeni a kterou se zaroven i identifikuje. SMTP odesilatel se
nasledné identifikuje prikazem EHLO, na ktery dostava kladnou odpovéd. SMTP odesila-
tel dale zasle piikaz MAIL, kterym identifikuje poStovni schranku uzivatele odesilajiciho
postu. Pokud takova schranka na serveru existuje, SMTP piijemce odpovi pozitivné. Na-
sledné odesilatel prikazem RCPT identifikuje cilové postovni schranky uzivateli, kterych
miuze byt vice. Pokud se na serveru nachéazi schranka pro tohoto uzivatele, je to SMTP
odesilateli ozndmeno pozitivni odpovédi, v opa¢ném pripadé je SMTP odesilateli zaslana
chybova odpovéd (ta plati pouze pro tuto postovni schranku, nikoli na celou transakci).
Opakovanym posildnim ptikazu RCPT je tedy mozné specifikovat vice postovnich schra-
nek, do kterych bude zaslana stejnd zprava. V ramci jednoho spojeni lze vSak specifikovat
pouze schranky, které se nachézi na daném serveru. Pro schranky nachazejici se na riznych
doménéch je nutné navazat vice spojeni (kazdé s pozadovanym serverem). Po specifikovani
vsech uzivateli SMTP odesilatel posle prikaz DATA, na ktery od SMTP piijemce dostava
odpovéd 354. SMTP piijemce nyni ocekava zpravu, ktera je ukoncena specidlni sekvenci
znaki <CRLF>.<CRLF>. Pokud SMTP piijemce Gspésné zpravu zpracuje, pozitivné od-
povi. Zprava je piijemctum odesldna po ukonceni spojeni piikazem QUIT. [21, s. 3-5]

Komunikace muze vypadat napt. ndsledovné (S zna¢i SMTP odesilatele a R SMTP
piijemce): [21, s. 16, 63]

: 220 HOSTW.ARPA Simple Mail Transfer Service Ready
HELO HOSTY.ARPA

250 HOSTW.ARPA

MAIL FROM:<SMTPQHOSTY.ARPA>

250 ok

RCPT TO:<@HOSTX.ARPA:JOEQHOSTW.ARPA>
250 ok

DATA

354 send the mail data, end with .
Date: 23 Oct 81 11:22:33

: From: SMTPQHOSTY.ARPA

: To: JOECGHOSTW.ARPA

: Subject: Mail System Problem

N nNnnndnn N TN I N
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HOSTZ.ARPA said this:
"550 No Such User"

T W

: 250 ok

2.3.3 Detekce protokolu

Sorry JOE, your message to SAMQ@HOSTZ.ARPA lost.

7, predchézejiciho textu vyplyva, ze detekci SMTP komunikace lze provadét na zakladé
pritomnosti kombinace konkrétnich SMTP prikazt (napf. MAIL FROM a RCPT TO) a iden-
tifikdtoru e-mailové schranky. Pro tucely této priace bude uvazovan nésledujici algoritmus
detekce SMTP provozu s prihlédnutim k potencidlnimu rozdéleni tlohy mezi hardwarovou

a softwarovou ¢ast:

1. Nejprve je v sitovém provozu vyhledavana pozadovand e-mailové adresa (akcelerovano

hardwarem).

2. Pokud je adresa nalezena, dany sifovy tok je povazovin za potencidlné zdjmovy, a
proto je predan k dalsimu zpracovani.

3. Protoze mohla byt e-mailova adresa nalezena v kontextu, kde se nejednda o SMTP
(webova stranka atd.), 1ze dodateéné ovérit, zda je v prvnim exportovaném paketu
pritomen piikaz MAIL FROM nebo RCPT TO vcetné pozadované e-mailové adresy.

4. Po ukonceni vybraného TCP spojeni je export tohoto toku zastaven.

2.4 Post Office Protocol

Pro bézné koncové uzly je provoz SMTP serveru velmi neprakticky a drahy, protoze pro do-
ruc¢ovani posty pouze pomoci protokolu SMTP by musel byt uzel neustile v provozu a ne-
pretrzité pripojen k siti. Z tohoto diuvodu byl navrzen protokol Post Office Protocol (POP).
POP je aplika¢ni protokol, ktery se vyuzivd pro stazeni e-mailovych zprav ze vzdaleného
serveru, kde jsou shromazdovany e-mailové zpravy, na lokalni pocita¢ postovnim klientem.
Na lokélni pocitac je obvykle stazena veskera posta, ktera je nésledné ze serveru smazéana.

V soucasné dobé se témér vyhradné pouziva protokol POP verze 3 (POP3). |

Server
(SMTP, POP3)

SMTP

Klient 1

Obréazek 2.11: Model komunikace s e-mailovym serverem
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2.4.1 Architektura protokolu

Model zaslani zpravy (obrézek 2.11) z jednoho klienta pomoci protokolu SMTP a stazeni po-
moci protokolu POP3 do druhého klienta vypada tak, ze se prvni klient spoji s e-mailovym
serverem, na kterém bézi sluzby SMTP a POP3. Pomoci protokolu SMTP odesle zpravu
na tento server. Druhy klient se pozdéji na tentyz server pripoji a stahne tuto zpravu pro-
tokolem POP3. [16, s. 2]

Hostitelsky server tedy nejdiive spusti sluzku POP3, ¢imz zapoc¢ne naslouchat na TCP
portu ¢islo 110 (pokud neni stanoven jiny). Klient, ktery chce vyuzit tuto sluzbu, navaze
TCP spojeni s timto serverem na odpovidajicim portu. Jakmile je spojeni navizano, server
odesle klientovi pozitivni odpovéd (popséno nize). Nasledné klient odesild prikazy, na které
server odpovida.

2.4.2 Prikazy a odpovédi protokolu

Piikazy protokolu POP3 se skladaji z klicového slova, po kterém nésleduje jeden nebo vice
argumenti. Piikaz je nésledné zakoncen znaky <CRLF>. Kli¢ova slova i argumenty se
skladaji z tisknutelnych ASCII znaki.

POP3 odpoveéd se skladé z identifikdtoru statusu (4 nebo -), klicového slova (OK nebo
ERR) a pripadné dalsi informace. Odpovéd zac¢ind jednim ze dvou statusi:

e +OK — pozitivni status,
e —FRR — negativni status.

Kazda odpovéd je opét zakoncena znaky <CRLF>. [16, s. 3]

POP3 sezeni prechdzi béhem své existence mezi nékolika stavy. Jakmile je navazano
TCP spojeni se serverem a server posle pozitivni odpovéd, relace prejde do stavu AU-
THORIZATION. V tomto stavu se klient musi identifikovat serveru. Po tispésné autorizaci
prejde sezeni do stavu TRANSACTION, kdy klient miize provadét akce na strané serveru.
Po zaslani ptikazu pro ukonceni spojeni, server vraci pozitivni (v pfipadé chyby negativni)
odpovéd, sezeni prejde do stavu UPDATE, ve kterém server uvolni vSechny prostredky (viz.
obrazek 2.12).

USER+PASS, APOP,... / -ERR STAT, LIST, RETR,... / +OK, -ERR

USER+PASS, APOP /
AUTHORIZATION TRANSACTION

'QUIT / +0K, -ERR

Obrazek 2.12: Graf prechodi FTP sezeni

connect / +OK
—_—

Po dspésném navazani spojeni s POP3 serverem, je klientovy zasldna odpovéd, ktera
miuze vypadat napr. ndsledovneé:

+0K POP3 server ready
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POP3 sezeni se nyni nachézi ve stavu AUTHORIZATION. Klient se nyni musi identifi-
kovat serveru pomoci kombinace prikazu prikazi USER a PASS nebo prikazem APOP
(podrobnéji popsano nize). Po Gspésném ovéreni klienta se server pokusi ziskat exkluzivni
pristup (zdmek) k pozadované postovni schrance. Po tispésném ziskani pristupu ke schrénce
je klientovy posldna pozitivni odpovéd a relace prechazi do stavu TRANSACTION. [10, s.
3-4]

Ovéreni uzivatele je mozné pomoci dvou postupti. Prvnim z nich je pouziti prikazu
USER pro specifikaci postovni schranky a nasledné piikaz PASS pro zadani hesla. Kazdy
z prikazu muze odpovédét pozitivné nebo negativné (uzivatel neexistuje, heslo je nespravné):
[16, 5. 13-14]

: USER mrose
: +0K mrose is a real hoopy frood

C
S
C: PASS secret
S: +0K mrose’s maildrop has 2 messages (320 octets)
\Y%

tomto pripadé se na siti objevuje heslo v ¢itelné podobé.
Tuto skutecnost je mozné tesit prikazem APOP. Server pii pripojeni klienta zasle kli-
entovy v odpovédi retézec tvaru:

<process-ID.clock@hostname>

Tento fetézec obsahuje identifikaci procesu POP3 serveru, aktualni ¢as a doménové jméno
serveru. Argumenty prikazu APOP jsou identifikace schranky a specidlni fetézec. Tento
fetézec je vytvoren pomoci MDb5 hash funkce. Na vstup hash funkce je priveden fetézec
z prvotni odpovédi serveru spolu s predem domluvenym sdilenym tajemstvim (heslem).
Priklad tohoto zpiisobu ovéreni je nasledujici:

S: +0K POP3 server ready <1896.697170952@dbc.mtview.ca.us>
C: APOP mrose c4c9334bacb560ecc979e58001b3e22fb
S: +0K maildrop has 1 message (369 octets)

Vstupem MD5 algoritmu je fetézec (,tanstaaf* je sdilené tajemstvi):
<1896.697170952@dbc.mtview.ca.us>tanstaaf

a vystupem je néasledné: [16, s. 15-16]
c4c9334bacb60ecc979e58001b3e22fb

Kazdé zprave, kterd se na serveru nachazi, je prifazen identifikdtor (kladné ¢islo). Pri-
kazem STAT muze klient zjistit stav schranky. Odpovéd je tvaru (num znaci pocet zprav a
size celkovou velikost vSech zprav):

+0K num size
Volani prikazu a odpovéd muze vypadat nasledovné (C znadci klienta a S server):

C: STAT
S: +0K 2 320

Piikazem LIST je mozné zjistit informace o vSech zpravach. Pokud se ve schrance nenachazi
zddné zprava, server odpovi negativné. V opac¢ném pripadé odpovi pozitivné a nésledné
posle seznam dvojic (¢islo zpravy, velikost). Za tento prikaz je mozné také pridat argument,
ktery specifikuje ¢islo konkrétni zpravy. V tomto pripadé odpovéd obsahuje informace pouze
o této zprave.
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Priklad pouziti tohoto prikazu muze byt nasledujici: [16, s. 5—6]

C: LIST

S: +0K 2 messages (320 octets)
S: 1120

S: 2 200

C: LIST 2

S: +0K 2 200

C: LIST 3

S: -ERR no such message, only 2 messages in maildrop

Vypis zpravy se nasledné vyvold piikazem RETR. Argumentem prikazu je ¢islo zpravy.
Pokud je zprava nalezena, server odpovi pozitivné a nasledné zasle text zpravy, ktery je
zakoncen znaky <CRLF>.<CRLF>. Pokud néktery radek zpravy zacina teckou, za niz se
nevyskytuji znaky <CRLF>, je tecka klientem odstranéna, v opa¢ném piipadé se jedna
o ukoncujici sekvenci. Tecku na samostatném radku lze tedy zapsat pomoci dvou tecéek na
samostatném fadku (prvni z nich bude odstranéna). Ptiklad vypadd nésledovné: [16, s. §]

C: RETR 1

S: +0K 120 octets
S: < Text zpravy >
S

Zpréavu ze schranky lze smazat prikazem DELE, jehoz argumentem specifikuje ¢islo
zpravy. Server odpovi pozitivné, pokud smazani zpravy bylo Gspésné, v opacném pripadé
odpovi negativné. Piikazem RSET lze smazané zpravy (smazané v tomto sezeni) obnovit.
Trvalé smazani nastane az po ukonceni spojeni prikazem QUIT.

Pokud klient nepotiebuje stahovat cely obsah zpravy, ale sta¢i mu pouze jeho c¢ast
(hlavicka e-mailu), je mozné vyuzit piikaz TOP, v jehoz argumentech specifikujeme ¢islo
zpravy a pocet fadku, o které mame zdjem. [16, s. 8-10]

Komplexni priklad komunikace s POP3 serverem vypada napf. nasledovné: [16, s. 19]

¢ekdni na TCP spojeni TCP na portu 110 >
navazani spojeni >
+0K POP3 server ready <1896.697170952@dbc.mtview.ca.us>
APOP mrose c4c9334bac560ecc979e58001b3e22fb
+0K mrose’s maildrop has 2 messages (320 octets)
STAT
+0K 2 320
LIST
+0K 2 messages (320 octets)
1 120
2 200

AAY

RETR 1
+0K 120 octets
< Text zpravy 1 >

N nnaunuononmwm  on hn n 2 »
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+0K dewey POP3 server signing off (maildrop empty)
< uzavreni spojeni >

C: DELE 1

S: +0K message 1 deleted
C: RETR 2

S: +0K 200 octets

S: < Text zpravy 2 >

S: .

C: DELE 2

S: +0K message 2 deleted
C: QUIT

S:

C:

S:

< Cekani na dals3i spojeni >

2.4.3 Detekce protokolu

Detekce komunikace aplikacnim protokolem POP3 je velmi obdobna detekci protokolu
SMTP. Z ptedchoziho textu vyplyvd, zZe lze detekci protokolu POP3 provadét zkouma-
nim pfitomnosti POP3 piikazu (predevsim USER a APOP) a polozek hlavicky e-mailu (napf.
From a To). Pro ucely této prace je uvazovan nasledujici algoritmu detekce provozu POP3,
ktery prihlizi na piipadné rozdéleni problému mezi hardwarovou a softwarovou Cast:

1. V sitovém provozu je vyhleddvana e-mailova adresa nebo identifikator uzivatele.

2. Pokud je v sitovém provozu e-mailova adresa nebo identifikdtor uzivatele nalezen, je
odpovidajici sifovy tok predéan pro dalsi zpracovani, protoze se jedna o potencialné
ZAjMOvy Provoz.

3. Protoze mohla byt adresa nebo identifikdtor nalezen v kontextu jiného protokolu
(nejednd se o POP3), lze dodateéné ovérit, zde se v prvnim exportovaném paketu
nachazi:

— prikaz USER nebo APOP vcetné identifikatoru uzivatele,

— polozka hlavicky e-mailu From a To véetné e-mailové adresy.

4. Po ukonceni vybraného TCP spojeni je export tohoto toku zastaven.

2.5 File Transfer Protocol

File Transfer Protocol (FTP) je jeden z nejstarsich internetovych protokolu vibec a slouzi
pro prenos souboril mezi pocitaci v siti. Pro komunikaci vyuziva transportni protokol TCP.
[14, s. 345]

2.5.1 Architektura protokolu

Architektura protokolu je naznacena na obrazku 2.13. Komunikace mezi uzivatelem a hos-
tem (serverem) probihd pomoci kontrolniho a datového kandlu (dva rizné sitové toky).
FPT klienta lze rozdélit na tii logické casti, kterymi jsou uzivatelské rozhrani, interpret
prikazu a ¢ast obsluhujici prenos dat. Komunikaci s hostem inicializuje uzivateltv interpret
prikazi na zdkladé podnétu od uzivatelského rozhrani. Interpret prikazu uzivatele navaze
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U3ivatel |< U2|vatelsl,<e
rozhrani
A
Y
Interpret Kontrolni Interpret
prikaz( kanal prikaz{
Souborovy | _ PFenos Datovy Pfenos || _|Souborovy
systém dat kanal dat systém

Obrazek 2.13: Architektura protokolu

TCP spojeni s interpretem piikazti hosta a vytvoii tak kontrolni kandl. Po tomto kandlu
jsou nésledné zasilany FTP prikazy a odpovédi na né. [11, s. 345-346]

Parametry datového kanélu jsou domluveny pomoci prikazi na kontrolnim kandlu, pre-
nos dat se pak ridi témito domluvenymi parametry. Z pohledu navazovani datového kanalu
lze rozlisovat tzv. aktivni a pasivni rezim komunikace. P¥i aktivnim rezimu komunikace
protokolu je datovy kandl vytvafen hostem (smérem od hosta ke klientovi). Tento zptisob
navazovani datového kandlu muze byt problematicky, protoze datovy tok mize byt filtrovan
firewallem. Dalsi komplikaci muze zpusobit preklad sitovych adres na sitovych zarizenich
(Network Address Translation). Z tohoto divodu mize byt vyhodné vyuzit pasivni rezim
komunikace. V tomto rezimu protokolu vytvari uzivatel s hostem jak kontrolni, tak i datovy
kanal. [11, s. 346]

Datovy kandl nemusi byt nutné navazan mezi klientem a hostem. Pokud klient pozaduje
prenos dat mezi dvéma hosty, navaze s obéma kontrolni kanal a vyjedna datovy kanal mezi
hosty (jak je naznaceno na obrazku 2.14). [20, s. 8-9]

Kontroln{ v. Kontrolni
kanal Uzivatel kanal

Datovy
Server Al<—g—=—>|Server B

Obrézek 2.14: Prenos soubori mezi dvéma hosty [20, s. 9]

2.5.2 Forméat dat

P1i prenosu dat z odesilatele k prijemci je Casto nutné provadét transformaci dat, protoze
reprezentace dat na téchto systémech muze byt odlisnéd. Naptiklad format NVT-ASCII mize
mit na riznych systémech riznou reprezentaci. Odesilaci a prijimaci strana tedy bude muset
provést transformaci mezi standardni reprezentaci a jeho interni reprezentaci. Dalsi problém
miize vzniknout prenosem bindrnich dat mezi systémy s ruznou délkou slova (napf. prenos
dat ze systému s 32-bitovymi slovy na systém s 64-bitovym slovy a opac¢né). [20, s. 10]
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Reprezentace dat v FTP protokolu se 7idi podle uzivatele, ktery specifikuje typ reprezen-
tace. Ten muze byt bud implicitni (ASCII nebo EBCDIC) nebo explicitni, kdy je definovina
velikost bytu prendsenych dat (tzv. velikost logického bytu). Tato velikost vsak nemé nic
spole¢ného s velikosti bytu pouzitého pro prenos dat po siti. [20, s. 11]

Kazda implementace FTP musi povinné akceptovat datovy typ ASCIIL. Alternativou pak
miuze byt kédovani EBCDIC, které muze byt vyhodné pouzit, pokud oba koncové systémy
pouzivaji tento typ reprezentace dat. Pro prenos dat odesilatel tedy prevede data z vnitini
reprezentace do smluvené (napt. do standardni 8-bitové NVT-ASCII reprezentace), prijemce
nésledné provadi opacny proces, kdy prevadi data do vlastni reprezentace dat. [20, s. 11-12]

Dalsim typem, ktery je mozné prenaset je tzv. IMAGE typ. Pomoci tohoto typu je
mozné prendset predevsim bindrni data. Data jsou odesilana jako kontinualni proud biti,
které jsou seskupovany do 8-bitovych bytl. Protoze binarni data nemusi byt zarovnana
na byty (velikost logického bytu muze byt odlisnd), souc¢dsti posledniho preneseného bytu
mize byt zarovnani (nulové bity). [20, s. 12]

Jak jiz bylo zminéno, pro prenos lze definovat vlastni velikost bytu (logicky byt). Jed-
notlivé logické byty jsou skladany za sebe. Protoze jsou data opét prendSena po bytech
(osm bit1i), muze se v poslednim prendseném bytu objevit zarovnani. Pfijimajici strana pak
mus{ doru¢end data spravnym zpusobem prevést na logicky byte dohodnuté velikosti. |
s. 12-13]

FTP protokol kromé typu reprezentace dat umoznuje specifikovat typ struktury prena-
seného souboru. FTP rozlisuje nasledujici struktury: [20, s. 14-17]

)

e Souborova struktura — soubor neobsahuje zadnou vnitrni strukturu a je povazovan
za sled bita.

e Struktura zaznam — soubor se skldda ze zdznami, které jsou oddéleny znakem
konce radku.

e Strankova struktura — soubor je tvofen nezdvislymi strankami rizné velikosti,
kazda stranka tedy obsahuje index (¢islo) stranky, velikost a typ, ktery muze nabyvat
nasledujicich hodnot:

— 0 = posledni strdnka — oznaceni konce strankové struktury,

— 1 = obycejna stranka — norméalni typ stranky,

— 2 = popisovac stranky — pouziva se pro prenos informaci popisujicich,

— 3 = stranka fizeni ptistupu — slouzi pro fizeni pristupu na trovni stranek.

Dalsim parametrem pienosu dat protokolem FTP je méd prenosu. Uzivatel ma na vybér

jeden ze tii méda. Prvnim z nich je tzv. streamovy prenos, kdy jsou data prenasena jako
proud biti. Konec souboru je indikovan uzavienim datového kanalu odesilatelem. Dalsi
variantou je blokovy méd prenosu, kdy jsou data prenasena po blocich. Kazdy blok se

skladéd z hlavicky a dat. Hlavicka obsahuje deskriptor a velikost dat v bytech, které blok
obsahuje (viz obrazek 2.15). [20, s. 20-22]

Deskriptor Polet bytd
(8 bitd) (16 bitd)

Obréazek 2.15: Tvar hlavicky bloku [20, s. 22]
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Hodnota deskriptoru indikuje nésledujici priznaky: [20, s. 22]

posledni blok souboru (bit 7),

posledni blok zéznamu (bit 6),
e podezieni na chybu v bloku dat (bit 5),
e znacku restartu (bit 4).

Piiklad struktury prenaseného bloku obsahujici Sest byt je naznacen na obrazku. 2.16.

Deskriptor Poclet bytd
= 0x10 (reset) =6
Data Data Data
Data Data Data

Obrazek 2.16: Priklad blokového médu [20, s. 22]

Posledni médem prenosu je kompresni méd. V tomto moédu existuji t¥i druhy prenase-
nych dat: [20, s. 23]

e nekomprimovand data,
e komprimovand data (pfenos nékolika stejnych byti),
e ridici informace.

Prvni byte prenosu obsahuje indikaci, o jaky druh dat se jedna. Pokud je prvni bit roven
nule, jedna se o prenos nekomprimovanych dat. Zbylé bity prvniho bytu urcuji, kolik bytu
dat (nekomprimovanych) bude nésledovat za timto bytem (viz obrazek 2.17). [20, s. 23]

0 n d(1) d(n)

Obrazek 2.17: Tvar dat bez komprese [20, s. 23]

Pokud prvni byte na prvnich bitech obsahuje 10, jedna se pfenos dat komprimovanych
pomoci kédovani délek sledii. Nasledujici bity urc¢uji pocet opakovani bytu, ktery nasleduje
za timto bytem (viz obrézek 2.18).

10 n d

Obrazek 2.18: Tvar dat s kompresi [20, s. 23]

Ridicf informace jsou indikovany dvojici bit@t 71 prvniho bytu dat. Dal$f bity nasledné
indikuji deskriptor kédu (konec zédznamu, konec souboru atd.).
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2.5.3 Prikazy protokolu

Prikazy, které jsou uzivatelem zasilany hostovi prostrednictvim kontrolniho kanélu, je mozné
rozdélit do nékolika kategorii podle jejich tucelu.
Prvni mnozinou jsou piikazy pro fizeni pfistupu. Témi zdkladnimi jsou: [20, s. 25-27]

e USER — argumentem ptikazu je identifikovan uzivatel, k jehoz souborovému systému
budeme pristupovat.

e PASS — slouzi pro specifikaci hesla uzivatele a dokonceni identifikaci uzivatele.
e CWD - slouzi pro zménu pracovniho adreséare.
e QUIT - slouzi pro odhlaseni uzivatele.

Dalsi skupinou jsou prikazy uréené pro vyjednani parametri prenosu dat. Prikladem
této skupiny jsou: [20, s. 27-28]

e PORT - piikazem se specifikuje IP adresa a port uzivatele, ktery vyuzije host pii
vytvoreni datového kanalu (aktivni rezim komunikace).

e PASV — stanovuje, Ze komunikace bude probihat v pasivnim rezimu.
e TYPE — ptikazem specifikujeme reprezentaci dat popsanou vyse.

e STRU — urcuje typ struktury souboru (popsano vyse).

e MODE - specifikuje méd prenosu dat (viz. vyse).

Posledni skupinou jsou piikazy pro préci se soubory. Vybranymi piikazy jsou: [20, s.
28-33]

e RETR - piikaz slouzi pro prenos souboru specifikovaného v argumentu z hosta k uzi-
vateli nebo k hostovi, ktery se nachazi na druhém konci datového kandlu.

e STOR — prikaz slouzi pro prijeti souboru hostem, v argumentu je uveden cil ptijatého
souboru (existujici soubor je prepsan).

e STOU - jako ptikaz STOR, ale pokud soubor existuje, je generovana chyba.

e APPE — podobné prikazu STOR, pokud soubor existuje, prijata data budou k tomuto
souboru pripojena.

e RNFR, RNTO - piikazy je mozné prejmenovat soubor kdy prvni z nich definuje
soubor, ktery ma byt prejmenovan a druhy specifikuje nové jméno souboru.

e DELE — ptikaz slouzi pro vymazani soubor specifikovaného v argumentu piikazu.
e RMD - slouzi pro mazani adresére.

e MKD — vytvori novy adresar pozadovaného jména.

e PWD — vypise cestu k pracovnimu adresari.

e LIST — prikaz vypise obsah adresare.
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2.5.4 Odpoveédi protokolu

Na kazdy prikaz uzivatel obdrzi odpovéd, ktera se skldda z tiiciferného ¢isla a dodatecné
informace. Prvni ¢islice udava, zda se jedna o pozitivni ¢i negativni odpovéd a muze nabyvat
nésledujicich hodnot: [20, s. 37]

e lyz — predbéznd pozitivni odpovéd,
e 2yz — konecCna pozitivni odpovéd,

e 3yz — pozitivni odpovéd na prikazy, které ocekavaji, ze budou nasledovat dalsi prikazy
(napt. piikaz RNFR, protoze oc¢ekava prikaz RNTO),

e 4yz — prechodnd negativni odpovéd (akce muze byt zopakovana, napt. zadané chybné
heslo),

e 5yz — trvale negativni odpovéd (piikaz nebo kombinace piikazi neni platna).
Druh4 ¢islice urcuje okruh, kterych se odpoveéd tyka: [20, s. 38]
e x(z — syntaxe,
e x1z — informace,
e x27 — pripojeni,
e x3z — autentizace,
e x47 — nespecifikovano,
e xHz — souborovy systém.
Treti ¢islice nasledné specifikuje konkrétni odpovéd z mnoziny urcené predchozimi Cis-

licemi.

2.5.5 Detekce protokolu

7 ptredchoziho textu vyplyva, ze detekce protokolu FTP je oproti predchozim protokolim
slozitéjsi. Hledanim identifikatoru uzivatele v komunikaci jsme schopni detekovat pouze si-
tovy tok, ktery obsahuje kontrolni kanal. Sitovy toku datového kanalu je ziskdn analyzou
kontrolniho kanélu. Detekce kontrolniho kandalu protokolu FTP lze provadét na zédklade pti-
tomnosti kombinace konkrétniho FTP piikazi (USER) a identifikdtoru uzivatele. Po detekci
datového kandlu protokolu FTP lze z konkrétniho FTP piikazu (PORT) identifikovat sitovy
tok datového kanalu.

V této praci je uvazovan nasledujici algoritmus detekce protokolu FTP, ktery prihlizi
na potencialni rozdéleni tlohy mezi hardwarovou a softwarovou cast:

1. V sifovém provozu je nejdiive vyhledavan identifikator uzivatele.
2. Pokud je identifikator nalezen, dany sitovy tok je predan k dalsi zpracovani.

3. Protoze mohl byt identifikdtor nalezen v nespravném kontextu (nejedné se o protokol
FTP), 1ze dodatecné ovérit, zda se v prvnim exportovaném paketu nachdzi prikaz
USER s identifikdtorem uzivatele.
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4. V nésledujicich paketech je vyhledavan F'TP prikaz PORT, ktery identifikuje sitovy tok
datového kanélu.

5. Po nalezeni ptrikazu je zahdjen export sitového toku datového kandlu specifikovaného
argumentem prikazu.

6. Po ukonceni TCP spojeni datového kanalu je ukoncen export odpovidajiciho sitového
toku.

7. Déle se pokracuje bud bodem 4 nebo 8.

8. Po ukonceni TCP spojeni kontrolniho kanalu je ukonc¢en export daného sitového toku.

2.6 Session Initiation Protocol

Session Initiation Protocol (SIP) [25] je signaliza¢ni protokol pro fizeni multimedidlnich
relaci v IP sitich. Protokol definuje zpravy pro sestaveni, ukonc¢eni a udrzovani telefonniho
spojeni v IP telefonie. [28, s. 37]

2.6.1 Architektura protokolu

SIP je protokol pracujici na aplikaéni vrstvé. Jde o textovy protokol, ktery je svou struktu-
rou velmi podobny napft. jiz zminénému protokolu SMTP nebo protokolu HTTP (HyperText
Transport Protocol). [7]

Jelikoz SIP slouzi pouze pro prenos signalizace, pro komunikaci dvou zafizeni je nutné
vytvorit dalsi spojeni pro prenos dat. Spojeni a parametry spojeni jsou vyjednany pomoci
signalizace (podobné jako u protokolu FTP). Data jsou nejcastéji prendsena protokolem
RTP (Real-time Transport Protocol), ktery slouzi pro prenos multimedialnich dat v redlném
¢ase. Dalsim dulezitym protokolem je protokol SDP (Session Description Protocol), ktery
slouzi pro popis vlastnosti ucastniki spojeni. [28, s. 38|

Adresace v siti SIP je provadéna pouzitim SIP URI (Iniform Resource Identifier). SIP
URI mé nasledujici format:

sip:user@host:port

Skldda se z oznaceni protokolu SIP, identifikace uzivatele (user) a specifikace domény (host)
Za dvojteckou je potom mozné uvést nestandardni ¢islo portu a dalsi parametry. Doménova
¢ast URI je adresovana pomoci systému pro preklad doménovych jmen DNS (Domain Name
System). [28, s. 39]

Sit SIP obsahuje nasledujici prvky:

e Uzivatelsky agent,
e Smérovaci server,

e Proxy server,

Lokaliza¢ni server,

Registracni server.

24



Uzivatelskymi agenty (UA) jsou nazyvany koncové uzly sité SIP. UA muzou byt SIP
telefony, mobilni telefony (podporujici SIP), softwarové aplikace nebo brany pro pripojeni
do klasické vefejné telefonni sité PSTN (Public Switched Telephone Network). Kazdy UA
se skladd z: [28, s. 39]

e UA serveru (UAS) — prfijima pozadavky, na které odesild odpovédi,
e UA klienta (UAC) — zasila pozadavky a prijimd odpoveédi na né.

Dalsi prvkem, ktery mtize byt soucasti SIP sité, jsou SIP proxy servery. Ty prijimaji
pozadavky okolnich prvku a sméruji je do pozadovaného cile (viz. obrazek 2.19).

Proxy
1. INVITE server 2. INVITE
Agent Agent
uzivatele uzivatele
A B
Obrazek 2.19: Proxy server a pfesmérovani hovoru [25, s. 12]

Lze rozlisovat dva typy SIP proxy servert:
e bezstavovy proxy server — pouze preposilaji pozadavky,
e stavovy proxy server — udrzuji si informaci o stavu.

Stavovy proxy server je komplexnéjsi nez bezstavovy. Udrzuje si stav spojeni po celou
dobu své existence (coz muze limitovat vykon), umoznuje provadét komplikovanéjsi metody
nalezeni uzivatele (volani na alternativni zafizeni v pfipadé nedostupnosti atd.), ic¢tovani
a dalsi. [28, s. 41-42]

Lokaliza¢ni servery slouzi jako zdroj informaci o mozném umisténi volaného uzivatele
pro smérovaci a proxy servery. [20]

Smeérovaci server se uplatni v situacich, kdy neni zndma IP adresa volaného. Server
pomoci lokalizacnich servert nalezne zddanou adresu a preda ji zpét UA. Po obdrzeni
adresy UA navéze spojeni primo s UA volaného (viz obr. 2.20). [20]

Server

pro
1. INVITE smérovani
2. INVITE

Agent ANVITE Agent
uzivatele > | uzivatele
A B
Obrazek 2.20: Smeérovaci server a presmérovani hovoru [28, s. 44]
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Registracni server slouzi pro registraci uzivatele (jeho identifikaci a autentizaci). Regis-
trace je provadéna zadosti REGISTER, kterd obsahuje adresu zaznamu v lokalni databazi
(napr. sip:jan@iptel.org) a kontaktni adresu (napt. sip:jan@1.2.8.4:5060, kde 1.2.3.4 je IP
adresa a 5060 port, na kterém je uzivatel dostupny). Pokud registrace probéhla v pordadku,
server zasild potvrzujici odpovéd a do lokaliza¢ni tabulky si ulozi informace o uzivateli (IP
adresa a port). Na obrazku 2.21 je zndzornén typicky proces registrace. [28, s. 43]

Lokalni
databaze
uzivate sip:jan@iptel.org

2. UL 2 je k zastizeni na
¢ HEC sip:jan@1.2.3.4:5060

1. REGISTER
v , —_—> . v s
Uzivatelsky Registrecni
agent <3 200 OK server

Obrazek 2.21: Registracni server [28, s. 44]

2.6.2 Zadosti a odpovédi protokolu

Komunikace signalizace SIP je tvorena zpravami. Kazda zprava je prendsena v samostat-
ném UDP datagramu a skladd se z hlavicky zpravy a obsahu. Prvni fddek zpravy vzdy
identifikuje typ zpravy (zadosti nebo odpovédi). Zadostmi jsou: [28, s. 47]

INVITE - Zadost o inicializaci spojeni nebo o zménu parametri existujiciho spojeni,

ACK — zpréva potvrzuje prijeti odpovédi OK na zadost INVITE (trojcestné potvr-
zeni),

BYE — zadost o ukonceni spojeni jednou ze stran,

CANCEL — slouzi pro zruseni sestavovani spojeni zadosti INVITE, pokud volany jesté
nepotvrdil zadost,

REGISTER - slouzi pro registraci uzivatele, smyslem je oznadmit aktualni polohu
uzivatele (IP adresa a port),

OPTIONS - Zadost o zaslani vlastnosti UAS.

Odpovédi na prvni fadku obsahuje verzi protokolu, kéd odpovédi a zpravu. Kéd odpo-
védi je celé ¢islo v rozmezi 100-699, prvni ¢islice udava typ odpovédi: [28, s. 49-50]

1xx — informacni, vysledek zddosti neni prozatim znami,
2xx — pozitivni finalni odpovéd,

3xx — odpovédi spojené s presmérovanim,

4xx — negativni konecné odpovédi,

5xx — indikuji problém na strané serveru,

6xx — zadost nemuze byt splnéna na zadném serveru (globalni chyba).
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Télo zpréavy je déle tvoreno dvojicemi nazvu poli a jejich hodnot nize uvedeného tvaru: [7]
<nazev> : <hodnota> <CRLF>

SIP zadost obsahuje jedno nebo vice poli Via, kterd jsou pouzivand pro zdznam cesty
zadosti a ke smérovani odpovédi. Pole From a To identifikuje inicidtora a prijemce hovoru.
Pro rozeznani, k jakému hovoru zadost nalezi, se vyuziva pole Call-ID, pro zajisténi sprav-
ného poradi vykonani pozadavki je vyuzito sekvenéni ¢islo CSeq. Pole Contact obsahuje IP
adresu a port, na kterém je odesilatel dostupny (a kde ocekava zddosti). Velikost a obsah
dat nésledujicich za hlavickou jsou popsény polozkami Content-Length a Content-Type. [23,
s. 46]

Télo zpravy je od hlavicky oddéleno prazdnym fadkem. V téle se nejcastéji objevuje SDP
protokol, kterym odesilatel urcuje protistrané, jaké parametry datového spojeni uprednost-

nuje. [28, s. 37]
Polozky protokolu SDP jsou tvaru z=hodnota, kde x zastupuje pismeno parametru
Dilezitymi parametry jsou predevsim: [12, s. 8-9]

e v — verze protokolu,
e 0 — zakladatel a identifikace sezeni,
e S — nazev sezeni,

e m — nizev média (video, audio) a a transportni adresa,

t — doba trvani sezeni,
e ¢ — informace o spojeni
e a — atributy medii.
Zadost tedy miize vypadat nasledovné: [28, s. 51]

INVITE sip:UserB@there.com SIP/2.0
Via : SIP/2.0/UDP here.com:5060

From : AG <sip:UserAGhere.com>;tag=123
To : BG <sip:UserB@there.com>

Call-ID : 12345600@here.com

Cseq : 1 INVITE

Content : AG <sip:UserAGhere.com>
Content-Type : application/sdp
Content-Length : 147

V=0

0=UserA 28908 28908 IN IP4 here.com
S=Session SDP

C=IN IP4 100.101.102.103

T=0 0

M=audio 49 172 RTP/AVP 0

A=rtpmap:0 PCMU/8000
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Na tomto prikladu zle vidét zadost o inicializaci spojeni uzivatele identifikovaného kontaktni
adresou sip:UserA @here.com s uzivatelem identifikovanym kontaktni adresou
sip:UserB@there.com. V téle zpravy se pak nachazi protokol SDP, kterym se domlouva jeden
RTP kanél pro prenos audia (smér od volaného). Odpovéd na tuto zaddost muze vypadat
napiiklad nasledovné: [28; s. 51]

SIP/2.0 200 OK

Via : SIP/2.0/UDP here.com:5060

From : AG <sip:UserAGhere.com>;tag=123
To : BG <sip:UserB@there.com>

Call-ID : 12345600@here.com

Cseq : 1 INVITE

Content : BG <sip:UserBG@here.com>
Content-Type : application/sdp
Content-Length : 134

V=0

0=UserB 28908 28908 IN IP4 here.com
S=Session SDP

C=IN IP4 110.111.112.113

T=0 0

M=audio 3456 172 RTP/AVP 0
A=rtpmap:0 PCMU/8000

Z prikladu lze vidét, ze odpovéd je pozitivni, spojeni se podarilo tedy v poradku inicializovat.
V téle zpravy se nachazi protokol SDP, kterym se domluvi RTP kandl prendasejici audio
(smér k volanému).

2.6.3 Detekce protokolu

Detekce protokolu SIP je podobna detekci protokolu FTP. Vyhledanim identifikdtoru uzi-
vatele (SIP URI) jsme schopni nalézt pouze sitovy tok obsahujici signalizaci. Tento tok lze
dle predchoziho textu detekovat pfitomnosti konkrétniho SIP pozadavku (INVITE) a iden-
tifikdtoru uzivatele. Tento tok je dale analyzovan, protoze pozadavek INVITE a odpoved
na néj obsahuji popis vytvareného RTP spojeni.

Pro tcely této préace je dale uvazovan nasledujici algoritmus detekce SIP komunikace,
ktery prihlizi k potencialnimu rozdéleni dlohy na hardwarovou a softwarovou c¢ast:

1. V provozu je vyhleddvan identifikdtor uzivatele.
2. Po nalezeni identifikatoru je odpovidajici sitovy tok predan pro dalsi zpracovani.

3. Protoze mohl byt identifikdtor nalezen v nevyhovujicim kontextu (nejednd se o SIP),
Ize dodatec¢né ovérit, zda je v prvnim exportovaném paketu pritomen SIP pozadavek
INVITE, ktery v téle obsahuje obsahuje polozku From nebo To a identifikdtor uzivatele.

4. 7 téla pozadavku INVITE je ziskana identifikace vytvareného RTP spojeni.
5. Je zahdjen export sitového toku odpovidajictho RTP spojeni.

6. Po ukonceni TCP spojeni je ukoncen export obou sitovych tok.
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Kapitola 3

Architektura mikrosondy

Mikrosonda je vestavény systém vytvoreny v ramci projektu pro zakonné odposlechy Mo-
derni prostredky pro boj s kybernetickou kriminalitou na Internetu nové generace [1]. Slouzi
pro monitorovani komunikace na sitovych linkach o rychlosti 1 Gb/s a je navrzena na hard-
warové platformé NetModule ZE7000'.

3.1 Stavajici architektura

Architektura Mikrosondy byla navrzena v bakalaiské praci Mikrosonda na platformé Xilinz
Zyng [11], na kterou tato prace navazuje.

Mikrosonda je vytvoiena na ¢ipu Xilinx Zynqg?, ktery kromé programovatelného pole
FPGA (Field Programmable Gate Array) obsahuje predevsim plnohodnotny dvoujadrovy
procesor ARM Cortex-A9. Aplikaci Mikrosonda lze rozdélit na FPGA firmware a software
pro procesor ARM. [17, s. 2]

3.1.1 FPGA firmware

V FPGA je implementovana funkcionalita, kterd se zabyva klasifikaci a filtrovanim paketi.
Lze ji rozdélit na vstupni, procesni a vystupni ¢ést.

Ukolem vstupni ¢4sti je piijimat pakety ze sité a oznadit je pFesnou ¢asovou znackou.
Protoze je mozné prijimat pakety z vice vstupnich rozhrani, je do paketu vlozena informace
o tom, ze kterého rozhrani byl paket prijat, dale je do paketu vloZena informace o celkové
velikost prijatych dat. Informace jsou vlozeny do hlavicky, ktera je predrazena prijatému
paketu (viz. obrazek 3.1). VSechny takto rozsifené pakety jsou néasledné slouceny v jeden
datovy tok a preddny procesni ¢asti. [17, s. 4]

Velikost dat Rozhrani| Rezerva

Casova znacka (s)
Casové znacka (ns)

Obrazek 3.1: Tvar hlavicky pridané vstupni ¢asti Mikrosondy

Thttp://www.netmodule.com /technologies/platforms/zyng-platform.html
2http://www.xilinx.com/products/silicon-devices /soc/zyng-7000.html
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Procesni ¢ast se sklada z klasifikacni jednotky a filtru. Klasifika¢ni ¢ast provadi analyzu
paketu a filtru predava potfebné parametry (zdrojovou a cilovou IP adresu). Filtr na zakladé
tabulky pravidel a jejtho obsahu provadi filtrovani paketd. Vystupem procesni ¢asti jsou
pakety a identifikatory pravidel, na zadkladé kterych probéhlo propusténi paketu. [17, s. 4]

Ukolem vystupni ¢sti je kompletace hlavicky protokolu Internal Network Interface 3
(INI3), kterd je predfazena pred kazdym prijatym paketem. Jeji tvar je uveden na obrazku
3.2. Paket s hlavickou INI3 je nésledné vystupni ¢asti odeslan siti na urcené misto. Aktudlni
implementace vystupni ¢ast byla oproti uvedené bakalarské praci upravena.

Puvodni exportér dat, ktery umoznoval volbu zpisobu exportu (protokoly IPv4 ¢i IPv6 a
UDP) pouze pted spusténim syntézy obvodu, byl nahrazen variantou, kterd umoznuje volbu
protokolu ¢i odpojeni exportéru za béhu. Do firmwaru byl pridan konfigurovatelny prepinac,
ktery umoznuje volbu portu, na ktery se bude exportovat. Prepina¢ ve firmwaru umoznuje
volbu mezi exportem do softwaru, kde mohou byt data dale zpracovavana, nebo odeslanim
paketu pomoci hardwaru do sité. Jelikoz pridané hlavicky vnasi do paketu nadbytec¢nd data,
neni mozné exportovat prijatd data na plné rychlosti rozhrani (hlavicky vnasi nadbyteénou
rezii a ubiraji $itku pasma). Tento problém fesi dalsi komponenta kompromisem, ktery
spo¢iva v nahrazeni INI3 hlavicky a MAC adres puvodniho paketu (pro odposlech jsou
nezajimavé) modifikovanou INI3 hlavickou (MAC INI3). V tomto pfipadé je vSak jiz nutné
sbérny bod pfipojit pfimo k sondé. [18, s. 3-5]

Velikost dat Rozhrani| Rezerva

Casova znacka (s)
Casovéa znacka (ns)
ID pravidla 0 ID pravidla 1

Obrazek 3.2: Tvar INI3 hlavicky [18, s. 3]

Pro export do softwaru a komunikaci s komponentami se pouzivdi RSoC Bridge, ktery
je soucasti RSoC Frameworku. Cely obsah firmwaru je naznacen na obrazku 3.3.

Y

. . ARM
Presny cas

y }

PFidani — " RSoC | _
—>, > Klasifikace . <
informaci @ o3 Bridge
>Q Y +
PFidani 5 2
—> 0 Filtr  —>|Exporter —|Pfepinac[_
informaci
< MAC INI3 | =

Obrazek 3.3: Firmware Mikrosondy [17, s. 4]
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7 vyse uvedeného je tedy vidét, ze Mikrosonda provadi klasifikaci a filtrovani pouze na
transportni vrstvé. Klasifikace konkrétniho aplika¢niho protokolu by musela byt provadéna
v softwaru. Vykon procesoru ARM vSak neni dostacujici pro klasifikaci celého objemu pri-
chozich dat. Resenim je akcelerace ¢asti funkcionality klasifikace v hardwaru. V hardwaru
je provadéno predzpracovani sifového provozu, které spociva ve vybéru potencidlné zaji-
mavych sitovych toku. Software nasledné provadi klasifikaci na mnohem mensim objemu
dat.

3.1.2 Software

Softwarové vybaveni Mikrosondy slouzi predevsim pro konfiguraci hardwaru (nastavovani
filtra¢nich pravidel, typ exportu atd.) a pro softwarovy export dat protokolem TCP. Sklada
se z mnoha softwarovych vrstev, které jsou naznaceny na obrizku 3.4.

Webové rozhrani

uProbe Launcher

afilterctl| | atsuctl SLIS
libhwio
Linux

Obrazek 3.4: Softwarové vrstvy Mikrosondy [17, s. 5]

Vrstvou, kterd je nejblize hardwaru, je operacni systém Linux s verzi jadra 3.9.0 obsahu-
jici upravy od spolecnosti Xilinx. Soucédsti operacniho systému je ovlada¢ RSoC Framework,
ktery zprostiedkovava komunikaci s komponentou RSoC Bridge, respektive s komponentami
nachdazejici se v hardwaru. [17, s. 5]

Pro pristup ke komponentdm, které se nachazi ve firmwaru, je pouzivana knihovna
HWIO. Vytvari abstraktni vrstvu pro jednotny pristup k hardwaru nezavisle na softwaro-
vému prostredi. Nachazi se v ni také informace o komponentiach umisténych v hardwaru.
[17,s. 5]

Nad touto knihovnou jsou nésledné programovany uzivatelské aplikace pracujici s hard-
warem v FPGA. Prikladem jsou naznacené aplikace afilterctl (slouzici pro konfiguraci filtru),
atsuctl (pro spravu jednotky pfesného casu) a CCCID (Content of Communication Control
Interface Daemon). Aplikace CCCID ridi filtraci (vklada a odebird pravidla z filtru) na za-
kladé pozadavki media¢niho zafizeni (zafizeni obsahujici funkce pro vzdalenou konfiguraci
a prijem zdjmového provozu od Mikrosondy), kterym v soucasné dobé muze byt primo i
Mikrosonda. [17, s. 5]

Vyse uvedené nastroje vyuziva aplikace uProbe Launcher, ktera na zédkladé konfigurace,
ktera se nachézi na SD karté, provede celkové nastaveni Mikrosondy. [17, s. 5]

Dalsi soucésti softwarového vybaveni je systém pro zdkonné odposlechy (SLIS), ktery
slouzi pro spravu odposlechti. SLIS pfijimé pozadavky na odposlechy z uzivatelského roz-
hrani, na zakladé kterych spousti ¢i ukoncuje odposlech konfiguraci hardwaru v predem
definovany cas. [17, s. 5-6]

Na nejvyssi softwarové vrstvé se nachazi webové konfiguracni rozhrani, pomoci kterého
lze konfigurovat sondu, uklddat konfiguraci na SD kartu a spravovat odposlechy.
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3.2 Limity ZE7000 a Zynq

Pracovni frekvence procesoru ARM Cortex-A9 MPCore, ktery se nachézi na ¢ipu Xilinx
Zynq, je az 1GHz. Vykonnost jednoho jadra pii této frekvenci je priblizné 2,5 DMIPS.
Na modulu Enclustra Mars ZX3 se vSak nachézi ¢ip Xilinx Zynq Z-7020 (speed grade -
1), u kterého je maximélni pracovni frekvence 667 MHz. Vykonost procesoru ARM tohoto
konkrétniho ¢ipu je pak priblizné 1,67 DMIPS na jedno jadro. [10, s. 1] [6]

Limitujicim faktorem je také rychlost prenosu dat z PL do PS. Pro tento pfenos je
vyuzit RSoC Framework, ktery v aktualni konfiguraci umoznuje prenaset data rychlosti az
165 MB/s (1320 Mb/s). [23]

Pro export dat z procesoru je vyuzivino Ethernetové rozhrani, které je pripojeno primo
k procesoru ARM. Toto rozhrani je schopno exportovat data pouze rychlosti az 500 Mb/s.
Rychlost prenosu realného provozu je pak pouze asi 300 Mb/s. [18, s. 3] [9]

V tabulce 3.1 jsou uvedeny zdroje programovatelného hradlového pole ¢ipu Xilinx Zynq
a spotiebované zdroje stavajici implementaci firmwaru Mikrosondy.

Celkem | Vyuzito | Vyuzito [%)]
Look-Up (LUT) 53200 28347 53,3
Flip-Flop (FF) 106400 | 34901 32,8
Block RAM 36 Kb (BRAM) 140 78 55,7
DSP 220 2 0,9

Tabulka 3.1: Celkovy pocet zdroji FPGA Zynq a spotfebované zdroje

7 tabulky je vidét, ze pro implementaci stdvajiciho feSeni je vyuzita priblizné polo-
vina dostupnych zdroji. Na obrazku 3.5 je zndzornéno priblizné vyuziti LUT hlavnimi
komponentami. Implementaci hardwarového feseni monitorovani aplikac¢nich protokoli by
vyzadovala do firmwaru vlozit komponentu podobnou jednotce Pattern Match, ktera bude
popsana v kapitole 5.1.3. Z tabulky 6.3 je patrné, ze prestoze komponenta umoznuje vyhle-
déavat vzory velmi omezené délky, pro implementaci komponenty je vyuzito znacné mnozstvi
zdrojti. Pro monitorovani aplikac¢nich protokolt by vsak délka vyhleddvaného vzoru byla
mnohonasobné vétsi. Pocet nutnych zdroju by tak prekrocil dostupnou kapacitu FPGA.
[30, s. 3]

Z téchto duvodi nebude ¢isté softwarova (hardwarova) varianta realizovatelnd a funk-
cionalita monitorovani aplika¢nich protokoli bude muset byt rozdélena mezi hardware a
software.

Pfesny cas

(0,8%)
¥ y
- B | e -8 |- e e

Obrézek 3.5: vyuziti zdroji jednotlivymi komponentami
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Kapitola 4

Software Defined Monitoring

Monitorovani sitového provozu je jednim z klicovych kol v oblasti moderniho inzenyrstvi a
bezpecnosti. S neustéle se zvétsujici rychlosti sitovych linek (az 100 Gb/s) se zvySuji nédroky
na vykon monitorovacich zafizeni. Dal$im problémem je neustdle vétsi mnozstvi sitovych
protokolti, které se na siti pochybuje a které je tieba monitorovat.

Cisté softwarova implementace monitorovani sitovych tokt na aplika¢ni Grovni mize byt
omezena vykonnosti dostupnych procesoru. Oproti tomu ¢isté hardwarova implementace
neni prilis flexibilni, realizace protokolového analyzatoru v jazycich pro popis hardwaru je
obtizna. [15, s. 1]

4.1 Architektura SDM

Myslenkou konceptu Software Defined Monitoring (SDM) je fakt, ze sitovy provoz obsahuje
jen zlomek zdjmové komunikace. SDM proto rozdéluje proces monitorovani na akcelerova-
nou cast, kterd se nachézi v hardwaru, a softwarovy kontrolér s monitorovacimi pluginy.
Ukolem hardwarového akcelerdtoru je snizeni zatéze pro tyto softwarové pluginy. To je pro-
vadéno tak, ze do softwaru jsou predany pouze vybrané sifové toky. Vybér téchto tokiu
provadi jednotlivé monitorovaci pluginy pres jednotné konfigura¢ni rozhrani hardwarového
akceleratoru.

Zakladni myslenkou akcelerace u SDM je regulace sitového provozu a jeho distribuce
do softwaru, ktera je realizovana hardwarovym predzpracovanim paketil. Pfedzpracovani je
potom plné Fizeno softwarovymi aplikacemi. [15, s. 1-2]

Schéma systému SDM je naznaceno na obrazku 4.1. Datové cesty jsou naznaceny plnymi
sipkami, kontrolni jsou naznaceny Sipkami prerusovanymi. Systém se sklada ze dvou hlav-
nich ¢asti: firmware a software. Tyto dvé ¢asti jsou nasledné propojeny sbérnici (napt. PCI
Express). FPGA firmware obsahuje ¢dst SDM, ktera je schopna zpracovavat prichozi pro-
voz na plné rychlosti linky (podrobnéji popsano v nésledujici kapitole). Softwarovd vrstva
obsahuje prostiedky pro konfiguraci SDM firmwaru a pfenos sitovych dat. Data z firmwaru
mohou byt prijata ve standartnim PCAP formatu nebo proprietarnim forméatu SZE. Na
nejvyssi trovni systému SDM se nachazi specifické uzivatelské aplikace. [15, s. 2-3]
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Obrazek 4.1: Architektura konceptu SDM [15, s. 3]

4.2 Firmware

Schéma implementace firmawaru SDM je naznaceno na obrazku 4.2. Zpracovani kazdého
paketu ve firmwaru za¢ind analyzou a extrakci zajimavych metadat z hlavi¢ek pakettu (blok
HFE — Header Field Extractor). Ziskand metadata v podobé hlavicky Unified Header (UH)
jsou nésledné pouzita pro klasifikaci paketu zalozenou na softwarové definované mnoziné
pravidel. Béhem procesu klasifikace se pracuje pouze s metadaty, paket je mezitim ulozen
ve vyrovnavaci paméti FIFO. [15, s. 3]

Pakety > FIFO
ETH l Datovy
sit UH SN SR kanal
> HFE >| Search |akee | Update Akees, | Export >
AA A Kontrolni
Pravidla______ L] 4
el swo | kandl
/ /> Access
Memory Arbiter / / |
i Vot
. |Tabulka ;é]azalél:qil :
avidel ,
pravi o tocich

Obréazek 4.2: Firmwarova ¢ast SDM [15, s. 3]
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Pro klasifikaci (v bloku Search) se pouzivd identifikator toku (pétice zdrojovéa a silova
IP adresa, zdrojovy a cilovy TCP/UDP port a ¢islo protokolu), ktery se vyuziva pro hle-
déni v mnoziné pravidel. Pravidla obsahuji identifikator toku a akci, ktera bude s paketem
provedena.

Dalsi blok (Update) slouzi pro spravu zaznamu toku. Uklada agregovana data (napf.
NetFlow) o kazdém toku, ktera jsou ndsledné pravidelné exportovana do softwaru kontrol-
nim kanalem.

Klasifika¢ni blok pro kazdy prichozi paket vybere akci. Blok Export slouc¢i metadata
s odpovidajicim paketem z fronty FIFO a nésledné provede ur¢enou akce. Data, kterd jsou
ur¢ena pro software, jsou odeslana prostfednictvim DMA' po sbérnici.

Pristupovy bod softwaru (SW Access) slouzi primérné pro spravu pravidel a zahajovani
exportu toki. Aby bylo mozné v tabulce pravidel uchovavat dostateéné velké mnoZstvi za-
znamtl, nachaz{ se tato tabulka v externi paméti. Rizeni p¥istupu do této paméti zajistuje
jednotka Memory Arbiter, kterd se stard o spravné prokldadani pristupi do paméti, smeéro-
vani ¢tenych dat mezi komponentami a atomicnost vsech pamétovych operaci.

[15, s. 3]

4.3 Software

Predzpracovani sitového provozu ve firmwaru je fizeno softwarem. Cely systém SDM je
navrzen tak, aby byl snadno rozsititelny vlozenim nového SDM monitorovaciho pluginu,
ktery implementuje konkrétni monitorovani (napf. monitorovani protokolu SMTP). SDM
plugin obsahuje t¥i rozhrani: [15, s. 1]

e vstupni rozhrani pro pakety s metadaty,
e vystupni rozhrani pro data, ktera plugin analyzoval, detekoval nebo méril,

e kontrolni rozhrani pro vyjadieni zdjmu ¢i nezdjmu o jednotlivé toky.

Softwarové pluginy jsou tedy jedinym koordinaénim prvkem firmwaru. Aby mohl soft-
ware rozhodnout, zda je pro ného uréity sitovy tok zajimavy ¢i nikoli, je nutné ho zpocatku
vzdy exportovat z hardwaru do softwaru. Teprve po prichodu jisté ¢asti paketu (pripadné i
nékolika paketit) je software schopen rozhodnout, zda ho sitovy tok nadéle zajimé. V opac-
ném pripadé je do firmwaru vlozeno pravidlo pro zahazovani tohoto toku. Po néjaké dobé
(zpravidla velmi kratké) se do softwaru predavaji pouze pakety zajmového provozu.

[15, s. 4]

!Direct Memory Access
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Kapitola 5

Navrh

Pouziti vyse zminéného konceptu SDM s sebou nese nékolik potencialnich problémi. Pro-
toze je veskera logika fizeni hardwarového predzpracovani implementovana v softwaru,
zpétnd reakce do hardwaru miize trvat dlouho. Provedena akce tedy nema vliv na prvni
pakety toku. Problémem muze byt prijeti velkého mnozstvi kratkych toku, kdy kvuli dlouhé
dobé odezvy mohou byt do softwaru exportovany vsechny pakety daného toku. [15, s. 4]

Pro kazdy prichozi tok je nutné v hardwaru rezervovat polozku v tabulce pravidel. Pro
velké mnozstvi toki je nutné mit velkou kapacitu paméti pro tyto tabulky. Resenim miize
byt dostatecné velkd externi pamét, ktera je pripojena k FPGA. Na platformé NetModule
ZE7000 se vsak nenachazi zadnd takova pamét.

7 téchto nékolika vyznacénych divodi byla navrzena nova architektura, kterd je velmi
podobna konceptu SDM. Proces monitorovani je taktéz rozdélen na hardwarovou a soft-
warovou ¢ast. Oproti konceptu SDM je nezbytné, aby v hardwaru probihalo inteligentnéjsi
predzpracovani sitového provozu. Do softwaru je nasledné preddna jen ¢ast tohoto provozu,
o kterém software rozhoduje, zda je pro néj zajimavy ¢i nikoliv.

5.1 Firmware

Stavajici architektura firmwaru Mikrosondy umoznuje filtraci sitového provozu pouze na
zakladé IP adres pripadné jejich rozsahi. Nova architektura vsak bude muset umoznovat
filtraci jak na zakladé samostatnych IP adres, tak i na zakladé pétice identifikujici sitovy
tok.

Inteligence predzpracovani sifového toku v hardwaru muze spocivat v tom, ze do soft-
waru jsou odesilany pouze sifové toky, u kterych je podezreni na to, Ze se jedna o zajmovy
provoz. Software o téchto tocich nasledné rozhodne, zda se jedna o pozadovanou komunikaci,
¢i nikoli.

K rozhodnuti o tom, zda je dany sitovy tok zajimavy pro dalsi zpracovani, je vyhodné
znat typ prendseného aplikacniho protokolu a také informaci o pritomnosti nékterého spe-
cifického identifikdtoru (napf. konkrétni e-mailovou adresu). Pro tyto ucely je do ndvrhu
zahrnuta komponenta Pattern Match (PM), kterd provadi vyhledédvani predem specifikova-
nych vzoru. Pri nalezeni pozadovaného vzoru je do filtru pfidano pravidlo pro odpovidajici
sitovy tok.

Kompletni navrh architektury je naznacen na obrazku 5.1, modfe jsou vyznaceny zmény
oproti pivodni. Navrh se oproti stavajici architekture 1isi v procesni ¢asti. Zde se nachazi
komponenta PM. Kazdy prijaty paket je paralelné klasifikovan v PM a klasifika¢ni kom-
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Obrazek 5.1: Navrh firmware Mikrosondy

ponenté. Béhem klasifikace je kazdy paket docasné ulozen do vyrovnavaci fronty (FIFO).
Po vyhodnoceni akce, kterd bude s paketem provedena, je paket z fronty odebran a pro-
pustén dale, nebo pripadné zahozen. Navrh a zmény jednotlivych komponent jsou popsany
v dalsich kapitolach.

5.1.1 Jednotka presného casu

Stavajici architektura Mikrosondy pouziva implementaci jednotky presného casu, jejiz li-
cence neumoznuje pouziti v této praci. Z tohoto divodu bylo nutné navrhnout novou jed-
notku presného casu.

Navrh komponenty (zobrazen na obrazku 5.2) obsahuje 96-bitovy registr pro ulozeni
casové znacky (TIMESTAMP). Siika registru by méla byt dostacujici pro rozliseni ¢asovych
znacek s presnosti na nanosekundy. K hodnoté nachazejici se v tomto registru je kazdy
hodinovy takt prictena hodnota, kterd se nachdzi v 48-bitovém registru (ADD). Séitani
provadi sc¢itacka (ADDER), kterd musi byt schopna secist 96-bitovou hodnotu aktualni
¢asové znacky a 48-bitovou hodnotu prirtastku.

<>»| CcMD — FSM
A 7

—|DATAO[] o —] .
—3 | DATA1

»|—>|DATA2 ADDER
<«— | DATA3|? A f
<«— | DATA4 g ADD
<«— | DATAS TIMESTAMP >

Obrazek 5.2: Navrh jednotky presného casu
Do navrhu byl dale vlozen 32-bitovy ¢itac¢, ktery by mél slouzit pro presné odmeéreni

frekvence hardwaru, kterd se v dusledku zahi{vani pouzdra ¢ipu a dalsich vlivii muzZe s ¢asem
ménit. Zplsob vyuziti je popsan u obsluzného softwaru.
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Protoze konfigurac¢ni sbérnice firmwaru Mikrosondy je 32-bitova, neni mozné mezi kom-
ponentou a softwarem prendset cely registr ¢asové znacky. Z tohoto divodu je nutné im-
plementovat jednoduchy protokol pro konfiguraci a rizeni této komponenty. Pro tento ticel
je do névrhu vlozena sedmice 32-bitovych registri. Prvni z nich (CMD) slouzi pro zada-
vani prikazt komponenté (zapis hodnoty do registru ¢asové znacky, precteni ¢asové znacky
atd.), ostatni registry pak slouzi pro preddvani dat. Prvni t¥i datové registry slouzi pro
zapis hodnot do registru ¢asové znacky a prirustku. Dalsi trojice datovych registri slouzi
pro vyc¢itani stejnych hodnot a hodnoty citace.

Prikazy, které jsou predavany komponenté, jsou vyhodnocovany a rizeny ridici logikou
(FSM). Obvyklymi operacemi s jednotkou presného ¢asu jsou predevsim zéapis a ¢teni vsech
hodnot registrii (Casova znacka, prirtstek, ¢itac), ddle pak validace a zneplatnéni casové
znacky, spusténi a zastaveni citace.

5.1.2 Jednotka pro slouceni datovych toku

Ze stejného divodu, jako nebylo mozné pouzit jednotku presného Casu, neni mozné pou-
Zit stavajici implementaci komponenty pro spojeni datovych tokt a bude nutné ji taktéz
navrhnout a implementovat.

Ukolem této komponenty je pifjem datovych rémeci ze dvou vstupt, které nasledné
sklada za sebe do jednoho vystupu. Vybér vstupu, ze kterého se v dalsim kroku odebere
datovy ramec a odesle na vystup, je proviadén algoritmem Round Robin.

FSM
INOL_ 5| FrFO l
[ 5| ouT
o] Mux >
NLL o1 FrFo

Obréazek 5.3: Navrh jednotky pro spojeni datovych tokt

Navrh architektury (viz. obrazek 5.3) obsahuje fidici stavovy automat (FSM), ktery
reflektuje algoritmus Round Robin. Tento planovaci algoritmus cyklicky vybird vstupy, na
jejichz vstupu jsou data. Automat #idi vybér vstupu (MUX), ze kterého budou odebirdny
ramce. Na kazdém vstupu je umisténa vyrovnavaci fronta. Ta je zde umisténa pro docasné
ulozeni datového ramce, ktery je prijiman druhym vstupem. Velikost téchto front je dimen-
zovana priblizné na velikost jednoho paketu.

5.1.3 Jednotka Pattern Match

Ukolem této komponenty by mélo byt vyhledavani fetézct odpovidajicich danym vzortm.
Vzory by méli byt specifikovany pomoci regularniho vyrazu, aby bylo mozné snadno popsat
konkrétni protokol, identifikator atd. Pro vyhledavani konkrétniho vzoru je mozné pouzit
deterministicky nebo nedeterministicky kone¢ny automat (DKA a NKA).
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Ve vétsiné FPGA implementaci vyhledavani retézcii podle vzoru specifikovaného regu-
larnim vyrazem je hledany vyraz uveden jiz pfi syntéze obvodu. Vysledny obvod je pak
schopen vyhledévat pouze tento vzor. Vyhodou tohoto Teseni jsou nizké naroky na zdroje
a rychlé vyhledavani. Velmi vyhodné by vsak byla moznost tyto vzory zadavat za béhu
obvodu. [27, s. 1]

Dynamickou konfiguraci vyhledavanych vzort umoznuje vyhledavaci obvod Takaguchi
NKA [27]. Navrh obvodu mé dvoudimenziondlni strukturu, pficemz jej lze rozdélit na dvé
zékladni Casti (viz obrazek 5.4), které jsou nazvany Matching Plane (MP) a Feedback Plane
(FP).

Prvni z nich provadi porovnavani vstupniho textu s fetézci ze zadané mnoziny Str(P)
a druhd reprezentuje provedeni pfechodu NKA. Necht M = (X, P, 0, s, F') je automat nad
abecedou ¥, s mnozinou stavi P, prechody o, poc¢ateénim stave s a mnozinou koncovych
stavi, ktery odpovidd regularnimu vyrazu P. Mnozinu Str(P) pak lze definovat jako:

Str(P) = (w € ¥* | o(p,w) € P,p € P). (5.1)

Napriklad pokud pro prechod ze stavu A do stavu B musi NKA pfijmout fetézec ,abc*,
pak ,abc“ € Str(P). [27, s. 3]

TeXt g --------------------------------- ; Start

’ .Y .Feedback plane
‘Eoutl:

Fing |

Fnly O 0—0O

Eout?!

i Fin2 (N Y I r)

: N/ \9, \

‘Eout3;

Fin3

| Fn3 iy S OO
Match <«——O——O—O—O)

Obrazek 5.4: Struktura vyhledavaci jednotky [27, s. 3]

MP se skldda z nékolika jednorozmérnych fad malych procesnich jednotek (CC), které
provadi porovnévani. Jedna tato fada se nazyva String Matching unit (SMU) a slozi pro
porovnavani vstupniho textu s jednim prvkem mnoziny Str(P) (naznaceno na obrazku 5.5).
Pro kazdy fetézec w z mnoziny Str(P) tedy MP obsahuje jednu SMU, kterd porovnéva
vstupni text s fetézcem w.

CC jsou urceny pro porovnavani znaku textu a mozného znaku vzoru. Obrazek 5.6
ukazuje strukturu této jednotky. Ta se skldda z porovnavaci tabulky (MT), selektoru (SEL)
a Flip-Flop registru (FF). MT je vyhledavaci tabulka, ktera je realizovana pomoci paméti
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Obrazek 5.5: Jednotka String Matching [27, s. 3]

s ndhodnym piistupem (RAM) o datové Sifce 1 bit. Jako adresa do paméti MT je vyuzit
vstupni znak (MT][x]). Hodnota této polozky je rovna 1, pokud je vstupni znak shodny
s nékterym ze znakad danych vzorem, v opac¢ném pripadé je polozka rovna 0. MT tedy
jednoduse urcuje, které znaky se mohou podle vzoru na tomto misté objevovat. Vystup MT
je spolu s povolovacim signdlem E pfiveden na hradlo AND, jehoz vystup je ulozen do FF.
Dle konfigurace je do signalu E procesni jednotky CC, pfiveden povolovaci signal E;, od
procesni jednotky CC,_1 nebo Fy, z FP. [27, s. 3-4]

Re\M
\i

MT

N

Ein > FF > Eout

Fin >

Obrazek 5.6: Procesni jednotka [27, s. 4]

FP realizuje prechody z jednoho stavu NKA do nasledujiciho. Sklada se z n vertikdlnich
vodici, které jsou pripojeny na povolovaci signaly E,,; od nejpravéjsi procesni jednotky
SMU, a n horizontalnich vodic¢u, které jsou ptrivedeny na povolovaci vstup F;, vSech pro-
cesnich jednotek SMU v daném fadku (n je pocet fetézcu v Str(P) pro vzor P). V FP
se dale nachézi jesté jeden vertikalni vodi¢, ktery slouzi pro zahéjeni vyhleddvani (Start).

V kazdém misté kiizeni vertikdlniho a horizontalniho vodice se nachazi programovatelny
spina¢. Na obrazku 5.7 je naznacena detailni struktura. [27, s. 4]
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Obrazek 5.7: Struktura Feedback Plane [27, s. 4]

5.1.4 Filtrac¢ni jednotka

Protoze stévajici klasifikacni jednotka predava do filtru pouze informace o zdrojové a cilové
IP adrese prijatého paketu, bude nutné do navrhu firmwaru vlozit klasifika¢ni jednotku
s novou konfiguraci. Pro filtrovani podle sifového toku je nutné extrahovat kromé IP adres
déle zdrojovy a cilovy TCP/UDP port a protokol. Vyhodné bude exportovat také polozku
identifikujici verzi IP protokolu. Tvar exportovanych dat je naznacen na obrazek 5.9. Pro
IP adresy jsou rezervovany 128-bitové polozky. IP adresa pro verzi 6 obsadi tuto polozku
celou, IP adresa verze 4 se pak nachazi v poslednich 32-bitech této polozky.

Data in >
Data out
HFE Head PROP g
eaders TCAM FD..»
TCAM src rule
Flow TCA:M dst rule
PM Match| _ | cache Flow rule

Obrézek 5.8: Navrh filtracni jednotky
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Navrh filtracni jednotky je mozné rozdélit na tii zakladni ¢asti, kterymi jsou tabulka
pravidel pro transportni vrstvu (TCAM), tabulka pravidel pro sitové toky (Flow Cache) a
logika zahazovani paketu (DROP).

Reserved | veision | Protocol

31 0
O : :
1
SRE-1IP
2
3 IPv4
4l
5
............ DSTIP
6 SR S RO
7 IPv4
8| DST PORT SRC PORT
9

Obrazek 5.9: Tvar informaci z klasifikaéni jednotky

TCAM obsahuje pravidla tvaru zdrojova nebo cilové IP adresa a maska podsité. Pravi-
dla jsou do této tabulky zapisovana pouze ze softwaru. Flow Cache oproti tomu obsahuje
pravidla, ktera se vkladaji z pétice zdrojova a cilova IP adresa, zdrojovy a cilovy UDP/TCP
port, ¢islo protokolu. Do této paméti je mozno zapisovat jak ze softwaru, tak i z hardwaru.
Hardwarovy zapis je nutny v piipadech, kdy je jednotkou PM nalezen dany vzor. V tomto
pripadé je nutné do tabulky Flow Cache vlozit pravidlo pro tento tok. Softwarovy zapis
je nezbytny pri vymazani pravidla, pokud je tok softwarem vyhodnocen jako nezajimavy,
nebo pfi pridéni pravidla pro souvisejici tok (napf. RTP pro SIP, datovy kanél pro FTP
atd.). Vyhledavani v tabulkdch probiha paralelné. Pokud je v nékteré z nich nalezeno pra-
vidlo pro dany paket, je tento paket propustén dale. V opac¢ném pripadé je zahozen. Spolu
s paketem je nutné dale predat i identifikator pravidla, podle kterého byl paket propustén.
Pro TCAM je nutné rozeznat, zda shoda nastala ve zdrojové nebo cilové IP adrese. Schéma
ndvrhu filtra¢ni jednotky je naznaceno na obrazku 5.8.

5.1.5 Vystupni jednotka

Ukolem vystupni jednotky je vytvofit INI3 hlavicku pred kazdym ramcem. Novy névrh viak
bude muset déle rozhodnout, zda se jedna o pakety propusténé TCAM (L3) nebo o pakety
propustény Flow Cache (L7), pfipadné oboje. Pro kazdou variantu bude vytvoren jiny tvar
hlavicky a odeslan jinym vystupem. Pro L3 pakety je vytvorena standardni INI3 hlavicka
(viz. 3.2). Pakety, které byli propustény na zdkladé L7 pravidla, obsahuji v INI3 hlavi¢ce
misto dvou 16-bitovych polozek identifikujici L3 pravidla pouze jednu 32-bitovou hodnotu,
ktera identifikuje L7 pravidlo (viz obrazek 5.10). Po vytvoreni odpovidajici hlavicky je paket
odeslan na odpovidajici vystup. Schéma navrhu jednotky je naznaceno na obrazku 5.11.
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Obrazek 5.10: Tvar INI3 hlavicky pro L7
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Obrazek 5.11: Schéma vystupni jednotky

5.2 Software

Stavajici architekturu softwaru bude treba upravit tak, aby bylo mozné predavat data
z hardwaru odpovidajicim softwarovym modultim, které budou data dale analyzovat.

Névrh nové struktury software bude zahrnovat zmény aplikace CCCID, kterd zajis-
tuje konfiguraci filtra¢ni jednotky. Dale bude nutné vytvorit jednotné rozhrani pro moduly,
které budu analyzovat prijata data, a aplikaci pro konfiguraci PM. Protoze navrh firm-
waru obsahuje novou jednotku presného casu, bude nutné navrhnout aplikaci, které ji bude
obsluhovat.

Celkovy navrh software je naznac¢en na obrazku 5.12. Detaily k jednotlivym soucastem
jsou uvedeny v nasledujicich kapitolach.

5.2.1 Aplikace pro jednotku presného c¢asu

Aplikace pro jednotky presného ¢asu slouzi pro jeji konfiguraci a predevsim pro jeji ko-
rekci. Protoze zdroj hodinového signalu, ktery je priveden do FPGA, nemusi byt dostateéné
presny, s ménici se teplotou se muze ménit i frekvence tohoto zdroje, je nutné provadét ko-
rekci podle néjakého referencniho zdroje. Referenénim zdrojem miize byt jiné zarizeni v siti
(protokol NTP — Network Time Protocol), RT'C modul a jiné. Varianta s RTC modulem
maé tu vyhodu, ze zarizeni nemusi byt pripojeno k Internetu.

Po nastaveni aktualniho ¢asu do jednotky presného casu je mozné provadét korekci pouze
pomoci hodnoty prirtistku, ktery je pri¢itan kazdy hodinovy takt. Cilem je nastavit hodnotu
prirtastku hardwarového zdroje casu tak, aby se generovany ¢as co nejvice priblizoval tomu
referenénimu.
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Obréazek 5.12: Navrh softwaru

Pro algoritmus korekce tedy predpokladame, ze referencni zdroj hodin ukazuje cas
presné. Za jednu sekundu realného c¢asu uplyne na referenénim zdroji hodin také sekunda.
U hardwarového zdroje muze cas plynout bud pomaleji, nebo rychleji. Na obrazku 5.13
je naznaceno, jak plyne ¢as na referenénim zdroji ¢asu (modra kfivka) a na hardwarovém
zdroji (Cervend krivka).
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Obréazek 5.13: Graf znazornujici korekei ¢asu
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Vstupem korekce casové znacky komponenty jsou Casy referencniho zdroje (tycf1 a trer2)
a Casy hardwarové komponenty (tpy1 @ thyw2) sejmuty v asech t1 a to. V Case t3 = to+(ta—1t1)
bude referencni ¢as jisté roven tycf3 = trefa+ (tref2 —tref1). Pro cas hardwarové komponenty
v Case t3 mé pak platit t,er3 = thys-

Protoze zndme hodnotu prirastku (ADD), vime, ze za Cas ta —t; byla hodnota pri¢tena
n-krat, kde n je ddno vtahem:

_ thw2 — thwl

~ ADD
Hodnota n tedy udava frekvenci. Za n taktd chceme, aby se tj,3 rovnalo t,.r3. Novou
hodnotu piirtastku (ADDyew) lze tedy vypocitat jako:

(5.2)

thus — ¢
ADD ey = w (5.3)

Po dosazeni za tp,,3 a n dostavame vztah:

ADDnew:ADD‘2.tref2_t7‘€f1_thw2. (54)
thw2 — thwl

Korekece bude tedy vypadat tak, ze se periodicky (jednou za sekundu) bude prepocitévat
hodnota prirastku, podle vyse uvedeného vzorce.

Pro prvotni nastaveni jednotky je mozné vyuzit ¢itac¢, ktery je zahrnut v navrhu jed-
notky. Ten bude slouzit pro nastaveni prirastku. V case t1 spustime ¢itac, ktery v case to
zastavime (nesmi dojit k preteceni). Aktudlni frekvenci hardwaru vypocitame jako f = %
(N je hodnota ¢itace). Hodnota prirustku je potom ADD = % Tato hodnota je v sekundéch
a je nutné ji prizpusobit, protoze registr ADD obsahuje zlomky sekund.

5.2.2 Aplikace pro Pattern Match

K navrzené jednotce hledajici vzory je nutné navrhnou a implementovat aplikaci pro kon-
figuraci vyhleddavanych vzoru (za béhu systému). Konfigurace jednotky spociva predevsim
v nastaveni SMU a spinacu ve FP.

Necht P je hledany vzor a M je NKA pro tento vzor. Necht Str(P) je mnozina fetézcu,
z nichz kazdy je pouzit pro definovani néjakého prechodu NKA M. Pro kazdy fetézec w
z Str(P) je nastavena jedna SMU tak, aby jednotlivé procesni jednotky obsahovali v paméti
znak Fetézce w na odpovidajicich pozicich (Fetézce jsou zarovndny k pravé strané SMU).
Vybér povolovaciho signélu (SEL) v kazdé jednotce CC je nastaven tak, aby jednotka CC
obsahujici prvni znak fetézce prijimala povolovaci signal Fj, a dalsi jednotky CC v jedné
SMU prijimaly povolovaci signal E,,; od sousedni jednotky (zleva). Toto nastaveni zptisobi,
ze SMU dava veédét, ze naslo zadany retézec, ktery je nutny pro uskute¢néni prechodu obecné

ze stavu p do gq.
: /_b\
W

Obrazek 5.14: NKA pro regularni vyraz P = a(bc|de)
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Nastaveni FP potom spo¢ivd v nastavovani propojek. Kazdy signal F,,.[p] jednotky
SMU, ktery je napojen na svisly vodi¢ FP, reprezentuje jeden stav pocateéni stav p pre-
chodu NKA M a vodorovné vodice, které jsou napojeny na vstupni signal Fj,, odpovida
nasledujicimu stavu ¢ prechodu NKA M. Pokud tedy plati, ze §(p,w) = ¢, pak budou
vodice Equt[p] a Fin[q] propojeny (zépis jednicky do odpovidajici propojky). Poc¢dtecéni stav
NKA M pak reprezentuje vodi¢ Start, koncovy stav automatu znaci vodi¢ Match.

Pro nazornou ukdzku pouzijeme regularni vyraz P = a(bc|de). NKA pro tento regularni
vyraz je zobrazeno na obrazku 5.14.

Mnozina Str(P) obsahuje tedy fetézce ,a“, ,bc“, ,de* Kazdd SMU tedy obsahuje je-
den z téchto fetézecu. Nastaveni propojek pak reflektuje NKA odpovidajici tomuto vzoru.
Nastaveni je znazornéno na obrézku 5.15.
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Obrézek 5.15: Nastaveni MP a FP pro regularni vyraz P = a(bc|de)

5.2.3 Aplikace CCCID

Stavajici implementace aplikace CCCID podporuje pouze konfiguraci pro konkrétni IP ad-
resy. Do navrhu je tedy nutné vlozit novou cast, kterd bude schopna na zédkladé podnéti
z konfigura¢niho rozhrani spravné nastavit jednotku PM a informovat softwarové moduly
o pridani pravidla.

Névrh nové aplikace CCCID rozdéluje funkcionalitu na dvé ¢asti. Prvni z nich je nezmé-
néna verze CCCID, ktera naslouchd na TCP spojeni, na kterém ocekava pravidla. Druha
¢ast (CCCID__L7) slouzi pro prijem pravidel pro aplika¢ni protokoly. Predavani pravidel je
uskutec¢néno pfes unixovy soket. Po obdrzeni pravidla z konfigura¢niho rozhrani je vygene-
rovana konfigurace pro PM a pravidlo je predano odpovidajicimu modulu.
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email a L7 CCCID (L3)
(unix socket) (TCP)

L7 pravidla

CCCID | |[ccCID_L7—»| Modul

&3 pravidla &7 pravidla

Filter{| PM

Obrazek 5.16: Navrh aplikace CCCID

5.2.4 Monitorovaci moduly

Pro softwarové monitorovaci moduly bude nutné navrhnout jednotné rozhrani pro prijem a
export dat. Toto rozhrani ma na starost predevsim obsluhu tabulky pravidel ve Flow Cache
a smérovani paketii do odpovidajicich moduli.

Aby mohl software efektivné spravovat tabulku pravidel ve Flow Cache a predchazet
jejimu zaplnéni, musi mit neustdly prehled o polozkach, které se v ni nachazeji. Protoze
neustalé ¢teni tabulky z HW je neefektivni a pomalé, je nutné implementovat softwarovou
tabulku pravidel, ktera ji zrcadli. Tabulka je plnéna informacemi o sitovych tocich podle
paketil, které byly do softwaru exportovany. U kazdého zdznamu sifového toku je navic
polozka obsahujici ¢asovou znacku posledniho prijatého paketu k tomuto toku. V pripadé,
ze se tabulka tokt témeér zaplni, je mozné z tabulky odstranit toky, které byly nejdéle
neaktivni.

Kazdy modul ma ¢tyri zakladni rozhrani slouzici pro:

e piijem dat pro analyzu,
e pro export dat,
e mazéani nebo pridavani pravidel do filtraéni jednotky (Flow Cache),

e pridani pravidla do modulu.

*Export f Export

Modul 1 Modul 2
A A pridani/odebrani pravidla I “ A
H H H
Tabulka pravidel Pridani/odebrani
informace o toku | ¢ L7 pravidla
.................
- 4__)
Pravidla
v Data

Obrazek 5.17: Rozhrani modulid pro analyzu provozu
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Smeérovani pakettt do moduli se provadi na zékladé ¢isla pravidla, které se nachézi v INI3
hlavi¢ce. Toto pravidlo reprezentuje bitovou mapu, kde kazdy bit predstavuje jeden modul.
V pripadé, ze data patii danému modulu, nastavi se piislusny bit. S kazdym pfijatym
paketem je pak do softwarové tabulky poznacen tok a Casova znacCka posledniho vyskytu
paketu pro tento tok.

Na zékladé podnétt z webového rozhrani aplikace CCCID__L7 predava pravidla jak
generatoru konfigurace pro PM, tak i rozhrani pro moduly. Pravidla jsou predana pouze
modultm, pro které jsou urcena. Prii odstranovani ¢i pridavani pravidla modulem, rozhrani
pravidlo vlozi jak do hardwarové tabulky, tak i softwarové. Celd struktura tohoto rozhrani
je naznacena na obrazku 5.17.
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Kapitola 6

Implementace

Pro implementaci nové varianty firmwaru Mikrosondy byly prevzaty a pouzity nékteré
komponenty a softwarové aplikace, které byly vytvoreny v ramci projektu Sondy pro analjzu
a filtraci provozu na urovni aplikacnich protokoli.

6.1 Firmware

Komponenty v nové implementovaném firmware Mikrosondy reflektuji vyse uvedené navrhy.
Pro prenos dat do softwaru se oproti puvodni implementaci vyuzivaji dva datové kanaly.
Jednim z kandali jsou do softwaru exportovany pakety, které vyhovi nékterému z L3 pravi-
del, druhym kanalem jsou pak exportovany pakety, které vyhovi nékterému z L7 pravidel.
Software tak nebude muset rozpoznavat, o jaky typ paketu se jedna. Protoze jsou kandly
nezavislé, je mozné navic oba pfenosy realizovat paralelné.

Pro implementaci byly pfevzaty a pouzity komponenty Pattern Match a komponenta
Filter. V dalsich kapitolach bude popsiana implementace novych komponent a popis rozhrani
prevzatych komponent.

6.1.1 Komponenta presného casu

Rozhrani komponenty pro presné ¢asové znacky (TSU) se skldda z konfigura¢ni sbérnice
IPIF [29, s. 15-16], 64-bitového vektoru ¢asové znacky (TS) a signédlu, ktery oznacuje c¢a-
sovou znacku jako platnou (TS_ VLD). Casové znacka je unixového tvaru, kdy 32 hornich
bitu udéava pocet sekund a spodnich 32 biti udava pocet nanosekund od data 1.1. 1970 .

¢IPIF

ACLK TS
ARESETN TS U TS_VLD

Obrézek 6.1: Rozhrani komponenty
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Pri implementaci jednotky presného casu bylo nutné nejdiive implementovat komuni-
ka¢ni rozhrani. To se sklddd z jiz zminéné sedmice registri. Protoze se do prvni trojice
registrii pouze zapisovalo a z druhé se pouze cCetlo, byly tyto trojice umistény na stejné ad-
resy. Pokud budeme na tyto adresy zapisovat, hodnota se zapise do prvni trojice registru.
V pripadé ¢teni jsou hodnoty ¢teny z druhé trojice registrii. Adresovy prostor komponenty
vypada néasledovneé:

0x00 (CMD) — zadéavéani prikazu,

0x04 (DATAOQ) — pro zapis do datového registru 0 a ¢teni datového registru 3,

0x08 (DATA1) — pro zapis do datového registru 1 a ¢teni datového registru 4,

0x0C (DATAZ2) — pro zépis do datového registru 2 a ¢teni datového registru 5,

0x10 (FREQUENCY) — vychozi frekvence (udana pfi syntéze).
Prvni registr slouzi pro zadavani prikaza. Prikazy, které komponenta implementuje jsou:

e 0x0 — zadné operace, predchozi operace byla dokoncena,

e 0Ox1 — oznaceni Casové znacky jako platnou,

e 0x2 — zneplatnéni ¢asové znacky,

e 0x3 — nastaveni registru ¢asové znacky z datovych registri,

e 0x4 — nastaveni registru priristku z prvnich dvou datovych registru,
e 0x5 — zachyceni ¢asové znacky do datovych registri,

e 0x6 — zachyceni registru prirtistku do datovych registri,

e 0x7 — start citace,

e 0x8 — zastaveni ¢itace a preneseni do prvniho datového registru.

Nejpodstatnéjsi soucasti komponenty je s¢itacka, ktera s¢itd 96-bitovy registr casové
znacky a 48-bitovy registr prirtustku. Pro usetfeni zdroju a zlepseni ¢asovani je vyhodné
pouzit DSP bloky. Na ¢ipu Xilinx Zynq jsou pritomny bloky DSP48E1, které pii spravné
konfiguraci umoznuji s¢itani 48-bitovych hodnot. Protoze potiebujeme secist 96-bitovou
hodnotu, bude tfeba pouzit tyto bloky dva. Aby bylo mozné vystup DSP blokia zavést
zpét na jejich vstup, je tieba na jejich vystupech aktivovat registry. Tyto registry vsak
zpozdi vystupni data a signal preteceni prvniho bloku o jeden takt. Z tohoto divodu navrh
obsahuje dalsi dva registry. Jeden se nachazi na vystupu prvnitho DSP bloku a druhy na
vstupu druhého DSP bloku. Ve vysledku vznikne fetézena linka, kterd je naznacena na
obrazku 6.2.
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Obrazek 6.2: Architektura séitacky

Problémem takto fetézené linky je situace, kdy je nutné nastavit novou hodnotu regis-
tru TIMESTAMP. Po zapsani hodnoty do registru ¢asové znacky obsahuji ostatni registry
fetézené linky puvodni (jiz neplatnou) ¢asovou znacku (na obrazku 6.2 jsou modfe vyzna-
¢eny signaly s neplatnou hodnotou). Pro spravné zapséani registru TIMESTAMP se vyuziji
k tomuto tucelu pridané multiplexory (na obrazku oznaceno jako MUX). Z&pis nové ¢asové
znacky bude tfeba provést ve tfech krocich (hodinovych cyklech), které jsou v obrézku
naznaceny Cervenymi Sipkami:

1. Nové hodnoty se zapisi do registru TIMESTAMP.

2. Prvni multiplexor je prepnut tak, aby se do prvniho DSP bloku zkopirovala nova
hodnota. Béhem tohoto kroku je zakdzan zapis nové vypocitané c¢asové znacky do
registru TIMESTAMP a je zneplatnén vystup komponenty.

3. Druhy multiplexoru je prepnut tak, aby se do druhého DSP bloku pfenesla nova
hodnota casové znacky. Béhem toho je stale zakazany zapis nové vypocitané casové
znacky do registru TIMESTAMP a je zneplatnén vystup komponenty.

Hornich 32 bitt vystupu komponenty znaci pocet sekund a spodnich 32 bit pak pocet
nanosekund. Vyhodné tedy bude, pokud 32 nejvyssich bytt registru casové znacky bude
reprezentovat sekundy a dalsich 64 biti pak zlomky sekund. Pro prevedeni nasledujicich 64
bitli na nanosekundy sta¢i hodnotu tohoto registru vynésobit ¢islem 10/2%4, To je mozné
udélat nésledovné:

1. Z 64 bit pouZijeme pouze 32 nejvyssich, coz reprezentuje déleni ¢islem 232,
2. Vysledek ptredchoziho kroku vynasobime ¢islem 0x3B9ACA00 (107).

3. Z 64 bitového vysledku pouZijeme hornich 32 bitii (délen{ &slem 232).

Mnozstvi zdroji spotiebovanych implementaci této komponenty je uvedeno v tabulce
6.1. Tyto hodnoty byly zjistény po syntéze nastrojem Vivado 2015.1.

51



LUT | FF | BRAM | DSP
265 | 738 | 0 2

Tabulka 6.1: Zdroje komponenty presného casu

6.1.2 Komponenta pro slouceni datovych toka

Rozhrani komponenty pro slucovani datovych toku se sklada za dvou vstupnich rozhrani
AXI-Stream [5] a jednoho vystupniho rozhrani AXI-Stream. Generickymi parametry kom-
ponenty jsou predevsim:

e C_IN_FIFO_DEPH — udava kapacitu kazdé vstupni fronty,

e C_OUT_FIFO_DEPH - specifikuje kapacitu vystupni fronty.

Komponenta se sklada predevsim z tidici logiky a dvojice front FIFO. Kazda z front je
umisténa na jednom ze dvou datovych vstupt. Do téchto front jsou ukladdna data, ktera
neni mozné okamzité odebirat ze vstupu (dat jsou odebirdana z druhého vstupu nebo je
vystup z néjakého duvodu docasné pozastaven). Na vystupu se nachézi dalsi vyrovnéavaci
fronta, do které se uklddaji data, dokud nebude prijimajici komponenta opét pripravena
k jejich zpracovani.

Ridici logika je implementovana pomoci stavového automatu (FSM). Jejim tkolem je
pomoci algoritmu Round Robin vybirat vstup, ze kterého se budou odebirat data. Vybér a
prepnuti multiplexoru na odpovidajici vstup je vsak mozné pouze na rozhrani dvou paketi.

Ridici stavovy automat obsahuje pét stavi (viz obrazek 6.3). Po resetu komponenty se
stavovy automat dostane do vychoziho stavu (IDLE). V tomto stavu se provadi prvotni
vybér vstupu. Vybirad se ze vstupt, které ve vstupni fronté obsahuji data. Pokud se data
nachdazi v obou frontach, je preferovan prvni vstup. Po vybrani vstupu se automat nachazi
ve stavu PASS_0 (PASS_1), ve kterém na vystup preposle jeden paket z prvniho (dru-
hého) vstupu. Po preposlani paketu automat prejde do stavu PREFER_ 1 (PREFER_0),
ve kterém je provadén vybér vstupu podobné jako ve stavu IDLE. Ve stavu PREFER_ 0 je
preferovan prvni vstup, oproti tomu ve stavu PREFER, 1 je preferovan druhy vstup.

linl_valid &&
in0_valid

in0_valid

in0_last

inl1_valid

ARESETN='0'
—_—

1 in0_valid &&~Jno-valid

% in1_valid

Obrazek 6.3: Stavovy automat komponenty pro slouceni datovych toku

1'in0_valid &&
inl1_valid

Mnozstvi zdroji nezbytnych pro implementaci komponenty pro slucovani toku je uve-
deno v tabulce 6.2. Vybrana byla konfigurace s 32-bitovymi frontami o hloubkéach 16 polozek.
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LUT | FF | BRAM | DSP
171 177 10 0

Tabulka 6.2: Zdroje komponenty pro spojeni datovych tokiu

6.1.3 Komponenta Pattern Match

Rozhrani komponenty se skladd z konfigura¢niho rozhrani IPIF, vstupniho rozhrani AXI-
Stream pro prijem dat, ve kterych jsou vyhledavany vzory. Vysledek vyhledavani je pak
predavan pomoci trojice signali:

e RESULT - bitova mapa identifikujici definovanou skupinu vzoru, se kterymi byla
nalezena shoda (kazda skupina mé rezervovan jeden bit).

e RESULT VLD - znaci, ze RESULT je platny.

e RESULT ACK - slouzi pro potvrzeni prec¢teni vysledku.

¢ IPIF

> RESULT
INPUT—> PGEECF;N | RESULT_VLD
-~ RESULT ACK

Obréazek 6.4: Rozhrani komponenty Pattern Match

Entita komponenty obsahuje generické parametry, kterymi lze komponentu nastavovat.
Vybranymi parametry jsou:

e CHAR_WIDTH - datova sifka jednoho znaku (v bitech),

STRINGS — pocet vzoru, které je komponenta schopna vyhledavat,

STRING__LEN — maximélni délka fetézce, které miize byt vzorem specifikovan,
e GROUPS — pocet skupin vzori,

e USE__CONTERS — definuje, zda maji byt zahrnuty statistické registry.

Porovnavaci tabulka (MT), kterd byla uvedena v navrhu, je implementovana pomoci
blokové RAM paméti (BRAM). Do této paméti je nahravdna konfigurace pro procesni
jednotky. Flip-Flop registry pro piepinace Feedback Plane (FP) jsou implementoviny jako
posuvny registr, do kterého je postupné nasouvana konfigurace.

Komponenta umoznuje nahrani dvou konfiguraci, mezi kterymi je mozno prepinat.
Kazdy spina¢ FP tedy obsahuje dva Flip-Flop a pamét BRAM je rozdélena na dvé ¢asti.
Jedna z konfiguraci je aktivni a druha se muze postupné nahravat. Pfrepnuti komponenty
do druhé konfigurace je provedeno v jednom hodinovém taktu.
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Adresovy prostor komponenty je nésledujici:

e 0x0 (RW):

— bit 0 — pTi zapisu znaci piikaz pro prepnuti konfigurace, pii ¢teni indikuje
prepinani konfigurace,

— bit 1 — reset konfiguraci (je nutné aby byl nastaven i bit 0),

— bit 2-31 — identifikace verze komponenty a rezerva,
e 0x04 (W) — bity 0-31 paméti BRAM,
e 0x08 (W) — bity 32-63 paméti BRAM,
e 0x0C (W) — po zapisu do tohoto registru se provede zapis 72-bitové hodnoty do paméti
BRAM:
— bity 0-7 — bity 64-71 paméti BRAM,
— bity 8-15 — adresa v paméti,
— bity 1623 — adresa BRAM v ramci jednoho fadku BRAM,
— bity 24-31 — adresa fadku BRAM,

e 0x10 (W) — vstupni data, kterd jsou nasouvdna do posuvného registru.

Mnozstvi zdroji nezbytnych pro implementaci komponenty Pattern Match je uvedeno
v tabulce 6.3. Vybrana byla konfiguraci s datovou sitkou znaku (CHAR_ WIDTH) 8 bitu,
dvandcti vyhleddvanymi fetézci (STRINGS) o délce 36 znaku (STRING_LEN) a pouze
jednou vystupni skupinou.

LUT | FF | BRAM | DSP
990 | 1657 | 24 0

Tabulka 6.3: Zdroje komponenty Pattern Match

6.1.4 Komponenta Filter

Rozhrani komponenty se skladd z konfigurac¢ni sbérnice IPIF. Vstupem komponenty jsou
signaly z PM a dvé sbérnice AXI-Stream. Prvni z nich slouzi pro predani dat z klasifi-

vvvvvv

komponenty jsou:

e CAM_ITEMS - kapacita tabulky TCAM (pro L3 pravidla),
e CUCKOO_TABLES - pocet tabulek ve Flow Cache (pro L7 pravidla),

e CUCKOO_TABLE_ITEMS — kapacita jednotlivych tabulky ve Flow Cache.
Vystup komponenty se sklada ze signali:

e DATA_ OUT — AXI-Stream sbérnice pro pakety, které odpovidaji nékterému z pra-
videl, které se nachazi v tabulkach,
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¢ IPIF

DATA IN > DATA_OUT
L~ > SRC_ID
HEADERS —> L~ > DST_ID
FILTER | PATTERN_ID
RESULT —— L~ > FLAGS
RESULT VLD —— L VALID
RESULT ACK ~—— ~— READY

Obréazek 6.5: Rozhrani komponenty filtrace

e SRC_ID — identifikace pouzitého L3 pravidla pro zdrojovou IP adresu,
e DST_ID - identifikace pouzitého L3 pravidla pro cilovou IP adresu,

e PATTERN__ID — obsahuje bitovou masku, kterou filtra¢ni jednotce predal PM (iden-
tifikace L7 pravidel),
e FLAGS — obsahuje vektor priznak:

— bit 0 — znadi, ze byl v paketu nalezen néktery ze vzoru (komponentou PM) a
podarilo se do filtru tspésné vlozit pravidlo pro odpovidajici sifovy tok,

— bit 1 — znadi, Ze se pravidlo pro odpovidajici sitovy tok nepodarilo pridat v di-
sledku zaplnéni tabulek,

e VALID — znadi platnost vystupnich hodnot,

e READY — nésledujici komponenta timto signdlem znaci pripravenost pro prijem hod-
not.

Mnozstvi zdroji nutnych pro implementaci komponenty Filter je uvedeno v tabulce 6.4.
Vybrana byla konfigurace komponenty s 64 zaznamy v tabulce TCAM a ¢tyimi tabulky ve
Flow Cache o kapacité 1024 zaznam.

LUT | FF BRAM | DSP
2170 | 2973 | 12 0

Tabulka 6.4: Zdroje komponenty filtrace

6.1.5 Vystupni komponenty

Vystupni jednotka ze sklada ze dvou komponent. Prvni z nich je komponenta
BLOB_HDR_ COMPLETER. Tato komponenta prijimé data a informace od filtra¢ni kom-
ponenty a vytvori pred kazdy paket hlavicku, kterd je témér totoznd s INI3 hlavickou (viz.
3.2). Jednd se o modifikaci, kterd obsahuje navic 32-bitové slovo obsahujici identifikaci L7
pravidla, priznaky FLAGS od filtracni jednotky a informaci i tom, kam ma byt paket na
¢ipu smérovan (viz. obrazek 6.6).

Komponenta je implementovana jako multiplexor, ktery vybird mezi vystupnimi infor-

macemi (SRC_ID, DST_ID, PATTERN_ID, FLAGS) a daty (DATA_OUT) od filtra¢ni
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|L |L3|Reserved| Flags

Velikost dat IRozhranl’I
Casova znacka (s)
Casova znacka (ns)

SRCID | DSTID
PATTERN ID

Obrazek 6.6: Tvar hlavicky na vystupu komponenty BLOB__HDR,__COMPLETER

jednotky. Timto zptsobem se sestavuje uvedena INI3 hlavicka (tvar viz obrazek 6.6). Mul-
tiplexor je fizen stavovym automatem, ktery je naznacen na obrazku 6.7.

Ridicf stavovy automat obsahuje nasledujici stavy, mezi kterymi se postupné piechazi
v uvedenim poradi:

e IDLE — v tomto stavu komponenta cekd na platné hodnoty od filtra¢ni jednotky
(nastaveni signdlu VALID).

e ADD_FLAGS - do ¢asteéné INI3 hlavicky jsou vloZeny piiznaky FLAGS a smérovaci
informace, které rikaji, zda byl paket exportovan na zékladé L3 nebo L7 pravidla.

e PASS TS0 — ve stavu je propusténo prvni slovo ¢asové znacky.

e PASS TS1 — ve stavu je propusténo druhé slovo ¢asové znacky.

e ADD_ RIDS - jsou vlozeny identifikace L3 pravidel (SRC_ID a DST_ID).

e ADD_PM_ID - do hlavicky je vlozena identifikace L7 pravidla (bitmapa od PM).

e PASS — v tomto stavu je propustén zbytek paketu.

valig && valid &&
ADD_FLAGS Y ready

valid &&
ready &&
last

valid && valid &&
ready ready
@ ADD_PM_ID ADD_RIDS

Obrazek 6.7: Ridici automat komponenty BLOB_ HDR,_ COMPLETER

valid &&
ready

ARESETN='0'
—_—
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Druhou komponentou na vystupu je SFORK. Tato komponenta méa za kol pireposlat
paket na jeden ze dvou vstupt. Vybér vystupi je provadén na zakladé smérovacich informaci
z hlavicky. Déale tato komponenta na kazdém z vystupi odstrani jedno ze slov obsahujici
identifikaci pravidel:

e L3 vystup — vystupt je urcen pro pakety propustény na zakladé L3 pravila a z hlavicky
je odstranéno slovo obsahujici identifikaci L7 pravidla.

o L7 vystup — uréen pro pakety, které byly propustény na zakladé L7 pravidla, u téchto
paketi je z hlavicky odstranéno slovo obsahujici identifikaci L3 pravidla.

DATA ——>
SRC_ID ——> —> L3_DATA
DST_ID ——> BLOB DATA

PATTERN_ID ——> HDR > SFORK

FLAGS—>| COMPLETER
VALID —— ——> L7_DATA

READY ~——

Obréazek 6.8: Rozhrani a zapojeni vystupnich komponent

Mnozstvi zdroji nezbytnych pro implementaci vystupnich komponent je uvedeno v ta-
bulce 6.5.

LUT | FF | BRAM | DSP
BLOB_ HDR COMPLETER | 54 108 | 0 0
SFORK 7 10 |0 0

Tabulka 6.5: Zdroje vystupnich komponent

6.2 Software

Softwarova ¢ast implementace byla az na aplikaci obsluhujici jednotku pfesného casu celéd
prevzata a reflektuje vysSe uvedeny navrh.
6.2.1 Aplikace pro jednotku presného casu

Implementace aplikace pro Fizeni jednotky presného casu reflektuje jeji navrh. Pro pristup
k hardwaru je vyuzita knihovna hwio. TTemi zdkladnimi tkoly aplikace jsou vypis informaci
o hardwarové jednotce, nastaveni hardwarové hodnoty casové znacky a jeji korekce.

Aplikace implementuje nésledujici prepinace (pokud neni specifikovan zadny prepinac,
spusti se korekce ¢asové znacky):

e C — spusti korekci hardwarové c¢asové znacky.

e P — zobrazi informace o hardwarové jednotce (predevsim aktudlni hodnotu casové
znacky a aktudlni frekvenci hardwaru).

e D — spusti aplikaci v ladicim rezimu (aplikace neni spusténa na pozadi).
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e w — zapiSe systémovy cas do hardwarové jednotky.
e 0 — korekce je spusténa pouze jednou (nikoli periodicky).

Jako referen¢ni Cas je pouzit systémovy ¢as (ziskany napt. pomoci funkce
gettimeofday()), ktery je synchronizovan pomoci protokolu NTP (Network Time Protocol)
nebo pomoci externtho RTC modulu.

Pro korekci ¢asové znacky je nutné zjistit aktudlni hodnotu prirtstku (vyétenim z hard-
waru) a ¢asovou znacku z hardwaru a aktudlni ¢as softwaru. Nésledné je opakované prova-
déna korekce a uspani programu na jednu sekundu. Po probuzeni programu je tedy nutné
zachytit Cas ze softwaru a hardwaru. Aktudlni softwarovy cas je ziskdn funkci gettime-
ofday(). Bezprosttedné po preCteni softwarového casu se precte cas hardwarové kompo-
nenty. Pro jeho vyéteni se do fidiciho registru hardwarové jednotky (CMD) zapise funkei
hwio__comp__write() ptikaz pro zachyceni casové znacky. Nasledné je mozné funkei
hwio__comp__read() vy¢itat data z datovych registri. Prvni 32-bitovy datovy registr obsa-
huje jednotky sekunda. Po vyc¢teni nasledujicich dvou datovych registri ziskame 64-bitovou
hodnotu X, kterd udava zlomky sekund (X - 2754s). Pro ziskdni nanosekundové hodnoty
je nutné X nasobit konstantou 10°/25%. Po ziskani téchto ¢asti je mozné provést korekci
prirtstku dle vzorce 5.4. Nové vypocitana hodnota je zapsiana do hardwaru a program je
opét uspan.

Pokud je rozdil casu tak velky, ze ho nelze v kratké dobé srovnat pouze pomoci zmény
hodnoty pririistku, je ¢asova znacka zapisem odpovidajictho prikazu zneplatnéna. Pomoci
¢itace nachazejictho se v komponenté (CNT) je zmétfena aktudlni frekvence FPGA a vy-
pocitana hodnota prirtastku. Do komponenty presného ¢asu je zapsana hodnota prirtstku
a aktualni casovd znacka ziskand softwarové. Nasledné je casova znacka opét zapisem od-
povidajiciho piikazu oznacena jako platnd. K velkému rozdilu ¢asovych znacek dochézi pti
spusténi Mikrosondy.

6.2.2 Aplikace pro Pattern Match

Pro konfiguraci jednotky Pattern Match jsou vytvoreny dvé aplikace. Prvni z nich (pmgen)
slouzi k vygenerovani konfigurace ze vstupniho souboru, ktery obsahuje L7 identifikatory
zadané reguldrnim vyrazem (napf. e-maily) a jsou oddéleny lomitkem. Aplikace vzory nacte,
prevede je na NKA, ktery je zredukovan. Nésledné je vygenerovana konfigurace obdobné,
jak bylo uvedeno v navrhu. Vystupem je binarni soubor obsahujici novou konfiguraci.

Druhd aplikace (pmctl) slouzi pro nahréni vygenerované konfigurace a fizeni jednotky.
Aplikace implementuje nasledujici prepinace:

e C <file> — slouzi pro nahrani konfigurace ze souboru file a prepnuti na tuto konfigu-
raci.

D — povoli ladici vypisy.

e P — zobrazi statistiky a informace o jednotce.

R — resetuje jednotku.

e S — prepne konfiguraci jednotky.

7 — vynuluje statistické c¢itace.
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6.2.3 Aplikace CCCID

Implementace nového navrhu aplikace CCCID rozsifuje stavajici o moznost zadévani L7
identifikatort. Tyto identifikatory jsou predany z webového uzivatelského rozhrani pro-
stfednictvim unixového soketu. Aplikace CCCID tyto identifikatory pfijme a ulozi do sou-
boru. Jednotlivé identifikdtory a jejich vzory jsou v souboru od sebe oddéleny lomitkem
(vzorl/vzor2/vzor3). Soubor je po vytvofeni pfedédn rozhrani pro moduly, kterému je
soucasné zaslan signal (upozornéni na novou konfiguraci). Déle je spusténa aplikace pmgen,
kterou je ze souboru obsahujici identifikdtory vygenerovana konfigurace pro PM. Nésledné
je tato konfigurace nahrana do jednotky aplikaci pmctl.

6.2.4 Rozhrani pro moduly

Ukolem rozhran{ pro moduly je spravovat nacitani a predavani paketti z hardwaru, starat
se o hardwarovou tabulku tokt, exportovat zajmovy provoz a spravovat konfigurace.

Signal Signal

listener [ L7 Parser

Flow Table

Y
Flow ID

; Output
ITrlan\?vsmmp Exporter _p)

A

Flow ID Y
Timestamp

InHW Paket Reader
<« | Spifit

PCAP RSoC

lPradea TInput

Obrézek 6.9: Struktura rozhrani pro moduly

Pakety jsou z hardwaru do systému predavany prostiednictvim rozhrani PCAP nebo
RSoC Framework. Pro predavani paketid do systému je implementovana tiida Packet Rea-
der, kterd odstinuje od konkrétniho rozhrani. Z predaného paketu jsou extrahovany infor-
mace nutné pro identifikaci sitového toku (zdrojova a cilova IP adresa, zdrojovy a cilovy
TCP/UDP port, protokol). Pomoci téchto informaci jsou aktualizovany informace o odpo-
vidajicim sifovém toku v softwarové tabulce toku (Flow Table). Nacteny paket je nasledné
predan modulu (L7 Parser) ke zpracovani.

Velmi dilezitou soucasti rozhrani pro moduly je Flow Table. Tato tabulka je implemen-
tovdna jako seznam struktur (Flow Data). Struktura Flow Data obsahuje:

e identifikaci toku,
e posledni ¢asovou znacku prichodu paketu k tomuto toku,
e priznak toho, zda se zadznam nachdazi v hardwarové tabulce.

Pri kazdém nacteni paketu je v seznamu vyhledana polozka, kterd odpovida tomuto toku,
a je aktualizovana ¢asova znacka pro tento tok. Pokud se v seznamu ziznam nenachézi,
je nové vytvoren. Z INI3 hlavicky paketu je mozné podle pifiznaka FLAGS zjistit, zda je
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pravidlo pro tento tok ulozeno i v hardwarové tabulce, nebo pfi jeho vkladani doslo k chybé
a nebylo vlozeno. Pokud je zdznam oznacen, ze se nenachazi v hardwarové tabulce, je nutné
ho do tabulky vlozit softwarové (po uvolnéni mista).

Data z Flow Table vyuziva spréavce hardwarové tabulky toku (Splflt). Pokud je soft-
warova tabulka zaplnéna nad pfedem dany limit, jsou postupné z obou tabulek (jak hard-
warové tak softwarové) odstranoviany zaznamy s nejstarsi ¢asovou znackou. Po uvolnéni
tabulek toki jsou do hardwarové tabulky vlozeny zdznamy ze softwarové tabulky, které
obsahuji priznak, ze se nenachazi v hardwarové tabulce. Sifovy tok je z tabulek také od-
stranén, pokud k danému toku jiz delsi dobu nepfisel zadny paket (vyprsel timeout a tok
byl oznacen za ukonéeny). Spravce déle umoznuje modulum priddvat a odstranovat pra-
vidla pro toky. To moduliim umoznuje odstranit sifovy tok, ktery byl ukoncen (napriklad
ukon¢enim TCP spojeni).

Exporter prijima exportovand data od moduli (napft. zdjmovy provoz) a odesild je na
pozadované misto. Implementovany Exporter odesila data do sbérného mista pomoci TCP
spojeni. Pokud neni mozné z néjakého duvodu data odesilat (napf. vypadek spojeni) jsou
data docasné ukladédna do vyrovnavaci paméti.

Pro identifikaci skutec¢nosti, ze doslo ke zméné konfigurace, ocekava Signal listener, ktery
je soucasti rozhrani pro moduly, prijem signdlu. Po jeho pfijeti je volana metoda modulu,
které zajisti, Ze si modul nac¢te novou konfiguraci (napf. ze souboru).

6.2.5 Modul pro SMTP

Jednim z implementovanych moduli je modul pro analyzu SMTP provozu. Tento modul
mé za tkol rozhodnout, zda dané pakety prenasi SMTP komunikaci konkrétniho uzivatele
identifikovaného e-mailovou adresou.

Seznam e-mailovych adres je modulu pfedan pomoci textového souboru. Modul tyto
e-mailové adresy nacte a ulozi je do retézce predstavujici regularni vyraz:

e-mails = (e-maily | e-maily | e-mailg). (6.1)

V prvnim exportovaném paketu toku se nachdzi L7 identifikdtor (e-mailova adresa),
ktery byl nalezen jednotkou Pattern Match. Po prijeti tohoto paketu je nutné ovérit, ze
se jednd o SMTP komunikaci. Zadany identifikdtor se mohl tedy nachézet pouze v SMTP
prikazu MAIL FROM nebo RCPT TO. Pokud by se identifikdtor nachazel napiiklad v téle
e-mailu nebo na webové strance, neni tento vyskyt akceptovan.

V implementaci je tedy sestaven regularni vyraz, kterym je ovérovano, zda tento paket
zaCind jednim z uvedenych piikazi a je nasledovan jednou z e-mailovych adres:

regex = (MAIL FROM | RCPT TO) + emails (6.2)

Pokud prvni paket vyhovi sestavenému reguldrnimu vyrazu, je tento tok exportovan.
V nésledujicich paketech je vyhleddvan pouze piiznak ukonceni TCP spojeni (SYN paket).
Po jeho obdrzeni je tok odstranén z tabulek pravidel. Pokud neni v prvnim paketu regularni
vyraz nalezen, je odpovidajici tok odstranén z tabulek toki.
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Kapitola 7

Testovani

Mikrosonda s popsanymi tpravami byla testovana ve dvou etapach. V prvni byla ozkousena
funkcionalita na testovaci siti, kde se testovala spravna funkcionalita nové implementace
Mikrosondy. Ve druhé pak byly otestovany limity této implementace.

7.1 Testovaci sit

Pro otestovani spravné funkénosti nové implementace Mikrosondy byla vytvorena testovaci
sit. Ta se skladd z dvojice pocitaci (PCy a PCy) sitového zafizeni TAP a Mikrosondy. PCy
obsahuje dva Ethernetové konektory. Pomoci jednoho konektoru je PCy pripojen k PCy pfes
sitovy TAP. Druhy konektor slouzi pro administraci a export dat z Mikrosondy. Sitovy TAP
kopiruje komunikaci mezi PC; a PCsq a odesila ji prostirednictvim monitorovacich porti do
Mikrosondy ke zpracovani. Topologie testovaci sité je naznacena na obrazku 7.1.

PC1 (SMTP client) TAP PC2 (SMTP server)

PCAP :

/

Obréazek 7.1: Topologie testovaci sité

Mikrosonda

Konfigurace + export

Na této testovaci siti probihaly dva testy. Pfi prvnim testu bylo na PC; ulozZeno nékolik
vzorku redlného provozu v souborech formatu PCAP (Packet Capture), které obsahovaly
SMTP komunikaci. Mikrosonda byla nakonfigurovana prostrednictvim GUI na odposlech
e-mailové adresy (napt. alice@foo.com). Na PC; nastroj Wireshark pfijimal a zobrazoval
data exportovand Mikrosondou. Po konfiguraci byl nastrojem tcpreplay vysilain PCAP
soubor do sité:

sudo tcpreplay -i eth3 -t smtp.pcap

Mikrosonda tato data zachytila, klasifikovala a exportovala tok, ktery obsahoval SMTP
komunikaci zvoleného uzivatele (napt. mezi uzivateli alice@foo.com a bob@foo.com). Kont-
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rola exportovanych dat v nastroji Wireshark ukazala, ze Mikrosonda exportovala vSechnu
SMTP komunikaci.

Pro druhy test byl na PCs nainstalovin SMTP server a na PC; nakonfigurovan e-
mailovy klient. Mikrosonda opét odposlouchévala konkrétni e-mailovou adresu (napf.
test@myserver.net). Samotny test pak spocival v tom, Ze se z e-mailového klienta na PCy
odesilaly e-mailové zpravy na PCs, kde bézel SMTP server.

Tento test ukazal, ze Mikrosonda zachyti SMTP komunikace, kterou odeslal klient z od-
poslouchavané e-mailové adresy nebo na odposlouchdvanou e-mailovou adresu. Testy dale
ovérily, ze e-maily, které nebyly odesldny ani urcéeny pro odposlouchavanou e-mailovou ad-
resu nebo obsahovaly odposlouchavanou e-mailovou adresu pouze v téle, Mikrosonda neex-
portovala.

7.2 Test limitu

Tato kapitola popisuje testy rychlosti prenosu mezi hardwarem a softwarem, které jsou
zprostredkovany RSoC Frameworkem, rychlosti zpracovavani jednoho toku a pocet zpraco-
vanych tokdt modulu SMTP.

Pro test rychlosti prenosu dat z hardwaru do softwaru se vyuzil paketovy generator Spi-
rent. Tento generator generoval na oba odposlechové porty Mikrosondy pakety maximalni
rychlosti linky. Mikrosonda se nachazela v rezimu Packet capture, ve kterém do softwaru
propoustéla vsechny prijaté pakety. Pro méfeni rychlosti byla vyuzita aplikace rsocdrv-
read, ktery se nachdzi v RSoC Frameworku. Tato aplikace vyc¢ita data z hardwaru a méri
prameérnou rychlost tohoto prenosu. Pro métreni byl vyuzit prikaz:

rsocdrv-read /dev/rsoc-acc.0 -1 16384 -m > /dev/null

V tomto testu paketovy generator vysilal postupné pakety o velikostech 64-1024 B
(s krokem 64). Vysledky méfeni tohoto testu uvadi grafy 7.2 a 7.3. Z grafu je patrné,
ze rychlost prenosu dat se se zvétsujici velikosti paketu zvétSuje, pocet prenesenych pa-
ketti vSak klesa. Nejvyssi rychlosti 1033 Mb/s doséhl prenos paketii o velikosti 1024 B. Pro
stejnou velikost paket pak RSoC Framework prenesl nejmensi pocet paketi (126 960).

Dalsi test méril maximalni pocet zpracovanych paketti modulem pro SMTP. U této va-
rianty méreni paketovym generatorem vytvarel pouze jeden sitovy tok. Reguldrniho vyrazu
se tedy vyhledéval pouze v prvnim paket. U ostatnich se pouze hledal priznak ukonceni
TCP spojeni.

U tohoto testu Mikrosonda do softwaru odesilala vsechny prijaté pakety, prestoze se
v nich nenachdazi hledany vzor. Pro méreni poctu zpracovanych pakett se kazdou sekundu
vycetly statistiky filtru. Takto namérené hodnoty byly zaneseny do grafu 7.4. Tento graf
ukazuje, ze pocet zpracovanych paketi mirné klesa s rostouci velikosti paketii.

Posledni z testt se snazil zjistit, kolik sitovych toku je schopen SMTP modul zpracovat.
Tento test se velmi podobéa predchozimu testu. Oproti nému vsak bylo nutné generovat
pakety tak, aby kazdy z nich patfil k jinému sitovému toku. Aby kazdy paket patfil k jinému
sitovému toku, paketovy generdtor pro kazdy paket ndhodné generuje zdrojovou a cilovou
IP adresu a zdrojovy a cilovy TCP port. Vyhledavani reguldrniho vyrazu nyni probihalo
jiz v kazdém paketu. V tomto testu generdtor opét vytvarel pakety o ruznych velikostech.
Aby mohly pakety obsahovat i TCP hlavicku (kvuli TCP portum), byla velikost paketu
generovana az od velikosti 128 B. Graf 7.5 zobrazuje namérené hodnoty. Z tohoto grafu je
patrné, ze s velikosti paketi znacné klesd pocet zpracovanych paketti.
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Grafy taktéz ukazuji, ze rychlost analyzy paket nelimitoval pfenos dat z hardwaru do
softwaru ale softwarovy modul pro SMTP. Pocet prenesenych paket pro danou velikost
paketi byl znacné vyssi nez pocet zpracovanych paketii. Modul nejvice zpomalil prijem
paketu nového toku, coz zptsobuje vyhledavani vzoru.
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Obrazek 7.2: Rychlost pirenosu dat z HW do SW RSoC Frameworkem
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Obréazek 7.3: Pocet prenesenych paketi z HW do SW RSoC Frameworkem
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Obrazek 7.4: Rychlost zpracovani jednoho toku modulem SMTP
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Kapitola 8
Navrh rozsireni

Nova implementace Mikrosondy obsahuje nékolik nedostatkti. Prvnim z nich je skutecnost,
ze se sifovy tok zac¢ne exportovat az v momenté, kdy se nalezne v nékterém z paket odpo-
vidajici vzor (napt. konkrétni e-mailova adresa). Pokud se vzor nenachézi v prvnim paketu,
prijdeme o nékolik paketl, které by mohly byt uzitecné. Prikladem mtze byt protokol
SMTP. Pokud je hledany e-mail nalezen ve specifikaci prijemce zpravy (v piikazu RCPT
TO), dochézi ke ztraté paketu, ktery obsahuje identifikaci odesilatele, pfipadné identifikaci
dalsich prijemct. Tyto informace se sice nachédzi i v hlavicce téla zpravy, ale nemusi byt
shodné.

Dalsim nedostatkem je fakt, ze pri zahlceni softwarového modulu miize dochazet k zaha-
zovani paketi. V téchto situacich vsak Mikrosonda nenabizi informaci o po¢tu zahozenych
pakett. Tato informace je dilezitou metrikou pro posouzeni kvality odposlechu.

V ramci této prace byl tedy vytvoren navrh rozsiteni hardwaru a softwaru, ktery resi
oba tyto problémy.

8.1 Rozsireni firmwaru

Navrh rozsifeni firmwaru se zaméruje na uvedené nedostatky, které se snazi minimalizo-
vat. Reseni téchto problémi vyzaduje provést tipravy v navrhu, které popisuji nasledujici
kapitoly.

8.1.1 Zachyceni celého toku

Pro zachyceni prvnich paketa sitového toku je nutné do navrhu firmwaru vlozit novou kom-
ponentu Protocol Identifier (PI). Navrh této komponenty se témér shoduje s komponentou
Pattern Match (PM), oproti které neni pozadovana konfigurovatelnd za béhu. Tato kompo-
nenta rozpoznava protokol podle jeho vzoru ¢i podle standardniho TCP/UDP portu. Aby
byla detekce protokolu co nejpresnéjsi, komponenta hleda vzory pouze v aplikac¢nich datech
nikoli v hlavickach, jak je tomu u PM. Pro tento ucel je nutné z klasifika¢ni jednotky do PI
predat informaci o tom, kde zac¢inaji aplikacni data (offset) a ¢isla TCP/UDP protokolu.
Na vstupu PI se nachazi vyrovnavaci fronta, ktera umoznuje preskocit libovolny pocet
polozek v jednom taktu. Po obdrzeni offsetu od klasifika¢ni jednotky fronta preskoci na
aplikacéni data (dano offsetem). V aplika¢nich datech se vyhledavaji vzory protokoli.
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V komponenté PI se nasledné nachézi tabulka portti, které jsou standardné pouzivany pro
pozadované protokoly. Pokud je v datech nalezen vzor nékterého z protokold nebo komuni-
kace probihala na nékterém ze standardnich portt sluzeb, je o této skutecnosti informovana
filtracni jednotka. Do filtru se predava identifikace nalezeného protokolu. Navrh architek-
tury této komponenty ne naznacen na obrazku 8.1.

FIFO
DATA —| | | | | || f—|VYhledayani > PROTOCOL
OFFSET A — > VALID
PORT > | VYnedien ] |<«—— READY

Obrazek 8.1: Navrh komponenty Protocol Identifier

Protoze sitovy tok, ktery prenasi pozadovany protokol neni s velkou pravdépodobnosti
zdjmovy, mohlo by se do softwaru exportovat velké mnozstvi zbytecnych dat. Z tohoto
diavodu je nutné do softwaru exportovat jen prvnich nékolik paketii. Pro tuto funkcionalitu
bude nutné dale prizpusobit Flow Cache.

Flow Cache kromé pridani a odebrani pravidla pro konkrétni tok musi umoznovat pri-
déani pravidla, které je platné jen pro prvnich N paketi. V tabulce se u kazdého pravidla
nachézi ¢itac, ktery znaci pocet paketi, které je mozno propustit ddle. Filtrac¢ni jednotka na
svém vystupu pak musi obsahovat dalsi signal, kterym je identifikovan nalezeny protokol.

8.1.2 Kontrola zahlceni

P1i zahlceni softwarovych moduld musi firmware zahazovat prichozi pakety. Pro kontrolu
zahazovani pakett navrh upravuje vystupni ¢ast. Ta kromé komponent, které zajisti vy-
tvoreni hlavicky spravného tvaru pred kazdy paket, dale obsahuje specidlni vyrovnavaci
fronty (FIFO), které pri zaplnéni dokazi zahazovat celé pakety a informovat o této skutec-
nosti. U kazdé fronty se pak nachazi mnozina ¢itacl, které informuji o poc¢tu zahozenych a

propusténych paket.
¢ IPIF

DATA —> FIFO
SRC_ID——> 5 , , , , , > |3 _DATA
DST_ID# ...................
PATTERN_ID —> P.otats
FLAGS —— FIFO
PROTOCOL ——> N\ ’ ’ ’ ’ ’ > |7 _DATA
VALID FsmM (— N L
READY i..otats. i

Obrazek 8.2: Navrh vystupni komponenty
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8.2 Rozsiteni softwaru

Tento navrh upravuje software tak, aby bylo mozné rozpoznat pakety, které predstavuji
pouze prvnich nékolik paketd toku potencidlné zajimavého provozu. Hardwarova kompo-
nenta pro export pro tento ucel do INI3 hlavicky vklada dalsi priznak. Takto oznacené
pakety nejsou urceny pro okamzité zpracovani ale pro docasné ulozeni.

Pro ulozeni téchto paketu vytvoreny navrh obsahuje navic pole front. Toto pole obsahuje
fixni pocet front, vybér fronty pro tok je tedy provadén hasovaci funkci. V pripadé konfliktu
se tok ulozi do nasledujici prazdné fronty. Kazdy sifovy tok je ukladan do jiné fronty. Toky
jsou ve fronté drzeny pouze po omezenou dobu. Pro tento tcel obsahuji jednotlivé fronty
casové znacky udavajici Cas posledniho vlozeni paketu. Po vyprseni casového limitu jsou
vSechny pakety z fronty vymazany.

Pokud je do softwarového modulu exportovan sitovy tok na zdkladé L7 pravidla a mo-
dul potvrdi, ze jde o zdjmovy provoz, je nutné nejdrive zkontrolovat, zda se ve frontach
nenachazi pakety souvisejici s timto tokem. Pokud tomu tak je, jsou nejdfive exportovany
pakety z odpovidajici fronty. Struktura softwaru je naznacena na obriazku 8.3, kde jsou
fronty realizovany pomoci vazaného seznamu.

Pole front
Tok 1 -~ <
«—> HASH |——>|Hledani| EXPORT
Tok 2 < funkce | >| vzorl ?
e S
—>
-
—_
Tok 3 | -1
DATA

Obrazek 8.3: Navrh rozsireni softwaru

Pocet paketil, které jsou exportoviny do softwaru na zdkladé komponenty PI, je treba
vhodné zvolit. Pokud se L7 identifikator, ktery vyhledava jednotka Pattern Match, nachazi
prilis daleko od zacatku toku, nemusi byt exportovany vsechny pakety tohoto toku. Pakety,
které se nachézi za prvnimi N pakety toku (exportované na zikladé komponenty PI) a
soucasné pred paketem, ktery obsahuje hledany vzor, jsou zahozeny. Pocet nesmi byt prilis
velky, aby nedoslo k zahlceni softwarového modulu nebo zaplnéni softwarovych front. Pokud
by byl pocet prilis maly, casto bude nastavat vyse zminénd situace.

67



Kapitola 9
Zaver

Ukolem této prace bylo seznamit se s aplikaci Mikrosonda vyvijenou v projektu Moderni
prostredky pro boj s kybernetickou kriminalitou na Internetu nové generace, s platformou
NetModule ZE7000 a vybranou mnozinou aplika¢nich protokolt a dale navrhnout a imple-
mentovat vhodné upravy Mikrosondy pro monitorovani aplikac¢nich protokola.

Prvni ¢ast prace se zabyva studiem aplikac¢nich protokold. Pro studium jsou vybrany
protokoly, které zastupuji vzdy jednu z nejpouzivanéjsich sluzeb sitové komunikace. Te-
oretickd ¢ast se zamétfuje na protokoly SMTP (protokol pro zasildni elektronické posty),
POP3 (protokol pro vyzvedévani elektronické posty z poStovniho serveru), FTP (proto-
kol pro prenos soubori) a SIP (protokol pro signalizaci uzivany v internetové telefonii).
U kazdého protokolu jsou prozkoumény moznosti jeho detekce.

Druhé c¢ast se zaméruje na studium hardwarovych a softwarovych soucéasti aplikace
Mikrosonda. Jelikoz byla aplikace predstavena jiz v mé bakalaiské praci, popis se zamétuje
predevsim na zmény provedené oproti popsanému vystupu.

Préace dale predstavuje jiz existujici feseni koncept Software Defined Monitoring (SDM).
Tento koncept rozdéluje funkcionalitu monitorovani sitového provozu mezi hardware a soft-
ware. Z tohoto konceptu jsou pouzity zakladni myslenky pro nédvrh nové architektury.

Resen{ se inspiruje konceptem SDM, avsak z diivodu nedostac¢ujictho vykonu pouzitého
procesoru je rozsitena FPGA ¢ast systému. FPGA firmware vyhledava konkrétni aplikacni
identifikatory nebo vzory specifické pro dany aplika¢ni protokol. Do softwaru jsou expor-
tovdna pouze potencidlné zadjmova data. Diky tomu se z FPGA firmwaru exportuje jen
zlomek sitového provozu. Softwarové aplikace nasledné ovéruji, zda se opravdu jedna o za-
jmova data.

Pro takto navrzené a implementované feSeni byla vytvorena testovaci sit, na které se
testovala spravna funkcionalita nové implementace Mikrosondy. Testovaci sit sestava ze
SMTP Kklienta a serveru. Vzajemnou komunikaci Mikrosonda monitoruje a exportuje jen
pozadované data. Testy prokazaly, ze Mikrosonda exportuje pravé zajmovou komunikaci.

Dalsi testy se zaméfily na méfeni limitt nové implementace. Vysledky métreni ukézaly,
Ze je nova implementace schopna exportovat z FPGA firmwaru do softwarové ¢dsti vice nez
400 000 paketii za sekundu a SMTP modul zpracuje vice nez 13 000 pakett a 5000 sitovych
toku za sekundu.

V zavéru prace jsou analyzoviny nedostatky nové implementace. Implementace neni
schopna ptredevsim zachytit cely sitovy tok. Pro tento piipad lze minimalizovat navrzenym
rozsifenim, které spociva v detekci konkrétnich aplika¢nich protokoli v FPGA a v docasném
ulozeni odpovidajicich sitovych toki. Ulozené toky mohou byt pozdéji vyhodnoceny jako
zajmové a predany pro dalsi zpracovani.
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Priloha A

Obsah CD

CD obsahuje nasledujici adresare:
e vivado — projekt pro vyvojovy nastroj Vivado
e buildroot-1g — balicky a rozsiteni pro Buildroot
e sprobe — zdrojové soubory pro usonda__core
e binary — binarni soubory

e DP — zdrojovy text pro tuto préaci

Pro vytvofeni firmwaru je nutné provést nasledujici kroky:
1. stdhnout a nainstalovat systém fpgabuild (vice informaci u vedouciho préce)
2. prejit do adresafe sprobe/uprobe/src/core/
3. prikazem fpgabuild synth provést syntézu usonda__core

4. spustit nastroj Vivado, oteviit projekt a nastavit cesty ke zdrojovym soubori IP
komponent

5. vygenerovat blok design a spustit syntézu

6. zkopirovat soubor vivado/phase_7.runs/impl_1/design_1_wrapper.bit
do buildroot-1g/board/netmodule/ze7000/ze7000_fpga.bit

Pteklad softwaru a ptiprava obsahu SD karty je mozné provést nasledujicimi piikazy:

“

git clone git://git.buildroot.net/buildroot --branch 2015.11.1
mkdir build
cd build
make BR2_EXTERNAL="$PWD/../buildroot-1g" 0="$PWD" \
-C "$PWD/../buildroot" ze7000_defconfig

€@ P &hH

$ make
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Témito prikazy je provedeno:
1. stazeni nastroje Buildroot
2. vytvoreni slozky, kde bude probihat preklad
3. prechod do adresate pro preklad
4. konfigurace nastroje Buildroot

5. preklad

Nyni staci zkopirovat soubory z adresaie build/images/sd/ na SD kartu Mikrosondy.
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