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Abstrakt — Cldinek se zabyjvd posouzenim optické trasy
pro zdtézové testovdni sitové infrastruktury na aplikacnich
vrstvach L4-L7, kdy zdtéZovy generdtor /analyzdtor je
umistén na VUT v Brné a testované cilové prostredi je
na Masarykové univerzité v Brné. Cldnek pruné popisuje
mereni opticke trasy na fyzické vrstvé, ddle na aplikacni
urstvé a ma zdvér s wvyuZitim Virtual Private Network
a zarizens Mikrotik.

1 Uvod

7 pohledu datovych siti pfinasi optické systémy vysoce
spolehlivé pfenosové vlastnosti, jez ve srovnani s ostatnimi
technologiemi (bezdratové radiové prenosové technologie)
poskytuji optické sité mnohonasobné vyssi pfenosové rych-
losti a to v fadech desitek az stovek Gb s ohledem na vy-
uzité technologie, kterd muze byt také v fadu tisict az
miliont K¢.

Pro méfeni fyzické vrstvy budou uvaZovany metody:
(i) pfima metoda, (ii) méfeni chromatické disperze,
(iii) méfeni PMD a (iv) méfeni OTDR. Pfimé metoda
meéfeni utlumu je zakladni metoda méfeni, levnéjsi nez
ostatni, ale neni tak presna a nezjisti konkrétni body se
zévadami. Vystupem piimé metody je ttlum celé trasy.
Méfeni chromatické disperze umozni sledovat hodnoty
chromatické disperze podle pfenosové rychlosti systému,
ktery na ni bude provozovin dle normy[l]. V piipadé
zjisténi rozporu s uvedenymi hodnotami, musi byt prove-
deno odstranéni nedostatkd. Po odstranéni téchto nedo-
statkli se musi celé méfeni opakovat[2].

V posledni kapitole je popsano testovani prenosové rych-
losti pfes tunel Virtual Private Network (VPN), kdy jedna
strana tunelu je zakoncena na zafizeni Mikrotik. Byla tes-
tovana prenosova rychlost na nékolika zafizenich a vy-
sledky byly prezentovany.

2 Metody meéreni fyzické vrstvy optické
trasy

V experimentalnim testu bylo provedeno meéfeni optické
experimentalni trasy, jednalo se o test fyzické vrstvy sité.
Dle norem je vyuzito méfeni pomoci metody OTDR (Opti-
cal time domain reflectometry), méfeni PMD (polariza¢ni
médova disperze) a CD (chromatické disperze). V nepo-
sledni fadé je také nutné brat v ivahu pfimé méfeni ttlumu

optické trasy. Vsechna tato méfeni urci vychozi a také za-
kladni parametry o trase, které je nutné sledovat. A diky
vysledkim méfeni je mozné pak na tyto trasy nasadit pte-
nosové systémy.

Pfikladem vysledkid méfeni CD a PMD mize byt také
urceni ulozeni trasy, kde je viditelné, ze ¢ast trasy je pro-
vedena v zavésu, oproti instalaci v zemi jsou opakovana
méfeni rozdilna a to z divodu vlivu okolnich jevi na volné
instalované vedeni. Pravé tyto vlivy mohou ovlivnit ve
svém disledku rychlost a kvalitu prenosu.

Prikladem méfeni OTDR je zjisténi fyzického stavu op-
tické sité, konkrétné se muze jednat o kvalitu provedeni
svart ¢i spojek na optické trase ¢i cistotu konektort.
Meérfeni pomoci této technologie je velmi nakladné, ale
zékaznik ziskd kompletni piehled o kazdém metru trasy.
Oproti tomu je vyuZita také technologie pfimého méfeni
atlumi trasy, kterd ndm fekne pouze jeji tatlum, ale jiz
nenapovi kvalitu jednotlivych useki.

Zhodnoceni ze vsech vyse uvedenych aspektu je jasny
pfinos optické sité a to v moznosti vyuziti optické in-
frastruktury pro datové prenosy a také prondjmy regio-
nalnim ¢i narodnim poskytovateliim komunikacnich slu-
zeb. Dalsi moznosti je vyuziti pro efektivniho fizeni rozvo-
den ¢i trafostanic, kde mize byt opticky pfenosovy systém
mimo jiné vyuzit jako senzoricky systém pro vyhodnoco-
vani stavu silnoproudé infrastruktury.

Pro méfeni byly vyuzity pfistroje od firmy EXFO FTB-
200 (PMD), FTB-400 (OTDR) a FTB-600 (pfima me-
toda).

3 Vysledky méieni fyzické vrstvy optické
trasy

Cilem méfeni bylo provést méfeni optické trasy z VUT na

MU. V ramci experimentalniho testovani bylo provedeno

méfeni optické trasy, jednalo se o test fyzické vrstvy sité.
Dle norem bylo vyuzito méreni pomoci:

(a)
(b)
()

pfimé méreni atlumu optické trasy,

metody OTDR (Optical time domain reflectometry),
méfeni CD (chromatickd disperze) a PMD (polariza-
¢ni médova disperze).

VSechna tato meéfeni uréi vychozi a také zdkladni para-
metry o trase které je nutné sledovat. A diky vysledkam
méfeni, je mozné pak na tyto trasy nasadit prenosové sys-
témy.
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Event Table
Type Number Location/Length | Loss Reflection Attenuation Cumul.
(km) (dB) (dB) (dB/km) (dB)
Launch Level -1,0111 -46,5
Section 1,0111 0,340 0,336
Reflective 1 0,0000 0,502 -61,3 0,502
Section 6,0078 1,965 0,327 2,467
Non-Reflective 2 6,0078 0,393 2,860

Obrazek 1: Priklad vystupu méfeni metody OTDR.
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Obrazek 2: Priklad vystupu méfeni metod CD a PMD.

Pfimé méfeni

Technologie pfimého méfeni Gtlumu trasy ukazala
utlum 8,6 dB a 9,75 dB pro vlnovou délku 1310 nm
a 6,48 dB a 5,9dB pro vlnovou délku 1550 nm (vldkno
A a B). Toto méfeni pfineslo pouze informaci o za-
kladnim atlumu, ale jiz nenapovi kvalitu jednotlivych
useki. Zakladni metoda méfeni, levnéjsi nez OTDR.
Neni tak pfesnd a nezjisti konkrétni body se zavadami.

Metoda OTDR

Vysledkem méfeni OTDR bylo zjisténi fyzického stavu
optické sité, konkrétné kvalita provedeni svar ¢i spo-
jek na optické trase ¢i Cistotu konektort. Mérak na
trase vyhodnotil Spinavé konektory a atlum spojek,
coz je zcela bézné na tak clenité trase. Na pripadné
prenosy tento fakt nebude mit vliv, je mozné dosa-

()

hovat rychlosti od 1 do 100 Gb/s. Zavada na trase
by mohla byt na 6,0103 km a 8,0291 km, mohlo by
se jednat o nedokonalé spojky nebo svary. Dale na
10,4664 km se jedna o nevycistény konektor. Nevy-
hovujici atlumy jednotlivych tsekt jsou zptusobeny
jiz pocatecnim utlumem na 6,0103 km. Opét pii této
délce trasy by tyto chyby nemély mit vliv na prenoso-
vou rychlost. Méfeni pomoci této technologie je velmi
nakladné, ale pfineslo kompletni prehled o kazdém me-
tru trasy.

Priklad vystup® méfeni 1ze vidét na obrazku

Méreni CD a PMD

Vysledkem méfeni CD a PMD mimo disperzi je také
urceni uloZeni trasy, kde na obrazku [2] je viditelné,
Ze Cast trasy je provedena v zavésu, oproti instalaci
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v zemi jsou opakovand méfeni rozdilna, a to z divodu
vlivu okolnich jevt na volné instalované vedeni. Prave
tyto vlivy mohou ve svém dtisledku ovlivnit rychlost
a kvalitu prenosu.

Trasa musi spliovat hodnoty chromatické disperze
podle prenosové rychlosti systému, ktery na ni bude
provozovan dle normy. V pfipadé zjisténi rozporu
s uvedenymi hodnotami, musi byt provedeno odstra-
néni nedostatkti. Po odstranéni téchto nedostatkii se
musi celé méfeni opakovat.

PMD na trase se velmi rychle méni dle okolnich pod-
minek trasy, je tfeba zdtraznit, ze vliv PMD je az od
pfenosovych rychlosti Gb/s s tim, Ze na trase, neni
zcela jasné, jestli bude tfeba tyto rychlosti prenaset
a zda by mélo PMD vliv na prenos na takovou vzda-
lenost. Ale pro korektni vyuziti trasy a sledovani jeji
kvality je tfeba méfeni disperzi dle norem vzdy pro-
vést.

7 velmi rozdilnych hodnot méfeni plyne také fakt, Ze
trasa obsahuje zavésny tsek, ktery by mél byt nachyl-
néjsi na polariza¢ni disperzi, protoze na néj ptlisobi
vice vnéjsich vlivil, néz na zemni trasu.

PMD odhali:

e Nahodnost vyskytu na trase — mozno odhalit po-
lariza¢nim reflektometrem.

e Vliv okoli a aktualnich podminek mtize méfeni
znacné ovlivnit.

3.1 Zhodnoceni méreni na fyzické vrstvé

Méfend trasa je v praxi spiSe vyuZivana jako paterni sif
méstem. Nevyhodou mérené trasy je to, ze je prilis Cle-
nita, tzn. je slozena z vice kabelovych tsekt. Trasa by byla
schopna pfenaset rychlosti od 1 Gb/s do 100 Gb/s (coz do-
kazuje test na aplika¢ni vrstvé). Tyto rychlosti je moZné
nasobit s vyuzitim trasy A i B.

Déle je mozné vyuzit i multiplexovani signédlu, vy-
tvoreni vice kanali prenosu na zakladé vlnového mul-
tiplexu CWDM ptipadné DWDM. To znameni, ze rych-
losti je mozné nasobit, ale u této délky trasy je to nevyu-
zZitelné a zbytecné drahé.

Fyzické parametry trasy vyplyvaji z méfeni, kdy byl pro-
méfen celkovy utlum trasy A a B. A déle byla trasa pro-
méfena reflektometrickou metodou. Trasa je v poradku,
bez problémut zvladne desitky Gbit/s (coz dokazuje test
na aplika¢ni vrstvé). Na trase se vyskytuji zcela bézné za-
vady, které nemaji vliv na komunikaci.

3.2 Meéreni na aplikaéni vrstvé

Meéteni probéhlo s testery NetBlazer a dle metodiky
RFC 6349, které pouzivaji TCP spolehlivy protokol [3],
dle zapojeni na obrazku

Pouzité optické rozhrani testeru mé 1 Gbit/s na fyzické
vrstveé, to je limitujicim faktorem. Vysledky méfeni jsou
nasledujici:

e 0,9389 Gbit/s (rychlost na linkové vrstvé, blizka apli-
kaéni)

e (0,181 ms

e 0 % ztratovost

Net Blazer — metodika

testd RFC6349 Net Blazer — loopback

RJ-45 RJ-45

switch switch

Obrazek 3: Schéma zapojeni.

4 Meéfeni prenosové rychlosti VPN

Z dtvodu planované spoluprace s MU byl proveden
prizkum moznosti, jak nejjednodussim zptisobem lokality
propojit. Jednou z uvazovanych variant bylo vyuziti VPN
(Virtual Private Network) tunelu. Z divodu zdjmu vyu-
Ziti zafizeni Spirent Avalanche vlastnéného VUT pro gene-
rovani provozu na pozadi infrastruktury virtualizovaného
prostiedi, byl zéjem o zabezpeceny VPN tunel pfenasejici
i informace linkové vrstvy OSI modelu. Byla zkouména
moznost vyuziti OpenVPN. JelikoZ na vstupu experimen-
talni sité VUT je umisténo zarizeni Mikrotik, bylo testo-
vano jeho pouziti jako VPN klienta. Prvni meéfeni pieno-
sové rychlosti bylo provedeno pies vefejnou sit a bylo dosa-
Zeno rychlosti pouze 8 Mbit/s. Nasledné bylo hledano limi-
tujici misto, které se po zkoumani ukazalo byt pravé zarize-
nim Mikrotik. Bylo provedeno méreni prenosové rychlosti
pro nékolik modelt zafizeni Mikrotik. Vysledky meéfeni
jsou uvedeny v tabulce

4.1 Laboratorni prostiedi

Pro experimentalni méfeni pfenosové rychlosti zatrizeni Mi-
krotik bylo pouzito zapojeni dle blokového schématu uve-
deném na obrazku [d

Jako VPN server byl pouzit server s nasledujicimi para-
metry:

e procesor: Intel® Xeon® E5-2603 v4 @ 1,7 GHz,
15MB cache, 6 jader, RAM: 32GB, NIC: 1 GbE,

e OS: Linux Ubuntu 18.04.1 LTS, 64bit, kernel: 4.15.0-
29-generic,

e OpenVPN server 2.4.4-2, Apache 2.4.29.
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Obrazek 4: Zapojeni v laboratorfi.

server

Tabulka [1| obsahuje parametry vybranych zafizeni mi-
krotik, které byly pouzity pro méfeni pfenosové rych-
losti VPN. Obsahuje zastupce prepinace, domaciho wifi
smérovace a ne€kolika dalSich smeérovaci. Pouze modely
RB1100AHx2 a CCR1016-12S-1S+ maji vicejadrové pro-
cesory.

Tabulka 1: Parametry testovanych zarizeni Mikrotik.

Model Procesor Cena
Frekvence | Pocet

[MHz] jader K¢
CRS226-24G-25+ 400 1 6358
RB493G 680 1 4378
RB941-2nD 650 1 483
RB1200 680 1 7678
RB1100AHx2 1066 2 7678
CCR1016-12S-1S+ 1200 16 16390

4.2 OpenVPN

OpenVPN patii mezi volné dostupny software, ktery
umoznuje vytvorit sifrovany VPN tunel mezi dvémi sitémi.
Pro Sifrovani vyuziva OpenSSL knihovny a proto podpo-
ruje veskeré sifrovaci algoritmy, které tato knihovna nabizi
[4]. VPN server umoziiuje vytvofit tunel, ktery muze byt
v jednom ze dvou reZimu a to tunel sifové vrstvy (IP) a tu-
nel linkové vrstvy (ethernet) OSI/ISO modelu. Také 1ze na-
stavit typ protokolu pro pienos dat, jsou to protokoly UDP
a TCP. V ¢lancich [5] a [6] autofi provedli vykonnostni
srovnani vyuziti TCP a UDP protokolu a srovnani IP tu-
nelu OpenVPN a OpenSSH. Oznagcili protokol UDP a tunel
OpenSSH jako lépe vyuzivajici linku. V tomto ¢lanku se za-
byvame tunelem linkové vrstvy, ktery byva také oznacovan
jako v rezimu bridge. Zatizeni Mikrotik ve stavajici verzi
RouterOS, podporuje OpenVPN tunel pouze pres protokol
TCP.

Testované zafizeni Mikrotik pro OpenVPN tunel pod-
poruji nésledujici Sifry:

o AES128, AES192, AES256,

e Blowfish128.

Konfigurace OpenVPN serveru pouzitd pro testovani je
uvedena na ukazce nastaveni [Ik

port 40060

proto tcp—server

dev tap

p 7/etc/openvpn/up.sh br0 ensl192”

server—bridge 10.10.1.1 255.255.255.0
10.10.1.10 10.10.1.100

ca /etc/openvpn/ca.crt
cert /etc/openvpn/server.crt
key /etc/openvpn/server .key
dh /etc/openvpn/dh.pem

cipher AES—128—-CBC
auth SHA1

keepalive 10 120

persist —key

persist —tun

log /etc/openvpn/openvpn.log
verb 3

Ukazka nastaveni 1: Konfigurace OpenVPN serveru.

4.3 Meérici zarizeni Spirent Avalanche 3100B

Zatizeni Spirent Avalanche, které je zobrazeno na ob-
razku |p| je vyuzivano k bezpecnostnimu a vykonnostnimu
testovéani sitovych infrastruktur. Diky funkci simulace ser-
veru umoznuje testovat klientska zafizeni, ale umi simulo-
vat také i stranu klientd a tudiz je mozné testovat i ser-
verové zafizeni. Je tedy vyuzivan jako generator sifového
provozu. Umoziuje generovat sifovy provoz dle referenc-
niho modelu ISO / OSI na 4-7 vrstvé. Vysledky testovani
jsou uvedeny v prehlednych grafech a detailnich informa-
cich o pribéhu testt [7].

Obrazek 5: Spirent Avalanche 3100B.

4.4 Metoda méreni

Na VPN serveru byl nainstalovan webovy server Apache,
ktery poskytoval kopii webové stranky VUT. Na klient-
ském zarizeni Mikrotik byl nastaven VPN tunel v médu
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Tabulka 2: Vysledky méfeni prenosové rychlosti OpenVPN na zafizenich Mikrotik.

AES128 AES256 Blowfish128

Vytiz. CPU Vytiz. CPU Vytiz. CPU

V}II’N serveru Rychlost V}II’N serveru Rychlost V}I;N serveru Rychlost
Model (%] [Mb/s] (%] [Mb/s] (%] [Mb/s]
CRS226-24G-25+ 4 8 3 6,7 5 5,8
RB493G 11 35 14 30,4 21 33,4
RB941-2nD 9 28.5 8 20,4 13 27,7
RB1200 27 85,9 25 77,3 50 84,5
RB1100AHx2 32 93,1 31 83 52 96,3
CCR1016-12S-1S+ 33 102,5 33 102,5 61 102

bridge ve kterém byl zapojen i Spirent Avalanche. Ava- 5 Zavér

lanche slouzil jako generator sifového provozu klientt,
kdy byly generovainy HTTP GET pozadavky na sou-
bor index.html o velikosti 68 kB. Pribéh testu byl na-
staven tak, aby postupné vzrastal pocet klientt do ma-
ximalniho poctu, kdy prenaseny provoz byl bezeztratovy.
U jedno jadrovych zafizeni dochazelo u maximéalni pfeno-
sové rychlosti ke kolisani pfenosu z dtvodu vytiZzeni pro-
cesoru na maximum a postupnému vyftizovani ulozenjch
pozadavku v mezipaméti. Vytizeni procesoru na téchto za-
fizeni bylo rozloZeno 70-75% sluzba OpenVPN a zbytek
ostatni rezie zafizeni. Nastaveni testt bylo upravovano do-
kud nebyla nalezena hranice maximélni pfenosové rych-
losti, kdy nedochazelo ke kolisdni rychlosti prenosu. U mo-
delt RB1100AHx2 a CCR1016-12S-1S+ bylo plné vytizeno
jedno jadro sluzbou OpenVPN a ostatni rezie na jinych ja-
drech.

Z podporovanych sifer AES byla testoviana varianta
o délce 128 a 256 bith, pro kazdou testovanou Sifru bylo
provedeno 5 méfeni a vysledné primeérné hodnoty byly uve-
deny do tabulky [2| V této tabulce také najdeme hodnotu
vytizeni jednoho jadra procesoru na VPN serveru. Pfeno-
sové rychlosti u testovanych Sifer se na zafizeni Mikrotik
lisi v fadku jednotek Mb/s, rozdily jsou pak na vytiZeni
procesoru na VPN serveru. Jak je z tabulky [2| patrné, tak
maximalni pfenosova rychlost pfes tunel OpenVPN na za-
Fizenich Mikrotik je pfiblizné 100 Mb/s, pokud se jednd
vykonny smérovac, ktery ma vicejadrovy procesor. Kromé
modelu RB941-2nD, ktery ma rozhrani podporujici pouze
rychlost 100 Mb/s, méla vSechna ostatni zafizeni rychlost
1Gb/s. Velkd ztrdta prenosové rychlosti, kterd je zptiso-
bena vyuzivanim OpenVPN je zpusobena Sifrovanim ves-
keré komunikace, kterd je feSena softwarové a tim tzce
spojena i s nedostateénym vykonem procesoru na zafize-
nich Mikrotik. U modeli, které maji vice jader procesoru,
dochézelo k vyuzivani pouze jednoho jadra procesoru pro
OpenVPN a proto jsou vysledky nizsi nez by mohly byt pii
vyuziti vice jader procesoru. Jednim z moznych fesenich
jak snizit naroky na vypocetni vykon zafizeni by mohla
byt implementace hardwarové akcelerace Sifrovani piimo
do procesoru, jak je tomu u tunelu IPsec [8], a nové imple-
mentace podporujici vyuziti vice jader procesoru.

Clanek predstavil méfeni zakladnich parametrii optické
trasy az po metody méfeni komplexniho pfehledu o ka-
zdém metru optické trasy. Méfeni ukazalo velmi ¢lenitou
trasu slozenou z nékolika kabelovych tisekti. V neposledni
fadé ukazalo ¢ast optické trasy v zavésu, ktery je nachylny
na polarizac¢ni disperzi, jelikoz na néj pisobi vnéjsi vlivy
a jednak tento tsek predstavuje vyssi riziko pro dosazeni
spolehlivosti a dostupnosti (vétrné podminky, pad stromi
atd). Méfeni na aplikacni vrstvé bez koncovych prvki uké-
zalo rychlosti jednotky az 100 Gbit/s. S uvazovanim kon-
covych prvkl, konkrétné Mikrotik a rtznych druht za-
bezpeceni, byly ukadzdny vyrazné degradace pfrenosovych
rychlosti. Vyuziti OpenVPN tunelu a jeho sifrovani ko-
munikace se ukazalo jako vypocetné narocné pro zafizeni
Mikrotik. I pro nejvykonnéjsi vice jadrovy testovany Mik-
rotik byla maximalni pfenosova rychlost pouze 102 Mb/s,
to bylo zpusobeno vyuzitim pouze jednoho jadra proce-
soru. K navysSeni pfenosové rychlosti by mohlo dojit az
v pripadé, kdyby implementace OpenVPN na zafizenich
Mikrotik umoznovala vyuziti vice jader procesoru. U jed-
nojadrovych zafizeni jsou uvedené pfenosové rychlosti ma-
ximalni mozné a v praxi budou nizsi, kviili povaze zatizeni
Mikrotik, kdy plni vice funkei nap¥. NAT (Network Ad-
ress Translation), smérovani atp. Pokud se bude jednat
0 nenaro¢né nebo domaci pouziti vyzadujici nizsich preno-
sovych rychlosti, bude nejvyhodnéjsim z testovanych za-
tizenim Mikrotik model RB941-2nD, kvtli jeho nizké do-
porucené cené a podobnym pfenosovym rychlostem jako
u drazsich modelt. Pokud jsou vyzadovany vysoké pfeno-
sové rychlosti je vyhodnéjsi vyuzit klasicky server, ktery
bude dosahovat lepSich vysledkd nez zatizeni Mikrotik.
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