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Abstrakt

Maligne domény predstavuju vaznu hrozbu pre kybernetickii bezpec¢nost, kedze sa zneuzi-
vaju na Sirenie skodlivého kédu, uskutocnovanie phishingovych ttokov a komunikaciu s
napadnutymi systémami prostrednictvom domén generovanych algoritmami (DGA). Cie-
lom tejto prace je navrhniuf a vyhodnotit modely pre ich detekciu s vyuzitim neurénovych
sieti postavenych na transformerovej architektire. Modely boli trénované na réznych typoch
vstupnych dat, ako si ndzvy domén, zdznamy RDAP/Whois, udaje z DNS komunikécie a
geografické informécie z IP adries. Najvyssie F1 skére (98,61%) dosiahol model uréeny na
detekciu DGA domén natrénovany nad doménovymi menami. Podobne vysoké hodnoty
sa podarilo dosiahnut aj pri detekcii phishingu (98,39%) a malvéru (95,70%) na zaklade
udajov z RDAP. Navrhované riesenie vykazuje vysoka presnost, eliminuje potrebu ¢asovo
naroc¢ného manualneho spracovania vstupnych tdajov a umoznuje automatizované ucenie
z novych dat. Tym sa zvysuje odolnost vo¢i meniacim sa dto¢nym technikam a zarucuje
spolahlivé fungovanie aj pri dlhodobom nasadeni v praxi.

Abstract

Malicious domains pose a serious threat to cybersecurity, as they are exploited for the dis-
tribution of malicious code, execution of phishing attacks, and communication with com-
promised systems via algorithmically generated domains (DGA). The aim of this thesis
is to design and evaluate models for their detection using neural networks based on the
transformer architecture. The models were trained on various types of input data, inc-
luding domain names, RDAP/Whois records, DNS communication data, and geographic
information derived from IP addresses. The highest F1 score (98.61%) was achieved by the
model designed to detect DGA domains, trained on domain names. Similarly high values
were achieved in detecting phishing (98.39%) and malware (95.70%) based on RDAP data.
The proposed solution demonstrates high accuracy, eliminates the need for time-consuming
manual preprocessing of input data, and enables automated learning from new data. This
increases its resilience to evolving attack techniques and ensures reliable performance even
during long-term deployment.
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Kapitola 1

Uvod

Internet sa stal neoddelitelnou sucastou kazdodenného zivota, umoznujic bezproblémovi
komunikaciu, elektronické obchodovanie a neobmedzeny pristup k informaciam. Napriek
tymto vyhodam vytvara siefova konektivita priaznivé prostredie pre siroku skalu skodlivych
aktivit. Medzi tieto aktivity patria aj maligne domény, ktoré si vytvarané na uskutocno-
vanie phishingovych utokov, sirenie malvéru alebo inych kybernetickych hrozieb. Domény,
vytvorené s cielom poskodit alebo ziskat citlivé idaje, predstavuji vyznamné riziko v rdmci
kybernetického priestoru.

Uéinnd detekcia malignych domén je nevyhnutnd pre zaistenie kybernetickej bezpeé-
nosti. Tradi¢né pristupy, ako st Cierne listiny, signatirové metédy alebo heuristiky, posky-
tuju len obmedzent ochranu. Tieto metddy zlyhavaju najmé pri identifikdcii domén s dy-
namickym spravanim, aké vyuzivaji napriklad algoritmy na generovanie domén (DGA).

Lepsiu presnost dosahuji moderné pristupy strojového ucenia, ktoré vyuzivaji vopred
extrahované vlastnosti zo vstupnych dat. Medzi najcastejsie vyuzivané pristupy patri na-
priklad algoritmus SVM, rozhodovaci strom alebo ndhodny les. Rovnako st popularne aj
architekttiry hlbokého ucenia, ako st rekurentné neurénové siete typu LSTM alebo konvo-
luéné neurénové siete (CNN). Hoci tieto metddy preukdzali vysoku efektivitu, ich hlavnou
nevyhodou je potreba manudlneho navrhu vstupnych vlastnosti. Tento proces je ¢asovo
narocny, zavisly od odbornych znalosti a casto nedokaze pokryt celi variabilitu spravania
skodlivych domén. Okrem toho maja niektoré architektury, ako napriklad LSTM, problém
so spracovanim dlhsich sekvencii a st menej vhodné na paralelné spracovanie dat, ¢o znizuje
ich praktickt pouzitelnost pri spracovani velkych objemov dat.

Transformery do znacnej miery tieto obmedzenia prekonavaji. Vdaka mechanizmu po-
zornosti dokazu zachytit lokdlne aj globalne vzory vo vstupnych sekvenciach a efektivne
modelovat kontext. Na rozdiel od rekurentnych sieti umoznuji spracovanie dat paralelne,
¢o vyrazne zvysSuje ich skdlovatelnost. Zaroven sa ucia reprezentovat informadcie priamo
z povodnych dat bez potreby manudlneho navrhu vlastnosti, ¢o vedie k vyssej automati-
zacii a flexibilite modelu. Tieto vlastnosti robia z transformerov vhodného kandidata pre
tlohu detekcie skodlivych domén. Skiimanim aplikovatelnosti transformerov v tejto oblasti
tato praca neprispieva len k pokroku v oblasti kybernetickej bezpecnosti, ale tiez skiima
potencial tychto architektir v novom kontexte.



Hlavnym cielom tejto prace je navrhnut, implementovat a vyhodnotit model na detekciu
skodlivych domén zalozeny na architektire transformerov. Medzi konkrétne ciele patria:

o analyza taxonémie a spravania skodlivych domén,

e prisposobenie transformerovej architektiry na klasifikdciu domén pri réznych typoch
vstupnych dat,

e vyhodnotenie vykonu modelov z hladiska presnosti, Skdlovatelnosti a vypoctovej efek-
tivnosti,

e porovnanie vysledkov s tradi¢nymi modelmi strojového a hlbokého ucenia,

o experimentalne overenie efektivnosti transformerovych modelov pri detekcii jednotli-
vych kategérii domén.

Tieto ciele st dosahované navrhom a implementaciou modelov nad viacerymi typmi dat
vratane doménovych mien, RDAP/Whois zdznamov, DNS odpovedi a geografickych infor-
macii ziskanych z IP adries. Modely s trénované bez potreby manuédlneho extrahovania
vlastnosti, s vyuzitim transferového ucenia a s dérazom na vyber vhodnych tokeniza¢nych
stratégii pre jednotlivé kategérie domén.

V ramci experimentov sa podarilo dosiahnut vysokt presnost pri vSetkych testovanych
typoch dat. Detekcia DGA domén na zéklade nédzvu domény dosiahla skére F1 98,61%.
V pripade malvérovych domén sa modely trénované na RDAP, DNS a geografickych datach
pohybovali v rozsahu od 95,70% do 95,93%. Pri phishingovych doménach boli najlepsie
vysledky dosiahnuté na zaklade DNS tudajov, konkrétne s skore F1 98,39%. Tieto vysledky
potvrdzuju efektivnost navrhnutého riesenia a jeho pripravenost na praktické nasadenie. Pre
lepsiu orientaciu v obsahu préace je uvedeny prehlad jednotlivych kapitol, ktoré odrazaju
postupny vyvoj rieSenia od vodnej analyzy az po experimentalne vyhodnotenie:

o Kapitola 2 obsahuje podrobnii analyzu aktualnych pristupov v rdmci detekcie ma-
lignych domén.

« Kapitola 3 sa zaober4 analyzou malignych domén, poskytuje hibkovi diskusiu o ich
taxondémii, vlastnostiach a vyzvach pri ich detekcii. pouzitych pre trénovanie modelu.

o Kapitola 4 predstavuje teoretické zaklady neurénovych sieti na baze transformerov,
podrobne popisuje ich architekttiru a analyzu vypoctovej zlozitosti.

« Kapitola 5 prezentuje navrh systému detekcie vratane architektiry, tokenizacie a
stratégie vyhodnocovania.

o Kapitola 6 dokumentuje implementaciu systému a jeho experimentédlnu cast.

o Kapitola 7 obsahuje experimentalne overenie, vyhodnotenie a porovnanie navrhnu-
tych modelov vratane interpretacie vysledkov a porovnania s tradi¢nymi pristupmi.

o Kapitola 8 poskytuje diskusiu nad ziskanymi vysledkami, hodnoti ich vyznam, iden-
tifikuje obmedzenia navrhovaného riesenia a porovnava vysledky s existujicimi pri-
stupmi.

o Kapitola 9 poskytuje zhrnutie ziskanych poznatkov, zhodnotenie prinosov a navrh
dalsieho smerovania.



Kapitola 2

Analyza aktualnych pristupov
detekcie malignych domén

Detekcia skodlivych domén je aktivnou oblastou vyskumu vzhladom na jej kriticky vyznam
v kybernetickej bezpec¢nosti. Medzi maligne domény mozno zaradif phishingové domény,
domény distribujice malvér, domény urcené na komunikdciu utoénika s malvérom (napr.
domény DGA) a pod. PresnejSia analyza a kategorizacia jednotlivych typov skodlivych
domén je popisana v nasledujicej kapitole 3. Aktudlne boli navrhnuté rozne pristupy na
identifikaciu malignych domén, kde tieto pristupy mozno rozdelit na tradi¢né, pokrocilé pri-
stupy vyuzivajice strojové ucenie a pristupy zalozené na neurénovych sietach. Tato kapitola
poskytuje aktualny prehlad existujtacich studii.

2.1 Klasické pristupy

Klasické metddy detekcie skodlivych domén sa spoliehaji na statistické a podobnostné met-
riky. Tieto pristupy vypocitavaji podobnost medzi ndzvom domény a zndmymi databazami
pomocou metrik, ako st Levenshteinova vzdialenost, Jaccardov index a Kullback-Leiblerova
divergencia [46, 43, 7]. Konkrétne Zhang et al. [46] vyvinuli systém "DomainWatcher”, ktory
vyuziva Levenshteinovu vzdialenost na identifikdciu skodlivych domén na zaklade ich tex-
tovej podobnosti so zndmymi hrozbami, pricom dosiahli presnost 96 %. Podobne Zhao et al.
[48] navrhli pristup zalozeny na segmentécii, pri ktorej s ndzvy domén rozdelené na podre-
tazce a pre tieto segmenty st vypocitané hodnoty reputacie. Tento systém dosiahol presnost
detekcie 94 % pre domény generované algoritmicky. Napriek jednoduchosti st tieto metody
vypoctovo naroc¢né pri aplikicii na velké sibory dat a moézu mat problémy s rozpoznanim
novych typov skodlivych domén.

obchadzatelna. hrozbam a mézu viest k faloSnym poplachom. Detekcia na zéklade signa-
tar je obmedzend na zname hrozby a moze byt Tahko obidend tpravami skodlivého softvéru.
Statistickd analyza moze byt vipoctovo naroénd a nemusi detekovat vietky hrozby.

2.2 Pristupy s vyuzitim strojového ucenia

Strojové ucenie sa stalo klucovym nastrojom pri odhalovani skodlivych webovych lokalit,
pretoze dokéaze automaticky rozpoznavat skryté vzory v datach. Bezne sa vyuzivaju algo-
ritmy ucenia s ucitelom ako ndhodné lesy [1, 5], rozhodovacie stromy [28] ¢i gradientné
posiliiovanie [13]. Napriklad systém FANCI [37], zalozeny na ndhodnom lese, detegoval



DGA domény s presnostou 99 %. Selvi et al. [38] dosiahli 98 % presnost vyuzitim n-gramov
a dalsich lexikalnych znakov. Efektivne boli aj modely ucenia bez ucitela, napr. zhlukovanie
pomocou K-means, kde bolo skimané rozdelenie skodlivych domén do zhlukov bez pred-
chadzajicej anotécie dat [7]. Tieto pristupy vsak vyzaduji dokladné inzinierstvo vlastnosti,
¢o je naroc¢né pri rychlo sa meniacich hrozbach. Modely strojového ucenia boli tspesne vy-
uzité aj pri detekeii phishingovych a malvérovych domén. Sadique et al. [35] dosiahli 87 %
presnost pri detekcii phishingu kombindciou lexikalnych, WHOIS, geografickych a prizna-
kov tykajucich sa infrastruktiry domén. Hason et al. [15] identifikovali robustné znaky pre
detekciu phishingovych a C&C domén, zatial ¢o Shi et al. [39] vyuzili kombindciu WHOIS,
IP a lexikélnych charakteristik. Palaniappan et al. [31] aplikovali model s DNS a webovymi
priznakmi na detekciu malvérovych domén, pricom na datasete s 20 000 doménami dosiahli
presnost 60 %. Strojové ucenie je v porovnani s klasickymi metédami tcinnejsie, avsak
rychla evoltcia malignych domén si vyzaduje pravidelné aktualizacie modelov, ¢o je ¢asovo
naroc¢ny proces, najmé kvoli vhodnej identifikacii a néslednej extrakcii kItucovych znakov
z domén.

2.3 Pristupy vyuzivajice hlboké ucenie

Pokroky v hlbokom uc¢eni umoznili vyvoj modelov, ktoré dokazu automaticky z dat extra-
hovat komplexné vzory. Bezne sa pouzivaji konvoluéné neurénové siete (CNN) a rekurentné
neurénové siete (konkrétne LSTM?). Xu et al. [42] vyuzili CNN na analyzu $trukturdlnych
vzorov v nazvoch domén, pricom dosiahli presnost 98 %. Hybridné modely kombinujtice
CNN a LSTM, prezentované v praci od Yang et al. [44], dalej zlepsili detekéné schopnosti
zavedenim mechanizmov vlastnej pozornosti na zachytenie kontextovych zavislosti, pricom
dosiahli az 98,9 % presnost. Dalsi hybridny pristup od Niu et al. [30] pouzil LSTM opti-
malizované pomocou Bayesovskej metddy, ¢im dosiahol presnost 97 %. Tieto metédy vyni-
kaju presnostou, ale napr. CNN maji obmedzent schopnost rozpoznavat vzdialené vztahy
v sekvenciach, zatial ¢o LSTM st menej efektivne pri spracovani dlhych sekvencii kvoli
sekvenénému spracovaniu dat, ktoré brani paralelizicii potrebnej pre rozsiahle datasetové
aplikacie.

2.4 Pristupy zalozené na spracovani prirodzeného jazyka

Metédy zalozené na NLP? spractivaji doménové mend ako text a aplikuji na domény
techniky ako tokenizacia, syntakticka analyza a sémantickd reprezentacia. Tieto metody
su obzvlast ucinné pri detekcii phishingovych alebo domén DGA generovanych slovnikom.
Napriklad Yang et al. [45] navrhli model sémantickej reprezentécie elementov (SERM) na
identifikdciu hybridnych domén DGA, pri¢om dosiahli presnost 97,48 %. Buber et al. [3]
vyuzili techniky NLP na detekciu vizudlnych podobnosti v phishingovych doménach, pricom
dosiahli presnost 97,2 %. Metédy NLP vSak casto nardzaju na problémy, ked ndzvy domén
neobsahuji zmysluplné lingvistické struktiry, napriklad ked sa tvorené nahodnymi alebo
nestandardnymi znakmi, ¢o obmedzuje ich t¢innost v urcitych scenaroch.

!Long-Short Term Memory Neural Networks
2Natural Language Processing
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Kapitola 3

Charakteristika malignych domén:
phishing, malvér a DGA

Skodlivé domény st internetové adresy vyuzivané na vykonavanie nelegalnych alebo skodli-
vych aktivit. Tieto domény mo6zu byt vytvorené specificky na skodlivé tucely alebo ziskané
kompromitaciou existujicich legitimnych domén. Systém DNS!, ktory slizi ako zakladna
zlozka internetovej infrastruktiry, méze byt zneuzity na podporu tychto aktivit. Skod-
livé domény st navrhnuté tak, aby efektivne podporovali krimindlne operacie a umoznili
utocnikom ziskat citlivé ddaje, finanény prospech alebo sposobit narusenie informac¢nych
systémov. Vdaka rasticej sofistikovanosti tychto ttokov je ich detekcia a neutralizécia stéle
narocnejsia [49].

3.1 Pouzitie malignych domén

Kyberneticki itoénici zneuzivaji domény na realizaciu Sirokej skdly dtokov, pricom tieto
skodlivé adresy sliuzia ako klticové nastroje na manipuldciu pouzivatelov, zneuzivanie zrani-
telnosti a vykonavanie podvodnych ¢i skodlivych aktivit. Nasledujice priklady demonstruju
najcastejsie vyuzitie malignych domén:

e Phishingové webové stranky — Stranky, ktoré imituja legitimne webové lokality
alebo sluzby s cielom ukradnut prihlasovacie idaje, osobné informécie alebo finan¢né
data. Vyuzivaju preklepy alebo podobnosti v ndzvoch (napr. paypal.com namiesto
paypal.com).

¢ Webové stranky na distribuciu malvéru — Hostuju skodlivé subory, ako s tréjske
kone, ransomware alebo spyware, pri¢om sa Casto tvaria ako legitimne zdroje softvéru.

o Servery Command and Control (C&C) — Domény, ktoré slizia na riadenie bot-
netov alebo inych skodlivych aktivit, pricom umoznuji itoc¢nikom kontrolu nad infi-
kovanymi zariadeniami.

o Cryptojacking — Domény, ktoré hostuji skripty (napr. JavaScriptové minery), ktoré
tazia kryptomeny priamo v prehliadaci pouzivatela. Tento proces vyuziva vypoctovy
vykon zariadenia bez stihlasu pouzivatela a moze vyrazne spomalif jeho vykon, pricom
si tutok nevyzaduje stiahnutie malvéru a staci, aby uzivatel navstivil prislusni stranku.

!'Domain Name System
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Véasna detekcia a nasledné blokovanie tychto domén poméha minimalizovat financné
straty spOsobené kriadezou udajov, podvodmi alebo poskodenim infrastruktiry. Rovnako
prispieva k ochrane citlivych tdajov pouzivatelov a organizacii pred neopravnenym pristu-
pom a exfiltraciou. Detekcia skodlivych domén zabezpecuje kontinuitu a stabilitu systémov
tym, ze prerusuje komunikaciu medzi infikovanymi zariadeniami a ttoc¢nikmi, ¢o je zasadné
napriklad pri riadeni botnetov. Okrem toho poméaha organiziciam zvysovat déveryhodnost
a reputdciu eliminaciou rizika kompromitacie ich domén alebo infrastruktary.Efektivna ob-
rana proti skodlivym doménam je zaroven dolezitd pre dodrziavanie legislativnych a re-
gula¢nych poziadaviek, ktoré kladi doraz na ochranu tdajov a prevenciu kybernetickych
utokov, a predstavuje klticovy krok k znizeniu rizik spojenych s modernymi kybernetickymi
hrozbami.

3.2 Taxonémia technik zneuzivania domén

Met6dy zneuzivania doménovych mien boli vyvinuté s cielom narusit ich integritu a poskodit
reputdciu, pricom hlavné ciele tychto praktik zahinaja [14]:

e Generovanie domén — Vytvorenie velkého mnozstva domén obchadzajucich detek-
ciu a zaroven posobiacich doveryhodne.

e RieSenie nedostatku IP adries z pohladu utocnika — Prepojenie viacerych
domén na jednu IP adresu. Prostrednictvom prepojenia viacerych domén s jedinou
IP adresou sa znizuje viditelnost jej skodlivej ¢innosti.

o Imitécia legitimnych domén — Uprava nizvov domén tak, aby pripominali legi-
timne, bez vzbudenia podozrenia.

Na tieto ucely sa vyuzivaju techniky ako algoritmy generovania domén (DGA), domain-
flux a preklepové ttoky (typosquatting). Pochopenie tychto metéd je nevyhnutné pre vyvoj
uc¢innych detekénych systémov. Nasledujice ¢asti vysvetluju principy ich fungovania.

3.2.1 Algoritmy Generovania Domén (DGA)

Algoritmy generovania doménovych mien (DGAs) si mechanizmus, ktory umozinuje au-
tomaticky vytvorit mnozstvo doménovych mien z pociato¢ného vstupu alebo pociatocnej
podmienky. Kyberneticki ttocnici a botnety ich vyuzivaji na generovanie novych domén
podla ¢asu alebo datumu, ¢im stazuju ich odstrdnenie zo zénovych stborov a zaroven umoz-
nuju tto¢nikom vyhnit sa detekcii a stazit tak odhalenie ich aktivit [41]. Algoritmy DGA
sa klasifikuji na zéklade dvoch hlavnych aspektov [47, 4, 32

1. Pociato¢ny parameter (Initial Seed) — algoritmus pre generovanie domén vyza-
duje rozne vstupné parametre, napriklad:

e Numerické konstanty — dizka domény, pseudo-ndhodné ¢isla.

o Znakové sady — abecedy, domény najvyssej urovne (TLD).
Tieto parametre mozu mat:

o Zavislost na ¢ase — vyuzitie casovych vstupov na generovanie domén.

12



o Deterministickost — schopnost konzistentne reprodukovat domény pri rovna-
kych vstupoch.

2. Schéma generovania (Generation Scheme) — stanovuje postup vykondvania
programu. Medzi najcastejsie schémy generovania patria:

e Aritmeticka — vyuziva vypoctové hodnoty, ¢asto odvodené z ASCII alebo ta-
bulkovych hodnoét.

« Hashovacia — pouziva hashovacie funkcie, ako MD5 alebo SHA256, na genero-
vanie domén.

e Zoznam slov — kombinuje slova z preddefinovanych zoznamov na tvorbu jed-
noduchsich, menej nadhodnych domén.

e Permutacna — upravuje komponenty danej domény na vytvorenie vsetkych
moznych varidcii.

Na zaklade tejto klasifikacie je mozné vidiet réznorodost sposobov, akymi sa domény DGA
generuju s cieflom vyhnit sa detekcii.

3.2.2 Domain-Flux

Botnety vyuzivaja techniku domain-flux, ktord spéja velky pocet plne kvalifikovanych do-
ménovych mien (FQDN) s jednou IP adresou, ¢im sa snazia vyhnuit detekcii a zaradeniu
na ¢iernu listinu. Tato taktika poskytuje vysokd mieru adaptability a pomédha ttoc¢nikom
obist bezpecnostné opatrenia, ¢o je obzvlast i¢inné pri ttokoch typu command-and-control
(C&C). Priklady botnetov, ako st Conficker, Kraken a Torpig, vyuzivaji DNS na dyna-
mické presmerovanie domén, pricom boty postupne prechddzaji medzi doménami, ktoré
utocnik priebezne registruje [49].

Aby bolo mozné zastavit tieto aktivity, je Casto potrebné analyzovat a pochopit al-
goritmy, ktoré generuju domény (DGA). Autoritativne DNS servery pritom spracovavaju
dotazy iterativnym spésobom, ¢o komplikuje detekciu. Kratka zivotnost tychto dynamicky
vytvorenych domén navyse stazuje ich monitorovanie a efektivne blokovanie.

3.2.3 Typosquatting

Utoénici vyuzivaji metédu registricie podobnych doménovych mien (typosquatting), pri
ktorej si zabezpecuju domény s ndzvami obsahujicimi drobné typografické tpravy origindl-
nych nézvov, ako napriklad g00Ogle.com alebo gooogle.com namiesto google.com. Tato
technika zneuziva chyby pouzivatelov pri zaddvani domén a predstavuje vazne rizika, ako
su podvody, kradez idajov a ziskavanie dévernych firemnych informécii [49]. Varianty tejto
techniky st napriklad:

e Bitsquatting — vyuziva ndhodné bitové chyby v hardvéri na vytvaranie domén, ktoré
sa od originalu lisia iba jednym bitom (napr. micposoft.com namiesto
microsoft.com) [§].

e Soundsquatting — registruje domény s nazvami, ktoré foneticky pripominaja legi-
timne nazvy, aby oklamali pouzivatelov pri mylnom pouziti podobne znejicich slov
(napr. whetherportal.com namiesto weatherportal.com) [29].
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e Combosquatting — spdja ndzvy znamych znaciek s dalsimi terminmi, aby navodil
dojem déveryhodnosti bez zmeny hlavného nédzvu domény
(napr. apple.com.recover.support) [21].

e Homographsquatting — nahradza znaky v ndzvoch domén podobne vyzerajicimi
symbolmi alebo Unicode znakmi, ¢im ich robi na pohlad nerozoznatelnymi od origi-
nalu (napr. facebook.com) [10].

e Levelsquatting — vklada legitimne nazvy znaciek do subdomén skodlivych domén,
pri¢om zneuziva obmedzené zobrazenie URL na mobilnych zariadeniach (napr.
google.com.virus.com) [9].

Tieto techniky cielene vyuzivaji chyby pouzivatelov a technologické zranitelnosti, ¢im sa
stavaju uc¢innym nastrojom na realizaciu podvodov a skodlivych aktivit.

3.3 Specifické vlastnosti Skodlivych domén

Pre u¢inna detekciu Skodlivych domén je nevyhnutné analyzovat ich charakteristické crty.
Modely strojového ucenia na detekciu skodlivych doménovych mien vyuzivaju Siroku skalu
vlastnosti a mozno ich rozdelif na Statistické, lingvistické, vseobecné a behaviordlne vlast-
nosti, pricom kazd4 kategéria poskytuje jedine¢né poznatky pre detekény proces. Toto roz-
delenie zabezpecuje jasnu struktiru pre analyzu roéznorodych charakteristik, ¢o umoznuje
komplexné pokrytie a ulahéuje vyvoj robustnych detekénych systémov. Nizsie je detailny
popis tychto kategérii vratane vSeobecnych popisov a strukturalnych prikladov [14, 16, 27].

3.3.1 Statistické vlastnosti

Statistické vlastnosti kvantifikuji meratelné aspekty doménovych mien, ktoré mozu odhalit
vzorce naznacujuce skodlivé zamery.

« Dizka doménového mena — Skodlivé domény ¢asto prekracuji obvyklu dizku, nie-
kedy az 250 znakov, zatial ¢o bezné domény malokedy presiahnu 75 znakov. Nadmerné
dlzka sa pouziva na zvysSenie zlozitosti alebo vkladanie zavadzajucich informécii.

— Priklad (benigne): example.com (11 znakov).
— Priklad (8kodlivé): secure-account-login-verification-updates.com (49 zna-

kov).

« Pocet subdomén — Bezné domény obsahujii v priemere tri subdomény. Skodlivé

.....

(prilis dlhé domény prehliada¢ nezobrazi a je zobrazend len legitimne vyzerajica cast
doménového mena) alebo zakryli svoj povod.
— Priklad (benigne): store.example. com.
— Priklad (skodlivé): secure.update.login.verification.example.com.
e« Pomer ¢islic a znakov v doméne — Legitimne domény zriedkavo obsahuji pre-
chody medzi znakmi a cislicami, okrem vynimoc¢nych pripadov znaciek alebo iden-

tifikdtorov produktov. Skodlivé domény ¢asto vykazuji nepravidelné prechody na
zakrytie svojho ucelu.
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— Priklad (benigne): brand2022. com.
— Priklad (skodlivé): v3rify-secure-login78.com.

« Pocdet ¢islic a neprerusenych znakov — Skodlivé domény ¢asto zahfnaji dlhé
Ciselné sekvencie alebo nepretrzité refazce znakov, zatial ¢o bezné domény sa tymto
vzorom vyhybaju kvoli Citatelnosti.

— Priklad (benigne): product-update . com.
— Priklad (skodlivé): 123456-secure-login-update.com.

3.3.2 Lexikalne vlastnosti

Lingvistické vlastnosti analyzuju sémanticka a syntakticka skladbu doménovych mien, za-
meriavajic sa na ich podobnost s prirodzenym jazykom alebo zmysluplnymi struktirami.

e Analyza N-gramov — Téato technika rozdeluje doménové mend na malé prekryvajice
sa sekvencie znakov (N-gramy), aby identifikovala vzorce podobné legitimnym slovim
alebo nahodnym sekvencidm.

— Priklad (benigne): bankofamerica.com — N-gramy: bank, of, amer, ica.
— Priklad (skodlivé): bnkofamerica-login.com — N-gramy: bnk, of, amer, 1ca.

e Podozrivé kltcové slova — Niektoré klicové slova sa ¢asto objavuju v skodlivych
doménach na oklamanie pouzivatelov (napr. login, update, secure). Tieto klucové
slova st oznacené ako potencialne rizikové.

— Priklad (benigne): example. com.
— Priklad (skodlivé): secure-login.example.com.

e Sekvencie pripominajice slova — Hodnotenie, ¢i doménové mena pripominaji
zmysluplné alebo prirodzené slovné sekvencie, pomaha odhalit zavadzajice vzory.
Skodlivé domény mozu zahftiat imyselné preklepy alebo imitécie.

— Priklad (benigne): google.com.

— Priklad (skodlivé): google-login-secure.com.

3.3.3 Vseobecné vlastnosti

Vseobecné vlastnosti skiimaji Sirsie atributy, ako si domény najvyssej arovne (TLD), Struk-
tary subdomén a informacie stvisiace so sietou.

e Informacie o TLD — Niektoré TLDs su castejsie spojené so skodlivou aktivitou
(napr. .info, .xyz), zatial ¢o iné, ako .com, st typicky benigne.

— Priklad (benigne): example. com.

— Priklad (skodlivé): secure-update.info.

e Subdomény - Skodlivé domény ¢asto zneuzivaji struktiry subdomén na napodob-
nenie legitimnych sluzieb alebo skrytie svojej identity.

— Priklad (benigne): shop.example. com.

— Priklad (skodlivé): login.verify.secure.example.com.
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o Priradenie IP adries — Skodlivé domény moézu byt prepojené s IP adresami zna-
mymi pre hostovanie skodlivych aktivit, ¢o poskytuje dalsiu vrstvu detekcie.

— Priklad (benigne): Doména sa mapuje na stabilnd, zndmu IP adresu.

— Priklad (8kodlivé): Doména sa mapuje na dynamicku alebo blokovani IP adresu.

3.3.4 Vyvoj trendov domén

Skodlivé domény ¢asto reagujii na aktuéalne trendy alebo krizové situdcie, ako st pandémie
¢i geopolitické udalosti, aby zneuzili verejny zaujem a zvysili pravdepodobnost navstevnosti
pouzivatelov. Nasledujuci priklad ilustruje ukazku takejto domény:

o Priklad (benigne): store.example.com.

o Priklad (Skodlivé): covid19-vaccine-update.com.
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Kapitola 4

Architektara Transformerov

Neurénové siete na baze transformerov predstavuju prelomovi technolégiu v oblasti umelej
inteligencie, najmé v spracovani prirodzeného jazyka a v ziskavani znalosti zo sekvenc¢nych
dat. Na rozdiel od tradi¢nych modelov, ktoré spracivaju informécie postupne, transfor-
mery vyuzivaju mechanizmus pozornosti, ktory umoznuje paralelné spracovanie vstupnych
dat. Vdaka tomu dosahuju vysoku efektivitu a flexibilitu. V tejto kapitole je predstaveny
zékladny princip fungovania transformerov, popis architektiry a princip fungovania jednot-
livych komponentov architektury.

4.1 Princip fungovania transformatorovych neurénovych sieti

Mechanizmus pozornosti, ktory transformery vyuzivajud, priniesol zdsadnd zmenu v spésobe
spracovania sekvencnych dat a riesenia problémov so vzdialenymi suvislostami. Hlavnou
vyhodou tejto architektury je schopnost efektivne priradovat vahy roznym castiam vstupnej
sekvencie podla ich relevantnosti pre konkrétnu tdlohu. Vdaka tomu je mozné efektivne
zachytit jemné kontextové informécie. Klicové kroky v ramci fungovania transformatorov
zahfnaju [19]:

rekurencii ¢i konvolicii. Hlavnou inovaciou je mechanizmus pozornosti, ktory priraduje
vahy roznym castiam vstupnej sekvencie na zéklade ich relevantnosti pre dant dlohu. Vdaka
tomu sa schopné efektivne zachytit dlhodobé zavislosti a kontextova informaciu. Kliucové
kroky v rdmci fungovania transformatorov zahinaju:

1. Tokenizaciu a zakédovanie — konverzia vstupnych dat do vektorového priestoru.

2. Pozicné zakédovanie — kedZe transformatory spracovavaju sekvencie paralelne,
k vektorovym reprezentacidm vstupnych dat sa pridavaja poziéné zakdédovania, aby
sa zachovala informécia o poradi tokenov vo vstupnej sekvencii.

3. Vypocet pozornosti — model urcuje délezitost jednotlivych prvkov pre dany kon-
text.

4. Plne prepojené vrstvy — vystup z mechanizmu pozornosti sa spracovava prostred-
nictvom plne prepojenych vrstiev pre dalsie spracovanie.

5. Kombinacia vrstiev — transformatory pozostavaju z viacerych vrstiev mechanizmu
pozornosti a plne prepojenych vrstiev, ¢o umoznuje hierarchické ucenie reprezenticii.

Vyssie uvedeny prehlad slizi na zakladné oboznamenie s fungovanim transformétorov, pri-
¢om jednotlivé komponenty architekttiry buda podrobnejsie vysvetlené v nasledujtcej sekcii.
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4.2 Prehlad architektiry

Po tvodnom predstaveni zdkladnej funkcionality transformerov sa tato sekcia podrobnejsie
zaoberd jednotlivymi vntutornymi mechanizmami. fungovania tychto modelov. V pripade
detekcie malignych domén je detailna znalost architekttiry nevyhnutna pre ndvrh vhodnych
uprav a zlepsenie vykonu modelu. Architektara transformera pozostava z dvoch hlavnych
casti [40]:

1. enkodér — spracovava vstupné data a vytvara ich vektorovi reprezenticiu, ktora sa
nasledne pouziva pri generovani vystupu,

2. dekodér — generuje vystupnu sekvenciu na zaklade vstupu z enkodéra a predchadza-
jucich vystupov.

Kazda z tychto Casti je vytvorend skladanim viacerych vrstiev (napr. 6 alebo 12 vrstiev),
ktoré maji podobni vnitornt struktiru. Podla povodnej prace [40] sa enkodér skladd z

o zakédovanie vstupu (Input Embedding) — konvertuje vstupné tokeny (napr. znaky
alebo slova) do vektorovej formy, ktord vie model spracovat,

o pozi¢né zakédovanie (Positional Encoding) — priddva informéciu o poradi tokenov
v sekvencii, pretoze samotné architektira nema vnutorny pojem o pozicii,

o viacvrstvova pozornost (Multi-Head Attention) — umoznuje modelu sledovat vztahy
medzi réznymi castami vstupnej sekvencie paralelne a z viacerych perspektiv,

o dopredna neuronova siet (Feed-Forward Network) — aplikuje nelinedrnu transfor-
maciu na kazdu poziciu samostatne a zvysuje vypoctova kapacitu modelu,

o reziduilne prepojenia a normalizicia vrstiev (Add & Norm) — zlepSuju stabi-
litu trénovania, udrziavaju gradient a umoznuju efektivnejsi prenos informécii medzi
vrstvami.

Dekodér mé podobnt struktiru, ale navySe obsahuje nasledujice komponenty [34, 19]:
« vymaskovand viacvrstvova pozornost (Multi-Head Self-Attention),

o viacvrstvova pozornost, ktord ma ako vstupné data vystup enkodéra (kvoli me-
chanizmu pozornosti zameranej na vystupy enkodéra).

Vo findlnej faze sa vystupy dekédera prejdi cez linedrnu vrstvu a funkciu softmax a
na vystupe dekddera je pravdepodobnostné rozdelenie nad slovnou zasobou. Obréazok 4.1
zobrazuje architektiru transformatoru, ktord bola prvykrat predstavend v roku 2017 [40].
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Obr. 4.1: Architektura transformatorovej neurénovej siete

4.3 Popis jednotlivych stcasti architektiary

V tejto sekcii st detailnejsie popisané jednotlivé komponenty architektiry. Z popisu v sekcii
4.2 je mozné si vsimnut, ze komponenty v enkodéri a dekodéri si takmer identické, len
s drobnymi dpravami (napr. maskovand pozornost a mechanizmus krizovej pozornosti —
cross-attention medzi enkodérom a dekodérom).

4.3.1 Zakédovanie vstupu (Input Embedding)

Kazdy token (napriklad slovo, znak alebo podslovo) je v déatach reprezentovany cislom.
Kedze model nedokaze tieto ¢iselné hodnoty priamo interpretovat ako jazykové vstupy,
kazdému tokenu je priradeny vektor redlnych ¢isel (embedding), ako ilustruje obrazok 4.2.

HEHE

Input
Embedding

T

On the river bank

Obr. 4.2: Tlustracia transformdcie vstupnych tokenov na vektory spojitych hodnét. [26].

19



Tokeny, ktoré su si vyznamovo alebo syntakticky podobné (napr. synonymé alebo po-
dobné znaky), dostavaju vektory, ktoré su si v tomto priestore blizke [34, 12]. Komponenta
zakodovania vstupu mé teda nasledujice funkcie:

o Transformuje diskrétne ID tokenov na viacdimenzionalny vektor spojitych hodnét,
kde ¢islo dynode; € N udéava dimenziu vektora.

e Vyuziva geometrické vlastnosti vektorového priestoru na zachytenie podobnosti a roz-
dielov medzi tokenmi. Tokeny s podobnym vyznamom st v tomto priestore reprezen-
tované vektormi, ktoré sii umiestnené blizko seba.

reprezentiaciu pomaha zachytif sémantické alebo syntaktické vztahy v spojitom pries-
tore. Formalnu reprezentdciu zakédovania vstupného tokenu z na vektor e(x) je mozné
zapisat vzorcom 4.1:
Ex,l

E,
e(x) = :’2 (4.1)

Emydmodel
kde FE € RV *dmodel je matica vektorovych reprezentacii vstupnych tokenov a E, ; pred-

stavuje i-tu zlozku vektoru na riadku zodpovedajicom tokenu zx.

4.3.2 Pozi¢né zakédovanie (Positional Encoding)

Na rozdiel od rekurentnych neurénovych sieti (RNN), transformatorové neurénové siete ne-
¢itaju vstupy sekvencne, a preto nemaji vantutornu informéciu o poradi tokenov. Transformer
spracovava vsetky tokeny paralelne, preto potrebuje spdsob, ako rozoznat poradie jednotli-
vych tokenov v sekvencii. Hlavnou tlohou pozi¢ného zakdédovania je zachovanie informécie
o poradi jednotlivych tokenov, preto k vektorovym reprezentacidm tokenov je pripocitana
hodnota, ktora tuto poziciu tokenu v sekvencii reprezentuje. Zhrnutie hlavnej funkcionality
tejto komponenty je nasledovné:

e Vnasa informéciu o polohe (indexe) kazdého tokenu v sekvencii.

e Zarucuje, ze model identifikuje rovnaké tokeny nachadzajice sa na réznych pozicidch
(napr. viacnasobné vyskyty rovnakého slova vo vete).

Formalne je mozné definovat pozi¢né zakédovanie ako [40]:

sin <p> , ak i je parne,

PE(p,i) = 10000 “model (4.2)
cos | —L2——, ak i je neparne.
10000 Fmodel
z(p) = e(zp) + PE(p) (4.3)
Premennd p vo vzorci reprezentuje index pozicie tokenu v sekvencii (pre prvy token p = 0,
pre druhy token p = 1, ...). Premennd i predstavuje index dimenzie vo vektorovej repre-

zentécii tokenu, kedze kazdd dimenzia vektoru dostane svoju vlastna frekvenciu, tak rézne
dimenzie osciluja rézne rychlo. Rozne frekvencie naprie¢ dimenziami vektora umoznuju za-
chytit pozicie na rdznych trovniach rozlisenia. Vdaka tomu mdze model Tahko rozoznat
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relativne vzdialenosti medzi tokenmi (napr. rozdiel 1 pozicie, 2 pozicii, 10 pozicii a pod.).
Poslednou premennou je d,,ode, ktord udava dimenzionalitu vstupnych zakédovanych vek-
torov. Zo vzorca 4.2 vyplyva, ze do parnych zloziek vektoru vkladame sinusové hodnoty a do
neparnych zloziek kosinusové hodnoty. Trigonometrické funkcie sa pouzivaju preto, lebo s
periodické — ich pravidelné ”vlny” pomahaji modelu Tahko rozpoznat, ako daleko od seba
sa tokeny nachadzaji. V jednotlivych dimenzidch sa meni frekvencia oscilacie (danéd expo-
nentom a konstantou 10 000), takze model dokdze pokryt rozne skaly vzdialenosti medzi
slovami [34]. Po vypocitani vektorov s poziénym kédovanim sui tieto vektory séitané s pri-
slusnymi vstupnymi vektormi, ¢o ukazuje rovnica 4.3. Tymto spésobom si transforméatorové
neurénové siete vedia udrzat informaciu o poradi aj bez rekurentnych vrstiev.

4.3.3 Viacvrstvova pozornost (Multi-Head Attention)

Modul viacvrstvovej pozornosti je zakladnym prvkom architektiry, ktory umoznuje modelu
efektivne zachytavat kontextualne vztahy medzi jednotlivymi tokenmi v sekvencii. Tento
mechanizmus je schopny paralelne analyzovat rézne aspekty vztahov medzi tokenmi, ¢im
zvysuje vypoctovu efektivitu a kapacitu modelu. Na podrobnejsie objasnenie jeho fungova-
nia je potrebné najprv definovat samotny mechanizmus pozornosti (self-attention), ktory je
implementovany v kazdej vrstve (hlave) pozornosti a tvori zékladni stavebnu jednotku pri
analyze kontextu.

Mechanizmus pozornosti (Self-Attention) porovnava kazdy token (napr. slovo vo
vete) so vSetkymi ostatnymi tokenmi v sekvencii, aby urcil, ktoré tokeny st v danej sekvencii
pren najpodstatnejsie. Schéma mechanizmu pozornosti je ilustrovand na obrazku 4.3.

| MatMul I

Mask (opt.)

Obr. 4.3: Schéma mechanizmu pozornosti
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Formélne mozno mechanizmus pozornosti zapisat nasledovne [40]:

Attention(Q, K, V') = Softma <QKT> 14 (4.4)
y £y = X .
Vg

kde:

Q (Query) je matica poziadaviek, ktord reprezentuje poziadavky tokenu na kontext
ostatnych tokenov v sekvencii,

o K (Key) je matica klucov, ktora slizi na charakterizaciu vlastnosti tokenov a umoz-
nuje hodnotenie ich relevantnosti vo¢i poziadavkam (queries),

e V (Value) je matica hodnét, ktord obsahuje informécie asociované s jednotlivymi
tokenmi a ktoré sa nasledne kombinuji na zdklade vypocitanych vah,

e dg predstavuje dimenziu vektorov, ktord sa pouziva na skalovanie, ¢im sa zabezpecuje
numericka stabilita vyslednych hodnot.

Ako uz bolo uvedené, mechanizmus pozornosti vytvara projekcie vstupnych vektorov v sek-
vencii do troch réznych reprezentacii: Query (Q), Key (K) a Value (V). Matica Query
predstavuje otazky, ktorymi sa token pyta na relevantnost ostatnych tokenov, matica Key
charakterizuje vlastnosti tokenov, ktoré odpovedaji na tieto otazky, a matica Value ob-
sahuje prendSané informécie. Tieto projekcie sa definujii pomocou véhovych matic W<,
WX, WYV aich hodnoty st uréené procesom uéenia pocas tréningu. Matematicky sa tieto
projekcie vyjadruji nasledovne:

Q=XW¢,
K =XWK,
vV =XxwV,

kde X je vstupna matica, ktora predstavuje vektorovu reprezentaciu slov v sekvencii. Na
vypocet vztahov medzi tokenmi sa pouziva skalarny sic¢in medzi Q) a K, ¢im je vyjadrend
miera podobnosti medzi tokenmi. Aby sa zabranilo problémom s numerickou stabilitou pri
velkych hodnotéch, vysledky st upravené delenim +/dj, kde dj, je dimenzia vektorov kli-
¢ov. Nésledne sa na tieto hodnoty aplikuje funkcia Softmaz, ktorda normalizuje hodnoty do
rozsahu [0, 1] a transformuje tieto podobnosti na pravdepodobnostni distribiciu, ktora re-
prezentuje dolezitost jednotlivych tokenov. Tieto normalizované hodnoty predstavuju vahy,
ktoré oznacuju, do akej miery st jednotlivé tokeny relevantné pre konkrétny token. Kombi-
nicia tejto vahovej distribiicie s maticou hodn6t V umoznuje modelu prenasat relevantné
kontextové informéacie ku kazdému tokenu.
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Viacvrstvova pozornost (Multi-Head Attention) tento princip rozsiruje tym, ze apli-
kuje mechanizmus pozornosti sibezne vo viacerych vrstvach (hlavach). Kazda vrstva pritom
moze pouzivat iné vahy, a tak v réznych podpriestoroch vstupnych vektorov sa zameriava na
odlisné ¢rty alebo rozne druhy vztahov medzi tokenmi. Vdaka tomu model dokaze zachytit
viac roznorodych kontextovych informacii naraz, ¢o prispieva k lepsiemu porozumeniu celej
sekvencie. Architektira viacvrstvovej pozornosti je ilustrovana na obrazku 4.4.

L
Scaled Dot-Product J& "
Attention >

| | |

L L L
[ Linear].][ Linear].][ Linear],]

i i

V K Q

Obr. 4.4: Architektira viacvrstvovej pozornosti

Matematicky je mozné zapisat Viacvrstvovi pozornost nasledovne [40]:
MultiHead(Q, K, V') = Concat(head;, heads, . .. ,headh)WO, (4.5)
kde kazda jednotliva hlava head; je vypocitana ako:
head; = Attention(QW<, KWX, viwY). (4.6)

Vahové matice WiQ, WZ-K , WZ-V transformuji povodné @, K, V do iného podpriestoru pre
i-tG hlavu. Operdcia Concat nésledne zretazi vietky hlavy za sebou. Vahova matica W©
sluzi ako vyslednd transformécia, ktora skombinované informécie zo vSetkych hlav prevadza
do jedného vystupného priestoru. Pre lepsie pochopenie je demonstrovany mechanizmus
pozornosti na nasledujicom priklade:

Predmet: Dolezité upozornenie na podozriva aktivitu

Vazeny pouzivatel,

zaznamenali sme bezpecnostné riziko na vasom bankovom tucte. Prosime vés,
kliknite na odkaz:

http://secure-account-checkers.com/bank/login

Inak déjde k zablokovaniu vasho uc¢tu do 24 hodin.

S pozdravom, Vasa banka
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Mechanizmus pozornosti uréi pre kazdy token (napr. “bankovom”, ™ucet”, “kliknite”,
"secure-account-checkers.com”, “zablokovaniu”) ako velmi sivisi s ostatnymi. Napriklad
,kliknite“ moze upriamit pozornost na skodlivii doménu “secure-account-checkers.com”, a
“zablokovanie uctu” zas na urgentni hrozbu. Takto model dokaze detekovat, ze e-mail je
podozrivy, pretoze obsahuje naliehavy ton a neobvykli URL adresu.

Viacvrstvova pozornost spracovava tento e-mail naraz, pricom kazda vrstva sa zameriava
na odlisny typ informécii. Jedna vrstva moze sledovat len slova spojené s bezpec¢nostou, ako
napriklad “riziko”, "podozrivi” ¢i “zablokovanie”. Druha vrstva sa moze zamerat na doménu
odkazu a porovnat ju s legitimnymi bankovymi doménami, ktoré model pozna. Tretia vrstva
moze zistovat, ¢i text pouziva natlakovy ton, ¢o je typicky prvok phishingu, napriklad vyrazy
“thned” alebo “do 24 hodin”. Nésledne sa tieto informadcie spoja, ¢im model ziska uceleny
obraz — vidi vsetky podozrivé signaly naraz, ako st falosnd doména, urgentna vyzva alebo
nejasné tvrdenia o "riziku”. Vdaka tomuto pristupu model dokéze nielen rozpoznat klticové
varovné tokeny, ako st konkrétne slova alebo odkazy, ale aj pochopit ich vzajomné siivislosti.

Zjednodusene povedané, mechanizmus pozornosti zistuje dolezitost tokenov voci sebe
navzajom, a viacvrstvova pozornost ho rozklada do viacerych paralelnych pohladov, aby
bol vysledny kontext ¢o najkomplexnejsi.

4.3.4 Dopredna neurénova siet (Feed-Forward Network)

Hlavnou tilohou doprednej neurénovej siete (FFN) je spracovanie kazdého tokenu v sekvencii
samostatne a nezavisle, ¢im pridava dalsiu vrstvu transforméacie k ddatam, ktoré uz presli
mechanizmom pozornosti. Tato transformécia zohrdava kltc¢ova tlohu pri reprezenticii a
pochopeni zlozitych vzorcov v udajoch [11].

Kazdy token je reprezentovany vektorom cisel, ktoré opisuji jeho vlastnosti, ako vy-
znam, poziciu alebo vztahy k inym tokenom. Feed-forward siet aplikuje na tento vektor
niekolko operacii. Prvym krokom je linedrna transformécia reprezentovand rovnicou 4.7,
pri ktorej sa vektor x vynasobi maticou vah Wj a prida sa k nemu bias by:

z = xW1 + bs. (47)

Tato opericia umoznuje modelu upravit alebo preusporiadat informéacie v pévodnom vek-
tore, pricom vznika medzivysledok z.

Na vystup z linearnej transformacie sa aplikuje nelinearna aktiva¢na funkcia, ako napri-
klad ReLU (Rectified Linear Unit) alebo GELU (Gaussian Error Linear Unit). Nelinearita
je nevyhnutna na zachytenie komplexnych vztahov, ktoré by linedrne operacie nedokazali
reprezentovat. V pripade ReLU je funkcia definovand ako:

ReLU(z) = max(0, z). (4.8)

Nasleduje dalsia linearna transformacia, ktora projektuje vysledok nelinearnej operacie spéat
do poévodného priestoru. Tato operdcia je definovand rovnicou 4.9:

y = max(0,z)Ws + bo, (4.9)

kde W5 a bs predstavujt vahy a bias druhej vrstvy. Vysledny vektor y predstavuje konecnii
reprezentaciu tokenu po spracovani FFN [34].

Vyznam FFN spociva v jej schopnosti zachytavat komplexné vzory, ktoré mechanizmus
pozornosti nemusi dostatoéne zdéraznit. Umoznuje zvyraznit syntaktické a sémantické crty
tokenov, ktoré st dolezité pre pochopenie kontextu. Kombindcia linearnych transforma-
cii s nelinearnymi funkciami pridava modelu flexibilitu potrebni na spracovanie zlozitych
struktir ddajov [11].
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4.3.5 Rezidualne prepojenia a normalizicia vrstiev

Reziduélne prepojenia a normalizdcia vrstiev (Layer Normalization) zohravaju klic¢ova
tlohu pri zvysSovani stability a efektivity ucenia modelu. Tieto mechanizmy umoznuji mo-
delu zachovat a efektivne spracovat dolezité informéacie bez toho, aby sa stracali v procese
ucenia alebo spracovania dat [34, 19].

Rezidualne prepojenie pridava k vystupu danej vrstvy jej poévodny vstup. Tato skratka
umoznuje modelu porovnat nové transforméacie s pévodnymi hodnotami a rozhodnut sa,
¢i su tieto transforméacie uzito¢né. Forméalne mozno rezidudlne spojenia vyjadrit rovnicou
4.10:

y = x + Sublayer(x), (4.10)

kde x je vstup do ciastkovej vrstvy (napriklad Viacvrstvova pozornost alebo FFN) a
Sublayer(x) je jej vystup. Vysledny vektor y obsahuje pévodné aj transformované infor-
maécie.

Po pridani rezidudlneho prepojenia sa aplikuje normalizacia vrstiev (Layer Normaliza-
tion), ktord zaistuje, zZe hodnoty komponentov vektora zostani stabilné pocas ucenia. Téato
stabilita sa dosahuje upravou statistik vektora, konkrétne jeho priemeru a smerodajnej
odchylky, ako je ukdzané v rovnici 4.11 [2]:

LayerNorm(y) = = - % + B, (4.11)
kde p a o st priemer a smerodajnd odchylka komponentov vektora y, zatial ¢o v a 8 su
ucené parametre, ktoré umoznuji modelu normalizaciu flexibilne prisposobovat.

Reziduélne prepojenia maju zdsadny vyznam pre stabilitu ucenia, pretoze zmiernuji
problém miznticich gradientov (vanishing gradients), ktory je ¢asty pri hlbokych sietach.
Umoznuji modelu ,preskocit“ neadekvatne transformécie a zachovat povodné informacie,
ak st transformécie menej uzitoéné. Normalizéicia vrstiev zaistuje, Zze hodnoty vo vektoroch
st udrziavané v konzistentnom rozsahu, ¢o podporuje stabilné a efektivne ucenie, ¢o bolo
experimentélne ukdzané v praci [24]. Lavd ¢ast obrdzku 4.5 zobrazuje stratovi funkciu pri
trénovani modelu bez pouzitia normalizacie a spojeni, pricom prava c¢ast zobrazuje pouzitie
normalizdcie aj spojeni pri trénovani.

Obr. 4.5: Povrchy stratovej funkcie pre ResNet-56 so zavedenymi rezidudlnymi spojeniami a
bez nich, znazornujtce rozdiely v ostrosti a plynulosti pomocou metédy normalizacie filtrov.

25



4.3.6 Komponenty Specifické pre Dekodér

Dekodér obsahuje podobné komponenty ako kodér, ale jeho architektira je rozsirena o dve
specifické komponenty, ktoré umoznuju dekdéderu efektivne spracovavat a generovat sekven-
cie. Tieto moduly, konkrétne vymaskovnd viacvrstvovd pozornost a viacvrstvovd pozornost,
ktoré maju ako vstupné data vystup kodéra.

vymaskovna viacvrstvova pozornost modifikuje klasicky mechanizmus pozornosti tym,
ze maskuje budiice tokeny. Tento proces zabezpecuje, ze dekdder pri generovani sekvencie
nemd pristup k tokenom, ktoré este neboli vygenerované. Matematicky sa tento pristup
realizuje pridanfm masky k matici podobnosti QK 7, kde pre vSetky pozicie j > i je hodnota,
masky —oo. Vystupom funkcie softmax st potom pre vymaskované tokeny hodnoty rovné
0. Maskovanie je nevyhnutné pri autoregresivnych tlohéch, ako je generovanie textu, kde
kazdy novy token zavisi iba od predchadzajtcich.

Mechanizmus medzi enkodérom a dekodérom (tzv. encoder-decoder attention) umoz-
nuje dekodéru vyuzit informécie zo vstupnej sekvencie spracovanej enkodérom. Vystupy
kodéra sluzia ako kltce (K') a hodnoty (V'), zatial ¢o dotazy (()) pochddzaji z dekodéra.
Mechanizmus vypocita vahy pomocou rovnice 4.4: kde vysledné vahy umoznuju dekodéru
“zamerat sa” na relevantné casti vstupnej sekvencie. Tato ¢ast je nevyhnutna pri tilohéch,
ako je preklad textu, kde je ddlezité zachovat konzistenciu medzi vstupom a vystupom.

4.4 Analyza casovej zlozitosti trénovania

Transformétorové neurénové siete napriek vybornym vysledkom v réznych aplikdciach maja
jeden vyrazny nedostatok a tym si vysoké vypoctové naroky, najma pri dlhych sekvencidch
a zlozitych modeloch, preto je potrebné ju zohladnit aj pri navrhu detekéného systému.
Pre detailnejsie pochopenie naroc¢nosti tréningu su definované nasledovné parametre, ktoré
ovplyviuju vypoctovi zlozitost modelu [40]:

« N: Dlzka vstupnej sekvencie, ¢o je pocet tokenov (napr. znakov) v kazdom vstupe,
Casto doplneny na maximéalnu dlzku.

e dmodel: Dimenzia modelu, ktora urcuje velkost embeddingov a skrytych stavov.

o L: Pocet vrstiev modelu (blokov enkodéra).

e h: Pocet hlav pozornosti v mechanizme viacvrstvovej pozornosti.

o dj: Dimenzia kazdej vrstvy (hlavy) pozornosti, kde plati diodel = b X dj.

e dg: Velkost skrytej vrstvy doprednej neurénovej siete, zvycajne 2—4-nasobok dpoder-

o B: Velkost dévky (batch size), teda pocet vzoriek spracovanych sucasne pocas tré-
ningu.

Hlavné faktory ovplyvnujtce c¢asovi zlozitost modelu st mechanizmus viacvrstvovej po-
zornosti a dopredna neurénova siet, ktoré sa opakuji v kazdej vrstve modelu. Celkové
naklady na tréning zahinaja dopredny priechod (forward pass) a spditny priechod (backward
pass), pricom druhy zvycajne zdvojnésobuje vypoétové naroky.
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4.4.1 ZlozZitost mechanizmu pozornosti

Mechanizmus pozornosti umoznuje modelu zachytit vzajomné vztahy medzi vsetkymi to-
kenmi v sekvencii. Narocnost tohto mechanizmu vyplyva z nasledujtcich krokov:

1. Linearne projekcie — Kazdy vstupny token sa premietne do troch réznych repre-
zentacii: Queries (Q), Keys (K) a Values (V). Tieto projekcie sa pocitaji pre vsetky
tokeny a vsSetky hlavy pozornosti (h), pricom kazdd hlava pracuje s podmnozinou
dimenzie dpode1. VypocCtovi zlozitost tychto projekcii mozno zapisat vyrazom 4.12:

O(N X dmodel X dk) (4.12)

2. Zlozitost skalarneho stéinu — Pozornost medzi tokenmi sa pocita ako skaldrny
sucin medzi maticami poziadaviek Q (N x di) a maticami klucov K (di x N), ¢o ma
zlozitost:

O(N? x dy,). (4.13)

Vysledné skére pozornosti sa nésledne vynasobi maticou hodnot V (N xdy), ¢o pridava
dalsie vypoctové ndklady O(N? x dy,). Celkové naklady na vsetky h hlavy pozornosti
demonstruje vyraz 4.14:

O(h x N? x dy) = O(N? X dmodel)- (4.14)

3. Projekcia vystupu — Po vypocte pozornosti pre vSetky hlavy st vystupy zretazené
a transformované spét na dimenziu dy,oqe1- Naklady na tento krok ukazuje vyraz 4.15:

O(N x d2 401)- (4.15)

model

Celkové néklady na samotny mechanizmus pozornosti v jednej vrstve s teda:

O(N? X dodel) + O(N x d2  q01)- (4.16)

model

4.4.2 Zlozitost doprednej neurénovej siete

Poziéna doprednd siet spracovava kazdy token nezavisle dvoma linearnymi vrstvami oddele-
nymi nelinedarnou aktivaciou. Ak je skryté dimenzia dg, naklady mozno vyjadrif nasledovne:

O(N X dmodel X dﬁ‘) (4.17)

pre prvu linedrnu vrstvu,
O(N x dg) (4.18)

pre nelinedrnu aktivaciu a
O(N X dﬁ‘ X dmodel) (4.19)

pre druhd linedrnu vrstvu. Celkova zlozitost pozi¢nej doprednej siete je:

O(N X dmodel X dﬁ?) (420)
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4.4.3 Celkova zlozZitost na vrstvu enkodéra a trénovanie

Sc¢itanim zlozitosti mechanizmu pozornosti (rovnica 4.16) a doprednej neurénovej siete je
vysledna celkova zlozitost jednej vrstvy zapisana vyrazom 4.14:

O(N? X diodel) + O(N X dpodel X de). (4.21)

Ak ma model L vrstiev a velkost davky je B, celkové naklady na dopredny priechod st:
O(B x L x (N* X dyodel + N X dmodel X df)). (4.22)

Vratane spatného priechodu sa celkové naklady na jeden tréningovy krok zdvojnésobuji:
O(2x B x Lx (N? X dnodel + N X diodel X dgt))- (4.23)

Ako je mozné vidiet z vyssie poskytnutych kalkuldcii, tréning je vypoctovo narocény kvoli
kvadratickej zlozitosti, velkym dimenziam vstupnych vektorov a hlbke architektury.
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Kapitola 5

Konceptualny navrh riesenia

Nasledujtca kapitola predstavuje navrh a tvorbu transformatorovych neurénovych sieti ur-
¢enych na efektivnu detekciu skodlivych domén, konkrétne zameranych na domény spojené
s malvérom, phishingom a domény generované algoritmami (DGA). V uvode kapitoly je
analyzovand rozsiahla datova sada zhromazdena na tcely detekcie skodlivych a legitimnych
domén. Na zéklade tejto analyzy sa pri trénovani modelov vyuzivaju:

e doménové mena,

o informécie z RDAP/Whois,
e udaje z DNS zdznamov,

e geolokacné informécie.

Pri modelovani doménovych mien st nasledne experimentalne porovnané rozne architektiry
predtrénovanych transforméatorovych neurénovych sieti (napr. DistilBERT, ELECTRA,
MobileBERT a pod.) s vlastnou navrhnutou architektirou. Na tejto Specificky navrhnute;j
architekttire sa testuji aj rézne stratégie delenia textu na tokeny. Experimenty s doméno-
vymi menami slizia na identifikdciu vhodnych architektir, ktoré sa nasledne pouzivaji na
trénovanie modelov na rozsiahlejsich datach zo zéznamov DNS a tdajoch z RDAP.

5.1 Prehlad a charakteristika datovych sad

Fundamentalnym aspektom tspesného vyvoja vykonnych modelov pre detekciu skodlivych
doménovych mien je existencia rozsiahlej a kvalitnej datovej sady. Tato praca vyuziva datové
sady pre nasledujice kategorie:

o malvér (domény spojené s distribticiou skodlivého softvéru),

phishing (domény vyuzivané pri phishingovych dtokoch),

o DGA (algoritmicky generované domény),
e benigne domény.

Datové sady pre malvérové, phishingové a benigne domény boli zostavené v ramci vy-
skumnej ¢innosti skupiny FETA a obsahuju rozsiahle informécie pre kazdd doménu, ako
si DNS zdznamy, IP-stvisiace charakteristiky, WHOIS/RDAP déta, informéacie z TLS a
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certifikatov a GeolP data. Konkrétne, malvérova datova sada zahrna 100 809 domén z roz-
norodych zdrojov, medzi ktoré patria ThreatFox, The Firebog a platforma MISP threat
intelligence. Phishingova datova sada obsahuje 164 425 domén ziskanych zo sluzieb Phish-
Tank a OpenPhish. Pre reprezentaciu neskodnych domén bola zostavena sada s 368 956 do-
ménami zo sluzby Cisco Umbrella a 461 338 doménami z redlnej prevadzky siete CESNET.
Na zabezpecenie presnosti malvérovych a phishingovych dat bola ich skodlivost overena cez
VirusTotal, pricom nepotvrdené domény boli odobraté. Podobne, z benignej datovej sady
boli vylicené domény oznacené touto sluzbou ako rizikové. Zber dat pre tieto tri kategérie
prebiehal v obdobi od marca 2023 do jula 2024, pricom definitivna verzia ddtovej sady bola
pripravena v auguste 2024.

Na analyzu domén generovanych algoritmami (DGA) bola pouzitd datova sada z da-
nové mena generované réznymi rodinami algoritmov DGA, zachytené pocas komunikacie
malvéru. Zhrnutie charakteristik jednotlivych datovych sad, vratane ich zdroja, ¢asového
obdobia zberu, velkosti a pocétu vzoriek, je uvedené v tabulke 5.1.

Velkost Pocdet

Kategoéria Zdroj Obdobie dat vzoriek
Benigne CESNET traffic mar 2023 - jil 2024 4,46 GB 461 388
domény 1
Benigne Cisco Umbrella mar 2023 - jil 2024 4,23 GB 368 956
domény 2

Phishingové PhishTank a OpenPhish

domény (fltrované cez VT 1) mar 2023 - jal 2024 1,66 GB 164 425

Malvérové ThreatFox, The Firebog,

domény MISP (filtrované cez VT) mar 2023 - jul 2024 755,84 MB 100 809

DGA Fraunhofer FKIE 71,9 MB 230 070

Tabulka 5.1: Prehlad datovych sad

5.1.1 Struktdra datovych siad

Pre poskytnutie kontextu k naslednému vyberu atribitov pre modelovanie je detailny po-
pis struktiary pouzitych datovych sad klucovy. Datové sady pre malvérové, phishingové a
benigne domény zdielaji podobni struktiru, pricom kazdy zdznam obsahuje nasledujtce
polia:

o domain_ name (String): Analyzované doménové meno.

o url (String): Zdrojova URL adresa, z ktorej bolo doménové meno ziskané.

o evaluated__on (Date): Datum posledného pokusu o zber dat pre dané doménové
meno.

WirusTotal
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o source (String): Identifikitor zdroja, odkial bolo doménové meno ziskané.
o sourced__on (Date): Datum zaradenia doménového mena do datovej sady.
o dns (Object): Data ziskané z DNS.

« rdap (Object): Data z RDAP alebo WHOIS zaznamov.

o tls (Object): Data z TLS protokolu (nadviazanie spojenia).

o ip__data (Array of Objects): Pole objektov obsahujuicich IP adresy stuvisiace s do-
ménovym menom.

Je ddlezité poznamenat, ze pritomnost dostupnych dat (dns, rdap, tls, ip_data) sa moze
v kolekciach lisit v zévislosti od dostupnosti informécii pocas zberu dat. V pripade, Ze sa
dané informécie nepodarilo ziskat (napriklad pri zaniknutych doménach), st im priradené
prazdne hodnoty (null).

5.1.2 Vyber relevantnych atribttov pre modelovanie

Po predstaveni datovych sad v predchadzajtcej casti sa tato sekcia zameriava na vyber
vhodnych vstupnych atribitov pre trénovanie modelov. Transformatorové neurénové siete,
ako bolo podrobne vysvetlené v kapitole 4, st primarne navrhnuté na spracovanie textovych
sekvencii, preto je vyber zamerany vylu¢ne na textové atributy, ktoré mozno priamo tokeni-
zovat. Tento pristup zaroven umoznuje vyuzit predtrénované jazykové modely trénované na
rozsiahlych textovych korpusoch, ¢im sa vyrazne znizuje vypoctova narocnost, kedze nie je
potrebné optimalizovat cel mnozinu parametrov modelu, ale iba ich podmnozinu (proces
znamy ako fine-tuning).

rdap_

©

lex_

geo_

dns_

tls_

0.00 0.05 0.10 0.15 0.20 0.25
Aggregated mean of absolute SHAP values

Feature category

Obr. 5.1: Agregované SHAP hodnoty pre jednotlivé kategérie vstupnych atribiitov (model
LightGBM).

Na vyber konkrétnych typov vstupnych tdajov bol dalej zohladneny aj experimentdlny
vyskum realizovany v rémci vyskumnej skupiny FETA, zamerany na hodnotenie prinosu
jednotlivych kategorii vlastnosti pri klasifikacii domén. Vysledky tejto analyzy, sumarizo-
vané na obrazku 5.1, poukazuji na vyrazny prinos atribitov ziskanych z RDAP zdznamov,
IP informécii (vratane geolokaénych udajov, ktoré su sucastou struktury ip_data), lexi-
kélnych vlastnosti doménovych mien a DNS dét [17]. Naopak, vlastnosti odvodené z TLS
komunikacie vykazovali vyrazne nizsiu informac¢nt hodnotu, ¢o mozno pripisat ich obme-
dzenej variabilite a znizenej diskriminacnej schopnosti. V stucasnosti totiz implementacia
sifrovania prestéva byt spolahlivym rozliSovacim znakom, kedze titoc¢nici bezne vyuzivaju
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TLS certifikaty s cielom zvysit doveryhodnost skodlivych domén, najma pri phishingovych
kampaniach. Vzhladom na tieto zistenia sa dalsi vyvoj modelov ststredi predovsetkym na
atribity s najvyssou mierou prinosu, konkrétne na tdaje z RDAP, DNS a IP vrstvy, vratane
textového spracovania doménového mena.

5.2 Architektira systému detekcie

Na zaklade predchadzajicej analyzy a vyberu relevantnych vstupnych atribttov je moznost
systematicky rozdelit vstupné tudaje do Styroch hlavnych skupin: doménové meno, infor-
macie z RDAP zdznamov, data zo zdznamov DNS a atribtty stuvisiace s IP vrstvou. Na
zéklade tychto typov atributov a kategérii domén predstavenych v casti 5.1 bola zosta-
vend prehladova tabulka 5.2, ktorej cielom je prehladne zachytit, ktoré vstupné atributy
st pri jednotlivych typoch domén k dispozicii na modelovanie. Prehlad dostupnosti atribu-
tov tak zaroven tvori zaklad pre navrh architektiry systému, ktorad zohladnuje odlisnosti
v dostupnosti dat pre jednotlivé kategorie domén.

Maligne domény

Vstupny atribdt | 0o Phishing DGA

Benigne domény

Doménové meno v v v v
RDAP v v X v
DNS v v X v
IP data v v X v

Tabulka 5.2: Dostupnost vstupnych atribttov pre jednotlivé kategoérie domén

7 tabulky 5.2 vyplyva, ze dostupnost jednotlivych vstupnych atribitov sa medzi kategé-
riami domén vyrazne lisi. Napriklad pre algoritmicky generované domény su k dispozicii
vyhradne doménové mena, zatial ¢o pri doménach spojenych s malvérom alebo phishin-
gom je mnozina dostupnych dat podstatne Sirsia. Z uvedenych rozdielov v dostupnosti dat
vyplyva, ze je vyhodné navrhnit siibor samostatnych klasifikatorov, z ktorych kazdy je ur-
¢eny na spracovanie konkrétneho typu dat pre zodpovedajicu kategériu domén. Vysledné
modely st navrhnuté ako samostatne pouzitelné komponenty s dérazom na ich jednoducho
realizovatelnu integraciu. Takto navrhnuta sistava modelov m4 nasledujice vyhody:

e ZvySena interpretovatelnost modelov.
« Robustnost klasifikacie.
e MozZnost paralelného spracovania.

Interpretovatelnost klasifikacie je podporend pouzitim samostatnych modelov pre
jednotlivé typy vstupnych dat, ktoré umoznuji presne urcit, aky prinos ma kazdy kon-
krétny datovy zdroj v procese detekcie. Tento prinos mozno kvantifikovat napriklad pomo-
cou rozdielu vybranych metrik. Nech F4 je vysledné skére F1 modelu trénovaného vylucne
nad datami typu A, a Faip ako skore F1 pri kombindcii dat typu A a B. Potom rozdiel
Ap = Fayp — F4 vyjadruje informaény prinos datového vstupu B, ktory mozno interpre-
tovat ako doplnkovi hodnotu v ramci klasifikacného rozhodovania. Takto ziskand miera
prinosu zvysuje transparentnost rozhodovacieho procesu. V ramci tejto prace predstavuje
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typ A doménové meno, ku ktorému si postupne priddvané dalsie vrstvy ako RDAP, DNS
alebo udaje z IP vrstvy.

Robustnost klasifikacie vychddza zo skuto¢nosti, ze v praxi pre dani doménu nemu-
sia byt vzdy dostupné vsetky vrstvy vstupnych dat. Niektoré domény nemusia obsahovat
RDAP zaznam, nemusia byt aktivne v DNS alebo nie je mozné ziskat ich TP informacie.
V takychto pripadoch je stale mozné vykonat klasifikdciu napriklad na zaklade samotného
doménového mena alebo inych dostupnych tdajov. Vdaka samostatnému modelovaniu nad
jednotlivymi typmi dat tak systém zostava funkény aj pri neiplnych vstupoch, ¢im sa zvy-
suje jeho celkova odolnost voci nedostupnym alebo chybajicim informéacidm.

Paralelnost spracovania predstavuje prirodzeny désledok névrhu. Vsetky klasifika-
tory mézu vyhodnocovat vstupné data sicasne, ¢im sa znizuje cas potrebny na urcenie
kategérie domény pri zachovani presnosti rozhodovania. Tato vlastnost je obzvlast dolezita
v prostredi s vysokou mierou priepustnosti alebo v pripadoch, kde je pozadovana nizka
latencia systému. Zaroven vznika priestor pre jednoduchu distribiiciu vypoctového zataze-
nia, ¢o zvysuje skalovatelnost riesenia a ulahcuje jeho nasadenie v réznych prevadzkovych
scenaroch.

Obrazok 5.2 znazornuje experimentalny ramec, ktory sa v praci pouzije na systematicky
vyber a vyhodnotenie transformerovych architektir pre tlohu detekcie malignych domén.
Postup bude prebiehat v dvoch hlavnych fazach.

V prvej faze bude cielom najst optimélne architektiry pre jednotlivé kategérie domén.
Na zaciatku budi vybrané tri reprezentativne architektiry réznych velkosti — mala, stredna
a velkd — ktoré budu slizit ako zastupcovia sirsej triedy modelov podla ich vypoétovej na-
rocnosti. Pre kazdu z tychto architektir sa uskutoéni ladenie hyperparametrov s cielom
zabezpecit ich optimalnu konfiguraciu. Tieto optimalizované nastavenia budi nésledne po-
uzité aj pri dalsich architekturach s podobnou velkostou.

Na takto pripravenych architektirach bude nasledne prebiehat porovnavanie vlastnej
architektury, trénovanej s réoznymi tokenizacnymi stratégiami (znakova, n-gramova, predt-
rénovany tokenizér), s predtrénovanymi transformerovymi modelmi. Tento experiment sa
uskutocni nezdvisle pre tri klasifikacné tlohy: detekciu DGA domén, malvéru a phishingu.
Vystupom tejto fazy bude vyber najvhodnejsej architektiry pre kazdu z tychto tloh.

V druhej faze sa vybrané architektury pre jednotlivé klasifika¢né problémy podrobia
experimentovaniu s réznymi vstupnymi datovymi kombindciami. Kazdy model bude tréno-
vany na rozliénych stiboroch dat, pricom zakladom kazdého vstupu bude vzdy doménové
meno. K nemu sa budid nésledne pridéavat dalSie informéacie — konkrétne tidaje z RDAP,
DNS a geolokac¢né atributy. Cielom tejto fazy bude overit, aky vplyv ma doplnenie jednot-
livych typov dat na vykonnost modelu, a identifikovat najinformativnejsie kombindcie pre
spolahlivi detekciu.
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Nasledujice casti sa podrobne venujui jednotlivym klasifikdtorom, pricom pre kazdu
kombinaciu kategérie domén a typu vstupnych dat je predstaveny sposob spracovania, vyber
reprezentacie a Struktira modelu.

5.3 Klasifikacia nad doménovymi menami

Doménové meno predstavuje klicovy atribut pre detekciu skodlivych domén, kedze je tak-
mer vzdy pritomné v siefovej komunikacii. Zaroven nesie vysoku informac¢nt hodnotu, kedze
phishingové domény, ako bolo uvedené v kapitole 3, ¢asto imituji zndme znacky a vzory,
zatial ¢o DGA domény sa vyznacuju neprirodzenou struktirou, zvysenou entropiou a vysky-
tom netypickych znakov. Tieto vlastnosti umoznuju efektivne rozlisovat medzi benignymi
a Skodlivymi doménami uz na zaklade samotného doménového mena.

Tréning transformerovych modelov méa kvadratickti vypoctovu zlozitost vzhladom na
dizku vstupnej sekvencie (ako bolo popisané v kapitole 4), preto st doménové mend so svo-
jou kompaktnou tokenovou reprezentaciou vhodnym zakladom pre navrh a ladenie modelov.
V rédmci tychto experimentov budi nad doménovymi menami systematicky porovnavané
rozne architektiry a optimalizované hyperparametre s cielom dosiahnut ¢o najvyssiu pres-
nost detekcie pre jednotlivé kategérie domén (malvér, phishing, DGA). Vysledkom bude
architektura s najvhodnejsou konfiguraciou pre kazdy typ domény, ktora bude nésledne
pouzitd na trénovanie modelov s rozsiahlej$imi vstupmi, ako st tdaje z RDAP, DNS a IP
vrstvy.

Pri vybere architektir uréenych na klasifikdciu doménovych mien bola zohladnen4 pre-
dovsetkym schopnost modelov zachytit strukturdlne a lexikalne vlastnosti kratkych texto-
vych sekvencii a zaroven zabezpecit efektivny priebeh trénovania. Vyber preto zahina lahka
vlastnt architektiru navrhnuta Specificky pre tato tlohu, ako aj reprezentativnu skupinu
predtrénovanych jazykovych modelov pokryvajucich rézne trovne zlozitosti a trénovacich
stratégii. Cielom je vytvorit diverzifikovany sibor transformerovych modelov, na zdklade
ktorého bude mozné experimentilne posudif vhodnost jednotlivych architektir pre kla-
sifikdciu réznych typov malignych domén.Vybrané architekttiry mozno rozdelit do dvoch
kategérii: vlastny navrh architektiry a predtrénované modely.

5.3.1 Vlastny navrh architektiury modelu

Architektira vlastného modelu pozostava z nasledujicich komponentov, ktorych hodnoty
boli odévodnené na zaklade analyzy dat a odporucani v literatire:

¢ Pocet kodérovych blokov: 2
Pre sekvencie s dlzkou do 50 tokenov postacuji dve vrstvy kodérov, ¢o potvrdzuji aj
experimenty s modelom TinyBERT, kde varianty s 4 vrstvami dosahuji len margi-
nélne zlepSenie oproti 2-3 vrstvam bez vyrazného nérastu trénovacieho ¢asu [40, 18].

¢« Rozmer vstupnych vektorovych reprezentacii: 128
Znizenie dimenzie vstupnych vektorov zo standardnych 768 (ako napriklad v modeli
BERT-base) na 128 vyrazne znizuje pamétové naroky a vypoctovu zataz, pricom pre
uzko specializované vstupy, akymi st tokenizované doménové mend, si model zaroven
zachovava dostatoéni informacnt kapacitu [22].

¢ Pocet hlav mechanizmu pozornosti: 4
Mechanizmus viacndsobnej pozornosti (multi-head attention) rozdeluje vnutorné vek-
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torové reprezenticie na mensie Casti — tzv. hlavy — ktoré paralelne spracivaju roézne
vztahy medzi prvkami v sekvencii. Pri zvolenej velkosti modelu (d_model = 128) je
rozdelenie do Styroch hlav (kazdd s rozmerom 32) vyhodné, pretoze umoznuje su-
bezné sledovanie viacerych jazykovych vzorov bez toho, aby sa nadmerne znizovala
vyjadrovacia schopnost jednotlivych hlav [40, 36].

o Velkost vnutornej (nelinedrnej) vrstvy: 256
Vnitorné cast kazdého transformacného bloku pozostava z dvojice plne prepojenych
vrstiev, pricom jej Sirka bola nastavena na hodnotu 256, teda dvojnésobok velkosti
vstupnych vektorov (d_model = 128). Tento pomer sa osved¢il ako dostatoény na za-
chytenie nelinearnych zavislosti bez zbyto¢ného zvysovania poc¢tu parametrov modelu
[40, 6].

o Pravdepodobnost vypnutia neurénov (Dropout): 0,1
Hodnota 0,1 predstavuje osved¢ené nastavenie pre mensie modely, ktoré poméha pred-
chadzat preuceniu bez negativneho vplyvu na rychlost a stabilitu uéenia [40].

¢ Pooling: globalne priemerovanie
Pouzitie priemerovania naprie¢ celou sekvenciou nahradza potrebu Specidlneho kla-
sifikacného tokenu a poskytuje spolahlivy sposob zhrnutia informéacie pri kratkych
vstupoch [23, 20].

Téato konfigurdcia vytvara Tahku a efektivnu architektiru, ktord plne zachovava klucové
mechanizmy transformera a zaroven sluzi ako spolahlivy referenény bod pri porovnavani
s komplexnejsimi predtrénovanymi modelmi.

5.3.2 Vyber predtrénovanych modelov

Predtrénované transformerové modely vyuzivaju jazykové znalosti ziskané z rozsiahlych
textovych korpusov, vdaka comu dokazu efektivne generalizovat aj na nové tlohy s ob-
medzenym mnozstvom trénovacich dat. Pri klasifikdcii doménovych mien, ktoré sa kratke,
struktirované a casto nestandardné z hladiska prirodzeného jazyka, moézu tieto modely
identifikovat opakujiice sa vzory, lexikdlne odchylky a znaky imitacie legitimnych nézvov.
Cielom je ziskat reprezentativny prehlad o vykonnosti kompaktnych, odlah¢enych, ale aj
standardne velkych modelov urcenych na klasifikdciu doménovych mien. Konkrétne boli
do experimentov zaradené nasledujice predtrénované modely, ktoré reprezentuju rozne pri-
stupy z hladiska zlozitosti architektiry, velkosti modelu a sp6sobu predtrénovanias:

« BERT-tiny, BERT-mini, BERT-small, BERT-medium
Zjednodusené varianty povodného modelu BERT, ktoré sa lisia po¢tom vrstiev a me-
chanizmov pozornosti. Umoznuja analyzovat, ako sa zmeny v zlozitosti architektiary
prejavuju na presnosti klasifikdcie.

o DistilBERT (verzia so zachovanim velkych pismen aj bez nej)
Odlahcéeny model odvodeny od standardného modelu BERT, ktory ma znizeny po-
Cet parametrov a vrstiev. Napriek tomu si zachovava vac¢sinu vykonnosti pévodného
modelu. Pouziva sa ako vychodiskovy bod na porovnévanie.

e ALBERT-base
Model, ktory znizuje pocet parametrov pomocou zdielania vah medzi vrstvami a zmen-
Senim rozmeru vstupnych reprezentacii. Je navrhnuty s dérazom na tisporu paméte a
vypoctovej narocnosti pri zachovani vykonnosti.
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e ELECTRA-small
Model vyuziva odlisny pristup k trénovaniu nez tradi¢né transformerové modely. Na-
miesto predpovedania zakrytych slov sa uci rozpoznavat, ktoré casti vstupu boli umelo
pozmenené. Tento diskriminac¢ny spdsob ucenia sa v literattire osvedcil ako efektiv-
nejsi a dosahuje porovnatelni presnost pri nizsej vypoctovej narocnosti a kratSom
Case trénovania.

« MobileBERT
Model navrhnuty pre nasadenie v prostredi s obmedzenymi vypoctovymi zdrojmi.
Napriek hlbsej struktire je optimalizovany tak, aby mal nizke naroky na vypoctovy
¢as aj pamat, pricom si zachovava dobru troven vykonnosti.

Takto zostavena skupina modelov umoznuje posudit vykonnost pristupov, ktoré sa lisia
nielen architektonickou velkostou, ale aj metodikou predtrénovania. Ich porovnanie v jed-
notnych podmienkach trénovania poskytne dolezity zaklad pre vyber najvhodnejsej archi-
tektiry na detekciu skodlivych domén. Model, ktory dosiahne najvyssiu presnost v klasi-
fikdcii pre dani kategériu domén (malvér, phishing, DGA), bude nésledne pouzity aj na
trénovanie nad rozsirenymi vstupmi (RDAP, DNS, IP).

5.3.3 Tokenizacné stratégie pre spracovanie doménovych mien

Tokenizacia predstavuje klacovy krok pri spracovani textovych dat v ramci transforme-
rovych modelov, kedze priamo ovplyviiuje vysledni dizku vstupnej sekvencie a sposob,
akym model vnima struktiru vstupu. Vzhladom na Specificky charakter doménovych mien
je vhodné preskimat rozne stratégie ich rozkladu na tokeny. V rdmci experimentov boli
vybrané nasledujice stratégie:

o Tokenizacia na trovni znakov (character-level)
Kazdy znak doménového mena sa povazuje za samostatny token. Tento pristup za-
chytéava vsetky detaily vratane znakov ako pomlcky, ¢éislice alebo bodky.
Priklad: secure-loginl23.com — [’s’, ’e’, ’c¢c’, ’uw’, ’r’, ’e’, ’=7, °17,
JOJ, )g}, )i), JHJ, )15, )2)’ 337’ 7.1’ ,C), 107’ 7mJ].

e Tokenizacia pomocou n-gramov
Doménové meno je rozdelené na prekryvajtce sa sekvencie znakov s pevnou dizkou
(napr. trigramy). Tento sposob je vhodny na zachytavanie lokalnych struktir a opa-
kujucich sa vzorov.
Priklad (8-gramy): secure-login123.com — [’sec’, ’ecu’, ’cur’, ’ure’,
’re-’, ’e-1’, ’-1lo’, ’log’, ’ogi’, ’gin’, ’inl’, ’nl12’, ’123°, ’23.°7,
’3.c’, ’.co’, ’com’].

e Tokenizacia predtrénovanym nastrojom modelu DistilBERT
Tokenizacia je vykonand pomocou vstavaného nastroja modelu DistilBERT, ktory
vyuziva delenie na podslova. Tento pristup slizi ako referenc¢ny bod pre porovnanie
s vlastnymi metodami.
Priklad: secure-login123.com — [’secure’,’-’,’login’,’123°,’.%,’com’].

Cielom tychto experimentov je urcit, ktord z testovanych stratégii vedie k informativnejsej
tokenovej reprezenticii a zaroven zachovava vypoctovu efektivitu modelu pri klasifikdcii
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doménovych mien. V neposlednom rade je dolezité zdoraznif, ze experimentovanie s al-
ternativnymi tokenizaénymi pristupmi bolo v tejto praci realizované vyluéne pri pouziti
vlastnej architektiury. Predtrénované jazykové modely st totiz navrhnuté tak, aby pracovali
s konkrétnym typom tokenizacie, na ktorom boli pévodne trénované. Zmena tokenizacného
postupu by narusila konzistenciu medzi vstupnymi idajmi a nauc¢enymi vahami modelu, ¢o
by viedlo k neplatnym vysledkom.

5.3.4 Uréenie maximalnej dizky vstupnej sekvencie

Maximalna dizka vstupnej sekvencie (max_length) je dolezitym hyperparametrom trans-
formerovych modelov. Pri prekroceni tejto hodnoty s vstupy skracované, ¢o moze viest
k strate informécii, avsak zvolenim prili§ velkej hodnoty dochadza k neefektivnemu vyuzi-
vaniu paméte a vypoétovych zdrojov. Preto je potrebné uréit takt dizku, ktord dostatocne
pokryva typické pripady bez zbyto¢ného predlzovania sekvencie. Spracovanie doménovych
mien bolo realizované pomocou tokenizéra modelu DistilBERT, kedze tento pristup za-
bezpecuje jednotnu reprezenticiu vstupov pre vlastni architektiru aj pre predtrénované
modely. Na urcenie vhodnej hodnoty max_length bola vykonana analyza distribicie dizok
tokenizovanych doménovych mien naprie¢ datovymi sadami pre malvér, phishing a domény
DGA. Vysledné statistiky zobrazuje tabulka 5.3 a distribtcia rozlozenia dizok tokenizova-
nych sekvencii je ilustrovana grafom 5.3:

Ukazovatel DGA Phishing Malvér
Priemernd dlzka (mean) 12,49 13,13 10,94
Medidn (median) 11,00 11,00 9,00
Percentilové kvantily

75. percentil 15 15 12
90. percentil 22 20 17
95. percentil 25 28 22
99. percentil 30 51 29
Maximélna hodnota 68 68 72

Tabulka 5.3: Statistické ukazovatele diZok tokenizovanych doménovych mien

Na zdklade analyzy bola maximalna dizka vstupnej sekvencie pre doménové mend nasta-
vend na 32 tokenov, ktoré pokryva viac ako 95% vzoriek bez potreby skracovania. Tato
hodnota predstavuje vhodny kompromis medzi pokrytim a vypoctovou efektivitou vo vset-
kych dalsich experimentoch s doménovymi menami.

5.3.5 Optimalizacia hyperparametrov

Cielom ladenia hyperparametrov je zabezpecit, aby kazda architektira modelu dosiahla
svoj maximalny mozny vykon v ramci danej tilohy. Nevhodné nastavenie hyperparametrov
moze viest k nestabilnému trénovaniu, pomalej konvergencii alebo preuc¢eniu modelu. Preto
namiesto ruéného vyberu bol zvoleny systematicky proces ladenia, ktory zvysuje pravde-
podobnost nijdenia vhodnych nastaveni.

Na ladenie bol pouzity néstroj Ray Tune, ktory umoznuje efektivne vyhladavanie v pries-
tore hyperparametrov pomocou ndhodného vzorkovania z vopred definovanych rozdeleni.
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Obr. 5.3: Pravdepodobnostné rozdelenie dlzok tokenov v jednotlivych détovych mnozinich

Tento pristup je vyrazne tispornejsi v porovnani s tradi¢nym pristupom, ako je napr. grid
search, pretoze:

e netestuje vSetky kombindcie parametrov, ale len ich informativnu podmnozinu,
e umoznuje paralelné spustanie viacerych experimentov,
e a je vhodny aj pre pripady, kde nie je mozné vopred odhadnit optimélne nastavenia.

7 dévodu netimernej vypoctovej naroc¢nosti nebolo ladenie hyperparametrov realizované pre
vSetky architektiry, ale len pre trojicu modelov reprezentujucich rézne tirovne architekto-
nickej zlozitosti.

e BERT-tiny — Zastupca extrémne kompaktnych modelov, vhodny pre nasadenie v pro-
strediach s minimalnymi vypoc¢tovymi narokmi. Jeho ladenie umoznuje zhodnotit, aky
zisk mo6ze priniest presné doladenie aj pri velmi malom modeli.

« BERT-small — Stredne velky model, ktory poniika kompromis medzi vykonom a
efektivitou. Predstavuje typicka volbu v beznych nasadeniach.

o DistilBERT-base (uncased) — Najvac¢si z vybranych modelov, ktory si napriek
vysSiemu poctu parametrov zachovava rozumnd vypoc¢tovi naroc¢nost a poskytuje
referenc¢ny vykon pre ostatné architektury.

Tymto vyberom bolo mozné pokryt Siroké spektrum architekttar a ziskat predstavu o vy-
zname ladenia naprie¢ réoznymi modelovymi kapacitami. Prehlad optimalizovanych hyper-
parametrov, vratane sposobu vyberu ich hodnét (z definovanych mnozin alebo pravdepo-
dobnostnych rozdeleni), a ich vyznamu je uvedeny v tabulke 5.4.
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Hyperparameter

Vyberové rozmedzie

Vyznam

Rychlost ucenia

logaritmicky rovno-
merné (1 x 1076, 5 x
107°)

Ovplyvnuje velkost aktualizacii
vah modelu pocas ucenia. Ne-
vhodnda hodnota mdze spodsobit
pomali alebo nestabilnt konver-
genciu.

Velkost trénovacej
davky (batch size)

128, 256, 512

Urcuje pocet vzoriek spracovanych
v jednom kroku. Vacsia davka zni-
Zuje variabilitu gradientu a vedie
k stabilnejsiemu trénovaniu.

Vahova penalizacia
(weight decay)

rovnomerné (0.0, 0.1)

Slizi na regularizdciu modelu, ob-
medzuje rast vdh a znizuje riziko
preucenia.

Pomer zahrievania
(Warmup ratio)

rovnomerné (0.0, 0.2)

Definuje podiel iivodnych krokov
trénovania, pocas ktorych sa rych-
lost ucenia linedrne zvysuje na cie-
lovii hodnotu.

Typ planovaca

linearny, kosinusovy

Urcuje priebeh zmeny rychlosti
ucenia pocas trénovania. Ovplyv-
nuje celkovu stabilitu a rychlost
konvergencie modelu.

Tabulka 5.4: Prehlad ladenych hyperparametrov a ich vyznam

5.4 Klasifikacia na zaklade idajov RDAP

RDAP (Registration Data Access Protocol) je nistupcom protokolu WHOIS, ktory
je navrhnuty na poskytovanie idajov o doménach v standardizovanom forméate. Umoznuje
efektivne ziskavanie informaécii o registratoroch, datumoch registracie, stave domén a kon-
taktnych entitach, ¢o vytvara vhodny zédklad pre automatizovana analyzu. Tieto idaje mozu
niest indikatory podozrivého spravania, ako je absencia identifikovatelného registranta, ne-
standardné hodnoty alebo opakujice sa technické entity. V ramci tejto sekcie sa analyzuju
RDAP t1daje pre phishingové a malvérové domény v porovnani s legitimnymi doménami.
Pre lepsiu predstavu tabulka 5.5 opisuje struktaru typického RDAP objektu.
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Polozka RDAP

Datovy typ

Popis

copyright_ notice

dnssec

entities

expiration__date

handle

last__changed__date

name

nameservers

registration__date

status

terms_ of service url

url

whois__server

Retazec (String)

Boolovska hod-
nota

Objekt

Datum

Retazec (String)

Datum

Retazec (String)

Pole retazcov

Datum

Pole retazcov

Retazec (String)

Retazec (String)

Retazec (String)

Ozndmenie o autorskych pravach
k idajom RDAP/WHOIS.

Priznak pritomnosti DNSSEC.

Obsahuje polia pre rdzne typy en-
tit (napr. abuse, admin, registrant)
ako zoznam objektov s detailmi

o jednotlivych entitach.

Datum vyprsania platnosti do-
mény.

Unikatny identifikitor RDAP za-

znamau.

Déatum poslednej zmeny tdajov
o doméne.

Naézov cielovej domény, ku ktorej
sa zaznam vztahuje.

DNS nézvy serverov priradenych
k doméne, podla RDAP alebo
WHOIS.

Datum prvej registracie domény.
Stav objektu domény podla
Specifikdcie (napr. active,

clientHold).

URL adresa podmienok pouzitia
udajov RDAP.

URL zdrojového RDAP zdznamu.

Adresa WHOIS servera.

Tabulka 5.5: Prehlad vybranych poli z RDAP objektu a ich popis

Nasledujtci vypis RDAP zdznamu phishingovej domény zo spracovanej datovej sady sluzi
ako ilustricia redlnej struktury udajov. Na rozdiel od tabulkovej sumarizacie 5.5, ktora
poskytuje len prehlad nazvov a vyznamov jednotlivych poli, tento priklad poukazuje na
prakticki zlozitost vistupu — vratane viacerych trovni vnorenia, variabilnej dizky zdznamov
a pritomnosti viacerych entit v ramci jedného pola. Tieto aspekty predstavuju dodlezité
vyzvy pri spracovani dat a zohravaju zdsadnu tlohu pri navrhu robustného klasifika¢ného

pristupu.
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rdap{
'handle': "1BD458F4835D436EB9270BO66A9BOB17-LROR",

'name': "espace-maladie.org",
'whois_server': "",
'terms_of_service_url': "https://thenew.org/org-people/about-pir/policies/",

'copyright_notice': "",
'description': [],
'last_changed_date': "2024-04-30T13:58:05.313Z",
'registration_date': "2024-04-25T13:57:07.929Z",
'expiration_date': "2025-04-25T13:57:07.929Z",
'url': "https://rdap.publicinterestregistry.org/rdap/domain/espace-maladie.org",
'entities': {
'registrant': [{ "type": "entity" 1}],
'technical': [{ "type": "entity" }],
'administrative': [{ "type": "entity" }1,
'registrar': [{
'handle': "2",
'url': "https://rdap.publicinterestregistry.org/rdap/entity/2",
'type': "entity",

'name': "Network Solutions, LLC"
1,
'abuse': [{
'handle': "72265CECOF8444D386CE827213EDBAB4-DONUTS",
'type': "entity",
'email': "domain.operations@web.com"
H
1,
'nameservers': [

"nsl.bluehost.com",
"ns2.bluehost.com"

1,

'status': [
"client transfer prohibited"

]J
'dnssec': false

}
Obr. 5.4: Ukazka redlneho RDAP zdznamu phishingovej domény

S ohladom na tuto strukturalnu rozmanitost je nevyhnutné vykonat podrobnt analyzu
dostupnych atribtutov. Nasledujica cast sa preto zameriava na vyhodnotenie chybajucich
udajov, eliminaciu malo informativnych poli a vyber takych textovych prvkov, ktoré mézu
najviac prispiet k efektivnej detekcii Skodlivych domén.

5.4.1 Analyza a vyber atribitov z RDAP zaznamov

RDAP data st pévodne ulozené vo formate JSON, pricom kazda doména je reprezentovand
ako zdznam s rozne Struktirovanymi polami. Pre ticely analyzy sa tieto zdznamy transfor-
muju do tabulkovej reprezentacie, ktora umoznuje systematicky posudzovat pritomnost a
kvalitu jednotlivych atribitov. Po konverzii sa automaticky identifikuji a odstratiuju stipce,
ktoré sa uplne prazdne vo vSetkych zaznamoch, ako aj zaznamy bez akejkolvek vyuzitelnej
hodnoty. Na nasledujtcich grafoch 5.5 a 5.6 je zndzornené percento chybajicich hodnét
pre jednotlivé atributy, osobitne pre phishingové a malvérové domény, vzdy v porovnani
s benignymi zaznamami.
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Obr. 5.5: Percentualne zastupenie chybajicich hodnét jednotlivych atribttov — medzi phis-
hingovymi a legitimnymi doménami.
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Obr. 5.6: Percentudlne zastupenie chybajicich hodnét pre kazdy atribat — porovnanie medzi
malvérovymi a legitimnymi doménami.

Z grafov 5.5 a 5.6 vyplyva, ze viaceré atributy vykazuji vysoky podiel chybajicich hodnét
naprie¢ vSetkymi kategériami domén, ¢o poukazuje na ich obmedzeni dostupnost v RDAP
zéznamoch bez ohladu na typ domény. Zaroven vsak mozno identifikovat aj také atribity,
kde je miera chybania vyznamne odlisnd medzi skodlivymi (phishingovymi ¢i malvérovymi)
a legitimnymi doménami. Tieto rozdiely naznacuji, Ze nepritomnost tdajov moéze niest
informac¢nt hodnotu a méze byt vyuzita ako diskriminacny znak v klasifikacii. Na syste-
matické overenie tohto predpokladu je pouzitd Statistickd analyza rozdielov chybajtcich
hodnét, ktord je rozdelena do dvoch casti:
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1. Cohenov koeficient h

2. Chi-kvadratovy test nezavislosti

Cohenov koeficient h predstavuje mieru efektu, ktora slizi na kvantifikdciu rozdielu
medzi dvoma podielmi. V kontexte tejto analyzy umoznuje hodnotit, do akej miery sa
lisi vyskyt chybajicich hodnét v jednotlivych atribttoch medzi skodlivymi a legitimnymi
doménami. Jeho vyhodou je, Ze nezohladnuje len absolitny rozdiel medzi percentami, ale
upravuje ho o zakrivenie v rozsahu pravdepodobnosti, ¢im poskytuje stabilnejsie porovnanie
aj pri extrémnych hodnotach. Formalne je definovany nasledovne:

h =2 - (arcsin y/p; — arcsin y/pz) ,

kde p; a pe predstavuji podiel vyskytu (napr. chybajicich hodnét) v dvoch porovnavanych
skupinéch. Vysledny koeficient h vyjadruje velkost efektu — ¢im vyssia je jeho hodnota, tym
vacsi rozdiel medzi skupinami. Interpretacia vysledkov vychadza zo standardného ramca
efektovych velkosti podla Cohena:

e h < 0,2: zanedbatelny rozdiel,
e 0,2 <h <0,5: maly efekt,

e 0,5 <h < 0,8: stredny efekt,
e h >0,8: velky efekt.

Cohenov koeficient sa neviaze na velkost vzorky a neposkytuje statisticki vyznamnost
v zmysle testovania hypotéz, sluzi vSak ako prakticky nastroj na identifikdciu atributov
s vyrazne odliSnym spravanim medzi triedami. V tejto praci sa preto vyuziva ako jedno
z rozhodovacich kritérii pri vybere vstupnych atribitov, ktoré maji byt ponechané alebo
vyradené. Aplikovana analyza ukézala, ze v pripade phishingovych domén sa najvyraznej-
sie rozdiely vyskytuju pri poliach ako stav domény, datumy registricie a expiracie, menné
servery ¢i kontaktné tidaje pre zneuzitie. Pri malvérovych doménach boli najodlisnejsie at-
ribtty ako registrant, URL adresa, podpora DNSSEC alebo identifikdtor domény. Tieto
rozdiely mozu reflektovat Specifické technické vlastnosti malignych domén alebo zamerné
obmedzenie dostupnosti registra¢nych idajov. Naopak, pri atribitoch, kde sa miera chyba-
nia medzi triedami vyrazne nelisi, mozno konstatovat, ze pritomnost alebo absencia hodnoty
pravdepodobne nepredstavuje diskriminacny znak.

Chi-kvadratovy test nezavislosti sa pouziva na overenie, ¢i medzi dvoma kategériami
premennych existuje Statisticky vyznamna stuvislost. V tejto analyze slizi na zistovanie, ¢i
vyskyt chybajtcich hodnét v danom atribuite zavisi od typu domény — teda ¢i st chyba-
juace udaje rozdelené rovnomerne medzi skodlivé a legitimne domény, alebo je medzi nimi
systematicky rozdiel.

Pre kazdy atribut sa vytvara kontingencna tabulka s dvoma premennymi:

o vyskyt alebo absencia hodnoty v danom poli (chyba / nechyba),

o typ domény (Skodliva / legitimna).
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Na zaklade tejto tabulky sa vypocita chi-kvadratova statistika:

2
XQZZ(O EE)’

kde O je pozorovana hodnota a FE je o¢akavand hodnota za predpokladu nezavislosti. Vy-
sledkom testu je p-hodnota, ktord vyjadruje pravdepodobnost, ze rozdiel medzi skupinami
vznikol nahodne.

Ak p < 0,05, rozdiel sa povazuje za Statisticky vyznamny, ¢o naznacuje, ze vyskyt chy-
bajicich hodnét moéze byt spojeny s kategériou domény. Tento test sluzi ako doplnkovy
nastroj k Cohenovmu koeficientu. Zatial ¢o Cohenov koeficient vyjadruje velkost rozdielu,
chi-kvadratovy test overuje jeho vyznamnost vzhladom na struktdru tdajov. Vysledky testu
potvrdili, Ze pritomnost chybajicich hodnét vo vicsine atribttov nesie diskriminacny po-
tencidl medzi skodlivymi a legitimnymi doménami.

Pri phishingovych zdznamoch ide najmé o rozdiely v poliach handle, registra¢nych
dédtumoch, status, mennych serveroch a zaznamoch kontaktov pre zneuzitie. V pripade
malvérovych domén sa vyznamné rozdiely objavili napriklad pri handle, url, dnssec alebo
entities.registrant. Naopak, atributy ako whois_server a description nevykazovali
statisticky vyznamné rozdiely. Tieto zavery z chi-kvadratového testu tak potvrdzuju pozo-
rovania ziskané pomocou Cohenovho koeficientu a poskytuju robustnejsi zaklad pre rozho-
dovanie o informativnosti jednotlivych atribuatov.

Zohladnenim tychto vysledkov spolu s manualnou inSpekciou obsahu a rozmanitosti
hodné6t v jednotlivych atribttoch s vysokym podielom chybajicich tidajov bol nésledne
stanoveny prah chybania na trovni 70%. Tento prah predstavuje prakticky kompromis
medzi snahou zachovat informativne znaky a eliminovat atribity, ktoré poskytuja len mi-
nimalny prinos pre klasifikdciu. Polia presahujice tuto hranicu a zaroven nevykazujice
vyznamné rozdiely medzi triedami boli nésledne oznacené ako vhodné na vyradenie. Vy-
sledkom tohto viacstupnového filtrovania je findlna mnozina atributov, ktoré vykazuja nizku
mieru chybajicich hodnét a zaroven disponuji potencidlom na odliSenie skodlivych domén
od legitimnych. Ich zastipenie v zostavajiucich datach je znédzornené na grafoch 5.7 a 5.8,
osobitne pre phishing a malvér.
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Obr. 5.7: Miera chybajicich hodn6t vo vybranych atribtatoch po filtrovani pre phishingové
domény
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Obr. 5.8: Miera chybajucich hodnét vo vybranych atribitoch po filtrovani pre malvérové
domény

5.4.2 Konverzia RDAP zaznamov do textovej reprezentacie

Vzhladom na vnorenii a nejednotnu struktiru RDAP zdznamov je nevyhnutné zabezpecit
jednotny format vstupu pre model. Mnohé atributy, najmé polia typu entities, obsa-
huji zoznamy objektov s réznorodymi kli¢mi v zavislosti od konkrétnej domény. Preto
bol najprv vykonany prieskum struktdary tychto zaznamov s cielom identifikovat vsetky
relevantné klice, ktoré sa v jednotlivych typoch entit realne vyskytuji. Na zdklade toho
boli definované jednotné zoznamy ,kanonickych® atribitov pre kazdd entitu (napr. name,
email, tel, handle), ktoré sa nasledne systematicky extrahuji a reprezentuju jednotnym
sposobom.

Aby bolo mozné vstupy spracovat transformerovym modelom, vSetky vybrané atribuity
sa serializuji do jedného suvislého textového retazca. Kazdy zaznam je tak transformovany
na sekvenciu textovych segmentov, kde jednotlivé bloky reprezentuji hodnoty zvolenych
poli. Retazec zacina Specidlnym tokenom [CLS] a jednotlivé sekcie sti oddelené tokenom
[SEP]. Vnutorna struktira poli je reprezentovand v tvare k¥d¢: hodnota, pricom viaceré
dvojice st oddelované znakom ’|’, a su tieto bloky oddelené bodkociarkou. Nepritomné
udaje su oznacené retazcom NA, ¢im sa zachovava konzistentna struktira naprieé¢ vsetkymi
vstupmi.

Volba specidlnych tokenov ako [CLS] a [SEP] je motivovand architektirou transforme-
rovych modelov, ako napr. BERT, kde tieto tokeny zohravaju dilohu pri segmentéacii vstupu
a inicializacii klasifikacie. Pouzitie znaku | ako vnitorného delimitera zasa prispieva k ¢i-
tatelnosti a zaroven umoznuje presnejsiu rekonstrukciu struktiry pri spdtnom spracovani.
Vysledny serializovany vstup je znazorneny v priklade 5.1, kde mozno vidiet ukazku toho,
ako su jednotlivé segmenty reprezentované a oddelené v silade s uvedenym formatom.
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[CLS] domain: pouldersblner.life [SEP] abuse: name: NA | type: entity | email:
abuse@namecheap.com | url: NA | tel: NA | handle: 10AFOF41201E4614A3B8939BABA4BDF2-
DONUTS [SEP] registrar: name: NameCheap, Inc. | email: NA | whois_server: NA | url:
https://rdap.donuts.co/rdap/entity/1068 | tel: NA | handle: 1068 | type: entity [SEP]
registrant: name: Privacy service provided by Withheld for Privacy ehf | email: NA |
whois_server: NA | url: NA | rir: NA | tel: NA | handle: NA | type: entity [SEP] admin:

NA [SEP] nameservers: peaches.ns.cloudflare.com, archer.ns.cloudflare.com [SEP] status
: client transfer prohibited [SEP]

Vypis 5.1: Ukazka serializovaného vstupu po Standardizacii RDAP zaznamu

Takto spracované a standardizované RDAP zaznamy predstavuja konzistentny textovy
vstup, ktory zachovava struktiru doélezitych administrativnych a technickych tdajov o do-
ménach. Ziskané data sa pripravené na vstup do jazykového modelu v podobe jednotnych
textovych retazcov. Hoci RDAP poskytuje bohaté informacie, jeho praktické vyuzitie je
¢iastocne obmedzené. Ide o relativne novy protokol a nie vSetky registrové systémy ho im-
plementuji alebo spristupnuji dplne. Vzhladom na tieto obmedzenia je dolezité doplnit
informécie o dalsi datovy zdroj, ktory poskytuje pohlad na aktivne fungovanie domén. Na-
sledujica cCast sa preto venuje analyze udajov z DNS, ktoré prinasaju doplnujici kontext
z hladiska prevadzkovych charakteristik domén.

5.4.3 Uréenie maximalnej dizky vstupnej sekvencie pre RDAP data

Rovnako ako pri doménovych menach, aj pri RDAP datach je potrebné urc¢it vhodni ma-
ximdlnu dizku vstupnej sekvencie max_length, ktora zabezpedi pokrytie vacsiny vstupov
bez zbyto¢ného predlzovania sekvencie a plytvania vypoctovymi prostriedkami. Na tokeni-
zaciu boli pouzité modely, ktoré zodpovedaji vybranym architektiram. Pre phishingové
data bol pouzity tokenizér distilbert-base-uncased a pre malvérové déata tokenizer
google/electra-base-discriminator. Distribticia dlzok tokenizovanjch RDAP vstupov
bola analyzovand osobitne pre phishing a malvér. Vysledky tejto analyzy st zhrnuté v ta-
bulke 5.6 a vizudlne znazornené na grafe 5.9.

Ukazovatel Phishing Malvér
Priemernd dizka (mean) 192,96 173,38
Medidn (median) 192,00 168,00
Percentilové kvantily

75.,percentil 215 197
90.,percentil 231 217
95.,percentil 245 227
99.,percentil 273 259
Maximélna hodnota 1170 402

Tabulka 5.6: Statistické ukazovatele dizok tokenizovanych RDAP zdznamov
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Obr. 5.9: Pravdepodobnostné rozdelenie dlzok tokenov v RDAP détach pre phishing a
malvér

Na zdklade tejto analyzy bola maximalna dizka sekvencie stanovens na 230 tokenov pre
malvér a 250 tokenov pre phishing, ¢o zabezpecuje pokrytie viac ako 95% vzoriek v oboch
kategériach. Obe hodnoty st zndzornené na grafe 5.6 prerusovanou Ciarou.

5.5 Klasifikacia na zaklade idajov DINS

Udaje z DNS predstavuji kli¢ovy zdroj informécif o technickom stave a konfigurécii domén.
Na rozdiel od registracnych tdajov ziskanych prostrednictvom RDAP, ktoré sa zameriavaji
na vlastnicke a administrativne vizby, DNS poskytuje informacie o smerovani domén, vy-
uzivanych postovych serveroch a nastaveniach autoritativnych zén. V tychto parametroch
sa mbzu objavovat aj nepravidelnosti, ktoré signalizuji potencidlne skodlivé spravanie, ako
napriklad nezvycajnd konfiguracia nazvovych serverov, absencia ocakavanych zaznamov
alebo netypické hodnoty v hlavicke zény. DNS tak dopliia obraz o doméne z prevadzkovej
perspektivy, ktord moéze byt pre detekciu malvéru alebo phishingu zasadnéa. Pre dalsiu ana-
Iyzu je potrebné porozumiet struktire DNS zdznamov, ktora je zndzornend v tabulke 5.7.
Tato sumarizacia poskytuje prehlad vybranych poli v datovej mnozine, ktoré sa nésledne
transformuju do podoby vhodnej pre spracovanie modelom.
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Polozka DNS

Datovy typ

Popis

A

AAAA

CNAME

MX

NS

TXT

SOA

zone_ SOA

dnssec

remarks

sources

ttls

Pole retazcov

Pole retazcov

Retazec

Retazec alebo
pole retazcov

Objekt

Retazec alebo
pole retazcov

Objekt

Objekt

Objekt

Objekt

Objekt

Objekt

Zoznam IPv4 adries, na ktoré do-
ména smeruje.

Zoznam IPv6 adries priradenych
doméne.

Kanonicky alias domény, ak exis-
tuje.

Informaécie o postovych serveroch
pre dorucovanie e-mailov.

Mapa nazvovych serverov a s nimi
suvisiacich IP adries.

Lubovolné textové idaje priradené
k doméne, casto pouzivané na au-
tentifikaciu.

Udaje o autoritativnej zone, ako
su hlavny nazvovy server, e-mail
spravcu a parametre aktualizacie.

Alternativne alebo doplnkové in-
formécie o zénovej konfiguracii.

Pritomnost a stav DNSSEC pre
jednotlivé typy zaznamov.

Doplnujice informacie, ako napr.
pritomnost DNSKEY alebo podpi-

SOV.

Pocet nezavislych zdrojov, ktoré
potvrdili pritomnost jednotlivych
ZAzZNnamov.

Hodnoty TTL (Time-To-Live) pre
kazdy typ zdznamu.

Tabulka 5.7: Prehlad hlavnych DNS poloziek a ich vyznam

Hoci tabulka 5.7 poskytuje systematicky prehlad dostupnych DNS poli, samotna struktira
dét je v skutoénosti komplexnejsia a menej jednotna. Jednotlivé polozky sa lisia nielen
svojou pritomnostou, ale aj vnutornou organizaciou. Niektoré polia obsahuji jednoduché
retazce alebo ¢iselné hodnoty, iné predstavuji vnorené objekty & zoznamy s roznou dlzkou
a Struktdrou. V niektorych pripadoch mézu zdznamy tuplne chybat alebo obsahovat iba
predvolené hodnoty, ¢o si vyzaduje Specificky pristup pri ich spracovani. Pre lepsie pocho-
penie tejto variability slizi priklad redlneho DNS zaznamu phishingovej domény, uvedeny

v priklade 5.2.
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dns{
"A": ["91.202.233.219"],
"AAAA": null,
"CNAME": null,
"MX": null,
st {
"ns2.bluehost.com": {
"related_ips": [
{ "ttl": 3562,"value": "162.159.25.175" }
]
},
"ns1.bluehost.com": {
"related_ips": [
{ "ttl": 1288,"value": "162.159.24.80" }

]
}
1,
"TXT": null,
"SOA": {
"primary_ns": "nsl.bluehost.com",
"resp_mailbox_dname": "root.bluehost.com",
"serial": 124042510,
"refresh": 10800,
"retry": 3600,
"expire": 604800,
"min_ttl": 300
1,

"zone_SOA": null,

"dnssec": {
"A": 3,"AAAA": 3,"SOA": 3,"CNAME": 3,
"MX": 3,"NS": 3,"TXT": 3,"NAPTR": 3

1},

"remarks": {
"has_dnskey": false,
"zone_dnskey_selfsign_ok": false,
"zone": "espace-maladie.org"

},

"sources": {
"A": O,"AAAA": 2,"SOA": O0,"CNAME": 2,
"MX": 2,"NS": O,"TXT": 2,"NAPTR": 2

},

"ttls": {
"A": 1800,"AAAA": O0,"SOA": 7200,"CNAME": O,
"MX": O,"NS": 7200,"TXT": O,"NAPTR": O

}

}
Vypis 5.2: Ukazka redlneho DNS zaznamu phishingovej domény

Podobne ako pri idajoch z RDAP, aj DNS zaznamy sa vyznacuju vyraznou Strukturdlnou
rozmanitostou. Niektoré atribity sa vyskytuja vo vécsine pripadov, iné len ojedinele, pricom
ich vnutorna organizacia sa moze vyrazne lisit. Tato variabilita si vyzaduje systematicku
analyzu s cielom identifikovat relevantné a informativne polia, ktoré s vhodné na dalsie
spracovanie v ramci klasifika¢ného modelu.
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5.5.1 Analyza a vyber atribatov z DNS zaznamov

Rovnako ako pri praci s RDAP tdajmi, aj v pripade DNS je potrebné transformovat za-
znamy z povodnej hierarchickej struktiry do tabulkovej formy, ktord umoznuje jednotné
spracovanie a porovnanie jednotlivych atribtutov. Takto pripravené data umoznuja systema-
ticky posudzovat pritomnost a kvalitu poli v skodlivych a legitimnych doménach. V prvom
kroku sa identifikuji stipce s vylucne chybajicimi hodnotami, ako aj zdznamy bez akych-
kolvek informativnych tdajov, ktoré si nasledne vyliucené z dalsej analyzy. Na grafoch 5.10
a 5.11 je nasledne znazorneny podiel chybajicich hodn6t pre jednotlivé atribtty, osobitne
pre phishingové a malvérové domény v porovnani s legitimnymi.
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Obr. 5.10: Percentudlne zasttipenie chybajicich hodnét v jednotlivych DNS atribttoch pri
phishingovych doménach v porovnani s legitimnymi.
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Obr. 5.11: Percentudlne zasttipenie chybajicich hodnét v jednotlivych DNS atribttoch pri
malvérovych doménach v porovnani s legitimnymi.
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Z grafov 5.11 a 5.10 mozno vycitat, ze najvyssi podiel chybajicich idajov sa vyskytuje
pri poliach AAAA, CNAME, MX a TXT, pricom absencia tychto hodnot v oboch triedach c¢asto
presahuje 80%, ¢o naznacuje, Ze tieto polozky si vSeobecne menej dostupné bez ohladu
na kategériu domény. Na druhej strane je mozné identifikovat aj také atributy, pri ktorych
sa vyskyt chybajicich hodnét medzi legitimnymi a skodlivymi doménami vyrazne odliSuje.
Napriklad pole MX chyba vo vécsine phishingovych zaznamov, zatial ¢o pri benignych do-
ménach je jeho absencia podstatne nizsia. Vyraznejsi rozdiel je viditelny aj pri polozkach
NS, SOA a zone_SO0A, ktoré st pri legitimnych doménach vyplnené cCastejsie. Naopak, polia
dnssec, remarks, sources a ttls sa vyznacuju takmer rovnakym a nizkym podielom chy-
bajicich hodnét vo vsetkych sledovanych skupinach, a preto z pohladu pritomnosti adajov
neposkytuji vyznamny rozliSovaci signal.

Na kvantitativne posidenie rozdielov v absencii hodnét medzi skodlivymi a legitimnymi
doménami boli opatovne aplikované statistické metddy popisané v predchddzajicej casti
5.4 pri analyze RDAP tdajov. Vysledky vyhodnotenia pomocou Cohenovho koeficientu st
nasledujuce:

e Phishingové domény: Vyrazné rozdiely boli identifikované pri atribiitoch MX, NS,
S0A, zone_SOA a TXT, kde hodnota h presahovala hranicu velkého efektu. Naopak,
nizke rozdiely boli pozorované pri poliach ako AAAA, CNAME, dnssec, remarks, sources,
ttls a domain_name.

e Malvérové domény: Najvyssie rozdiely boli zaznamenané pri poliach MX, TXT, A, NS
a SO0A, hoci efekt bol spravidla mensi ako pri phishingu. Naopak, minimélne rozdiely
sa prejavili pri atributoch AAAA, zone_SOA, dnssec, remarks, sources, ttls, CNAME
a domain_name.

Treba opéatovne zdoraznif, Ze nizka hodnota rozdielu neznamend nutnost automatického
odstranenia atribitu. Skér poukazuje na to, ze absencia hodnoty sa medzi triedami nevys-
kytuje systematicky, a preto pri vysokej celkovej miere chybajicich tdajov mozno takéto
pole zvazit na vyradenie bez zasadného oslabenia diskriminac¢nej schopnosti modelu. Na
doplnenie predchadzajicej analyzy bol opét aplikovany chi-kvadratovy test, ktory uz bol
vyuzity pri hodnoteni RDAP atribitov. Prehlad vysledkov chi-kvadratového testu pre jed-
notlivé atributy DNS zdznamov v oboch skodlivych kategériach je nasledujtci:

e Phishingové domény: Vyznamn4 Statistickd zavislost bola identifikovana pre vSetky
sledované atributy. Najvyraznejsie rozdiely v zastipeni medzi legitimnymi a phishin-
govymi doménami sa prejavili pri poliach MX, NS, SOA, TXT a zone_SOA.

e Malvérové domény: Aj v tejto skupine boli vSetky analyzované polia vyhodnotené
ako statisticky vyznamné. Najvacsi rozdiel medzi malvérovymi a benignymi zézna-
mami bol taktiez pozorovany v pripadoch MX, TXT, A, NS a S0A, ¢o poukazuje na ich
konzistentni informativnost naprie¢ typmi skodlivého spravania.

Na rozdiel od Cohenovho koeficientu, ktory kvantifikuje velkost rozdielu, chi-kvadratovy
test sa zameriava na to, ¢i je tento rozdiel Statisticky vyznamny. Zatial ¢o pri RDAP uda-
joch niektoré atribiity nevykazovali vyznamni stvislost, v pripade DNS zdznamov boli
vSetky polia vyhodnotené ako relevantné. Tieto vysledky naznacujui, ze medzi skodlivymi a
legitimnymi doménami existuju systematické rozdiely v tom, ktoré tidaje v DNS zaznamoch
chybaji. To poukazuje na potencial tychto atribitov prispiet k presnejsiemu rozliSovaniu
medzi triedami.
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V nadvéznosti na tieto zistenia bol vybrany sibor DNS atribatov, ktoré maju potencial

prispiet k uc¢innej klasifikacii a zaroven sa hodia na textovi reprezenticiu pre jazykovy
model:

e« domain_ name — niazov domény ako hlavny identifikator,

e MX — nazvy postovych serverov, ak su pritomné,

e NS — nédzvy autoritativnych DNS serverov,

e SOA — primérny server a kontaktny e-mail spravcu zény,

o zone_SOA - alternativne udaje o zéne (ak st k dispozicii),

« remarks — dopliujtce textové informéacie, ako napriklad nazov zény.

Grafy 5.12 a 5.13 zobrazuju podiel chybajicich hodndt pre tie z uvedenych poli, ktoré
nevykazovali iplni pritomnost v datach. Polia s dplnym pokrytim (napr. domain_name)
nie su v grafoch zobrazené, avsak zostavaju sacastou vyslednej reprezentacie. Tato vizuali-
zécia umoznuje lepsie porovnat mieru absencie vybranych atribitov medzi legitimnymi a
skodlivymi doménami a zaroven potvrdzuje vhodnost koneéného vyberu.
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Obr. 5.12: Podiel chybajtcich hodnét pre vybrané DNS polia pri phishingovych a benignych
doménach po odstréaneni irelevantnych atributov
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Obr. 5.13: Podiel chybajiucich hodnét pre vybrané DNS polia pri malvérovych a benignych
doménach po odstréneni irelevantnych atribitov

5.5.2 Konverzia DNS zaznamov do textovej reprezentacie

Po vybere relevantnych poli boli jednotlivé zaznamy transformované do jednotného texto-
vého formatu, ktory zodpovedd poziadavkam vstupu do jazykového modelu. Tento proces
bol realizovany prostrednictvom funkcie, ktord pre kazdy riadok v datovom ramci vygene-
ruje zretazeny text pozostavajuci z vybranych DNS atributov. Vstupna sekvencia je struk-
tairovana ako zoznam textovych dvojic vo formate ,meno atribGtu: hodnota“, pricom
jednotlivé sekcie st oddelené Specialnym tokenom [SEP] a celd veta je obalena pociatoc-
nym a koncovym tokenom [CLS] a [SEP].
Spracovanie jednotlivych atribiitov prebieha nasledovne:

e domain_ name: Doménové meno je konvertované na malé pismena a odstrani sa
z neho prefix www., ak je pritomny.

e MX: Ak je pritomny, zo Struktiry typu objekt sa extrahuju vsetky kliace, ktoré
reprezentuju nazvy postovych serverov. Tie su zretazené ciarkou.

e NS: Ak je hodnota zoznam, jednotlivé polozky sa spoja do jedného retazca oddeleného
¢iarkami.

e SOA: Zo zaznamu sa extrahuju iba dve textové polia — nazov hlavného servera
(primary_ns) a e-mail spravcu domény (resp_mailbox_dname).

e zone_ SOA: Tento atribtt sa spracovava analogicky ako SOA.

o remarks: Do findlnej reprezenticie si zahrnuté len tie pary, ktorych hodnoty st
retazce — napriklad nazov zoény. Boolovské alebo prazdne hodnoty st ignorované.

Ak niektory z atribttov v konkrétnom zazname chyba alebo nemé vhodnu formu, je nahra-
deny textom NA, ¢im sa zabezpeci konzistentnd dlzka a Struktira vstupného textu.
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Vysledkom prevodu je konzistentna textova reprezentacia kazdého DNS ziznamu, zo-
stavena z vybranych atribitov ako nazvové servery, SOA zaznamy ¢i doplinujice poznamky.
Tieto prvky sa spojené do jednej strukttrovanej vety, ktord nasledne slizi ako vstup pre
tokenizaciu. Vystup tokenizéra potom vstupuje do samotného jazykového modelu. Ukazka
takejto textovej transformaécie je uvedena v priklade 5.3.

[CLS] domain: espace-maladie.org [SEP] MX: NA [SEP] NS: nsl.bluehost.com, ns2.bluehost.com

[SEP] SOA: primary_ns: nsl.bluehost.com | resp_mailbox_dname: root.bluehost.com [SEP]
zone_SOA: NA [SEP] remarks: zone: espace-maladie.org [SEP]

Vypis 5.3: Ukazka textovej reprezentacie DNS zdznamu

5.5.3 Urcenie maximalnej dizky vstupnej sekvencie pre DNS déta

V stlade s predchadzajicim pristupom bolo aj pri DNS datach potrebné stanovit primerani
maximéalnu dizku vstupnej sekvencie max_length, ktord zabezpeci vysoké pokrytie bez zby-
toCnej zataze na paméitové a vypoctové prostriedky. Na tokenizaciu boli pouzité tokenizéry
podla zvolenych modelov, pricom pre phishing bol pouzity distilbert-base-uncased a
pre malvér google/electra-base-discriminator. Distribiicia dizok tokenizovanych sek-
vencii bola analyzovana osobitne pre phishing a malvér. Prehlad statistickych ukazovatelov
je uvedeny v tabulke 5.8 a zodpovedajuca distribiicia hustoty je znazornena na grafe 5.14.

Ukazovatel Phishing Malvér
Priemernd dizka (mean) 94,69 97,60
Medidn (median) 86,00 92,00
Percentilové kvantily

75.,percentil 104 112
90.,percentil 128 135
95.,percentil 147 150
99.,percentil 182 184
Maximalna hodnota 324 489

Tabulka 5.8: Statistické ukazovatele diZok tokenizovanych DNS zéznamov
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Obr. 5.14: Pravdepodobnostné rozdelenie dizok tokenov v DNS détach pre phishing a malvér

Na zéklade vykonanej analyzy bola maximélna dlzka sekvencie stanovens na 150 tokenov.
Tato hodnota pokryva viac ako 95% vsetkych pripadov a poskytuje rozumny kompromis
medzi efektivitou a uplnostou reprezenticie vstupov. Hodnota je zdroven vyznacCend na
grafe prerusovanou c¢iarou.

5.6 Klasifikacia na zaklade geografickych tidajov IP adries

Geografické lokalizacia IP adries predstavuje dalsi dolezity aspekt, ktory moze napomoct pri
rozliSovani medzi Skodlivymi a legitimnymi doménami. Analytické vysledky prezentované
v Casti 5.1 ukazuju, ze prave tieto udaje maji vyrazny informacny prinos pre klasifikac¢ny
proces. Tieto tdaje st ulozené v poli ip_data, ktoré obsahuje zoznam vsetkych IP adries
priradenych k doméne. Ku kazdej z tychto adries st navyse evidované doplnujice informacie,
medzi ktoré patri aj geograficka lokalizacia. Struény prehlad struktiry objektov v ramci
pola ip_data uvadza tabulka 5.9.
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Polozka Datovy typ Popis

IP adresa priradena k doméne (typicky

: " j

P Retazec zdznam typu A alebo AAAA).

from_record Retazec Typ DNS zaznamu/, z ktorého bola IP
adresa extrahovani.

geo Objekt G/eogra'ﬁcké vpoloh/a a/dresy: Stat, mesto,
sturadnice a ¢asové pasmo.

. Informécie o registratorovi IP adresy
d Objekt
reap 1€ podla RDAP protokolu.
asn Objekt Udaje o autonémnom systéme, ktorému

IP adresa patri.

Doplnujice technické informécie, napri-
remarks Objekt klad dostupnost cez ICMP alebo prie-
mernd odozva.

Tabulka 5.9: Prehlad zdkladnych poli v objekte ip_data

5.6.1 Analyza a vyber atributov z geografickych tidajov

Aj ked objekt ip_data obsahuje viacero ¢asti s technickymi tidajmi, do spracovania boli
zaradené vyhradne geografické informacie z pola geo. Ostatné podobjekty, ako napriklad
ip, asn alebo remarks, pozostavaju prevazne z ¢iselnych alebo ¢asovych atribitov, ktoré nie
su optimélne na spracovanie pomocou jazykovych modelov. Okrem toho, idaje z objektu
rdap boli uz samostatne analyzované v ramci experimentu nad registra¢nymi zdznamami
domén a ich opatovné zahrnutie by znizilo interpretovatelnost vystupov modelu. Zameranie
sa vyhradne na geografické tidaje tak umoznuje presnejsie vyhodnotif ich informativnost a
jednoznacne posudit ich prinos pre tlohu klasifikdcie domén. Pre lepsie pochopenie Struk-
tary geografickych udajov ulozenych v objekte ip_data sluzi nasledovnd ukézka 5.4, ktora
znazornuje vyrez dat prislichajicich k jednej z IP adries priradenej k analyzovanej doméne.

"ip_data": [
{

"ip": "142.251.36.97",

;ééo": {
"country": "United States",
"country_code": "US",
"region": "New York",
"region_code": "NY",
"city": "Queens",

"postal_code": "11414",
"latitude": 40.66,
"longitude": -73.839,

"timezone": "America/New_York",
"isp": null,
"org": null
},
},
{
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ip": "2a00:1450:4014:80b::2001",

llgeou: {

"country": "Ireland",
"country_code": "IE",

"region": null,
"region_code": null,
"city": null,
"postal_code": null,
"latitude": 53.3471,
"longitude": -6.2447,

"timezone": "Europe/Dublin",
"isp": null,
"org": null
}5
}

Vypis 5.4: Vyberova ukazka geografickych tidajov z pola ip_data

Ako je vidiet z ukazky vypisu 5.4, geografické tidaje predstavuju struktirované textové
polozky, ako st nazvy statov, miest, regionov a casovych pasiem. Vdaka svojej podobe st
dobre tokenizovatelné a vhodné na spracovanie pomocou jazykového modelu bez potreby
dodato¢ného kédovania alebo numerickej transformacie.

Datova analyza ukdazala, ze miera chybajticich hodnét v tychto poliach nie je vyrazna,
preto sa samostatné grafické vyhodnotenie v tejto ¢asti neuvadza. Tento stav je ovplyvneny
aj sposobom, akym boli déta ziskavané. Ako bolo uvedené v préci [17], pre kazd IP adresu
ziskani z DNS zaznamov typu A, AAAA a z rozliSenych CNAME zaznamov bola vykonana
ICMP echo poziadavka (ping) z jedného kontrolného bodu. Néasledne sa pomocou databaz
GeoLite2 City a ASN urcilo geografické umiestnenie a prislusnost k autonémnym systémom.

5.6.2 Konverzia geografickych tidajov do textovej reprezentacie

Z extrahovanych geografickych tidajov bola nasledne zostavend jednotna textova reprezen-
tacia vhodna pre vstup do jazykového modelu. V pripade, ze sa v ramci jednej domény
vyskytuje viacero IP adries s rovnakym geografickym umiestnenim, tieto hodnoty sa zjed-
nocuju a vo vyslednom zépise sa premieta len ich réznorodost. Pocet unikatnych IP adries
je zaroven zaznamenany samostatne ako textovy atribut v podobe ip_count: X. Kazdy
zaznam tak pozostava zo struktirovanej vety, ktord obsahuje nasledujiice komponenty:

e nazov domény — nazov analyzovanej domény vo forméte retazca,

e pocet IP adries — pocet unikdtnych IP zaznamov spojenych s danou doménou,
e krajiny — zoznam krajin alebo kédov krajin, ktoré boli identifikované,

e regiény — zjednotené nazvy regiénov, ak sa k dispozicii,

o mesta — identifikované mesta, kde sa IP adresy nachadzaju,

e cCasové pasma — pomenované casové zény, napriklad Europe/Dublin.

Tieto Casti st oddelené pomocou tokenov [SEP] a celkovd sekvencia je uzatvorend medzi
symbolmi [CLS] a [SEP], ¢im vznika format vhodny pre nasledné spracovanie tokenizérom
jazykového modelu. Vysledna podoba takejto reprezentécie je znazornena v priklade 5.5.
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[CLS] domain: example.org [SEP]

ip_count: 2[SEP]

countries: Ireland, United States [SEP]

regions: New York [SEP]

cities: Queens [SEP]

timezones: America/New_York, Europe/Dublin [SEP]

Vypis 5.5: Ukazka textovej reprezenticie geografickych idajov domény

5.6.3 Uréenie maximalnej dizky vstupnej sekvencie pre geografické udaje

Rovnako ako pri predchadzajicich datovych typoch, bolo aj pri geografickych datach po-
trebné urcit vhodni maximalnu dizku vstupnej sekvencie max_length, ktord pokryva vac-
sinu pripadov a zbyto¢ne nezatazuje vypocCtové prostriedky. Na tokenizdciu boli pouzité to-
kenizéry podla zvolenych modelov, pricom pre phishing bol pouzity tokenizér distilbert-base-uncased
a pre malvér tokenizér google/electra-base-discriminator. Dizky tokenizovanych vstu-
pov boli analyzované samostatne pre phishing a malvér. Stihrn Statistickych ukazovatelov
je uvedeny v tabulke 5.10, a zodpovedajtce rozdelenie hustoty je zobrazené na grafe 5.15.

Ukazovatel Phishing Malvér
Priemernd dizka (mean) 44,28 41,04
Medidn (median) 43,00 40,00
Percentilové kvantily

75.,percentil 47 43
90.,percentil 52 47
95.,percentil 59 50
99.,percentil 82 60
Maximéalna hodnota 184 181

Tabulka 5.10: Statistické ukazovatele dizok tokenizovanych geografickych zdznamov
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Obr. 5.15: Pravdepodobnostné rozdelenie dizok tokenov v geografickych détach pre phishing
a malvér

Na zéklade analyzy bola maximalna dizka vstupnej sekvencie nastavena na 50 tokenov pre
malvér a 64 tokenov pre phishing, ¢o zabezpecuje pokrytie 95% vSetkych vzoriek v oboch
pripadoch. Obidve hodnoty st opéf znazornené na grafe 5.10.
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Kapitola 6

Implementacia

Tato kapitola dokumentuje implementaciu riesenia, ktoré bolo navrhnuté v predchidzajicej
kapitole 5. Cielom je predstavit jednotlivé technické komponenty procesu vyvoja klasifikac-
nych modelov pre detekciu malignych domén, ako aj popisat spésob ich konfiguracie a testo-
vania v ramci experimentov. Riesenie bolo implementované postupne v ramci nasledujicich
etap:

e priprava a analyza dat,

e navrh a konfiguracia modelov,
e ladenie hyperparametrov,

e trénovanie modelov,

vyhodnocovanie vysledkov.

V nasledujtcich sekciach je podrobne popisané vyvojové prostredie, organizacia zdrojového
kédu, ako aj implementacia jednotlivych faz tohto procesu.

6.1 Vyvojové prostredie

Implementécia prebichala v stabilne nakonfigurovanom prostredi s cielom zabezpecit opako-
vatelnost experimentov. Tato sekcia poskytuje prehlad o pouzitom hardvéri, ako aj o softvé-
rovych néastrojoch a knizniciach, ktoré tvoria technologicky zaklad celého projektu. Vyvojové
prostredie mozno rozdelit do dvoch hlavnych oblasti:

« Hardvérové prostriedky — dostupné vypoctové zdroje, najma GPU.

e Softvérova infrastruktira — programovaci jazyk, kniznice, virtualizacia prostredi.

6.1.1 Hardvérové prostriedky

Tréning a vyhodnocovanie klasifika¢nych modelov prebiehalo na vypoctovej stanici so sys-
témom Ubuntu 24.04 LTS. Hardvérova konfiguracia zariadenia bola navrhnutd tak, aby
umoznovala paralelné spracovanie dat a distribuované trénovanie modelov na béaze trans-
formerovych architektir. K dispozicii boli nasledujiice vypoctové prostriedky:
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e Grafické karty: 2x NVIDIA GeForce RTX 3070
(8 GB GDDR6 VRAM, architektira Ampere, 5888 CUDA jadier, maximéalna spotreba
220 W).

e Procesor: Intel Core i7-11700K
(8 jadier, 16 vlakien, zdkladnd frekvencia 3,60 GHz, maximdlna turbo frekvencia
5,00 GHz).

e Operac¢na pamit: 32 GB DDR4 RAM
(efektivne dostupna kapacita priblizne 29 GB).

Tato konfiguricia poskytla dostatocny vypoctovy vykon na efektivne trénovanie viacerych
modelov sticasne, ako aj na realizdciu rozsiahlejsich experimentov s réznymi konfiguraciami.
Vsetky experimenty boli sptistané v rezime so zdielanou GPU! pamitou a rozdelenim tiloh
medzi dve dostupné GPU zariadenia v ramci pracovnej stanice.

6.1.2 Softvérova infrastruktiara

Implementécia riesenia bola realizovand v programovacom jazyku Python 3.10. Pouzitie
tejto verzie bolo zvolené z dévodu zabezpecenia plnej kompatibility s kli¢ovymi kniznicami,
ako st PyTorch a Transformers, ktoré v case implementéacie oficidlne podporovali prave tuto
verziu.

7 dovodu konfliktov medzi zavislostami niektorych kniznic boli vytvorené dve samos-
tatné virtudlne prostredia. Jedno prostredie bolo urc¢ené na ladenie hyperparametrov, druhé
na samotny tréning modelov. Takéto oddelenie umoznilo minimalizovat problémy spojené
s nekompatibilitou balickov a zaroven zjednodusilo spravu experimentov. V nasledujicom
vypise st uvedené zakladné kniznice, na ktorych je postavena implementacia celého riesenia:

« PyTorch? - framework pre definiciu neuronovych sieti a trénovanie modelov.

« Transformers (HuggingFace)® — nastroje na nac¢itavanie a jemné doladenie predt-
rénovanych jazykovych modelov.

e Hydra* - systém pre spravu experimentalnych konfiguracii pomocou YAML stiborov.

o scikit-learn®

— metriky, rozdelenie datasetov, jednoduché vyhodnocovanie.
« pandas® — nacitavanie, filtrovanie a transformécia dat v tabuldrnej forme.

e tqdm” - vizualizacia priebehu iterdcii pocas trénovania.

Dalsie $pecializované kniznice, ktoré boli pouzité, budi uvedené priamo v prislusnych sek-
ciach, spolu s opisom ich funkcie a kontextu pouzitia.

! Graphical Processing Unit
2https://pytorch.org
Shttps://huggingface.co/docs/transformers
‘https://hydra.cc
Shttps://scikit-learn.org
Shttps://pandas.pydata.org
"https://tqdm.github.io

62


https://pytorch.org
https://huggingface.co/docs/transformers
https://hydra.cc
https://scikit-learn.org
https://pandas.pydata.org
https://tqdm.github.io

6.2 Struktidra repozitira

Zdrojovy kéd a podporné stubory st organizované v repozitari, ktorého struktira odréza
jednotlivé fazy vyvoja riesenia. Zamerom bolo dosiahnuf prehladnost, modularitu a jedno-
ducht replikovatelnost experimentov. Adresarova struktira repozitara bola navrhnuté tak,
aby zodpovedala jednotlivym krokom vyvoja a zaroven bola prehladne usporiadand. Pre
ilustraciu sluzi nasledujtci vypis:

. transformers/
— configs/

— datasets/

— envs/

— evaluation/
— experiments/
— logs/

— models/

— src/

— data/
— models/

— training/

— utils/

— tokenizers/

L— preprocessing/
Obr. 6.1: Adresarova Struktira repozitara

Jednotlivé priecinky v repozitari pokryvaja vsetky hlavné casti implementacie: od spraco-
vania dat, cez navrh a trénovanie modelov, az po evidenciu vystupov experimentov. Ich
ucel je nasledovny:

e preprocessing/ — obsahuje Jupyter notebooky a Python skripty vyuzité na predspra-
covanie a analyzu vstupnych dat. V tejto fize prebiehalo ¢istenie, selekcia a transfor-
maécia pévodnych . json siborov na format .csv.

e datasets/ — obsahuje predspracované a anotované datové sibory vo formate .csv,
ktoré sltzia ako vstup pre trénovanie klasifikacnych modelov.

e src/data/ — implementacia nastrojov na nacitavanie datasetov a definiciu datovych
tried podla typu vstupu (napr. RDAP, DNS, geografické dita, doménové mend).
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e tokenizers/ — implementacia tokeniza¢nych stratégii predstavenych v kapitole 5,
urcéenych na experimentovanie s vlastnou architektirou.

e src/models/ — obsahuje moduly zodpovedné za instanciaciu a konfiguraciu modelo-
vych architektir.

e src/training/ — implementéacia trénovacieho cyklu.

e experiments/ — prieCinok urceny na spuistanie experimentov. Obsahuje hlavny skript
na spustenie trénovania a skript na ladenie hyperparametrov.

e configs/ — YAML konfiguracie pre nastavenie dat, modelov, trénovania a experimen-
talnych scenarov.

e logs/ — priec¢inok s CSV siibormi zaznamendavajicimi priebeh tréningu.

e models/ — adresar pre uloZenie vystupnych modelov. Obsahuje najlepsie a findlne
checkpointy z jednotlivych trénovani.

e evaluation/ — prie¢inok urcéeny na vyhodnocovanie natrénovanych modelov. Obsa-
huje Jupyter notebooky a skripty pre analyzu metrik a vizualizaciu vysledkov.

e envs/ — definicie dvoch samostatnych virtualnych prostredi pouzitych pocas vyvoja
(vid sekcia 6.1.2).

Nasledujice sekcie podrobne popisuju implementaciu jednotlivych Casti riesenia v poradi,
ktoré zodpoveda ich tlohe v celom vyvojovom procese.

6.3 Ziskavanie a export dat z databazy

Po6vodné data boli ulozené v dokumentovo orientovanej databaze MongoDB. Kazdy zaznam
predstavoval jedno doménové meno spolu s viacerymi ddtovymi vrstvami, ako si DNS
zdznamy, udaje z RDAP/WHOIS, informéacie o IP adresich a ich geografickej lokalizacii.
Tieto zadznamy boli rozsiahle a Strukttrované, ¢o pri hromadnom exporte a nacitani do
paméte (napr. do pandas.DataFrame) predstavovalo riziko zahltenia operac¢nej paméte.

Z tohto dévodu boli jednotlivé datové vrstvy exportované samostatne. Kazdy vystup
obsahoval iba jeden typ dat (napr. DNS, RDAP alebo IP 1ddaje), pricom spolo¢nym iden-
tifikdtorom zostdval atribit domain_name, ktory slizil na ich vzajomné sparovanie. Pre
kazdi kategériu domén (malvérové, phishingové, benigne) vznikli samostatné exporty pre
kazda vrstvu. Vynimku predstavovali DGA domény, kde boli k dispozicii iba samotné do-
ménové mené bez dalsich atributov. Tie boli z databdzy exportované priamo vo forméte
CSV. Export z databazy bol realizovany pomocou néastroja mongoexport, ktory umozinuje
selektivne ziskanie konkrétnych poli z databazy. Vzorovy prikaz na export jednej vrstvy
udajov pre zvoleni kolekciu je uvedeny vo vypise 6.1:
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mongoexport \
—--uri="mongodb://<USERNAME>: <PASSWORD>Q@<HOST>:<PORT>/<DB_NAME>" \
--collection=<COLLECTION_ NAME> \
--type=json \
--fields=domain_name,<FIELD> \
--out=<0UTPUT_FILENAME>. json \
--verbose

Vypis 6.1: Vzorovy prikaz na export vybranej datovej vrstvy z MongoDB

Tento prikaz bol prisposobeny pre kazdi kombindciu doménovej kategérie a datovej vrstvy,
pricom parameter <FIELD> nadobtudal hodnoty ako dns, rdap alebo ip_data, a kolekcie
boli zvolené podla konkrétnej kategérie domén. Vysledkom exportu st samostatné sibory
obsahujice vyhradne zaznamy jednej kategérie dat. Tieto sibory st vyrazne mensie ako
povodné zaznamy a umoznuju efektivne spracovanie v paméitovo obmedzenom prostredi.
Ich struktira je nasledovna:

Benigne domény:

— domains_benign. json,

— rdap_benign. json,

dns_benign. json,

ip_benign. json.
e DGA domény:

— domains_dga.csv.

e Phishingové domény:

— rdap_phishing. json,
— dns_phishing. json,
— ip_phishing. json.

e« Malvérové domény:
— rdap_malware. json,

— dns_malware. json,

— ip_malware. json.

Takto pripravené exporty predstavuju vykonny a pamatovo tsporny zaklad pre dalsiu da-
tova analyzu, vyber atribitov a konverziu vstupov do formatu vhodného pre jazykové
modely. Nasledujice sekcie sa venuju spracovaniu obsahu jednotlivych vrstiev a navrhu ich
reprezentacie.
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6.4 Analyza a predspracovanie dat

Pre potreby trénovania modelu bolo potrebné dékladne pripravit vsetky dostupné déta
do jednotného a konzistentného formatu. Tento proces zahinal rézne techniky cistenia,
transformacie a vyberu atributov podla typu tdajov a ich struktiry. Cielom bolo znizif re-
dundanciu, odstranit nekonzistencie a zaroven zachovat relevantné informécie pre nasledni
analyzu. Vsetky kroky suvisiace s predspracovanim boli implementované v prie¢inku
data_processing/, ktory obsahuje Jupyter notebooky a Python skripty. Notebooky boli
vyuzité najmé v pripadoch, kde bolo potrebné priebezne analyzovat data a vizualizovat
priebeh spracovania. Naopak, pre tlohy s jasne definovanym priebehom, ktoré bolo vhodné
opakovane spustat, boli pouzité samostatné skripty.

6.4.1 Tvorba vyvazeného datasetu z doménovych mien

Doménové mena tvoria zdklad kazdého vstupu pre model, pretoze k nim boli v dalsich kro-
koch pripajané vSetky ostatné détové vrstvy (ako DNS, RDAP ¢ geolokacéné informécie)
vo forme retazca. Takto vznikol jednotny vstupny forméat vhodny pre spracovanie transfor-
matorovym modelom.

Aby nedoslo k skresleniu modelu v dosledku nerovnomerného zastiipenia tried, boli pre
kazdu dlohu vytvorené vyvazené trénovacie mnoziny s rovnakym poctom benignych a skod-
livych domén. Benigne domény boli ndhodne vyberané z dvoch nezavislych zdrojov, ¢im sa
zvysila ich rozmanitost a znizilo riziko nadmerného prisposobenia modelu $pecifickym vzo-
rom. Skodlivé domény pochadzali z kategérii malvér, phishing a DGA, pri¢om kazd4 z nich
bola spracovand samostatne. Ako ilustracny priklad mozno uviest pripravu datasetu pre
detekciu DGA domén, kde boli ndhodne vybrané dve vzorky: 100000 benignych domén
(50000 z déatovej sady Cisco a 50000 z datovej sady Umbrella) a 100000 domén genero-
vanych algoritmom DGA. Cely proces vyberu, zlicenia a ndhodného premiesania tidajov
bol realizovany pomocou skriptu domain_names_preprocess.py, ktory je sticastou prie-
¢inka preprocessing. Vystupom je prehladny CSV stbor pripraveny na dalsie spracovanie
modelom.

6.4.2 Spracovanie RDAP a DNS tudajov

Pre spracovanie idajov z vrstiev RDAP a DNS boli vytvorené samostatné Jupyter note-
booky pre kazdu kombinéciu kategérie domény (malvér, phishing) a typu udajov. Napriek
tomu, Ze jednotlivé datasety sa lisili v strukttre a miere chybajicich hodnot, princip spra-
covania bol jednotny. Notebooky sii umiestnené v prie¢inku preprocessing a zahfnaju:

e rdap_phishing_preprocess.ipynb,
e rdap_malware_preprocess.ipynb,
e dns_phishing preprocess.ipynb,
e dns_malware_preprocess.ipynb.
Spracovanie idajov prebiehalo v troch hlavnych krokoch:

1. Nacitanie a transformacia idajov
Vstupné . json stibory boli nacitané a transformované do tabulkového formatu po-
mocou funkcie pandas.json_normalize, pricom vnorené struktary boli rozbalené
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do samostatnych stipcov. Takto vzniknuté ddtové ramce obsahovali jeden riadok na
kazdd doménu a mnozinu atribitov pripravenych na analyzu.

2. Vyber relevantnych atributov
Na identifikdciu irelevantnych alebo prilis netplnych atribatov sa vyuzili viaceré sta-
tistické pristupy. Rozdiely v miere chybajicich hodn6t medzi skupinami sa kvanti-
fikovali pomocou implementovanej funkcie cohens_h, zalozenej na vzorci uvedenom
v navrhu riesenia. Zavislost medzi pritomnostou atribttov a triedou domény bola tes-
tovand pomocou chi-kvadrat testu, implementovaného funkciou chi2_contingency
z kniZnice scipy.stats® Na zéklade tychto analyz boli z vyslednych datovych ramcov
odstranené vsetky stfpce, ktoré neprinasali prinos pre klasifikaciu alebo mali extrémne
vysoktl mieru chybajicich hodnoét.

3. Konverzia na vstupny format pre model
Vyznamové atribity (napriklad pri DNS NS, SOA ¢ remarks) boli konvertované do
textovej podoby a spolo¢ne s doménovym menom zretazené do jedného textového
retazca vo formate prispésobenom pre transformatorovy model. Kazdy riadok vysled-
ného datasetu tak predstavoval jeden zretazeny vstup vo formate:

[CLS] domain: example.com [SEP] NS: nsl.example.net [SEP] SOA:

Vysledné datasety boli nasledne ulozené pomocou funkcie to_csv. Nazvy siborov
boli generované podla schémy <typ_udajov>_<kategoria>_preprocessed.csv, na-
priklad dns_phishing_preprocessed.csv.

6.4.3 Spracovanie geoloka¢nych udajov

Na rozdiel od vrstiev RDAP a DNS boli geolokacné tdaje spracované jednotnym spdso-
bom bez ohladu na kategériu domény. Format tychto tdajov bol konzistentny — kazda
doména obsahovala atribit ip_data, ktory predstavoval zoznam IP adries s vnorenymi
geografickymi informéaciami (napriklad krajina, regién, mesto alebo ¢asové pasmo). Kedze
tieto idaje pochédzali z externych zdrojov, nevyskytovali sa v nich vyrazné strukturdlne
rozdiely, a preto nebolo potrebné ich c¢istif alebo filtrovat. Spracovanie tidajov prebiehalo
pomocou skriptu geo_preprocess.py, ktory pozostaval z nasledujicich krokov:

1. Nacitanie a transformacia idajov
Vstupné stbory vo formate . json boli nacitané po riadkoch ako samostatné objekty,
pri¢om vnorené zaznamy boli transformované do tabulkového formatu rovnakym spo-
sobom ako pri idajoch RDAP a DNS, teda pouzitim pandas.json_normalize.

2. Transformacia na vstupny format pre model
Geografické udaje boli extrahované z pola ip_data, ktoré mohlo obsahovat viacero
zéznamov IP adries pre jednu doménu. Z kazdého zdznamu boli ziskané informécie
ako krajina, mesto alebo ¢asové pasmo. Pri tvorbe vstupného textu boli tieto hodnoty
deduplikované — napriklad ak sa rovnaké mesto vyskytovalo pri viacerych adresach,
vo vystupe sa objavilo iba raz. Zaroven bol urceny atribit ip_count, ktory vyjadroval
celkovy pocet IP adries priradenych ku konkrétnej doméne.

[CLS] domain: example.com [SEP] ip_count: 2 [SEP] countries: US, DE ...

8Kniznica scipy.stats je standardnou stéastou ekosystému Python pre vedecké vypoéty.
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3. Zltcenie a vyvazenie tdajov
Rovnako ako pri inych vrstvich boli aj v tomto pripade vytvorené vyvazené datasety,
ktoré obsahovali rovnaky pocet benignych a skodlivych domén (malvér a phishing).
Vstupné riadky boli ndhodne premiesané a nédsledne ulozené vo formate CSV. Nazvy
vystupnych stiborov sa drzali jednotného pomenovania, napriklad
ip_phishing_preprocessed.csv.

6.5 Konfiguracny systém a parametrizacia experimentov

Konfigura¢ny systém slizi na zjednodusenie spustania experimentov, zabezpecenie repro-
dukovatelnosti a pohodlnt spravu parametrov pocas celého vyvoja. Umoznuje definovat
experimenty bez nutnosti upravovat zdrojovy koéd a zaroven podporuje spustenie viace-
rych experimentov naraz pomocou jedného konfigura¢ného siboru. Na implementaciu kon-
figuraéného systému bola pouzitd kniznica Hydra, ktord umoznuje skladanie konfiguracii
z viacerych YAML stborov. Do skriptov sa integruje pomocou dekoratora @hydra.main,
ktory pri spusteni nacita vsetky pozadované konfigurdcie a odovzdd ich ako objekt typu
DictConfig priamo do hlavnej funkcie.

6.5.1 Hlavné konfiguracné sibory

Vsetky konfiguracné stibory sa nachadzaju v prie¢inku configs/. Vysledna konfiguricia
vznikd ako kombindcia viacerych ciastkovych stuborov, ktoré sa prepajaju pomocou sekcie
defaults. Kazdy z hlavnych stiborov sluzi ako vstupnd konfigurdcia pre urcity typ experi-
mentu. Medzi hlavné sibory patria:

e pretrained_config.yaml

— Konfiguracia pre spustanie experimentov s predtrénovanymi modelmi.

— Obsahuje odkaz na polozku experiments, ktord umoznuje definovat viacero
experimentov v rdmci jedného stiboru.

e custom_config.yaml

— Pouziva sa pri experimentoch s vlastnou architektirou a vlastnymi tokenizérmi.

— Definuje parametre Specifické pre vlastny model, ako napriklad sposob tokeni-
zacnej stratégie.

Priklad obsahu stiboru pretrained_config.yaml je uvedeny vo vypise 6.2.
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defaults:

data: rdap

task: malware

model: distilbert_base_uncased
train: bert_architectures_params
experiments: null

_self_

data_root: ../datasets
seed: 42
distributed_port: 23456

hydra:
run:

dir:

job:

chdir: false

Vypis 6.2: Ukazka hlavnej konfiguracie pre predtrénované modely

7 vypisu 6.2 je mozné si vSimnit, ze tento sibor prepaja vsetky potrebné komponenty
konfiguracie. Hodnoty definované v referencovanych stiboroch sa automaticky nacitaja a
spristupnia v rdmci jedného objektu typu DictConfig.

6.5.2 Organizacia ¢iastkovych konfiguracii

Podpriec¢inky v adresari configs/ st usporiadané podla jednotlivych casti experimental-
neho procesu. Kazdy prie¢inok obsahuje YAML sabory, ktoré definuji konkrétnu oblast
nastavenia experimentu. Tieto oblasti zodpovedaji hlavnym fazam prace s modelmi, ako
je priprava dat, definovanie modelovej architektiry alebo konfiguracia trénovania.

e data/ Obsahuje konfiguracie pre rozne typy datovych vstupov. Definuje cestu k st-

boru, typ dat a pomer rozdelenia trénovacich a valida¢nych mnozin.

e model/ Obsahuje konfigurdcie modelov. Pri predtrénovanych architektirach sa uvadza

iba ndzov modelu. Pri vlastnych modeloch st definované aj parametre tokenizacie a
dalsie architektonické vlastnosti.

« task/ Konfiguricie pre klasifikacné tlohy. Definuju napriklad maximélne dizky vstu-

pov podla typu dat.

e train/ Obsahuje parametre trénovania ako pocet epoch, velkost trénovacej davky

(batch size), rychlost ucenia alebo typ planovaca ucenia.

e experiments/ Obsahuje YAML stibory, ktoré definuju konkrétne experimenty. Tieto

konfiguracie umoznuju spustenie viacerych modelov s réznymi nastaveniami bez po-
treby manudlneho spustania kazdej konfigurdcie zvlast.

Takto navrhnuty konfiguracny systém poskytuje vysoku flexibilitu, prehladnost a zaroven
podporuje efektivne experimentovanie s réoznymi modelmi a datovymi vstupmi.
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6.6 Implementacia architektar modelov

Na zéklade navrhu riesenia boli implementované dve hlavné kategérie modelov:

o vlastna transformerova architektura,

e predtrénované modely z kniznice HuggingFace.

Obe kategorie st navrhnuté tak, aby zdielali rovnaké rozhranie pre trénovanie, logovanie
a hodnotenie. Tym sa zjednodusuje experimentovanie a minimalizuje duplicita v kode.
6.6.1 Vlastna transformerova architektura

Vlastny model je implementovany v sibore src/models/custom_transformer.py a pozos-
tava z nasledujtcich komponentov:

e Trieda CustomTransformerClassifier

— Definuje architekttiru modelu zalozend na transformerovom enkéderi.

— Obsahuje embedding vrstvu pre tokeny a pozicie, viacvrstvovy
TransformerEncoder a vystupny linearny klasifikator.

Trieda CustomHFWrapper
— Zabezpecuje kompatibilitu s vystupnym rozhranim SequenceClassifierQOutput
z kniznice HuggingFace.
— Umoznuje integraciu vlastného modelu do trénovacieho cyklu bez potreby dalsich
Uprav.
o Tokenizér CustomTokenizer (src/tokenizers/custom_tokenizer.py)
— Implementuje tri stratégie tokenizacie oznacené ako: char, ngram
a pretrained-tokenizer.
— Podporuje tvorbu vlastného slovnika z trénovacich dat.

— Parametrizuje sa prostrednictvom konfigura¢nych stborov.
« Konfiguracia

— Hlavna konfiguracia je definovana v stibore custom_config.yaml.

— Dodatoc¢né parametre ako tokenizaénd stratégia, velkost n-gramov alebo pocet
vystupnych tried sa definuji v YAML stiboroch v prie¢inku configs/model/.

e Spustenie trénovania

— Implementované v custom_architecture_experiment.py.

— Skript nacita konfigurdciu pomocou Hydra, pripravi dataset a tokenizér, zostavi
model a spusti trénovanie.
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6.6.2 Predtrénované transformerové modely

Predtrénované architekttry si vyuzivané pomocou kniznice transformers od HuggingFace.

« Nacitanie modelu

— Realizuje sa prostrednictvom funkcie get_transformer_model v stibore
src/models/transformer_model_factory.py.

— Pouziva rozhranie AutoModelForSequenceClassification na ziklade nazvu
uvedeného v konfiguracnom stubore.

Tokenizacia

— Vyuziva predtrénované tokenizéry cez AutoTokenizer.from_pretrained(...).

— Nevyzaduje manuélne budovanie slovnika.

Konfiguracia

— Hlavna konfiguracia je definovana v stbore pretrained_config.yaml.

— Podobne ako pri vlastnej architektire st konfiguracie dodato¢énych parametrov
prislusnych predtrénovanych modelov umiestnené v YAML stiboroch v prie¢inku
configs/model/.

e Spustenie trénovania

— Vykonéva sa pomocou skriptu experiments/run_experiment.py.

— Mozné je spustit bud jeden experiment (pretrained_config.yaml), alebo sériu
experimentov (napr. rdap_dns_geo.yaml a pod.).

6.7 Ladenie hyperparametrov

Ladenie hyperparametrov predstavuje dolezity krok v procese optimalizacie modelov. V tejto
implementécii bola pouzité kniznica Ray Tune?, ktord umoziuje efektivne a paralelné pre-
hladavanie priestoru hyperparametrov. Na rozdiel od statického prehladavania priestoru,
aké ponuka napriklad grid search, Ray Tune implementuje adaptivne algoritmy. Tie na
zaklade priebezne zbieranych metrik upravuju stratégiu vyberu hyperparametrov s cielom
efektivne konvergovat k optimalnym nastaveniam.

Hyperparametre, ktoré boli pocas ladenia optimalizované, st uvedené v tabulke 5.4
v predchadzajtcej kapitole. Vyhladavanie bolo implementované v prie¢inku experiments/,
konkrétne v sibore hyperparameter_search.py . Kazda konfiguracia bola hodnotena sa-
mostatnym trénovanim modelu s nasledujicim nastavenim:

 bolo spustenych 20 samostatnych experimentov (oznacovanych ako trials),
e kazdy model bol trénovany pocas 3 epoch,

e ako vyhodnocovacia metrika bolo pouzité skére F1.

“https://docs.ray.io/en/latest/tune/
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Tento pocet epoch bol zvoleny zdmerne nizky. Cielom bolo rychlo odhadntt potencial
danej konfiguracie, pricom predchadzajice pozorovania ukazali, ze modely zvycajne kon-
verguju uz po niekolkych iterdcidch a zatial nevykazuji znamky preucenia. Pouzitie Ray
Tune zaroven umoznilo:

6.8

efektivne vyuzitie viacerych GPU zariadeni v paralelnom rezime,
vyrazné zrychlenie procesu ladenia,

jednoduché prepojenie s Trainer API z kniZnice transformers bez potreby imple-
mentdacie vlastného trénovacieho cyklu.

Trénovanie modelov

Implementécia procesu trénovania sa nachadza v sibore src/training/trainer.py. Tré-
novanie modelov je postavené na knizniciach PyTorch a Transformers, ktoré poskytuji
komplexné néstroje na definovanie trénovacieho cyklu, spracovanie vstupov a vyhodnoco-
vanie vykonnosti modelov. V procese trénovania boli vyuzité viaceré pristupy a komponenty
s ciefom zabezpecit efektivne skalovanie, stabilitu ucenia a automatizaciu riadenia modelu:

Distribuované trénovanie pomocou triedy DistributedDataParallel

Model je paralelne spusteny na viacerych dostupnych GPU zariadeniach pomocou
triedy torch.nn.parallel.DistributedDataParallel. Kazd4 grafickd karta pra-
cuje s vlastnou castou dat a po kazdej iteracii dochadza k synchronizacii vah modelu.
Tento pristup umoznuje efektivne vyuzit vypoctovy vykon viacerych grafickych kariet
a dosiahnut linedrne skdlovanie bez znizenia presnosti.

Rovnomerné rozdelenie dat prostrednictvom triedy DistributedSampler
Trieda torch.utils.data.DistributedSampler zabezpecuje automatické rozdele-
nie trénovacich aj validaénych dat medzi jednotlivé GPU zariadenia tak, aby kazdé
z nich spracovavalo unikatnu podmnozinu bez prekryvania. Tym sa zvysuje efektivita
trénovania a odstranuje potreba manudlneho zdsahu pri priprave dat.

Optimalizacia trénovania modelu s vyuzitim optimalizatora AdamW
Trénovanie modelu je riadené optimalizdtorom AdamW [25], ktory je vhodny najmé
pri trénovani transformerovych architektiar vdaka svojej schopnosti efektivne regulo-
vat velkosti vah modelu. Tento pristup poméaha predchiadzat nestabilnému spravaniu
pocas trénovania a prispieva k lepsej konvergencii.

Dynamické riadenie rychlosti uéenia pomocou planovaca get_scheduler
Rychlost ucenia (learning rate) je riadend planovacom z kniznice transformers, ktory
umoznuje definovat zahrievaciu fazu (warm-up) a nasledné postupné znizovanie rych-
losti ucenia. Tento pristup podporuje stabilnejsiu konvergenciu modelu pocas tréno-
vania.

Vyhodnocovanie vykonu modelu a zaznamenavanie priebeznych vysledkov
Po kazdej epoche sa model automaticky vyhodnocuje na valida¢nej mnozine. Zazna-
menavaju sa metriky ako tréningova a valida¢nd strata, presnost, preciznost, recall a
skére F1, ktoré sa ukladaji do CSV siboru. Tieto vysledky poskytuja spatna vizbu
pre analyzu modelu a slizia ako kritérium pre ukladanie najlepsej verzie modelu.
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o Riadenie trvania trénovania a vCasné zastavenie (early stopping)
Trénovanie je obmedzené na maximalne 20 epdch. Ak sa validacna metrika nezlepsi
pocas 3 po sebe nasledujtcich epbch, trénovanie sa automaticky ukonéi. V pripade
zlepsSenia sa model ulozi ako *_BEST.pt. Po skonceni trénovania sa bez ohladu na
vykon ulozi aj findlna verzia modelu ako *_FINAL.pt.

6.9 Implementacia vyhodnocovania vysledkov

Vyhodnocovanie vykonnosti modelov je realizované prostrednictvom dvojice Jupyter note-
bookov umiestnenych v prie¢inku evaluation/:

e architectures_comparison.ipynb
Slizi na porovnanie réznych architektiar na zdklade ich ulozenych vah a vystupnych
logovacich stborov. Obsahuje vizualizicie priebehu tréningovej a validacnej straty,
presnosti a dalsich metrik.

e training_eval.ipynb
Poskytuje detailné vyhodnotenie jedného konkrétneho modelu. Zameriava sa na ana-
Iyzu nespravnych predikcii a interpretaciu rozhodnuti modelu pomocou vhodnych
vizualizacii.

e confusion_matrices_and_roc.ipynb
Generuje matice zdmen (confusion matrices) a ROC krivky pre kazdy model, ¢im
poskytuje pohlad na spravanie klasifikdtora pri réznych prahoch rozhodovania.

e interpretability.ipynb
Vizualizuje prinos jednotlivych tokenov na rozhodovanie modelu pomocou techniky
Integrated Gradients. Umoznuje analyzovat, ktoré casti vstupu mali najvacsi vplyv na
predikciu.

e classification_speed.py
Skript urc¢eny na meranie rychlosti klasifikacie, ktory vyhodnocuje priemerny ¢as spra-
covania jednej domény modelom. Vhodny na porovnanie efektivity roznych architek-
tur z hladiska vykonu.

e model_sizes.py
Pomocny skript na vypis velkosti jednotlivych modelov v paméti. Umoznuje kvanti-
fikovat pamétové naroky réznych architektur.

Notebooky boli zvolené pre svoju interaktivitu a flexibilitu pri analyze vysledkov. Umoznuji
rychlu manipulédciu s ddtami, opdatovné spustanie jednotlivych casti bez potreby celkového
pretrénovania a priame doplnenie vizualizécii podla potreby. Na generovanie grafov je po-
uzitda kniznica matplotlib. Vysledky tychto vyhodnoteni sii prezentované v nasledujicej
kapitole.
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Kapitola 7

Experimentalne zhodnotenie a
interpretacia vysledkov

Tato kapitola predstavuje vysledky experimentalneho overenia vytvorenych modelov urce-
nych na detekciu skodlivych domén, pricom priamo nadvézuje na navrh riesenia uvedeny
v kapitole 5. V tivode kapitoly st strucne definované pouzité hodnotiace metriky a ramec
hodnotenia vysledkov. Nasleduje prezentacia dvoch hlavnych experimentalnych faz, ktorych
cielom je systematické vyhodnotenie navrhnutého pristupu:

e Prva faza je zameranda na vyber najvhodnejsej transformerovej architekttary pre jed-
notlivé kategoérie skodlivych domén (DGA, malware, phishing). Tato fdza pozostava
z nasledujicich bodov:

— ladenia hyperparametrov vybranych reprezentativnych architektiar réznych
velkosti,

— vyhodnotenia roéznych tokenizacnych stratégii pri vlastnej navrhnutej ar-
chitekttre,

— findlneho porovnania vlastnej architektiry s najlepSou tokeniza¢nou straté-
giou voci suboru predtrénovanych modelov, s dérazom na vykonnost a efektivnost
modelov.

e Druha faza nasledne vyuziva optimalne architektiry identifikované v prvej faze na
experimentéalne overenie prinosu jednotlivych datovych mnozin. Konkrétne ide o na-
sledujtce typy udajov:

— doménové mend (pre vsetky kategérie skodlivych domén),
— RDAP déta (pre malvér a phishing),

— DNS déta (pre malvér a phishing),
— geografické idaje ziskané z IP adries (pre malvér a phishing).

V ramci tejto fazy st vysledky interpretované prostrednictvom klasickych metrik, prie-
behu trénovania, grafickych metéd (Confusion matrix, ROC krivky) a vysvetlitelnosti
modelov (Integrated Gradients).

Zaver kapitoly tvori sumarizicia vSetkych experimentalnych vysledkov v prehladnej porov-
navacej tabulke, ktord okrem zakladnych metrik (napriklad skore F1) poskytuje aj dopln-
kové informacie, ako si velkost modelov, trénovaci ¢as a rychlost klasifikacie. Na zaklade
tychto zisteni st potom diskutované mozné odporicania a dalSie smerovanie vyskumu.
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7.1 Porovnavaci ramec

Hodnotiace metriky sliizia na meranie presnosti, spolahlivosti a efektivity vytvorenych mo-
delov. Aby bolo mozné spravodlivo porovnat vykonnost jednotlivych modelov, je potrebné
dodrzat konzistentné podmienky testovania a hodnotenia. Porovnanie sa uskutoc¢niuje na
zéklade 3 hlavnych skupin metrik: vykonnostnych, efektivnych a grafickych. grafickych.

7.1.1 Vykonnostné metriky

Vykonnostné metriky hodnotia presnost a spolahlivost modelov pri predikcii. Tieto met-
riky poskytuju prehlad o schopnosti modelov spravne klasifikovat domény na zaklade ich
charakteristik [50]. Pre hodnotenie vykonnosti modelu budi pouzité nasledujice metriky:

o Presnost (accuracy): Miera spravne klasifikovanych prikladov v rdmci celkového
poctu testovacich vzoriek. Vyjadruje celkovy vykon modelu, avSak pri nevyvazenych
datach (napr. viac legitimnych ako skodlivych domén) moéze byt zavadzajica.

Pocet spravnych predikcii

Presnost =
Celkovy pocet vzoriek

o Preciznost (Precision): Podiel spravne identifikovanych skodlivich domén medzi
vSetkymi doménami oznacenymi ako skodlivé. Doélezitd pri minimalizovani faloSne
pozitivnych predikcii.

Skutocéne skodlivé

Preciznost =
Skutocne skodlivé + Falosne pozitivne

+ Uplnost (Recall): Podiel spravne identifikovanych kodlivych domén medzi vset-
kymi skutoc¢ne skodlivymi. Tato metrika je kritickd pri minimalizovani faloSne nega-
tivnych predikcii.

Skutocne skodlivé

Citlivost =
Skutocne skodlivé + Falosne negativne

e skoére F1: Tato metrika hodnoti schopnost modelu spravne klasifikovat rézne typy
skodlivych domén. Harmonicky priemer preciznosti a citlivosti, poskytuje vyvazené
hodnotenie modelu v pripade nevyvazenych tried.

skére F1 — 2. Preciznost - Citlivost

Preciznost + Citlivost

7.1.2 Efektivne metriky

Efektivne metriky hodnotia, ako rychlo a efektivne dokaze model spracovavat a klasifikovat
udaje, ¢o je kItucové pri nasadzovani v redlnych systémoch, kde sa spractva velké mnozstvo
domén.

« Cas trénovania: Meria dobu potrebni na trénovanie modelu na tréningovom stibore
az do dosiahnutia optimélneho vykonu. Tento uidaj je dolezity pri hodnoteni prak-
tickosti modelu, najmé ak je potrebné model casto aktualizovat na zdklade novych
dat.
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e Rychlost inferencie: Hodnoti ¢as potrebny na klasifikdciu jednej domény pocas
prevadzky modelu. Tato metrika je klicova v systémoch, ktoré vyzaduju spracovanie
velkych objemov domén v redlnom case.

e Velkost modelu: Posudzuje pamétové a tloziskové poziadavky modelu. Mensie mo-
dely st vyhodnejsie pre nasadzovanie v prostrediach s obmedzenymi zdrojmi, napri-
klad na zariadeniach s nizkym vykonom alebo v cloude s optimalizovanymi nakladmi.

Tieto metriky umoznuji komplexné hodnotenie modelov, pricom poskytuji pohlad na ich
presnost pri klasifikacii, schopnost pracovat s roznymi typmi skodlivych domén a efektivitu
v kontexte redlnych systémov. Takéto vyhodnotenie pomaha identifikovat model, ktory
najlepsie spliia potreby nasadenia, a zaroven upozornuje na kompromisy medzi presnostou
a efektivitou.

7.1.3 Grafické metéody hodnotenia modelov

Na lepsie pochopenie spravania modelu slizia vizualiza¢né nastroje, ktoré ilustruja jeho
rozhodnutia v réznych situdciach. V experimentoch boli vyuzité najma:

e Confusion matrix — tabulka zobrazujica, kolko legitimnych a Skodlivych domén
bolo spravne alebo nespravne klasifikovanych. Poméaha identifikovat typy chyb, ktoré
model robi.

o ROC krivka (Receiver Operating Characteristic) — grafické zobrazenie pomeru
zachytenych skodlivych domén ku falosnym poplachom pri réznych prahoch rozhodo-
vania.

Toto rozdelenie metrik poskytuje komplexny pohlad na kvalitu, efektivitu aj spravanie
modelov a tvori zaklad pre ich porovnanie v dalsich ¢astiach kapitoly.

7.2 Vyber optimalnej architektary

Tato faza experimentov je zamerana na hladanie optimalnej transformerovej architektiry
pre kazdu kategériu skodlivych domén (DGA, malvér, phishing). Vzhladom na siroki skélu
dostupnych modelov bolo najskoér realizované ladenie hyperparametrov, aby sa identifikovali
najlepsie nastavenia pre reprezentativne architektury, lisiace sa svojou velkostou (poc¢tom
parametrov a vrstiev). Tato optimalizécia bola vykonand nad ddtovou mnozinou doméno-
vych mien, ktoré vdaka kompaktnej forme umoznujua efektivne trénovanie a zaroven posky-
tuju dostatocnil informac¢ni hodnotu na spolahlivi klasifikdciu. Vyber tychto architektur,
ako aj metodika ladenia, boli podrobne popisané v navrhu riesenia (vid kapitola 5). Pre
pripomenutie, do experimentov boli zaradené nasledovné modely:

o prajjwall/bert-tiny — najmensia architektura,
e bert-small - stredne velka architektuara,

o distilbert-base-uncased — najvicsia architektura.

Nasledujica tabulka 7.1 sumarizuje najlepsie dosiahnuté vysledky ladenia hyperparamet-
rov pre model prajjwall/bert-tiny naprie¢ vSetkymi kategériami skodlivych domén. Pre
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dant konfigurdciu st uvedené hodnoty metriky F1 a Specifické nastavenia trénovania do-
siahnuté po troch epochéch.

Hyperparameter DGA Malware Phishing
skére F1 0.96776 0.84474 0.905569
Rychlost ucenia 4.749975e-05  4.749975e-05  4.749975e-05
Velkost davky 128 128 128
Weight decay 0.019872 0.019872 0.019872
Warmup ratio 0.0011044 0.0011044 0.0011044
LR Scheduler linedrny linedrny linedrny

Tabulka 7.1: Optimélne hyperparametre pre prajjwall/bert-tiny

Z tabulky 7.1 vyplyva, Ze optimalne nastavenia hyperparametrov boli rovnaké pre vsetky
tri kategérie skodlivych domén. To naznacuje, ze zvolena architektura dokéaze efektivne
pracovat s doménovymi menami bez potreby Specifického prispdsobovania tréningového
procesu pre jednotlivé klasifikacné tlohy. Rozdiely vo vysledkoch skére F1 medzi kategériami
teda suvisia s povahou samotnych dit nez s nevhodnym nastavenim modelu.

Model bert-small reprezentuje stredne velkd architektiru. Tabulka nizsie sumarizuje
najlepsie dosiahnuté vysledky pre jednotlivé kategorie skodlivych domén vratane zodpove-
dajucich hyperparametrov.

Hyperparameter DGA Malware Phishing
skére F'1 0.981057 0.871832 0.928795
Rychlost ucenia 3.946213e-05 3.946213e-05 3.946213e-05
Velkost davky 512 512 512
Weight decay 0.09267 0.09267 0.09267
Warmup ratio 0.145455 0.145455 0.145455
LR Scheduler linearny linedrny linearny

Tabulka 7.2: Optimélne hyperparametre pre bert-small

Aj pri architektire bert-small sa potvrdilo, Ze optimélne hyperparametre sa medzi
jednotlivymi kategériami skodlivych domén zhoduji. V porovnani s mensou architektirou
bert-tiny vsak doslo k zlepsSeniu skére F'1 vo vSetkych troch kategoériach, ¢o naznacuje, ze
vacsia kapacita modelu umoznuje efektivnejsie ucenie, kedze modely konvergovali rychlejsie
k lepsim vysledkom.

Najvacsiu testovant architektiru predstavuje distilbert-base-uncased. V nasledujice;j
tabulke st uvedené vysledky optimalizacie hyperparametrov pre kazdu z kategédrii domén
s dorazom na dosiahnuty vykon a efektivitu ucenia.
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Hyperparameter DGA Malware Phishing

skére F1 0.986028 0.88416 0.93706
Rychlost ucenia 3.946213e-05 3.946213e-05 3.946213e-05
Velkost davky 512 512 512
Weight decay 0.09267 0.09267 0.09267
Warmup ratio 0.145455 0.145455 0.145455
LR Scheduler linedrny linedrny linedrny

Tabulka 7.3: Optimélne hyperparametre pre distilbert-base-uncased

Aj pri architekture distilbert-base-uncased mozno pozorovat uplni zhodu optima-
lizovanych hyperparametrov naprie¢ vSetkymi tromi kategériami domén. Tieto hodnoty st
identické ako pri architektiire bert-small, ¢o naznacuje, ze stredne velké a velké modely
vykazuji podobné spravanie pocas ucenia. Zaroven mozno vidiet mierne zlepsenie skére
F1, ¢o poukazuje na potencidl vyssej modelovej kapacity. Skutoc¢nost, ze rovnaké nasta-
venia fungujui konzistentne medzi réznymi architektirami aj ilohami, predstavuje vyhodu
v podobe zjednoduseného vyvoja, kedze odpadé potreba individualneho ladenia pre kazdu
kombinaciu modelu a tlohy.

Na zaver mozno doplnit, Ze narocnost ladenia hyperparametrov sa prejavila aj v potreb-
nom cCase trénovania jednotlivych architektir. Priemerny cas na jednu kategériu domén bol
priblizne 24 minit pre prajjwall/bert-tiny, 1 hodina a 41 mintt pre bert-small a
az 4 hodiny a 2 minity pre distilbert-base-uncased. Hoci tieto casy nie su zaned-
batelné, investicia do systematického ladenia je vyhodn&. V porovnani s ¢asto vyuzivanym
pristupom, pri ktorom sa hyperparametre preberaji z inych studii alebo sa stanovuji intu-
itivne, poskytuje tato metdda vacsiu istotu, ze konfiguracia je dobre prispésobend konkrét-
nemu zadaniu a datam. Nemozno sice tvrdit, ze najdené hodnoty si globdlne optimalne,
no vzhladom na obmedzeny pocet epoch (len 3) a rozumny kompromis medzi rozsahom
vyhladavania a vypoctovou naro¢nostou ide o efektivne a kvalitné nastavenia, ktoré budua
sluzit ako zaklad pre dalsie experimenty.

7.3 Vyhodnotenie tokenizaénych stratégii (vlastni architek-
tira)

Po optimalizacii hyperparametrov bola analyzovand tc¢innost rozliénych tokenizacnych stra-
tégil s vyuzitim Specifickej modelovej architektiry. Cielom tejto casti je identifikovat kombi-
naciu, ktora zabezpecuje najvyssiu klasifikacni presnost pre jednotlivé kategérie skodlivych
domén (DGA, malware, phishing). Ako uz bolo uvedené v navrhu riesenia (vid kapitolu 5),
pri navrhovani vlastnej architektiry boli zohladnené nasledujice tokenizacné stratégie:

o N-gram tokenizacia (3-gramy) — segmentacia doménovych mien na prekryvajice
sa trojice znakov, zachytévajice lokalne struktiry,

o znakova tokenizacia — linedrne rozdelenie domén na trojice znakov bez dalsej sé-
mantickej interpretacie,
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e tokenizacia pomocou predtrénovaného tokenizéra — vyuzitie tokenizéra pre
predtrénované transformerové modely, ktory odraza segmentacné pravidld naucené
na velkych textovych korpusoch.

Prehlad vysledkov tychto stratégii z hladiska skére F1 je uvedeny v tabulke 7.4. Tréning
pre kazdy variant tokenizacie prebiehal pocas 20 epoch s konzistentnymi hyperparamet-
rami (kedZe iSlo o maly model, boli pouzité hyperparametre ziskané pri ladeni architektury
prajjwall/bert-tiny), aby bolo mozné zabezpecit férové porovnanie.

Tokenizacna stratégia DGA  Malware Phishing

N-gram (3-gram) 0.92115  0.76286 0.83862
Znakova 0.95683  0.78914 0.81922
Predtrénovany tokenizér 0.94591  0.82092 0.86831

Tabulka 7.4: Porovnanie skére F1 pre rozne tokenizacné stratégie (vlastna architektira)

7 vysledkov uvedenych v tabulke 7.4 vyplyva, ze optimalna tokenizacnda stratégia za-
visi od konkrétnej kategorie skodlivych domén. Pre DGA domény dosiahla najvyssie skére
F1 znakova tokenizacia, ¢o mozno pripisat schopnosti modelu zachytif jemné strukturalne
rozdiely na drovni jednotlivych znakov, ktoré si pre tito kategériu typické. V pripade ma-
lware domén sa najlepsie osvedcil predtrénovany tokenizér, pravdepodobne vdaka tomu, ze
jeho subslovné jednotky lepsie vystihuju casti nazvov opakujice sa v tejto doméne. Pre
phishingové domény boli rozdiely medzi stratégiami menej vyrazné, pricom mierne najlepsi
vysledok dosiahol opéf predtrénovany tokenizér. Vysledky ukazujud, ze vyber vhodnej toke-
nizacnej stratégie ma vyznamny vplyv na presnost klasifikacie. Tato analyza umoznila iden-
tifikovat najvhodnejsi sposob reprezentacie vstupnych dat pre vlastni architektiru v ramci
kazdej kategérie skodlivych domén, ktory bol nasledne pouzity v dalSej faze porovnania
voci predtrénovanym transformerovym modelom.

7.4 Porovnanie vlastnej architektary voci predtrénovanym
modelom

V tejto Casti je prezentované findlne porovnanie vykonu najlepsej vlastnej architektiry
s optimalnou tokenizac¢nou stratégiou voc¢i viacerym dostupnym predtrénovanym trans-
formerovym architektiram. Porovnanie bolo realizované formou tzv. Pareto grafu, ktory
umoznuje prehladne identifikovat modely s najlepsim kompromisom medzi klasifikacnym
vykonom a efektivitou (v tomto pripade reprezentovanou ¢asom trénovania). Modely, ktoré
sa nachadzaju na tzv. Pareto hranici, predstavuji optiméalne volby vzhladom na oba po-
rovnavané faktory.

7.4.1 Porovnanie architektir pre detekciu DGA domén

Pre vyber optimalnej architektiry v kategérii DGA domén bolo realizované porovnanie roz-
nych transformerovych modelov z hladiska ich klasifika¢ného vykonu (skére F1) a efektivity
(reprezentovanej diZkou trénovania v minutach). Vysledky st vizualizované pomocou Pareto
grafu 7.1, ktory umoznuje prehladne identifikovat modely poskytujice najlepsi kompromis
medzi vykonom a vypoc¢tovymi narokmi.
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A .‘. ® ® Model (4 = Pareto-optimal)

0.98 A A prajjwall-bert-medium (0.9861)
@ google-electra-base-discriminator (0.9859)
0.97 A prajiwall-bert-small (0.9850)
E @ distilbert-base-uncased (0.9848)
% 0.96 A A prajjwall-bert-mini (0.9846)
% ® google-electra-small-discriminater (0.9846)
; 0.95 @ distilbert-base-cased (0.9843)
@ @® albert-base-v2 (0.9838)
0.94 /\ prajjwall-bert-tiny (0.9793)
/\  custom-char (0.9569)
0.93 () google-mobilebert-uncased (0.9238)
5 10 15 20

Training Time (minutes)

Obr. 7.1: Porovnanie modelov pre kategériu DGA: skére F1 vs. ¢as trénovania

Ako je z grafu zrejmé, najlepsiu rovnovahu medzi presnostou a efektivitou dosiahli modely
prajjwall/bert-medium a prajjwall/bert-small, ktoré predstavuju optimélny kompro-
mis medzi presnostou klasifikdcie a trénovacim ¢asom. Vlastna architektira s najlepsou
tokenizacnou stratégiou sa vykonom priblizila k tymto modelom, ale nie dostatocne. Z hla-
diska efektivity sa vSak ukazala ako konkurencieschopnd. Za najslabsi model v tejto kategé-
rii mozno oznacit google-mobilebert-uncased, ktory dosiahol najnizsie skore F1 napriek
vyrazne vyssej dobe trénovania. Na zdklade analyzy vykonu a vypoctovej naroc¢nosti bol
pre klasifikdciu DGA domén vybrany model prajjwall/bert-medium.

7.4.2 Porovnanie architektir pre detekciu malvérovych domén

Rovnako ako v pripade DGA domén, aj pre kategériu malvérovych domén bolo uskutoc-
nené porovnanie transformerovych architektur z hladiska presnosti klasifikacie a trénovacej
efektivity. Vysledky st zobrazené v nasledujicom grafe 7.2.
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Obr. 7.2: Porovnanie modelov pre kategériu Malware: skore F1 vs. Cas trénovania

Z grafu 7.2 mozno identifikovat viacero modelov, ktoré dosahujt priaznivy pomer medzi
klasifikaénym vykonom a dizkou trénovania. Najlepsie vysledky preukézal model electra-
base-discriminator, ktory dosiahol vyrazne vyssie skore F1 nez ostatné architektary pri
stéle akceptovatelnej dizke trénovania. Vlastng architektira s najlepsou tokenizacnou stra-
tégiou dosiahla nizsie klasifikacné skére ako najvykonnejSie modely, no prekonala model
google-mobilebert-uncased a zaroven si zachovala porovnatelny cas trénovania. Najme-
nej efektivnym modelom z predtrénovanych architektir bol google-mobilebert-uncased,
ktory pri dlhsom trénovani nedosiahol adekvatne vysledky. Na zaklade analyzy vykon-
nostnych a casovych charakteristik bol pre dalsiu fazu zvoleny model electra-base-
discriminator.

7.4.3 Porovnanie architektiir pre detekciu phishingovych domén

Pre kategériu phishingovych domén bolo opéf realizované porovnanie transformerovych
modelov z hladiska ich klasifika¢nej presnosti a trénovacej efektivity. Vysledky si zobrazené
na nasledujicom grafe:
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Obr. 7.3: Porovnanie modelov pre kategériu Phishing: skére F1 vs. ¢as trénovania

Z grafu vyplyva, ze najvyssiu presnost dosiahli modely google-electra-base-discriminator
a distilbert-base-uncased, pricom druhy menovany poskytol porovnatelny vykon pri
nizsej vypoctovej narocnosti. Vlastna architektira dosiahla najnizsie skére F1 spomedzi
vSetkych hodnotenych modelov. Na zaklade tychto vysledkov bol ako optimalna architek-
tura pre detekciu phishingovych domén zvoleny model distilbert-base-uncased, kedze
rozdiel vo vykone oproti najpresnejSiemu modelu bol minimalny, avsak vykazoval takmer
dvojnasobne nizsiu ¢asovi naro¢nost na trénovanie. Na zaver prvej fazy experimentov boli
identifikované najvhodnejsie modelové architektiry pre kazd z hodnotenych kategoérii skod-
livych domén. Vyber vychadzal z kombinovaného hodnotenia klasifikacnej presnosti a vy-
poctovej efektivity modelov. Konkrétne:

e DGA: distilbert-base-uncased
e Malware: google-electra-base-discriminator

e Phishing: distilbert-base-uncased

Tieto architektiry boli nasledne pouzité ako zaklad pre druhid fazu experimentov, ktora sa
zameriava na vyhodnotenie vplyvu réznych typov vstupnych tidajov na detekéni vykonnost
modelov. V nasledujtcej ¢asti je podrobne analyzovany prinos jednotlivych datovych vrstiev
(RDAP, DNS, geografické tidaje) nad rdmec doménovych mien.

7.5 Vyhodnotenie modelov nad doménovymi menami

V tejto Casti za¢ina druhd faza vyhodnocovania modelov, ktord sa stistreduje na posidenie
ich vykonnosti pri klasifikdcii na zdklade réznych typov vstupnych ddajov. Uvodna faza
tejto analyzy je zamerana na modely trénované vyluéne na doménovych mendach, a to pre
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tri kategérie Skodlivych domén: algoritmicky generované domény (DGA), domény spojené
s malvérom a phishingové domény. Pre kazdy model bude vykonané hodnotenie podla
jednotnej schémy, ktora zahina:

 klasifika¢né metriky,
e vizualizaciu priebehu trénovania,
o grafické metédy (confusion matrix a ROC krivka),

 interpreticiu rozhodovania modelu pomocou techniky Integrated Gradients.

Tento ramec umoznuje komplexné a konzistentné porovnanie jednotlivych modelov z hla-
diska presnosti, spravania pocas ucenia aj interpretovatelnosti vysledkov.

7.5.1 Klasifikator DGA domén

Ako ukézali vysledky predchadzajicej analyzy, pre klasifikiciu DGA domén bol vybrany
model prajjwall/bert-medium. Model dosiahol nasledujiice hodnoty klasifika¢nych met-
rik:

o skoére F1: 98,61%,

o presnost (accuracy): 98,53%,

o preciznost (precision): 98,39%,
« uplnost (recall): 98,82%.

Dosiahnuté hodnoty naznacuji, ze model si udrziava vysok troven presnosti aj spolah-
livosti. Hodnota recall presahujica 98% poukazuje na schopnost modelu zachytit vac¢sinu
skodlivych domén, zatial ¢o vysoka precision sved¢i o tom, ze len velmi malé mnozstvo
legitimnych domén bolo nespravne oznacené ako DGA. Vyvazené Fl-score potvrdzuje, zZe
model dobre zvlada kompromis medzi tymito dvoma aspektmi.

Hodnotenie ¢iselnych metrik poskytuje doélezity, no len c¢iastoény pohlad na sprévanie
modelu. Pre komplexnejsie zhodnotenie jeho spolahlivosti je vhodné dalej analyzovat prie-
beh ucenia a overit, ¢i model nevykazuje znamky pretrénovania alebo inych neziaducich
javov pocas optimalizicie, ¢o ukazuje obrazok 7.4.

0.35- —eo— Train Loss

—— \alidation Loss

Epoch

Obr. 7.4: Priebeh trénovacej a validac¢nej straty pri klasifikdcii DGA domén
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Z grafu 7.4 mozno vy¢éitat, ze model prajjwall/bert-medium dosahuje pri klasifikacii DGA
domén rychlu a stabilnt konvergenciu. Trénovacia strata klesa strmo uz pocas prvych troch
epochéch, ¢o naznacuje, ze model sa dokaze efektivne naucit zékladné vzory pritomné v do-
ménovych mendch. Stcasne s tym sa znizuje aj valida¢na strata, pricom medzi oboma
krivkami zostéva len maly rozdiel, ¢o sved¢i o dobrej schopnosti modelu generalizovat na
nevidené data. Od siestej epochy sa validacna strata prestdava znizovaf a nédsledne mierne
narastd, zatial ¢o trénovacia strata dalej pozvolna klesa. Tento trend naznacuje klesajtci
prinos dalsieho trénovania a potencialne riziko pretrénovania. Z tohto dévodu bol pri uceni
modelu pouzity mechanizmus early stopping, ktory sledoval vyvoj valida¢nej straty a po
troch epochach bez zlepsenia automaticky ukoncil trénovanie.

Priebeh trénovania potvrdil stabilitu modelu, ale pre podrobnejsie posiidenie jeho spré-
vania pri predikcii je vhodné analyzovat, ako ¢asto dochddza k spravnej a nespravnej klasifi-
kéacii jednotlivych pripadov. Confusion matrix, zobrazena na obrazku 7.5, poskytuje prehlad
o tom, ¢i model robi chyby skor pri identifikacii legitimnych alebo skodlivych domén, a do-
plita tak informécie ziskané z klasifikaéngch metrik.

17500
15000

Benign

12500

—10000

Actual label

= 7500

DGA

= 5000
—2500

|
Benign DGA

Predicted label

Obr. 7.5: Confusion matrix pre klasifikiciu DGA domén

7 matice 7.5 vyplyva, ze model dosahuje velmi nizku mieru chyb na oboch stranich. Z 20
000 legitimnych domén bolo nespravne oznacenych len 330 pripadov, zatial ¢o z 20 000
DGA domén uniklo detekcii iba 257 pripadov. Takéto rozlozenie chyb potvrdzuje vysoku
spolahlivost modelu pri oznacovani legitimnych domén aj jeho schopnost precizne odhalit
DGA domény bez vyrazného skreslenia ziadnej z tried.

Spolahlivost modelu dalej potvrdzuje aj ROC krivka na obr. 7.6, ktordA ma takmer
idedlny priebeh. Krivka rychlo stipa k hodnote 1 na osi zachytenych pozitivnych pripadov,
pricom si udrziava nizku mieru nespravnych klasifikacii legitimnych domén. Tento tvar
krivky potvrdzuje, Ze model velmi dobre rozlisuje medzi DGA a legitimnymi doménami.
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Obr. 7.6: ROC krivka pre klasifikdciu DGA domén

Pre ilustraciu interpretovatelnosti rozhodnuti modelu boli ndhodne vybrané dve doménové
mena z testovacej mnoziny. Jedna doména bola benignna a druha patrila do kategérie DGA.
Obrazky 7.7 a 7.8 znazornuju atribucné skére jednotlivych tokenov ziskané metédou Integ-
rated Gradients. Zobrazené tokeny boli pred vizualizaciou upravené tak, aby predstavovali
celé slova. Odstranili sa Specialne znaky, spojili sa rozdelené casti slov a vynechali sa jed-
nopismenové vyskyty. Zelené stipce podporuju predikciu ako benignni, ¢ervené stlpce ako
skodlivi.

Prediction: benign (p=1.00)
Il Supports malicious M Supports benign
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Obr. 7.7: Integrated Gradients pre ndhodne vybrant benignnii doménu
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Obr. 7.8: Integrated Gradients pre ndhodne vybrani DGA doménu

Na obrazku 7.7 vidiet, Ze tokeny ako "oap", "apigee" ¢i "dial" majd najvyssie kladné
skére, ¢im najviac prispievaju k oznaceniu domény za legitimnu. Iba token "net" zazname-
nava mierne zaporné skére, no jeho vplyv je zanedbatelny. Naopak na obrazku 7.8 dominuje
silné zaporné skére tokenu "kmoml jbutworn", ktoré jednoznacne fahéd predikciu smerom
k DGA. Token "com" ma mierne kladné skére, ¢o naznacuje, ze pritomnost beznej TLD
sama osebe modelu nestac¢i na oznacenie domény za benignnii. Tymto spésobom mozno
ziskat detailny pohlad na to, ktoré ¢asti vstupu ovplyvnuji rozhodnutie modelu najvyraz-
nejsie.

Model prajjwall/bert-medium dosahuje pri detekcii DGA domén vysokil presnost aj
spolahlivost. Hodnota recall presahujica 98% ukazuje, ze model dokdze zachytit takmer
vSetky skodlivé domény, zatial ¢o vysoka precision potvrdzuje, ze len malé mnozstvo legi-
timnych domén bolo oznacené nespravne. Vyvazené skére F'1 naznacuje dobry kompromis
medzi citlivostou a presnostou. Priebeh trénovania ukéazal stabilni konvergenciu bez zna-
mok pretrénovania, ¢o potvrdzuje aj pouzitie mechanizmu early stopping. Confusion matrix
odhalila velmi nizky podiel chybnych klasifikicii a ROC krivka potvrdila schopnost modelu
spolahlivo rozlisovat medzi legitimnymi a DGA doménami. Interpretacia pomocou metody
Integrated Gradients navyse ukazala, ze model pri rozhodovani vyhodnocuje zmysluplné
casti doménového mena, ¢o zvysuje doveru v jeho vystupy.

7.5.2 Klasifikdtor malvérovych domén

Pre klasifikaciu malvérovych domén bol na zaklade predchadzajicich experimentov zvo-
leny model google/electra-base-discriminator. Model dosiahol nasledujice hodnoty
klasifika¢nych metrik:

o skére F1: 89,71%,
o presnost (accuracy): 89,52%,
o preciznost (precision): 88,39%,

 uplnost (recall): 91,06%.

Vysledky naznacujt, ze model si pri detekcii malvérovych domén udrziava solidny vykon.
Hodnota recall nad 91% poukazuje na schopnost modelu zachytit velkt vac¢sinu skodlivych
pripadov, zatial ¢o precision okolo 88% znamend, ze mensia ¢ast legitimnych domén bola
klasifikovand chybne. Vyvdzené skére F1 na trovni 89,71% potvrdzuje, ze model zvldda
kompromis medzi tymito dvoma aspektmi pomerne dobre.
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Pre lepsie pochopenie spravania modelu poc¢as ucenia bol analyzovany priebeh trénovacej
a validac¢nej straty, znazorneny na obr. 7.9.
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Obr. 7.9: Priebeh trénovacej a validacnej straty pri klasifikacii malvérovych domén

7 grafu mozno pozorovat, ze model sice vykazuje stabilny pokles trénovacej straty, avsak
validacna strata od piatej epochy narastd, ¢o poukazuje na pretrénovanie. Trénovanie po-
kracovalo az do 6smej epochy, pricom strata na valida¢nej mnozine dosiahla svoje maximum
v siedmej epoche. Tato dynamika naznacuje, ze vykon modelu na trénovacich datach uz
prestaval korelovat s vykonom na nevidenych datach. Tento jav je potrebné zohladnit pri
vybere vhodného momentu na zastavenie trénovania, napriklad pomocou mechanizmu early
stopping.

Doplnkovy pohlad na kvalitu modelu pontika confusion matrix na obr. 7.10, ktord uka-
zuje rozlozenie spravnych a nespravnych klasifikacii medzi legitimnymi a Skodlivymi domé-
nami.
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Obr. 7.10: Confusion matrix pre klasifikdciu malvérovych domén

Z obrazku vyplyva, Ze z celkového poctu 20 000 legitimnych domén bolo chybne klasifiko-
vanych 1 012 ako skodlivé, zatial ¢o z 20 000 malvérovych domén nebolo spravne identi-
fikovanych 1 360. To znamend, ze faloSne pozitivne pripady tvoria priblizne 5% a faloSne
negativne okolo 6,8%. Napriek tymto chybam je celkové rozloZenie predikcii vyvazené a
model si zachovava stale pomerne vysoku spolahlivost.

Spolahlivost modelu podporuje aj tvar ROC krivky na obr. 7.11, ktorda ukazuje vy-
soky podiel zachytenych skodlivych domén pri relativne nizkej miere nespravnych oznaceni
legitimnych.
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Obr. 7.11: ROC krivka pre klasifikaciu malvérovych domén

88



Krivka ma typicky konkdavny tvar, pricom sa rychlo priblizuje k lavému hornému rohu. To
potvrdzuje, ze model dokaze dobre rozliSovat medzi triedami aj pri réznych nastaveniach
prahovych hodnot.

Na zaver boli opdt analyzované atribucné skére pomocou metddy Integrated Gradients.
Zobrazené tokeny boli pred vizualizaciou upravené tak, aby predstavovali celé slova. Od-
stranili sa Specidlne znaky, spojili fragmenty a ignorovali jednopismenové vyskyty.

Prediction: benign (p=1.00)
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Obr. 7.12: Integrated Gradients pre ndhodne vybrani benignnii doménu (malware klasifi-
kétor)
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Obr. 7.13: Integrated Gradients pre ndhodne vybrant skodlivii doménu (malware klasifikd-
tor)

Na obrazku 7.12 vidiet, ze model povazuje tokeny "amazonaws", "com" a "fips" za silné
indikatory legitimnych domén. Zaporné skore tokenu "identity" je minimalne a neovplyv-
nuje rozhodnutie vyrazne. Naopak, na obrazku 7.13 dominuje token "gfsaatfadadadaaatay",



ktory vyrazne prispieva k oznaceniu domény ako skodlivej. Tento pripad ukazuje, ze model
dokéze identifikovat podozrivé znaky v doméne a reagovat na ne primerane.

Celkovo mozno konstatovat, ze model pre klasifikaciu malvérovych domén dosahuje spo-
lahlivy vykon, pricom efektivne vyvazuje citlivost aj presnost. Napriek urcitému pretrénova-
niu na valida¢nej mnozine si model zachovava dobré rozliSovacie schopnosti, ¢o potvrdzuju
numerické metriky, vizualizacie chyb aj interpretacia rozhodnuti.

7.5.3 Klasifikator phishingovych domén

Na zaklade experimentalnej analyzy bol pre klasifikdciu phishingovych domén vybrany mo-
del distilbert-base-uncased. Model dosiahol nasledujice hodnoty klasifika¢nych metrik:

e skére F1: 94,17%,

o presnost (accuracy): 94,18%,

o preciznost (precision): 94,80%,
« uplnost (recall): 93,54%.

Model vykazuje velmi silny vykon s vysokou uroviiou presnosti a vyvazenou citlivostou.
Hodnota recall nad 93 % potvrdzuje schopnost detekovat vacsinu phishingovych domén, za-
tial ¢o vysokd precision (takmer 95 %) sved¢i o tom, Ze len velmi malé mnozstvo legitimnych
domén bolo oznacenych nespravne. Vyrovnané skére F'1 podéiarkuje, ze model spolahlivo
zvlada kompromis medzi oboma aspektmi.

Dynamiku ucenia zndzornuje graf na obr. 7.14, ktory zobrazuje priebeh trénovacej a
validac¢nej straty pocas jednotlivych epoch.
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Obr. 7.14: Priebeh trénovacej a validacnej straty pri klasifikacii phishingovych domén

7 grafu mozno vycitat, ze trénovacia aj validac¢na strata klesaja sicasne pocas ivodnych faz
ucenia, pricom od $tvrtej epochy sa rozdiel medzi nimi stabilizuje. Od siedmej epochy zacina
valida¢na strata mierne réast, zatial ¢o trénovacia nadalej klesa. Tento priebeh naznacuje
zaCinajice pretrénovanie, no rozdiel medzi stratami ostdva pomerne maly. Model si tak aj
napriek dlhsiemu trénovaniu udrziava dobrt schopnost generalizacie.
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Confusion matrix na obr. 7.15 poskytuje detailny pohlad na rozlozenie klasifikacii.
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Obr. 7.15: Confusion matrix pre klasifikdciu phishingovych domén

7 20000 legitimnych domén bolo chybne klasifikovanych 1012, zatial ¢o z 20 000 phishingo-
vych domén uniklo detekcii 1 360. Celkova distribuicia chyb je vyvazena a ukazuje, Zze model
nesklana svoje rozhodovanie vyrazne v prospech jednej z tried. Vzhladom na charakter
ulohy je mierne vyssi doéraz na recall akceptovatelny.

Na obr. 7.16 je zobrazenda ROC krivka, ktord zachytava vykonnost modelu naprie¢
roznymi prahmi klasifikacie.
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Obr. 7.16: ROC krivka pre klasifikdciu phishingovych domén
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Krivka ma vyborny tvar s rychlym nastupom k hornej hrane grafu, ¢o potvrdzuje silnt
diskriminac¢nt schopnost modelu. Aj pri mensich posunoch prahu zostava zachytenych velké
mnozstvo phishingovych domén s nizkym vyskytom falosnych poplachov.

Na zéver boli na dvoch vzorkach z testovacej mnoziny pomocou metédy Integrated
Gradients vizualizované najvplyvnejsie tokeny. Tokeny boli pred zobrazenim upravené — boli
odstranené Specidlne znaky, zlicené fragmenty slov a ignorované jednopismenové vyskyty.
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Il Supports malicious B Supports benign

1

xjp - -0.87
wagbridge - - 0.57
|
com o -0.40 .
gds 4 0.02
T i T T T
-1 0 1 2 3

Attribution score
(< malicious benign -)

Obr. 7.17: Integrated Gradients pre ndhodne vybrant benignnt doménu (phishing klasifi-
kétor)
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Obr. 7.18: Integrated Gradients pre ndhodne vybrant phishingovi doménu (phishing kla-
sifikdtor)
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Na obr. 7.17 je mozné vidiet, Ze model oznacil tokeny "alibabadns", "alibaba" a
"wagbridge" ako najvyraznejsie pozitivne faktory. Negativne skore tokenu "xjp" je sice sil-
nejsie, no nedostato¢né na zvratenie klasifikacie. Naopak, phishingova doména na obr. 7.18
obsahuje viaceré tokeny s vyraznym negativnym vplyvom, ako "uckldadaoierbex" ¢i
"cloicel", ktoré model vyhodnotil ako rozhodujtce faktory pre skodliva klasifikdciu.
Zhrnutim mozno povedat, ze model pre klasifikdciu phishingovych domén dosahuje vy-
borné vysledky. Dokaze spolahlivo identifikovat phishingové domény s minimélnym poctom
falosnych pozitivnych rozhodnuti. Vysledky metrik, priebeh ucenia, distribtcia chyb aj in-
terpretacia rozhodnuti naznacuji, ze ide o robustny a prakticky pouzitelny model.

7.6 Vyhodnotenie modelov nad RDAP datami

V tejto casti sa hodnoti vykonnost modelov trénovanych na rozsirenych vstupoch, ktoré
okrem doménovych mien obsahuji aj struktirované informacie z RDAP protokolu. Tieto
udaje zahinaja napriklad nazvy registratorov, stav domény, technické kontakty alebo Speci-
fika registrac¢nych zdznamov. Cielom je overit, ¢i pridanie tychto informécii zvysuje presnost
detekcie skodlivych domén v porovnani s klasifikdtormi zalozenymi vyhradne na nazve do-
mény.

7.6.1 Klasifikator malvérovych domén (RDAP)

Model trénovany na kombinécii doménovych mien a RDAP udajov dosiahol nasledujice
hodnoty klasifika¢nych metrik:

e skoére F1: 95,70%,
o presnost (accuracy): 96,42%,
o preciznost (precision): 96,15%,

« tuplnost (recall): 95,25%.

Z pohladu klasifika¢nych metrik ide o vyznamné zlepSenie oproti modelu zalozenému len
na doménovych menach. Vyssia precision znamend, ze legitimne domény st klasifikované
spravne vo via¢som pocte pripadov, zatial ¢o zvysSeny recall dokazuje lepsiu schopnost dete-
kovat skodlivé domény. Model tak dokaze efektivnejsie pracovat s doplnkovymi informéciami
o povode a registracii domény. Vyvoj trénovacej a validac¢nej straty pocas ucenia zobrazuje
graf na obr. 7.19.
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Obr. 7.19: Priebeh trénovacej a validacnej straty pri klasifikicii malvérovych domén
(RDAP)

7 grafu mozno pozorovat rychly pokles trénovacej straty pocas prvych troch epoch, zatial
¢o validaCné strata sa znizuje pomalsie a od Stvrtej epochy vykazuje kolisavy priebeh. Od
piatej epochy zacina rast, co naznacuje zacinajice pretrénovanie. Model bol preto trénovany
s pouzitim mechanizmu early stopping, ktory trénovanie ukoncil po strate zlepSenia na
valida¢nej mnozine. Confusion matrix na obr. 7.20 dopliia numerické metriky konkrétnym
rozlozenim spravnych a chybnych predikcii.
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=

|
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Obr. 7.20: Confusion matrix pre klasifikdciu malvérovych domén (RDAP)

Model spravne identifikoval 14471 z 15150 skodlivych domén, pricom omylom oznacil 587
legitimnych domén ako skodlivé. Tieto ¢isla potvrdzuji vysokd presnost klasifikicie a za-
roven ukazuju, ze doplnenie RDAP tdajov prispelo k znizeniu miery falo$ne pozitivnych aj
falosne negativnych predikcii. Spolahlivost modelu potvrdzuje aj ROC krivka na obr. 7.21,
ktora ukazuje velmi vysoku diskrimina¢nt schopnost modelu medzi skodlivymi a legitim-
nymi doménami.
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Obr. 7.21: ROC krivka pre klasifikdciu malvérovych domén (RDAP)

Krivka rychlo stiipa k hodnote 1 a udrziava si mali mieru falosnych klasifikacii, ¢o sved¢i
o vysokej spolahlivosti modelu aj pri zmene rozhodovacieho prahu. Na zaver bola pomocou
metody Integrated Gradients analyzovana jedna ndhodne vybrana skodlivd doména, aby
bolo mozné ziskat detailnejsi pohlad na rozhodovanie modelu. Zobrazené tokeny boli upra-
vené tak, aby zahfnali iba vyznamové celky — odstranené boli Specidlne znaky, zlucované
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Obr. 7.22: Integrated Gradients pre skodlivi doménu pri klasifikdcii s RDAP tdajmi

Na obr. 7.22 vidiet, Ze najvyssi negativny vplyv na klasifikdciu mali tokeny ako "com",
dbuse", "natweng" alebo "hold", ktoré sa casto objavuji v kontexte pozastavenych alebo
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podozrivych domén. Pozitivne prispevky ako ébay" alebo "verification" sice figuruju
v interpretacii, no ich celkovy vplyv na predikciu je nizky. Vysledok poukazuje na to, zZe
model dokéaze spravne identifikovat relevantné znaky v RDAP zdzname, ktoré sa typické
pre skodlivé domény.

Celkovo mozno kons$tatovat, ze pridanie RDAP udajov zlepsilo vykonnost modelu pri de-
tekcii malvérovych domén. Model si zachovava vysoku presnost a spolahlivost, dobre gene-
ralizuje a vykazuje robustné spravanie aj pri rozsirenom vstupe.

7.6.2 Kilasifikadtor phishingovych domén (RDAP)

Model trénovany na kombinacii doménovych mien a informécii z RDAP zdznamov dosiahol
nasledujuice vysledky:

e presnost (accuracy): 98,12%,

o preciznost (precision): 99,24%,
 uplnost (recall): 97,55%,

o skére F1: 98,39%.

Tieto vysledky naznacuju vysoku spolahlivost modelu pri identifikdcii phishing domén.
Recall takmer 98% poukazuje na schopnost zachytit vac¢sinu skodlivych zdznamov, zatial
¢o vysoka precision potvrdzuje, ze iba malé mnozstvo legitimnych domén bolo nespravne
oznacené. Vysoké skére F1 odréza dobry kompromis medzi oboma metrikami.

Na overenie stability modelu pocas trénovania bol sledovany priebeh trénovacej a vali-
dacnej straty (obr. 7.23). Model dosiahol rychlu konvergenciu, pricom validacné strata sa
po tretej epoche stabilizovala. Od piatej epochy vsak dochddza k miernemu zhorseniu na
valida¢nych datach, ¢o moze naznacovat zacinajice pretrénovanie. Tréning preto vyuzival
mechanizmus early stopping, ktory ukoncil optimalizaciu po stagnécii validac¢nej straty.

Training Loss over Epochs

—8— Train Loss
—— Validation Loss
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Obr. 7.23: Priebeh trénovacej a validacnej straty pri klasifikdcii phishing domén (RDAP)
Spolahlivost modelu potvrdzuje aj confusion matrix (obr. 7.24). Nespravne bolo klasifi-

kovanych len 217 legitimnych domén ako phishing a 685 phishing domén uniklo detekcii.
Vzhladom na velkost testovacej mnoziny ide o velmi priaznivy vysledok.
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Obr. 7.24: Confusion matrix pre klasifikiciu phishing domén (RDAP)

Dobrt schopnost oddelovat legitimne a phishing domény potvrdzuje aj tvar ROC krivky
(obr. 7.25). Krivka sa blizi idedlnemu tvaru, ¢o svedéi o vysokom rozliSovacom vykone
modelu naprie¢ réznymi prahmi rozhodovania.
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Obr. 7.25: ROC krivka pre klasifikdciu phishing domén (RDAP)

Interpretacia pomocou metddy Integrated Gradients na obr. 7.26 ukazuje, ktoré prvky za-
znamu prispievaji k predikcii phishingu. Medzi najviac prispievajice tokeny patria napri-
klad "dev", "workers" alebo "prohibited", ktoré sa casto vyskytuju v stvislosti s podoz-
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rivymi doménami. Naopak, tokeny ako "update" alebo "cloudflare" maji mierne kladné
skére a mozu indikovat benignost.
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I Supports malicious HEE Supports benign

dev --0.65 '
workers A -0.45 =
prohibited -+ -0.26
na - 0.23
cloicel - 0.23 =
inc -0.20
update A . 0.17
email 7 -0.12 =
com A 0.12
client 0.11 =
abuse A1 -0.10
delete S 0.10
ns - 0.07 N
cloudflare - 0.07
uckldadoaierbex - 0.06
url A -0.05
8251 A 0.04 =
type 1 -0.04 IR
nameservers - -0.04 ..
sofia 0.04
T T T : T
-0.6 -0.4 -0.2 0.0 0.2

Attribution score
(< malicious benign =)

Obr. 7.26: Interpretabilita predikcie pre phishing doménu — Integrated Gradients

Model postaveny nad rozsirenymi RDAP datami tak dokazuje, ze kombindcia textovych
reprezentacii doménového mena a registratorskych tidajov vyrazne pomaha pri spolahlivej
detekcii phishingu.

7.7 Vyhodnotenie modelov nad DNS datami

V tejto casti st vyhodnotené modely trénované nad obohatenymi vstupmi, ktoré zahfnaju
informécie zo zaznamov DNS. Tieto dita pontkaji pohlad na infrastruktdru suvisiacu
s doménovym menom, ¢o moze pomdct pri odhalovani anomalii a vzorcov typickych pre
skodlivé domény.

7.7.1 Klasifikdcia malvérovych domén (DNS)

Model vytrénovany na DNS datach dosiahol nasledujtce klasifikacné vysledky:
o presnost (accuracy): 95,98%,
o preciznost (precision): 96,56%,
 uplnost (recall): 95,30%,

o skoére F1: 95,93%.

Vysledky poukazuji na velmi dobri vyvazenost medzi citlivostou a presnostou modelu. Vy-
sokd presnost znamend, ze vicsina detegovanych domén bola skutocne skodliva, zatial ¢o
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hodnota recall nad 95% potvrdzuje schopnost zachytit vac¢sinu vSetkych skodlivych pripa-
dov. Kombinovana F1-hodnota blizka 96% poukazuje na spolahlivé rozhodovanie aj v né-
rocnejsich pripadoch.

Pre lepsie porozumenie spravania modelu bol analyzovany priebeh trénovania (obr. 7.27).
7 grafu vyplyva, ze model konverguje stabilne, avSak po druhej epoche mozno pozorovat
nahly vykyv validac¢nej straty. Po tejto anomaélii sa vSak strata vracia do normélu a vyvoj
dalej prebieha vyrovnane. Pouzity mechanizmus early stopping zabezpecil, ze model nebol
pretrénovany, a trénovanie sa ukoncilo po siedmej epoche.
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Obr. 7.27: Priebeh trénovacej a validacnej straty pri detekcii malvéru z DNS dat
Spolahlivost modelu potvrdzuje aj confusion matrix na obr. 7.28, kde vidiet velmi nizky po-

¢et chybnych predikcii. Nesprdavne bolo klasifikovanych len 649 legitimnych a 908 skodlivych
domén, ¢o predstavuje len malé percento vzhladom na velkost testovacej mnoziny.
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Obr. 7.28: Confusion matrix pre detekciu malvéru na zaklade DNS dat

Podla ROC krivky na obr. 7.29 je model schopny velmi dobre oddelovat skodlivé a legitimne
domény. Krivka sa drzi blizko Tavého horného rohu, ¢o znamenda vysoky podiel spravne
klasifikovanych pozitivnych pripadov pri nizkej chybovosti.
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Obr. 7.29: ROC krivka pre klasifikdciu malvéru z DNS dat
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Interpretacia pomocou metédy Integrated Gradients bola vykonanad na ndhodne vybra-
nej skodlivej doméne. Na obrazku 7.30 st zobrazené atribucné skére jednotlivych tokenov.
Najsilnejsi vplyv na skodlivt predikciu mali tokeny ako "com", "natweng", "co" alebo "mx",
ktoré sa casto objavuja v infrastruktire podozrivych alebo zneuzitych domén. Zelené prvky
podporuju klasifikdciu ako legitimnu, ¢ervené ako skodlivi.
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Obr. 7.30: Vizualizacia atribu¢nych skére pomocou Integrated Gradients pre skodlivi do-
ménu
7.7.2 Klasifikator phishingovych domén (DNS)

Model ur¢eny na klasifikdciu phishingovych domén nad DNS datami dosiahol velmi pre-
svedcivé vysledky. Zakladné klasifikacné metriky st nasledovné:

« presnost (accuracy): 98,00%,
o preciznost (precision): 98,44%,
« tuplnost (recall): 97,56%,

e skére F1: 98,00%.

Tieto vysledky naznacuju vysoku presnost pri detekcii phishingovych domén aj spolahlivé
odlisenie legitimnych pripadov. Vysoké presnost potvrdzuje, ze vicsina oznacenych phis-
hingovych domén bola skuto¢ne skodlivd, zatial ¢o hodnota recall blizka 98% naznacuje, ze
len mélo skodlivych domén uniklo detekcii. Vysledné skére F'1 ukazuje na vyvazeny vykon
medzi oboma aspektmi.

Pre lepsie porozumenie spravania modelu bol analyzovany priebeh ucenia, zndzorneny
na obrazku 7.31. Trénovacia strata sa pocas prvych epoch vyrazne znizuje a neskor stabilne
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klesa. Validacné strata nasleduje podobny trend, pricom zostava nizka az do poslednych
epoch, kde dochéddza k miernemu narastu. Tento priebeh ukazuje, ze model sa ucil stabilne
a bez vyrazného pretrénovania.
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Obr. 7.31: Priebeh trénovacej a validacnej straty pri klasifikacii phishingovych domén (DNS)
Spolahlivost modelu potvrdzuje aj confusion matrix na obrazku 7.32, z ktorej vyplyva, ze
nespravne oznacenych legitimnych domén bolo len 525 a phishingovych 781 z celkového

poctu viac ako 60 000 pripadov. Toto rozlozenie chyb ukazuje rovnomerny vykon v oboch
triedach.
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Obr. 7.32: Confusion matrix pre klasifikiciu phishingovych domén (DNS)
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Vykon modelu pri oddelovani phishingovych a legitimnych domén potvrdzuje aj tvar
ROC krivky na obrazku 7.33. Krivka naznacuje, ze model udrziava vysokd mieru spravne
zachytenych skodlivych pripadov aj pri nizkej miere falosnych poplachov.
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Obr. 7.33: ROC krivka pre klasifikdciu phishingovych domén (DNS)

Pre doplnenie interpretovatelnosti bola vizualizovand jedna nadhodne vybrana phishingova
doména z testovacej mnoziny pomocou metdédy Integrated Gradients. Obrazok 7.34 znazor-
nuje, ktoré tokeny mali najvacsi vplyv na rozhodnutie modelu. Medzi klticové znaky, ktoré
prispeli k predikcii skodlivosti, patria napriklad "uckldadoaierbex", cloicel a 8251. Ich
vysoké zaporné atribu¢né skére naznacuje jednoznacny posun predikcie smerom k phishin-

govej triede.
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Obr. 7.34: Integrated Gradients pre ndhodne vybrant phishingovii doménu (DNS)

Ziskané vysledky ukazuji, ze model postaveny nad DNS datami je velmi dc¢inny néstroj
na detekciu phishingovych domén. Vysoké skére metrik, stabilné ucenie a interpretovatelné
rozhodnutia potvrdzuju jeho spolahlivost aj v praktickych scenaroch.

7.8 Vyhodnotenie modelov nad geografickymi datami

V tejto casti boli doménové mena rozsirené o doplnkové informécie geografického charak-
teru, ako napriklad lokalita, regién, stat alebo sietovd infrastruktira stuvisiaca s péovodom
domény. Cielom je overit, ¢i takéto obohatenie vstupu zvysSuje presnost modelu pri de-
tekcii skodlivych aktivit. Nasledujtce vysledky ukazuju vykonnost klasifika¢nych modelov
trénovanych na tychto rozsirenych datach.

7.8.1 Klasifikdtor malvérovych domén (GEQO)
Model dosiahol nasledujice hodnoty klasifikaénych metrik:

o presnost (accuracy): 95,74%,
o preciznost (precision): 95,23%,
 tuplnost (recall): 96,37%,

o skoére F1: 95,79%.

Model si udrziava vysokt troven vykonnosti, pricom recall aj precision st vyvazené a blizke
96,%. Vysokd hodnota recall sved¢i o tom, Ze vacsina Skodlivych domén bola sprdvne de-
tegovand, zatial ¢o vysoka precision potvrdzuje, ze model len zriedkavo oznacil legitimnu
doménu ako skodliv.
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Pre detailnejsie postudenie priebehu ucenia a stability modelu bol sledovany vyvoj tréno-
vacej a valida¢nej straty (obr. 7.35). Trénovacia strata konzistentne klesa, zatial ¢o valida¢na
po pociatocnom poklese zacne rast po stvrtej epoche. Tento priebeh moze naznacovat jemné
pretrénovanie, ktoré vsak bolo kontrolované pouzitim mechanizmu early stopping.
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Obr. 7.35: Priebeh trénovacej a valida¢nej straty pri klasifikdcii malvéru (GEO)
Spolahlivost modelu potvrdzuje aj confusion matrix (obr. 7.36), z ktorej vyplyva, ze z 20 000

skodlivych domén bolo nespravne klasifikovanych len 722 pripadov a z 20 000 legitimnych
domén len 1022. Model teda zvlada klasifikdciu oboch tried s vysokou presnostou.
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Obr. 7.36: Confusion matrix pre klasifikaciu malvéru (GEO)
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Schopnost modelu rozlisovat medzi legitimnymi a skodlivymi doménami potvrdzuje aj ROC
krivka (obr. 7.37), ktord vykazuje velmi priaznivy priebeh s minimélnym podielom falo$nych
poplachov a rychlym narastom zachytenych skodlivych pripadov.
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Obr. 7.37: ROC krivka pre klasifikdciu malvéru (GEO)

Na zaver bola vybrand jedna skodlivd doména pre ilustraciu interpretovatelnosti pomocou
metody Integrated Gradients. Obrézok 7.38 zobrazuje tokeny, ktoré najviac ovplyvnili pre-
dikciu. Cervené stipce zna¢ne prispievaji k oznaceniu domény ako skodlivej, zatial ¢o zelené
ju podporujua ako legitimnu.
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Obr. 7.38: Interpretédcia rozhodnutia modelu pre skodlivii doménu (GEO)

Medzi najvyznamnejsie zaporné tokeny patria "kolkata", "domain" a "countries", ktoré
model povazoval za indikatory skodlivého obsahu. Na druhej strane tokeny ako "timezones"
alebo adsia" mali opacny vplyv. Tieto pozorovania potvrdzuji, ze model rozliSuje medzi
roznymi geografickymi vyrazmi a ich suvislostou so Skodlivym spravanim.

7.8.2 Klasifikator

phishingovych domén (GEO)

Model trénovany nad geografickymi datami dosiahol nasledujice vysledky:

o presnost (accuracy): 97,95%,

o preciznost (precision): 98,40%,

o uplnost (recall): 97,47%,

o skoére F1: 97,93%.

Tieto hodnoty potvrdzuji, ze model si zachovava vysokt troven spolahlivosti a vyvazenosti.
Vysoka presnost pri oboch triedach znamena, ze model ma nizky vyskyt falosnych oznacent,
pricom recall blizky 98% ukazuje, Ze vacsina phishingovych domén bola tispesne detegovana.
Vyvazené skore F1 odraza dobry kompromis medzi detekciou a minimalizaciou falosnych

poplachov.
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Obr. 7.39: Priebeh trénovacej a valida¢nej straty pri klasifikdcii phishing domén (GEO)
Na obréazku 7.39 je vidiet, Ze model konverguje rychlo a stabilne. Po pociatoénom poklese

sa valida¢na strata ustali a neskér mierne stupa, zatial ¢o trénovacia strata nadalej klesa.
To mo6ze naznacovat mierne pretrénovanie, ktoré bolo osetrené pouzitim mechanizmu early

stopping.
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Obr. 7.40: Confusion matrix pre klasifikdciu phishing domén (GEO)

7 confusion matrix 7.40 vyplyva, ze model urobil len 527 chybnych klasifikdcii pri legitim-
nych doménach a 864 pri phishingovych. Tieto hodnoty st vzhladom na velkost testovacej
mnoziny velmi nizke a potvrdzuji konzistentni vykonnost modelu.
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Obr. 7.41: ROC krivka pre klasifikdciu phishing domén (GEO)

Aj ROC krivka na obrazku 7.41 potvrdzuje schopnost modelu spolahlivo odliSovat medzi
legitimnymi a phishingovymi doménami. Krivka ma strmy nastup pri velmi nizkej miere

falosnych pozitiv, ¢o je idealny stav pri detekcii bezpec¢nostnych hrozieb.
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Obr. 7.42: Interpretacia predikcie pre phishing doménu pomocou metdédy Integrated Gra-

dients (GEO)
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Na obrazku 7.42 je vizualizované atribuc¢né skore pre ndhodne vybranti phishingovii
doménu. Najviac k predikcii ako skodliva prispeli tokeny "dev", "workers", "cloicel"
alebo "uckldadoaierbex". Niektoré slova ako "timezone", iinited" alebo "cities" na-
opak mierne podporovali benignnu klasifikaciu, no ich vaha bola vyrazne nizsia. Tieto vy-
sledky naznacuju, ze model sa pri rozhodovani opiera o kontextovo vyznamné casti vstupu,
¢o zvysuje déveru v jeho spravanie.

7.9 Zhrnutie vyhodnotenia vSsetkych modelov

Tato sekcia sumarizuje vysledky vsetkych testovanych modelov nad réznymi typmi dat a
kategériami skodlivych domén. Prezentované si dosiahnuté hodnoty skore F1 a vypocty
information gain, ktoré vyjadruju zlepsenie vykonu oproti klasifikacii zalozenej len na sa-
motnych doménovych menach. Vysledky st uvedené v tabulkach 7.5 a 7.6.

Typ dat DGA  Malware Phishing
Doménové meno 98.61%  89.71% 94.17 %
RDAP - 95.70 % 98.39 %
DNS - 95.93 % 98.00 %
GEO - 95.79 % 97.93%

Tabulka 7.5: Skére F1 modelov podla typu dat a kategdérie domény

Typ dat DGA Malware Phishing

RDAP - +6.00 +4.22
DNS - +6.22 +3.83
GEO - +6.08 +3.76

Tabulka 7.6: Information gain oproti doménovym mendm (v percentudlnych bodoch)

7 vysledkov je zrejmé, ze pridanie kontextualnych dat vyrazne zlepsuje schopnost modelov
detegovat skodlivé domény. Pri detekcii malware domén dosiahli vsetky datové typy po-
dobné zvysenie presnosti, pricom najvyssi prinos malo DNS (46.22 percentualneho bodu).
V pripade phishingu boli rozdiely mierne nizsie, ale stile vyznamné — najvacsi prinos bol
zaznamenany pri RDAP datach (+4.22). Tieto vysledky potvrdzuju, Ze externé informécie
o doméne (napriklad zdznamy o infrastruktire, geografii ¢i vlastnikoch) poskytuji modelu
kliacové signdaly, ktoré mu umoznujua lepsie rozhodovat aj pri neznamych alebo maskovanych
doménach.

Okrem klasifikacnej presnosti bol vykonany aj experiment zamerany na meranie laten-
cie klasifikicie jednej domény. Testovanie prebehlo na grafickej karte popisanej v kapitole
o implementéacii. Tabulka 7.7 sumarizuje priemerny ¢as spracovania jednej vzorky a velkost
jednotlivych modelov.
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Model

Latencia (ms) Velkost (MB)

Domain-DGA-BERT-medium
Domain-Phishing-Distil
Domain-Malware-ELECTRA
GEO-Phishing-Distil
GEO-Malware-ELECTRA
DNS-Phishing-Distil
RDAP-Phishing-Distil
DNS-Malware-ELECTRA
RDAP-Malware-ELECTRA

0.392
0.483
0.707
0.816
1.235
1.637
2.749
3.568
5.334

157.89
255.46
417.74
255.46
417.74
255.46
255.46
417.74
417.74

Tabulka 7.7: Porovnanie latencie a velkosti jednotlivych modelov

7 pohladu efektivity st najrychlejsie modely, ktoré pracuji iba s doménovymi menami.
Pridanie dalsich datovych vstupov vedie k narastu latencie, pricom najpomalsie st modely
spracuvajuce RDAP data. Tie poskytuju najviac informaécii, ale zaroven si aj vypoctovo
najnarocnejsie. Velkost modelov zodpovedd pouzitej architektire. Modely postavené na
architektire ELECTRA s vécsie ako modely vyuzivajuce DistilBERT, ¢o sa prejavuje vo
vyssich poziadavkach na vypoctové zdroje. Z tabulky je zdroven mozné pozorovat sivislost
medzi velkostou modelu a rychlostou klasifikacie. S rasticou velkostou modelu dochadza

k poklesu rychlosti spracovania jednej domény.
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Kapitola 8

Diskusia

V tejto Casti prace su interpretované vysledky experimentov s cielom objasnit ich vyznam a
sirsie suvislosti. Diskusia zahina hlavné pozorovania, porovnanie s existujicimi pristupmi,
vybrané zaujimavosti z priebehu analyzy, odportacania pre detekciu skodlivych domén, ako
aj zhodnotenie prinosu dosiahnutych vysledkov. Zistenia st posudzované z hladiska ich
praktickej vyuzitelnosti aj v kontexte stanovenych cielov préce.

8.1 Hlavné zistenia a pozorovania

Vysledky experimentov potvrdili, ze ndzvy domén predstavuji vyznamny zdroj informacii
pri detekcii skodlivych domén, predovsetkym pri algoritmicky generovanych a phishingovych
pripadoch. V pripade DGA domén modely spolahlivo identifikovali neprirodzené kombinéacie
znakov, zatial ¢o pri phishingovych doménach boli tispesné v rozpoznavani vyrazov imituji-
cich zndme sluzby, ako napriklad "login" ¢i "verify". Pri malvérovych doménach samotny
nazov Casto nestacil. Vyrazné zlepsenie detekcie nastalo po doplneni registra¢nych, technic-
kych a sietovych udajov. Ukazalo sa, ze faktory ako kratkodobd registricia, anonymizovany
registrator alebo opakované vyuzivanie rovnakych serverov boli vyznamnymi indikatormi
skodlivosti.

V rdmci jednej architektiry sa pre vsetky klasifika¢né tilohy osvedcili rovnaké tréningové
parametre, ¢o suvisi s jednotnou struktirou vstupov. Vécsie modely dosahovali najlepsiu
presnost, stredne velké architektiry vsak pontukli priaznivy kompromis medzi vykonom a
vypoctovymi narokmi. Mensie modely poskytli dobrii spolahlivost a st vhodné na nasadenie
v prostrediach s obmedzenymi zdrojmi.

Vyznamny vplyv mala aj zvolend tokenizacnd stratégia. Pri DGA doménach bola najv-
hodnejsia tokenizacia na drovni znakov, zatial ¢o pri phishingovych a malvérovych pripa-
doch boli efektivnejsie tokenizéry rozdelujice nazvy podla jazykovych vzorov.

Modely konvergovali k vysokému vykonu uz po niekolkych tréningovych cykloch. Roz-
hodnutia vychadzali z relevantnych ¢asti vstupu — v pripade DGA iSlo o ndhodné retazce,
pri phishingu o slova ako "paypal" ¢i "account" a pri RDAP tdajoch napriklad o stav do-
mény alebo anonymizovaného registratora. Rychla konvergencia vsak viedla aj k rychlemu
pretrénovaniu, ak nebolo pouzité predéasné ukoncenie uéenia. Tato technika sa ukézala ako
nevyhnutna na zachovanie schopnosti modelu generalizovat na nové data.
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8.2 Zhodnotenie vysledkov v kontexte sticasného vyskumu

Porovnanie s existujucimi pracami ukazuje, ze navrhované modely dosahuji konkurencie-
schopné vysledky. V oblasti detekcie algoritmicky generovanych domén (DGA) boli v tivode
kapitoly 2 prezentované pristupy ako FANCI od Schiippena et al.[37], ktory vyuzival na-
hodny les a dosiahol presnost 99%, alebo praca Selviho et al.[38], kde model ndhodného
lesa zaloZzeny na maskovanych n-gramoch dosiahol presnost 98%. Pri detekcii phishingovych
domén mozno vysledky porovnat s pracou Spotting the Hook[17], kde najvyssie skére F1
dosiahol model Light GBM (0,976), pricom miera falosne pozitivnych klasifikacii bola velmi
nizka. V oblasti detekcie domén stvisiacich s malvérom mozZno ako referenént uviest dip-
lomov1 pracu Jana Polisenského [33], kde po kombindacii viacerych typov tdajov dosiahol
model Light GBM skére F1 nad 0,98. V nagich experimentoch sa podarilo dosiahnut porov-
natelné hodnoty uz pri pouziti jednotlivych datovych podmnozin, ako st zdznamy RDAP
alebo DNS, ¢o potvrdzuje uc¢innost testovanych modelov pri praci s konkrétnymi datovymi
zdrojmi. Porovnanie s uvedenymi stiidiami je zaroven vyznamné tym, ze vyuzivali identickt
détova sadu, ¢o umoznuje presnejsie vyhodnotit vplyv konkrétnych algoritmov a metodiky
na vyslednu uspesnost detekcie.

8.3 Prakticka uplatnitelnost a obmedzenia riesenia

7 pohladu praktického nasadenia sa ako kltc¢ové ukazalo najmé to, ze modely zalozené
na nazvoch domén dosahovali velmi nizku latenciu klasifikdcie. Napriklad modely Domain-
DGA-BERT-medium alebo Domain-Phishing-Distil klasifikovali s priemernou dobou pod
0,5 milisekundy. Tieto vysledky potvrdzuju, Ze takéto modely st vhodné pre online spraco-
vanie dat v redlnom case, kde st vypoctové zdroje alebo reakény c¢as kritickym faktorom.
Naopak, pri modeloch vyuzivajucich doplnkové idaje ako RDAP, DNS alebo geolokac¢né in-
formécie sa prejavila vyrazne vyssia latencia. Napriklad model RDAP-Malware-ELECTRA
dosahoval priemerny cas klasifikicie viac ako 5 milisekiind. Hoci ttto latenciu do urcitej
miery ovplyvnuje architektiira modelu, v praktickom nasadeni ju este viac zvysuje potreba
tieto idaje dodatocne ziskat z externych zdrojov po tom, ¢o je doména zachytend. Tento
krok moze cely proces klasifikicie vyrazne spomalif a z toho dévodu sii tieto modely vhod-
nejsie pre offline spracovanie, kde nie je poziadavka na okamzit reakciu. Mézu byt efektivne
nasadené napriklad pri ddvkovej analyze v ramci Threat Intelligence platforiem, pri retros-
pektivnej detekcii alebo ako podpora analytikov v bezpecnostnych opera¢nych centrach.
Modely pracujice vyhradne s ndzvami domén sa tak javia ako vhodné riesenie pre systémy,
kde je prioritou rychla odozva, ako su IDS, firewall alebo proxy servery.

8.4 Etické aspekty riesenia

Vsetky klasifikatory uvedené v praci st vytvorené na zaklade verejne dostupnych dat, ako
st nazvy domén, informécie z DNS, RDAP alebo geografické iidaje o infrastruktire. Nepou-
zivaju sa ziadne doverné informécie o konkrétnych pouzivateloch, organizacidch ani inych
citlivych entitach. Takyto pristup zarucuje siilad s principmi ochrany sikromia a minima-
lizuje etické rizika spojené so zberom a spracovanim tdajov.

Zaroven je potrebné zohladnif rizika spojené s nespravnou detekciou, najmaé falosne po-
zitivnymi klasifikdciami, pri ktorych moze byt legitimna doména nespravne oznacend ako
skodliva. Takéto rozhodnutie moze mat praktické dosledky, ako je nedostupnost sluzby, na-
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rusenie prevadzky alebo poskodenie reputacie subjektu, ktorému doména patri. Na znizenie
tychto rizik sa javi ako vhodné kombinovat vystupy viacerych klasifikacnych modelov tréno-
vanych nad réznymi datovymi zdrojmi. Ich vysledky mdze nasledne spracovavat nadriadeny
rozhodovaci modul, napriklad model zalozeny na gradientne zosiliiovanych rozhodovacich
stromoch, ktory umozni efektivne vyhodnotit konfliktné vystupy a zvysit robustnost sys-
tému bez nutnosti manualneho zasahu.

8.5 Mozné vylepsenia a rozsirenia

Transformerové architektiry sa v tlohe detekcie malignych domén osvedcili a pontikaja
priestor na dalsie zlepsenia v presnosti, robustnosti aj efektivite. Z hladiska vstupov je
mozné rozsirit modely o kombinované spracovanie viacerych datovych zdrojov, ako st DNS,
RDAP a geolokacné udaje, v jednej architekttire. Prinosom moze byt aj zavedenie priebez-
ného ucenia, ktoré by umoznilo rychlu adapticiu modelov na nové typy domén bez potreby
uplného pretrénovania.

Dalej je vhodné optimalizovat vypoc¢tové naroky modelov pre nasadenie v prostred,
kde je dolezity vysoky vykon a nizka latencia klasifikdcie, napriklad pri spracovani vel-
kych objemov sietovej prevadzky v redlnom cCase. Sticasne je potrebné testovat odolnost
voci neuplnym alebo zasumenym datam, ako aj voci adversaridlnym vstupom, ktoré moézu
cielene ovplyvnit vystup modelu. Vyznam ma tiez experimentovanie s architektirou mode-
lov, najma vyuzitie hybridnych pristupov, ktoré kombinuji transformery s konvolu¢nymi
alebo inymi typmi neurénovych sieti. Délezitou oblastou ostava interpretovatelnost vystu-
pov, kedze spolahlivé a zrozumitelné vysvetlenie rozhodnutia modelu je klticové pre jeho
doveryhodné nasadenie v praxi.
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Kapitola 9

Zaver

Cielom tejto diplomovej prace bolo navrhnit, implementovat a experimentalne vyhodnotit
rieSenie na detekciu malignych domén. V praci st pod pojmom maligne domény rozliSované
tri hlavné kategérie: DGA, malvér a phishing. Pre kazdu z tychto kategorii boli k dispozicii
rozne typy dat, konkrétne nizvy domén, RDAP zdznamy, data z DNS a geografické in-
formécie. Vynimku tvorili DGA domény, pri ktorych boli dostupné len ndzvy doménovych
mien.

Na zéaklade analyzy problému bol navrhnuty moduldrny systém pozostavajici z viace-
rych samostatnych klasifikatorov. Pre kazdi kombinaciu tlohy a typu dat bol vytvoreny
vlastny model, ¢o umoznuje ich flexibilné vyuzitie, kombinovanie, a zaroven presnu inter-
pretaciu prinosu jednotlivych datovych zdrojov.

Pred trénovanim modelov bola vykonand rozsiahla analyza a cistenie dat, zamerana na
identifikdciu relevantnych atribttov, odstranenie chybajicich hodnét a pripravu vstupov
v textovej podobe. Experimentalny proces prebiehal v dvoch hlavnych fazach. V prvej faze
prebiehalo vyhladavanie optiméalnych architektir a nastavenie hyperparametrov, najmé nad
datami s doménovymi menami, ktoré preukéizali vysoki informaénti hodnotu. V druhej
faze boli vybrané architektiry trénované na vsetkych dostupnych mnozindch dat. Celkovo
bolo navrhnutych a vyhodnotenych 9 klasifikatorov, pricom v ramci procesu ladenia bolo
natrénovanych az 33 roéznych architektur.

Medzi najvyznamnejsie vysledky patri skére F1 98,61% pri detekcii DGA domén len na
zaklade doménovych mien. V pripade malvéru sa najlepsie vysledky dosiahli s DNS datami
(95,93%), zatial ¢o pri phishingu poskytli najvyssiu presnost RDAP data (98,39%). Tieto
vysledky ukazuju, ze pre detekciu malvéru st rozhodujice znaky v sietovej prevadzke, zatial
¢o pri phishingovych doménach zohravaji vyznamnu dlohu registracné tdaje.

Dosiahnuté vysledky prevysuju vacsinu stcasnych vyskumov, ktoré ¢asto vyuzivaji ma-
nualne navrhnuté vlastnosti. V tejto praci sa vSak klasifikatory ucili priamo z dat bez po-
treby manudlnej extrakcie vlastnosti (feature-less approach). Tento pristup znizuje zévislost
od heuristik, zvysuje flexibilitu a umoznuje rychlu adaptaciu na nové typy utokov.

Neustale sa vyvijajice hrozby si vyzaduji priebezné zlepsovanie detekcie. Dalsfmi krokmi
su testovanie odolnosti modelov voé¢i zamernym manipulacidm, nasadenie v redlnom pro-
stredi a pripadna hardvérova optimalizacia (napriklad pomocou FPGA). Vyznam ma aj
kombinovanie réznych datovych zdrojov, skimanie hybridnych architektar a posilnenie in-
terpretovatelnosti modelov tak, aby poskytovali zrozumitelné vysvetlenia svojich rozhodnuti
pre siefovych spravcov.
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Priloha A

Obsah prilozeného paméitového
média

Strukttra adresarov na prilozenom pamatovom médiu je rozdelend nasledovne:

e dp — Tento adresar obsahuje findlnu verziu diplomovej prace vo formate PDF, ako aj
vsetky zdrojové sibory v jazyku KTEX, ktoré boli pouzité na jej zostavenie.

e transformers — V tomto priecinku sa nachddza kompletnéd implementacia rieSenia.
Obsahuje vsetky skripty na trénovanie a vyhodnocovanie modelov, ulozené modely,
potrebné konfiguracné sibory a sivisiace data. Stucastou adresdra su aj klasifikatory
a experimenty realizované pocas vyvoja. Detailna struktdra bola popisana v kaptile 6

o datasets — Adresar obsahuje vsetky datové sady pouzité v projekte. Nachadzaju sa
tu pévodné (nespracované) domény generované algoritmami DGA a zdznamy legitim-
nych domén, ako aj predspracované verzie tychto dat, ktoré boli nasledne pouzité pri
trénovani modelov.
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Priloha B

Manual

V ramci tejto prilohy je popisana instaldcia vsetkych potrebnych zavislosti pre tspesné
spustenie programu. Nasledne je uvedeny odporucany postup vykonania experimentov a
trénovania modelov. V pripade akychkolvek komplikacii pocCas instalacie alebo spusfania
programu je detailnejsi navod uvedeny v siibore README.md v koreriovom adreséri pro-
jektu. Na spustenie projektu je potrebné disponovat vypoctovym hardvérom s podporou
CUDA — GPU kompatibilnou s technolégiou NVIDIA CUDA. Cely instala¢ny a spustaci po-
stup je navrhnuty pre prostredie Conda, ktoré umoznuje oddelenie zavislosti a zabezpecuje
reprodukovatelnost experimentov.

B.1 Instalacia

Projekt vyuziva dve samostatné prostredia Conda — jedno urcené pre trénovanie modelov na
GPU (gpu) a druhé pre proces hladania hyperparametrov (hpsearch). Konfiguracie tychto
prostredi st ulozené v adresari envs/ vo forme siiborov gpu.yaml a hpsearch.yaml.

1. Instalacia prostredi z YAML siborov

V korenovom adresari projektu je mozné vytvorit potrebné prostredia pomocou nasleduji-
cich prikazov:

conda env create -f envs/gpu.yaml
conda env create -f envs/hpsearch.yaml

Tymto sa vytvoria dve izolované prostredia s nazvami gpu a hpsearch, ktoré obsahuji
vsetky potrebné kniznice a zavislosti podla definicie v prislusnych YAML stuboroch.

2. Aktivacia prostredia

Po vytvoreni nie je prostredie automaticky aktivované. Pred spustenim ktoréhokolvek zo
skriptov je preto potrebné manudlne aktivovat pozadované prostredie:

conda activate gpu # pre trénovanie modelov
conda activate hpsearch # pre spiStanie ladenia parametrov
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3. Overenie instalacie

Po aktivacii prostredia je mozné overif zoznam nainstalovanych balikov pomocou prikazu:

conda list

B.2 Spustanie experimentov

Po tspesnej instalacii prostredi je mozné spustat jednotlivé skripty urcené na trénovanie
modelov a vykondvanie experimentov. Kazdy skript je navrhnuty pre konkrétny tcel a viaze
sa na jedno z dvoch prostredi Conda.

1. Priradenie skriptov k prostrediam

e Prostredie gpu — urcené na trénovanie modelov:

— experiments/custom_architecture_experiment.py

— experiments/pretrained_experiment.py
e Prostredie hpsearch — uréené na hladanie hyperparametrov:

— experiments/hyperparameter_search.py

2. Tréning s predtrénovanymi modelmi

Pre spustenie experimentov vyuzivajicich predtrénované modely (napr. BERT, DistilBERT,
Electra) slazi skript:

python -m experiments.run_experiment

Tento prikaz nacita predvolent konfiguraciu zo stiboru configs/pretrained_config.yaml,
ktora definuje vyber dat, typ tlohy, architektiiru modelu a parametre trénovania. Parametre
je mozné upravovat priamo z prikazového riadku pomocou syntaxe kniznice Hydra. Napri-
klad zmenu velkosti davky a vyber iného modelu je mozné nastavif nasledovne:

python -m experiments.run_experiment train.batch_size=512 \
model=google_electra_base

Pre spustenie konkrétnej experimentédlnej konfiguracie je mozné pouzit parameter -m. Na-
priklad:

python -m experiments.run_experiment -m experiments=rdap_dns_geo
3. Tréning vlastnej architektiry

Pre trénovanie vlastnej transformerovej architektiry je urceny skript:
python -m experiments.custom_architecture_experiment

Konfiguracia sa nachadza v sibore configs/custom_config.yaml. Sposob tokenizacie je
mozné zvolit cez parametre prikazového riadku ako v predchadzajicom pripade.
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4. Hladanie hyper-parametrov

Automatické ladenie hyperparametrov sa vykonava pomocou skriptu:
python -m experiments.hyperparameter_search

Skript je navrhnuty ako samostatny skript bez vyuzitia externych konfiguracnych systémov.
Pred spustenim je mozné upravit skript v nasledujicich dvoch bodoch:

o Vyber kategérie domén, nad ktorou sa vykonéva ladenie (DGA, malvér, phishing):

Hodnota premennej data_path sa upravuje podla toho, kde sa v konkrétnom systéme
nachadza prie¢inok datasets, ktory obsahuje vstupné CSV stbory s doménami.

data_path = "datasets/dga/dga_preprocessed.csv"

# data_path "datasets/malware/malware_preprocessed.csv"
# data_path = "datasets/phishing/phishing_preprocessed.csv"

e Volba modelovej architektury, ktora sa mé optimalizovat:

Architektira sa urcuje cez hodnotu premennej MODEL_NAME:

MODEL_NAME = "prajjwall/bert-medium"

# MODEL_NAME = "prajjwall/bert-tiny"
# MODEL_NAME "distilbert-base-uncased"

Tymto spésobom je mozné spustat vsetky casti projektu — od zakladného trénovania mode-
lov cez experimentovanie s vlastnymi architektirami az po systematické ladenie parametrov.
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