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ABSTRAKT

S rastlcou zlozitostou modernych sieti a informacnych systémov sa zvySuje aj mnoz-
stvo zdznamov generovanych tymito zariadeniami, ktoré st nepretrzito zhromazdované
a analyzované s cielom odhalovat hrozby a chranit pred kybernetickymi Gtokmi. Cielom
tejto bakalarskej prace je navrh a implementacia nastroja na rozsirenie bezpecnostnych
logov, ktoré slizia na tréning neurénovych sieti a zlepsuje ich generalizacné schopnosti.
Teoreticka Cast sa zameriava na analyzu aktualneho stavu v oblasti bezpecnostného mo-
nitoringu, technoldgie logovania a vyuzitie technik umelej inteligencie pre bezpecnostny
monitoring. Riesi problematiku kategorizacie logov, modernych metéd augmentacie tex-
tovych Gdajov a ich aplikaciu na zvysenie kvality a variability dat. Pocas analyzy ak-
tudlneho stavu bolo identifikovanych a preskiimanych viac ako 50 odbornych ¢lankov a
publikacii zaoberajlcich sa textovou augmentaciou, ktoré boli neskor realizované v rdmci
vyvoja nastroja. Prakticka Cast zahfna navrh, implementaciu a experimentalne testovanie
nastroja, ktory umozni rozsirenie bezpecnostnych logov generovanych réznymi techno-
l6giami s cielom zvysit efektivitu trénovania neurénovych sieti. V ramci navrhu bola
definovana architektira nastroja, identifikované typy dat vhodné na augmentaciu a vy-
brané vhodné kniznice na generovanie Gdajov. Nastroj umoznuje vytvarat nové logové
zdznamy prostrednictvom 75 generatorov vyuzivajicich modernych kniznic na generova-
nie syntetickych dat a textovych stborov na ktoré sa aplikuje 24 réznych technik tex-
tovej augmentacie. Nasledne bol nastroj otestovany na mnozine modelov neurénovych
sieti, kde sa sledoval vplyv augmentovanych dat na zlepSenie presnosti a generalizacnych
schopnosti.

KLUCOVE SLOVA
Augmentacia dat, bezpecnostné logy, bezpe¢nostny monitoring, generovanie syntetickych
dat, neurdnové siete, logové formaty, textova augmentacia, SIEM



ABSTRACT

With the increasing complexity of modern networks and information systems, the vol-
ume of records generated by devices is also growing. These records are continuously
collected and analyzed to detect threats and protect against cyberattacks. The aim of
this bachelor's thesis is to design and implement a tool for augmenting security logs
used to train neural networks, thereby improving their generalization capabilities. The
theoretical part focuses on analyzing the current state of security monitoring, logging
technologies, and the use of artificial intelligence techniques in security monitoring. It
addresses the challenges of log categorization, modern methods of text data augmen-
tation, and their application to enhance the quality and variability of data. During the
analysis phase, more than 50 scientific articles and publications related to text augmen-
tation were identified and studied, serving as the foundation for the tool's development.
The practical part includes the design, implementation, and experimental testing of a
tool that enables the augmentation of security logs generated by various technologies,
with the goal of increasing the efficiency of neural network training. As part of the
design, the tool's architecture was defined, data types suitable for augmentation were
identified, and appropriate libraries for data generation were selected. The tool allows
for the creation of new log records using 75 generators that leverage modern libraries for
generating synthetic data and text files, which are further enhanced using 24 different
text augmentation techniques. Subsequently, the tool was tested on a set of neural
network models to evaluate the impact of augmented data on improving accuracy and
generalization performance.
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Data augmentation, security logs, security monitoring, synthetic data generation, neural
networks, log formats, text augmentation, SIEM
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Uvod

S narastajicou komplexnostou modernych sieti a informacnych systémov rychlo ras-
tie aj objem zdznamov generovanych tymito zariadeniami. Tie si nepretrzite zhro-
mazdované, monitorované a analyzované v redlnom case. Vysledkom tohto monito-
rovania je detekcia potencidlnych hrozieb a ochrana pred kybernetickymi ttokmi, ¢o
pomaha predchadzat fatalnym skodam. Avsak so zvysujucim sa po¢tom kybernetic-
kych hrozieb a objemom zaznamenanych tdajov sa tradi¢né monitorovacie techniky
ukazuju ako nedostatocné [1].

Rastiice mnozstvo kybernetickych hrozieb kladie doraz na nepretrzité monito-
rovanie a efektivne spracovanie obrovského objemu dat. Kriticka potreba ochrany
pocitacovej infrastruktury je obzvlast zretelna pri pohlade na Statistiky z roku 2024.
Udaje z treticho kvartilu odhaluju vyrazny nérast kybernetickych ttokov, pricom
organizécie ¢elili v priemere 1 876 incidentom tyzdenne, ¢o predstavuje 75 % nérast
oproti rovnakému obdobiu v roku 2023 [2]. Najviac zasiahnutymi sektormi boli vlada
a zdravotnictvo, kde pocet itokov dosiahol 2 553, resp. 2 434 pripadov tyzdenne [2].

Vzhladom na dynamicky sa meniacu povahu kybernetickych hrozieb je nevy-
hnutné neustale zlepsovat metédy spracovania logovych zaznamov, ktoré zohravaju
kIicova tlohu pri detekcii, analyze a prevencii bezpe¢nostnych incidentov. V stucas-
nosti predstavuje analyza tychto logov zna¢ni vyzvu, a to najmé pre ich nejednot-
nost a obrovsky objem dat generovanych v ramci informacnych systémov [1]. Jednym
z najefektivnejsich sposobov, ako skratif ¢as odozvy na incidenty a zvysit presnost
detekcie, je vyuzitie technik umelej inteligencie (angl. Artificial Intelligence, Al) [3].

Podla spravy z roku 2024 sa podiel organizacii, ktoré integrovali Al do bezpec-
nostného monitorovania, zvysil na 31 %, ¢o im umoznilo znizit priemerné néklady na
narusenie bezpecnosti na priblizne 1,72 miliéna EUR [4]. Okrem toho tato integracia
pomohla skrétit priemerny ¢as na identifikdciu (angl. Mean Time to Identify, MTTI)
a priemerny ¢as na eliminaciu (angl. Mean Time to Contain, MTTC) bezpecnost-
nych incidentov o 33 % a 43 % [4]. Tieto statistiky jasne dokazuju, ze pokrocilé
metddy spracovania logovych zaznamov a implementdcia Al technolégii moézu vy-
razne zlepsit efektivitu bezpecnostnych rieseni, ¢im organizaciam poskytuji nielen
lepsiu ochranu pred utokmi, ale aj vyznamné financéné tspory.

Cielom tejto bakalarskej prace je navrhnutie a implementacia néastroja, ktory
umozni rozsirenie bezpecnostnych logov generovanych réznymi technologiami, ako
st EDR ¢i XDR, s cielom zvysit efektivitu trénovania neurénovych sieti pri detekeii
kybernetickych hrozieb. Moderné techniky textovej augmentacie mozu tuto situaciu
zlepsit tym, Ze umoznia vytvaranie variabilnych, ale relevantnych datovych séad,
ktoré prispeju k presnejSiemu detekénému procesu.

Teoreticka cast v prvej kapitole tejto prace [1] sa venuje analyze problematiky
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bezpecénostného monitoringu a umelej inteligencie. Podrobne opisuje klucové bezpec-
nostné pojmy, ktoré su délezité pre pochopenie zakladov kybernetickej bezpecnosti a
analyzuje kategorizaciu a formaty logov, ich spracovanie a vyznam v kontexte infor-
macnych systémov. Stcastou teoretickej casti je aj prehlad technolégii vyuzivanych
na bezpecnostny monitoring, ako aj metéd umelej inteligencie a strojového ucenia,
ktoré su aplikované pri detekcii hrozieb. Kli¢ovym bodom v druhej kapitole [2| bude
podrobnd analyza technik textovej augmentécie a ich aplikdciu na rozsirenie logo-
vych zadznamov, pricom sa zdoéraznuje ich vyznam pre zlepsenie kvality a variability
dat.

Prakticka cast zahfna navrh v tretej kapitole |3l a implementaciu néstroja v stvr-
tej kapitole 4 na rozsirenie logov s vyuzitim modernych kniznic na generovanie syn-
tetickych déat. Tato cast prace sa sustreduje na navrh struktiry néstroja, vyvoj
ciastkovych funkcii a nasledné testovanie jeho efektivity na réznych typoch neuro-
novych sieti. Experimenty sa zameriavaji na vyhodnotenie prinosu augmentacie pre
presnost a generalizacné schopnosti modelov umelej inteligencie. Vysledky a ziskané
poznatky v piatej kapitole |5 budu sluzit ako zaklad pre dalsi vyvoj v oblasti zlepso-
vania detekcie kybernetickych hrozieb.
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1 Problematika bezpec¢nostného monitoringu
a umelej inteligencie

Bezpecnostni analytici dnes celia obrovskému mnozstvu tdajov, v ktorych musia
identifikovat skutocné hrozby v redlnom case. Tato zataz prameni predovsetkym
z neustale pribudajicich logovych zaznamov generovanych modernymi sietami a
systémami. Logové zaznamy zohravaju klicovi tlohu v kybernetickej bezpecnosti,
pretoze umoznuju identifikovat potencidlne hrozby a minimalizovat dopad kyberne-
tickych utokov. Napriek neustalemu zlepsovaniu monitorovacich systémov narazaju
tradicné techniky vyzvam spojenym s rastiicim objemom dat a vyskytom stéle sofis-
tikovanejsich hrozieb. Automatizované systémy zalozené na pravidlach su sice ucinné
pri identifikacii zndmych hrozieb, no ich slabinou je nizsia efektivita pri detekcii no-
vych, doposial neznamych ttokov. Z tohto dévodu sa do popredia dostavaji metody
umelej inteligencie a strojového ucenia (angl. Machine Learning, ML), ktoré v ob-
lasti kybernetickej bezpecnosti umoznuju presnejsie identifikovat neobvyklé vzorce
spravania a rychlejsie reagovat na nové typy hrozieb [3].

Zaciatok kapitoly bude venovany bezpecnostnym pojmom a Standardom v ramci
bezpetnostného monitoringu, ktoré st délezité pre porozumenie tejto témy. Dalsia
podkapitola sa bude zaoberat vyuzitim technologii v ramci bezpe¢nostného monito-

ringu a moznostami vyuzitia umelej inteligencie pre bezpecnostny monitoring.

1.1 Klacové bezpecnostné pojmy

Bezpecnostny monitoring spociva v neustdlom analyzovani a sledovani pocitacove;j
siete a systémov s cielom predchadzat kybernetickym tutokom. Jeho zamerom je
identifikovat vyskytujice sa zranitelnosti v systéme a reagovat na potencialne hrozby
v realnom case. Opiera sa o Siroku skalu pojmov a Standardov, ktoré tvoria zaklad
pre pochopenie technoldgii, procesov a postupov, ktoré organizacie vyuzivaji na
ochranu svojich systémov a tdajov.

o Aktivum (angl. Asset) — predstavuje akikolvek hodnotni, déleziti polozku
v ramci organizécie [5).

« Bezpecnostna hrozba (angl. Security Threat) — oznacuje subjekt, ktory ma
schopnosti a motivaciu zneuzit zranitelnost aktiva [6].

« Bezpecnostna udalost (angl. Security event) — situdcia, ktord méze sposobit
alebo viest k naruseniu informac¢nych systémov a technologii, ako aj pravidiel
stanovenych na ich ochranu [7].

o Zranitelnost (angl. Vulnerability) — je slabina v systéme alebo v rdmci zaria-

denia, ktorda moze umoznit utoénikovi neautorizovany pristup k aktivu [§].
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« Zneuzitie (angl. Exploit) — je sposob, akym sa Uto¢i na zranitelnost [5].

» Riziko (angl. Risk) — je pravdepodobnost, Ze hrozba vyuzije zranitelnost [8].

o Anomalia (angl. Anomaly) — je pozorovatelny jav v systéme alebo sieti, ktory
je povazovany za nie¢o neobvyklé [5].

o BezpecCnostny incident (angl. Security Incident) — predstavuje porusenie
alebo bezprostredni hrozbu porusenia bezpecnostnych politik pocitacov, pra-
vidiel prijatelného pouzivania alebo standardnych bezpecnostnych postupov [6].

e Zaznam auditnych logov (angl. Audit logging records) — Uchovavanie infor-
macii o udalostiach suvisiacich s informacnou bezpecnostou s cielom umoznit
ich néasledni kontrolu, analyzu a priebezné sledovanie bezpecnostného stavu
systému [7].

e Monitorovanie (angl. Monitoring) — Zaznamenévanie informéacii o udalos-
tiach v oblasti informacnej a kybernetickej bezpecnosti za ticelom ich nasled-

ného preskimania, analyzy a priebezného monitorovania. [7].

1.2 Problematika logovych zaznamov

Logy predstavuja kltcovy zdroj informacii v oblasti kybernetickej bezpecnosti. Sli-
zia na zaznamenavanie udalosti v systémoch, aplikaciach a sietovych zariadeniach,
pricom umoznuju spatni analyzu, detekciu anomalii, ako aj reakciu na bezpecnostné
incidenty. Vzhladom na rozmanitost zdrojov, ktoré logy generuju, a potrebu ich efek-
tivneho spracovania, je nevyhnutné porozumiet ich zédkladnym typom a formatom
[9]. Tato kapitola sa zameriava na kategorizaciu logovych zaznamov podla ich po-
vodu a struktiry, ¢im vytvara zaklad pre ich dalsie spracovanie, analyzu a vyuzitie

pri trénovani modelov umelej inteligencie.

Definicia logovych zaznamov

Logovaci subor je dokumentacia udalosti, ktora je ¢asovo oznacena a automaticky
generovana konkrétnym systémom. Logy predstavuju historické zaznamy vsetkého,
¢o sa odohrava na softvérovych aplikaciach a systémoch [10]. V oblasti kybernetic-
kej bezpecnosti su logovacie subory texty, ktoré poskytuji mimoriadne hodnotné
informacie vyuzitelné na monitorovanie aktivit v ramci IT infrastruktary, identifi-
kaciu poruseni politik, odhalenie podvodnych alebo neobvyklych ¢innosti a zistenie
bezpecénostnych incidentov [11]. Bezpecnostné logy umoznuji spravcovi systému roz-
poznat a odhalit akékolvek pokusy o neopravnené prihlasenie. Vdaka informaciam z
logov mdze spravca nasledne zaviest prisne opatrenia na posilnenie bezpecnosti sys-
tému. Udaje v logovacich siboroch mozu byt Struktirované, ¢iastoéne Struktirované

alebo nestruktirované [9).
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Typy logov

Kazda zlozka siete generuje iny typ dat a zhromazduje ich vo vlastnych logoch. Preto

existuje velké mnozstvo typov logov vratane:

Zaznam udalosti (angl. Event Log) — obsahuje zaznamy o sietfovej prevadzke
a aktivitach, ako st pokusy o prihlasenie, netspesné zadania hesla alebo uda-
losti aplikécif [10].

Serverovy log (angl. Server Log) — ide o textovy dokument, ktory uchovéva
zaznamy o aktivitdch na konkrétnom serveri za dané ¢asové obdobie [10].
Systémové logy (angl. System Log) — zaznamendva udalosti operacného
systému, ako su spravy o spusteni, zmeny v systéme, neocakavané vypnutia,
varovania a chyby [10].

Logy autorizacie a pristupu (angl. Authorization Logs and Access Logs)
— obsahuji zoznam Iudi alebo botov, ktori v dany c¢as pristupovali k uréi-
tym aplikaciam alebo siborom. Tieto logy pomahaju pri rieSeni problémov s
pristupom a zmene autentifika¢nych politik. Taktiez zaznamenavaji dolezité
bezpecnostné udalosti na ucely auditu [10].

Logy zmien (angl. Change Logs) — chronologicky zdznam zmien vykonanych
v aplikdcii alebo stbore [10].

Logy dostupnosti (angl. Availability Logs) — sleduji vykon systému, dobu
jeho prevadzky a dostupnost [10].

Zdrojové logy (angl. Resource Logs) — poskytuju informécie o problémoch
s konektivitou a kapacitnymi limitmi [10].

Logy hrozieb (angl. Threat Logs) — zaznamendvaji informécie o prenose
suborovych, systémovych alebo aplika¢nych dét, ktoré zodpovedaju preddefi-
novanym bezpecnostnym profilom vo firewalli [10].

Logy webovych serverov (angl. Web Server Logs) — obsahuji tudaje ako
»Kto“ navstivil stranku (IP adresa) a ,ktoré“ stranky si prehliadal (URL ad-
resy). Okrem toho moze odhalit pasce pre spamovy obsah, ktory nahodili
hackeri, nefunkéné externé odkazy, nespravne serverové odpovede a pokusy o
zneuzitie [12].

Sietové logy (angl. Network Logs) — mdzu obsahovat informdcie o neuspes-
nych pokusoch o prihlasenie, odhalovat neopravnené pokusy o spustenie pro-
cesov alebo pristup k zamknutym tdajom a mnozstvo dalSich dolezitych infor-
macii [12].

Aplikaéné logy (angl. Application Logs) — st zéznamy aktivit zaznamena-
nych softvérovych aplikacii. Tieto sibory moézu slizit na diagnostiku problé-
mov, rieSenie chyb a auditovanie. Poskytuji cenné informéacie o vykonnosti

aplikacie, ako su varovania o nedostatku miesta na disku, zaznamenané ope-
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racie, problémy braniace spusteniu aplikacie, ispesné prihlasenia a pokusy o
prihlasenie, ktoré zlyhali [12].

» Bezpecnostné logy (angl. Security Logs) — mnohé zariadenia udrziavaji bez-
pecnostné logy, ktoré umoznuju sledovat informacie stuvisiace so zabezpecenim

v pocitacovom systéme [12].

Typy logov na zaklade ich formatu

Logy su casto nestrukturované textové tudaje, ¢o stazuje ich dotazovanie a hlada-
nie uzito¢nych informacii. Nestruktirované logy si spravy v obycajnom texte, ktoré
obsahuju informécie v linearnom refazci, avsak nestruktirovanym sposobom. Je na-
rocné dotazovat a ziskat relevantné informdcie bez analyzy linedrneho refazca [13].
Struktirované logy st namiesto retazcov tvorené objektmi. Objekty mozu zahfnaft
premenné, datové struktiury, metody a funkcie. Napriklad objekt, ktory je stcastou
spravy logu, moze obsahovat podrobnosti o platforme alebo aplikécii [14]. Struk-
tirovany formét zabezpecuje, ze logy su strojovo citatelné a Tahko spracovatelné,
¢o je jednou zo zdkladnych poziadaviek na softvér pre spravu logov [15]. Medzi
strukturované logy patria napriklad formaty JSON, XML, Syslog, CEF, KVP (angl.
key-value pair), Logfmt a CSV, ktoré umoznuju efektivne spracovanie a analyzu

logovacich udajov.

Syslog

System logging protocol (Syslog) je typ logovania, ktory umoznuje administratorovi
systému sledovat a spravovat logy z réznych casti systému. Tento protokol sluzi na
sledovanie udalosti a chyb a poskytuje aj informécie o vykone systému. Syslog mozno
vyuzivat na Unixovych systémoch, Windows a dalsich opera¢nych systémoch. Sys-
log je standard na zhromazdovanie a uchovavanie logovacich informaécii, ktory mozno
vyuzit aj na ich odoslanie na dalsiu analyzu. Pokial ide o samotny protokol syslog,
tento vyuziva na prenos logovacich sprav protokoly UDP (angl. User Datagram Pro-
tocol) a TCP (angl. Transmission Control Protocol). Spravy cez UDP sa spravidla
posielaju na port 514, zatial ¢o pri TCP je to port 601, aj ked tieto porty mozno
prisposobit podla konkrétnych potrieb systému. Syslog umoznuje do kazdej spravy
vlozit dodato¢né tdaje, napriklad ID procesu (PID), ¢asovi peciatku a nazov hos-
titela, Co ulahc¢uje urcenie miesta a casu, kedy doslo k udalosti [16].

Syslog zaroven klasifikuje spravy podla trovne zavaznosti. Tato klasifikacia za-
hina stupne od nidzovej situdcie (angl. emergency) az po debugovacie spravy (angl.
debug), ¢o umoznuje filtrovat logy podla dolezitosti a efektivne reagovat na kritické

udalosti [16]. Syslog pouziva dva hlavné formaty:
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« RFC3164 — je jednoduchy a efektivny format, ktory sa pouziva na prenos
logovacich sprav. Obsahuje zakladné informécie ako casovt peciatku, nézov
hostitela a uroven zavaznosti spravy. Tento format je Siroko podporovany a
pouziva sa v mnohych aplikaciach a zariadeniach. Ukazka formatu tohto typu
logu je znazornend na obrazku [17].

Syslog RFC 3164

<34> Aug 13 12:34:56 edgefirewallot paloalto[1234]; Allowed Iocal_webisite trffic from source 192168...
L [ I JL I Il I ] |_|_| L I ]
Priorita Nazov hostitela PID Sprava

Datum a cas Tag

Obr. 1.1: Ukazka Syslog formatu RFC 3164 podla [18].

« RFC5424 — je novsi a komplexnejsi format, ktory poskytuje viac moznosti
pre struktirovanie a prenos logovacich sprav. Obsahuje podrobnejsie infor-
macie o sprave, ako si metadata, identifikatory udalosti a dalsie kontextové
informacie. Tento format je vhodny pre moderné aplikacie a systémy, ktoré
vyzaduju pokroc¢ilé moznosti spravy logov. Priklad struktary tohto typu logu
je zndzorneny na obrazku [17].

Syslog RFC 5424

[ s
-1 2024-08-12T12:34:56.789Z firewall01 paloalto - ID47 [connection@32473 src="192.168.10.10"] Allowed traffic from source to destination
I_l_l L i Il I IL I |_|_| |_|_| 1 ] ]
Priorita Datum a éas Nazov ID procesu Strukturované udaje Spréava

hostitela .
Verzia Nazov ID spravy

aplikacie

Obr. 1.2: Ukazka Syslog formatu RFC 5424 podla [18].

Spravy zo zariadeni alebo aplikacii mozu byt smerované na tzv. Syslog server,
Specializovany komponent, ktory zhromazduje, uchovava a spracovava logovacie data
z roznych zdrojov. Takyto server sa zvycajne skladéd z viacerych casti:

o Syslog Listener (angl. Syslog Listener) — prijima prichddzajtice spravy v

redlnom case.

« Databéza (angl. Database) — uchovava velké mnozstvo logovacich zéznamov

pre ucely vyhladavania a archivacie.

o Softvér na spravu a filtrovanie (angl. Management and Filtering Software)

— zabezpecuje triedenie, korelaciu, notifikdcie a reporting podla nastavenych

pravidiel [15].
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7 pohladu architektiry funguje Syslog vo vrstvenom modeli pozostavajicom z

troch hlavnych casti:

» Aplikaéna vrstva (angl. Application layer) — zahina zdrojové aplikécie, sluzby
alebo systémové komponenty, ktoré generuju spravy. Kazda sprava je vytvo-
rend v sulade so standardom Syslog, pricom definuje typ udalosti, troven za-
vaznosti a dalSie metadata.

o Prenosova vrstva (angl. Transport layer) — zabezpecuje transport sprav od
zdrojov k cielovym serverom prostrednictvom protokolov UDP alebo TCP.
Dolezita je spolahlivost a latencia prenosu, najmé pri kritickych udalostiach.

« Kolek¢na vrstva (angl. Collection layer) — predstavuje prijimaciu infrastruk-
turu, kde sa spravy zbieraja, analyzuju a dalej spracivaju. Medzi jej hlavné
tlohy patri ukladanie sprav do tlozisk (stibory, databdzy), ich smerovanie, ge-

nerovanie upozorneni a zabezpecenie centralizovaného pristupu pre analytikov
[19].

JSON LOG FORMAT

JavaScript Object Notation (JSON) je moderny forméat pre struktirované logovanie,
v ktorom sa tudaje ukladaju ako objekty v paroch klt¢-hodnota. Vdaka svojej jed-
noduchej ¢itatelnosti pre ludi a zaroven efektivnej spracovatelnosti strojmi sa stal
jednym z najpouzivanejsich formétov v oblasti logovania [15]. V prostredi distribu-
ovanych systémov, mikroservisov ¢i cloudovych platforiem je JSON standardom pre
transparentné a skalovatelné sledovanie udalosti. Prehladnt ukazku takéhoto logu
mozno vidiet na obrazku [I.3] Typicky JSON log obsahuje zdkladné polia ako:

o timestamp — cas vzniku udalosti, vic¢sinou vo formate ISO 8601,

« level — troven zévaznosti udalosti (napr. info, warning, error),

« message — hlavny popis udalosti v textovej forme,

» context/metadata — doplnkové informécie ako ID poZiadavky, meno sluzby,

IP adresa a podobne [20].

JSON logy mo6zu byt zapisované priamo do siborov alebo odosielané pomocou na-
strojov ako Fluent Bit, Logstash, ¢i cez HT'TP API do systémov pre zber a analyzu
logov (napr. Elasticsearch, Loki alebo OpenObserve) [20]. Tato flexibilita umoz-
nuje jednoduchu integraciu do CI/CD pipeline-ov, kontajnerovych platforiem (napr.
Kubernetes) a cloudovych sluzieb. Vyhodou JSON formétu je schopnost zachytit de-
tailny kontext udalosti, ktory moze zahinat technické aj obchodné metadata. Vdaka
strukturovanosti sa da s logmi efektivne pracovat, Tahko ich indexovaf, filtrovat a
analyzovat. Format tak ponika vysoku interoperabilitu medzi systémami a zjed-
nodusuje diagnostiku, monitoring a auditovanie aplikacii v modernom softvérovom
prostredi [20].
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JSON
I I .

{
"event_id":
"timestamp": "2025-05-24T08:15:42Z",
"source_host": "router-core01",
"component": "network-monitor",
"process_id": 8765,
"severity":
"category": "interface-status",
"details": "Interface GigabitEthernet0/1 is down due to administrative shutdown.",
"tags": ["network", "link-down", "core-router"]

Obr. 1.3: Ukazka JSON formatu.

CEF FORMAT

Common Event Format (CEF) je struktirovany textovy formét uréeny na logovanie
a audit udalosti. Vyvinuty spolo¢nostou ArcSight, tento format umoznuje efektivne
zdielanie bezpecnostnych informacii medzi roznymi systémami, ako su siefové za-
riadenia, aplikacie ¢i bezpecnostné nastroje. CEF je navrhnuty tak, aby zjednodusil
centralizovany zber logovacich tdajov a podporoval integraciu s analytickymi na-
strojmi typu SIEM (napr. ArcSight, Splunk) [21].

Kazdy zaznam v CEF pozostava z dvoch casti: povinnej hlavicky a volitel-
nej prilohy. Hlavicka obsahuje zakladné tudaje o udalosti, zatial ¢o priloha posky-
tuje detailnejsie informdcie vo forme parov klicé-hodnota (napr. src=192.168.0.1
| 43

dst=10.0.0.5 spt=443). Polia su v ramci spravy oddelené znakom ,|*, ¢o ulah-

¢uje ich spracovanie. Hlavicka obsahuje nasledujice polia (schematicky znézornené
na obrazku [1.4):
« Version — verzia CEF formatu (napr. 0).
e Device Vendor, Product a Version — identifikicia zdrojového zariadenia
alebo softvéru.
» Device Event Class ID — identifikator typu udalosti (napr. ID sablény alebo
typu chyby).
o Name — kratky, zrozumitelny popis udalosti.
« Severity — stupen zavaznosti udalosti (napr. Low, High, Very-High) [21].
Na prenos CEF sprav sa najcastejsie pouziva protokol Syslog, ¢o umoznuje kompati-
bilitu s existujucimi logovacimi infrastruktirami. Vyhodou CEF je jeho ¢itatelnost,
rozsiritelnost a sirokd podpora medzi bezpecnostnymi technolégiami. V praxi sa
pouziva najmé v bezpecnostnych auditoch, pri analyze incidentov a v ramci cen-

tralizovanych monitorovacich rieseni. Medzi hlavné vyhody CEF formatu patri jeho
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standardizacia, jednoduché analyza pomocou nastrojov typu SIEM, ako aj schop-

nost efektivne prenasat struktirované informacie o udalostiach medzi réznymi sys-

témami.
Common Event Format

Trend Micro|Deep Security Manager||600|User Signed Inlsrc=10.52.116.160 suser=admin target=admin msg=User signed in from 2001:db8::5

T T |

B T — |
iaC Produkt zariadenia Nazov vz ;s v ) s v
Verzia CEF Rozsirena éast klié = hodnota

Vyrobca zariadenia ID podpisu Zavaznost

Obr. 1.4: Ukézka CEF log formétu podla [18].

1.3 Prehlad technolégii pre bezpe€nostny monitoring

S rasticim mnozstvom kybernetickych hrozieb a narastajicou zlozitostou IT in-
frastruktar sa potreba pokrocilych technolégii pre bezpecénostny monitoring stava
nevyhnutnostou. Tieto technologie umoznuju detekciu, analyzu a reakciu na bez-
pecnostné incidenty v redlnom case, ¢im pomahaju chranit kritické data a systémy.
Vyuzivaji sa na identifikdciu neobvyklych vzorcov spravania, predchadzanie tuto-
kom a znizovanie rizik suvisiacich s narusenim bezpecnosti. Tato podkapitola sa
zameriava na vyznam tychto technologii, ich kIticové tlohy v modernej kybernetic-
kej bezpecnosti a spésob, akym ich vyuzitie formuje nastroje pre automatizovani

analyzu a detekciu hrozieb.

1.3.1 Problematika systému Log Manager

Log Manager je softvérové riesenie urcené na centralizované zhromazdovanie, ukla-
danie, spracovanie a analyzu logovych zaznamov z réznych IT systémov, aplikacii,
zariadeni a infrastruktary. Logy predstavuji délezity zdroj informécii o diani v sys-
témoch, vratane bezpecnostnych incidentov, vykonnostnych problémov a auditnych
udalosti. Spravne spravované logy napoméhaji zvysovaniu bezpecnosti, zefektiv-
novaniu IT operacii a zabezpeceniu stuladu s legislativnymi normami a auditnymi

poziadavkami [22].

Funkcionalita Log Managera

Log Manager poskytuje subor funkcii zameranych na efektivne spracovanie, uklada-
nie a vyhodnocovanie logovych tidajov z roznych zdrojov v rdamci organizacie. Tieto

funkcionality umoznuju I'T a bezpecnostnym timom monitorovat stav infrastruktury,
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identifikovat problémy v realnom case, reagovaf na incidenty a zabezpecit dodrzia-
vanie legislativnych poziadaviek. KItcovym prvkom je schopnost centralizovat logy,
transformovat ich do pouzitelného formatu a ulahcif ich analyzu a vizualizaciu.

o Zbieranie logov (angl. Log collection) — Log Manager agreguje tdaje z roz-
nych zdrojov, ako si operacné systémy, servery, databdazy, aplikacie, siefové
zariadenia a bezpecnostné systémy. Zbieranie prebicha v redlnom case alebo
na zaklade definovanych intervalov.

e Monitorovanie udalosti (angl. Fvent monitoring) — Sleduje aktivitu v sys-
téme a identifikuje anomalie alebo podozrivé spravanie na zaklade preddefino-
vanych pravidiel a metdd detekcie.

o Analyza logov (angl. Log analysis) — Umoznuje vyhodnocovanie a korelaciu
zozbieranych dat s cielom identifikovat technické chyby, bezpec¢nostné incidenty
a vykonové problémy. Vyuziva sa pri troubleshooting-u aj pri vysetrovani in-
cidentov.

« Uchovévanie tdajov (angl. Log retention) — Definuje pravidlad pre uchové-
vanie logovych zdznamov podla legislativnych poziadaviek a internych politik.
Uchovavanie moze byt prisposobené podla typu udajov alebo zavaznosti uda-
losti.

» Indexovanie a vyhladavanie (angl. Indexing and search) — Log Manager
umoznuje rychle a efektivne vyhladavanie v rozsiahlych objemoch logovych
dat pomocou indexovacich mechanizmov, filtrov a dotazovacich jazykov.

o Reportovanie (angl. Reporting) — Automatizované reporty a vizualizacie z
logov poskytuju prehlad o stave I'T prostredia, vykonnostnych ukazovateloch a
bezpecnostnych udalostiach. Sltzia aj ako podklady pre audity alebo regulacné

organy [23].

1.3.2 Problematika systému SIEM

Security Information and Event Management (SIEM) je néstroj, ktory centralizuje
zber a spracovanie logov zo vSetkych bezpecnostnych a sietovych zariadeni. Tento
systém zhromazduje a agreguje tidaje o udalostiach generovanych bezpecnostnymi
zariadeniami, siefovou infrastruktirou, I'T systémami a aplikdciami, aby ich bolo
mozné vyuzit na rychle vytvaranie automatizovanych aj manualnych bezpecnost-
nych reakcii. Okrem toho, SIEM umoznuje analyzu tychto idajov v readlnom case,
¢o pomaha identifikovat potencidlne hrozby a urychlit reakciu na incidenty. Vdaka
pokrocilym analytickym funkcidm a korelacii udalosti z réznych zdrojov mézu or-
ganizacie efektivnejSie monitorovat svoju bezpecnostnu situaciu a znizovat riziko
utokov. SIEM riesenia z pohladu bezpec¢nosti poskytuju komplexny prehlad o celej

sieti. Tieto systémy sa lahko integruju s réznymi koncovymi bodmi, siefovymi zaria-

22



deniami a aplikaciami. VSetky tieto koncové body generuju logy s hodnotnymi infor-
maciami, ktoré pomahaju odhalovat bezpecnostné zranitelnosti a ulahcuju reakciu
na incidenty. SIEM umoznuje bezpecnostnym timom zachytavat logy a vykonavat

ich analyzu v redlnom ¢ase poc¢as monitorovania [24].

Funkcionalita SIEM

SIEM softvér zac¢ina spravovanim a konsolidaciou udajov z logovych zaznamov, aby
poskytol komplexny prehlad o celom prostredi. Rozne zdroje dat posielaji protokoly,
udalosti a kontextové informacie do SIEM systému. Agregacny modul tohto systému
prijima tieto informacie od zdrojov. Po ich prijati ich odovzdava normalizaénému
modulu, ktory prevadza data z roznych formatov do formatu JSON. Tymto spdso-
bom sa zabezpecuje, ze ostatné moduly navrhovaného STEM systému mozu s tymito
datami efektivne manipulovat. Proces normalizacie vyuziva paralelizaciu, aby sa
zvysila rychlost spracovania, a nasledne sa data ukladaji do databazy prostrednic-
tvom 1lozného modulu. Korela¢ny modul potom vykonéva analyzu normalizovanych
dat a ak tieto udaje vyhovuju urcitému korela¢nému pravidlu, vytvori sa upozor-
nenie. To je nédsledne zobrazené na vizualiza¢nom module (GUI) prostrednictvom
modulu redlneho upozornenia najvhodnejsim spdsobom [25]. Jednotlivé ilohy STEM
st znézornené na [1.5l
» Agregacny panel (angl. Aggregate dashboard) — SIEM platforma poskytuje
vizualizaciu udalosti z réznych bezpecnostnych zariadeni. Tento panel zhro-
mazduje a zobrazuje idaje o udalostiach zo zdrojov, ako s aplikéacie, databazy,
servery, firewally a iné systémy, ¢im poskytuje bezpecnostnému timu kom-
plexny pohlad na siefovi a systémovu aktivitu. Takto mozu bezpecnostné timy
jednoducho sledovat potencidlne hrozby a rychlo reagovat na incidenty [26].
o Sprava logov (angl. Log Management) — SIEM zhormazduje a agreguje logové
zaznamy, ktoré su ziskavane z roznych aplikacii, zariadeni, sieti, infrastruktary
a systémov. Nasledne st normalizované do spolo¢ného formatu, aby sa zjed-
nodusila analyza. Surové logy su zlozité na pochopenie pre bezpecénostnych
analitikov preto prebehne proces parsovania, kedy logy st obohatené o kontex-
tové informacie a umoznuju lahsiu analyzu. Nasledne st tieto logy uchovavane,
to umoznuje efektivnejsiu analyzu, tvorbu reportov a forenzné vysetrovanie.
Sprava logov pomaha bezpecnostnym timom identifikovat vzorce spravania,
odhalit zranitelnosti a rychlo reagovat na bezpecnostné incidenty|[26].
« Detekcia hrozieb (angl. Threat detection) — SIEM systémy mo6zu byt integ-
rované s nastrojmi na hladanie a detekciu hrozieb, ¢im sa zvysuje viditelnost

potencialnych hrozieb a zranitelnosti.
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Alerty (angl. Alerting) — SIEM systémy vyuzivaji preddefinované pravidla,
agregovanu inteligenciu hrozieb, monitorovanie a strojové ucenie na filtrovanie
a prioritizaciu udalosti, ¢im generuju vysoko kvalitné upozornenia len pre tie
problémy, ktoré si pre organizdciu najdolezitejsie [26].

Reakcia na incidenty (angl. Incident response) — Pokro¢ila analyza v SIEM
rieSeniach umoznuje bezpecnostnym timom lepsie pochopif tdaje, spolupraco-
vat na rieseni pripadov a efektivne reagovat na udalosti. Plnohodnotné STEM
systémy je mozné integrovat s technologiou SOAR, ¢o umoznuje automatizo-
vant reakciu na hrozby [26].

Automatizacia (angl. Automation) — SIEM softvér méze byt integrovany
s dalsimi bezpec¢nostnymi nastrojmi, ako st SOAR rieSenia, ¢im umoznuje
automatizaciu pracovnych postupov a reakénych planov na incidenty [26].
Stlad s regulaciami (angl. Compliance) — SIEM produkty podporuju plnenie
regula¢nych poziadaviek automatizaciou tloh, ako je monitorovanie tdajov,
udrziavanie zdznamov pre ucely auditu a vytvaranie sprav o zhode [26].
Integracia (angl. Integration) — SIEM rieSenia dokazu spolupracovat s roz-
nymi bezpecnostnymi systémami a nastrojmi. Pokrocilé SIEM produkty po-
skytuju integraciu s Externymi zdrojmi hrozieb, Cloudovymi sluzbami, SOAR

nastrojmi, Analyzou spravania pouzivatelov a entit [26].

Zbieranie logoy =—— p— UP?ZON‘IG?Ia
v redlnom case

O . Monitorovanie
\ Analyza logov MER aktivit pouzivatelov
A Korelicia 1000V  m——— e— Dashboardy
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/[)))ﬁ analyza logov \ Spravodajstvo
(=) . .
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k objektom g

Obr. 1.5: Ulohy vykondvané systémami SIEM podla [27].
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1.3.3 Problematika systému EDR

Endpoint Detection and Response (EDR) je riesenie zamerané vyhradne na ochranu
koncovych zariadeni, ako st pracovné stanice, notebooky alebo servery. Cielom EDR
je detegovat podozrivu aktivitu, reagovaf na incidenty a uchovavat forenzné data pre
neskorsiu analyzu. EDR poskytuje bezpecnostnym analytikom nastroje na detailnti

kontrolu nad tym, ¢o sa deje priamo na zariadeniach v sieti [28].

Funkcionalita EDR

EDR systémy zohravaji klticova tlohu pri ochrane koncovych zariadeni pred po-
kroc¢ilymi hrozbami. Tieto riesenia kombinuju kontinudlne monitorovanie, zber dat,
analyzu hrozieb a automatizovani reakciu, ¢im poskytuju uceleny pristup k ochrane
pred kybernetickymi ttokmi. Vdaka EDR mo6zu bezpecnostné timy nielen rychlo
odhalif podozrivi aktivitu, ale aj spatne analyzovat incidenty a prijimat napravné
opatrenia.

o Monitorovanie koncovych bodov (angl. Endpoint monitoring) — EDR ne-
pretrzite sleduje ¢innost zariadeni, procesy, registruje zmeny suborov, vytva-
ranie novych procesov a spravanie pouzivatela.

o Zber a ukladanie tidajov (angl. Data collection and storage) — Zachytéava
a uchovava telemetriu zo zariadeni pre ucely analyzy, ¢o umoznuje spatné
vysetrovanie incidentov.

» Detekcia hrozieb (angl. Threat detection) — Identifikuje podozrivi aktivitu
pomocou indikdtorov kompromitécie (IoC) a behavioralnej analyzy zaloZene;
na Al

o Alertovanie (angl. Alerting) — Po detekcii anomaélie EDR generuje upozorne-
nie a poskytuje relevantné informacie pre bezpecnostny tim.

« Reakcia na incidenty (angl. Incident response) — EDR umoznuje bezpec-
nostnym timom vykonavaf napravné opatrenia, ako je izolacia zariadenia,
ukoncenie procesu alebo odstranenie malvéru.

o Forenzna analyza (angl. Forensic analysis) — Umoznuje detailné sledova-
nie priebehu incidentu a spatne analyzovat spravanie utoc¢nika alebo Sirenie

malvéru v sieti [29].

1.3.4 Problematika systému XDR

FExtended Detection and Response (XDR) predstavuje moderny bezpecnostny sys-
tém, ktory konsoliduje a automatizuje detekciu hrozieb, vySetrovanie incidentov a re-

akciu naprie¢ roznymi bezpecnostnymi vrstvami vratane koncovych zariadeni, sieti,
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serverov a cloudového prostredia. Na rozdiel od tradi¢nych nastrojov, ktoré fun-
guju izolovane XDR umoznuje Sirsi kontext pri detekcii a zaroven zvysuje efektivitu
bezpecnostnych timov znizovanim falo$nych poplachov a zrychlenim reakcie na in-
cidenty. Kombinuje technolégie ako EDR, NDR a e-mailova bezpec¢nost do jedného

integrovaného riesenia [30].

Funkcionalita XDR

XDR predstavuje komplexny pristup k detekcii a reakcii na bezpe¢nostné incidenty
naprie¢ roznymi bezpec¢nostnymi vrstvami. Jeho hlavnym cielom je odstrénit izo-
lované systémy a poskytovat zjednoteny pohlad na bezpecnostné data z viacerych
zdrojov. Vdaka pokrocilej analyze, automatizacii a centralizovanému spracovaniu
incidentov pomaha XDR organizaciam zrychlit odhalovanie ttokov, znizit falo$né
pozitiva a efektivne reagovat na hrozby v redlnom case.

« Zjednoteny prehlad o bezpecnosti (angl. Unified security visibility) — XDR
integruje data z viacerych bezpecnostnych vrstiev (endpoint, siet, cloud, e-
mail), ¢im vytvara jednotny prehlad o bezpecnostnych udalostiach naprie¢
celou organizaciou.

o Pokro¢ild analyza hrozieb (angl. Advanced threat analytics) — Vyuziva
umeld inteligenciu a strojové ucenie na rozpoznavanie hrozieb, ktoré by iné
systémy mohli prehliadnut, a koreluje data medzi roznymi zdrojmi.

« Automatizované reakcie (angl. Automated response) — XDR dokaze auto-
maticky reagovat na incidenty napriklad izolaciou zariadeni, blokovanim IP
adries alebo upravovanim firewallovych pravidiel.

o Znizenie falosnych pozitiv (angl. False positive reduction) — Vdaka korelacii
dat z roznych zdrojov a pokrocilym detekénym modelom XDR minimalizuje
pocet falosnych upozorneni a zvysuje presnost detekcie.

» Centralizované vySetrovanie incidentov (angl. Incident investigation hub)
— Poskytuje jedno centralizované rozhranie pre analyzu ttokov, ich kontext a
prepojenie jednotlivych faz utoku.

o Integracia s dalSimi rieSeniami (angl. Integration) — XDR sa jednoducho
integruje so SIEM, SOAR, EDR alebo NDR nastrojmi, ¢im zvysuje efektivitu

celého bezpecnostného ekosystému [30].

1.3.5 Problematika systému SOAR

Security Orchestration, Automation and Response (SOAR) je subor technoldgii,
ktoré organizaciam umoznuju efektivne zhromazdovanie, koordinaciu a automati-
zaciu bezpecnostnych operacii. Vdaka integraciam s réznymi bezpecnostnymi na-

strojmi a systémami umoznuje SOAR zjednotené riadenie reakcie na incidenty podla
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vopred definovanych pravidiel a postupov, ¢im znizuje zataz na bezpecnostny tim a
zvysuje rychlost odozvy [31].

SOAR platformy pomahaji bezpecnostnym timom efektivnejsie riesit bezpec-
nostné incidenty, a to znizenim potreby manudlnych zasahov, zlepsenim konzistencie
reakcii a zjednodusenim forenzného vysetrovania. Ich prinos spociva aj v moznosti
vizualizacie priebehu incidentu, centralizovanej dokumentécie a v analytike, ktora

pomdaha odhalovat opakujice sa vzory hrozieb [32].

Funkcionalita SOAR

SOAR predstavuje komplexny systém na riadenie, automatizéciu a koordinaciu re-
akcii na bezpecnostné incidenty. Umoznuje bezpecnostnym timom zrychlit a zefek-
tivnif proces riesenia hrozieb prostrednictvom centralizacie informéacii, automati-
zovanych reakcii a jednotného rozhrania pre spravu incidentov. Funkénost SOAR
systémov mozno rozdelif do troch hlavnych komponentov, ktoré si tzko prepojené
a spolocne tvoria zaklad pre moderné riadenie kybernetickej bezpecnosti. Jednotlivé
tlohy SOAR st znazornené na [1.6|

« Bezpecnostna orchestracia (angl. Security orchestration) — Zabezpecuje
prepojenie roznych bezpec¢nostnych néastrojov a zdrojov udajov prostrednic-
tvom API integracii. Pomocou tohto modulu mézu byt data centralizované a
spristupnené naprie¢ celym systémom, ¢o umoznuje ich efektivnu koordinaciu
pri rieseni incidentov. Orchestracia poskytuje SOC timom moznost centra-
lizovaného zberu a prepojenia udajov z IDS/IPS, firewallov, EDR, SIEM ¢i
externych threat intelligence nastrojov 32}, 33].

o BezpecCnostna automatizacia (angl. Security automation) — Umoznuje vy-
konavat rutinné a opakujice sa tlohy bez potreby manualneho zasahu. Typic-
kymi prikladmi st filtrovanie alertov, otvorenie tiketov, overenie reputacie IP
adries alebo vykonanie zédkladnej analyzy logov. Automatizacia vyuziva play-
booky, definované scenére reakcii a zaroven moze vdaka umelej inteligencii a
strojovému uceniu poskytovat odportacania na dalsie kroky [32, 33].

» Reakcia na bezpecnostné incidenty (angl. Security response) — Poskytuje
jednotné rozhranie pre spravu incidentov od ich identifikdcie az po uzatvore-
nie a reporting. Tento komponent umoznuje rychle vysetrovanie, manazment
uloh, zber dokazov a zdielanie informécii medzi ¢lenmi timu. Takisto podpo-
ruje spatna analyzu a tvorbu auditnych zaznamov, ¢o zvysuje odolnost voci
budicim hrozbam [32, 33].
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Threat Intelligence
Zbiera a analyzuje udaje

Orchestration
Spojuje a integruje
rézne nastroje

Automation
Automatizuje nizkourovriové
manualne procesy

Response
Ponuka jediné zobrazenie na
paneli na planovanie, spravu,
monitorovanie a reportovanie
reakcie na incidenty

Obr. 1.6: Ulohy vykonavané systémom SOAR podla ||

1.4 Vyuzitie umelej inteligencie pre bezpecnostny mo-
nitoring

Umeld inteligencia (Al) sa stdva neoddelitelnou stcastou modernych bezpecnostnych
rieseni, pricom umoznuje organizaciam automatizovat detekciu hrozieb, prevenciu
a reakciu na incidenty. Vyuzitim strojového ucenia a hlbokého ucenia dokaze Al
analyzovat obrovské mnozstvo dat, identifikovat vzory a odhalit anomalie, ktoré by
mohli signalizovat potencidlne kybernetické hrozby. Takyto pristup nielenze zvysuje
efektivitu bezpecnostnych timov, ale tiez skracuje ¢as potrebny na identifikaciu a
zvladnutie bezpecnostnych incidentov. Sprava z roku 2023 uvadza, ze organizacie,
ktoré zaviedli Al a automatiziciu v oblasti bezpecnosti, dokéazali zvladnuf narusenia
dat v priemere o 108 dni rychlejsie a usetrili priblizne 1,76 miliéna USD na nakladoch

spojenych s reakciou na incidenty [35).

1.4.1 Sposoby nasadenia umelej inteligencie

Pokrocilé algoritmy strojového ucenia a spracovania velkych dat umoznuja Al efek-
tivne rozpoznavat hrozby, reagovat na incidenty v redlnom cCase a zvysSovat kyber-
netickd odolnost systémov. Medzi hlavné oblasti vyuzitia Al v bezpe¢nostnom mo-
nitoringu patri:

» Detekcia hrozieb v redlnom case (angl. Real-time Threat Detection) — Al

analyzuje velké mnozstvo dat z réznych zdrojov (sietova prevadzka, systémové
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logy, pouzivatelské spravanie) a okamzite identifikuje podozrivé aktivity ako
malware, phishing alebo neopravneny pristup [36]. V prostredi SIEM systémov
sa vyuziva na analyzu rozsiahlych bezpec¢nostnych dat, pricom v simulovanych
scenaroch dosiahla Al tspesnost detekcie znamych hrozieb az 95 % a pri ne-
znamych ttokoch 87 % [37].

Anomalna detekcia (angl. Anomaly Detection) — Vdaka schopnosti ucit sa
z predchédzajucich vzorcov spravania Al rozpoznava nestandardné spravanie
a odhaluje nové typy utokov, ktoré by tradi¢né systémy nezachytili. V clou-
dovych bezpe¢nostnych operaénych centrach (Cloud-SOC) zabezpecuje Al v
realnom case detekciu malware s presnostou 89 % a insider threats s tispesnos-
tou 85 %, pricom znizuje falo$né poplachy az o 40 % [37].

Rychla incidentna reakcia (angl. Rapid Incident Response) — Automati-
zované systémy umoznuju rychle rozhodovanie a reakciu na bezpecnostné in-
cidenty, ¢im skracuji c¢as potrebny na zasah a minimalizuju Skody. V ramci
technolégie SOAR skracuje Al reakény cas az o 60 %. Umoziiuje automatické
kroky ako karanténovanie infikovanych zariadeni, blokovanie skodlivych IP ad-
ries ¢i informovanie timu. Pri DDoS ttokoch takto zachovala 95 % dostupnost
systémov a pri phishingovych ttokoch dosiahla detekénu tspesnost 92 % [37].
Riadenie zranitelnosti (angl. Vulnerability Management) — Al identifikuje
slabé miesta v softvéri a infrastruktire, analyzuje ich rizikovost a pomaha ich
prioritne riesit, ¢o vyrazne zefektiviiuje patch management a eliminuje casové
oneskorenie reakcie [3§].

Overenie totoznosti (angl. Identity Verification) — Al zlepsuje autentifikaciu
pomocou biometrickych tdajov (rozpozndvanie tvére, hlasu) a viacfaktorove;
autentifikacie. V kombindacii s behavioralnou analyzou umoznuje identifikovat
podozrivé pristupy aj pri kompromitovanych prihlasovacich tdajoch [39).
Bezpecnostna analytika (angl. Security Analytics) — Al umoznuje pokrocila
analyzu bezpecnostnych incidentov, identifikaciu trendov a tvorbu prediktiv-
nych modelov, ¢im pomdha analytikom sustredif sa na hrozby s najvyssou
prioritou [38].

Spravodajstvo o hrozbach (angl. Threat Intelligence) — Pomocou Al je
mozné analyzovat data z roznych zdrojov (napr. socidlne siete, dark web, logy
z cloudovych platforiem) a identifikovat nové typy ttokov alebo taktiky ttoc-
nikov este pred ich realizdciou [38].

Detekcia podvodov (angl. Fraud Detection) — V odvetviach ako bankov-
nictvo alebo zdravotnictvo AI monitoruje transakcie a zaznamy, aby odhalila
podozrivi ¢innost vratane poistnych podvodov alebo neopravneného pristupu
k citlivym tdajom [38].

Nakladova efektivita a sSkalovatelnost (angl. Cost Efficiency and Scala-
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bility) — Automatizécia procesov znizuje naroky na ludské zdroje a zvysuje
moznosti nasadenia bezpecnostnych systémov v rozsiahlejSich sietach, ¢o je
obzvlast dolezité pre cloudové prostredia [38].

» Prediktivna bezpec¢nost (angl. Predictive Security) — Na zaklade historic-
kych dat Al predpovedd mozné hrozby a umoznuje véasné prijatie preventiv-
nych opatreni, ¢im organizacidm pomaha byt o krok pred uto¢nikmi [3§].

« Sémanticka analyza logov a rozpoznavanie pomenovanych entit (NER)
(angl. Log Analysis and Named Entity Recognition) — NER je metdda spraco-
vania prirodzeného jazyka (NLP), ktord extrahuje a kategorizuje kltic¢ové in-
forméacie z textu, ako st mena osob, nazvy organizacii, lokality, ¢asové udaje,
finanéné sumy a percenta. V oblasti kybernetickej bezpecnosti sa NER vy-
uziva na analyzu systémovych logov, identifikdciu relevantnych entit a vytva-
ranie kontextualnych suvislosti medzi udalostami. Tymto spésobom poméha
pri detekcii pokrocilych pretrvavajicich hrozieb (APT) a korelécii incidentov

naprie¢ roznymi systémami. [40]

1.4.2 Zaklady strojového ucenia

Strojové ucenie predstavuje podmnozinu umelej inteligencie (Al), ktord sa ststreduje
na schopnost ucit pocitace z idajov a zlepsovat sa na zaklade ziskanych sktsenosti,
namiesto toho, aby boli explicitne programované [41]. Je vo vSeobecnosti definované
ako schopnost stroja imitovat inteligentné Iudské spravanie. V ramci strojového uce-
nia sa algoritmy trénuju na identifikovanie vzorov a korelacii vo velkych objemoch
dat, pricom na zéklade tejto analyzy prijimaji najlepsie rozhodnutia a prognézy. V
situaciach, kde je k dispozicii mnozstvo potencialne spravnych odpovedi, jednym z
moznych pristupov je oznacit niektoré z tychto odpovedi ako platné a pouzit ich ako
tréningové data. Oznacovanie dat zahina pridavanie informativnych stitkov k neoz-
nacenym informéaciam. Tento proces zlepsuje celkovii ucinnost algoritmu a zvysuje
jeho schopnost poskytovat ¢o najpresnejsie odpovede. Strojové ucenie je velmi uzi-
tocné v oblastiach, kde by manualne programovanie bolo neefektivne alebo tazko re-
alizovatelné. Taktiez ma blizko k Statistike, dolovaniu dat a linearnej algebre, najma
vektory a matice [42)].
Metédy strojového ucéenia
» Ucenie s ucitelom (angl. Supervised machine learning) — vyuziva oznacené
datové sady na trénovanie algoritmov, aby mohli presne klasifikovat tdaje
alebo predpovedat vysledky. Ked st vstupné udaje posielané do modelu, ten
upravuje svoje vahy, kym nie je spravne nastaveny. Tento proces sa realizuje
v rdmci krizovej validacie, aby sa predislo problémom ako preucovanie (angl.

overfitting) alebo nedostatoéné ucenie (angl. underfitting) [43].
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« Ucenie bez uditela (angl. Unsupervised machine learning) — vyuziva algo-
ritmy strojového ucenia na analyzu a zoskupovanie neoznacenych datovych
siborov. Systému nie je povedany spravny vystup. Tieto algoritmy dokazu
odhalit skryté vzory a skupiny dét bez potreby zasahu cloveka [43].

o Spatno-viazbové ucenie (angl. Semi-supervised learning) — pontka stredni
cestu medzi supervised a unsupervised uc¢enim. Pocas tréningového procesu
vyuziva mensiu mnozinu oznacenych dat na usmernenie klasifikdcie a extrakcie

vlastnosti z vi¢sej mnoziny neoznacenych dat [43].

1.4.3 Princip fungovania neurénovych sieti

Neurénova sief, zndma aj ako umeld neurénova sief, je vypoctova architektira in-
Spirovana sposobom fungovania fudského mozgu. Tieto siete sa skladaji z mnozstva
spracovatelskych jednotiek, nazyvanych uzly, ktoré si navzajom odosielaju informa-
cie, podobne ako neurény v mozgu, ktoré prenasaju elektrické impulzy.

Neurénové siete st zakladom strojového ucenia, co je oblast, v ktorej pocitacové
programy ziskavaju schopnosti ucit sa bez potreby explicitnych instrukcii. Konkrétne
v oblasti hlbokého ucenia, ¢o je pokrocila forma strojového ucenia, mozu tieto siete
spracovavat neoznacené data a dospiet k zdverom bez Iudskej pomoci. Napriklad
hlboky uc¢ebny model zalozeny na neurénovej sieti, ktory je trénovany na velkom
mnozstve dat, modze rozpoznat objekty na fotografii, ktoré nikdy predtym nevidel.
Neurénové siete pozostévaju zo zbierky uzlov, ktoré su vidiet na [I.7] Uzly si roz-
miestnené v najmenej troch vrstvach [44] . Tieto tri vrstvy si [45]:

o Vstupnd vrstva (angl. Input layer),

o Skryta vrstva (angl. Hidden layer),

o Vystupna vrstva (angl. Output layer).

Vstupna vrstva

Informacie z vonkajsieho sveta vstupujui do umelej neurdénovej siete cez vstupni
vrstvu. Uzly vo vstupnej vrstve spractuvaju data, analyzuju ich alebo ich kategorizuja

a postuvaju ich do dalsej vrstvy [45].

Skryta vrstva

Skryté vrstvy prijimaju data zo vstupnej vrstvy alebo od predchadzajucich skrytych
vrstiev. Pocet skrytych vrstiev v umelej neurénovej sieti méze byt velmi vysoky.
Kazda z tychto vrstiev spracovava vystup z predchadzajicej vrstvy, transformuje ho

a odosiela vysledok dalej do nasledujicej vrstvy [45].
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Vystupna vrstva

Vystupna vrstva poskytuje konecny vysledok spracovania dat umelou neurénovou
sietou. Mdze mat jeden alebo viac uzlov. Napriklad, ak mame binarnu klasifikaciu
(,dn0“/,nie*), vystupna vrstva bude obsahovat jeden vystupny uzol, ktory vrati
vysledok ako 1 alebo 0. Ak vSak ide o viactriednu klasifikdciu, vystupna vrstva

moze obsahovat viac vystupnych uzlov [45).

Skryté vrstvy

Vstupna vrstva I l Vystupna vrstva

Obr. 1.7: Architektira neurénovej siete.
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2 Analyza rozSirenia zaznamu udalosti

V tejto kapitole sa venujeme analyze procesov a technik suvisiacich s rozsirovanim
bezpecnostnych logovych zaznamov, ktoré zohravaju klucovu tlohu pri budovani
modelov umelej inteligencie v oblasti kybernetickej bezpecnosti. Vzhladom na rastici
objem a roznorodost logovych dat je ¢oraz narocnejsie ziskat dostatocne kvalitny
dataset, ktory by pokryval aj zriedkavé alebo Specifické typy udalosti. Prave preto
sa pozornost stustreduje na augmentaciu dat, ktora umoznuje rozsirit existujice logy
o nové varianty s cielom zlepsit vykonnost a robustnost trénovanych modelov.

Uvod kapitoly je zamerany na vyznam kvality ddt pri trénovani modelov strojo-
vého ucenia a na vyzvy spojené s ich zberom a anotaciou. Nasleduje podrobny opis
procesu syntaktickej analyzy logov, ktory umoznuje transformovat struktirované aj
nestrukturované zéznamy do podoby vhodnej na dalSie spracovanie. V dalSej casti
je predstavené predspracovanie dat, vratane cistenia, transformacie, normalizacie a
rozdelenia datovych mnozin, ako nevyhnutny krok pre tispesné nasadenie modelov
umelej inteligencie.

Druha cast kapitoly sa zameriava na prehlad aktualnych pristupov k augmentacii
dat, pricom doraz sa kladie predovsetkym na textovi oblast. Augmentacné techniky
mozno aplikovat na rozne typy vstupnych dat, najcastejsie ide o obrazové, zvukové
a textové udaje. Kazda z tychto kategorii si vyzaduje Specifické metody spracovania,
ktoré zohladnuju ich struktiru a charakter. Na obrazku [2.1|st zndzornené tri hlavné
oblasti vyuzitia augmentacie kde logy spadaji pod textovi.

V kontexte tejto prace je stredobodom zaujmu textova augmenticia, ktora zo-
hrava dolezitu tlohu pri rozsirovani trénovacich dat v oblasti kybernetickej bezpec-
nosti. Logové zadznamy predstavuju sSpecificky typ textovych tudajov, casto Struk-
turovanych alebo polostruktirovanych, ktoré dokumentuji spravanie informac¢nych
systémov. Pri budovani modelov strojového ucenia urcenych na detekciu anomaélii,
klasifikaciu incidentov ¢i predikciu chyb vznika problém nevyvazenosti dat, kedze
niektoré typy udalosti sa vyskytuji velmi zriedkavo. Textova augmentacia poméaha
tento problém riesit generovanim novych, mierne pozmenenych verzii existujucich
zaznamov, ¢im zvysuje variabilitu a objem dostupnych dat.

V tejto kapitole rozdelujeme augmentacné techniky textovej augmentacia podla
urovne aplikacie od znakov a slov, cez vety az po celé dokumenty. Okrem zakladnych
pristupov su v kapitole predstavené aj pokrocilé a hybridné metody, ktoré kombinuju
viaceré techniky s cielom maximalizovat rozmanitost generovanych tdajov. Cielom
tejto analyzy je identifikovaf najvhodnejsie pristupy k rozsirovaniu bezpec¢nostnych
logov, ktoré prispeju k zlepseniu kvality datovych vstupov a tym aj k vyssej presnosti

a robustnosti trénovanych neurénovych sieti.
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Obrazova Zvukova (audio)
augmentéacia augmentacia

Textova augmentacia

Obr. 2.1: Typy datovej augmentdcie: textova, obrazova a zvukova.

2.1 Vyznam kvality dat pri rozsireni logovych zazna-
mov

Aby moderné modely strojového ucenia dosahovali vysoku presnost, typicky vyza-
duju velké mnozstvo kvalitne anotovanych dat. Proces zberu a anotacie dat sa vsak
obvykle vykonava manualne a spotrebtva vela casu a zdrojov. Kvalita a reprezen-
tativnost spracovanych dat pre konkrétnu tlohu casto zavisi od dostupnosti ¢istych
dat v danej doméne a od trovne odbornosti zapojenych vyvojarov. V redlnych apli-
kacidch byva c¢asto neuskutocnitelné ziskat dostatocné mnozstvo tréningovych dat.
V stcasnosti je najefektivnejsim rieSenim tohto problému augmentéicia dat, ktorej

hlavnym cielom je zvysit objem, kvalitu a rozmanitost tréningovych dat [46].

2.1.1 Proces syntaktickej analyzy logovych dat

Aby logovaci systém mohol efektivne spracovat logové subory, musi ich najprv par-
sovat, ¢ize extrahovat dodlezité informacie, tento proces je znédzorneny na obrazku
na ktorom je vidiet priklad procesu parsovania logu, kde z povodného zaznamu
sa extrahuju strukturované polia ako casova peciatka, uroven, komponent, sablona
udalosti a jej parametre. Parsovanie preklada struktirované alebo nestruktirované
logové zaznamy do formatu, ktory systém vie precitat, indexovat a ulozit. Vdaka
tomu je mozné jednoduché filtrovanie, analyzu a pracu s informéaciami v paroch
klié-hodnota [47). Vacsina logovacich systémov mé zabudované parsery na spraco-
vanie beznych datovych formatov, ako st Windows Event Logs, JSON alebo CSV,
ktoré boli zmienené v podkapitole[I.2] Tieto parsery identifikuji Struktiru logov a na
zéklade toho extrahuju klicové polia a hodnoty, ¢o umoznuje efektivne a prehladné
spracovanie. Niekedy sa data ukladaju do hierarchickych struktir, ¢im pouzivatel
ziskava moznost vykonavat podrobné a cielené vyhladavanie. Pre neStandardné logy
je ¢asto potrebné vytvorit vlastné pravidla parsovania. To sa realizuje pomocou re-
gularnych vyrazov alebo Specidlneho skriptovacieho jazyka, ktory poskytuje dany
logovaci systém. Pokrocilé néastroje ulahcuji tento proces tym, ze ponikaju gra-

fické rozhranie, v ktorom mozu pouzivatelia oznacit dolezité polia, zatial ¢o systém

34



automaticky vytvara potrebné pravidlo .

Zaznam surového logu

2025-04-11 14:35:22,789 WARNING firewall.ServiceMonitor: Blocked
unauthorized access to port 8080 from 192.168.1.100

P iel &
arsovanie fogu Strukturovany log

POLE HODNOTA
TIMESTAMP 2025-04-11 14:35:22,789
LEVEL WARNING
COMPONENT firewall.ServiceMonitor
EVENT TEMPLATE Blocked unauthorized access to port <> from <>
PARAMETERS ["8080", "192.168.1.100"]

Obr. 2.2: Spracovavanie logovych zaznamov.

Ked st logy tspesne parsované a transformované na konzistentny format, systém
ich ulozi a umozni ich vyhladavanie, analyzu a vizualizaciu. Obrazok znazornuje
cely proces spracovania logov od ich generovania v roznych heterogénnych systé-
moch, cez fazu parsovania nestrukturovanych tdajov, az po ich vyuzitie v réznych
oblastiach spravy systému. Tieto parsované logy mozu byt nasledne augmentované,
¢o znamena, ze sa aplikuju rozne techniky na rozsirenie trénovacej datovej sady.
Augmentacia pomaha modelom lepsie sa naucit jemné vzory a odchylky, ¢o zlepsuje
ich schopnost detegovat anomaélie. V praxi to mdze zahinat ipravy, ako je nahodné
vkladanie, zamenna vymena alebo nahradenie znakov v logovych zaznamoch, aby
sa zvysila robustnost a efektivnost analyzy .

Heterogénne systémy

S0 :

iof 4
Bpenoné J”lL P. i Optimalizaci 16
,ec’hnu,égie Cloudové sluzby a:‘s,;\;:me ﬁ
8L N ~

= < OE e

Operaéné systémy Servez:t;étové . Sprava logov
Nestrukturované logy Struktdrované logy

Obr. 2.3: Proces parsovania logov.
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2.1.2 Predspracovanie logovych dat pre strojové ucenie

Predspracovanie dat je proces hodnotenia, filtrovania, manipulacie a kédovania tda-
jov tak, aby ich algoritmus strojového ucenia dokazal pochopit a vyuzit vysledny
vystup. Hlavnym cielom predspracovania dat je odstranif problémy s idajmi, ako
st chybajuce hodnoty, zlepsit kvalitu dat a spravit ich pouzitelnymi pre tcely stro-
jového ucenia . Na obrazku je znézorneny typicky proces spracovania lo-
govych tdajov v ramci riesenia SIEM. Logy pochadzaju z réznych zdrojov ako st
sietovych prvkov, bezpecnostnych zariadeni, serverov a aplika¢nych systémov. Tieto
logy nasledne prechadzaju sériou operacii, medzi ktoré patri agregacia, normalizacia,

korelacia, upozornovanie a reportovanie, ¢im aj klesd mnozstvo udalosti.

Zdroj logovacich udajov

s . Bezpecénostné .. ,
Sietovanie (Routery, zariadenia (FW, AD, Servery (AD,0S,Web) Aplikacie (Databazy,
VPN, proxy) IDS/IPS) Cloud)

X
[1]
[
&,
[=3
o
T
<]
[0
a
f=
S
=)
Upozoriovanie 2
—-
Reportovanie
\/
Riesenie SIEM

Obr. 2.4: Vykonané operacie pocas transformécie logovych dat v rieseni SIEM.

Proces zberu dat

Data st palivom pre kazdy Al model. Ich ziskanie a priprava st jednym z najdolezi-
tejsich krokov v procese vyvoja. Zber relevantnych, kvalitnych dat z réznych zdrojov
zabezpecuje, ze Al systém bude maf dostatok informacii na ucenie a bude schopny
robit presné predikcie. Prvym krokom v procese pripravy dat je ziskanie potrebnych
udajov. To zahfna identifikdciu relevantnych datovych zdrojov, ako st databazy,
API rozhrania, stibory alebo web scraping, a nacitanie dat z tychto zdrojov. Je kli-

c¢ové zhromazdit komplexné a presné data, ktoré su v stulade s cielmi analyzy alebo



projektu. Spravne ziskavanie dat vytvara pevny zaklad pre dalSie kroky v procese

pripravy dat [49].

Proces cCistenia dat

Proces cistenia udajov slizi na detekciu nespravnych alebo hluénych tdajov a ich
opravu alebo odstranenie z datasetu. Ide o filtrovanie dat, ktoré zahina odstranenie
nepotrebnych dat zo siboru, aby sa zameranie presunulo na relevantné informacie.
Zvycajné kroky zahtnaju:

e Odstranenie irelevantnych alebo duplicitnych tidajov — Pri spajani ida-
jov z roznych zdrojov alebo ziskavani idajov automatizovanymi metodami, ako
je web scraping, ¢asto dochadza k duplicite alebo pridavaniu idajov, ktoré nie
st relevantné pre ciel analyzy [50].

e Oprava strukturalnych chyb — Nekonzistentnost moze vzniknit v désledku
nespravneho oznacovania kategorii, zvlastnych nazvovych konvencii, preklepov
alebo nespravneho velkého/malého pisania [50].

» Riesenie chybajicich hodndt — V datasetoch casto chybaji idaje v urci-
tych stipcoch. Tento problém moze vzniknit pri validécii alebo zhromazdovani
udajov. Pri rozumnom pocte chybajicich hodnét mozu byt doplnené metédami

ako priemer, medidn alebo mod [50].

Transformacia dat

Transformacia dat je proces prevodu surovych dat z jedného formatu, struktiury
alebo reprezentacie na iny, aby sa stali vhodnejsie pre konkrétnu tlohu alebo ana-
Iyzu. Tento proces zahfna cistenie, agregaciu, filtrovanie alebo preformatovanie dat
tak, aby vyhovovali poziadavkam zamyslaného vyuzitia. Transformacia zabezpecuje
kompatibilitu s cielovymi systémami a zlepsuje kvalitu a pouzitelnost dat. Je to
zakladny krok v cykle spracovania dat, ktory zabezpecuje, ze data ziskané prostred-
nictvom datovych pipeline a ulozené v datovych skladoch a inych systémoch su
¢isté, strukturované a pripravené na analyzu. Tento proces umoznuje organizaciam
ziskavat cenné poznatky, robif informované rozhodnutia a vyvijat presné modely v

oblastiach strojové ucenie [51}, 52].

Augmentacia dat

Augmentacia dat je technika, ktord vyuziva existujice data na vytvaranie novych
vzoriek, ¢im zlepsuje optimalizadciu a generalizaciu modelov strojového ucenia. Ide
o metddu, ktora doplna netplné datasety generovanim modifikovanych kopii exis-

tujacich dat, ¢im sa zvysSuje velkost a rozmanitost datasetu. V oblasti strojového
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ucenia sa augmentacia dat prejavuje vytvaranim upravenych verzii existujicich dat,
co zvysuje velkost a rozmanitost datasetu. To pomaha modelom lepsie generalizo-
vat a znizuje riziko preucenia. Augmentacia dat je obzvlast uzitoéna pri praci s
nevyvazenymi datasetmi, kde niektoré triedy maji menej vzoriek ako iné. Pomo-
cou augmentacie moézeme vytvorit nové vzorky pre menej zastipené triedy, ¢im sa
dosiahne lepsia rovnovaha v datasete [53]. Vyhody vyuzitia augmentécie dat st zna-
zornené na obrazku [2.5] kde st zhrnuté klicové prinosy, ako napriklad zlepSenie

generalizdcie modelu, riesenie nevyvazenych déat ¢i znizenie nédkladov.

— . . 3. RieSenie 4. ZvySenie efektivity < .
1. ZlepSenie 2. Zmiernenie A , 5. RozSirovanie
o N nevyvazenych transferového B L, ;
generalizacie modelu preucenia . . 5: L s nizkymi nakladmi
datovych mnozin ucenia

) = =D =) =)

Obr. 2.5: KIucové prinosy augmentacie dat.

Rozdelenie dat

Efektivne rozdelenie dat je klIucovym krokom pri vyvoji modelov strojového ucenia,
pretoze zabezpecuje, ze model sa nauci spravne vzory a zaroven bude schopny ge-
neralizovat na nové, nezname data. Data sa zvycajne rozdeluju do troch hlavnych
mnozin:

« Trénovacia mnozina (angl. Training set) — Pouziva sa na ucenie modelu. Ob-
sahuje oznacené priklady, na zaklade ktorych model upravuje svoje vnitorné
parametre s cielom minimalizovat chybu [54].

« Valida¢nia mnozina (angl. Validation set) — Sluzi na ladenie hyperparamet-
rov modelu a na monitorovanie jeho vykonu pocas trénovania. Pomaha identi-
fikovat problémy ako preucenie (angl. overfitting) a zabezpecuje, ze model sa
dobre generalizuje na nové data [54].

» Testovacia mnozina (angl. Test set) — Pouziva sa na finalne zhodnotenie vy-
konnosti modelu po trénovani a ladeni. Poskytuje nezavisly pohlad na schop-
nost modelu predikovat vysledky na nezndmych datach [54].

Spravne rozdelenie dat znizuje riziko preucenia a zvysuje doveryhodnost vysled-

kov modelu [54].

Prevod do vhodného formatu

Po ziskani, vycisteni a transformacii dat je nevyhnutné zabezpecit, aby boli pripra-

vené v technicky vhodnom formate pre spracovanie modelom umelej inteligencie.
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Tento krok je zasadny pre efektivnost vypoctov, kompatibilitu s kniznicami strojo-
vého ucenia a minimalizaciu chyb pri nacitani dat.

V ramci tohto procesu sa vykonavaju nasledujtce ¢innosti:

 Konverzia do standardnych datovych struktir — Data st casto ukla-
dané ako tabulky (napr. DataFrame v kniznici pandas), matice (NumPy array)
alebo tenzory (PyTorch, TensorFlow), ktoré umoznuju efektivne vektorové
operacie [55], [56].

e Vyber datového formatu podla ticelu — Pre analyzy a experimenty sa
vyuzivaju bezné formaty ako CSV, JSON, Parquet alebo binadrne formaty ako
HDF5. Vyber zavisi od velkosti datasetu, zlozitosti dat a poziadaviek na vykon
[55], [56].

o Zabezpecenie konzistentnych datovych typov — Je potrebné uistit sa,
ze vsSetky atribity maju spravne datové typy (napr. float32 pre numerické
vstupy, int64 pre kategorizované udaje), ¢o znizuje riziko chyb pocas tréno-
vania modelu [55], [56].

o Serializacia dat — V pripade potreby sa data ukladaja do formatov, ktoré
st priamo citatelné pre modely pocas inferencie, ako napriklad TFRecord pre
TensorFlow alebo Pickle pre Python [55], [56].

Trénovanie Al

Trénovanie umelej inteligencie je proces, pocas ktorého sa algoritmy ucia zo vstup-
nych dat aby dokazali ¢o najpresnejsie predpovedat vysledky. V praxi to znamen4,
ze model dostava trénovaciu mnozinu udajov, vratane augmentovanych dat, ktoré
rozsiruju a obohacujui povodnii mnozinu a postupne upravuje svoje vnutorné pa-
rametre s cielom znizit chybu medzi predpovedou a skutoénym vystupom. Tento
iterativny proces je zakladom strojového ucenia. Pocas tréningu sa vyuzivaju algo-
ritmy ako napriklad linedrna regresia, rozhodovacie stromy, alebo hlboké neurénové
siete. Model sa uc¢i na zaklade spatnej vazby a doladenim vah zlepsSuje svoju schop-
nost generalizovat na nové, nezname data. Kvalita a reprezentativnost trénovacich

dét si klucové, nekvalitné alebo netplné data vedu k slabému vykonu modelu [57].

Vyhodnocovanie

Vyhodnocovanie vykonu modelu je klicovym krokom v procese vyvoja umelej inte-
ligencie. Umoznuje posudit, ako dobre model predikuje vysledky a zaroven odhalit
oblasti, v ktorych je potrebné zlepsenie. Vyber spravnych metrik zavisi od typu

ulohy, klasifikacia alebo regresia.
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Metriky pre klasifikaciu:

o Miera spravnosti (angl. Accuracy) — Podiel spravne predikovanych pripadov
voéi celkovému poctu pripadov. Vhodnd pri vyvazenych détach [5§].

o Presnost (angl. Precision) — Podiel spravne predikovanych pozitivnych pri-
padov vodi vSetkym predikovanym pozitivnym pripadom. Doélezita pri mini-
malizécii falosnych pozitiv [58].

o Zachytenie (angl. Recall) — Podiel spravne predikovanych pozitivnych pripa-
dov voci vsetkym skutoc¢ne pozitivnym pripadom. Doélezita pri minimalizacii
falosnych negativ [58].

o F1 skére (angl. F1 score) — Harmonicky priemer presnosti (Precision) a za-
chytenia (Recall). Uzitotné pri nevyvazenych datach, kde je dolezité najst
rovnovahu medzi faloSnymi pozitivimi a negativmi [5§].

« ROC-AUC (angl. Receiver Operating Characteristic - Area Under Curve) —
Oblast pod krivkou ROC, ktora hodnoti schopnost modelu rozlisovat medzi
triedami [58].

2.1.3 Ucel rozsirovania logovych zaznamov

Modely hlbokého ucenia sa spoliehaji na velké mnozstva rozmanitych dat, aby doka-
zali vytvédrat presné predikcie v roznych situdcidch. Augmentécia dat dopliia tvorbu

varidcii existujicich dat, ¢o modelu poméaha zlepsit presnost jeho predikeii [59].

Zlepseny vykon modelu

Techniky augmentacie dat rozsiruju povodny dataset vytvaranim roéznych modifi-
kacii existujicich vzoriek. Tym zvySuju objem tréningovych dat a zaroven zvysuju
ich variabilitu, ¢o modelu umoznuje efektivnejsie sa ucit na réznorodych vstupoch.
Augmentované data pomahaji modelu lepsie generalizovat na nezname vstupy a
zlepsit jeho celkovy vykon v redlnych podmienkach [59).

Znizena zavislost na objemu dat

Zber a priprava velkého mnozstva tréningovych dat moze byt nakladna a ¢asovo na-
rocna. Pomocou augmentécie je vSak mozné zvysit efektivitu aj mensich datasetov,
¢im sa znizuje potreba zhromazdovat rozsiahle mnozstva dat. Mensie datové sibory

je mozné vhodne rozsirit pomocou synteticky vytvorenych vzoriek [59].

Obmedzenie preucenia modelu (angl. overfitting)

Augmentacia dat pomaha predchadzat overfittingu pocas tréningu modelov strojo-

vého ucenia. Querfitting je neziaduci jav, pri ktorom model sice spravne predikuje
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vysledky na tréningovych datach, ale zlyhava pri novych vstupoch. Ak sa model uci
len z tzkeho spektra dat, moze sa ,naucif naspaméit“ a reagovat len na Specifické
typy dat. Vdaka augmentdcii vznika rozsiahlejsi a pestrejsi dataset, ktory poméaha
modelom naucit sa vSeobecnejsie vzory a neviazat sa len na konkrétne vlastnosti

dat [59).

Zvysena ochrany sukromia dat

Ak je potrebné trénovat model hlbokého ucenia na citlivych datach, mozu sa pouzit
techniky augmentacie na vytvorenie syntetickych dat. Takto vzniknuté augmento-
vané data si zachovavaju vyznam poévodnych dat, zaroven vSak chrania citlivy obsah

a obmedzuju pristup k origindlnym datam [59].

2.1.4 Aktualny stav rozsirovania logovych zaznamov

Pocas analyzy textovej augmentacie bol identifikovany pristup, ktory sa na rozsirenie
logovych zdznamov pozera odlisnym spdsobom. V élanku [60] autori navrhuji mno-
zinu transformacii zalozenych na zavadzani Sumu do struktiry samotnych logov, ¢im
vytvaraju syntetické vzorky zachovavajice strukturdlne vlastnosti procesu. Zatial ¢o
autori uvedeného ¢lanku sa sustreduju na strukturalne transformacie logov, v tejto
praci sa zameriavame na augmentaciu samotnych entit v rdmci logovych zdznamov
prostrednictvom technik textovej augmentacie. Aj ked sa tato praca nespecializuje
na textovi augmentaciu logovych zaznamov, bolo dolezité zmienit ¢lanok, pretoze
pocas analyzy dostupnej literattury sa ukazal ako jedna z mala studii, ktord sa ex-

plicitne zaobera augmentaciou logov v kontexte prediktivneho monitorovania.

2.2 Aktualny stav textovej augmentacii

V mnohych pripadoch strojového ucenia nie je k dispozicii dostatok tidajov na tréno-
vanie vysoko kvalitného klasifikatora. Riesenim tohto problému mdze byt augmen-
tacia dat, ktord umelo zvysuje mnozstvo dostupnych tréningovych tidajov pomocou
roznych transformacii. Tato technika je nielen uzito¢nd na prekonanie obmedze-
ného objemu dat, ale dokaze riesit aj mnozstvo dalsich vyziev. Patria sem napriklad
zlepsenie schopnosti modelu generalizovat, regularizacia cielovej funkcie, ¢i znizenie
mnozstva udajov potrebnych na trénovanie s cielom lepsie chranit sikromie [61]. Na-
sledujuce podkapitoly sa zameriavaji na rozne pristupy textovej augmentacie, ktoré
mozu vyznamne podporit vykonnost modelov v tlohach spracovania prirodzeného
jazyka. Met6édy augmentacie textu zlepsuji modely spracovania prirodzeného jazyka
(NLP) tpravou a rozsirovanim existujtcich textovych dat. Tieto techniky funguji na

roznych drovniach od tprav jednotlivych znakov a slov az po transformaciu celych
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viet a dokumentov. Zavadzanim rozmanitosti do tréningovych datovych siborov
poméaha augmentacia zvysovat robustnost modelov a ich schopnost generalizacie.
Augmentacia sa da uc¢inne vyuzit v roznych NLP tlohach, ¢o dokazuje mnozstvo
studii skiimajuicich réznorodé pristupy a stratégie augmentacie, ako napriklad tie,
ktoré predstavili Bayer a kol. [61], Shorten a kol. [62], Li a kol. [63]. V tychto pracach
st preskimané rozne metdédy augmentacie textu s cielom identifikovat cely rozsah
dostupnych pristupov k augmentéacii v oblasti NLP. Na zaklade tohto prehladu bude

vybrané vhodné metédy, ktoré budu aplikované v nasledujicej kapitole.

2.2.1 Augmentacia na Grovni znakov

Jednou z najjednoduchsich metéd augmentacie na tirovni znakov je Indukcia Sumu
(angl. Noise Induction), ktora spociva v zavaddzani ndhodnych chyb do textu. Stidia
Belinkov a Bisk (2018) [64] testovala tento pristup v kontexte strojového prekladu,
pricom autori aplikovali rozne typy umelého Sumu, ako napriklad Prehodenie zna-
kov (angl. Switching of Single Letters), Nahodné premieSanie vnitornej Casti
slova (angl. Randomization of the Middle Part of the Word) ¢i Kompletna na-
hodna zmena poradia znakov (angl. Complete Randomization of a Word). Ok-
rem toho experimentovali so Zd&menou znakov za susediace klavesy na klaves-
nici (angl. Keyboard Neighbor Substitution), ¢o pomohlo zvysit odolnost modelov
voéi typografickym chybdm. Feng et al. (2020) [65] rozsirili tento pristup Nahod-
nym mazanim (angl. Random Deletion), Transpoziciou (angl. Transposition)
a Vkladanim znakov (angl. Insertion of Characters), pricom ignorovali prvy a
posledny znak slova. Tieto metddy zlepsili diverzitu, plynulost a zachovanie sen-
timentu textu a dosiahli lepsie vysledky v porovnani so zakladnymi metédami. V
studii Dai et al. (2023) [66] boli testované viaceré techniky manipuldcie so znakmi.
Ich Metéda augmentacie vlozenim znakov (angl. Insert Character Augmen-
tation), ktora vkladd ndhodné znaky do textu, sa ukézala ako efektivny sposob
na zvysenie odolnosti modelu voéi Sumu, ¢im sa dosiahlo presnosti 82,6% (BERT)
na datasete PubMed20K v porovnani so zdkladnym modelom (79,2%). Podobne
pristup Ndhodného prehodenia znakov (angl. Swap Character Augmentation),
ktory simuloval preklepy nahodnym prehodenim dvoch znakov, priniesol presnost
76,2% (BERT) na datasete Amazon v porovnani so zdkladnym modelom (73,4%).
V studii zmienili tiez metédu Nahodné vymazanie (angl. Delete Character Aug-
mentation), ktord ndhodne odstrariovala znaky aby pomohla modelu lepsie igno-
rovat drobné chyby. Rozsirenim oblasti augmentacie na trovni znakov sa Dai et
al. zaoberali aj OCR augmentaciou (angl. OCR Augmentation), ktord simuluje
chyby vznikajtce pri optickom rozpoznavani znakov (OCR). Této technika sa uké-

zala ako mimoriadne uzitoénd pri spracovani medicinskych textov, kde presnost
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dosiahla 76,8% (BERT) v porovnani so zakladnym modelom (63,6%). Ukazku tohto
typu transformdcie spolu s dalsimi prikladmi znézortiuje tabulka [2.1], ktord vizudlne
demonstruje, ako jednotlivé augmentacné techniky menia povodny text do alterna-
tivnych foriem. V nedavnych studidch boli preskimané aj Fonetické substitiicie
znakov (angl. Phonetic-Based Character Substitutions), kde zmeny pismen odré-
zaju bezné fonetické chyby (napr. nahradenie ,ph“ pismenom ,f“). Tento pristup
zvysil variabilitu dat a pomohol zlepsit generalizaciu modelu [63]. Nakoniec bola
hodnotend aj Pravopisnd augmentécia (angl. Spelling Augmentation), ktora za-
merne zavadzala pravopisné chyby. Hoci tato metdda posilnila robustnost modelu,
jej celkovy prinos k presnosti bol relativne nizky, dosahujic iba 80,8% (BERT) v
porovnani so zakladnym modelom (79,2%). Ebrahimi et al. (2018) [67] vyuzili predt-
rénovany model na vytvaranie adversaridlnych prikladov (angl. Adversarial Exam-
ples), pricom priamo menili pismend v datach tak, aby zvysili chybovost predikeii
modelu. Po naslednom trénovani na augmentovanych datach sa chybovost vyrazne
znizila a uc¢innost adversaridlnych tokov sa podstatne oslabila. Coulombe (2018)
[68] sa venoval aj vplyvu Zmeny velkosti pismen (angl. Alteration of Upper and
Lower Case) a Upravy interpunkcie (angl. Modification of Punctuation). Naj-
vysSie absoltutne zlepSenie presnosti dosiahlo hodnotu 2,5 % v porovnani s najlepsie
fungujicou zakladnou metédou. Belinkov a Bisk (2018) [64] taktiez testovali Priro-
dzeny Sum (angl. Natural Noise), kde boli slovd nahraddzané beznymi preklepmi na
zaklade databdz pravopisnych chyb. Hoci tento pristup zhorsil vykon prekladovych
modelov, pomohol zvysit odolnost klasifikacnych modelov voci realnym preklepom.
Coulombe (2018) [68] dosiahol dodato¢né zlepsenie presnosti o 1,5 % pri aplika-
cii tejto metédy na XGBoost (najlepsi zékladny model). V kontexte Pravidlovo
zalozenych transformacii (angl. Rule-Based Transformations) Coulombe (2018)
[68] implementoval Metédy zaloZené na regularnych vyrazoch (angl. Regular
Ezpression-Based Methods), ktoré umoznovali systematické vkladanie pravopisnych
chyb, modifikdciu nédzvov entit a nahradzanie skratenych tvarov slov (napr. ,I am*
na ,I'm*). Testovanie ukézalo, ze pri aplikdcii na model XGBoost (najlepsi zakladny

model) tato metdda viedla k dodatoénému zlepSeniu presnosti o 0,5 %.
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Augmentacia Priklad

Originalna veta Kto druhému jamu kope, sdm do nej spadne.
OCR augmentécia Kto druhému jamu kop3, sdm do nej spadne.
Prehodenie znakov Kto druemhti jamu kope, sdm do nej spadne.
Néahrada susednym znakom na klavesnici Kto druhému jamu kppu, sém do nej spadne.
Kompletnd zmena poradia znakov Kto druhému jamu kope, sdm do nej psdaen.
Premiesanie vnutornej Casti slova Kto druhému jmau kope, saém do nej spadne.
Nahodné vymazanie znakov Kto druhému jamu kope, sdm do ne spadne.
Vlozenie ndhodného znaku Kto druhému jamu kople, sém do nej spadne.
Foneticka substitiicia Kdo druhému jamu kope, sdm do nej spadne.
Pravopisna chyba Kto druhému jma kope, sdém do nej spadne.
Zmena velkosti pismen Kto DRUHEMU jamu kope, sam do nej spadne.
Uprava interpunkcie Kto druhému jamu kope; sdm do nej spadne.

Tab. 2.1: Ukazka pouzitia augmentacnych metéd na trovni znakov.

2.2.2 Augmentacia na arovni slov

Augmentacné metédy na urovni slov zahfnaju techniky zamerané na syntaktické
a sémantické modifikdcie textu. Xie et al. (2017) [69] aplikovali metédu Unigra-
movy Sum (angl. Unigram Noising), kde sa vybrané slova nahradili inymi slovami
s urc¢itymi pravdepodobnostami, a metédu Sum prazdnym znakom (angl. Blank
Noising), kde sa slovd nahradili pod¢iarkovnikom. Ich experimenty preukézali zlep-
Senie klasifika¢nych modelov. Li et al. [70] rozsirili tento pristup o Syntakticky Sum
(napr. skracovanie viet, zmena pridavnych mien) a Sémanticky Sum (nahrddzanie
slov synonymami). Okrem toho pouzili Word Dropout, kde sa ndhodne maskuji
slovd pocas tréningu. Kombinacia tychto metdd zlepsila presnost az o 1.7 %. Wei
a Zou (2019)[71] predstavili Easy Data Augmentation (EDA), ktord zahfna
techniky Ndhodného vlozZenia (angl. Random Insertion), Ndhodnej zamene
(angl. Random Swap) a Nadhodného vymazania (angl. Random Deletion). Vy-
sledky ukazali, ze EDA dosahuje vyznamné zlepsenia v klasifikacii pri praci s malymi
datasetmi, no v niektorych pripadoch moéze znizit presnost, ak nahodné zmeny na-
rusia vyznam textu. Ukazku vybranych technik augmentacie na drovni slov mozno
vidiet v tabulke kde su aplikované rozne transformacné operéacie na povodny
text. Redukcia funkénych slov (angl. Reduction of Function Words) je metdda
podobna ndhodnému vymazaniu slov, no zameriava sa na odstranovanie funkénych
slov, ako st predlozky ¢ spojky, pricom obsahové slové zostévajii zachované. Stidia
[72] ukézala, Ze tato technika zvysila presnost klasifikicie o 3,06 %. Rizos et al.
(2019) [73] navrhli Specificki metédu indukcie Sumu pre neurénové siete, kde posu-
vali sekvencie v rdmci paddingu, ¢im zvysili vykon v detekcii nenévistnych prejavov
az 0 5.8 % (Macro-F1). Sun a He [74] testovali metédu kde priddvali bezvyzna-
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mové slova na zaciatok alebo koniec textu, hoci izolovany vplyv tejto metédy nebol

samostatne vyhodnoteny, kedze autori kombinuju tito metodu s inymi.

Augmentacia Priklad

Originédlna veta My o vlku a vlk za dverami.
Unigramovy Sum Hovorime o vlku a vlk za dverami.
Sum prazdnym znakom _ o vlku a vlk za dverami.
Néahodné vymazanie slova My o a vlk za dverami.

Nahodné vlozenie My néhle o vlku a vlk za dverami.
Nahodna zdmena slov My o vlk a vlku za dverami.
Synonymickéd nadhrada My o Selme a vlk za dverami.
Redukcia funkénych slov My vlku vlk za dverami.
Antonymickd ndhrada My o barankovi a vlk za dverami.
Kontextovd ndhrada slov (BERT) | My o vlku a vlk za rohom.
Embeddingova substiticia My o vlku a vlk za branou.

Tab. 2.2: Ukédzka pouzitia augmentac¢nych metéd na drovni slov.

Xie et al. (2017) [69] testovali metédu nahrddzania neinformativnych slov na
zaklade TF-IDF, ¢im model lepsie ignoroval irelevantné slova. Podobne Choi et al.
[75] maskovali klticové slova na generovanie kontrafaktudlnych prikladov, pricom této
metdda bola efektivna v kontrastivnom uceni. Synonymicka ndhrada sa stala popu-
larnou metédou textovej augmentacie, pricom vyskumnici vyuzivali rozne slovniky;,
ako napriklad WordNet, alebo embeddingy slov. Zhang et al. (2015) [76] boli prvi,
ktori pouzili tezaurus na rozsirenie udajov. Pouzivaju tezaurus odvodeny z Word-
Netu, ktory triedi synonyma slov podla ich podobnosti. V $tudii Li et al. (2022) [63]
sa tieto metddy rozsirili o pouzitie WordNetu a VerbNetu na ziskanie synonymickych
nahrad, pricom synonyma boli vyberané na zaklade podobnosti v embedding pries-
tore (napr. Glove alebo Word2Vec). V ¢lanku [72] autori analyzovali viacero technik
augmentacie na urovni slov a ich vplyv na presnost klasifikacie textu. Jednou z nich
je aj Synonymicka ndhrada (angl. Synonym Replacement) pri ktorej su slova v
texte nahradzané synonymami z WordNetu. Experimenty ukézali, ze aplikacia tejto
metddy viedla k zvySeniu presnosti klasifikdcie pomocou SVC modelu o 2.85 %.
Zaujimavou je aj druhd ciastkovd metéda EDA (angl. Fasy Data Augmentation)
od Wei a Zou (2019) [71], kde synonyma nenahrddzaju konkrétne slova, ale st na-
hodne vlozené do instancie. Opaénym pristupom k metdéde synonymickej nahrady je
antonymicka nahrada (angl. Antonym Replacement), ktora namiesto zachovania
povodného vyznamu slov v texte cielene vytvara vyznamovo opacné verzie. Tato me-
téda bola v stadii Zaiton a Alansary (2015) [77] pouzitd na generovanie vyznamovo

opacnych verzii textu. Hoci zvysuje diverzitu trénovacich dat, ¢asto sposobuje zmenu
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vyznamu viet, ¢im sa znizuje kvalita augmentovanych tidajov. Podobne ako pri nah-
rade synonymami, metédy zalozené na embeddingoch hladaju slova, ktoré najlepsie
zapadaju do textového kontextu a zaroven nemenia zdkladny vyznam textu. Rizos
et al. (2019) [73] tvrdia, ze tato metéda podporuje model, aby klddol mensi do-
raz na priradenie jednotlivych slov k stitku a véicsi doraz na zachytenie podobnych
sekvencénych vzorov, teda kontextu nenavistnych prejavov. Vyhody tejto techniky v
porovnani so synonymickou nahradou si v tom, ze metédy zalozené na distribucne;j
hypotéze st komplexnejsie a beri do tvahy kontext textu. To znamené, ze nahrade-
nia nie si obmedzené databazou, ako je WordNet a Ze mozno generovat gramaticky
spravnejsie vety. Wang a Yang (2015) [78] pouzili tento typ augmenticie na lep-
siu klasifikdciu urazlivych tweetov. Pomocou algoritmu najblizsicho suseda (k-NN)
identifikovali najvhodnejsie embeddingy ako ndhrady slov v tréningovych tudajoch
a dosiahli zlepsenie F1 skore az o 2,4 bodu pri logistickej regresii. Hlavnym problé-
mom vsak je, ze embeddingova nahrada nemusi vzdy zachovat kontextudlny vyznam
instancii, ¢co moze viest k skresleniu stitkov. Riesenim je metéda ,counter-fitting*
od Mrksica et al. (2016) [79], ktort pouzili Li et al. [63] na zostladenie embeddin-
gov tak, aby sa posilinovali podobnosti medzi synonymami a penalizovali podobnosti
medzi antonymami. Alzantota et al. (2018) [80] ukazali, Ze generovanie podobnych
slov pomocou GloVe embeddingov a metédy ,,counter-fitting* moze byt efektivne
pri vybere slov, ktoré najlepsie zapadaji do daného kontextu. V ¢lanku [66] testovali
metodu Substitute Word By Google NewsEmbeddings, kde sa slova nahradzaju
na zaklade podobnosti v embedding priestore a Insert Word By Google NewsEm-
beddings nahodne vybera slovo zo slovnika korpusu GoogleNews a vkladd ho do
nahodnej pozicie v texte. Lepsiu stabilitu zabezpecila technika CounterFitted Em-
beddingAug, ktora vylepsuje embeddingy tak, aby synonyma boli v priestore blizsie
k sebe, zatial ¢o antonyma sa od seba vzdalovali. Tento pristup zvysil presnost mo-
delu na Amazon datasete na 75,4 % (BERT) a preukdzal konzistentni vykonnost
pri roznych typoch textov v porovnani so zdkladnym modelom (73,4%). Jazykové
modely reprezentuju jazyk predpovedanim nasledujicich alebo chybajtcich slov na
zaklade predchadzajiceho kontextu, ¢o je zakladom klasického a maskovaného ja-
zykového modelovania. Tento pristup umoznuje modelom filtrovat nevhodné slova a
generovaf texty, ktoré su gramaticky spravne a kontextovo vhodné. S rozvojom me-
tod, ako je BERT, sa nahradzanie slov v textoch stalo este realistickejsie. Wu et al.
(2018) [81] zaviedli model ¢-BERT, ktory je kondicionovany na labely, ¢o zabezpe-
cuje spravnost oznaceni aj pri naroc¢nych tlohach. Tento pristup viedol k vyraznému
zlepseniu presnosti v scenaroch s nizkymi datovymi zdrojmi. Avsak c-BERT mé
svoju nevyhodu, je fixny pri aplikdcii, a v pripade malého mnozstva tdajov mdze
augmentdacia stratit schopnost zachovat spravne stitky. RieSenim tejto nevyhody sa

ukazalo integrovanie c-BERT do schémy posiliiovaného ucenia (angl. reinforcement
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learning), ¢o predlozili Hu et al. (2019) [82]. Tento pristup spéja klasické ucenie pod
dohladom s jemnym doladovanim jazykového modelu c-BERT, ¢im sa dosiahli ovela
lepsie vysledky v scenaroch s nizkym objemom tdajov, oproti povodnému c-BERT.
Dalsi vyvoj tejto metédy bol predstaveny v praci [66], kde autori zaviedli metédu
Contextual Word AugUsing, ktora vyuziva BERT, DistilBERT a RoBERTa na
kontextualne vkladanie alebo nahradzanie slov. Tymto spésobom sa modely stali
este flexibilnejsimi a schopnymi generovat realistické texty s lepsim zachovanim kon-
textu aj v situdcidch s nizkym mnozstvom dat. Jiao et al. (2019) [83] pouzivaju ako
slova, tak aj maskované jazykové modely na ziskanie augmentovanych dat. Aplikuju
tokenizer BERT na tokenizovanie slov do viacerych kusov slov. Kazdy kus slova je
nahradeny s pravdepodobnostou 0,4. Ak kus slova nie je celé slovo (napriklad ,est“),
nahradia ho jeho K-najblizsimi susedmi v priestore Glove embeddingov. Ak je kus
slova celé slovo, autori ho nahradia [MASK] a pouziji BERT na predpovedanie K

slov na doplnenie medzery.

2.2.3 Augmentacia na arovni viet

Na trovni viet st popularne metody, ktoré menia gramatick struktiru alebo zacho-
vavaju vyznam pri generovani novych viet. Min et al. (2020) |[84] ukézali, ze Inverzia
(angl. Inversion) a Pasivizacia (angl. Passivation) mozu zlepsit generalizaciu mo-
delov v tulohach prirodzeného jazyka. Tieto metdédy pomohli modelom ako BERT
lepsie extrahovat syntaktické informacie, ktoré inak zostali nevyuzité pri nedostatku
relevantnych prikladov v datasetoch, ako je MNLI. MixUp augmentéacia (angl.
MixUp Augmentation) interpoluje medzi roznymi vzorkami textu. Guo et al. (2019)
[85] testovali MixUp na trovni slov a viet, pricom vysledky ukézali, Ze vyznamne
redukuje overfitting a zlepsuje vykon modelov na klasifika¢nych tlohach. Feng et al.
(2019) [86] navrhli Sémantickt vymena textu (angl. Semantic Text Exchange),
ktora selektivne meni frazy pri zachovani sentimentu textu. Testy ukazali, ze tato
metoda mierne znizuje plynulost a obsahovt konzistenciu, najma pri praci s kratsimi
textami. Jahin a Steedman (2018) [87] zaviedli metédy Orezania (angl. Cropping)
a Rotacie (angl. Rotation) pre nizkozdrojové jazyky. Cropping skracuje vety zame-
ranim sa na subjekty a objekty, zatial o Rotation presuva flexibilné fragmenty viet.
Hoci v anglictine tieto techniky mozu vytvarat Sum, v nizkozdrojovych jazykoch pri-
niesli vyrazné zlepsenie pri ilohach, ako je POS-tagging a zavislostné parsovanie. Na
to nadvezuje $tidia od Haralabopoulos et al. [88] kde pomocou permutéacie slov vo
vetach, kde poradie slov v rdmci vety sa ndhodne meni a tak zvysuje robustnost mo-
delov tym, Ze ich naudi rozpoznavat vyznam vety nezavisle od presného slovosledu,
zaznamenali narast presnosti klasifikacie az o 4.1 %. Shi et al. (2021) [89] predstavili

metédu Néhrada podstruktary (angl. Substructure Substitution), ktord nahra-
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dza substruktiry textu (napr. frazy alebo sekvencie POS-tagov) medzi vzorkami
s rovnakym labelom. Tato metéda takmer zdvojnasobila presnost v nizkozdrojo-
vych tlohéch, ako st SST-2 a AG News, a prekonala dokonca aj pokrocilé jazykové
modely ako ¢-BERT. Kim et al. (2021) [90] pouzili Lexikalizované gramatické
stromy (angl. Lexicalized Grammatical Trees), kde extrahovali stromové struktiry
viet a nahradzovali slova s rovnakymi POS-tagmi zo vzoriek tej istej triedy. V pro-
stredi few-shot a semi-supervised ucenia tato metdda priniesla vyznamné zlepsenia
presnosti. Ukazku roznych technik augmentacie na trovni viet znazornuje tabulka
2.3] kde st jednotlivé transformacné metédy aplikované na povodny text. Kazdd me-
téda demonstruje ini syntakticka alebo sémantickd tpravu, ako napriklad zmenu
slovosledu (inverzia, rotécia), zmenu gramatického tvaru (pasivizacia), interpoldciu

medzi vetami (MixUp) ¢ vymenu podstruktir a fraz.

Augmentacia Priklad

Originédlna veta Bez vetra sa ani listok nepohne.

Inverzia Ani listok sa nepohne, bez vetra.

Pasivizacia Listok nie je pohnuty bez vetra.

MixUp augmentéacia Bez vetra sa listok pohol v prijemnom vanku.
Orezanie Bez vetra listok nepohne.

Rotécia Ani listok sa nepohne bez vetra.

Permutécia slov Vetrom bez ani sa listok nepohne.
Lexikalizované gramatické stromy | Bez vetra sa listok ani nepohne.

Tab. 2.3: Ukazka pouzitia augmenta¢nych metéd na trovni viet.

2.2.4 Augmentacia na arovni dokumentov

Metédy na trovni dokumentov sa zameriavaji na manipuldciu s celymi textovymi
blokmi, pricom jednou z najcastejsie pouzivanych technik je Round-trip Transla-
tion (angl. Obojsmerny preklad). Tato metdda zahina preklad dokumentu do iného
jazyka a nasledny spétny preklad do povodného jazyka. Vyskumy ukazali, ze tato
technika je uzito¢na pri generovani parafrdz a moze zlepsSif klasifikacné modely az
0 5.8 % [91]. V clanku [72] vysledky experimentov ukézali, Ze tdto metdda bola
najucinnejsia pri pouziti SVC klasifikatora, pricom presnost modelu sa zvysila o
3.06 %. Dai et al. (2023) [66] pomocou BackTranslationAug augmentovali data-
set Symptoms, kde tato metdda zlepsila presnost na 77,8 % (BERT) v porovnani
so zédkladnym modelom (63,6%), no pri zlozitejsich textoch vznikali vyznamové od-
chylky. Tato metdda sa ukédzala ako mimoriadne prinosna pri zachovani lexikélno-
sémantickych vztahov medzi slovami. V ¢lanku Gupta a Mahmood (2024) [92] bol
testovany s jazykmi rustina a nemcina. Ukazalo sa, ze pre sentimentalnu klasifikaciu

dosahovala verzia angli¢tina—rustina lepsie vysledky ako angli¢tina—mnemcina. Xie
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et al. (2020) [93] implementovali variant s ndhodnym vzorkovanim v rdmci beam
search algoritmu, ¢im zvysili diverzitu generovanych vzoriek. Rézne implementacie
tejto techniky sa lisia v pouzitych jazykoch a filtrovani vysledkov, ktoré si klticové na
minimalizovanie potencidlnych chyb sposobenych nepresnostami v prekladoch [91].
Niektoré prace pridavaji dodatocné funkcie k zakladnému spatnému prekladu. Nu-
gent et al. (2021) [94] skiimaju rozne nastavenia teploty softmaxu s cielom dosiahnut
vacsiu rozmanitost, pricom zachovavaju vyznam textu. Qu et al. (2021) [95] spdjaji
spatny preklad s adversaridlnym ucenim, ¢im vytvaraji roznorodé a informativne
augmentované priklady prostrednictvom kombinacie viacerych transformac¢nych me-
tod.

2.2.5 Pokrocilé metédy augmentacie

Okrem tradi¢nych pristupov existuji aj pokrocilé techniky, ako napriklad Augmen-
tacia v priestore vlastnosti (angl. Feature Space Augmentation), ktord transfor-
muje reprezentacie v skrytych vrstvach modelov, ¢im umoznuje interpolaciu medzi
existujucimi vzorkami. Tato metdda sa ukazala ako efektivna pri zvySovani robust-
nosti klasifikaénych modelov [96]. Jednou z technik je indukcia Sumu, kde Kumar
et al. (2019) [97] aplikovali nahodny multiplikativny a aditivny Sum na reprezen-
tacie vlastnosti. Tento pristup mierne zlepsil klasifikacné vysledky v standardnom
nastaveni, avSak v few-shot scendroch priniesol vyrazné zlepsenia. Dalsou metédou
je Linear Delta, ktord pridava rozdiel medzi dvoma inStanciami k tretej z rovnake;j
triedy, ¢im rozsiruje rozmanitost dat a zvysuje schopnost modelu generalizovat. V
ramci adverzaridlneho trénovania sa vyuzivaji techniky ako PGD [9§] alebo Fre-
eLB [99], ktoré zavaddzaji malé perturbicie v priestore vlastnosti na vytvaranie
adverzaridlnych prikladov. Zatial ¢o klasické PGD je vypocétovo narocné, Freel.LB
akumuluje gradienty, ¢im vyrazne zlepsuje vysledky bez zbytoc¢ného vypoctového
overheadu. Virtudlne adverzaridlne trénovanie (Miyato et al. [96]) maxima-
lizuje KL divergenciu medzi predikciami s a bez perturbécii, ¢im zvysuje robust-
nost modelov aj bez pouzitia labelov. Jiang et al. (2021) [100] tato metédu roz-
sirili pristupom SMART, ktory zabranuje prilis agresivnym aktualizdcidm modelu,
¢im stabilizuje ucenie. Na drovni jazykovych modelov sa osvedcila adverzaridlna
predtréningova optimalizicia, ktord implementovali Wang et al. (2019) [101]
a Liu et al. (2020) [102]. Technika ALUM aplikovand na modely ako RoBERTa
viedla k lepSej generalizacii a zvysenej odolnosti voc¢i Sumom. Okrem komplexnych
pristupov vSak existuji aj jednoduché a efektivne met6édy. Shen et al. (2020) [103]
navrhli techniky ako Vynulovanie embeddingu slova (angl. token cutoff), Vy-
nulovanie dimenzie embeddingu (angl. feature cutoff) a Vynulovanie stvis-

lého segmentu slov (angl. span cutoff). Napriek ich jednoduchosti tieto pristupy
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v niektorych tilohach prekonali aj naro¢nejsie adverzarialne techniky. Dalsfm pristu-
pom je Generativna augmenticia (angl. Generative Augmentation), pri ktorej
sa vyuzivaji generativne modely, ako si GPT a BERT, na tvorbu syntetickych
vzoriek na zaklade existujucich udajov. Vyskumy naznacuju, ze tato technika moze
vyrazne zlepsit presnost v ulohach spracovania prirodzeného jazyka (NLP) [104].
RoOzne generativne modely ponukaju odlisné pristupy k tvorbe novych dat, pricom
kazdy z nich prindsa Specifické vyhody. Variational Autoencoders (VAEs), ako
ukdzali Qiu et al. (2020) |105] a Malandrakis et al. (2019) [106], umoznuji gene-
rovat nové texty bud z prior alebo posterior distribticie. Prior distribuicia vedie k
vacsej diverzite syntetickych vzoriek, zatial ¢o posterior distribiicia vytvara texty
blizsie k tréningovym datam. Conditional VAEs, ktoré kombinuji generovanie s
rekonstrukénou tlohou, casto prekonavaju klasické VAEs prave v schopnosti vyvazit
diverzitu a relevanciu generovanych textov. Dalsou zaujimavou technikou je Neura-
1Editor a Edit-transformer, ktori predstavili Guu et al. (2018) [107] a Raille et
al. (2020) [108]. Tieto modely vyuzivaju editovacie vektory na generovanie novych
textov na zaklade lexikalnej podobnosti so vstupnymi vzorkami, ¢o je obzvlast uzi-
tocné pri jazykovom modelovani a pri transfer learningu medzi réznymi doménami.
Recurrent Neural Networks (RNNs) a LSTM-CNN pristupy testovali Rizos
et al. (2019) 73] a Ollagnier & Williams (2020) [109]. Aj ked RNN-based generova-
nie prinieslo slabsie vysledky v porovnani s modernejsimi architekttirami, rozdelenie
textu na mensie segmenty a generovanie novych viet pomohlo zvysit diverzitu dat,
¢o nasledne prispelo k lepsej generalizacii modelov. Generativne adversaridlne siete
(GANSs) sa tiez ukdzali ako Uc¢inny néstroj. Sun a He (2020) [74] navrhli seqGAN,
kde generator a diskrimindtor spolupracuju cez reinforcement learning, aby itera-
tivne zlepsovali kvalitu generovanych textov. Li et al. (2018) [110] tento pristup
rozsirili technikou CS-GAN, ktord pridava klasifikator zabezpecujuci zhodu medzi
generovanym textom a cielovou triedou, ¢im sa zlepsuje presnost modelu pri klasi-
fikacnych dlohach. Vyrazny pokrok priniesli aj velké jazykové modely, ako GPT-2
a GPT-3. Wang a Lillis (2019) [111], Anaby-Tavor et al. (2019) [104] a Yoo et al.
(2021) [112] vyuzili tieto modely na generovanie kompletnych textovych instancii.
Fine-tuning GPT-2 v kombinécii so starostlivou selekciou relevantnych prikladov
vyrazne zlepSil presnost v rezimoch s nizkym poc¢tom tréningovych dat. Este sil-
nejsie vysledky dosiahli vyskumnici s GPT-3, ktory vdaka prompt engineeringu a
pseudo-labelingu dokazal prekonat viaceré tradicné augmentacné techniky, a to bez
potreby rozsiahleho re-trénovania. Napokon, slice-based generovanie predstavili
Lee et al. (2021) [113], ktori rozdelili ddta na podskupiny a generovali nové instan-
cie Specificky pre underrepresented slices. Tato metdéda vyrazne zlepsila vysledky v
ulohéach textovej klasifikacie, intent recognition a relation extraction, pretoze model

ziskal lepsiu reprezentéciu aj menej frekventovanych vzoriek. Doi et al. (2023) [66]
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testovali metodu augmentovania pomocou ChatGPT. Metéda AugGPT vyuziva
ChatGPT na refrazovanie kazdej vety v tréningovej mnozine do Siestich semanticky
podobnych, no formuldciou odlisnych viet, ¢im zvysuje variabilitu dat bez straty
vyznamu. Po augmentacii sa model BERT doladi na kombinacii pévodnych a syn-
tetickych vzoriek, pricom kontrastna strata pomaha zlepSif separaciu tried. Tato
technika vyrazne zlepsila presnost v few-shot textovej klasifikacii, na datasete Ama-
zon presnost vzrastla z 73,4 % na 81,6 %, pri symptémoch z 63,6 % na 88,9% a na
PubMed20K z 79,2 % na 83,5 %. Analyza latentnych reprezentacii navySe ukdzala,
ze generované vzorky su nielen podobné redlnym datam, ale aj lepsie organizované
pre efektivne ucenie modelu. Vdaka schopnosti ChatGPT vytvarat kvalitné a roz-
norodé texty bez potreby manudlnej anotécie predstavuje AugGPT jednoduché a

vykonné riesenie na rozsirenie dat v NLP tlohach.

2.2.6 Hybridné pristupy

Nakoniec, Hybridné pristupy (angl. Hybrid Approaches) kombinuji viaceré aug-
mentacné metody, napriklad spajanie obojsmerného prekladu so synonymickou nah-
radou, ¢im sa dosahuje vyssia diverzita generovanych dat a stabilnejsi vykon modelov
[114]. Okrem toho mo6zu byt hybridné pristupy zaloZzené na kombinovani viacerych
parafrazovacich technik, ¢im sa este viac rozsiruje variabilita textu. Napriklad Liu et
al. (2020) [115] kombinovali synonymické slovniky so sémantickymi embeddingmi,
zatial ¢o Jiao et al. [83] pouzili kombinédciu embeddingov a maskovanych jazykovych
modelov. V oblasti Sumovych metdd su ¢asto kombinované jednoduché a neparamet-
rické techniky, ako ukazali Peng et al. |[116], kde sa aplikovali viaceré druhy Sumu na
ten isty text na zlepSenie robustnosti modelov. Rovnako Regina et al. (2021) [117]
a Xie et al. (2017) [69] ukézali, Ze kombindcia roznych zdrojov Ssumu alebo parafra-
zovania dokaze zlepsif generalizaciu modelov na redlne data. Neriadené metody
(angl. Unsupervised Methods) ¢asto kombinuju viaceré jednoduché techniky, ktoré
funguji nezavisle od konkrétnej tilohy. Wei a Zou [71] vytvorili rdimec EDA (angl.
FEasy Data Augmentation), ktory zahifna ndhradu synonymami, ndhodné vklada-
nie, prehadzovanie a vymazavanie slov. Tato kombindcia bola tspesne pouzita v
mnohych tlohach, ako ukazali Longpre et al. (2020) [118] a Rastogi et al. (2020)
[119]. Podobne Xie et al. (2020) [93] v ramci metédy UDA (angl. Unsupervised Data
Augmentation) kombinovali spatny preklad s neriadenymi Sumovymi technikami,
¢fm dosiahli lepsiu diverzitu trénovacich dat. Dalsim efektivnym pristupom je Via-
ctirovnova augmentacia (angl. Multi-Granularity Augmentation), kde sa ta ista
metoda aplikuje na roznych drovniach textu. Wang a Yang (2015) [78] trénovali
stcasne slovné a rdmcové embeddingy pomocou Word2Vec. Guo et al. (2019) [85]

aplikovali techniku Mixup nielen na trovni jednotlivych slov, ale aj na celych ve-
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tach. Yu et al. (2019) |120] kombinovali sériu Sumovych met6d na trovni slov aj viet,
¢im dosiahli zvysSenie robustnosti modelov na rézne druhy jazykovych variacii. Tak-
tiez, efektivita hybridnych metéd zavisi aj od spravneho nastavenia optimaliza¢nych
technik. Niektoré metody, ako oversampling pévodnych dat alebo predtrénovanie na
augmentovanych vzorkach, mozu vyrazne ovplyvnif kvalitu modelu. Okrem toho
hyperparametre, ako pocet aplikovanych transformécii ¢i pravdepodobnost aplika-
cie jednotlivych metéd, hraju klucovu tlohu pri dosahovani vyvazeného zlepsenia

vykonu modelu.

2.3 Zaver analyzy textovej augmentacie

Analyza ukéazala, ze techniky textovej augmentédcie predstavuju efektivny sposob,
ako zvysif rozmanitost a objem logovych dat urcenych pre trénovanie modelov ume-
lej inteligencie. Z analyzy vyplyva, zZe viaceré techniky popisané v jednotlivych trov-
niach augmentacie su aplikovatelné aj v rdmci spracovania bezpec¢nostnych logov.
Na tdrovni znakov st uzitocné najméa jednoduché sumové techniky, ako vkladanie,
mazanie ¢i vymena znakov, ktoré mézu imitovat bezné chyby pri zadavani tdajov.
Takéto pristupy mozu zvysit robustnost modelov voc¢i drobnym odchylkam vo for-
mate dat. Augmentacia na drovni slov umoznuje menit struktiru a vyznam textu bez
jeho skreslenia. Popri nahrade slov synonymami alebo vkladani ndhodnych prvkov
boli identifikované aj techniky ako redukcia funkénych slov, ndhodné vymazanie, na-
hodné zamena a ndhodné vlozenie. Tieto pristupy sa ukazuji ako obzvlast vhodné
pri praci s nestruktirovanymi castami logov, ako si popisy udalosti. V pripade
augmentacie na urovni viet sa vyuzivaju transformécie poradia slov alebo vetnych
konstrukcii, ¢o je zaujimavé najmé pri logoch s dlhsimi textovymi hlaskami. Pri
augmentacii na dirovni dokumentov sa ukazala ako efektivna technika round-trip
translation preklad dokumentu do cudzieho jazyka a spéf, ktora napomaha genero-
vaniu prirodzene znejucich parafraz. V kontexte bezpecnostnych logov sa vsak tento
pristup ukazuje ako menej vhodny, kedze logy maju casto struktirovany alebo polo-
struktirovany format a preklad by mohol narusif ich integritu. Z pohladu praktickej
aplikacie st mimoriadne prinosné hybridné pristupy, ktoré kombinuju techniky z via-
cerych trovni (znaky, slova, vety, dokumenty). Tieto metédy dokdzu vyrazne zvysit
variabilitu dat, zlepsit generalizaciu modelov a zaroven zachovat logickt konzisten-
ciu v syntetickych zaznamoch. Prehlad jednotlivych tabuliek podla trovne aplikacie
danych augmentacnych metdd, ich vysledkov a studii v ktorych boli zmienené sa

nachadzajua v kapitole |5.1}]
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3 Navrh nastroja na rozsirovanie logovych
zaznamov

Pred samotnym vytvaranim augmenta¢ného nastroje je potrebné spravit analyzu
moznych néstrojov na generovanie jednotlivych entit logu a vybrat vhodné augmen-
tacné techniky ktoré boli popisané v podkapitole [2.2] Pouzity navrh by mal spliovat
urcité kritéria. Nastroj by mal podporovat JSON vstup so struktirovanym formatom
logov. Na zaklade vstupu by sa mali vybrat jednotlivi poskytovatelia vyskytujici sa
pre enitity vo vstupnom logu. Nésledne by sa mali aplikovat vhodné augmentacné
metody pre vybrané entity a nahradit povodné hodnoty. Vystupom by mal byt novo
vytvoreny dataset logov. V nasledujucej kapitole bude opisany navrh nastroja, jeho
struktiry kodu, vyber modernej kniznice na generovanie syntetickych dat, nasledne
zvolenie pristupu generovania dat z textovych siborov a navrh ¢iastkovych funkcii

vyuzivajucich textovi augmentaciu.

3.1 Navrh struktary kédu

Pre spravnu aplikaciu novo vygenerovanych dét je potrebné mat spravne navrhnutu
struktaru kodu.

Podpora pre spracovanie vstupnych saborov — Kéd umoziuje nac¢itanie lo-
gov 7z externého suboru, ktory sa nasledne spracuje a augmentuje podla poziadaviek.
Po augmentécii sa vygenerované data ukladaji do nového suboru. Tymto spésobom
je mozné automatizovane spracovavat velké mnozstvo logov. Schematické znazor-
nenie procesu augmentacie logovych dét je mozné vidiet na obrazku [3.1 vstupné
JSON stbory st spracované nastrojom, ktory generuje rozsireny dataset vo forme
novych JSON suborov.

|
i3 g :
{I < :_I |

data.json Proces augmentacie augmented data.json

Obr. 3.1: Proces augmentacie logovych dat zo vstupnych JSON siborov.
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Mapovanie entit na konkrétne funkcie — Kazda entita je mapovana na
specificku funkciu, ktord generuje nové syntetické data. To zarucuje, ze kazdy gene-
rovany log bude obsahovat relevantné a spravne tudaje, ¢im sa udrziava konzistencia
v struktire dat. Tento mechanizmus sa vyuziva jak pri Faker poskytovateloch tak
aj pri textovych poskytovateloch, ktory umoznuje nacitat zoznamy zo suborov a na
ich zaklade generovat data, ktoré si nasledne pouzité v augmentacii. Na obrazku
3.2 je zndzorneny proces mapovacich funkcii na konkrétnych poskytovatelov (napr.

timestamp_generator.py ¢i result. txt) .

=
—_——

Nastroj na rozSirovanie
logovych zaznamov

IR

Proces mapovania poskytovatelov

Obr. 3.2: Proces mapovania entit na generatory pri augmentéacii logovych dat.

Aplikovanie augmentacie — Klucova cast v systéme, ktord vykondva augmen-
taciu generovanych dat. Tato funkcia vyuziva rézne techniky augmentacie, ktoré st
definované v konfiguracii nastroja. Pouzivatel moze prisposobif, ktoré techniky sa
maju pouzit, aby sa dosiahla pozadovana zmena v datach. Pouziju sa iba tie, ktoré si
povolené vo whiteliste pre konkrétny typ poskytovatela, ¢o umoznuje flexibilné pris-
pOsobenie procesu augmentacie pre rozne typy dat. Tento mechanizmus zarucuje, ze
sa aplikuju len tie metédy, ktoré st kompatibilné s typom dat generovanych danym
poskytovatelom. Na obrazku |3.3| je zndzorneny postupny proces transformacie en-
tit z poévodnych dat, kde st najskor vygenerované nové data pomocou generatorov,

nasledne modifikované prostrednictvom zvolenych augmentacnych technik.
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Obr. 3.3: Transformécia entit pocas aplikovania augmentacie.

Zachovanie struktiry a vyznamu p6vodného textu — Dolezitym aspektom
augmentacie je zachovanie pozicii zaciatku a konca entit v texte, ¢o zabezpecuje, ze
struktira a vyznam povodného textu nie st porusené. Na obrazku je ukazany
priklad povodného a augmentovaného logu, pricom je zrejmé, Ze sa zmenil obsah

entit aj samotny text, no Struktira a pozicie entit zostali spravne aktualizované.

93,
104,

| CEF:0|Data Loss Prevention System (DLP) |protection]

CEF:0|Check Point|Anti Virus|Check Point|Log|Log|High]|

cp_severity=High deviceDirection=0 msg= 1 Check Point|alertmanagement|Log|trace|cp_severity=level

.
rt=1670226826000 alert=alert ifname=daemon | 2 deviceDirection=0 msg=

loguid={0x638da39d, 0x7c,0x1f041lac, 0xf851leeb} | rt=2020-171 alert=alert ifname=daemon loguid={2596}
. \

Pévodny log Augmentovany log

Obr. 3.4: Zachovanie struktiry a aktualizacia entit pocas augmentacie.

Logovanie a testovanie — Kéd bude vyuzivat logovanie na zaznamenéavanie
dolezitych informéacii pocas behu programu. Tento mechanizmus pomaha pri diag-
nostikovani a sledovani priebehu augmentacie, a to najmé pri testovani s lokalnymi
datami. Kod tiez poskytuje moznost testovania nastroja pomocou testovacieho re-
zimu, ktory pracuje s preddefinovanymi datami.

Navrhnuty pristup je vizudlne zndzorneny na obrézku [3.5] ktory prezentuje ar-
chitektiru celého néstroja na rozsirovanie logovych dat. Diagram zachytava tok
spracovania dat od vstupného datasetu vo formate JSON, cez mapovanie jednot-
livych entit na konkrétnych poskytovatelov (generatory), az po fazu augmentécie.
Architektira rozlisuje medzi entitami generovanymi prostrednictvom kniznice Faker
a tymi, ktoré si odvodené zo zoznamov ulozenych v textovych stiboroch (.txt). Po
syntéze novych tdajov prebieha ich augmentacia v dvoch trovniach, na drovni jed-

notlivych entit a globalnej struktary. Vystupom celého procesu je rozsireny dataset
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logov, pricom sa zachovava spravne prepocitana pozicia kazdej entity, ¢cim sa zabez-

pecuje konzistentnd integrita dat.
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Obr. 3.5: Navrh nastroja na rozsirovanie logovych dat.

3.2 Urcenie pristupu a pouzitych nastrojov

Pri generovani novych entit logov je mozné vybrat z roznych kniznic v Pythone,
ako si Mimesis, FauxFactory a F akerﬂ Tieto kniZznice pontkaji rozne moznosti
generovania dat, ktoré mézu byt vyuzité pri augmentacii logov. Vyber vhodnej kniz-
nice zavisi od Specifickych potrieb projektu, ako je mnozstvo a typ generovanych
dat, flexibilita a implementacia. V nasledujicej podkapitole sa podrobne porovnaji

vlastnosti jednotlivych kniznic, ktoré su k dispozicii pre tento ucel.

3.2.1 Porovnanie kniznic: Faker, Mimesis, FauxFactory

o Faker — Faker je kniznica pre generovanie realistickych falosnych dat, ktora
ponuka Sirokil skalu moznosti, ako st mend, IP adresy, telefonne cisla, e-
mailové adresy a mmnoho dalSich udajov. Jej hlavnou vyhodou je rozsiahla
dokumentacia, ktora vyrazne zjednodusuje implementaciu a podporu.
Vyznamnou prednostou kniznice je aj schopnost generovat rozsiahle mnozstvo
roznych druhov tdajov, ¢o umoziiuje jej univerzilne vyuzitie. DalSou vyhodou
je lahkd implementacia, ¢o predstavuje dolezity faktor pri jej pouziti v projekte.
Flexibilita Fakera umoznuje vytvarat presné datové struktury prispésobené

konkrétnym potrebam [121].

'Dokumentéciu k jednotlivym knizniciam je mozné nijst na adresiach Mimesis: https://mime
sis.name/master/|FauxFactory: https://fauxfactory.readthedocs.io/en/latest/index.h

tml a Faker: https://faker.readthedocs.io/en/master/providers.html
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e Mimesis — Mimesis je Python kniznica, ktora je navrhnutd na generovanie
falosnych tdajov pre rozne aplikacie, ako je vyplnovanie databaz alebo tvorba
realistickych falosnych udajov pouzivatelov. Pontika mnozstvo poskytovatelov
tried pre rozne typy dat, vratane osobnych idajov, emailovych adries a dalsich
[122]. Pri analyze kniznice Mimesis sa zistilo, ze ponika siroku skalu funkcii,
podobne ako Faker a pokryva rozne oblasti generovania dat. Avsak, v ramci
projektu sa ukazalo, Ze moznosti Mimesis, hoci rozsiahle, nie su tak prisposo-
bitelné a flexibilné ako v pripade Fakera. Mimesis sice disponuje mnozstvom
roznych dat, ale jej vyuzitelnost v kontexte struktdrovanych logovych entit je
obmedzend v porovnani s Fakerom, ktory lepsie spliia poziadavky na prispo-
sobenie dat pre Specifické logové Struktury.

o FauxFactory — FauxFactory je kniznica urcena predovsetkym na generovanie
nahodnych pouzivatelskych idajov, ako si mena, e-mailové adresy a dalsie
jednoduché data. Hoci poskytuje zakladné funkcie pre generovanie udajov, jej
rozsah a flexibilita st obmedzené v porovnani s Mimesis a Faker. FauxFactory
je vhodna pre jednoduché testovacie tcely, kde nie je potrebné generovat kom-
plexné strukturované data. Kniznica neponika tak siroku skalu funkcii ako
Faker a Mimesis, ¢o ju robi menej vhodnou pre projekty, ktoré potrebuju
sirokt paletu réznych datovych entit [123].

Na zdklade analyzy vSetkych troch kniznic (Faker, Mimesis, FauxFactory) sa
ukazuje, ze Faker je najvhodnejsou volbou pre generovanie logovych entit v tomto
projekte. Jeho silné stranky zahtnaju sirokt podporu pre generovanie réznych typov
struktirovanych dat, ako si IP adresy, nazvy hostitelov, procesy, ¢asové peciatky
a dalsie. Okrem toho pontka jednoduchi implementédciu a rozsiahlu dokumentaciu,
¢o vyrazne zjednodusuje jeho pouzivanie pri rozsirovani logov. Projekt vyzaduje
generovanie 75 poskytovatelov entit logov, kde viaceré entity vyzaduju rovnaky druh
dat. Po analyze kniznice Faker a ostatnych kniznic sa dospelo k zaveru, ze Faker je
najvhodnejsia kniznica na pouzitie pomocou ktorej sa dokaze generovat 46 druhov

entit logov.

3.2.2 Generovanie dat pomocou Python kniznice

Na tucely generovania testovacich dat v ramci tohto projektu je zvolena kniznica
Faker, ktora poskytuje rozsiahle mnozstvo poskytovatelov uréenych na tvorbu syn-
tetickych idajov. Kniznica Faker zahina az 46 roznych poskytovatelov v rdmci nasho
projektu umoznujuicich generovanie roznorodych datovych typov, medzi ktoré patria
mend, adresy, telefonne ¢isla, IP adresy, datumy a dalSie typy udajov potrebné pre
komplexné logové zaznamy. Pri kazdej entite si musime zdroven polozit otazku z

tabulky s metadatovymi klucmi, ktord definuje vyznam a kontext danej entity
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v realnych logovacich systémoch. Tieto otazky nam slizia ako referencia pre vyber
zodpovedajicich typov udajov, aby vygenerované hodnoty korespondovali so sku-
tocnymi entitami pozorovanymi v realnom svete. Tato metodika zarucuje vysoku
mieru konzistencie, relevantnosti a realizmu generovanych tdajov, ¢o je klucové pre

efektivne testovanie a validaciu logovacich procesov.

3.2.3 Generovanie dat z textovych suborov

Vzhladom na skutocnost, ze nie vsetky typy udajov potrebnych pre logové zaznamy
je mozné generovat priamo pomocou kniznice Faker, je nutné pristupit k vyuzitiu
alternativnych metod extrakcie dat. V pripadoch, kde kniznica neposkytuje Specia-
lizovaného poskytovatela pre konkrétne kategorie idajov, budu tieto udaje ziskané
z predpripravenych textovych siborov vo forméte .txt. Medzi primarne zdroje dat
patria anonynimizované logové datasety ziskané v spolupraci s vediucim, odborné
a Standardizované databézy, predovietkym databaza MITRE ATT&CK? Z tejto data-
bazy sa budu extrahovat Specifické entity ako napriklad technique, threat actor
a threat type. Rovnako ako pri tdajoch generovanych pomocou kniznice Faker,
aj v pripade entit pochadzajtucich z textovych suborov budeme pri kazdej entite
uvazovat nad otdzkami z tabulky [3.2] Tieto otdzky ndm pomdhaji uréit vyznam,
kontext a vhodnost danej entity v ramci logovacich procesov. Vdaka tomu bude
zabezpecené, ze extrahované udaje su nie len technicky korektné, ale aj kontextovo
relevantné vo vztahu k modelovanym hrozbam a udalostiam. Na doplnenie tdajov
je vyuzita aj umeld inteligencia (Al), konkrétne jazykovy model GPT-4 [124], ktory
umoznuje syntetizovat alebo navrhovat dalsie relevantné hodnoty entit zalozené na
definovanych specifikaciach projektu. Pouzitie Al prindsa vyznamné rozsirenie moz-
nosti generovania autentickych tudajov, ktoré realisticky reflektuju vzory spravania

v ramci logovych zaznamov.

2MITRE ATT&CK predstavuje otvoreni a Siroko akceptovant databazu taktickych a technickjch
detailov znamych kybernetickych itokov, poskytujicu systematick podporu pri detekcii, analyze a

prevencii kybernetickych hrozieb. Blizsie informacie si dostupné na: https://attack.mitre.org/
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Metaklaé

Otazka

Popis

result_code
event_id
timestamp
user_dest
user_domain
user_id
user_name
email_dest
email_src
host_dest
host_id
host_name
host_src
os_build
file_hash
file_name
file_path
parent_process_id

parent_process_name

process_id

process_name
service_id
session_id
domain_dest
domain_src
geoip_dest
geoip_src
interface_src
device_ip
interface_dest
ip_dest

ip_src
mac_dest
mac_src
mask_dest
mask_src
port_dest

port_src
url

cvss

status_code

domain_name

user_src

name

hash

Aky je konkrétny kéd, ktory zodpoveda
vysledku udalosti?

Aké& konkrétna akcia alebo udalost je za-
znamenand v tomto logu?

Aky je casovy udaj tejto udalosti?

Aky je ucet
ovplyvneny touto udalostou?

cielovy pouzivatelsky

V akej doméne sa nachadza pouzivatel-
sky ucet?

Aky je jedineény identifikdtor pouziva-
telského uctu?

Aké je meno pouzivatela zapojeného do
udalosti?

Ak4 je cielovd e-mailovd adresa v tejto
udalosti?

AK4 je zdrojova e-mailova adresa v tejto
udalosti?

Aky je cielovy hostitel v tejto udalosti?
Aké je jedinecné ID cielového hostitela?
Aky je nazov cielového hostitela?

Aky je zdrojovy hostitel udalosti?

Aké je ¢islo buildu opera¢ného systému?

Aky je kryptograficky hash stiboru?

Aky je ndzov stboru spojeného s touto
udalostou?

Aka je iplné cesta k tomuto stiboru?
Aké je ID nadradeného procesu?

Aky je nadzov nadradeného procesu?

Aké je ID spusteného procesu?

Aky je néazov procesu vykonaného v
tejto udalosti?

Aky je identifikdtor sluzby zapojenej do
udalosti?

Aky je identifikdtor pouzivatelskej rela-
cie?

AKk4 je cielovd doména?

AK4 je zdrojovd doména?

AK4 je geograficka poloha cielovej IP ad-
resy?

Ak& je geografickd poloha zdrojovej IP
adresy?

Z ktorého sietového rozhrania bola ko-
munikécia odoslana?

Ak& je IP adresa zariadenia, ktoré vy-
tvorilo tento log?

Ktoré sieftové rozhranie prijalo tito ko-
munikéciu?

Aka je cielova IP adresa hostitela?

Ak4 je zdrojova IP adresa hostitela?
Aké je MAC adresa zariadenia, ktoré
prijalo komunikaciu?

Aké& je MAC adresa zariadenia, ktoré ko-
munikéciu odoslalo?

AKk4 je maska podsiete pre cielova IP ad-
resu?

Ak4a je maska podsiete pre zdrojova IP
adresu?

Aké je cielové ¢islo portu?

Aké je ¢islo zdrojového portu?

Ktoré URL bolo navstivené alebo spo-
menuté?

Ktoré CVE identifikdtory si v udalosti
spomenuté?

Aké CVSS skoére je priradené tejto zra-
nitelnosti?

Aky je HTTP stavovy kéd alebo vysle-
dok operéacie?

Aky je nadzov domény?

Aké je meno pouzivatela, ktory akciu
inicioval?

Aké je meno pouzivatela alebo entity
spomenutej v udalosti?

Aky je hash retazec identifikujici ob-
sah?

Poskytuje ¢iselnd alebo alfanumerickd hodnotu, ktora
podrobnejsie opisuje vysledok udalosti.

Jedineény identifikdtor priradeny typu udalosti v logu sys-
tému.

Cas, kedy sa udalost odohrala, slizi na asové zoradenie
udalosti.

Pouzivatel, ktory bol cielom udalosti (pristup, ttok, ma-
nipuldcia).

Doména, ku ktorej pouzivatelsky tcet patri (napr. Active
Directory).

Unikéatne ID priradené pouzivatelovi v systéme.

Zobrazované meno alebo prihlasovacie meno pouzivatela.

E-mailova adresa prijemcu, ciel udalosti (napr. phishing,
unik dat).

E-mail odosielatela, ¢asto pouzity na analyzu povodu
(spam, utok).

Zariadenie, ktoré bolo cielom komunikacie alebo ttoku.
Unikétny identifikdtor zariadenia v sieti alebo systéme.
Nazov hostitela alebo zariadenia v sieti.

Hostitel, z ktorého bola udalost spustena.

Build verzia opera¢ného systému vratane oprav a aktuali-
zacii.

Hash sdboru (napr. MD5, SHA-1) na overenie integrity
alebo detekciu znameho stiboru.

Néazov stiboru, ktory bol pouzity alebo detegovany.

Cela cesta v siborovom systéme k danému sdboru.

ID procesu, ktory spustil (vytvoril) iny proces.

Nazov aplikacie alebo procesu, ktory vytvoril podriadeny
proces.

Unikétne ID daného procesu v systéme.

Néazov procesu, ktory bol spusteny.

Jedine¢ny identifikator systémovej sluzby.
ID relacie pouzivatela alebo systému.

Doména cielového zariadenia alebo servera.
Doména odosielatela alebo zdrojového zariadenia.
Fyzicka lokalita podla IP adresy ciela.

Fyzickd lokalita podla zdrojovej IP adresy.

Fyzické alebo logické rozhranie na odosielajicom zaria-
deni.
IP adresa zariadenia, ktoré zaznamenalo alebo odoslalo
log.
Rozhranie cielového zariadenia, ktoré prijalo datovy tok.

IP adresa cielového zariadenia.
IP adresa pévodcu komunikécie.
Fyzicka adresa cielového sietového zariadenia.

MAC adresa odosielajiceho zariadenia.
Maska siete urcujica rozsah IP adresy ciela.
Maska siete zdrojovej IP adresy.

Port na cielovom zariadeni (napr. 80, 443).
Port na odosielajicom zariadeni.
Navstivena alebo spracovana URL adresa.

Identifikdtor znamej zranitelnosti podla MITRE (napr.
CVE-2021-34527).

Ciselné skére vyjadrujiice zdvaznost zranitelnosti (0.0 —
10.0).

Ciselny kéd, ktory udédva stav poziadavky, spracovania
alebo odpovede systému (napr. HTTP 200, 404).

FQDN alebo iny forméalny ndzov domény spojenej s entitou
alebo udalostou.

Pouzivatelsky ucet, ktory spustil operaciu alebo bol jej
zdrojom.

Celé meno alebo identifikdtor osoby, organizicie, zariade-
nia alebo inej entity.

Kryptograficky odtlacok (napr. SHA-256) pouzivany na
overenie integrity objektu alebo stiboru.

Tab. 3.1: Prehlad metadatovych kltcov typu pre poskytovatelov typu Faker.
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Metaklaé

Otazka

Popis

action

command_line

crypto

description
dlp_type
event_level
event_source
event_type
host_group
host_platform
network_protocol
os_architecture
os_name

os_type
os_version
result

rule
service_name
severity

tactic

tags
technique

threat_actor

threat_type

url_category

user_group

user_type

vuln_name
zone_dest

zone_src

logon_method

traffic_direction

Ak4a konkrétna opericia alebo aktivita

bola vykonana?

Aky prikaz bol spusteny na zacatie pro-
cesu?

Aky kryptograficky algoritmus alebo
primitiva sa pouziva alebo je spome-
nuta?

Aky dalsi kontext alebo informdécia vy-
svetluje tuto udalost?

Aky typ DLP klasifikdcie bol priradeny
dokumentu alebo datam?

Ak3& je zavaznost tejto udalosti?

Odkial tato udalost pochadza?
Aky typ akcie alebo incidentu sa udial?

Do akej skupiny patri tento cielovy hos-
titel?

Aky typ platformy pouziva tento hosti-
tel?

Aky sietovy protokol bol pouzity?

Ak4 je architektiura operaéného systému
hostitela?
Aky je ndzov operac¢ného systému?

Aky typ opera¢ného systému je pouzity?
Ak4 je verzia operac¢ného systému?
Aky bol vysledok operéacie alebo akcie?
Aké pravidlo alebo identifikdtor spustilo
tato udalost?

Aky je nazov sluzby zapojenej do uda-
losti?

Ako naliehavo treba na tato udalost re-
agovat?

S ktorou MITRE ATT&CK taktikou je
tato udalost spojena?

Aké stitky sa s touto udalostou spojené?
Aka technika alebo ID techniky MITRE
je tu reprezentovana?

Ktory utoénik alebo skupina je s touto
udalostou spojena?

Aky typ kybernetickej hrozby je popi-
sany alebo detegovany?

Ako je kategorizované toto URL?

Do akej skupiny patri tento pouzivatel-
sky Gcet?

Aky typ pouzivatela je zapojeny do uda-
losti?

Aky je ndzov zranitelnosti v udalosti?
Do ktorej sietovej zény je komunikacia
alebo udalost smerovana?

Z ktorej sietovej zény pochadza komuni-
kécia alebo udalost?

Aky sposob prihlasenia pouzivatel pou-
7il?

Akym smerom sa pohybovala sietova ko-
munikéacia?

Popisuje konkrétnu operéciu alebo aktivitu, ktora bola vy-
konand pocas udalosti. Vyjadruje, ¢o bolo pokusom alebo
¢o sa v systéme spustilo.

Udéava presny prikaz alebo shellovy prikaz, ktory bol po-
uzity na spustenie procesu alebo aplikacie.

Oznacuje kryptograficky algoritmus alebo primitivu pou-
ziti pocas udalosti. Moéze ist o Sifrovanie, hashovanie alebo
asymetrickd kryptografiu.

Poskytuje detailny opis alebo zhrnutie udalosti s doplnu-
jacim kontextom.

Oznacuje klasifikaciu citlivosti dat podla DLP systému.

Urcuje troven doélezitosti udalosti (napr. Info, Chyba, Va-
rovanie).

Uréuje systém alebo komponent, z ktorého udalost pocha-
dza (napr. Firewall, Windows).

Kategorizuje typ udalosti (napr. Audit, Systémova uda-
lost).

Skupina alebo kategoéria, do ktorej patri hostitel.

Typ alebo OS platformy, kde udalost prebehla.

Vyssia sietovd vrstva alebo protokol pouzity pocas komu-
nikécie.
Architektura OS (napr. x86, x64, ARM).

Nézov OS instalovaného na hostitelovi (napr. Windows,
Linux).

Typ OS podla rodiny alebo distribicie.

Verzia OS vratane minoritnych ¢éisel a buildu.

Vysledok vykonanej akcie — napr. uspech alebo zlyhanie.
Identifikdtor politiky alebo pravidla, ktoré udalost spus-
tili.

Nazov systémovej sluzby, ktora bola do udalosti zapojené.

Uroven dopadu alebo rizika spojenej s udalostou.
MITRE ATT&CK taktika (napr. Eskaldcia privilégif).

Stitky priradené k udalosti na kategorizéciu.

MITRE ATT&CK technika (napr. skenovanie, ziskanie
identity).

Identifikovany ttocénik alebo APT skupina.

Typ hrozby ako phishing, malware, ransomware.

Kategéria URL podla rizika alebo téelu (napr. socidlne
siete).
Skupina pouzivatela (napr. AD skupiny).

Typ Gc¢tu (napr. administrator, host).

Nézov znadmej zranitelnosti spojenej s udalostou.
Cielova sietova zéna, kam bola aktivita smerovana.

Zdrojova zéna, odkial udalost vznikla.

Spoésob autentifikdcie pouzity na pristup do systému
(napr. heslo, viacfaktorova autentifikdcia, biometria).
Uréuje orientéciu sietového prenosu, napriklad ¢i isla ko-
munikécia von zo systému (outbound) alebo dovnttra (in-
bound).

Tab. 3.2:

Prehlad metadatovych klicov typu pre textovych poskytovatelov.
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3.3 Navrh ciastkovych funkcii

V réamci navrhu implementacie augmentacnych metéd sa buda vyuzivat techniky
identifikované v analytickej faze projektu. Tieto techniky budi kombinované s cie-
lom maximalizovat efektivitu augmentacie datasetu logovych zaznamov pri zacho-
vani ich sémantickej aj syntaktickej struktiry. Dolezitym krokom je identifikovat,
ktoré z analyzovanych met6éd augmentacie st vhodné pre jednotlivé entity logovych
zaznamov. Vybrané metody budu klasifikované na statické techniky a metédy vy-
uzivajuce pokrocilé technologie, ktoré umoznuji generovanie syntetickych tudajov,
ktoré reflektuju redlne vzory logovych dat. Déraz bude kladeny na systematicki
kombindciu statickych augmentacnych technik s pokrocilymi pristupmi. Cielom je
dosiahnutie optimalnej variability vyslednych logovych zaznamov, pricom sa zaroven

minimalizuje riziko zavedenia nezelanych nepresnosti alebo anomalii.

Metody podla urovne aplikacie:

o Globalne metédy — aplikuji sa na cely log ako celok, ¢im ovplyvnuju jeho
strukturu, syntax alebo formatovanie.

o Entitovo-$pecifické metédy — zameriavaju sa na konkrétne entity v ramci
logov (napr. IP adresy, pouzivatelské mend, nédzvy stiborov).

Na obrazku je znazornena myslienkova mapa prehladne sumarizujica vsetky
navrhnuté augmentacné techniky, ktoré st rozdelené podla urovni, na ktorych sa
vykonava samotna augmentacia dat. Myslienkova mapa rozlisuje medzi nasledov-
nymi kategériami:

e Augmentacia na Urovni znakov — substiticia znakov, mazanie znakov,
vkladanie znakov, simulécia preklepov (napr. ndhodné prehodenie znakov alebo
pouzitie znakov z blizkych klaves na klavesnici), OCR simuldcie, zmena vel-
kosti znakov.

e Augmentacia na trovni slov — vymazanie slov, manipuldcia poradia slov,
vygenerovanie novych entit, zamena slov za podtrzitka

e Augmentacia na arovni viet — odstranenie nepotrebnych slov, zmena in-
terpunkcie

« Augmentacia na na trovni dokumentov — reorganizacia entit logov, za-
mena medzier za iné znaky v celom logu, obalenie jednotlivych entit zvolenymi
znakmi.

o Pokrocila augmentacia — vygenerovanie entit [mask] pomocou Al modelu.
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Augmentacia na Urovni znakov

Pokrogila augmentacia

ocr_augmentation Aplikuje OCR-3tylové zmeny. "hello" — "h3lL0"

to_upper_case P.e"vegt vaetky znaky na velké pismena. "hello”

Nahodne zmeni velkost pismen. "hello” —
random_case B 5
L HelLo'

Prevedie vBetky znaky na malé pismens
to_lower_case e

random_deletion Nahodne odstrani znaky. "hello” — "helo”™

random_insertion Vlozi nahodné znaky. "hello” — "heallo”

random_swap Nahodne prehod znaky. "hello” — "ehllo”
. Simuluje chyby pri pisani na klavesnici. hello” —
keyboard_augmentation ellor

character_substitution Nahodne nahradi znaky. "hello” — "hallo™

e J Nofvodilowo medzerouropr ]
word_dropout HNa’hodne \ynechd slova. "hello there” — "hello” ]
e —— J Nahodne prehodi dve slova."hello world” — ]
List J
random_entity_replacement
Faker Functions )

remove_stop_words.

Odstréni bezné stop slova. "the world" —
“world”
modify_punctuation J

HUm\aenie interpunkeie. "hellol” — "hello?”

Nahradi medzery podéiarkovnikmi.“hello world"
— "hello_world"

Nahradi medzery pomiékami.“hello world” —
“hello-world”™

r—(replace_spaces_wiﬂ\_undersoore

F(mplace_spaces_w\'m_dzsh

,—(wrap,text

Obali text do Gvodzoviek alebo zatvoriek.
“hello” - "hello™

Prevedie znaky Unicode na ASCIL. "héllo” —
"hello™

{ normalize_unicode

‘{mm}uncmaﬂur\_symbch Hodsm:ni interpunkciu hello world — hello world

Nahradi medzery dvomi pomickarmi."hello

»(mplace_spaces,mm_dmble_dz;h world" s el

Nahradi medzery dvoma podéiarkovnicri.“hello

{muxe;mca,mm_dwble_ummre e T

I-{ replace.spaces.with_rendom_punctuations )—| o e Y

- {rsace space it sttt} Aty g i |

‘{sh}ffle_entities

Hp.emieéai entity v logu

mask replacement

Obr. 3.6: Myslienkovd mapa navrhnutych augmentacnych metod.
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4 Implementacia nastroja

Néstroj pre rozsirovanie logovych zaznamov je napisany v jazyku Python, ktory
bol zvoleny ako programovaci jazyk kvoli jeho jednoduchosti, ¢itatelnosti a sirokej
podpore predimplementovanych kniznic a funkcionalit, ktoré vyrazne zjednodusili
implementaciu projektu. Néastroj funguje na principe spracovania vstupného logu vo
formate JSON. Tento log je struktirovany na jednotlivé entity, pricom kazda entita
obsahuje nazov poskytovatela (angl. entity group), hodnotu entity (angl. word) a
pozicie (angl. start a end position). Na zaklade nazvu entity st vyvolani prislusni
poskytovatelia (angl. providers), ktori generuji nové hodnoty bud z definovanych
zoznamov (listov), alebo prostrednictvom kniznice Faker. Tieto novo vygenerované
hodnoty st nasledne rozsirené pomocou c¢iastkovych funkcii, ktoré vyuzivaji tech-
niky textovej augmentacie. Vystupom nastroja je novo vytvoreny dataset logov, kde
st jednotlivé hodnoty entit upravené a doplnené. Nastroj taktiez zachovava struk-
taru a forméat povodnych hodndt, ¢im je zabezpeCend kompatibilita a spravnost

generovanych udajov.

4.1 Implementacia poskytovatelov

Do projektu bola integrovana kniznica Faker, ako bolo zmienené v predchadzaju-
cej kapitole. Ako prvé boli zmapovani existujici poskytovatelia, ktorych kniznica
Faker pontka. Tabulka sumarizuje konkrétnych poskytovatelov pouzitych v pro-
jekte spolu s prislusnymi datovymi typmi, ktoré si generované pre jednotlivé entity
logovych zaznamov. Vyber poskytovatelov bol vykonany na zaklade detailnej ana-
Iyzy poziadaviek na struktiru logovych dat, ako aj typickych scenarov spracovania
udalosti v bezpecnostnych systémoch. Nie vSetky, vsak vyhovovali poziadavkam pro-
jektu, a preto boli vytvorené vlastné varianty prispésobené specifickym potrebam
jednotlivych entit. Tieto vlastné verzie si vyzadovali detailnii analyzu a navrh gene-
ratorov, ktoré zohladnovali pozadované parametre. Ako priklad je uvedena tabulka
, kde je mozné vidief rozne formaty casovych peciatok, ktoré boli zavedené po-
mocou vlastného generatora. Po zmapovani vsetkych moznosti v kniznici Faker boli
implementované nové generatory vo formate .txt, ¢im sa zabezpecila ich jednodu-
ché integracia do dalSich cCasti projektu. Ako uz bolo uvedené v predchadzajice;j
kapitole, tieto data boli ziskané z viacerych zdrojov ako st anonymizované data-
sety, databdza MITRE ATT&CK a vyuzitd bola aj umeld inteligencia (Al), konkrétne
jazykovy model GPT-4 . V tabulke st uvedeni konkrétni poskytovatelia spolu s

prehladom typov dat, ktoré boli ziskané z tychto textovych stuborov.
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Poskytovatelia

Popis

Priklady hodnét

Ccvss

cve

domain_name
host_id
email_src
email_dest

event_id

file_name
host_name
ip_src
ip_dest

device_ip

mac_src
mac_dest

name

os_build
process_id
parent_process_id
parent_process_name
port_dest

port_src
process_name
service_id
session_id
status_code

timestamp

url

user_id
user_name
geoip_dest
geoip_src
host_src
host_dest
mask_dest
mask_src
domain_dest
domain_src
user_domain
user_src
user_dest
file_hash
hash
interface_dest
interface_src
file_path

result_code

Skére zranitelnosti (0.0-10.0) podla
CVSS

Identifikator zranitelnosti podla CVE
standardu

Nézov domény

Unikatne ID hostitela

E-mailova adresa odosielatela
E-mailova adresa prijemcu

ID udalosti je jedinecny identifikdtor
priradeny typu udalosti v systéme.
Nézov stboru s priponou

Nazov hostitela v sieti

Zdrojova IP adresa

Cielova IP adresa

IP adresa zariadenia, ktoré je sucastou
udalosti (napr. cielové alebo zdrojové)
Zdrojova MAC adresa

Cielovd MAC adresa

Meno pouzivatela alebo entity

Build ¢islo opera¢ného systému
Identifikator procesu (PID)
Identifikdtor nadradeného procesu
Néazov nadradeného procesu

Cielovy port

Zdrojovy port

Néazov vykonaného procesu

ID sluzby (napr. UUID)

Identifikator pouzivatelskej relacie
HTTP stavovy kéd alebo vysledok
operacie

Casové znacka udalosti

Webova adresa alebo odkaz (URL)

Identifikdtor pouzivatela
Pouzivatelské meno

Krajina cielovej IP adresy
Krajina zdrojovej IP adresy
Nazov zdrojového hostitela
Nézov cielového hostitela
Maska podsiete pre cielova IP
Maska podsiete pre zdrojovu IP
Doména ciela v sieti

Doména zdroja v sieti

Doména pouzivatela

Zdrojové pouzivatelské meno
Cielové pouzivatelské meno
Kryptograficky hash stiboru
Kryptograficky hashovy retazec
Cielové sietové rozhranie
Zdrojové sietové rozhranie
Upln4 cesta k stiboru v systéme

Kéd vysledku operacie

9.6

CVE-2000-12005

davis.com

52cd430afacd
john39Qexample.org
yvonnelittle@example.net
4624

morning.webm
desktop-00.marshall-flores.biz
213.67.125.57
3b08:c6e3:3c72:9578:2d6c:7980:8f7d:9b78
3b08:c6e3:3c72:9578:2d6c:7980:8£7d:9b78

bc:45:b8:5d:e4:d4

f4:ba:b5:b9:e4:52

Michelle Murray

4192656

3814206

4110535

wish.exe

65282

46389

have. js
8ebdbfe3-eb9a-4688-b9d3-9cca91551e82
ef7ab8£99d96£fb2a0631187348761d11bb57. . .
232

14.4.2021 17:47
https://www.jackson.com/categories/main/
appindex.html

3bxD7

vangjesse

Kenya

Barbados

desktop-19.weber.com
desktop-64.christensen.com
255.255.240.0

255.255.255.0

hunt.com

garcia.com

robinson.info

pcollins

wlewis
6ebdebf0940ca07664680144c6b6aaa241b41430
b870£f3e3011ccce369dc7blcicb6711d2aal. ..
usbz

vmnetf

C:\Windows\System32\ja-jp
\JpnComponentLayouts.dgml

512

Tab. 4.1: Ukazka poskytovatelov a generovanych hodnot Faker kniznice.
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https://www.jackson.com/categories/main/appindex.html
https://www.jackson.com/categories/main/appindex.html

Format casovej peciatky Priklad

%s 1733586330

#Y-%m=-%dT/H: /M: %Sz 2024-12-07T15:45:30+0000
%Y %m%dT/HAMASZ 20241207T154530Z

%Y~Y%m="dT%H: %M:
%b %d %H:%M:%S
%Y-Ym=%d %H:%M:
%d/%m/ Y YH:%M:
%a | %m | AYYH : %M
%Y. Ym.%Ad %H:YM:
%a %hd-%hb-%Y %H:
%Y-Ym=%d %H:%M:
AGYA

YAGIVA'RYAN

YAGYA!

AGAY

YAQA VASVAVALVAS]
%Y%m%AT%HAMAS
%b %d %Y %H:%M:
%b %d AY JH:Y%M:
%b %d AY YH:%M:
%Y-Y%m-%dT%H: %M:
%Y =m=-%AT%H: %M:
WY=Ym=%d’> T’ 4H: %
%Y %b %hd %H:YM:
%o %d %H:%M:%S
%a/ %o/ %Y HH: M
%o hd hY (%M:
%o %A %H:%M:%S
%b %d JH:%M:%S
%o %d %H:%M:%S
%Y=Y%m=%d>T>%H: %
WY-Ym=%d’> T’ JH: %
HY-Ym-%d %H:%M:
%Y-Ym=%d %H:%M:
%Y-Ym=%d %H:%M:
%Y/ %m/ %A %H: fM:
%Y %b %hd KH:YM:
%Y %b %d YSH:%M:
%Y-Ym=%d %KH:%M:
%Y-Ym=%d %H:%M:
%Y-Ym=%d %H:%M:
WY-Ym=%d’> T’ %H: %
%Y=%m=%d>T>fH: %
KY-Ym=%d’> T’ 4H: %
WY-Ym=%d’> T’ %H: %
%Y ~=%m="d*%H: %M:
%Y =Ym="%d*%H: %M
%y-tm="%d %H:%M:
%y-%m=%d %H:%M:
%y-%m=%d %H:%M:
%y/hm/%d FH:YM:
hyhmhd %H:%M:%S

%S . hthz

S
%S

%S
M
%S.

%S %WZ
%t

%S.
%S
%S
A
%S . ht

M: %S*%f%z
#S.%E hZ
%z
%S
%S
%Y

%z

53

%z

M:%S%hz
M:%S.%E°2’
%S hz
%Shz
WShE

%S

%S . hE*hZ
%S . %t
%Shthz
%S . hE
%S . hthz
M:%S. %
M: %S
M:%S°Z’
M:%S. %
%S:hE
%S

#ShE hz
%ShE

%S

%S

2024-12-07T15:45:30.123456+0000
1.12.2007 15:45

7.12.2024 15:45

7.12.2024 15:45

0711212024 15:45

7.12.2024 15:45

Sat 07-Dec-2024 15:45:30 UTC
2024-12-07 15:45:30.123456
2024-342

2024-W49-6

2024-12

2024-49

20241207154500

20241207T154530

Dec 07 2024 15:45:30.123456
Dec 07 2024 15:45:30

Dec 07 2024 15:45:30 +0000
2024-12-07T15:45:30
2024-12-07T15:45:30.123456
2024-12-07°T’15:45:30%123456+0000
2024 Dec 07 15:45:30.123456 UTC
Dec 07 15:45:30 2024 +0000
07/Dec/2024:15:45:30 +0000

Dec 07 2024 03:45:30 PM
1.12.2007 15:45

Dec 07 15:45:30 +0000

1.3.2016 8:12
2023-10-14T22:11:20+0000
2023-07-01T14:59:55.711+0000
19.8.2023 12:17

19.8.2023 12:17

2024-12-07 15:45:30.123456
2023/04/12%19:37:50

2023 Apr 13 22:08:13.211*%PDT
2024 Mar 10 01:44:20.392
2024-12-07 15:45:30.123456+0000
27.2.2024 15:35

12.3.2024 13:11
2023-07-22°T’16:28:55.444
2023-09-08°T’03:13:10
2024-03-12°T?17:56:22°-0700°
2023-11-22°T?10:10:15.455
2023-10-30%02:47:33:899
2023-07-04%13:23:55

23-12-07 15:45:30.123456 +0000
23-12-07 15:45:30.123456
23.4.2019 12:00

23.1.2006 4:11

220423 11:42:35

Tab. 4.2: Ukézka implementovanych casovych peciatok.
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Poskytovatelia

Popis

Priklady hodnét

dlp_type
event_level
event_type
host_platform
logon_method
os_architecture
os_type
os_version

os_name

result

severity
tactic

tags
technique
threat_actor
threat_type
url_category
user_group
user_type
vuln_name
zone_dest

zone_src

description

action

command_line

crypto

network_protocol

traffic_direction

rule

event_source

host_group

service_name

Typ klasifikacie DLP podla cit-
livosti dat

Uroven zavaznosti udalosti
Typ alebo kategoéria udalosti
Typ alebo OS hostitelského
systému

Spobsob prihlasenia pouzivatela
do systému

Architektira opera¢ného sys-
tému

Typ operac¢ného systému
Verzia opera¢ného systému
Nazov operac¢ného systému na-
instalovaného na hostitelovi
Vysledok vykonanej akcie
Zavaznost alebo dopad uda-
losti

MITRE ATT&CK taktika
Stitky priradené k udalosti
MITRE ATT&CK technika
atoku

Meno alebo nazov ttoc¢nika/s-
kupiny

Typ kybernetickej hrozby
Kategéria URL adresy
Skupina pouzivatelov v sys-
téme

Typ pouzivatela podla oprav-
neni

Nazov zranitelnosti

Cielova sietova zéna

Zdrojova siefova zéna

Popis poskytuje podrobné vy-
svetlenie alebo zhrnutie uda-
losti a dopliia kontext.

Akcia oznacuje, ¢o sa vykonalo
alebo spustilo v systéme pocas
udalosti.

Prikaz vykonany v systéme
Kryptograficky algoritmus po-
uzity v udalosti

Pouzity sietovy protokol

Smer sietovej komunikécie
Pravidlo alebo detekény me-
chanizmus, ktory spustil uda-
lost

Zdroj systému, ktory vygene-
roval udalost

Skupina alebo kategoéria hosti-
telov

Nazov zapojenej sluzby

performance metrics

network timeout
Access

virtual machine

Active Directory Integrated
Authentication
ARM Cortex-R

AROS (AROS Research Operating System)
v10.0.19044

Windows 10

IP blocked
CRITICAL

Reconnaissance

man-in-the-middle

container administration command
Mofang

APT

supply chain attacks

DNS Admins

Network Administrator

Petya

external

external
Admin login failed.

update

echo USERNAMEY,

Blum Blum Shub

RTSP

outbound

credential-dumping-detected

Intrusion Detection System

Public Cloud Resources

Bitdefender GravityZone

Tab. 4.3: Ukazka poskytovatelov a generovanych hodnot z txt stborov.
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4.2 Rozsirenie pomocou pokrocilej augmentacie

Do projektu je integrované Al riesenie v ramci spolupréce s ¢lenom tymu [125] na
generovanie maskovanych entit <mask> v bezpecnostnych logoch, ktoré predstavuje
pokrocili formu augmentacie textovych dat. Tento proces vyuziva velké jazykové
modely (napr. RoBERTa, GPT-2, LLaMA), ktoré boli natrénované na rozsiahlej
mnozine anonymizovanych logovych zaznamov. Cielom je nahradif chybajice alebo
maskované hodnoty (ako IP adresy, pouzivatelské mend, identifikdtory zariadeni a
pod.) realistickymi tdajmi v kontexte ostatnych casti logu. Na rozdiel od jedno-
duchych augmentacénych technik, ktoré operuju na urovni znakov alebo slov bez
hlbsieho porozumenia textu, tato metéda vyuziva schopnost modelov rozpoznat vy-
znamové a Struktirne suvislosti medzi jednotlivymi ¢astami logu. Konkrétne sa ap-
likuje technika (angl. Masked Language Modeling) (MLM), kde model predpoveda
chybajice slova (tokeny) v logu na zéklade obojstranného kontextu. V trénovace;
faze boli tokenizované logové zdznamy s nahodne zamaskovanymi entitami spraco-
vané modelom RoBERTa, ktory dynamicky generoval predikcie pre jednotlivé masky.
Okrem toho boli experimentélne testované aj modely ako ALBERT, MobileBERT a
ELECTRA. Vysledkom tohto procesu je automatizované generovanie velkého mnoz-
stva syntetickych, ale realistickych logovych zaznamov, ktoré vykazuju vysoku va-
riabilitu. Tieto rozsirené data sa nasledne vyuzivaju na doladenie modelu T5, ktory
je urceny na rozpoznavanie pomenovanych entit (NER) v bezpecnostnych logoch.
Tento pristup umoznuje efektivne zvysit objem a rozmanitost trénovacich dat bez
potreby manudlneho zasahu, ¢im sa zvysSuje presnost a robustnost vysledného mo-
delu.

4.3 Struktara koédu nastroja pre rozsirenie zaznamov

Nastroj je vyvijany vo vyvojovom prostredi Visual Studio Code v programovacom
jazyku Python a implementovany ako balicek (angl. package), ¢o umoznuje jed-
noduchsiu integraciu do existujicich projektov a efektivnejsiu pracu pri trénovani
neurénovej siete. Tato struktura ulahcuje spravu koédu, jeho udrzbu a konfigura-
ciu podla potrieb pouzivatela. Pre zjednodusenie konfiguracie bola pridana moznost
nastavenia augmentacnych metod cez sibor .env, kde si pouzivatel moze zvolit z
viacerych moznosti konfiguracie nastroja. Celkova implementacia nastroja je zna-
zornend na obrazku [4.1] kde je zobrazeny priebeh spracovania dat od pociatoéného
generovania realistickych logovych zaznamov, cez pouzitie nastroja na augmentaciu
az po ich vyuzitie na trénovanie modelu. Kéd obsahuje 5 modulov a je rozdeleny
do viacerych stuborov pre lepsiu udrzbu, prehladnost a prisposobenie sa potrebdm

pouzivatela:
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e main.py — je hlavny spustitelny subor. Obsahuje inicializaciu generatorov, aug-
mentatorov, konfiguracii a slizi na spracovanie a augmentaciu logov bud v
testovacom rezime, alebo na zaklade vstupného stiboru s logmi.

e log_config.py — tento sibor nac¢itava konfiguracné premenné zo stiboru . env,
ako napriklad cestu k logovacim stiiborom, troven logovania a rézne nastavenia
tykajuce sa maskovania a generovania syntetickych dat.

o .env — konfiguracny sibor nastavuje logovanie a augmentaciu textov. Definuje
cestu a velkost log stiboru, troven logovania a logovanie na konzolu. Zaroven
umoznuje aktivovat rozne metody augmentacie, ako nahradzanie maskovanych
slov, generovanie syntetickych dat a upravy textu pomocou whitelistu, vzapati
aj rozsah aplikacie augmentécie a dalsSie parametre.

Modul file manipulator

o file creator.py — vytvara sibory a adresare na ukladanie dat, pricom ulozi
zadané JSON data do siboru augmented_data. json v priecinku output. Za-
bezpecuje, ze adresar output existuje, a urcuje jeho umiestnenie na zaklade
korenového adresara projektu.

o file_reader.py — cita obsah JSON siborov a vracia ich data ako zoznam.

Modul log_augmentator

e code_functions — tento priecinok obsahuje vSetkych 44 generatorov vyuziva-
jucich Faker knihovnu, ktoré generuju nové syntetické data.

e list_functions — obsahuje vSetky .txt sibory so syntetickymi datami, ktoré
su vyuzivane na generovanie novych entit logov.

o config.py — obsahuje zoznam namapovanych poskytovatelov a whitelisty po-
volenych augmentacnych metdd pre kazdého poskytovatela.

e custom_augmentator.py — zabezpecuje konzistenciu medzi povodnym textom
a jeho modifikovanymi verziami, pricom zachovava spravne vypocty dizok a
offsetov pre kazdi zmenent entitu. Umoznuje ulozenie zoznamu entit do JSON
suboru, ¢o je uzitocné pre neskorsiu analyzu alebo dalsie spracovanie.

e custom_generator.py — slizi na generovanie a augmentaciu dat pomocou
poskytovatelov v rdmci kniznice Faker. Inicializuje poskytovatelov na zaklade
externych zoznamov (listov), ktoré st nac¢itané a pridané do Faker, a nasledne
generuje hodnoty, ktoré mézu byt augmentované réznymi technikami textove;j
augmentacie.

Modul pm_log utils

Umoznuje nastavovat logovanie aplikacie, zapisovat logy do suborov, logovat na
konzolu a konfigurovat troven logovania a format sprav.

Modul text_manipulation

e text_augmentation_selector.py — spravuje zoznam dostupnych a aktivnych
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metod na augmentaciu textu, umoznuje ich povolenie a nasledné aplikovanie
na text.
e text_augmentator.py — obsahuje r6zne metody textovej augmentécie na roz-
Sirenie logovych zaznamov.
Modul pm_deep_augmentation
Zabezpecuje pokrocili augmentaciu textu pomocou modelov hlbokého ucenia. Umoz-
fiuje automatické dopliianie maskovanych slov <mask> v logovych spravach na za-

klade predikcii jazykového modelu.

4.4 Implementacia ciastkovych funkcii

Pre implementaciu ¢iastkovych funkcii bolo zvolené riesenie zalozené na whitelistoch,
ktoré su definované v stibore config.py. V ramci tychto whitelistov moze pouziva-
tel explicitne $pecifikovat vhodné augmentacné metddy prislichajice jednotlivym
poskytovatelom entit. Augmentacné metdédy je mozné kombinovat alebo ponechat
prazdne pole. Vyber vhodnej augmentacnej metody a jej nasledna aplikacia je kom-
plexny proces, ktory si vyzaduje detailné porozumenie struktire vstupnych dat a sé-
mantickému vyznamu jednotlivych entit. V pripade nevhodne zvolenych met6d moze
dojst k viacerym negativnym doésledkom, od narusenia Struktur integrity logovych
zadznamov, cez stratu vyznamovej presnosti idajov, az po porusenie vzajomnej kon-
zistencie medzi entitami. Okrem entity-Specifickej augmentacie program podporuje
aj globalne transformécie aplikované priamo na cely text logu (payload). V tomto
pripade nie s transformacie viazané na konkrétne entity, ale st aplikované na cely
retazec ako celok. Aj pri tomto type vsak hrozia rizika, ako napriklad generovanie
nespravnych udajov alebo narusenie logického kontextu logu. Samotné augmentacné
metody su definované v triede TextAugmentator, ktora bola vytvorena na zaklade
analyzy uvedenej v kapitole 2.2 Tato trieda poskytuje zdklad pre rozsirovanie lo-
govych zaznamov, pricom vyvoj bol orientovany na minimalizéciu vyssie uvedenych
problémov. Tabulka poskytuje prehlad aplikovanych metéd augmentacie spolu

s ukazkami vystupu.

Globalne metédy

Tieto metody sa aplikuju na cely log ako celok, ¢im ovplyvnuju struktiaru, syntax
alebo formatovanie zdznamov:
e replace_spaces_with underscore — nahrddza medzery znakom _, ¢im simu-
luje alternativne formatovanie textu.
e replace_spaces_with_dash — nahradza medzery znakom -, ¢asto pouziva-

nym v logoch na oddelenie refazcov.
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replace_spaces_with_double_underscore — zvysuje zlozitost vyrazu pouzi-
tim dvoch znakov __.

replace_spaces_with_double_dash — obdobné ako vyssie, ale pouziva -, co
simuluje rozdiely v zapise medzi systémami.
replace_spaces_with_double_punctuations — medzery sa nahradia dvoma
ndhodnymi interpunkénymi znakmi (napr. 77, ::).
replace_spaces_with_single_ punctuation — pouziva jeden ndhodny inter-
punkcény znak namiesto medzery.

wrap_text — vlozi logové retazce do specifickych zatvoriek alebo znaciek (napr.
<log>...<\log>).

normalize unicode — konvertuje znaky na Standardny Unicode format, co
eliminuje diakritiku a odchylky:.

remove_punctuation_symbols — odstrani vSetky interpunkéné znaky, ¢im sa
testuje odolnost tokenizacie.

SHUFFLE_ENTITIES — zmeni poradie entit v ramci logu, ¢im testuje zavislost
na poradi.

entity_replacement — nahradza celé entity inymi validnymi prikladmi z rov-

nakého typu (napr. IP adresu inou IP adresou).

Entitovo-Specifické metddy

Tieto metddy sa aplikuju len na konkrétne entity v logu, ako su IP adresy, pouziva-

telské mena, alebo iné tokeny:

to_upper_case — prevedie entitu na velké pismena.

to_lower_ case — prevedie entitu na malé pismena.

random_case — nadhodne kombinuje malé a velké pismena v rdmci jednej entity.
random_swap_words — prehodi poradie slov v entite.

random_swap — prehodi ndhodné znaky v rdmci slova.

random_insertion — vlozi ndhodny znak do entity.

random_deletion — odstrani ndhodny znak z entity.

remove_stop_words — odstrani bezné ,zbyto¢né* slova (napr. ,the“, |is*), ak
sa v entite nachadzaju.

word_dropout — vyneché celé slovo.

blank noising — nahradi ¢ast entity prazdnym znakom.

ocr_augmentation — simuluje chyby spésobené OCR.
keyboard_augmentation — nahradza znaky podla fyzickej blizkosti na klaves-
nici.

character_substitution —nahradza znaky podla definovaného zoznamu sub-

stitucil.
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e modify_punctuation —nahradza, odstranuje alebo vklada interpunkéné znaky.

Metéda augmentéacie

‘Whitelist

Priklad vystupu

Bez augmentécie

INFO User ’Sim&akova’ logged in from IP 192.168.1.45
via web interface.

to__upper__case

AUGMENTATION_WHITELIST__1

INFO USER ’SIMCAKOVA’® LOGGED IN FROM IP 192.168.1.45
VIA WEB INTERFACE.

random__case

AUGMENTATION_WHITELIST_ 3

inFo uSeR ’Sim&aKova’ 10GGed in FroM iP 192.168.1.45
Via wEb InterfaCE.

to__lower__case

AUGMENTATION_WHITELIST_5

info user ’Sim&akova’ logged in from ip 192.168.1.45
via web interface.

ocr__augmentation

AUGMENTATION_WHITELIST_7

INFO User ’Sim&akova’ 10gged in frOrn IP 192.168.1.45
vla we6 interface.

random__deletion

AUGMENTATION__WHITELIST_8

INFO User ’Sim&aova’ logged in fom IP 192.168.1.45
via web interface.

random__insertion

AUGMENTATION_WHITELIST_9

INFO User ’Sim&akhova’ logged in fr¥o*m IP
192.168.1.45 via web interface.

random__swap

AUGMENTATION_WHITELIST_ 10

INFO Uesr ’Smigakova’ logegd in from IP 192.168.1.45
via web interface.

keyboard__augmentation

AUGMENTATION_WHITELIST 11

INFO Uder ’Sim&alova’ loggrd on frim IP 192.168.1.45
via web interfave.

character__substitution

AUGMENTATION_WHITELIST__ 12

INFO Us3r ’Sim&akova’ 10gg3d in frOm IP 192.168.1.45
via w3b int3rfac3.

random__swap__words

AUGMENTATION__WHITELIST_ 2

INFO IP ’Sim&akova’ logged in from User 192.168.1.45
via web interface.

word__dropout

AUGMENTATION_WHITELIST_6

INFO User logged from IP via interface.

blank_noising

AUGMENTATION_WHITELIST_ 14

INFO User ’Sim&akova’ _ in from IP 192.168.1.45 via
web interface.

remove__stop__words

AUGMENTATION_WHITELIST_ 4

INFO User ’Sim&akova’ logged IP 192.168.1.45 via web
interface.

modify__punctuation

AUGMENTATION_WHITELIST_ 13

INFO User ,Sim&akova" logged in from IP 192.168.1.45
via web interface!

replace__spaces__with__
underscore

WHOLE_LOG_AUGMENTATION_ 1

INFO_User_’Siméakova’ _logged_in_from_IP_192.168.1.45

_via_web_interface.

replace__spaces__with__dash

WHOLE_LOG_AUGMENTATION_ 2

INFO-User-’Sim&akova’-logged-in-from-IP-192.168.1.45
-via-web-interface.

wrap__text

WHOLE_LOG_AUGMENTATION_ 3

[INFO"] ["Sim&akova’"] "logged in"from IP
(192.168.1.45) {via web interface}

normalize__unicode

WHOLE_LOG_AUGMENTATION_ 4

INFO User ’Simcakova’ logged in from IP 192.168.1.45
via web interface.

replace_spaces_ with _ do-
uble__underscore

WHOLE_LOG_AUGMENTATION_ 5

INFO__User__’Simcéakova’ __logged__in__from__IP__
192.168.1.45__via__web__interface.

replace__spaces__with __do-
uble__dash

WHOLE_LOG_AUGMENTATION_ 6

INFO-User-’Sim&akova’-logged-in-from-IP-192.168
.1.45-via-web-interface.

replace__spaces__with __do-
uble__punctuations

WHOLE_LOG_AUGMENTATION_7

INFO. .User"Siméakova"; ;logged, :in-from,IP;;192.168
.1.45:;via/,web. .interface.

remove__punctuation__
symbols

WHOLE_LOG_AUGMENTATION_ 8

INFO User Sim&&kova logged in from IP 192168145 via
web interface

replace__spaces__with
__single__punctuation

WHOLE_LOG_AUGMENTATION_ 9

INFO.User.’8im&akova’.logged.in.from.IP.192.168.1.45
.via.web.interface.

SHUFFLE__ENTITIES

SHUFFLE__ENTITIES

Sim&akova’ 192.168.1.45 logged interface [2025-04-11
14:32:08] INFO via web in User from IP

Tab. 4.4: Ukazka poskytovatelov a generovanych hodnot z txt stborov.

4.5 Priebeh spracovania logov v nastroji

Néstroj je navrhnuty na spracovanie logovych zdznamov vo formate JSON, pricom
kazdy zadznam obsahuje samotny payload a zoznam entit, ktoré je potrebné identi-
fikovat a neskor modifikovat. Ukazka vstupnych dat je zobrazend na obrazku [4.2]
Spracovanie prebieha v niekolkych po sebe iducich fazach, ktoré spolu zabezpecuju
rozsirenie dat a zvysenie ich variability pre potreby dalSieho vyuzitia, napriklad pri

trénovani modelov strojového ucenia.
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[{"entities": [{"start”: 18, “"end": 21, “entity group”: “event_ source", "word": “Check Point"}, {"start": 22, "end": 32, "entity group": "event_type", "word"
“Anti Virus"}, {"start”: 45, “end": 48, "entity_group”: “event_type", "word": "Log"}, {"start™: 53, "end": 57, "entity_group”: “event_level”, "word": “High"},
{"start": 70, "end": 74, "entity group": "severity", "word": "High"}, {"entity group": "description", "start": 97, "end": 118, "word": "Error occur"},
{"entity_group": "timestamp", “start": 112, “end": 125, "word": "t=16702268260"}, {"start": 16@, "end": 196, "entity_group”: "session_id", "word": "={8x638da39d,
®x7c,0x1fe411ac,0xf851e"}, {"start™: 245, "end”: 255, "entity group”: “event_type”, “word": "t=Anti Vir"}, {"entity group”: "result”, “"start": 263, "end": 407,
"word”: "n=Failed to fetch CP Site Resource. Timeout was reached, check fopt/CPsuite-R80.30/fwl///log/rad_events/Errors/flow_31095_ 3428782 For more detai“}],
“payload”: " CEF :8|Check Point|Anti Virus|Check Point|Log|Log|High|cp_severity=High deviceDirection=@ msg=Error occur rt=1670226826000 alert=alert
ifname=daemon loguid={@x638da39d,@x7c,Bx1f@411lac,0xf851eeb} origin=0.0.8.0@ sequencenum=2 version=5 product=Anti Virus reason=Failed to fetch CP Site Resource.
Timeout was reached, check fopt/CPsuite-R88.38/fwl///log/rad_events/Errors/flow 31005 3428782 For more details"}, {"entities": [{"start": &, "end": 17
"entity_group”: “"event_source”, "word": "Check Point"}, {"start": 18, “end": 45, "entity_group": "event_type", "word": “"Security Gateway/Management"}, {"start"
58, "end": 61, "entity_group™: "event_type”, "word": "Log"}, {"entity_group”: "result_code", "start": 66, "end": 73, "word": “Unknown"}, {"entity_group”:
“description”, "start™: 96, “"end": 122, "word”: “"Contracts outcome=Finished"}, {“entity group™: "timestamp”, "start": 126, “end": 139, "word": "1669858271000"},
{"start”: 148, "end": 183, "entity_group”: "session_id", "word": "@x63880432,0x3,B8x1f8411ac,@xfbalf5a"}, {"entity_group”: "host_src”, "start": 192, "end": 203,
“word”: "151.17.4.63"}, {"entity group”: "user_name”, “"start”: 222, "end": 239, “word": “"cp-sandblast-loch"}, {"entity group”: “user_domain“, “start": 243,
“end”: 265, "word": “"cp-mgmt.fekt.cz.zr8ju8"}, {"entity group”: “result”, “start”: 298, "end": 317, "word”: "Mo update was found"}, {“start": 326, "end": 353,
"entity_group”: “"event_type®, “word": "Security Gateway/Management"}, {“entity group”: “version", "start”: 379, "end": 382, "word": "1.8"}], “payload": "CEF:@
Check Point|Security Gateway/Management|Check Point|Log|Log|Unknown|deviceDirection=8 msg=Contracts outcome=Finished rt=1669858271008 loguid={@x63880432,0x3,
@Ox1fe41lac,@xfbalf5a} origin=151.17.4.63 originsicname=CN\\=cp-sandblast-loch,0\\=cp-mgmt.fekt.cz.zr8ju8 sequencenum=3 version=5 comment=Mo update was found
product=Security Gateway/Management update_service=1 version=1.8"}, {"entities": [{"start": 6, "end": 17, "entity_group”: “"event_source", "word": "Check

Obr. 4.2: Ukazka vstupnych dét.

Pred samotnym spustenim programu ma pouzivatel moznost prostrednictvom
konfiguracného suboru detailne definovat spravanie systému vratane aplikacie aug-
mentacnych technik na vybrané segmenty logu, aktivacie alebo deaktivacie genero-
vania syntetickych dat, vyberu Specifickej augmentacnej metddy, ako aj zapnutia
mechanizmu generovania masiek pre identifikované entity.

Cely proces funguje na principe detailného rozkladu vstupného logu, ktory je
strukturovany ako JSON objekt. Na obrazku je znézorneny log pred aplikdciou
augmentacii a generovania syntetickych dat, na ktory neskor budu aplikované zmeny

po augmentacii[l]

event_source event_type event_type event_level
CEF:@| | |Check Point]| |Log]| |act=
| dpsre

src=151.17.4.36  loguid={@x6387396,0x8,0x180411ac,8x12c5252d} origin-

action timestamp
deviceDirection=1 rt=

host_src

originsicname=cn\=cp_mgmt,o\=

os_version
ep-cpesms. fekt.cz.w53cci sequencenum=1 version= additional_info= administrator _

user. nane event type e
WEB_API operation=Log In product= sendtotrackerasadvancedauditlog=0 subject= Administrator |g,gin

Obr. 4.3: Ukazka logu bez pouzitia nédstroja.

Tento objekt obsahuje jednak retazec payload, ktory predstavuje pévodny reta-
zec logu, ako aj zoznam entit pod klticom entities, ktoré reprezentuji vyznamové
jednotky identifikované v texte logu. Tento objekt obsahuje informéacie o jednotli-
vych entitach, kde kazda entita mé definovany svoj ndzov (event_source), hodnotu
(word) a poziciu vyskytu v rdmci pévodného retazca pomocou dvojice hodnét start
a end. Na zaklade nazvu entity je nasledne vyvolany zodpovedajiuci poskytovatel
dat, ktory ma na starosti generovanie novej hodnoty. Tito poskytovatelia si im-

plementovani bud ako zoznamy statickych hodnét (listy), alebo ako volania funkcif

Vizualiz4cia logu bola umoznend prostrednictvom aplikicie: Platforma pro adaptivni dolo-
vani znalosti z logovych zdznamt pomoci technik umélé inteligence (VB02000059). Aplikdcia bola

vyvinuta v ramci vyzkumného projektu na VUT.
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kniznice Faker, ktora generuje realisticky vyzerajice tdaje ako su emaily, IP adresy,
mend, nazvy domén a podobne. Ukazku logu je mozné vidiet na obrazku kde

st pévodné entity oznacené a nahradené synteticky vygenerovanymi hodnotami.

event_source event_type event_level action
CEF:@| | |act=

event_type
|Check Point]| |Log|

timestamp _
deviceDirection=1 rt= src= 38898 origin=

host_src os_version
originsicname=cn\=cp_mgmt,o\= sequencenum=1 version= additional_info=

resure | wertpe  username event: type
Internal User _ lindseyrhonda operation=Log In product=

sendtotrackerasadvancedauditlog=e subject= andersonkenneth | ,qip

Obr. 4.4: Ukazka logu po vygenerovani novych syntetickych dat.

Na vygenerované hodnoty st nasledne aplikované roznorodé augmentacné tech-
niky, ktoré boli navrhnuté na zaklade dokladnej analyzy a slizia na maximalizaciu
variability vstupnych tudajov. Cielom tychto technik je simulovat rozliéné podoby
zapisu logu, ¢im sa zabezpedci robustnost a generalizovatelnost modelov pri nésled-
nom spracovani dat. Jednotlivé augmentacné metddy su cielene aplikované na vy-
brané entity pomocou tzv. whitelistov, ktoré definuju konkrétne entity vhodné na
augmentaciu. Tento pristup minimalizuje riziko zavadzania Sumu do dat prostred-
nictvom modifikacie nevhodnych alebo citlivych entit, ktoré by mohli negativne
ovplyvnit kvalitu trénovania modelov umelej inteligencie. Augmentacia pomocou
enitovo-Specifickych metdd je zndzornend na obrazku [4.5, kde na povodny log boli

aplikované met6dy random_deletion, to_lower case a random_swap_words.

event_source event_type event_type event_level action timestamp
CEF:@| - | - |Check Point]| | Log| |act=. deviceDirection=1 r‘t=-
src:_ oguid={Bx63871396,08x0,0x180411ac,@x12c5252d} or‘igin:_ originsicname=cn\=cp_mgmt,o\=
os_version result — _
_ sequencenum=1 ver‘sion=- additional_info:_ admiistrator _ web_ap

event_type
operation=Log In product=- sendtotrackerasadvancedauditlog=0 subject= @dministator |,gin

Obr. 4.5: Ukazka logu po aplikacii entitovo-specifickych augmentacii.

Augmentéacia nie je obmedzena iba na troven entit, sucastou systému su aj tech-
niky, ktoré modifikuju cely log ako celok, nezavisle od konkrétnych entit, ¢im sa
dosahuje komplexnejsia a rozmanitejsia transforméacia vstupného datasetu. Navyse,
systém podporuje kombinédciu viacerych whitelistov naraz, ¢o umoznuje vyssiu flexi-
bilitu pri konfiguracii augmentacnych scenarov a ich vacsiu variabilitu. Medzi imple-
mentované met6édy patri napriklad zmena velkosti pismen (transformécia na malé,

velké alebo ndhodné pismend), zdmena medzier za znaky ako podtrzitko, pomlcka
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alebo ich dudlne varianty, ¢i nahodna tprava znakov, napriklad ich zamenna nahrada
inymi znakmi, vynechanie alebo vlozenie znakov. Tieto techniky umoznuju generovat
rozmanité varianty logov, ¢im sa zvysuje variabilita a robustnost modelov pri analyze
logovych déat. DalSou implementovanou metédou je technika ,shuffle entity*“, ktoré
nahodne premiesava pozicie entit v logoch. Tento proces zachovava vyznam entit,
pricom meni ich poziciu v payloade, ¢im sa dosahuje vyssia variabilita v spracovani
logu. Na obrazku [4.6] je zndzornena ukézka globalnych augmentécii, kde boli na po-
vodny log aplikované techniky ako wrap_text, replace_spaces_with_underscore

a shuffle entities.

host src ser_type e
(CEF:0|'Log_In"| |Check_Point| (administrator) |Log| '1669854100000" |, - [151.17.4.36]

i user_nane evert_level
_deviceDirection=1_rt= 'ep-cpesms.fekt.cz.w53cci’ _src= *login_by localhost® _ "WEB_API® _origin= *Unknown *
_originsicname=cn\=cp_mgmt,o\= (Check_Point) _sequencenum=1_version= [Accept] _additional_in‘Fo:-_ "WEB_APT" _
[WEB_APT] ,peration= Administrator® p.oqyct= (LOE) _sendtotrackerasadvancedauditlog=0_subject=

session_id
*loguid={Bx6387f396,0x0,0x180411ac,Bx12c5252d}" Login)

Obr. 4.6: Ukazka logu po aplikacii globalnych augmentécii.

Niektoré techniky navyse simuluju bezné chyby pri OCR spracovani alebo za-
meny sposobené susednymi znakmi na QWERTY klavesnici, ¢o zlepsuje schopnost
modelov prispdsobit sa redlnym chybam v texte. Tieto metody sa aplikuji na vy-
brany percentualny podiel entit, ¢o umoznuje flexibilné nastavenie trovne variacie
v zavislosti od poziadaviek.

Po aplikacii augmentac¢nych metéd na text dochadza k zmene jeho obsahu, c¢o
nasledne ovplyviniuje pozicie entit v povodnom texte. Kazda entita v texte je de-
finovana svojimi pociatoénymi a konecnymi poziciami, ktoré oznacuju jej zaciatok
a koniec v ramci textového payloadu. Ak je text entit nahradeny alebo zmeneny,
tieto pozicie sa mozu stat nepresnymi, preto je potrebné ich spravne upravit, aby
stale zodpovedali skutoénému umiestneniu entit v novo upravenom texte. Pri zmene
textu entity, ako napriklad pri jej nahradeni za novii hodnotu, je potrebné vypocitat
rozdiel v dlzke medzi povodnym a novym textom. Tento rozdiel, sa nasledne aplikuje
na pozicie vsetkych nasledujicich entit, aby sa ich pozicie spravne posunuli podla
zmeny dizky nahradeného textu. Tymto sposobom sa zabezpedi, Ze vietky entity,
ktoré sa nachadzaji po upravenej entite, budi mat aktualizované svoje pozicie v
texte. V pripade globalnych zmien v texte, ako je zdmena poradia entit alebo kom-
plexné transformécie celého textu, nie je mozné jednoducho vychadzat zo zmeny
pozicif na zéklade dizky. V takychto pripadoch sa vyuziva metéda vyhladdvania en-
tit v texte pomocou regularnych vyrazov. Kazda entita sa vyhladava podla svojho

obsahu, ktory je definovany v poli word, a nésledne sa urcuje jej nova pozicia v
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upravenom texte. Tento postup zarucuje, ze entity budi vzdy presne lokalizované v
textovom payloade, aj ked doslo k vyznamnym zmenam v jeho strukture.

Na zdver je zavolany modul pokro¢ilej augmentécie, dopliiania maskovanych en-
tit pomocou jazykovych modelov, ako st RoBERTa, GPT-2 a LLaMA, ktoré na
zaklade kontextu predikuju realistické hodnoty nahradzajice tokeny <mask>. Po
spracovani logov vsetkymi vyssie spomenutymi metédami nasleduje vystupna faza,
v ktorej nastroj vytvori novy sibor obsahujici augmentované logové zaznamy. Vy-
stupné data si zachovavaji povodnu struktiru, ale obsahuji nové, rozsirené hodnoty
entit, pripravené na dalSie spracovanie alebo pouzitie v experimentoch so strojovym

ucenim.
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Obr. 4.7: Vyvojovy diagram néstroja.
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5 Testovanie nastroja

Testovanie nastroja prebiehalo na dvoch réznych datasetoch. Prvy dataset DI obsa-
huje logy z réznych zariadeni a systémov (napr. Linux, Windows, Fortinet, Synology,
Cisco ASA, Snort, Apache), v roznych formatoch (Syslog, CEF, CLF, atd.), ¢o za-
rucuje vysoku variabilitu a roznorodost dat. Naproti tomu druhy dataset D2 je tzko
zamerany na bezpecnostné logy zo zariadeni Cisco ASA a poskytuje konzistentné
a Specifické data. Ako model bol zvoleny obojsmerny LSTM (biLSTM), ktory je
osvedc¢enou architektiirou pre spracovanie sekvenénych tdajov typickych pre logové
data. Vyhodou tejto architektiry v porovnani s komplexnejsimi modelmi, ako napri-
klad T5, je dosiahnutie porovnatelnej presnosti pri podstatne nizsich vypocétovych
narokoch. Tym sa biLSTM stava efektivnou a praktickou volbou pre aplikaciu v
redlnych prostrediach, kde st obmedzené vypoctové zdroje. V ramci analyzy vysled-
kov sa prihliadalo aj na jednotlivé entity, kedze ich zastipenie v datasetoch nebolo
rovnomerné, niektoré entity vyrazne prevysovali ostatné. Z dovodu tejto nevyvaze-
nosti a pritomnosti entit, ktoré sa nepodarilo korektne namapovat, nebolo mozné
plnohodnotne overif t¢innost nastroja na rozsirovanie logov.

Tréningova sada bola rozdelend v pomere 80 % na trénovanie a 20 % na va-
liddciu. Pocas trénovania bolo 30 % dat augmentovanych, aby sa model vystavil
vicsej variabilite a potencidlne lepsie generalizoval na menej zastipené entity. Vy-
sledky boli sledované pomocou néastroja MLHow, ktory umoznil prehladnti analyzu
a porovnanie experimentov. Pocas testovania sa vyuzivali rézne augmentacné me-
tody, samostatne aj v kombinacii s generatorom syntetickych dat, s cielom posudit
ich prinos. Vysledky sa nasledne porovnavali s baseline modelom, trénovanym na

neaugmentovanom datasete.

5.1 Analyza vysledkov

Pocas analyzy vysledkov bolo potrebné sa zameraf na rozne aspekty testovania a
identifikovat hlavné faktory ovplyvnujice vykon modelov. Vysledky boli porovna-
vané na zaklade F1 skére, ¢o je metrika pouzivana na hodnotenie vykonu klasifi-
kac¢nych modelov, najma v pripadoch, ked je rozdelenie tried nerovnomerné. Za-
chytava kompromis medzi presnostou (angl. precision) a uplnostou (angl. recall).
F1 skore bolo porovnavané ako pre jednotlivé entity, tak aj celkovo, aby sa vy-
hodnotila t¢innost modelu aj na trovni jednotlivych entit. V ramci testovania boli
metody aplikované na prvom datasete DI bez generovania syntetickych dat, ako
je znézornené v tabulke [5.1] kde baseline dosahuje celkové skére 0.7985. Najlep-
sie vysledky v tomto pripade dosahovali metédy remove_stop_words (+0,0108),

78



random_swap (+0,0060) a to_lower_case (+0,0048), no aj ostatné metédy pris-
peli ku zlepSeniu presnosti modelu. Dalsia tabulka uvadza vysledky pre prvy
dataset D1 s generovanim syntetickych dat, kde skore bolo o nizsie ako v pri-
pade bez generovanych dat. Najvyssie skére v tomto pripade dosahovala metdda
word_dropout (+0,0013). Testovanie na druhom datasete D2 je znazornené v ta-
bulke [5.3] kde baseline dosahuje velmi vysoké overall F1 skére 0.9989. Tento vysle-
dok prekonala iba metéda character_substitution (40,0004), pricom porovna-
telny vykon s baseline dosiahla metéda blank_noising (+0,0000). V tabulke
su zaznamenané vysledky pre druhy dataset D2 s generovanim syntetickych dat,
kde sa skére pri niektorych metédach zlepsilo a prekonalo baseline, konkrétne pri
metddach random_swap_words (+0,0004), to_lower_case (+0,0004), random_case
(+0,0002) a random_insertion (40,0000). Neskor boli testované aj kombindcia naj-
lepsich metod, ktora vsak nedosahovala lepsie vysledky oproti aplikacii tychto metod
samostatne. Tato skuto¢nost naznacuje, ze ani kombinovanie viacerych tspesnych
augmentacii nemusi automaticky viest k lepSiemu vykonu modelu, a preto je po-
trebné venovat pozornost vhodnej konfigurécii a optimalizacii tychto metéd. V ramci
testovania boli hodnotené aj jednotlivé globalne metody, ktoré sa vsak nepreukézali
ako vhodnd forma augmentacie. Zmeny sposobené tymito metédami viedli k tomu,
ze model stratil schopnost spravne identifikovat jednotlivé entity. Napriek tomu vSak
tieto metddy a aj ostatné testované augmentacné pristupy, ktoré viedli len k mier-
nemu zlepseniu alebo udrzaniu presnosti, predstavuju doélezity prinos z viacerych
dovodov. Predovsetkym, tieto metddy prispievaju k rozsireniu variability tréningo-
vych dat a vystavuji model novym vzorom, ktoré mu umoznuju lepsie generalizovat
na data z redlneho sveta, kde sa logy mozu vyskytovat v roznych formatoch a ob-
sahovat neocakavané sumové alebo chybové prvky. Aj malé prirastky v skore mozu
byt indikdtorom toho, ze model je odolnejsi voci variabilite a lepsie pripraveny na
nasadenie v produkénom prostredi. Okrem toho, aj met6dy, ktoré nedosiahli vyrazné
zvysenie F1 skoére, pomahaju testovat robustnost modelu a jeho schopnost vyspo-
riadat sa s r6znymi druhmi vstupného Sumu. V praxi to znamena, ze model nemusi
byt zavisly len na presne struktturovanych logoch, ale dokaze pracovat aj s datami,
ktoré s netuplné, Sumové alebo pochadzaji z inych zdrojov. Tieto experimenty st
dolezité aj pre budici vyvoj, pretoze ukazujui, ktoré metédy majia potencial a ktoré
je vhodné dalej optimalizovat alebo kombinovat s inymi pristupmi.

Zaverom mozno konstatovat, ze napriek tomu, ze niektoré augmentacné metédy
nepriniesli vyznamné zlepsenie presnosti alebo F1 skére, tieto metddy su stédle cen-
nym nastrojom na zvysSovanie robustnosti a generalizdcie modelu a mali by byt
stucastou procesu testovania a ladenia modelov pre spracovanie logovych dat. V bu-
dicnosti bude potrebné zamerat sa na viaceré vylepsenia datasetov, ktoré moézu

vyrazne prispiet k zlepseniu uc¢innosti augmentacnych metéd a celkovej vykonnosti
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modelu. V prvom rade bude vhodné znizit mnozstvo metaklticov, ktoré su aktualne
namapované, pretoze niektoré z nich sa casto prekryvaju svojimi hodnotami a mézu
tym sposobovat nejednoznacnost v interpretacii logovych zaznamov. Taktiez bude
potrebné zjednodusit a standardizovat nazvy jednotlivych metaklicov, aby sa pred-
islo nejasnostiam pri anotacii a vyhodnocovani vysledkov. Okrem toho bude délezité
zabezpecit, aby datasety obsahovali dostato¢né mnozstvo prikladov zo vsetkych re-
levantnych kategorii entit. Nedostatocné zastipenie niektorych kategorii moze totiz
viest k skreslenym vysledkom, preto by bolo vhodné pri budovani datasetov dbat

na vyvazenost a reprezentativnost vsetkych doélezitych entit.

’ Metéda augmentacie ‘ user__name ‘ device__ip ‘ crypto ‘ description ‘ Overall F1 ‘ AF ‘

| Bez augmentacie | 06667 | o722 [ 07673 | 09364 | 07985 [ 0,000 |
remove__stop_ words 0,6571 0,8581 0,7826 0,9337 0,8093 +0,0108
random__swap 0,6933 0,7733 0,7308 0,9392 0,8045 40,0060
modify_ punctuation 0,6296 0,7785 0,8444 0,9326 0,8031 40,0046
to__upper_ case 0,6933 0,8182 0,6897 0,9358 0,7992 40,0007
keyboard__augmentation 0,6038 0,7733 0,7075 0,9341 0,7990 +0,0005
random__deletion 0,6933 0,7483 0,8144 0,9306 0,7941 -0,0044
ocr__augmentation 0,6757 0,6269 0,6809 0,9289 0,7925 -0,0060
random__swap_ words 0,5600 0,6324 0,7750 0,9325 0,7225 -0,0760
random__insertion 0,6571 0,7310 0,8263 0,9365 0,7210 -0,0775
word__dropout 0,5600 0,6212 0,7123 0,9205 0,7168 -0,0817
character__substitution 0,0000 0,6154 0,7799 0,9330 0,7047 -0,0938
random__case 0,6761 0,7310 0,8313 0,9261 0,6826 -0,1159
blank_ noising 0,6269 0,7843 0,8295 0,9274 0,8029 40,0044
to_ lower_ case 0,6479 0,7703 0,7750 0,9343 0,8033 40,0048

Tab. 5.1: Vysledky modelu na datasete D1 bez generovania syntetickych dat.

’ Metéda augmentacie ‘ user__name ‘ device__ip ‘ crypto ‘ description ‘ Overall F1 ‘ AF; ‘
| Bez augmentacie | o667 | o722 [ 07673 | 09364 | 07985 [ 0,0000 |
blank_ noising 0,4681 0,6619 0,7643 0,9335 0,7291 -0,0694
character__substitution 0,7059 0,7483 0,7702 0,9335 0,7964 -0,0021
keyboard__augmentation 0,6571 0,7133 0,7702 0,9357 0,7925 -0,0060
modify__punctuation 0,6296 0,7347 0,7105 0,9345 0,7962 -0,0023
ocr__augmentation 0,6571 0,6809 0,7561 0,9333 0,7883 -0,0102
random__case 0,5600 0,7517 0,7750 0,9290 0,7914 -0,0071
random__deletion 0,6757 0,6619 0,8391 0,9323 0,7730 -0,0255
random__insertion 0,6667 0,6222 0,6857 0,9311 0,7813 -0,0172
random__swap 0,6571 0,6806 0,7722 0,9366 0,6390 -0,1595
random_ swap_ words 0,6667 0,6316 0,6906 0,9320 0,7901 -0,0084
remove__stop_ words 0,6933 0,7432 0,6861 0,9234 0,7801 -0,0184
to__lower__case 0,5600 0,6165 0,6714 0,9295 0,7806 -0,0179
to__upper_ case 0,6761 0,6471 0,8242 0,9359 0,7358 -0,0627
word__dropout 0,6571 0,7682 0,7879 0,9327 0,7998 40,0013

Tab. 5.2: Vysledky modelu na datasete D1 s generovanim syntetickych dat.
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Metbéda augmentacie ‘ domain__src ‘ device__ip ‘

action ‘ description ‘ Overall F1 ‘ AFy ‘

Bez augmentdcie 0,9962 | 10000 [ 09964 [ 10000 [ 09989 [ 0,0000 |
blank_noising 1,0000 1,0000 0,9989 1,0000 0,9989 0,0000
character__substitution 0,9943 1,0000 0,9982 1,0000 0,9993 40,0004
keyboard__augmentation 0,9423 0,9792 0,9324 0,9997 0,8365 -0,1624
modify_ punctuation 0,0000 0,7785 0,7415 0,9326 0,8031 -0,1958
random__case 0,9276 0,9462 0,9575 0,9998 0,9178 -0,0811
random__deletion 0,8825 0,6000 0,8875 0,9992 0,8210 -0,1779
random__insertion 0,9693 0,7273 0,9143 0,9984 0,9129 -0,0860
random__swap 0,0000 0,7733 0,7528 0,9392 0,8045 -0,1944
random_ swap_ words 0,9924 0,9574 0,9949 1,0000 0,9983 -0,0006
remove__stop_ words 0,9904 1,0000 0,9953 1,0000 0,9978 -0,0011
to_ lower__case 0,9962 1,0000 0,9935 1,0000 0,9987 -0,0002
to__upper__case 0,9721 0,9574 0,8272 0,9997 0,7630 -0,2359
word__dropout 0,9437 0,8736 0,9407 0,9996 0,8602 -0,1387

Tab. 5.3: Vysledky modelu na datasete D2 bez generovania syntetickych dat.

Metbéda augmenticie ‘ domain__src ‘ device__ip ‘

action ‘ description ‘ Overall F1 ‘ AF; ‘

Bez augmentdcie 09962 [ 1,0000 [ 09964 | 10000 | 09989 [ 0,0000 |
blank_noising 0,0000 0,6619 0,7231 0,9335 0,7291 -0,2698
character_ substitution 1,0000 1,0000 0,9942 0,9997 0,9988 -0,0001
keyboard__augmentation 0,9624 0,9792 0,9686 0,9995 0,9793 -0,0196
modify_punctuation 0,9962 0,9684 0,9686 0,9996 0,9221 -0,0768
ocr__augmentation 0,9933 0,9574 0,9763 0,9995 0,9870 -0,0119
random__case 1,0000 1,0000 0,9924 0,9999 0,9991 40,0002
random__deletion 0,9835 0,9792 0,9670 0,9995 0,9243 -0,0746
random__insertion 1,0000 1,0000 0,9917 1,0000 0,9989 0,0000
random__swap 0,9253 0,4923 0,9008 0,9977 0,7786 -0,2203
random_ swap_ words 1,0000 1,0000 0,9956 0,9998 0,9993 +0,0004
remove__stop_ words 0,9981 1,0000 0,9427 1,0000 0,9980 -0,0009
to_ lower_ case 1,0000 1,0000 0,9971 1,0000 0,9993 40,0004
to__upper__case 0,9127 0,8471 0,8770 0,9991 0,8629 -0,1360
word__dropout 0,9715 1,0000 0,9935 0,9999 0,9265 -0,0724

Tab. 5.4: Vysledky modelu na datasete D2 s generovanim syntetickych dat.
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Zaver

Téato bakalarska praca sa zameriava na navrh a implementaciu nastroja na rozsirenie
zadznamov bezpecnostnych udalosti s cielom zlepsit trénovanie neurénovych sieti.
V ramci prace boli podrobne analyzované sicasné techniky textovej augmentacie,
ich moznosti aplikacie v oblasti kybernetickej bezpecnosti a vyzvy suvisiace s ich
implementaciou. Vysledkom je ndstroj, ktory umoziuje generovanie syntetickych
logov a ich rozsirenie pomocou modernych metéd textovej augmentacie.

Teoreticka cast tejto prace sa venuje analyze problematiky bezpec¢nostného mo-
nitoringu a umelej inteligencie. Podrobne opisuje kltic¢ové bezpec¢nostné pojmy, ktoré
st dolezité pre pochopenie zadkladov kybernetickej bezpecnosti, a analyzuje kategori-
zaciu a formaty logov, ich spracovanie a vyznam v kontexte informac¢nych systémov.
Sucastou teoretickej casti je aj prehlad technolégii vyuzivanych na bezpecnostny
monitoring, ako aj metéd umelej inteligencie a strojového ucenia, ktoré sia apliko-
vané pri detekcii hrozieb. Klicovym bodom je podrobnda analyza technik textovej
augmentacie a ich aplikacia na rozsirenie logovych zaznamov, pricom sa zdoraznuje
ich vyznam pre zlepsSenie kvality a variability dat. V ramci analyzi bolo zanalyzo-
vanych viac ako 50 c¢lankov textovej augmentacie a posidenie jednotlivych metod
vramci logovych zaznamov.

Prakticka cast nadvézovala na teoretické poznatky a realizovala navrh a imple-
mentaciu nastroja, ktory umoznuje generovanie syntetickych logov a ich nasledni
textovi augmentaciu. V ramci rieSenia bolo vytvorenych 75 generatorov vyuzivaji-
cich modernych kniznic na generovanie syntetickych dat a textovych suborov. Tieto
generatory boli navrhnuté tak, aby pokryvali rézne typy entit vyskytujicich sa v
bezpecnostnych logoch, ako su IP adresy, pouzivatelské mend, casové peciatky ci
nazvy sluzieb. Na zaklade analytickej casti bolo nasledne implementovanych 24 roz-
nych technik augmentacie, ktoré vyznamne prispeli k zvySeniu objemu a rozmani-
tosti trénovacich dat. Tieto techniky pokryvali vSetky tirovne textovej augmentacie,
od manipulacie so znakmi a slovami, cez Struktirne zmeny viet, az po pokrocilé
modelovo riadené transforméacie. Kombinaciou generovania syntetickych zaznamov
a ich naslednej augmentacie vznikol nastroj, ktory umoznuje vytvaranie variabil-
nych, realistickych a tcelovo prispésobenych datovych sad pre trénovanie modelov
neurénovych sieti.

Na zaklade testovania implementovaného nastroja bolo mozné vyhodnotit jeho
efektivitu pri rozsirovani bezpec¢nostnych logov pomocou modernych metdd textovej
augmentécie. Testovanie prebehlo na dvoch datasetoch, DI (obsahujtci réznorodé
logy z roznych zariadeni a systémov) a D2 (Specificky pre bezpecnostné logy Cisco
ASA). Vysledky testov potvrdili, ze navrhnuty nastroj dokéze generovat syntetické

data s vysokou variabilitou a struktirnou konzistenciou, ¢o vedie k zlepSeniu gene-
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ralizacie neurénovych sieti. Vysledky testovania teda potvrdzuju potencial navrhnu-
tého nastroja pri generovani rozsirenych logovych datasetov a jeho pouzitelnost pri
praktickej aplikacii v oblasti kybernetickej bezpecnosti. Zaroven naznacuju potrebu
dalsieho doladenia procesu mapovania entit a doplnenia technik na vyrovnanie ich
zastipenia pre este lepsie vysledky v budicnosti.

V budtcnosti by bolo mozné rozsirit navrh nastroja o pokrocilejsie augmentacné
metody, najma metdédy zalozené na vyuziti predtrénovanych jazykovych modelov
(napriklad met6dy typu synonymicki ndhradu slov alebo generativne modely), ktoré
umoznuju menit logové spravy sposobom, ktory zachovava ich vyznam a struktaru.
Tym by sa este viac zvysila variabilita trénovacich dat a sticasne by sa minimalizo-
valo riziko narusenia klicovych entit, ¢o by pomohlo modelu naucit sa robustnej-
Sie reprezentécie. Dalsim krokom by mohlo byt aj vylepsenie samotnych datasetov,
konkrétne tdpravou ich jednotnych nazvov metaklicov. V stucasnosti nie je vzdy za-
bezpecené, ze vsetky logy obsahuju jednotné pomenovanie pre rovnaké typy entit, ¢o
moze viest k nerovnomernému zastipeniu jednotlivych kategérii pocas trénovania
modelu. Vyrovnanie poctu identifikovanych metaklicov a ich konzistentné oznaco-
vanie by vyznamne prispelo k zlepseniu kvality a reprezentativnosti trénovacich dat,

a tym aj k vyssej presnosti vyslednych modelov.
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Zoznam symbolov a skratiek

Al
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BERT

C-BERT
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CNN

CS-GAN
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DDoS

Artificial Intelligence — umela inteligencia

Adversarial Training with Learned Uncertainty Minimization —

robustné trénovanie pomocou optimalizacie neistoty
Application Programming Interface — aplikacné programové rozhranie
Advanced Persistent Threat — pokrocila pretrvavajica hrozba

Bidirectional Encoder Representations from Transformers — jazykovy

model zalozeny na transformeroch

Contextual BERT — kontextovy variant modelu BERT
Common Event Format — format spolo¢nych udalosti
Convolutional Neural Network — konvolu¢né neurénova siet

Conditional Sequence Generative Adversarial Network — generativna

siet podmienenych sekvencii
Comma-Separated Values — hodnoty oddelené ¢iarkou

Distributed Denial of Service — distribuovany utok odmietnutia

sluzby

DistilBERT Distilled BERT — zjednoduseny model BERT

EDA

EDR

FreelLLB

GANs
GPT
GUI
ID

IDS/IPS

FEasy Data Augmentation — jednoducha augmentacia textu

Endpoint Detection and Response — detekcia a reakcia na koncovych

zariadeniach

Free Large-Batch Adversarial Training — trénovanie na velkych

davkach s nepriatelskymi vstupmi

Generative Adversarial Networks — generativne adversaridlne siete
Generative Pre-trained Transformer — generativny jazykovy model
Graphical User Interface — grafické uzivatelské rozhranie

Identifier — identifikator

Intrusion Detection System / Intrusion Prevention System — systém

detekcie / prevencie prienikov
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IoC

JSON

Indicator of Compromise — indikator kompromitacie

JavaScript Object Notation — zapis objektov v jazyku JavaScript

KL divergencia Kullback-Leibler Divergence — mierka rozdielu medzi

KVP
k-NN
Logfmt

LSTM

pravdepodobnostnymi rozdeleniami

Key-Value Pair — dvojica kli¢-hodnota

k-Nearest Neighbors — algoritmus k najblizsich susedov
Log Format — formét logu

Long Short-Term Memory — pamét dlhého a kratkeho trvania

LSTM-CNN kombinacia Long Short-Term Memory a Convolutional Neural

ML

MNLI

MTTC

MTTI

NDR

NER

NLP

OCR

PID

PGD

Network
Machine Learning — strojové ucenie

Multi-Genre Natural Language Inference — benchmark pre

klasifikaciu vyznamu viet
Mean Time to Contain — priemerny ¢as na zvladnutie incidentu
Mean Time to Identify — priemerny cas na identifikdciu incidentu

Network Detection and Response — detekcia a reakcia na siefovej

vrstve

Named Entity Recognition — rozpoznavanie pomenovanych entit
Natural Language Processing — spracovanie prirodzeného jazyka
Optical Character Recognition — optické rozpoznavanie znakov
Process Identifier — identifikator procesu

Projected Gradient Descent — technika tvorby adversaridlnych

prikladov

POS-tagging Part-of-Speech Tagging — oznacovanie slovnych druhov

PPDB

RBN

RNN

Paraphrase Database — databaza parafraz
Rogue Botnet — podvodna botnetova siet

Recurrent Neural Network — rekurentnd neurénové siet
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ROC-AUC Receiver Operating Characteristic — Area Under Curve — metriku

RoBERTa

seqGAN

SIEM

SMART

SOC

SOAR

Syslog
TCP

TF-IDF

UDP

UEBA

UDA

VAEs

XDR

klasifikatorov
Robustly optimized BERT approach — robustna verzia BERT modelu

Sequence Generative Adversarial Network — generativna siet pre

sekvencie

Security Information and Event Management — sprava

bezpecnostnych informacii a udalosti

Sharpness-Aware Minimization for Adversarial Robustness Training

— robustné trénovanie s ohladom na ostrost
Security Operations Center — centrum bezpecnostnych operacii

Security Orchestration, Automation and Response — orchestracia,

automatizacia a reakcia
System Logging — systémovy logovaci protokol
Transmission Control Protocol — riadiaci prenosovy protokol

Term Frequency-Inverse Document Frequency — vahovanie slov podla

vyskytu
User Datagram Protocol — uzivatelsky datagramovy protokol

User and Entity Behavior Analytics — analyza spravania pouzivatelov

a entit

Unsupervised Data Augmentation — neznamkovand datova

augmentacia
Variational Autoencoders — variacné autoenkodery

Ezxtended Detection and Response — rozsirena detekcia a reakcia
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A Navod na spustenie programu

Tato kapitola sluzi ako prakticky navod na pouzitie nastroja pm-log-augmentator,
ktory slizi na augmentéciu logovacich zaznamov, teda na ich rozsirenie, obohatenie a
modifikaciu pomocou roznych transformacnych technik. Nastroj obsahuje dva dalsie
submoduly pm_log utils a pm_deep_augmentation, si potrebné na logovanie a
augmentaciu pomocou hlbokého ucenia, ktoré boli vyvinuté mimo ciele bakalarskej

prace, je potrebné ich naimportovaf, prosim, obratte sa na vediceho prace.

Import balika

Nastroj pm-log-augmentator je distribuovany ako Python balik, ktory je mozné
nainstalovat z privatneho PyPI repozitara. Pre jeho tispesnu instaldciu pouzite na-
sledujici prikaz (na samotni instaldciu je potrebny pristup k projektu na adrese
https://viki.vmware.fekt.cz/mv-sectech, prosim, kontaktujte vediceho
préace):

pip install --trusted-host viki.vmware.fekt.cz

--extra-index-url https://viki.vmware.fekt.cz/api/v4/projects/35/
packages/pypi/simple sectech-log-augmentator==1.7.3

Spustenie hlavného skriptu

Pred spustenim programu je potrebné nainstalovat vsetky potrebné zavislosti uve-

dené v stibore requirements.txt:
pip imnstall -r requirements.txt
Néstroj je mozné spustit v dvoch rezimoch — testovacom alebo produkénom (s
redlnym log siborom). Pri spustani hlavného skriptu musi byt pouzivatel v rovhakom
adresari, v ktorom sa nachédza stibor .env, aby sa nastavenia spravne nacitali.
« Testovaci rezim: Spusti skript s ukazkovymi datami definovanymi v konfi-
guracii.
python3 src/sectech_log_augmentator/main.py -t
e Produkény rezim: Umoznuje spracovanie vlastného log stiboru a generovanie
pozadovaného poctu augmentovanych zaznamov.

python main.py --input_log_file <log_file> --number_of_logs <

count >
o Priklad pouzitia:

python3 src/sectech_log_augmentator/main.py --i src/

sectech_log_augmentator/logy.json --n 1
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Konfiguracia pomocou .env

Spravanie nastroja je konfigurovatelné prostrednictvom suboru .env, v ktorom sa
nastavuju parametre logovania, augmentac¢nych technik, spésobov generovania, ako
aj rozne systémové moznosti. Tento siibor umoznuje flexibilne prepinat medzi roz-
nymi rezimami bez potreby tprav zdrojového kédu. Kompletny vypis dostupnych
parametrov najdete v ukazkovom konfiguracnom stbore nizsie [Vypis 5.1 kde je
mozné aj vidiet vysvetlivky k jednotlivym nastaveniam. V ramci siboru .env mdze

pouzivatel nastavit tieto hlavné oblasti:

Konfiguracia logovania

Uroven logovania, umiestnenie log suboru, format sprav, maximalna velkost logu,
pocet zaloznych suborov. Ukazka prikladu nastavenia konfiguracie logovania:

LOG_LEVEL = "INFO"
LOG_FILE = "logs/pm-log-augmentator.log"
LOG_TO_CONSOLE = True

Riadiace priznaky augmentacie

Pouzivanie masiek, generovanie syntetickych dat. Nastavenim ENABLE _SYNTHETIC DATA
na True alebo False je mozné zapinaf alebo vypinat generovanie syntetickych dat.
Parameter AUGMENTATION_PART urcuje, aka cast logu sa ma augmentovat (hodnota
medzi 0.0-1.0). Ukézka prikladu nastavenia riadiacich priznakov augmentacie:

ENABLE_SYNTHETIC_DATA = True
AUGMENTATION_PART = 0.5

Augmentacia na drovni entit

Pre aktivaciu augmentacie musi byt USE_AUGMENTATION WHITELIST nastavené na
True. Potom je mozné pomocou parametra AUGMENTATION WHITELIST zvolif kon-
krétne augmentacné techniky pomocou ¢isla z rozsahu (1-14). Ukazka prikladu na-
stavenia augmentacie na trovni entit:

USE_AUGMENTATION_WHITELIST = True
AUGMENTATION_WHITELIST = 2 # random_swap_words

Augmentacia celych logov

Na zapnutie tejto moznosti je potrebné nastavit USE_WHOLE _AUGMENTATION WHITELIST
na True. Potom sa parametrom WHOLE_LOG_AUGMENTATION WHITELIST vyberie kon-
krétna metoda transformdcie logov (napr. nahradenie medzier interpunkciou, od-

stranenie interpunkcie) pomocou ¢éisla z rozsahu (1-9). Moznostou je aj technika
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SHUFFLE_ENTITIES, ktora iba pri nastaveni na True nahodne premiesa entity v
ramci logu. Ukazka prikladu nastavenia augmentacie celych logov:

USE_WHOLE_AUGMENTATION_WHITELIST
WHOLE_LOG_AUGMENTATION_WHITELIST

True

3 # wrap_text

Ukazka prikladu nastavenia premiesania entit:

SHUFFLE_ENTITIES = True
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Vypis 5.1: Konfigura¢ny stbor pre logovanie a augmentaciu dat.

HHBAERBAARERBAEARRBRBERHBRBBARBRERBRHBRAS
# LOGGING CONFIGURATION
BEHRHARARARARARARRARARARBRBRRRRABRRAS

LOG_FILE = "logs/pm-log-augmentator.log" # Log file location
LOG_LEVEL = "DEBUG" # Log level (e.g., INFO, DEBUG, WARNING)
LOG_SIZE = 104857600 # Maximum log file size (in bytes)
LOG_FORMAT = "%(asctime)s %(levelname)-7s %(message)s" # Log format
BACKUP_LOG_COUNT = 3 # Number of backup logs to keep
LOG_TO_CONSOLE = True # Whether to log to console

DEBUG_MODE = True # Enable debug mode for detailed logs

HUHHHABBRRHHHBRBBREHHHBBRRRRRH R BB RRRAY

# GENERAL SETTINGS

HHRAERBAARAERBAARBRRARR BB BAR BB RRHRRRS

SEED = 2 # Random seed for reproducibility

BEBRHARARARARBRARRARARERBRRRRERARARAS

# AUGMENTATION CONTROL FLAGS

BAHRHARARARARARARHR BB AR RHRBRHRBRRAS

KEEP_MASK = True

# Whether to keep or remove mask in the log.Keep mask=False =>remove mask from the log. Keep mask=True =>
generate mask entity in the log.

USE_MASK_AUGMENTATION = False # Enable or disable mask-based augmentation

ENABLE_SYNTHETIC_DATA = True # Enable synthetic data generation

BEHRHARARARARARHRRARARARARARBRRABARAS

# DEEP AUGMENTATION SETTINGS

HUHHHRBBBRHHBBRBR R HH B BB RBH R BB RRRY

USE_FILL_MASK_METHOD = False # Enable or disable deep augmentation

MODEL_NAME = "Roberta-base"

# Model name to create a model URI that can be used to fetch the model artifacts from MLflow

MODEL_VERSION_ALIAS = "newest"

# Alias for a specific version of the model to create a model URI that can be used to fetch the model artifacts
from MLflow

USE_OLLAMA_API_GENERATION = False # Enable or disable OLLAMA API generation

OLLAMA_API_URL = "http://192.168.40.2:11434" # OLLAMA API URL, need to make calendar reservation for GPU
OLLAMA_API_MODEL = "1lama3:70b" # OLLAMA API model name, has to be installed in the OLLAMA API
PRINT_ENTITIES = False # Print entities after the augmentation process

HHBEHBAARERBARRBRBEARBRBBAH BB RRHBRAS
# ENTITY-LEVEL AUGMENTATION SETTINGS
BEHBHARARARARARHRRARARARBRAR BB R RARAS

SAVE_ENTITY_NAMES_TO_JSON = False
USE_AUGMENTATION_WHITELIST = False
AUGMENTATION_PART = 0.3
AUGMENTATION_WHITELIST = 1

# 1 = to_upper_case

# 2 = random_swap_words

# 3 = random_case

# 4 = remove_stop_words

# 5 = to_lower_case

# 6 = word_dropout

# 7 = ocr_augmentation

# 8 = random_deletion

# 9 = random_insertion

# 10 = random_swap

# 11 = keyboard_augmentation
# 12 = character_substitution
# 13 = modify_punctuation

#

14 = blank_noising

HHRERBAARERBAERRBRRBAHBRBBAH BB RRHBRAS
# WHOLE-LOG AUGMENTATION SETTINGS
BEHBHARARARARARHRRARARARARBRBRRABARAS

SHUFFLE_ENTITIES = True
USE_WHOLE_AUGMENTATION_WHITELIST = False
WHOLE_LOG_AUGMENTATION_WHITELIST = 1

1 = replace_spaces_with_underscore
= replace_spaces_with_dash
= wrap_text
= normalize_unicode
= replace_spaces_with_double_underscore
replace_spaces_with_double_dash
= replace_spaces_with_double_punctuations
= remove_punctuation_symbols

I3 13 |3 (3 |3 |3 3 |3 %
© 0N W N
1

= replace_spaces_with_single_punctuation
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B Obsah elektronické prilohy

L e korenovy adresar projektu

| sectech_log_augmentator
| _file manipulator............... modul pre manipulaciu so sitbormi
file creator.py............... tvorba vystupného JSON stboru
file reader.py............... nacitanie vstupného JSON stiboru
| log augmentator....................... hlavny augmentac¢ny modul
code_functions
t config.py. ..o konfiguracny subor
faker functions........ Faker generatori syntetickych udajov
list_functions
| otxt..... zoznamy pre generovanie syntetickych tdajov
custom_augmentator.py..augmentacia entit a celého textu v logu
custom_generator.py..... namapovanie jednotlivych generatorov
config.py . nastavenia augmentacnych poskytovatelov a whitelisty
| pm_deep_augmentation........... modul pre pokrodili augmentaciu
deep_augmentator_service
AT _augmentator.py............ dopliiovanie <mask> tokenov
AT 0Ollama_augmentator.py............ Ollama maskova LLM
augmentacia
pipeline.py................ generovanie maskovanych hodnot
L pm_log utils...........ooiiiiiiinn... modul pre logovanie systému
src
L sectech_log utils
L log utils.py...ceevvvunnnn. univerzalne logovanie systému
| _text_manipulator.................. modul pre textovil augmentaciu
CONFig. Py e konfigura¢ny sibor
text_augmentation_selector.py.............. vyber a aplikacia
augmentacnych metod
text_augmentator.py .. obsahuje jednotlivé augmentacné metody
| demo_data. Py . Py et testovacie data
| log_config.py .... konfigurdcia prostredia a spravania augmentatora
L main.py........o..... hlavny spustaci skript pre augmentaciu logov
| mlflow_config.py...ccvvvveiiiiiiiinnen... ziskanie verzie modelu
| pipeline.py....covviiiiinnnnnnn... inicializacia a test augmentatora
L .env....... konfiguracia prostredia pre spracovanie logov a nastavovanie
augmentacii
| .gitignore........... nastavenia pre ignorovanie siborov v systéme git
| .gitmodules.................. subor na spravu verzii externych kniznic
| README.md..........covviinnennnnnn. zékladna dokumentacia k projektu
| _pyproject.toml ............. definicia zavislosti a konfiguracie projektu
| requirements.txt............... zoznam pozadovanych kniznic a verzii
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C Prehlad metdd augmentacie textu

Tab. 5.5: Stidie zaoberajice sa augmentaciou na trovni znakov.

Augmentacia Popis Vysledky Clanok Rok
Prehodenie znakov, N4- | Simulédcia preklepov naru- | Vyssia odolnost voci chyb- | Belinkov & | 2018
hodné premiesanie vni- | Senim slov nému vstupu Bisk
tornej casti slova, Kom-
pletnd nidhodnd zmena
poradia znakov, Zame-
nou znakov za susediace
klavesy na klavesnici
Mazanie, transpozicia, | Uprava znakov bez zmeny | Vyssia diverzita, plynulost, | Feng et al. [lﬁ' 2020
vkladanie znakov prvého a posledného pis- | zachovanie sentimentu
mena
Vkladanie znakov Nahodné znaky vlozené do | 82,6% presnost (BERT, | Dai et al. M 2023
textu PubMed20K)v porovnani
so zékladnym modelom
(79,2%)
Prehodenie znakov Nahodnd vymena 2 znakov | 76,2% presnost (BERT, | Dai et al. u@l] 2023
(simulécia preklepov) Amazon) porovnani so za-
kladnym modelom (73,4%)
Vymazanie znakov Nahodné odstranenie zna- | - Dai et al. u@l] 2023
kov
OCR augmentacia Simuldcia chyb pri OCR | 76,8% presnost (BERT, | Dai et al. M 2023
rozpoznéavani Symptoms)v porovnani
so zékladnym modelom
(63,6%)
Fonetické substiticie Zamena pismen fonetic- | Zlepsend generalizicia Li et al. @' 2022
kymi
Pravopisnd augmentdcia | Umyselné pravopisné | 80,8% (BERT) v porov- | Dai et al. ﬂ@n 2023
chyby nani so zdkladnym mode-
lom (79,2%)
Zmena velkosti pismen Variacia velkych a malych | +2,5% presnost Coulombe @' 2018
pismen
Uprava interpunkcie Zmeny interpunkcie pre va- | +2,5% presnost Coulombe l@' 2018
riabilitu
Prirodny sum Simulované preklepy bez- | +1,5% presnost Belinkov & | 2018
nymi chybami Bisk, Cou-
lombe “6_4"_@"
Pravidlové transformd- | Pravopisné chyby, tpravy | +0,5% presnost Coulombe @r 2018
cie entit, skratky
Tab. 5.7: Stidie zaoberajice sa augmentaciou na trovni slov.
Augmentéacia Popis Vysledky Clanok Rok
Unigramovy Sum Nahradzanie slov na zi- | Zlepsena klasifikacna pres- | Xie et al. @' 2017
klade pravdepodobnosti nost
Sum prazdnym znakom Nahradzanie slov podc¢iar- | Zlepsena klasifikacnéd pres- | Xie et al. @' 2017

kovnikmi

nost
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Augmentacia Popis Vysledky Clanok Rok
Syntakticky Sum Skracovanie viet, tdprava | 41,7 bodu presnost Li et al. @' 2017
pridavnych mien a Struktar
viet
Sémanticky Sum Nahradzanie slov synony- | 41,7 bodu presnost Li et al. @' 2017
mami
Vypadavanie slov Nahodné maskovanie slov | 41,7 bodu presnost Li et al. @' 2017
pocas trénovania
Nahodné vlozenie Vkladanie ndhodnych slov | ZlepSenie vykonu pri malo | Wei & Zou m 2019
do textu dostupnych datach
Nahodnda zémena Nahodné prehodenie slov v | ZlepSenie vykonu pri mélo | Wei & Zou @ 2019
ramci vety dostupnych datach
Nahodné vymazanie Nahodné odstranovanie | Zlepsenie vykonu pri mélo | Wei & Zou @ 2019
slov z vety dostupnych datach
Nahrada synonymami Nahrddzanie slov synony- | +2,85% presnost Kapusta et al. | 2024
mami z WordNetu [|7_2ﬂ
Redukcia funkénych slov | Odstranenie funkénych | +3,06% presnost Kapusta et al. 2024
slov, ponechanie obsaho-
vych
Posun sekvencii Posun sekvencii v rdmci | 5,8% zlepsenie Macro-F1 Rizos et al. M 2019
paddingu
Zavadzanie Sumu do | Pridanie bezvyznamovych | - Sun & He lﬁ' 2020
paddingu slov na zaciatok alebo ko-
niec
Nahrada podla TF-IDF Nahradzovanie menej vy- | Zlepsena schopnost ignoro- | Xie et al. l@' 2017
znamnych slov podla TF- | vat irelevantné slova
IDF rebricka
Kontrafaktualne pri- | Maskovanie klucovych slov | Efektivne pri kontrastnom | Choi et al. lﬁ' 2022
klady na generovanie kontrast- | ucCeni
nych prikladov
Synonymickd ndhrada | Pouzitie tezauru z Word- | ZlepSenie presnosti Zhang et al. | 2015
pomocou tezauru Netu na rozsirenie slov m
Nahrada z WordNet a | Pouzitie synonym z Word- | ZlepSenie presnosti na za- | Li et al. @' 2022
VerbNet Net aj VerbNet klade podobnosti v embed-
dingu
Augmentécia pomocou | Nahrddzanie slov synony- | 80,5% presnost (BERT) Dai et al. M 2023
WordNet mami z WordNetu
Nahradzanie pomocou | Nahrddzanie slov na za- | ZlepSenie Fl-skére o 2,4 Wang & Yang | 2015
embeddingov klade podobnosti v embed- \\
ding priestore
Augmentécia  counter- | Uprava embeddingov na | ZlepSend  konzistentnost | Mrksi¢ et al. | 2016
fitting posilnenie podobnosti sy- | oznacovania \\
nonym a oslabenie anto-
nym
Nahrddzanie pomocou | Nahrddzanie slov na zd- | +3,2% presnost Dai et al. M 2023
embeddingov z Google | klade embeddingov z Go-
News ogle News
Counter-Fitted embed- | Zlepsenie zachytévania | 75,4% presnost na datasete | Dai et al. l@l] 2023
ding augmentécia vztahov medzi synony- | Amazon
mami a antonymami
Augmentacia pomocou | Generovanie slov na zi- | Zlepsend presnost, ale ob- | Wu et al. lg' 2018
c-BERT klade kontextu pomocou | medzend flexibilita aplika-
BERT cie
Reinforcement Learning | Doladenie ¢-BERT pomo- | Vyrazné zlepsenie pri ma- | Hu et al. [IQ' 2019

s c-BERT

cou posilniovacieho ucenia

lom mnozstve dat
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Augmentacia Popis Vysledky Clanok Rok
Kontextualna nahrada | Kontextovo =zavisla ndh- | Modely st flexibilnejsie, re- | Dai et al. l@l] 2023
slov pomocou BERT rada slov s pouzitim | alistickejSie generuju texty
BERT, DistilBERT a | a lepsie zachovivaju kon-
RoBERTa text aj pri malom mnozstve
dat
Néhrada podslov Tokenizacia slov na pods- | Efektivna augmentacia pre | Jiao et al. M 2019
lovd a ich pravdepodob- | modely ucené na masko-
nostnd nahrada vani slov
Vkladanie slov z Google | Nahodny vyber slova zo | Najlepsi vykon pre model | Dai et al. l@l] 2023
News slovnika  Google News | BERT
a vlozenie na ndhodné
miesto v texte
Embeddingova substiti- | Vyuziva GloVe embed- | Hoci tdto metdéda priniesla | Zaiton a Alan- | 2015
cia dingy na vymenu slov | lexikdlnu variabilitu, nie | sary
na zaklade podobnosti v | vzdy zachovala kontextovy
embeddingovom priestore vyznam slov
Tab. 5.8: Stiidie zaoberajiice sa augmentaciou na trovni viet a dokumentov.
Augmentacia Popis Vysledky Clanok Rok
Inverzia a pasivizacia Preusporiadanie viet alebo | LepSia generalizdcia mo- | Min et al. l%' 2020
pouzitie trpného rodu na | delu na datasete MNLI
zachovanie vyznamu
MixUp augmentécia Interpolacia medzi parmi | ZniZenie preucenia, zvyse- | Guo et al. [18_5' 2019
textov na vytvorenie synte- | nie presnosti klasifikdcie
tickych prikladov
Sémanticka vymena | Cielend uprava fraz pri za- | Mierne znizenie plynulosti | Feng et al. @ 2019
textu chovani sentimentu a konzistencie
Orezanie a rotécia Odstranovanie casti viet | Vyznamné zlepsenie v tlo- | Sahin & Steed- | 2018
alebo ich preusporiadanie hach s mélo ddtami (napr. | man
POS tagging)
Permutécia slov Nahodnd zmena poradia | ZvysSenie presnosti klasifi- | Haralabopoulos | 2021
slov vo vete kacie az 0 4,1 % et al. m
Nahrada podstruktiry Néahrada struktur viet me- | Takmer dvojndsobné pres- | Shi et al. ﬂ@' 2021
dzi vzorkami tej istej triedy | nost na datasete SST-2 a
AG News
Lexikalizované grama- | Nahrada slov podla slov- | Zlepsenie presnosti v few- | Kim et al. @' 2021
tické stromy nych druhov v syntaktic- | shot a semi-supervised tlo-
kych stromoch héach
Obojsmerny preklad | Preklad do iného jazyka a | Az 5,8 % zlepsSenie klasifi- | Various studies | -
(round-trip) spat na vytvorenie parafrdz | kacnej presnosti
Spatny preklad Preklad do iného jazyka | 77,8 % presnost (BERT) | Dai et al. l@', 2021,
a spat pri zachovani vy- | na datasete Symptoms v | Gupta & Mah- | 2024
znamu porovnani so zdkladnym | mood
modelom (63,6%)
Nahodné vzorkovanie | Vzorkovanie pocas dekédo- | ZvysSuje rozmanitost pre- | Xie et al. @' 2020
pocas beam search vania pre roznorodé pre- | kladov
klady
Riadenie teploty soft- | Uprava nahodnosti pri de- | Lepsie zachovanie séman- | Nugent et al. | 2021
maxu kédovani tickej rozmanitosti [19_4ﬂ
Spatny preklad + adver- | Kombinacia prekladu a ad- | Vysokd kvalita a réznoro- | Qu et al. [l%' 2020

saridlne ucenie

versarialnych prikladov

dost datovych vzoriek
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Tab. 5.10: Sttdie zaoberajiice pokrocilou augmentéciou.

Augmentacia Popis Vysledky Clanok Rok
Indukcia Sumu Aditivny a multiplikativny | Vyrazné zlepsenie v few- | Kumar et al. | 2019
Sum v embedding priestore | shot scenaroch m
Linear Delta Pridanie rozdielu medzi | Vé&csia rozmanitost a gene- | Kumar et al. | 2019
dvoma vzorkami k tretej z | ralizicia \\
rovnakej triedy
PGD, FreeLLB Adverzaridlne perturbédcie | FreeLB znizuje vypoc¢tovi | Combettes et | 2011
v embedding priestore naro¢nost, zvysuje robust- | al.
nost
Virtudlne adverzaridlne | Maximalizdcia KL diver- | ZlepSenie bez potreby ano- | Miyato et al. | 2021
ucenie (VAT) gencie s perturbaciami tovanych dat m
SMART Regularizacia VAT ucenia | Stabilizdcia a kontrola ag- | Jiang et al. | 2021
pre stabilitu resivity aktualizdcii 100
ALUM (adversarial pre- | Adverzaridlna optimalizd- | ZvySend odolnost Ro- | Wang et al. | 2019
training) cia pocas pretrénovania BERTa voci sSumu , Liu et al.
102
Token/feature/span cu- | Vynulovanie embeddingu | Jednoduché, ale 0¢inné | Shen et al. | 2020
toff (vynulovanie) slova, dimenzie alebo seg- | techniky porovnatelné s | [103
mentu slov PGD
Generativna augmenta- | Tvorba novych dat pomo- | Vyrazné zlepsenie pres- | Anaby-Tavor 2019
cia (GPT/BERT) cou generativnych jazyko- | nosti v NLP tlohdch et al.
vych modelov
VAEs / CVAEs Generovanie z prior/poste- | Vyvézenie diverzity a rele- | Qui et al. M, 2020,
rior distribucie vancie Malandrakis et | 2019
al. [106]
NeuralEditor / Edit- | Generovanie textov cez | Vhodné na modelovanie ja- | Guu et al. | 2018,
transformer vektorové editovanie zykov a transfer learning [107], Raille et | 2020
al. [lml
RNN/LSTM-CNN gene- | Generovanie viet po seg- | VySSia diverzita, lepSia ge- | Rizos et al. | 2019,
ratory mentacii textu neralizacia , Ollagnier | 2020
and Williams
109
GANs (seqGAN, CS- | Reinforcement learning | ZlepSenie kvality a tried- | Sun a He lﬁ' 2020
GAN) medzi generdtorom a dis- | nej konzistencie generova-
krimindtorom nych vzoriek
GPT-2 / GPT-3 aug- | Tvorba celych syntetickych | Skokové zlepSenia v few- | Wang a Lillis | 2019,
mentacia instancii cez prompting shot rezimoch , Anaby- | 2019,
Tavor et al. | 2021
[104), Yoo et
al. [lml
Slice-based generovanie Augmenticia mélo zasti- | LepSia reprezenticia mino- | Lee et al. M 2021
penych segmentov dat ritnych tried
AugGPT (s ChatGPT) Refrdzovanie  viet  cez | Zlepsenie v few-shot klasi- | Doi et al. l@l] 2023

ChatGPT, nasledny fine-

tuning

fikécii: Amazon z 73,4 % na
81,6 %, symptémy z 63,6 %
na 88,9 %, PubMed20K z
79,2 % na 83,5 %
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