DEFEATING RANSOMWARE BY HOOKING SYSTEM
CALLS ON WINDOWS OS

Filip Tous
Bohumil Hrabal Grammar School Nymburk (4)

E-mail: smfitous@gmail.com

Abstract: This paper explains why ransomware needs to use the Windows API to encrypt files and
how this can be utilized to protect sensitive data from ransomware. Critical API functions are exam-
ined on a low level and a generic method to monitor and possibly block their usage through system
call hooks is presented. This approach is then demonstrated with a custom kernel mode driver which
can keep protected files safe from any user mode malware. It is then compared to current ransomware
protection in Windows 10.
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UVOoD

Ransomware je typ malwaru, ktery na napadenych zatizenich blokuje ptistup k souborim jejich za-
Sifrovanim nebo celému pocitaci (naptiklad pfepsanim master boot record sektoru na disku). Po in-
fikovani a Sifrovani je uZivateli zobrazena zprava o vykupném, které obvykle musi byt zaplaceno ve
virtualni méné jako Bitcoin nebo Ethereum. Klasicky krypto ransomware (tedy ten, ktery Sifruje
jednotlivé soubory) sleduje typicky vzorec chovani:

1. infekce PC,
2. nalezeni a Sifrovani soubort,
3. zobrazeni zpravy pozadujici zaplaceni pro desifrovani dat.

Tento druh malwaru se na OS Windows neobejde bez pouziti Windows API pro provedeni zminé-
nych kroki [1]. To doklada i analyza nékolika znamych vzorka ransowmaru (WannaCry, CTB-Loc-
ker, Revenge a dal$i) v online nastroji VirusTotal. Diky tomu byly v minulosti navrzeny mechanismy
pro detekovani ransomwaru statickou nebo behavioralni analyzou volani specifickych API funkci
[2] [3]. Cilem softwaru navrZzeného v ramci této prace je vSak kompletné ransomwaru zablokovat
ptistup k citlivym soubortim a zastavit tak ransomware dfive, nez je schopen napachat skody.

WINDOWS API

Funkce pro I/O a manipulaci se soubory jsou soucasti Win32 API. Témér vSechny vyzaduji poskyt-
nuti handlu na soubor jako parametr, a to s adekvatnimi pravy (napi. WriteFile vyzaduje vytvofeni
handlu s parametrem dwDesiredAccess ,, GENERIC WRITE®). Vyjimky jsou uvedeny dale v textu.
Handle k souboru vraci funkce CreateFile, alternativné star$i OpenFile. Pesnégji se jedna o funkce
s ptiponou -W. CreateFileA (druha z pouzivanych pfipon) jen konvertuje cestu k souboru z ANSI do
Unicode a vola CreateFileW, podobné funguje mnoho funkci Win32 APIL.

Prevzetim kontroly nad témito funkcemi (CreateFileW a OpenFileW) by teoreticky Slo libovolné
blokovat piistup k soubortim a chranit je tak pied ransomwarem. Tyto vysokouroviiové funkce jsou
ale ve skute¢nosti jen wrappery pro funkce Native API s pfedponou Nt (NtCreateFile, NtOpenFile).
K tém casto neexistuje oficialni dokumentace. Ackoliv jsou Vv systémové hierarchii o uroven nize
oproti Win32 APIL, ani hookovani téchto funkci neni spolehlivé, nebot’ stale bézi v uzivatelském
prostiedi (ring 3) a tyto hooky Ize obchazet. Z tohoto diivodu je nutné pievzit kontrolu nad volanim
API funkci az na kernelové tirovni (ring 0), k ¢emuz je na Windows zapotifebi vytvotit ovladac.
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Software navrzeny v ramci prace funkce hookuje az na Grovni systémovych volani (system call) ve
Windows. Jedna se o rozhrani umoznujici aplikacim pouzivat funkce operacniho systému, klasicky
skrze vySe zminéna APIL. V praxi funkce jako NtCreateFile vyvolaji system call pomoci softwaro-
vého pieruseni (v x86-64 instrukce syscall). Nasledné je doCasné zvySena troven opravnéni CPU
a kontrola je pfedana na ptedem definované misto v kernelu (konkrétné v ntoskrnl.exe, ve Sprévci
uloh se jedna o proces ,,System®). Pfed vykonanim syscall instrukce je do EAX registru ulozen index
systémového volani / funkce OS, ktera ma byt volana a parametry jsou ulozeny na zasobnik. Po
splnéni pozadavku a navratu z funkce OS je troven opravnéni CPU nastavena zpét na uzivatelské
prostedi. Cely proces ilustruje obrazek 1:

| RING 3 | RING 0 |
| ) |
[CreateFileA()W CreateFileA L‘j CreateFileW NtCreateFile ]:_’{syscau (0x55) [T nt!NtCreateFile}
Aplikace | kernel32.dll ntdll.dll x86-64 ntoskrnl.exe

Obrazek 1: Cesta volani z CreateFileA do kernelu

Jak bylo zminéno vyse, nékteré API funkce na prvni pohled nevyzaduji vytvoreni handlu ptes Cre-
ateFile nebo OpenFile, naptiklad CopyFile, DeleteFile, MoveFile, ReplaceFile nebo SetFileAttri-
butes, protoze jejich signatura neobsahuje handle parametr. Analyza takovychto funkci v disassem-
bleru ale odhaluje, ze odpovédnost za vytvoreni handlu fesi sami a ve vysledku vzdy dojde k systé-
movému volani NtCreateFile nebo NtOpenFile pfed provedenim zmén. Nékdy skrze funkce vyssi
urovné (napiiklad CopyFileW vola CreateFileW skrze BasepCopyFileExW), v n¢kterych ptipadech
dochazi rovnou k volani nativnich funkci (DeleteFileW vola NtOpenFile). To plati pro Win32 i Na-
tive API.

Jedinou skute¢nou vyjimkou je nativni funkce NtDeleteFile, ke které Microsoft ani neposkytuje kom-
pletni informace v PDB. Nutno podotknout, ze funkce vyssi tirovné DeleteFile nevola NtDeleteFile,
soubory jsou misto toho ozna¢eny k vymazani pomoci NtSetInformationFile. NtDeleteFile umoziiuje
soubor vymazat ihned (neceka na uzavieni v§ech handli k souboru) a podle statické analyzy nevola
NtCreateFile nebo NtOpenFile i pfesto, Ze jako parametr akceptuje i pouhou cestu k souboru. N¢-
ktery ransomware manipuluje se soubory piimo, jindy je vytvorena kopie, ktera je poté zasifrovana
a puvodni soubor smazan. Navrzeny software se tedy zajima celkem o tii systémova volani:

e NtCreateFile
e NtOpenFile
e NtDeleteFile

BLOKOVANI PRISTUPU K SOUBORUM

K hookovani téchto systémovych volani byla pouzita knihovna libfinityhook (souéast InfinityHook).
Software je sestaven jako primitivni ovlada¢ (od Windows 10 verze 1903 takto musi byt sestaveny
vSechny ovladace, které nejsou vazany na specificky hardware). Kdyz dojde k systémovému volani,
vola vlastni callback funkci, ve které je mozné nahradit adresu cilené funkce v ntoskrnl.exe vlastni
hook funkci jesté pred tim, nez ji OS vola. Pokud adresa odpovida nt!NtCreateFile, software ji na-
hradi adresou své vlastni funkce HookNtCreateFile (analogicky hookuje i dalsi dvé funkce). Prvotni
funkce ovladace (DriverEntry) ziskava adresy funkei v ntoskrnl.exe pomoci MmGetSystemRoutine-
Address a inicializuje callback funkci.

Uvniti hook funkei navrzeny software rozhoduje o zablokovani nebo povoleni pozadavku. Pro tes-
tovani jednoduse blokuje piistup ke vSem soubortim s pfiponou ,,protected. Alternativné je mozné
rozhodovat na zakladé umisténi souboru pro ochranu celych sloZzek. Tyto informace funkce obdrzi
Vv parametru ObjectAttributes. Software v§ak neni limitovany jen funkci samotnou a mize volat jiné
funkce, coz umoznuje implementovat komplexnéjsi nastaveni ochrany. V piipadg, ze je zachycena
snaha o vytvofeni handlu k chranénému souboru (nebo jeho smazani), je kompletné popiena
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existence souboru (vracena hodnota STATUS_NO_SUCH_FILE). Pokud nedojde k zablokovani po-
Zadavku, software vola pivodni, pravou funkci v ntoskrnl.exe. Cely proces popisuje obrazek 2. Soft-
ware pro ukazku blokuje i Zadosti o read-only ptistup, nebot’ i kradez dat ptedstavuje riziko pro firmy
a mozny penézni zisk pro hackery [4]. Je ale mozné jen manipulovat s parametrem DesiredAccess
a zamezit pouze piepisovani nebo mazani souboru a ¢teni vzdy povolovat.

Hook funkce

Parametr
ObjectAttributes->ObjectName
konéi ".protected” ?

Volat pavodnf Vratit jeji navratovou
funkci hodnotu

Obrazek 2: Vyvojovy diagram ovladace

Callback funkce

Ano

Nahradit adresu
hook funkci

Adresa syscallu odpovida
Create/Open/DeleteFile?

Vratit
STATUS_NO_SUCH_FILE

Nic neprovadét

Po nadteni vytvoreného ovladace je jakakoliv manipulace z uzivatelského prostiedi S chranénymi
soubory zablokovana. Software byl otestovan na Windows 10 s vypnutym Windows Defenderem
proti ransomwaru WannaCry. I po zobrazeni zpravy 0 vykupném zGstaly soubory obsahujici v nazvu
fetézec ,,protected” neposkozené (pro vynuceni Sifrovani od WannaCry byla podminka v ovladaci
upravena, aby skute¢na piipona souborti mohla byt ,,.docx*).

Navrzena metoda ochrany je na rozdil od behavioralni detekce podezielého pouzivani API funkci
vypocetné i implementa¢né nenarocna a je 100% uspésna pii ochrané soubort pred jakymkoliv
malwarem. Metoda v [3] primérné ztratila 10 souborii pfed detekovanim ransomwaru. Implementace
v [2] hookovala API funkce ptimo v paméti procesu Vv uzivatelském prostiedi. Tyto hooky Ize od-
stranit a pfipadné i kompletné obejit manudlnim systémovym volanim pomoci assembly kodu.
V obou piipadech analyza sekvenci API funkci a chovani programt spotfebovavala mnoho vypocet-
niho ¢asu. V [3] doSlo ke zvySeni latence operaci se soubory v fadu milisekund. Metoda navrzena
V této praci nezpusobuje zadné métitelné zpomaleni pii tvorbé handld a ostatni funkce nejsou ovliv-
nény (kromé& NtDeleteFile, kterou by legitimni software pouzivat nemél).

POROVNANI S CONTROLLED FOLDER ACCESS

Controlled folder access (,,Rizeny piistup ke slozkam®, dale jen CFA) je vestavéna soudast protekce
pted viry ve Windows 10. Jejim Gc¢elem je chrénit data pfed ransomwarem nebo jinymi hrozbami.
Uzivatel miize specifikovat slozky, nebo celé disky, ke kterym CFA zablokuje pfistup vSem nepo-
volenym aplikacim.

CFA ma vsak nékolik zasadnich problémt, tim prvnim je fakt, ze uzivatel nemtize vypnout ochranu
vychozich slozek. Konkrétné se jedna naptiklad o slozky ,,Dokumenty* vSech uzivatelt. Jelikoz
spousta legitimnich aplikaci stale uklada data do téchto mist, nema uzivatel jinou moznost nez po-
volovat tyto aplikace a tim jim udé€lovat kompletni pistup ke vS§em chranénym slozkam a disktim.

Nekteré systémové aplikace / procesy jsou povoleny vzdy, Windows je oznacuje jako ,,ptatelské
aplikace®. Jednou z nich je explorer.exe (Prizkumnik Windows), aby uZivatel nezablokoval ptistup
ke slozkam ,,sam sob&“. Mezi pratelské aplikace ale patii napiiklad i notepad.exe (Poznamkovy
blok). V grafickém rozhrani pro povoleni aplikace je také napsano, Ze ,,Rizeny piistup ke slozkam
bude povolovat vétSinu aplikaci, aniz byste je sem museli ptidat”. UZivatel tak ani nad timto nema
absolutni kontrolu.
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Vsechny povolené aplikace jsou zneuzitelné k ziskani piistupu ke vS§em chranénym slozkam. Uto¢nik
ma nekolik moznosti:

e Provadét zmény pres jiz spustény (a povoleny) proces, napiiklad vytvorenim nového vlakna
nebo pomoci thread hijackingu.

e Skryté spustit povolenou aplikaci a ihned nad procesem pievzit kontrolu.

e Nabhradit .exe soubor svym vlastnim (pokud neni také chranén) a soubor spustit.

Vsemi tfemi metodami se podatilo ochranu obejit. CFA nekontroluje, zda bylo se souborem nebo
procesem manipulovano. Staci, aby kompletni cesta (v¢éetné ndzvu) ke spouSténému souboru byla
v seznamu povolenych aplikaci. Ten je navic volné pfistupny v registru jako ndzvy hodnot specific-
kého klice, k jehoz ptecteni neni zapottebi administratorskych privilegii. Malware tak ma k dispozici
mnoho jednoduchych a 100% funkénich moznosti k obchazeni CFA. Pokud se malwaru podaii ziskat
administratorské prava, mize dokonce manipulovat pfimo s jeho nastavenim pomoci Powershell pii-
kazi Add-MpPreference a Set-MpPreference. Tyto zmény vejdou v platnost az po restartu systému,
ale v obou pfipadech neni uZivatel o zménach informovan.

Navrzeny software témito problémy netrpi a bez ptistupu ke kernelu ho nelze nijak obejit nebo s nim
manipulovat. Jeho aktualni implementace vSak nedovoluje povolovat specifickym aplikacim ptistup
ke chranénym soubori. Tato varianta po vzoru CFA (a komer¢nich feseni jako Avast Ransomware
Shield) by pro spolehlivé zabezpedeni vyzadovala nejen ovéfovani pravosti .exe souboru, ale i inte-
grity spusténého procesu, vSech jeho vlaken a funkci (a ukazateli na n¢) v paméti. Piisna ochrana
pouzita v této implementaci by mohla byt vhodna pro protekci zaloh nebo velmi citlivych soubort.
S chranénymi soubory je mozné manipulovat skrze ovladac, ten mize ptipadné poskytovat zabezpe-
¢ené rozhrani pro komunikaci z uzivatelského prostfedi.

5 ZAVER

V praci byly predstaveny funkce Windows API, které ransomware musi pouzit K ziskani pfistupu
k jednotlivym soubortim pted jejich Sifrovanim. Bylo vysvétleno, jak Ize jejich pouzivani monitoro-
vat nebo blokovat z kernelu pomoci hookovani systémovych volani. Na zakladé toho byl vytvoien
vlastni ovladag, ktery touto metodou blokuje ptistup ke v§em soubortim s koncovkou ,,protected* pro
demonstraci navrZzeného ochranného systému. Ten uspésné zabranil poskozeni téchto soubort ranso-
mwarem WannaCry. Pouzita metoda byla porovnana s aktualni ochranou proti ransomwaru ve Win-
dows 10 (Controlled folder access), kterou Ize na rozdil od navrzeného systému obchazet i z uziva-
telského prostfedi. Ochrana soubort hookovanim systémovych volani je také oproti diive navrzenym
metodam detekce ransomwaru na zakladeé pouzivani Windows API vypocetné€ i implementacné ne-
naroc¢na a 100% Gspésna pii ochrané soubort.
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