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Abstract: Currently, there are many cyber-attacks within computer networks. In local networks,
attacks aimed at eavesdropping/modifying data communications (man in the middle), spoofing basic
network parameters, unauthorized manipulation of network segmentation protocols, or denial of service
threat users. These attacks and their combinations typically escalate to more dangerous attacks that
are already targeted to application protocols of end user (such as HTTPS (Hypertext Transfer Protocol
Secure)). This article focuses on current state analyses of cyber-attacks, that are realized on the link,
network or transport layers (L2 to L4). The main goal of the article is present attacks within the basic
detection mechanisms that can be signature based or anomaly detection based. The last contribution of
the article is the evaluation of the possible impact of the attacks and the description of basic mitigation
mechanism.
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Abstrakt — V soucasnosti existuje mnoho kybernetickijch
utoku v rdmci pocitacovych sitich. V lokdlnich sitich hrozi
uZivatelim zejména utoky cilené na odposlech/modifikaci
datové komunikace (muZem wuprostied), podurieni zd-
kladnich sitovijch parametri, neoprdvnénou manipulaci
s protokoly pro segmentaci sité nebo odeprent sluzeb. Tyto
utoky, které jsou jiz cilen€ na aplikacni protokoly HTTPS
(Hypertext Transfer Protocol Secure) koncovych uZivateli.
Jako nejznaméjsi utoky, které vzniknou kombinaci utoku
na niZsi a aplikacni vrstvé lze zminit SSLstrip nebo
SSLsplit. Tento cldnek prehledné analyzuje soucasny stav
kybernetickych utoku, které jsou realizovdny na spojove,
sitové a transportni versté (L2 aZ L4) a umoZnuji tak
ruzné kombinace utoku. Cilem cldnku je prehledné uvést
jednotlivé utoky wvcéetné detekénich mechanizmu, které
vyuZivaji vytvorené wvzory, popripadé model pro detekci
anomdlii. Poslednim prinosem clanku je hodnoceni moz-
ného dopadu jednotlivych utokiu a popis protiopatieni
eliminugict kyberneticky utok.

1 Uvod

Rizika kybernetickych ttoki na informacéni a komunikaéni
systémy statni spravy, komercnich firem i béznych konco-
vych uzivateli predstavuji v dnesni dobé redlnou hrozbu.
Dopadem utoki jsou finanéni ztraty zptsobené ztratou cit-
livych informaci. V soucasnosti existuje mnoho kyberne-
tickych hrozeb a ttokid v ramci pocitacovych sitich, které
mohou mit externi a interni charakter. Interni itoky sna-
Zici se o manipulaci a spoofing parametri vedené z kom-
promitovanych vnitinich sifovych entit a z koncovych sta-
nic mohou byt velmi nebezpecné a tézko detekovatelné na
vyssich vrstvach modelu OSI/ISO [I]. Model OSI/ISO se-
stava ze sedmi vrstev oznacovanych L1 az L7. Popis modelu
neni pfedmétem tohoto ¢lanku, ale dtoky jsou z dtvodu
prehlednosti zafazeny do vrstev modelu.

V lokélnich sitich (LAN - Local Area Network) hrozi uzi-
vateltim nespocet kybernetickych ttokt, ale zejména toky
cilené na odposlech/modifikaci datové komunikace (muzem
uprostied), podvrzeni zakladnich sifovych parametri, neo-
préavnénou manipulaci s protokoly pro segmentaci sité nebo
odepfteni sluzeb. Tyto dtoky a jejich kombinace typicky
eskaluji na nebezpecnéjsi utoky, které jsou jiz cilené na
aplika¢ni protokoly HTTPS (Hypertext Transfer Protocol

vz

Secure) koncovych uzivateld. Jako nejznaméjsi toky které
vzniknou kombinaci itoku na nizsi a aplikacni vrstvé lze
zminit SSLstrip. Pfi tomto atoku se utoc¢nik dostane pod-
vrzenim sifovych parametrti mezi obét itoku a webovy ser-
ver (itok muZem uprostied), nasledné preposila veskerou
datovou komunikaci s webovym serverem v oteviené po-
dobé, tedy s pouzitim nezabezpeceného protokolu HTTP
(Hypertext Transfer Protocol). Realizace tohoto utoku je
jednoduchd, ale mize mit fatalni nasledky. Realizace ttoku
spociva v nezabezpeceni protokoli nizsich vrstev L2 az 14,
napiiklad které zarucuji doruéeni ramce koncové stanici.

Tento ¢lanek prehledné analyzuje soucasny stav kyber-
netickych tutokt, které jsou realizovany na spojové, sifové
a transportni versté (tedy L2 az L4 modelu OSI/ISO)
a umoznuji tak kombinaci utok v nebezpecnéjsi varianty
s vyssim dopadem na aktiva. Cilem c¢lanku je prehledné
uvést jednotlivé itoky véetné moznych detekénich mecha-
nizmi, které vyuzivaji vytvorené vzory (signatury) popfi-
padé model pro detekci anomalii. Signatury si lze predsta-
vit jako vzor typického chovani pro dany utok (jak Gtoénik
postupuje). Dojde-li k zjisténi shody aktualnich udalosti
se znamou signaturou utoku, zafizeni pro detekci a pre-
venci utoku provede definované kroky k zamezeni probi-
hajiciho toku. V pfipadé realizace itoku, jehoz signatura
neni znama, se pouzivajl modely norméalniho chovani uzi-
vatelil a detekce odchylek od tohoto chovani (detekce ano-
malii). Déle ¢lanek analyzuje bezpefnostni mechanizmy,
které je mozné pouzit k eliminaci téchto utokd naptiklad
na hranic¢nich sifovych prvcich. Poslednim p¥inosem ¢lanku
je hodnoceni slozitosti itoku a mozného dopadu. Hlav-
nim pifinosem ¢ldnku je tak vytvofend tabulka (tabulka
[A)) piedstavujici souhrn Gtokt, ohodnocenou slozitost rea-
lizace spolu s hodnocenim vaznosti dopadu jejich uskutec-
néni, zplusob mozné detekce a mitigace.

2 Analyza kybernetickych utoku L2 az L4

Nasledujici text obsahuje ptehled kybernetickych utok,
které jsou realizoviny na vrstvich L2 az L4 modelu OSI/
ISO. Vytvorena analyza se zaméfuje vyhradné na utoky,
které je mozné detekovat na zakladé vytvorenych vzort
(detekce vyuzivajici signatury). Kybernetické utoky, které
jsou detekovany na bazi modelu (detekce vyuzivajici ano-
malie) budou obsahem navazujiciho ¢lanku z divodu ome-
zeni poctu stran.
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2.1 PodvrZeni ARP zprav

Protokol ARP (Address Resolution Protocol) slouzi k zis-
kani linkové adresy sitového rozhrani (MAC - Media Ac-
cess Control) pfijemce ve stejné podsiti pomoci zndmé IP
(Internet Protocol) adresy [2]. ARP nedisponuje bezpec-
nostnim mechanismem (p¥. kontrola autenti¢nosti), a proto
jeho vSesmérové dotazy a odpovédi miize kdokoli podvrh-
nout (tok ARP spoofing/poisoning). Utoénik timto zpi-
sobem ziské pFistup k datim uzivatele, ktery je nevédomky
odesila ttocnikovi.

Utoky zalozené na napadeni ARP protokolu modifikuji
nebo vytvari falesné ARP zpravy (pozadavky a odpovédi).
Takto dochazi k pfesmérovani komunikace uvniti sité LAN
(Local Area Network) [3]. Uto¢nik se miize vydavat za za-
fizeni s hledanou IP adresou a presvédcit tak odesilatele,
7e on je hledanym piijemcem. Utoénik toho mtize doci-
lit dvojim zpusobem, a to odesilanim ARP dotazu, nebo
ARP odpovédi. Tyto podvrzené zpravy musi byt ttoc¢ni-
kem periodicky odesilany, jinak dochazi k samovolnému
opraveni ARP tabulky pomoci nepodvrzenych ARP zprav
v LAN. V pripadé, kdy uto¢nik ,otravi® ARP tabulku
obou uzivateld, veskera jejich komunikace probiha pfes néj
a stava se tak snadno citelnou ¢i modifikovatelnou. Vy-
sledkem je realizace MitM (Man in the Middle). Schéma
utoku MitM vyuzivajici otravu ARP tabulky je uveden na
obrézku [1] Komunikujici strany jsou oznaceny jako Obét,
Smérovaé a Utocénik. Utoénik periodicky vysila podvrze-
nou ARP odpovéd Obéti i Smérovaéi (oznacuji Cervené
sipky), ¢imz dosahuje MitM. Dalsi pfipad ptedstavuje ,,0t-
raveni“ ARP tabulky jednostranné (pfesmérovani pouze
jednoho sméru komunikace), napfiklad pfesmérovani Obéti
na vlastni webovy server. Uto¢nik ,otravi“ jen ARP ta-
bulku Obéti a utok je oznacovan jako ,,Host impersonation
attack“. Dalsim moznym pouzitim tohoto utoku je reali-
zace odepieni sluzby. V tomto piipad€, Gtoc¢nik cilené zaha-
zuje datovou komunikaci uZivatele pro specifickou sluzbou,
dopadem je ze dana sluzba je pro uzivatele nedostupna.
Obecné jsou takovéto utoky oznacovany jako utoky cilené
na odepfeni sluzeb (DoS - Denial of Service).

ARP odpoveéd: . ARP odpoveéd:
IP: 172.15.0.1 | PCE(Uto¢nik)  ||p:172.15.0.10
MAC: E IP: 172.15.0.11 MAC: E

MAC: E

NeuZzivané

Smérovac
PC A (Obét) IP: 172.15.0.1
IP: 172.15.0.10 MAC: B
MAC: A

Obrazek 1: Provedeni MitM a nasledny odposlech ¢i zména
prochazejicich dat.

Protiopatfeni ma za cil zabranit modifikovanému ARP
pozadavku priuchod siti LAN. Lze vyuzit bezpecnostni
funkei sifovych pfepina¢i nazyvanou DHCP (Dynamic
Host Configuration Protocol) Snooping [4]. Tato funkce
primarné zabezpecuje protokol DHCP tim, Ze zahazuje
DHCP ramce, které pfichazi od neduvéryhodnych DHCP
serveri. DHCP Snooping muze pomoci i pfi detekci modi-
fikovanych ARP zprav. Vytvaii tzv. DHCP Snooping Bin-
ding table, coz je tabulka obsahujici svazané IP a MAC
adresy jednotlivych zafizeni v siti LAN, které byly pfifa-
zeny duvéryhodnym DHCP serverem. Dynamickou kont-
rolu ARP pozadavkii obstardvd Dynamic ARP Inspection
a jejich obsah porovnava s vytvorenou DHCP Snooping
Binding table. Pokud obsah pozadavku nesouhlasi, do-
chazi k jeho zahozeni. Dynamic ARP Inspection pro kont-
rolu svazanych adres mize vyuzit také statickou tabulku,
ktera je manualné nakonfigurovani. Manualni konfigurace
je vSak Casové narocnd uloha a nevhodné feseni pii stfed-
nich a velkych sitich.

Dalsi moznou formou protiopatieni je tprava samot-
ného ARP protokolu a vytvofeni zabezpeceného S-ARP
(Secure Address Resolution Protocol). Tento navrzeny pro-
tokol a bezpecnostni piistup byl pfedstaven v ¢lanku [5]
roku 2003. Protokol S-ARP zajistuje autentizaci zprav za
pomoci asymetrické kryptografie a infrastruktury vefej-
nych kli¢ct PKI (Public Key Infrastructure). Veskerd zafi-
zeni v siti LAN disponuji vlastnim vefejnym i soukromym
klicem a certifikdtem pro ovéfeni jejich identity. Identitu
predstavuje IP adresa. Certifikat také obsahuje IP a MAC
adresu divéryhodné stanice, kterd predstavuje AKD (Au-
thoritative Key Distributor), neboli certifikaéni autoritu
distribuujici klice pro tento protokol. Odpovéd na ARP
pozadavek je podepsédna soukromym klicem odpovidaji-
ciho uzivatele. Dotazujici se stanice ovéri podpis verejnym
klicem uzivatele obsazenym uvnitf jeho certifikatu. Pokud
certifikat neobsahuje vetejny kli¢, je vyzadan od AKD. Od-
povédi AKD jsou také podepsané. Pokud se podpis nesho-
duje, ARP odpovéd je zahozena. Tvorbu digitdlniho podpis
zajistuje algoritmus DSA (Digital Signature Algorithm).
Moznou hrozbu predstavuje Reply attack, avsak tomu je
zamezeno pomoci ¢asového tidaje (razitka). Casové razitko
distribuuje AKD a vSechny stanice uvniti sité musi byt
¢asové synchronizovany.

2.2 Podvrzeni linkové adresy

Tyto tutoky vyuzivaji moznosti snadného podvrzeni
linkové adresy (MAC Address spoofing) a tim padem
se utofnik vydava za nékoho jiného. MAC adresa je
teoreticky jedineény identifikdtor zafizeni na L2 vrstvé, na
jejimz zékladé lze dorucit data od odesilatele k prijemci
v LAN. Na zékladé tohoto chybného piedpokladu, exis-
tence unikatniho identifikdtoru lze také fidit pristup do
sité LAN pomoci funkce filtrovani na zékladé linkovych
adres (router mé aktivovanou funkci MAC filtering).
Timto zpusobem dojde k odepfeni pristupu do sité
zafizenim, kterd nejsou uvedena v seznamu [6]. Toto za-
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Zatizeni s MAC ABCD bylo
pfesunuto na port 2 a prepinac
upravi svoji tabulku MAC adres

D Port1 (.~
PortZ‘ N

\oJ
Pfepinac

Server

Informace o zméné
zarizeni s MAC ABCD

1073 E—
Port 2: MAC ABCD

PC E (Uto¢nik)
MAC: ABCD

Obrazek 2: Princip utoku podvrzenim linkové adresy.

bezpeceni lze jednoduse obejit pravé pomoci ttoku, ktery
podvrhne linkovou adresu legitimniho uzivatele sluzby.
Utoénik nejprve odhali MAC adresu legitimniho uzivatele
s povolenym pfistupem a to za pomoci softwarového
nastroje napf. Wireshark. V druhém kroku si utocnik
zméni MAC adresu a vydava se za legitiniho uZivatele.
Prakticky vSechny opera¢ni systémy umoznuji zmeénu
MAC adesy. Podvrzeni linkové adresy lze také vyuzit
k provedeni ttoku na odepfeni sluzby. Utoénik se vydéava
za stanici uvniti sité, ke které legitimni uzivatelé hodlaji
pristoupit a dany pozadavek o pfistup zahodi [7]. Pribéh
utoku graficky znazoriuje obr.[2} Zde je ¢ervenou Sipkou
znazornéno odeslani informace o zméné zafizeni s MAC
adresou ABCD, tedy adresou patfici Serveru.

Protiopatfenim je opét DHCP Snooping [4]. Tato funkce
byla popséna v pfedeslé ¢asti[2.1] a proto jiz nebude znovu
predstavena. Jedinym rozdilem je funkce IP Source Gu-
ard, kterd zde nahrazuje Dynamic ARP Inspection. Pro
odhaleni MAC address spoofing je nutné kontrolovat a po-
rovnavat vSechny pfijimané ramce obsahujici MAC adresu
s DHCP Snooping Binding table. IP Source Guard kont-
roluje IP i MAC adresy. Podvrzeni linkové adresy lze za-
branit i pomoci ,odlehéenych autentiza¢nich agentu“, jak
popisuje prace [8]. Zabezpeceni pro celou sit LAN nasta-
vuje autentizacni server a pristup do této sité je povolen
pouze s validnim agentem na klientském zafizeni.

2.3 Preskakovani virtualni LAN

VLAN (Virtual Local Area Network) pFedstavuje virtualni
lokélni sit [9]. LAN je takto rozdélena do vice VLAN, které
logicky rozdéluji sit a zafizen{ uvnit¥. Komunikace dvou za-
Fizeni uvnitf riznych VLAN je zakdzana a pfepinaé uvnitf
sité tyto pakety zahazuji. Kyberneticky utok oznacovany
jako preskakovani VLAN (VLAN hopping) mé za cil okla-
mani prepinace v siti tak, aby utoc¢nik ziskal pfistup do
jiné VLAN, nez do které sam piislusi. P¥istupem je my-
slena komunikace se zafizenim jiné VLAN [I0] [IT].

Princip 1utoku vyuzivajictho pfidani druhé znacky
(Double tagging) [10} [I1], zobrazuje obrazek [3| Utoénik
chce odeslat data do VLAN 3, kterd je za béznych pod-
minek nedosazitelna. Pokud by datové ramce poslal pouze
se znackou VLAN 3 (802.1Q tag), pfepina¢ by je ihned
zahodil. Z tohoto duvodu utoc¢nik pfida k datovym ram-
ctim jesté jednu znacku, datové ramce tak maji dvé znacky
VLAN 1 (povolena) a VLAN 8 (nepovolend). Prvni, pre-
pinac¢em kontrolovana znacka, bude platny pro utoc¢nikovi
prislusnou VLAN 1 a to zpusobi piedani ramce dal a od-
stranéni znacky. Ramec ale stale nese druhou znacku, ktera
ukazuje na cilovou VLAN oznac¢enou VLAN 3. Nésledujici
prepina¢ detekuje znacku nesouci hodnotu VLAN 8 a ra-
mec preda do cilené VLAN 3. Pro tento ttok je klicové, aby
cesta k cilovému uzivateli vedla alespon pfes dva pfepinace.
Dalsim poZzadavkem je, aby znacka oznacujici VLAN utoc-
nika a nativni VLAN pfepinace byla nastavena na stejnou
VLAN, v tomto pfipadé VLAN 1. Pokud jsou obé hod-
noty stejné, prepina¢ vyhodnoti znacku jako nadbytec¢nou,
a proto dochazi k jejimu odstranéni. Utoénik je v tomto
piipadé znaéné omezeny, protoze data mize skrze sif jen
odesilat, a tak muze prikroc¢it naptiklad k DoS utoku. Ob-
razek znazornuje predani itocnikem generovana data skrze
dva pfepinace, které odstrani jim prislusnou znacku.

Druhym atokem patficim do kategorie preskakovani vir-
tualni LAN je podvrZeni piepinade (Switch spoofing) [10].
Utocnik se vydava za piepinaé¢ a sjednava pienosy, coz mu
umozni pfijimat a preposilat ramce mezi odlisSnymi VLAN.
Provedeni je zavislé na médu pfepinace. Ramce DTP (Dy-
namic Trunking Protocol) slouzi pro uréeni médu, ve kte-
rém bude probihat pfenos ramct mezi dvéma sousednimi
piepinadi. Utoénik odesle DTP ramce piepinadi a snazi
se jej presvéddéit, Ze je novym prepinacem v siti. Pokud
je presvédcovany prepina¢ v médu Dynamic Auto, Dyna-
mic Desirable, Trunk, schvali itocnika jako novy prepinac
a navaze s nim spojeni. Utoénik nyni, nehledé na vlastni
prislusnost uré¢ité VLAN, miZe odesilat rdmce do kteréko-
liv VLAN. V takovémto ptipadé je mozné vytvorit spojeni
s ,Obéti“, a komunikovat bez zabezpecovacich protokola
vyssi, 3. vrstvy ISO/OSI. Naopak titok neni realizovatelny
v pfipadé, kdy je prepina¢ v médu Access, a tedy vSechny
prichozi DTP ramce sousednich pfepinact zahazuje.

Protiopatfeni proti vyse popsanému utoku lze realizovat
definovanim nepouzivané VLAN a jeji pfifazeni jako na-
tivni pro v8echny pfenosové cesty mezi prepinaci [11}, [12].
Toto nastaveni zptisobi, Ze vSechny prepinace budou brat
nativni znacku nepouzivané VLAN. Utoc¢nik tak nemuiize
provést Double tagging, protoze pfepina¢ nevyhodnoti
jeho tag jako redundantni. Dalsi moznosti je zména pro-
tokolu pouzivajici tag, napiiklad na protokol ISL (Inter-
Switch Link Protocol) [I1].

Protiopattfeni proti Switch spoofing jiz bylo zminéno
v popisu utoku. Nejsnazsi moznosti je zamezeni dynamic-
kému ustanoveni piepinact skrze DTP a nastavit jejich
moéd na access.
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’—=| Nativni VLAN:
VLAN1
:
o .‘
VLAN1 &) [FEESEN
Prepinac 1 Piepina¢ 1 odstranil | Prepinac2 PC B (Obét)
=] [VeANT JNRREN DATA | VIANL | hadbyteny VLANT tag| VLAN3 VLAN3
Po prichodu dat
(TN PFelenaéem 2 Obét p‘r‘ljl’l’ﬂé
PC E (Uto¢nik) data od Utoénika
VLAN1

Obrazek 3: Prichod rdmce do nepfistupné VLAN pomoci Double tagging ttoku.

2.4 Zahlceni smérovaci tabulky CAM

CAM (Content Addressable Memory) je fyzickd pamét pie-
pinace obsahujici stejnojmennou tabulku, na zakladé které
prepina¢ pfepind datovou komunikaci [I2]. Tato tabulka
obsahuje svazané MAC adresy koncovych zafizeni s pfislu-
$nymi fyzickymi porty prepinace, na které jsou stanice pti-
pojena. Pfepina¢ zpracovava prichozi ramce podle cilové
MAC adresy obsazené v hlavicce datového ramce a to po-
rovnanim s udaji obsazené v.CAM tabulce a naslednym
prepnutim ramce na cilovy port. Kazdé nové pripojené za-
fizeni k portu prepinace je dynamicky pridano do tabulky.

Utok cileny na zahlceni tabulky CAM (CAM overflow/
MAC flooding) je realizovan nasledujicim zpiisobem. Utoéc-
nik je pfipojen k pfepinaci a generuje velké mnozstvi fales-
nych MAC adres. Timto oznamuje pfepina¢i nové pripo-
jenda zafizeni do sité umisténd na jeho portu. Kazdé toto
oznameni nese jinou MAC adresu a piepinac si uklada vzdy
novy zaznam do tabulky CAM. Jakmile dojde k ,zahlceni“
prepinace zaplavou novych zdznamu a prepinac¢ nedispo-
nuje jiz volnou paméti, musi odstranovat nejstarsi zaznamy
ulozené v CAM tabulce a nahrazovat je novymi. Ve stejnou
chvili prechéazi smérova¢ do stavu fail safe mode, znamého
také jako hub mode. Kvli pfehlceni CAM tabulky dochézi
k degradaci prepinace na uroven rozbocovace, prepinac
neni nadale schopen vyuzivat svoji CAM tabulku a ko-
piruje veskeré prichozi datové ramce na vSechny své porty.
Utoénik je nyni schopen pasivné odposlouchavat probiha-
jici komunikaci na vSech portech prepinace a ziskava cit-
livé informace o vSech koncovych zafizenich nachéazejicich
se uvnitt stejné sité LAN. Zminény ttok l1ze také oznacit za
atok hrubou silou [13]. Pribéh ttoku je zndzornén na ob-
razkufd kde PC A a PC B jsou komunikujici strany a PC
E predstavuje utoc¢nika. Prvni utocnikiv krok, kdy zasila
falesna oznameni o novych zafizenich, je oznacen cervenou
Sipkou. Nasledné dochéazi k degradaci smérovace na roz-
bocova¢. Obét (PC A) nésledné odesila data piijemci (PC
B), kterd prechézi skrze vSechny porty smérovace (ozna-
¢eno modrou §ipkou). Odeslana data obdrzi nejen pifjemce
(PC B), ale i atoénik (PC E).

Protiopatfeni mutize poskytovat rozsifeni omezené kapa-
city CAM a zabranéni jejiho iplného vyuziti. Toho lze do-
sahnout nastavenim zabezpeceni porti, kdy je mozné ke
kazdému z portid pfipojit pouze omezené mnozstvi zafizeni
[4, 13]. Naptiklad pfepinace od spoleénosti CISCO dispo-
nuji vlastnosti nazvanou Port Security, pomoci které lze
definovat maximalni mnozstvi zafizeni pripojenych k por-
tam. Tato vlastnost umoziuje vybrat prepinacem realizo-
vanou akci v pfipadé, kdyz dojde k poruseni nastaveného
pravidla na jednom z aktivnich port [I4]. Na vybér jsou
dvé zékladni reakce.

e Restrict - Po dovrSeni nastaveného limitu dochazi
k zahazovani vsSech prichozich rdmci s nezndmou
MAC adresou. Ramce nesouci zndmou MAC adresu
jsou povoleny. Incident je zaznamenan a dochézi k vy-
volani upozornéni pro spravce sité.

e Shutdown - Chovani stejné jako u predchozi akce,
avsSak po poruseni pravidla je port vypnut a veskera
komunikace je zakazana.

Zminéného zvyseni kapacity CAM tabulky pfepinace lze
dosdhnout alokaci paméti z fyzického serveru disponujiciho
velkymi pamétovymi moznostmi. Pfepina¢ by takto mohl

PC A (Obét)
MAC: A

PC E (Utoénik)
MAC: E

Obrazek 4: Zaplaveni prepinace béhem komunikace a vy-
slednd degradace na rozbocovac, ktery kopiruje prichozi
data na veskeré porty.
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Obrézek 5: Podvrzené BPDU od ttoc¢nika.

pracovat s CAM tabulkou umisténou na serveru a v pfi-
padé itoku by ohrozeni oznamil spravci sité, ktery by mohl
na jeho zékladé patii¢né reagovat a provedeni ttoku zabra-
nit. Ovsem definovani zabezpeceni portu je snazsi, méné
nakladné a nevyzaduje okamzity zasah povérené osoby.

2.5 Utok na Spanning Tree Protocol

STP (Spanning Tree Protocol) je sifovy protokol zame-
zujici tvorbé smyéek v topologii sité [15]. STP protokol
neobsahuje opét zadné autentizacni metody. Utoénik tak
muze bez problémi odchytit vSesmérové vysilany BPDU
(Bridge Protocol Data Unit) rdmec a upravit jej za Gc¢elem
ziskédni nejvyssi priority, coz povede k jeho zvoleni jako
Root Bridge a veskera data budou predavana pres néj.

Nejvyssi prioritu uvnité BPDU je hodnota 1 [16].
Odeslany ramec je validni a prepinace tto¢nika prijmou
jako novy Root Bridge. Uto¢nik zvoleny kofenovym pie-
pinacem takto ziské celou sit LAN, nebo konkrétni VLAN.
Veskera data prochazi skrze Root Bridge, v tomto
pripadé pres toc¢nika. Ten mtize ramce zachytavat a upra-
vovat, tedy realizovat MitM. DoS (Denial of Service)
prichazi také v tuvahu. V takovém pripadé by utocnik
blokoval veskeré ramce smérujici k urcité stanici nebo do
konkrétni podsité. Utoénikem vynucenou zménu Root
Bridge znazoriuje obrazek[p] Zde je Gervenou Sipkou
znézornéno odeslani upraveného BPDU ramce. Piepinac
dale ptedal BPDU a uto¢énik byl ostatnimi prepinaci
zvolen jako Root Bridge. Vysledkem je zména blokované
cesty, tedy prepnuti stavu port u vSech pfepinacu.

Protiopatfenim v tomto pfipadé by mohlo byt vypnuti
STP, coz neni doporucovano. Cisco prepinace obsahuji pfi-
pravend protiopatieni proti STP ttoku [12]. Jednim je
BPDU Guard. Hrani¢ni pfepinace maji na portech, ke kte-
rym jsou pfipojeni koncovi uzivatelé, nastaveny méd Port-
Fast. Tento moéd zabranuje zarizenim pfipojenym k to-
muto portu jakymkoliv zptsobem ovlivnit STP topologii.
Pokud na port v médu PortFast prijde BPDU, prepinac¢

zméni stav na Disabled. Néasledné dojde k vytvoreni za-
znamu o prichozim BPDU, ktery nepronikne dale do siteé.
Druhou moznosti je Root Guard, kterd pracuje stejnym
zplusobem a monitoruje port, na kterém pracuje. Pokud
pfijme BPDU o zméné STP topologie, vypne dany port
a zédznam zanese do logu.

2.6 Unos TCP spojeni

Protokol TCP (Transmission Control Protocol) predsta-
vuje spojové orientovany, spolehlivy protokol transportni
vrstvy ISO/OSI. Pfed zahéjenim pfenosu dat dochdzi k na-
vazani spojeni s prijemcem ve tfech krocich, takzvany
three-way handshake [24]. Zamér tnosu TCP spojeni (TCP
session hijacking) je zmocnit se jiZz navdzaného spojeni
Obéti se serverem vyuzivajici znalosti sekvenéniho éisla.

Utoénik realizujici atok musi znat zdrojovou i cilovou
IP adresu a zdrojovy i cilovy port. Nejdulezitéjsi je znalost
sekvenéniho ¢isla, od které se ttok odviji [25]. Prvni
kroky tedy vedou k ziskdni téchto informaci a utocnik
se musi nachézet ve stejné siti LAN jako obéf utoku.
Pro ziskani pristupu k prendsenym datiim mtze tGtocnik
vyuzit pasivnich monitorovacich zafrizeni nebo pristoupit
k ARP spoofingu, viz kapitola2.d] Dojde-li k odchy-
ceni TCP paketu, uto¢nik nabyté informace vyuzije ke
zkonstruovani vlastntho TCP paketu tak, aby obsahoval
stejné informace jako od Obéti. Pouze sekvenéni ¢islo
je vys$i nez u odchyceného paketu. Spravné nastaveni
sekven¢niho ¢isla je dilezité, aby nebyl podvrzeny TCP
paket zahozeny serverem. Podminkou je, aby sekvencéni
¢islo bylo vyssi, nez je ¢islo aktualné prichoziho paketu.
Zaroven nesmi presahovat maximélni hodnotu vyrov-
navaci paméti (buffer). Pokud by bylo sekvenéni éislo
podvrzeného paketu nizsi, nez aktualné ocekavané cislo,
dojde k jeho zahozeni. Ptekroci-li velikost vyrovnavaci
pameéti, k zahozeni paketu dojde také. V idealnim piipadé,
kdy je sekvencni ¢islo uréeno spravné, dojde k ulozeni
podvrzeného paketu do vyrovnavaci paméti. K vyhod-
noceni utocnikova paketu nedochézi ihned, ale server
¢ekd na zatim nedorucend data. Jakmile se data doplni,
server vykonad utoc¢nikiv pozadavek a predpoklada, ze
se jedna o originalni pozadavek od klienta. Klientem
odeslané pakety koliduji sekvenénim ¢islem s jiz pfijatymi
pakety od utoc¢nika. Spojeni na strané klienta ¢ekd na
potvrzeni odeslanych pakett a jejich odeslani opakuje
z predpokladu, ze paket nedorazil k serveru. Ovsem server
pakety zahazuje, protoze je povazuje za jiz prijaté, a tak
dojde k rozpojeni klientova spojeni. Takto ziskd ttocnik
kontrolu nad spojenim klienta a itok je tispésné dokoncen,
viz obr.[6} Zde jsou modie zvyraznéné pakety, které odesila
obét. Cervené zvyraznéné pakety nesou spravné urcené
sekvenéni ¢islo. Vyrovnavaci pamét serveru zobrazuje jiz
prijaté pakety od Obéti (modré) a pozici, kam se zafadi
pakety od utoénika (Cervené). Pied zpracovani paketd od
atoc¢nika se ¢ekd na jim predchazejici. Nésledné dochézi
k zahozeni paketu Obéti s oznacenim x + 5.
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Obrazek 6: Pfedstaveni TCP hijacking ttoku a ziskani exis-
tujiciho spojeni.

Zakladni metoda protiopatieni spociva ve vyuziti pro-
tokolu TLS (Transport Layer Security) viz pfehled protio-
patfeni v praci [26]. Protokol TLS pfedstavuje zabezpeceny
protokol pro sifovou komunikaci uzivatele se vzdalenym
webovym serverem a uto¢nik tak neni schopen odchytit
sekvenc¢ni ¢isla spojeni. Pfi pouziti nezabezpeceného TCP
spojeni je detekce tohoto Utoku obtizna z duvodu shody
podvrzeného a origindlniho paketu [25]. Pro ostatni pro-
tokoly vyuzivajici TCP spojeni je dulezité vyuzivat také
zabezpectené varianty napft. pro vzdalenou spravu serveru
vyuzit protokol SSH (Secure Shell).

2.7 Otrava TCP spojeni pomoci RST paketu

Predchéazejici atok pojednéaval o moznosti ziskani a ovlad-
nuti existujictho TCP spojeni. V nékterych situacich vsak
utocnikovi staci pouze ukoncit TCP spojeni a nepotiebuje
ho ovladnout. K tomuto téelu mize pouzit paket nesouci
priznak RST (reset). Pokud server pfijme tento paket zna-
menad to pro ného oznameni, ze odesilatel pferusuje spojeni
a spojeni je okamzité ukonceno. Ptiznak RST byl vyvinut
pro ukonceni spojeni v pripadé neocekdvané chyby. Pokud
uto¢nik vytvori paket s RST priznakem, ktery by mohl
byt odeslany jednou z komunikujicich stran, bude akcep-
tovan a proveden [25]. Uto¢nik se v tomto titoku potyka se
stejnymi problémy jako v pfipadé TCP hijacking[2.6] Musi
odchytit paket probihajiciho spojeni a ziskat zdrojovou
i cilovou IP adresu spolu s odpovidajicimi komunika¢nimi
porty a sekven¢nim c¢islem. Zalezi na nastaveni zafizeni.
V nékterych pfipadech zafizeni prijimaji RST paket vzdy,
i bez ohledu na jiz pouzité sekvenéni ¢islo [27]. Podvrzeny
TCP paket s pfiznakem RST server piijme. Pokud vSechna
uto¢nikem podvrzend data souhlasi, paket je vyhodnocen
a dojde k ukonceni spojeni. Zneuziti RST paketu zobrazuje
obréazek[7] Zde je ¢ervené naznadeny RST paket odesilany
utocnikem, ktery jej posila béhem probihajici komunikace
Obéti se serverem, oznaCené modie. Pokud server obdrzi
RST paket, nebude cekat na prijeti paketu s oznacenim
z + 1 a spojeni bude okamzité ukonceno. V opa¢ném pii-
padé dojde k ukonceni spojeni po paketu z+1 a nasledujici
pakety budou ztraceny z divodu pferuseného spojeni.
Protiopatfeni jsou v tomto pripadé titoku stejné s pred-
chozim a to vyuziti zabezpeceni nad TCP protokolem.
Problém je u zabezpeceného protokolu SSH. V predcho-
zim pripadé tento protokol poskytoval protiopatieni proti

Vyrovnavaci pamét:
spojeni ukonceno
jiz prijata data

server

PC E (Utoénik)

Obrazek 7: Vynucené ukonceni spojeni se serverem zneu-
zitim RST paketu.

odcezeni TCP spojeni diky svému Sifrovanému obsahu
a uto¢nik neznal tajny kli¢ a nemohl tedy data deSifrovat.
V tomto pfipadé vSak deSifrovat data neni nutné, staci
pouze ziskat data z hlavicky a odeslat ptriznak RST. To
je mozné na zakladé umisténi SSH protokolu uvnitf trans-
portni vrstvy ISO/OSI modelu, diky ¢emu jsou pouze data
uvniti TCP paketu §ifrovana, nikoliv hlavicka paketu [25].
Protokol SSH tedy neni odolny proti tomuto utoku. Z to-
hoto diivodu napt. smérovace firmy Juniper disponuji na-
stavenim, pfi kterém smérovac pozaduje opétovné zaslani
vSech pfiznakd RST i SYN [28]. Obdrzi-li béhem komuni-
kace ptiznak RST, odesilateli (Ob&t) odesle ACK piiznak.
Pokud Obé&t opravdu zaslala paket RST, odesle jej znovu
a nyni dojde k vynucenému ukonceni spojeni.

2.8 TUtoky na smérovaci protokoly

Sitova komunikace u stfednich a velkych sitich je Fizena
smérovaci, které sdili své informace o jim znamych cestach
ulozenych ve smérovaci tabulce. K dosazeni cilové stanice
se vyuzivaji smérovaci protokoly pro dynamickou vyménu
informaci. Smérovani uvnitf sité (Intradomain routing)
spravuji naptiklad protokoly RIP (Routing Information
Protocol) [4I] a OSPF (Open Shortest Path First) [43].
Nachézi-li se cil komunikace v odlehlé oblasti, pakety musi
projit skrze odlisné sité LAN (autonomni systémy — AS).
Kazd4 sit je reprezentovdna hraniénim smérovacem, ktery
takovéto pakety predava dalsim hrani¢nim smérovactm.
Smérovéni mezi autonomnimi sitémi (Interdomain rou-
ting) realizuje napiiklad protokol BGP (Border Gateway
Protocol) [45].

RIPv2 mé mozZnost autentizace pomoci az 16 znaku
dlouhého hesla ve formatu otevieného textu nebo pomoci
hashovaci funkce MD5. Autentizace pomoci hesla je
vybrana jako vychozi moznost v pripadé, Ze protokol
vyuzivd autentizace smérovacii [41]. Takto realizovand
autentizace vSak neni bezpecnd, protoze heslo je obsazeno
uvnitf kazdého odeslaného RIP paketu. Protokol RIP
vyuziva vektor vzdélenosti (distance vector), jehoz sméro-
vaci metrikou je pocet skokt (hop count) [42]. Kazdy
smérovacé, kterym paket musi projit, predstavuje jeden
skok a maximalni pocet skokt je 16 (0-15). Vyssi hodnota
udavé nedosazitelny cil (unreachable). Protokol nehledi
na jiné vlastnosti prenosovych cest, coz zna¢i nevyhodu
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v pripadé, kdy uvniti sité nemaji veskera spojeni stejné
vlastnosti. Zafizeni uzivajici RIP protokol rozesilaji
kazdych 30 vtefin své smérovaci informace, tedy vlastnosti
a udaje o cestach v siti. Pro ttok na tento protokol staci
odchyceny a upraveny informac¢ni paket. Utoénik upra-
vené informacni pakety odesild na smérovac ke kterému je
primo pfipojeny. Smérova¢ ulozi falesné informace do své
smérovaci tabulky a poté je rozesilad okolnim smérovactim.
Utok je pomérné snadny a vysledkem je utoénik defino-
vana cesta. Mtize napriklad vSechna data smérovat skrze
smérovac pod vlastni kontrolou a ovliviiovat priichozi data.

Dalsi protokol OSPF (Open Shortest Path First) vy-
bird pfenosovou cestu na zékladé §ifky pasma (bandwi-
dth), tedy pfenosové rychlosti udédvané v bitech za sekundu
(bps) [42]. Cim vétsi siika pasma, tim nizsi cena cesty.
Smérovace uvnitt sité generuji LSA (Link-State Adverti-
sement) oznameni obsahujici informace o topologii sité.
Kazdy smérovac si sam vytvarii mapu sité. Autentizacni
metody jsou stejné jako v pfipadé protokolu RIPv2 (heslo
prenasené v oteviené podobé nebo jeho otisk MD5) [43].
Ve vychozim nastaveni OSPF nevyuziva autentiza¢ni mod.
Naopak kazdy smérova¢ obsahuje mechanizmus oznaco-
vany jako fight-back mechanism [44]. Tento mechanizmus
se ,brani“ proti 1zivym zpravam. Obdrzi-li smérova¢ LSA
ve kterém jsou nepravdivé udaje, vysle vlastni LSA, které
opravuje tento faleSny zaznam. Nejedna se o zabezpeco-
vaci mechanizmus, avSak praci uto¢nika znac¢né ztizi. Pro
predstaveni utokt byl zvolen ttok podvrzeni ptilehlého za-
iizeni (Adjacency Spoofing Attack) [44]. Utoénik vyu-
Ziva pocitac pripojeny ke smérovaci pracujici s OSPF pro-
tokolem. Kazdy smérovac¢ vysila vSesmérové Hello pakety
a vysilani periodicky opakuje pro zjisténi novych soused-
nich zafizeni. Uto¢nikem odchyceny Hello paket nese in-
formace o smérovaci na ktery je pripojeny. Nésledné je
nutné, aby atocnik se smérovacem navazal spojeni. Poté
presvédci smérovac o tom, Ze utocnikova stanice je novy
smérova¢ uvnitt sité. Proto vysle Hello, DB Description,
LS Update, LS Acknowledge pakety. Jakmile je smérovac
presvédcen, prida ttocnikovu stanici do své smeérovaci ta-
bulky a déle na uto¢nika pohlizi jako na smérovac¢. Nyni
muze uto¢nik vytvaret falesné LSA a odesilat falesné in-
formace o zméné topologie sité. Smérovace si falesné LSA
ulozi do smérovaci tabulky a utoc¢nik tak muze realizovat
utok muzem uprostied, podvrzeni DNS serveru a jiné [44].

Dalsi moznosti je urceni vybraného smérovace jako
nedosazitelného a zpusobit tak DoS (utok je aplikovatelny
obecné na vSechny smérovaci protokoly). Tento Gtok byva
oznadovany jako otrava routovini (Route poisoning).
Podstatou je rozeslani falesné informace o jiz nedostup-
nych smérovacich cestach uvnitf sité. Standardizované
protokoly maji zptisob pro oznaceni nedostupnych cest.
V ptipadé OSPF se jedna o nastaveni LS Age na maximalni
hodnotu 3600 vtefin. Obdrzi-li smérova¢ LSA ozndmeni
nesouci idaj LS Age s maximalni hodnotou, povazuje tuto
cestu za ,otravenou® a odebere ji ze své smérovaci tabulky.

BGP (Border Gateway Protocol) nastavuje cenu cesty
ve 13 krocich a podrobné informace obsahuje CISCO doku-
mentace viz [45]. Dilezitou pozndmkou je, ze BGP nehledi
na jednotlivé smérovace, ale na autonomni sité kterymi ko-
munikace bude smérovana. BGP protokol byl vytvofen na
zékladé dtvéry v prostiedi sité Internet. Proto neobsahuje
z4dné metody autentizace komunikujicich stran [46]. Jako
utok byl vybrén tnos BGP (BGP hijacking). Jedna se
o utok, kdy tato¢nik vyuziva smérovac¢ komunikujici pomoci
BGP protokolu a vysle oznameni, kdyz je nova smérovaci
cesta k dispozici. Zné-li adresu sité, kterou chce napadnout,
prifadi svému smérovaci stejnou IP adresu. Nasledné vy-
sila falesné BGP informacni pakety, Ze vlastni danou sif
s levnéjsi cestou. Dalsi mozny utok vyuziva skutecnosti,
ze komunikujici smérovace pomoci BGP protokolu vyuzi-
vaji TCP [47]. Utoénik tedy miiZe realizovat utoky typu
zaplaveni pakety SYN tnos SYN a dalsi.

Protiopatfeni pfinasi v tomto pfipadé prevazné snadna
feSeni. Zajem utoc¢nika je dle popisu vzdy cilen na od-
chycené pakety a jejich naslednou tpravu. Nabizi se tedy
vyuzit algoritmus pro vyjednani klict, naptiklad Diffi-
Hellman [47]. Komunikujici strany se domluvi na tajném
kli¢i a mohou tak pouZzit napiiklad kryptograficky algo-
ritmus AES (Advanced Encryption System) pro Sifrovani
zprav ¢i jiny algoritmus vyuzivajici symetrickou kryptogra-
fii. Dalsi moznosti pro BGP spojeni je vyuziti protokolu
IPsec. Ten neni soucasti BGP protokolu, avsak Ize pomoci
néj ochranit navazané TCP spojeni.

3 Utoky cilené na odepieni sluzeb
3.1 Zneuziti Cisco Discovery protokolu

Prepinace spolecnosti CISCO vyuzivaji protokol CDP
(Cisco Discovery Protocol) ke sdileni informaci o ostat-
nich, pfimo ptipojenych, zafizenich [I7]. CDP rdmce jsou
odesilané periodicky, na multicast adresu a skrze kazdy
port pfepinace. IThned po obdrzeni prvniho CDP ramce si
prepinac¢ vytvari tabulku obsahujici sousedici zarizeni.

Ve vychozim nastaveni prepinaci jsou veskera data CDP
protokolu pienaena v oteviené podobé. Utoénikovym ci-
lem je upraveni CDP zprav a oznamit prepinaci, ze bylo
pfipojeno do sité nové zafizeni. Utoénik je nasledné pova-
Zovan za novy prepinac v siti. Pfinosem pro ttoc¢nika jsou
informace o pfimo pripojenych zafizenich.

Hlavni cil zneuziti CDP predstavuje odepfeni sluzeb
a zahlceni sousednich zafizeni [19]. Uto¢nik vygeneruje
zaplavu CDP ramct , kterymi zahlti pfepinac¢ tak, ze
nedokéze zpracovavat zadné piichozi rdmce. Uzivatelé,
jejichz komunikace prochézi skrze napadeny pirepinac,
neobdrzi odpovéd a veskeré sluzby jsou pro né nedostupné
[18]. Vysledek tohoto ttoku nemusi nutné konéit dosa-
zenim odepfeni sluzeb. Jak bylo popsano v kapitole
zahlceny prepina¢ muze byt degradovan na rozbocovac
a néasledné rozesild veskerou komunikaci vSesmérové na-
misto zahozeni. Vysledek ttoku vyuzivajici zaplavu CDP
ramcu je zavisly na verzi operacniho systému prepinace
[19]. Tento uto¢nikav piistup zptusobi Skody pouze na
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Obrazek 8: DoS jako vysledek zaplaveni CDP ramci.

jednom, pfimo pfipojeném zarizeni. Pokud by vsak ziskal
pristup k prepinaci, ke kterému jsou pripojené dalsi
prepinace, rozsah skod bude nasobny. Diky vSesmérovému
preposilani CDP ramct by bylo moZné zaplavit vSechny
okolni ptepinace bez pfidaného tsili. Obrazek[§| znazornuje
titoénikem realizovany DoS. Cervend jsou znazornény
uto¢nikem generované CDP ramce vedouci k zahlceni
prepinace 2. Pfepinac 1 odesilé jeden korektni CDP ramec.
Obéti (PC A i PC B) nésledné odesilaji data pfepinaci 2,
ktery je nasledné zahazuje.

Protiopatfeni proti zneuziti CDP je zakazat pouzivani
CDP protokolu na prepinac¢ich CISCO uvniti sité LAN
[20]. Zakazéani protokolu lze nastavit globalné pro vSechna
zalizeni v siti, nebo na konkrétnich portech prepinace.
Koncové stanice, pripojené na zabezpeceny port, nemohou
vysilat CDP ramce a ovlivnit tak prepina¢. Pokud utoc-
nik ziska fyzicky pristup ke smérovaci, mize své zafizeni
prepojit na jiny port prepinace.

3.2 Zaplava ICMP

Internet Control Message Protocol (ICMP) je protokol
slouzici pro oznamovani chybovych stavi nebo dotazi
sitové vrstvy ISO/OSI. Dotaz sestava z pozadavku a od-
povédi [21]. Utoénik miize protokol ICMP zneuzit napt.
k zahlceni cilové stanice velkym mnozstvim PING dotazu.
PING slouzi jako néstroj pro ovéreni dostupnosti cilové
stanice. Bez hlavicky IP protokolu dosahuje ve vychozim
nastaveni velikosti 32/64 bajtt. Cilem ttoku je tedy vy-
slat mnozstvi ICMP paketti dostatecné k zahlceni Obéti
a Uspésné realizovat DoS.

Velikost odeslaného ICMP paketu lze upravit. Utoénik
je schopny zvolit nejbliz§i maximalné moznou velikost
paketu, coz predstavuje 2'¢ bajté. V tomto piipadé se
vSak nejedna o zaplavovy utok, ale o tak zvany PING of
death, neboli PING smrti [22]. Zaplavit Obét s vyuzitim
jednoho komunika¢niho uzlu, ktery utocnik vlastni, je
velmi obtizné. Pristoupi tedy k wvyuziti sité Botnet,
kterd predstavuje sit infikovanych zafizeni. Takovouto
sit ma utofnik pod kontrolou a vyuzivé ji pro realizaci
DDoS (Distributed Denial of Service) utoku. Realizace
zéplavy pakety ICMP (ICMP Flood) probihd zpisobem,

kdy tto¢nik z mnozstvi zafizeni generuje ICMP pakety
(napfiklad zminény PING). Velkym mnoZstvim téchto
paketli se snazi zahltit vypocetni prostfedky kterymi Obét
disponuje. Pokud je celkova propustnost komunikacni
linky vyuzita pro pfijimani ICMP dotazti a generovani
ICMP odpovédi, legitimni provoz nem& dostatek pro-
stfedkt pro spravnou funkci. Jedné-li se o sluzbu serveru,
ta se stane nedostupnou vSem uzivatelim snazicim se
o pristup. Nastava utocnikem zadané odepreni sluzby.
Vyuziti sité Botnet znazornuje obrazek[d] Zde je fialovou
Sipkou znazornéno ovladani Botnetu ttoc¢nikem. Nemusi se
jednat jen o jednu lokalni sit, kterd je infikované. Utoénik
tak mutze nakladat s vice zafizenimi napfi¢ mnoha sitim.
Kazdy Bot v siti odesila ICMP paket, zndzornéno Cervene.
Obét zahlcend takovymto mnoZstvim paketit neni nadéle
schopné provozu.

Protiopatfeni proti utoku zaplavou ICMP pakety pfi-
n&si napiiklad nastaveni signatury, kterd predstavuje frek-
vencni pravidlo, tedy definovany pocet povolenych ICMP
zprav za Casovy okamzik [23]. Sitové prvky jsou véetné fi-
rewalld nastaveny na filtraci ICMP provozu véetné neodpo-
vidani na dotaz PING z dtivodu mozného pouziti k zesileni
DoS utoku.

3.3 Zaplava SYN/TCP zaplaveni

Zakladem ttoku zaplaveni pakety SYN (Syn flood), ozna-
Covany také jako zaplaveni TCP (TCP flooding), je vy-
uziti omezené velikosti fronty datovych struktur TCB
(Transmission Control Block). TCB predstavuje datovou
strukturu docasné uchovavajici detaily navézaného spo-
jeni ze strany klienta [25]. Zdznam jednostranné navizané
komunikace (TCB) je ulozen do fronty, do navézani spo-
jeni ze strany serveru a zdznam o oboustranném spojeni je
poté presunut do paméti. Pokud tto¢nik zaplni povoleny
pocet TCB, dalsi pokusy o navazani spojeni jsou ignoro-
vany a dochézi k DoS.

Utoénik nejprve vysle paket nesouci piiznak SYN.
Server odpovidd pakety SYN a ACK. TCB ziznam
vklada do fronty. Déle jen ¢ekd na odpovéd od utocnika,
ktera vSak neni dmyslné vytvofena. Ulozeny zaznam
o Castecné komunikaci existuje pouze omezenou dobu,
poté je z paméti vymazan, avSak tento Casovy usek lze

N ICMP Echo request K\ [ ICMP Echo request

Smérovac

Server (Obét)

PC C (Bot)

PC B (Bot)

Obrazek 9: Realizace zaplaveni serveru ICMP zadostmi
s pomoci Botnetu.
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vyuzit pro realizaci utoku. Vytvori-li Gto¢nik dostatecné
mnozstvi navazanych jednosmérnych spojeni, dalsi po-
kusy o navazani novych spojeni a vytvoreni TCB jsou
ignorovany. Klientem vyslané pakety SYN jsou zahozeny
a server se jevi jako nedostupny. Podminkou pro prove-
deni utoku je vzdy odlisna zdrojova adresa uvnitt SYN
paketu. V opac¢ném piipadé by mohlo dojit k zablokovani
komponentou Firewall na serveru. Adresy mohou byt
nahodné generované, coz prinasi situace jako neexistujici
adresa, adresa nalezici vypnuté stanici nebo naptiklad
adresa patfici aktivni stanici [29]. Jednat se také muze
o skupinu zafizeni, kterou ma atoc¢nik pod kontrolou a pro
utok vyuzije (Botnet). Pokud ttoénik vytvori adresu
korespondujici s adresou existujiciho zafizeni, odpovéd
na serverem odeslané pakety SYN a ACK je paket RST.
Utoénikem navézané jednosmérné spojeni je existujici
stanici odpojeno. Zahlceni serveru priznaky SYN a reakce
Serveru jsou znazornény na obrézku Cervené znazor-
néné pakety nesouci piiznak SYN jsou Obéti (Server)
vyhodnoceny a patfiénd odpovéd utocnikem vybranym
yodesilatelim® je znézornéna modfe. Po zahlceni Obéti
jiz uzivatel (PC A) neni schopen navdzat spojeni se
Serverem, oznaceno zelené.

Protiopatfeni pfinasi kontrola vsech SYN paketii, nebo
kontrola pfi kazdém nové piichozim paketu. Podvrzené
SYN pakety za normalnich okolnosti nelze rozeznat od
paketid generovanych skuteénymi koncovymi klienty ser-
veru. Presdhne-li v daném case jejich pocet stanovenou
hranici, funkce vyhodnoti moznost probihajici zaplavy pa-
kety SYN. Zminéna funkce je oznacovana jako SYN co-
okies [25] [30]. Jedn4 se o techniku, kdy nejsou vypocetni
prostiedky serveru alokovany ihned pfi navazani jedno-
cestného spojeni. K alokaci dochazi teprve pokud server
obdrzi potvrzovaci paket od klienta. SYN cookies ma
jesté jeden dulezity mechanizmus proti podvrzeném ACK
paketim, které by mohl uto¢nik také vytvaret. Server po
obdrzeni SYN paketu vytvori hash z prichozich informaci
SYN paketu a ndhodného sekvencniho ¢isla. Tvorba hashe
vyuziva tajny kli¢ serveru pro zajisténi bezpecnosti. Vy-
sledny hash slouzi jako sekvené¢ni ¢islo pakettt SYN a ACK
vyslanych serverem. V pripadé utoku je zdrojova adresa

PC A (Uzivatel)
| [ PodvrZené pakety SN ]

Server
? (Ob&t)

Obrazek 10: Zaplaveni serveru pakety s pfiznakem SYN.

PC E (Utoénik)

(RSN

PC A (Uiivatel)\‘

PC E (Utognik) Server

? (Obét)

Obrazek 11: Zaplaveni Obéti UDP datagramy.

paketu SYN falesna a paket nikdy nedorazi do cile. Pokud
paket SYN vyslal skute¢nym klient, odpovi vlastnim pake-
tem ACK se zvySenou hodnotou sekven¢niho éisla. Server
obdrzi odpovéd a pro ovéfeni spravnosti prichozich tdajt
opét vypocita hash a porovna s pfichozim. Shoduji-li se,
vse probéhlo v poradku a spojeni je sestaveno.

3.4 UDP zaplaveni

UDP (User Datagram Protocol) je oznacovan jako ne-
spolehlivy protokol transportni vrstvy ISO/OSI. Nenese
zéddnou odpovédnost za datagramy a jejich poradi. UDP
datagramy jsou odesilany ihned a bez navazani spojeni
mezi klientem a serverem. Absence navazovani spojeni zde
vytvari moznost pro utocnika realizovat zaplaveni UDP
(UDP flooding) [31]. Utok spociva v generovani velkého
mnozstvi UDP paketi, které obsahuji podvrzenou zdro-
jovou adresu. Hlavnim cilem jsou neaktivni komunika-
¢ni porty serveru [32], na které uto¢nik odesilda UDP da-
tagramy. Server vyuziva své prostfedky pro reakci na ob-
drzené ramce a dochéazi tak k DoS.

Utocénik odesild velké mmozstvi UDP datagramfi na
nahodné komunikaéni porty serveru. Server musi reagovat
na vSechny pfijaté pozadavky. V pripadé pozadavku
pfichoziho na neaktivni port, generuje ICMP odpovéd
destination unreachable, cil nedosazitelny [33]. Protoze
server reaguje na kazdy piichozi pozadavek, jeho veskery
vypocetni vykon i Sifka pasma budou vénovany vy-
hradné UDP datagramtim pfijatym od ttoc¢nika. Dochézi
k zahlceni Obéti (Serveru) a pro uzivatele snaziciho se
o komunikaci, bude Server nedostupny. Utoénik miize
pro realizaci utoku vyuzit Botnet. Realizaci a odpovédi
Serveru znézornuje obrézek Utoénikem generované
pakety (zndzornény ¢&ervené) vyvolavaji reakci Obéti
(zndzornéno modie). ICMP pakety od Serveru nemaji
jistého prijemce. PC A (UZivatel), snazici se o komunikaci
s Obéti (Server), je ignorovan (zndzornéno zeleng).

Protiopatfeni proti tomuto tutoku je velmi slozité z di-
vodu vytvareni nelegitimnich UDP datagramt nerozezna-
telnych od bézného provozu. Moznosti je omezit ICMP od-
povédi, coz ovSem ovlivni i béZny provoz. AvSak omezeni
provozu se prokazuje jako dostatec¢né Gc¢inné protiopatfeni
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[34]. Nastavi-li se omezeni pfichozich paketd na bezped-
nou uroven pro dany server, predejdeme ohrozeni samot-
ného serveru. Cenou je ovlivnéni legitimniho provozu. Tato
metoda je nékdy také oznacovana jako throttling [35]. Da-
181 moznosti je pouziti systémii IDS (Intrusion Detection
System) nebo IPS (Intrusion Protection System). Systémy
obsahuji signatury utoku a v momenté jejich rozpoznani
a zjisténi schody ve vzorem systémy patiicné zareaguji
a omezi dopad ttoku na obét [36]. Jednim z moZnjch sys-
tému IDS/IPS je open source néstroj Suricata [37].

3.5 Utok Smurf

Utoky typu DoS vychazi z jednoho poéitace s cilem vycer-
pat cilovou stanici tak, ze nebude schopna odpovidat na
pozadavky klient a nadale poskytovat své sluzby. DDoS
predstavuje rozlohou vétsi atok a k jeho realizaci spolu-
pracuje vice zafizeni. Dobrovolné (vice uto¢nik), proti své
vili (Gtoénikem podmanéné stanice), ¢i nevédomé. Smurf
je utokem typu DDoS a vyuziva stanice uvniti sité, které
nevédomeé plni Gtocniktiv cil a zahlcuji obét toku.

Funkcionality ICMP, jmenovité ICMP echo request, zne-
uzivd Smurf [38]. Po obdrzeni ICMP echo request sta-
nice odpovida odesilateli pomoci ICMP echo reply. Utoénik
vSak nestoji o ziskani odpovédi na odeslany dotaz, proto
podvrhne zdrojovou adresu obsazenou uvnitt ICMP echo
request. Stanice pfijimajici tento pozadavek, odpovi zafi-
zeni jehoz IP adresa je uvedena uvniti pole se zdrojovou
adresou [39]. Utoé¢nik vyuziva prevazné viesmérového vysi-
lani (Broadcast). Odesle-li utoénik ICMP echo request na
vSesmérovou adresu dané sité (x.x.x.255). Smérovaé zpra-
covavajici pozadavek jej pfeda vSem zafizenim uvnitt sité,
kterych je N. Vsech N zafizeni vygeneruje ICMP echo
reply a odesle na Gto¢nikem podvrzenou zdrojovou adresu
Obéti. Timto zpisobem muze Gtocnik vyuzit vice neza-
vislych siti a dosdhnout nasobné vyssiho poctu ICMP echo
reply. Pribéh ttoku zobrazuje obrazek[12} Fialovou barvou
je znazornén ICMP echo request odesilany na smérovac,
ktery jej pfeda vSem zafizenim uvnitt sité. Kazdé zafizeni
odpovida ICMP echo reply, zndzornéno Cervené. Vygenero-
vané mnozstvi odpovédi zahlti Obét, kterd jiz neni schopnéa
zpracovavat jiné pozadavky.

‘ ICMP echo replym‘ ICMP echo reply‘
w

| ICMP echo reply
&
</

Smérovac

Server (Obét)

Obrazek 12:

Realizace DDoS utoku Smurf.

Protiopatfeni itoku je komplikované z pohledu pouzi-
tého ICMP protokolu, ktery je vhodny pro diagnostiku
sité, avSak s vySe popsanym rizikem. ReSenim miize byt

komponenta firewall filtrujici ICMP pakety dle konfigu-
race, kdy naptiklad veskeré ICMP pakety jsou zahazovany
[38]. Pravdépodobné nejvyssi vahu mé konfigurace sité od
poskytovatele internetovych sluzeb (ISP), kdy sam posky-
tovatel mize vytvorit takova protiopatieni, kterd zabrani
uto¢nikovy jej realizovat. Pokud by ISP (Internet Service
Provider) kontroloval zdrojovou adresu uvedenou uvnitf
hlavicky prichozich paketd, muze zajistit zahozeni paketu
nenéaleziciho do vlastni sité. Piedejde tak realizaci DDoS
utoku Smurf [40)].

4 Zavér

Tento c¢lanek prehledné analyzoval soucasny stav kyber-
netickych tutokt, které jsou realizovany na spojové, sifové
a transportni versté modelu OSI/ISO. Hlavnim pfinosem
¢lanku byla realizovana podrobna analyza jejiz vysledkem
byla tabulka (tabulka , ktera predstavuje prehled zna-
mych kybernetickych ttokt s ohodnocenou slozitosti jejich
realizace, s hodnocenim véznosti dopadu jejich uskutec-
néni, zptisobu mozné detekce a mitigace. Hodnoceni slozi-
tosti realizace a véaznost dopadu ttoku bylo urceny sub-
jektivné. Tabulka obsahuje také rozdéleni na vrstvy a re-
ference odkazujici na popis ttoku véetné zptisobu protio-
patieni. Ctenaf je tak schopen velice rychle pochopit zé-
kladnimu principu itoku a jednoduse vyhledat zptisob de-
tekce a protiopatieni.
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Nazev

| Slozitost utoku | Dopady Gtoku | Moznosti detekce |

Priklad protiopatieni/Mitigace

(L2) ARP spoofing [2] 3] stfedni tézky (MitM) signatury DHCP snooping [4] / S-ARP [5]
(L2) MAC Address spoofing [6] [7] lehka tézky signatury DHCP snooping [4] / autentizacni agenti a server [8]
(L2) VLAN hopping [11] [10] 9] stfedni stfedni signatury odlisné nativni VLAN [11] [12]
(L2) CAM overflow [13] lehka lehky signatury Port Security [14] [13]
(L2) eavesdropping lehk4, lehky anomalie MACSec, VPN, sifrovani
(L2) data/header manipulation stiedni tézky anomélie autentiza¢ni funkce (MAC)
(L2) STP Attack [16] stfedni lehky signatury BPDU guard [12]
(L2) CDP misusing [18] 19] lehka stfedni signatury Zakazani CDP [20]
(L2) Unauthorized Authentication stfedni tézky anomalie SSH, autentizace, fyzicky pFistup
(L3) ICMP flooding [21] lehka stfedni signatury IDS/Honeypot [23]
(L3) eavesdroping stfedni stfedni anomalie IPsec, VPN, sifrovani
(L3) data/header manipulation stfedni tézky anomadlie IPsec/AH protokol, autentizace
(L3) Sybil Attack stfedni stfedni anomélie Ovéfeni novych uzlt
(L3) Battery depletion stedni lehky anomalie IDS
(L3) Route poisoning stfedni stredni signatury Sifrovand komunikace, autentizace
(L3) General MitM Attack [49] teézka tézky signatury autentizace [50)
(L1) Signal Jamming stfedni lehky anomalie proménny vykon signalu
(L2, L3) Routing Attacks [44] [46] stfedni stfedni signatury gifrovand komunikace, autentizace [47]
(L4) TCP Session Hijacking [25] tézka tézky signatury sifrovana komunikace [26]
(L4) RST Session Poisoning [25] stfedni stfedni signatury sifrovand komunikace [25]
(L4) SYN flood [25] lehka stiedni signatury SYN cookies [30]
(L4) UDP flooding [32] lehka stfedni signatury IDS/IPS [36] /throttling [35]
(L4) Smurf Attack [38] [39] lehka stfedni signatury Firewall [38] / blokace na tirovni poskytovatele sluzeb [40]
(L4) Unauthorized Port Scanning lehka stfedni anomélie deaktivace nevyuzivanych porti
(L7) Try-and-guess Attacks stredni tézky anomalie pravidelnd zména silného hesla
(L7) Replay Attacks [48] stredni tézky signatury proménnd vyzva, ¢as. razitko
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