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Abstrakt — Predmetom tohto cldnku je testovanie tech-
noldgie XBee z hladiska dosahu a stratovosti paketov
v bezdrotovej komunikacnej sieti zaloZenej na bdze techno-
logie XBee. V clanku st prezentované vysledky testovania
viacerych druhov senzorov wvzhladom na dosah ich ko-
munikdcie a stratovost paketov pri priamej viditelnosti
a v zdstavbe. Sucastou éldnku je aj konfigurdcia cipov
Xbee so senzormi, ktoré vyuZivaji standard ZigBee PRO
Series 1.

1 Uvod

Bezdrétové senzorové siete hraju délezitt tlohu v ramci In-
ternetu Veci (IoT), vyskum sa v sti¢asnosti zameriava na
nizkoenergetické siete pre zber dat [1H3]. V dnesnej dobe sa
IoT siri do mnohych réznych oblasti napriklad inteligentné
domy [4], doprava [5], polnohospodérstvo priemyselné sys-
témy, automatizacné procesy atd. Tento ¢lanok sa zame-
riava na jednu z najvyspelejsich technoldgii pre vyskum
v oblasti IoT, technolégie XBee (ZigBee) [6,|7]. Standard
ZigBee bol vyvinuty v r. 2004 a je urceny na zabezpecenie
bezdrotového spojenia medzi jednotlivymi zariadeniami,
ktoré by mali mat sice velmi nizku spotrebu energie, nizsie
prenosové rychlosti, ale Siroké moznosti vyuzitia. Uplatne-
nie tohto Standardu je predovSetkym v senzorovych siefach
uréenych na zber dat, regulaciu a ovladanie roéznych zaria-
deni. Pojem XBee je obchodnym nézvom bezdrétovych ko-
munikacnych zariadeni vyrabanych firmou Digi Internati-
onal. Tieto zariadenia vyuzivaji bezdrotovy komunikacny
protokol ZigBee, ktord vychadza zo Standardu 802.15.4 [8].
S tymto bezdrotovym standardom mozno komunikovat na
bezlicenénych pasmach 2,4 GHz, 900 MHz a 868 MHz. Pris-
pevok sa zameriava na testovanie technolégie Xbee v re-
4lnom prostredi s ohladom na $um, Grovenl utlmu, vzdia-
lenost, prekryvanie pasiem a stratdm paketov. Kapitola 2
obsahuje predstavenie pouzitych zariadeni, v kapitole 3 je
ukazana ich konfiguracia a v kapitole 4 st vysledky vonka-
jSieho merania. V kapitole 5 je popisané vonkajsie overenie
tejto technoldgie.

2 Priprava testovacieho zariadenia

Jednotlivé stiéasti zariadenia mozno vidiet na obr. [l Na
testovanie dosahu technoldgie Xbee bola pouzita vyvojova

doska Arduino Leonardo viz obr.[Ta] ktora je zaloZend na
mikrokontroléri ATmega32u4, obsahuje integrovani pod-
poru pre USB rozhranie. Samotna doska ma 20 digitalnych
vstupov/vystupov a 12 z nich moze byt vyuzitych ako ana-
l6gové vstupy /vystupy [9).

Na testovanie bolo dalej potrebné pouZit prepojovaciu
dosku viz obr. [ID], ktord umoziuje prepojenie ¢ipu XBee
s doskou Arduino Leonardo viz obr.[Id

(b) Funkcie PLC adaptérov.

(c) Xbee ¢ip zapojeny do Arduino
Leonardo dosky pomocou prepo-
jovacej dosky.

Obr. 1: Jednotlivé stiasti zariadenia.

Na konfiguraciu Xbee ¢ipov bol pouzity program XBee
Configuration & Test Utility (XCTU), verzia 6.3.5. Tento
program je volne dostupny a Siritelny. Pomocou neho je
mozné nielen konfigurovat ¢ipy, ale aj merat vzdialenost
komunikécie, testovat komunikdciu ¢ipov, kreslit siefové
topoldgie alebo napriklad kontrolovat prenosové padsmo po-
mocou spektralneho analyzatora.

Po nainstalovani programu sa zobrazi tvodné okno,
v ktorom je moZné vybrat nasledujiice moznosti:

e MozZnost pridania zariadeni do programu,

e zobrazenie pokrocilych moznosti (napr.: generovanie
ramcov, Recovery procedira na obnovenie tovaren-
skych nastaveni jednotlivych ¢ipov, test dosahu, na-
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hratie novej verzie firmvéru alebo spominany spek-
tralny analyzator),

— konfiguracia ¢ipov,
— konzolové okno,
— kreslenie siefovej topoldgie.

Po pripojeni ¢ipov k pocita¢u pomocou USB kabla boli
vybrané zariadenia a porty, na ktorych bude prebiehat kon-
figurdcia (v nasom pripade porty COM3 a COMS5). Po-
tom boli zvolené prenosové parametre sériového rozhrania
(v naSom pripade boli ponechané povodné hodnoty, teda
prenosova rychlost: 9600, datové bity: 8, parita: ziadna,
stop bity: 1 a riadenie toku: zZiadna.

3 Charakteristika a konfiguracia jednotli-
vych typov zariadeni v sieti XBee

Kazda topoldgia siete XBee obsahuje jeden XBee Coordi-
nator (C), ktory je jedine¢ény pre danu siet, dalej viacero
XBee Routers (R) a XBee End Devices (ED).

XBee koordinator (C) je zékladnym prvkom kazdej
XBee topoldgie. Coordinator zacina celd komunikaciu
v sieti, dalej slizi na nastavenie parametrov v sieti, na ria-
denie a smerovanie komunikicie medzi ostatnymi zariade-
niami [10]. Coordinator taktiez zabezpecuje vyber vhodnej
frekvencie, teda vyber kandla, na ktorom bude prebiehat
komunikécia. Rovnako aj riadi, dovoluje a zakazuje ostat-
nym zariadeniam pripdjat sa do siete. Coordinator je pl-
nohodnotnym prvkom celej siete, takze vie odosielat, pri-
jimat a smerovat data |10]. Coordinator potrebuje stalu
prevadzku, teda externy zdroj elektrickej energie [10].

Router (R) je dalsi zo zdkladnych prvkov siete, pokial
potrebujeme rozsirit dosah celej siete, resp. smerovat pre-
vadzku. Router vie prijimat, odosielat a smerovat data.
Router podobne, ako Coordinator, potrebuje byt neustale
aktivny, takze si vyzaduje externy zdroj elektrickej ener-
gie. Toto zariadenie nesmie prejst do tsporného rezimu,
pretoze ak by sa tak stalo, bolo by znemoznené smerova-
nie prevadzky [10], [11].

End Device je zariadenie, ktoré ma zvycajne obmedzent
funkcionalitu a musi komunikovat s nadradenym uzlom,
¢o je Coordinator, resp. Router [10|. Pokial je End De-
vice typu RFD (Reduced Functionality Device) a napaja
sa z batérie, viac¢sinu Casu travi v Gspornom rezime, Cize
nevysiela. Do aktivneho rezimu sa dostéva len v pripade,
ze ide vysielat, resp. sa chyst4 prijimat.

3.1 Konfiguracia ¢ipov Xbee

Podla odportucania vyrobcu ¢ipov je na zaciatku konfigu-
récie potrebné nacitat aktudlny firmvér éipu. To sa vykona
kliknutim na tlacidlo ,,Update®. Otvori sa okno, v ktorom
je mozné ako prvi moznost vybrat ,,Product family“, ¢o je
vlastne typ firmvéru. Nami pouzité tri ¢ipy mali k dispozicii
dva typy firmvéru, a to: ,XBP24“, ¢o je vlastne firmvér pre
standard ZigBee (,, XBP24-DM “je firmvér pre Standard Di-
giMesh). Nésledne sa vybral funkény set (,Function set®)
»XBEE PRO 802.15.4“ a najaktualnejsia verzia firmvéru

— v naSom pripade verzia ,,10ef“. Po kliknuti na tlac¢idlo
, Update “ sa nahrala tato konfiguracia do zariadenia. Pocas
nahravania firmvéru, ktoré trva isty cas, sa obcas vyskytlo
hlasenie o nutnosti stla¢if resetovacie tlacidlo. Po nahrati
firmvéru do oboch ¢ipov nasledovalo nastavenie paramet-
rov.

Kazda topoldgia siete XBee obsahuje jeden Coordinator,
pocet End Devices. AQko uz bolo spomenuté, Coordinator
je zdkladnym prvkom kazdej XBee topoldgie. Podla IEEE
802.15.4 je toto zariadenie typu full function device (FFD).
Coordinator za¢ina celtt komunikaciu v sieti, dalej slazi na
nastavenie parametrov v sieti, na riadenie a smerovanie ko-
munikacie medzi ostatnymi zariadeniami |10]. Coordinator
taktiez zabezpecuje vyber vhodnej frekvencie, teda vyber
kanéla, na ktorom bude prebiehat komunikacia. Rovnako
aj riadi, dovoluje a zakazuje ostatnym zariadeniam pripé-
jat sa do siete. Ako sme sa uz v predoslej Casti zmienili,
kazda XBee siet musi obsahovat prave jeden Coordinator.
Coordinator je, samozrejme, plnohodnotnym prvkom celej
siete, takze vie odosielat, prijimat a smerovat déata [10].

V nasom experimente sme vyuzivali len dva typy zaria-
deni - Coordinator a End Devices, preto v nasledovnej ¢asti
je popisané konfiguracia len tychto dvoch zariadeni.

3.2 Konfiguracia zariadeni

Najprv bola uskuto¢nena konfiguracia End Devices. Po na-
hrati aktualneho firmvéru a nacitani zakladnej konfigurécie
a jej zapisani na ¢ip prebiehala konfiguracia End Devices
nasledovne:

1. Oznacenie konfigurovaného zariadenia prostrednic-
tvom zmeny parametra ,NI“ (oznalenie zariadenia)
na ,ED TX*.

. Zmena parametra ,CH* (kandl) na hodnotu ,10%
(Tento kanél bude musiet byt nakonfigurovany aj na
zariadeni C RX).

. Zmena parametra ,ID“ (identifikditor PAN siete) na
hodnotu ,,2019%. Tento parameter je potrebné zmenit
na oboch zariadeniach.

. Nastavenie parametra ,MY“ predstavuje 16 bitova
zdrojova adresu. Na zjednoduSenie konfigurdcie bola
zapisand hodnota ,,1“. Tato hodnota je zaroven hod-
nota parametra ,,DL“ pre zariadenie ZC RX. Hodnota
tohto parametra by mohla daf aj sériova adresa da-
ného zariadenia, teda ,SH* a ,, SL*“.

. Parameter zariadenia, s ktorym bude dany ¢ip komu-
nikovat - parameter ,DL“ sa nastavi na hodnotu ,,2.

. Nastavenie parametra datovej rychlosti ,,BD“ na hod-

notu ,,9600¢.

Nastavenie digitalnych vstupov - vyvod ¢. 20 sa na-

stavi ako digitalny vstup. Vyvodu ¢. 20 zodpoveda

parameter ,,D0“. Ten nastavime na hodnotu ,,DI. Da-
lej sa nastavi parameter ,,D1“ na hodnotu ,,DI“, teda
bude pouzivany ako dalsi digitdlny vstup a parame-
ter ,D0“ sa nastavi na hodnotu ,ADC* - teda ako
analégovy vstup [12].
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8. Parameter ,PR“ sa nastavi na hodnotu ,0% (vypne sa
tym interny Pull-up rezistor).

9. Parameter ,IT* sa nastavi na hodnotu ,,5“ (nastavi sa
pocet vzoriek, ktoré maju byt nacditané pred odosla-
nim).

10. Parameter ,IR“ sa nastavi na hodnotu ,,14“ hexade-
cimélne, teda 20 ms.
11. Po nastaveni vSetkych parametrov je potrebné tieto

parametre zapisat do zariadenia pomocou kliknutia na
tlacidlo , Write“.

3.3 Konfiguracia Coordinatora

Po nahrati aktudlneho firmvéru a nacitani zdkladnej kon-
figuracie a jej zapisani na ¢ip bola konfiguricia tohto za-
riadenia nastavena nasledovne:

Nastavenie parametra ,NI“ na hodnotu ,,C RX*.
Nastavenie parametra ,,CH*“ na hodnotu ,,10“.
Nastavenie parametra ,,ID“ hodnotu ,,2017“.
Nastavenie parametra ,MY “ hodnotu ,,2.
Nastavenie parametra , DL 1%

Nastavenie parametra ,BD“ na hodnotu ,,9600¢.
Nastavenie parametra ,D0“ na hodnotu ,DO Low*
teda nastavenie vyvodu 20 ako digitalny vystup s de-
finovanou hodnotou vystupu logicka ,,0“ alebo ,,Low “.
Pokial zariadenie prijme informéaciu zo ED TX, tak sa
tento vystup zmeni na , High“, teda na logicka ,, 1.
Nastavenie parametra ,, PR“ na hodnotu ,,1“ (zapnurie
Pull-up rezistora).

Nastavenie parametra ,IA“ na hodnotu ,,111“. Pred-
nastavena hodnota je , FFFFFFFFFFFFFFFF“, kde
kazd4 pozicia je jeden vystup. Ak je potrebné sledovat
vSetky pakety, teda vSetky vystupy, nastavi sa hod-
nota ,,0xFFFF“

V pripade, Ze je potrebné pouzivat analégovy vystup,
je potrebné nakonfigurovat aj parameter ,,P0“, pomo-
cou ktorého sa reguluje.

Po nastaveni vSetkych parametrov sa tieto parametre
zapiSu do zariadenia pomocou kliknutia na tlacidlo
,» Write“.

NSO W

10.

11.

Dalej bolo potrebné este nastavif vystupny vysielaci vy-
kon (maximalny vysielaci vykon a minimdlny vysielaci vy-
kon (lowest) a parameter CE, ktory urcuje, ¢ konfiguro-
vané zariadenie bude koordinatorom (,,1“) alebo koncovym
zariadenim (,0%).

4 Meranie dosahu pri priamej viditelnosti

Na meranie dosahu sme pouzili rézne typy ¢ipov so snima-
¢mi (senzormi), ktoré su zobrazené na obr. [2[snima¢ osvet-
lenia, snimac plameria, snima¢ jedovatych latok; dolny rad
zlava: infracerveny sledovaé, PIR senzor a bzuciak.

Pri zistovanie dosahu jednotlivych snimacov bola zaro-
vell sledovand stratovost paketov do vzdialenosti 100 m.
Tuato vzdialenost sme povazovali za dostatoéne velkt pre

.....

Obr. 2: PouZité snimace.

vonkajsom prostredi s priamou viditelnostou v obci Sen-
kvice s miniméalnou prevadzkou v pasme 2,4 GHz.

Pomocou programu XCTU v casti ,, Tools“ — ,, Spectrum
Analyzer“ bolo toto prostredie otestované, vysledna troven
ruSivych signalov je zobrazena na obr. [3] Ako vidime na
tomto obrazku, vykonova droven rusivych signalov, ktoré
by mohla ovplyvnit vysledky merania v pasme 2,4 GHz, sa
pohybovala v rozmedzi 80-90dBm. V porovnani s mera-
niami uskutoénenymi vo vnatornom prostredi si to trovne,
ktoré je z hladiska ruSenia mozné viac-menej zanedbaf.

V dalsom kroku bola pomocou programu inSSIDer
4 zmerana znovu uroven signalov z pouzivanych sieti. Z na-
meranych vysledkov viz obr. [ vyplyva, ze najviési vplyv
mala siet s ndzvom ,,pionet senkvice H* a ,,smig-hot“ s tiro-
viou signalu -88 dBm.

Samotné meranie dosahu prebiehalo vzdy medzi dvoma
snima¢mi Xbee, medzi ktorymi sa postupne zvicsovala
vzdialenost po 5 metroch v rozsahu od O m az do 100 m.

Aby bolo mozné zistit limitné moznosti testovanej tech-
nolégie Xbee z hladiska dosahu, boli obmedzené vykony
oboch ¢ipov na minimum. Maximélna vzdialenost, pri kto-
rej spojenie este fungovalo, bola 86 m. Pri dalsich dvoch
meraniach boli vystupné vykony nastavené na maximum
a merania sa uskutocnili za tych istych podmienok, ako
v predchadzajicom pripade. Namerané vysledky st uve-
dené v tab. [ a v grafoch viz obr. [f| a[6]

Z nameranych hodnot pri prvom merani (pri nastavenom
minimalnom vykone meranie ¢. 1) vyplyva, Ze s rastiicou
vzdialenostou ndm podla predpokladu vykonova troven
signalu klesa a po dosiahnuti vzdialenosti 86 m sa spojenie
prerusilo, testované snimace teda pri najmensom vysiela-
com vykone dokézali komunikovat len do vzdialenosti 85 m.
7 nameranych vysledkov tiez vyplyva, ze ked sa blizila k
hranica dosahu zariadeni, zadalo dochadzat k strate prena-
Sanych paketov viz tab. [I]
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Obr. 3: Spektralna analyza prostredia pomocou programu XCTU.
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Obr. 4: Spektralna analyza prostredia pomocou programu
inSSIDer 4.

V dalsich dvoch meraniach (meranie ¢. 2 a 3) sme obom
¢ipom Xbee zmenili parameter ,,PL“ a dovolili sme im vy-
sielat s maximalnym vykonom. Vysledky tjchto merani sii
uvedené v tab. 1 a zobrazené v grafe na obr. [} Rovnako,
ako v predchidzajicom pripade, vykonova tiroven signalu
s rasttiicou vzdialenostou klesa. Pri tychto meraniach neboli
sice zaznamenané vypadky spojenia, ale sporadicky doché-
dzalo k strate paketov, pri merani ¢. 2 vo vzdialenosti 80 m
doslo k strate jedného paketu a pri merani ¢. 3 vo vzdiale-
nosti 70 m doslo k strate troch paketov.

= —40 - s
m
=,
G
z 60} .
=
N
>
Q
g —80| .
~4
Na)
>
| | | | |

20 40 60

Vzdialenost [m]

80

Obr. 5: Meranie ¢. 1 - zévislost vykonovej tirovne od vzdia-
lenosti realizované pri nastavenom minimalnom vykone.

Meranie prebiehalo takym spésobom, Ze na jednej strane
domu bol na poschodi umiestneny Coordinator a vybrané

Tab. 1: Vysledky pre mieru priame;j viditelnosti.

. s Sila signalu C. prija-
VZd[ljll]eHOSt [dBm)] tého/odoslaného
M.1 | M.2 | M.3 M.1 M.2 M.3
0 39 | -39 | -39 | 10/10 | 10/10 | 10/10
5 45 | 47 | 49 | 10/10 | 10/10 | 10/10
10 60 | 59 | -62 | 10/10 | 10/10 | 10/10
15 -64 -60 -58 10/10 10/10 10/10
20 -66 -65 -70 10/10 | 10/10 | 10/10
25 =72 -68 -69 10/10 | 10/10 | 10/10
30 =77 -70 =72 10/10 | 10/10 | 10/10
35 79 | 73 | -70 | 10/10 | 10/10 | 10/10
40 84 | 75 | -80 | 10/10 | 10/10 | 10/10
45 -85 -81 -83 10/10 10/10 10/10
50 78 | -83 | -85 | 10/10 | 10/10 | 10/10
55 84 | -80 | -80 | 10/10 | 10/10 | 10/10
60 -79 -85 -84 10/10 | 10/10 | 10/10
65 86 | 82 | -85 | 10/10 | 10/10 | 10/10
70 88 | 718 | -81 | 10/10 | 10/10 | 7/10
75 83 | -79 | -72 | 10/10 | 10/10 | 10/10
30 88 | -88 | -86 | 10/10 | 9/10 | 10/10
85 91 | 716 | -85 | 4/10 | 10/10 | 10/10
86 - -90 -79 0/10 10/10 | 10/10
T I
g —40 + 5\ M.2 |
m —=-M.3
=,
>a K
2 —60 A g
=
N
:
E —80 - s
N
>
! ! ! ! !
0 20 40 60 80

Vzdialenost [m]

Obr. 6: Meranie ¢. 2 a meranie ¢. 3 zdvislost vykonovej
urovne od vzdialenosti realizované pri nastavenom maxi-
malnom vykone.

End Device sa premiestnovalo na rézne miesta v budove
a zistovalo sa, kolko stien dokéze End Device prekonat pri
svojej komunikéacii s Coordinator-om. Prvé meranie s End
Device prebehlo v tesnej blizkosti Coordinator-a (1), druhé
meranie malo jednu murovant stenu ako prekdzku (2), tre-
tie meranie dve steny (3). Stvrté meranie malo jednu preka-
7ku, ktorou bola Zelezobeténova podlaha poschodia (4). Na
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obr. [7]je mozné vidiet naért rozmiestnenia miestnosti a me-
racich bodov v budove. V tab.[2st uvedené namerané hod-
noty vykonovej trovne signélu pocet prijatych/odoslanych
paketov.

Tab. 2: Meranie dosahu v jednoposchodovej budove.

. Pocet
Sila rijatych
Pocdet prekazok signalu pryaty
/ odosla-
[dBm)] ,
nych
vedla seba (1) -31 500/500
jedna stena (2) -54 500/500
dve steny (3) -74 500/500
zelezobetonova
podlaha (4) -82 487/500
zelezobeténova
podlaha (4) -58 500/500
podlaha + 1 stena (5) -71 500/500
podlaha + 2 steny (6) -90 / - 24/500

7 uvedenych nameranych hodné6t vyplyva, ze pri preko-
névani piatich prekdzok nastéva velky problém s komuni-
kaciou. Prekazkou v komunikécii bol nielen pouzity mate-
ridl (zelezobetdn a tehla), ale aj Wi-Fi pristupové body, ale
sme presvedceni, Ze pri vhodnom umiestneni Coordinator-
a je mozné bez problémov pokryt cel budovu signédlom
s dostato¢ne velkou troviiou signilu potrebného pre ko-
munikaciu.

/3

/
C%—-/Z

o
™

Obr. 7: Naért rozmiestnenia meracich bodov v budove.

—

5 Zaver

Predmetom tohto prispevku bolo meranie dosahu sig-
nalu v sieti vyuzivajucej technolégiu XBee. Poznatky, zis-
kané z nameranych hodnét irovne signélu medzi snimac¢mi
XBee v otvorenom priestranstve a v budove mozu byt dob-
rym vychodiskom pri navrhu prevadzkovania, resp. zabez-
pecenia tzv. ,smart“ domov a budov, v ktorych sa predpo-
klada vyuzitie technolégie XBee, pripadne vytvorenie plat-
formy pre IoT.
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