VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INFORMACNICH SYSTEMU
DEPARTMENT OF INFORMATION SYSTEMS

DETEKCE NEZADOUCICH POZADAVKU NA WEBU

DETECTION OF ANOMALOUS REQUESTS ON WEB

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE MICHAL SLOVAK
AUTHOR

VEDOUCI PRACE Ing. RADEK HRANICKY, Ph.D.
SUPERVISOR

BRNO 2024



VYSOKE UCEN{ | FAKULTA
TECHNICKE ' INFORMACNICH
V BRNE ' TECHNOLOGII

r

Zadani bakalaiské prace |||||||||||||||||||

Ustav: Ustav informaénich systémd (UIFS) 153706
Student: Slovak Michal

Program: Informacni technologie

Nazev: Detekce nezadoucich pozadavkii na webu

Kategorie: Bezpecnost

Akademicky rok: 2023/24
Zadani:
1. Nastudujte principy fungovani webovych aplikaénich bran firewall.
2. Seznamte se s metodami strojového u€eni. Zaméite se na klasifikacni algoritmy pouzitelné pro

klasifikaci webovych pozadavku.

3. Vytvorte anotovanou datovou sadu legitimnich (lidskych) a nezadoucich (napf. utoky, crawling)
pozadavku v ramci protokolu HTTP.

4. Vytvorte klasifikator, ktery rozezna legitimni pozadavky protokolu HTTP od nezadoucich.

5. Uspésnost klasifikace zhodnot'te pomoci standardnich metrik.

6. Zhodnot'te dosazené vysledky.

Literatura:

* Razzaq, A., Hur, A., Shahbaz, S., Masood, M., & Ahmad, H. F. (2013, March). Critical analysis on
web application firewall solutions. In 2013 IEEE Eleventh International Symposium on Autonomous
Decentralized Systems (ISADS) (pp. 1-6). IEEE.

» Gourley, D., Totty, B., Sayer, M., Aggarwal, A., & Reddy, S. (2002). HTTP: the definitive guide. "
O'Reilly Media, Inc.".

* Yu, L., Chen, L, Dong, J., Li, M., Liu, L., Zhao, B., & Zhang, C. (2020, July). Detecting malicious
web requests using an enhanced textcnn. In 2020 IEEE 44th Annual Computers, Software, and
Applications Conference (COMPSAC) (pp. 768-777). IEEE.

Pfi obhajobé semestralni ¢asti projektu je pozadovano:

Body 1 az 3

Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/
Vedouci prace: Hranicky Radek, Ing., Ph.D.

Vedouci Ustavu: Kolaf Du$an, doc. Dr. Ing.

Datum zadani: 1.11.2023

Termin pro odevzdani: 9.5.2024

Datum schvaleni: 30.10.2023

Fakulta informacnich technologii, Vysoké u¢eni technické v Brné / Bozetéchova 1/2 /612 66 / Brno



Abstrakt

Prace se zabyva vyvojem klasifikdtoru pro detekci nezddoucich pozadavki na webovy server
s vyuzitim metod strojového uceni. Tento pristup vyzaduje vznik anotované datové sady a
analyzu spolecnych vlastnostni a charakteristik nelegitimnich pozadavku, které lze vyuzit
pro jejich kategorizaci. Déale se prace zabyva vybérem vhodného klasifika¢niho algoritmu.
Vysledny model dosahuje vahovaného skére F1 99.95 %, je spolehlivy a rychly, coz jej ¢ini
vhodnym pro praktické nasazeni.

Abstract

This thesis deals with the development of a classifier for detecting unwanted requests to
a web server using machine learning methods. This approach requires the creation of an
annotated dataset and the analysis of common features and characteristics of illegitimate
requests that can be used to categorize them. Furthermore, the paper deals with the se-
lection of an appropriate classification algorithm. The resulting model achieves a weighted
F1 score of 99.95 %, is reliable and fast, making it suitable for practical deployment.
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Kapitola 1

Uvod

Novodoby diiraz na digitalni transformaci silné ovliviiuje prostfedi kolem nds. Stale vice
véci kolem nés je digitalizovano. Fotky se jiz neukladaji na kinofilmy, SMS zpravy nahra-
dily dopisy a misto minci a bankovek pouzivame kreditni karty. Vznikaji nové elektronické
vyrobky, které lidem usnadnuji zivot. Katalyzatorem této revoluce byl bezpochyby prichod
Internetu. Ten ovliviiuje jakym zptisobem lidé komunikuji mezi sebou a stal se tak zaklad-
nim pilifem této revoluce. Kazdym rokem se procento celosvétové populace s pristupem
k Internetu zvysuje a v roce 2023 bylo k siti pripojeno az 64.6 % celosvétové populace
[17]. T proto se Internet stava ¢im dal tim vice atraktivnéjsim prostorem pro utocniky, ktefi
miuzou vyuzit zranitelnosti napt. na webovych aplikacich.

Vétsina volné dostupnych klasifikatori vyuziva seznamy pravidel pro detekci nezadou-
cich pozadavka. Tento pristup je v dnesni dobé nedostatecny — je ndro¢né udrzovat pravidla
aktudlni a jejich pocet rapidné roste vzhledem k adaptivnimu trhu webovych technologii.
Vyuziti metody strojového uceni pro anotaci pozadavki je mezi komerénimi klasifikatory
bézné [66, 10, 32].

Cilem této bakalarské prace je navrhnout klasifikdtor pro detekci nezddoucich poza-
davku, ktery vyuziva metod strojového uceni. Tento pristup vyzaduje dukladné zkoumani
spole¢nych vlastnosti nelegitimnich pozadavki, které umozni jejich rozliSeni od legitimnich.
Analyzovat a extrahovat tyto charakteristiky bude mozné diky vytvorené anotované datové
sadé obsahujici maligni a benigni pozadavky, kterd bude pouzita pro vyvoj a testovani
navrzeného klasifikatoru.

Prinos prace

Prace se zabyva navrhem a implementaci systému pro poloautomaticky sbér legitimnich
a nelegitimnich pozadavkt, které jsou néasledné vyuzity k analyze spolecnych vlastnosti
téchto textovych dat. Prozkoumavam vyuziti n-gramu k zachyceni charakteristik jednot-
livych webovych utokil, coz mize pomoci jejich identifikaci. Prace se dale vénuje vybéru
relevantnich ptiznakit, véetné n-grami, pro klasifikaci malignich a benignich pozadavki.
Vysledny model je schopen detekovat nékolik riznych dtokt zneuzivajicich zranitelnosti
webovych aplikaci a dosahuje skére F1 99.95 % a zpracovavd data v jednotkdch milisekund.



Struktura prace

V kapitole 2 se zabyvam standardnimi pristupy pro detekci nezadoucich pozadavki. Ka-
pitola 3 se vénuje protokolu HTTP, ktery je vyuzivany pro webovou komunikaci. Na ni
navazuje kapitola 4, v niz popisuju nejbéznéjsi itoky na webové servery.

V kapitole 5 se vénuji vyuziti pristupu strojového uceni pro detekci nelegitimnich poza-
davku. Kapitola 6 se zabyva vznikem anotované datové sady a analyzou spole¢nych vlast-
nosti textovych dat. Vyvoji modelu strojového uceni je zasvécena kapitola 7 a vse je shrnuto
v kapitole 9.



Kapitola 2

Prehled existujicich studii

Védecka ¢innost v oblasti detekce nezadoucich pozadavkt na webovy server byla zapocata
praci od Kruegela a Vigny [43], ktef{ jako prvni navrhli systém pro identifikaci anomali{ ve
webovém provozu. Predpokladaji, ze norméalni provoz bude mit normalni distribuci znaku
a naopak nezddouci provoz rozdéleni znakt odlisné. Jejich pristup vsak zpracovava pouze
jednotné identifikatory zdroje a nepracuje se zbytkem webového pozadavku, ve kterém se
mohou skryvat dalsi hrozby.

2.1 Detekce prunikt

Pristupy zalozené na detekci priunika v provozu (IDS) [44, 43, 48, 70, 18] kontroluji, zda
webovy pozadavek odpovidd standardnimu provozu webové aplikace. Tyto systémy dosa-
huji dobrych vysledku v oblasti detekce, jsou schopny identifikovat titoky nultého dne, ale
nastava u nich problém s obecnosti feseni. Kazda webova aplikace ma odlisSny normalni
provoz a je nutné systém individualné naucit, jak provoz bézné vypada a to i pfi zméné
chovani webové aplikace diky vyvoji.

Krueger a kol. [44] pouzili princip IDS a navrhli unikatni pristup k nezddoucim pozadav-
kim — pokusit se z pozadavku odstranit hrozbu a predat ho webové aplikaci ke zpracovani
namisto navracen{ chyby. Uto¢nik pak neziska zddnou zpétnou vazbu ohledné detekce titoku,
coz mu muze ztizit jeho penetracni testovani.

Makiou a kol. [48] se specializovali na detekci ttoku injekce SQL. Upozornili, Ze ttoky
mohou byt pritomny nejen v URL, ale i v hlavickach webovych pozadavku. Pro klasifi-
kaci pouzili algoritmus naivni Bayes, ktery byl integrovan do jejich bezpecnostniho systému
HIPS. Tento systém kazdému pozadavku prifazuje pravdépodobnost obsahu utoku injekce
SQL. Pozadavky s vysokou pravdépodobnosti jsou nésledné podrobeny detailnéjsimu zkou-
mani pomoci seznamu pravidel, o kterych se podrobnéji zminuji v sekci 2.3.

2.2 Modely umélé inteligence

Systémy zalozené na umélé inteligenci pro detekci nezddoucich pozadavku [28, 51, 50, 34]
jsou dnes jiz standardem v nejpouzivanéjsich komerc¢nich systémech pro ochranu webovych
aplikaci [66, 32, 10]. Umoznuji vysokou rychlost klasifikace a jsou schopné detekovat nej-
raznéjsi typy utokt. Tento pristup je vSak velmi zavisly na datové sadé, pomoci které je
uméla inteligence trénovana i testovana. Prilis specifickd datova sada by nemusela dosaho-



vat dostacujici preciznosti na vsech webovych aplikacich. Naopak prilis obecna datova sada
by mohla mit problém s pokryti alespon béznych hrozeb.

Diaz-Verdejo a kol. [20] shrnuli nejvétsi problémy s vyvojem systému pro detekci ne-
zadoucich pozadavkil a mimo jiné i tvorba datové sady je mezi nimi. Zjistili, Ze vétSina
autori pro vyvoj klasifikatori vyuzila zastaralych datovych sad, které neodpovidaji aktu-
alnim webovym utokim, pracovali s malym mnozstvim dat aj.

Gharibeh a kol. [28] porovnali 4 ruzné algoritmy zalozené na umélé inteligenci a vSechny
dosahuji presnosti identifikace nad 98 %. Problémem feSeni muze byt datova sada, ktera
je specifickd pro jeden webovy e-shop a neni tak jasné, jakd by byla preciznost modelu pti
provozu u jiné webové aplikace. Stejna otdzka vznikd i u dalsich praci (napf. [70, 51]).

Vartouni a kol. [51] vyuzili princip hlubokého uceni, kde vytvorily tfi modely umélé
inteligence, které ucili pouze na validnich pozadavcich — tzv. jednotridni klasifikace. Tento
pristup Tesi problémy dvoutiidni klasifikace, jako je slozity sbér nezadoucich pozadavki,
disbalance t¥id a dalsi [1].

Wressnegger a kol. [69] zkoumali techniky klasifikace a detekce priuniku v oblasti nelegi-
timnich webovych pozadavkl. Pro analyzu pouzili princip n-gramil a pro rozhodovani mezi
dvéma metodami stanovili kritéria jako odchylku, hustotu a proménlivost dat. Ve svém
zévéreéném shrnuti dospéli k zavéru, ze nelze definitivné urcit, Zze by jedna metoda byla
lepsi nez druhd, jelikoz kazda ma své specifické aplikace.

Kolter a Maloof [42] vyuzili pro klasifikaci malignich a benignich spustitelnych sou-
bort pristup n-gramt. Z ptivodnich 255 miliénii n-gramt vybraly pouze stovky, které jsou
relevantni pro klasifikaci a dosahli presnosti 98 % pri identifikaci nelegitimnich soubor.

2.3 Seznamy pravidel

Reseni na béazi seznamu pravidel spolehlivé funguje na jiz znamé hrozby, ale je nutné tento
index aktualizovat kvili neustile ménicim se ttokim nebo pri kontinudlnim vyvoji webové
aplikace [55]. Tato tdrzba muze byt velice drahd, ttoky se méni kazdym dnem, a vyzaduje
¢innost kvalifikovaného sprévce v oblasti ochrany webového provozu [9]. Vzhledem k vaznym
nedostatkiim se tento pristup v dnesni dobé vyuziva pouze dodatecné k jiz zminénym
metodam.



Kapitola 3

Hypertext Transfer Protocol

Hypertextovy transferovy protokol, anglickou zkratkou HT'TP a takto i nadéle v této praci,
je internetovy protokol na aplikac¢ni vrstvé pro prenos dat na Internetu. Vyuziva paradig-
matu klient—server a komunikace je provadéna vyhradné formou zprav. Protokol je definovan
v nékolika verzich a tato prace se zabyva tou s ozna¢enim HTTP/1.1 [52]. I kdyz existuji
novéjsi verze protokolu, tak jsou zpétné kompatibilni a pfipadné novinky, které prinesly,
nejsou pro ucely této prace podstatné, viz 4.

3.1 Typy zprav protokolu HTTP

Zprava, kterou klient odesila, se oznacuje jako pozadavek a na néj server reaguje odpovédi.
Oba tyto zplisoby komunikace maji pevné stanovenou syntaxi definovanou protokolem,
ale obsahuji i sdilené prvky. Mezi né patii mimo jiné i verze protokolu, kterou chtéji oba
subjekty vyuzivat pro komunikaci nebo volitelné télo. Soucasti obou typi zprav mohou byt
i tzv. hlavicky.

Paradigma klient—server je znazornéno nize na obrazku 3.1. Komunikaci vzdy zahajuje
klient formou pozadavku a nazpét od serveru ziskava odpoved.

klient server

pozadavek—————>]

)

D REEEEEERED odpovéd------------

Obrazek 3.1: Schéma HTTP komunikace

Oba typy zprav se prezentuji v textovém formatu a sdileji podobnou syntaxi, s vyjimkou
prvniho radku, ktery se lisi podle typu zpravy. U pozadavku se mu rikd pozadavkovy radek,
anglicky Request-Line, zatimco u odpovédi se jedna o statusovy radek, anglicky Status-Line.
Poté mohou nésledovat hlavicky a volitelné télo obsahujici data. Nize jsou tyto struktury
popsany podrobnéji.



3.1.1 Pozadavek

Zéakladem této zpravy je jednotny identifikdtor zdroje, anglickou zkratkou URI, ktery iden-
tifikuje zdroj nebo umisténi, na které se pozadavek vztahuje.

Dalsi klicovou soucasti pozadavku je specifikace metody, kterou ma webovy server na
daném zdroji provést. Protokol HTTP definuje rozsahlou skalu metod, ale povoluje i pouziti
nespecifikovanych metod [52]. Nejzdkladnéjsi je nasledujici étvetice, ¢asto definovana jako
CRUD !, ktera shrnuje zékladni operace s daty:

e GET pro ziskani dat zdroje,
e POST pro odesilani dat,
e PUT pro tpravu zdroje,

e DELETE pro smazéni.

Komponenta query

Dilezitou sou¢asti URI [4] je i komponenta query, kterd umoziiuje predavani nestrukturova-
nych dat mezi klientem a serverem. Spole¢né s elementem cesty tvori kompletni identifikaci
zdroje [4]. Jeji zacéatek je indikovan vyskytem znaku otazniku a muze obsahovat témér
jakykoli text. Ve webovém kontextu tato komponenta zpravidla obsahuje pary hodnot kli¢—
hodnota, které jsou oddélené znakem ampersandu a jsou oznacovany jako parametry query.

Nésleduje ukazka pozadavkového radku, ktery vyuziva metody GET pro ziskani zdroje
yindex.html“ véetné vyskytu parametra query id a p:

GET /index.html?id=24&p=test HTTP/1.1

3.1.2 Odpoved

4

Nejdulezitéjsi soucasti odpovédi je numericky statusovy kéd s tremi ciframi a slouzi k ozna-
¢eni, jakym zptisobem doslo ke splnéni pozadavku. Tyto numerické hodnoty jsou rozdéleny
do skupin na zakladé prvni cifry — napriklad statusové kody odpovidajici formatu 2xx, kde
x je libovolna ¢islice, znadi, ze doslo k tspéSnému splnéni pozadavku. Vyznam vsech moz-
nych statusovych koédu je definovany protokolem HTTP. Nize je priklad statusového radku
s kédem 404, ktery znamena, ze zdroj nebyl nalezen:

HTTP/1.1 404 Not Found

3.2 Hlavicka

Hlavicka, anglicky header, je definoviana jako par klic-hodnota, kde kli¢ pritazuje dané
hodnoté vyznam. Tyto dvojice slouzi k prenosu doplnujicich informaci, jako jsou metadata,
autentiza¢ni udaje, rizeni mezipaméti, informace o obsahu a dalsi dilezité udaje, které
umoznuji klientovi a serveru 1épe porozumét pozadavku a odpovédi. Sémantika téchto kli¢t
je specifikovana v definici protokolu, ten ovsem také povoluje klientovi a serveru vytvorit
v pripadé potieby vlastni klice [52].

Hlavicky lze rozdélit do ¢tyT skupin na zdkladé toho, jak jsou vyuzivany:

!Create, Read, Update, Delete



e obecné, které se mohou vyskytnout v obou typech zprav,
e pozadavkové,
e odpovédové,

o entitni, které dopliuji informace o zasilanych datech [52].

Protokol nezakazuje, aby se hlavicky typické pro pozadavky vyskytly i v odpovédich, ale
jejich sémantika je ponechiana na webovém serveru.

V HTTP zpravé mize byt libovolné mnozstvi hlavicek a jejich usporadani neni prisné
urceno, ale kazdy pozadavek musi obsahovat hlavicku Host, kterda slouzi pro upfesnéni
koncového serveru:

Host: www.vut.cz

3.3 Télo

Pro pienos dat vyuziva protokol HT'TP télo, které muze byt obsazeno v obou druzich zprav.
Nachazi se na konci zpravy za hlavickami, s vyjimkou situaci, kdy jeho pouziti je omezeno
metodou v pripadé pozadavku nebo statusovym kédem u odpovédi. Pritomnost téla je
podminéna p¥itomnosti hlavicky Content-Length, kters udévé délku téla. Udaje o typu dat,
pouzitém koédovani, jazyce a dalsi relevantni informace tykajici se obsahu téla zpravy jsou
obsazeny v hlavickach. Ukazka vyskytu téla v pozadavku HTTP je zndzornéna nize ve
vypisu 3.1.

POST /post HTTP/1.1

Host: httpbin.org

Accept: */x*

Content-Length: 47

Content-Type: application/x-www-form-urlencoded
User-Agent: Chrome/119.0.0.0 Safari/537.36

url=http%3A%2F2Fwww.google.com&status_code=301

Vypis 3.1: Priklad komplexniho pozadavku
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Kapitola 4

Utoky na protokolu HTTP

Je dilezité si uvédomit, ze protokol HTTP je pouze zodpovédny za organizaci komunikace
mezi klientem a serverem na Internetu. Definuje pouze pravidla pro vyménu dat mezi té-
mito dvéma entitami a sdm o sobé tak neni standardné zranitelnym bodem. Vyjimkou je
napiiklad neddvné zranitelnost HTTP2/ Rapid Reset, kterd vyuzivd nedostatku definice
protokolu HTTP verze 2 pro zpusobeni DDoS tdtoku [13].

Avsak zranitelnosti a ttoky mohou vzniknout v riznych oblastech kolem HTTP komu-
nikace. Jednim z moznych mist jsou chyby v implementaci webového klienta nebo serveru.
Tyto zavady mohou byt vyuzity v ramci itokd nultého dne — to jsou takové tutoky, které
nejsou vseobecné znamé a jejich detekce a nasledné zamezeni mize trvat dny, tydny ¢i
dokonce mésice. V letech 2021 a 2022 bylo objeveno az 41 takovych tutokt zneuzivajici
zranitelnosti ve webovych prohlize¢ich [64].

Dalsim bodem potenciadlnich rizik jsou webové aplikace, které bézi na webovych serve-
rech. V kontrastu k omezenym moznostem z hlediska vybéru konkrétnich webovych serveri
¢i klient1, je tvorba webovych aplikaci dostupnd témér kazdému. A pravé proto mohou ne-
pozorni programétofi béhem vyvoje vytvofit zranitelnosti pro vniknuti do systému. Utoénici
mohou téchto vad vyuzit, aby ziskali neopravnény pristup k dattim, spustili neautorizované
akce nebo zpusobili vypadek ¢i poskozeni systému.

4.1 Nejcastéjsi zranitelnosti webovych aplikaci

OWASP Top 10 [21] je dokument uréeny pro vyvojife, jenz se zabyva zranitelnostmi webo-
vych aplikaci a identifikuje deset nejcastéjsich. Tento seznam se prubézné, zhruba kazdé
CtyTi roky aktualizuje, coz umoznuje sledovat dynamické trendy v oblasti naruseni webo-
vych aplikaci. V nésledujicich podsekcich jsou detailné popsany vcéetné prikladt vybrané
utoky prevzaté jak z OWASP Top 10, tak z bezpecnostnich zprav komerénich WAF (napft.
[67)).

4.1.1 Injekce SQL

Structured Query Language, anglickou zkratkou SQL, je programovaci jazyk pouzivany pro
manipulaci s daty ulozenymi v rela¢ni databédzi. Tento utok vklada prikaz v jazyku SQL do
argumentu, ktery webova aplikace pouziva pro komunikaci se zminénym tulozistém infor-
maci. Vyuziti této zranitelnosti mize vést k neopravnénému pristupu dtoc¢nika k citlivym
datim uloZenym v databézi a to véetné pripadné moznosti je upravit, smazat apod.
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Systém tizeni baze dat, anglickou zkratkou DBMS, zprostifedkovava komunikaci s daty
ulozenymi v databazi. Vétsina modernich webovych aplikaci mé potiebu informace ukladat
nebo modifikovat a casto vyuzivaji pravé databazi jako tlozisté informaci. S ohledem na
jednoduché provedeni této zranitelnosti je zfejmé, ze s jejim pokusem o zneuziti se setka
sebemensi web [40]. Tomuto faktu nasvédéuji i statistiky vyskytu zranitelnosti, kdy je tento
utok na prvnich mistech jiz roky (viz [67, 22, 21].

Pro porozuméni tohoto ttoku je vhodné si predstavit ukdzku zranitelného dotazu SQL,
ktery webova aplikace muze pouzit pro dotazovani databazového systému:

"SELECT * FROM "Uzivatele" WHERE id = " + hodnota_argumentu

Tento dotaz je navrzen k ziskdni vSech zdznami z tabulky Uzivatele, kde hodnota pole
s oznacenim id odpovida hodnoté poskytnuté v argumentu pozadavku. Pokud by tto¢nik
vlozil do pozadavku data odpovidajici itoku injekce SQL, napriklad 1 OR 1=1, pak by
konec¢ny dotaz vypadal takto:

SELECT * FROM "Uzivatele" WHERE id = 1 OR 1=1

a uto¢nik by tak ziskal vSechna data z tabulky Uzivatele, protoze podminka 1=1 je platna
pro vSechny zdznamy.

4.1.2 Cross-site scripting

Cross-site scripting, anglickou zkratkou XSS, predstavuje typ utoku, kdy se tto¢nik snazi
vlozit skodlivy kéd do webové aplikace. Tento kod je nasledné distribuovan béznym uziva-
telim pri navstévé webu a jejich webovy prohlize¢ automaticky tento kéd provadi.

Utoénik timto zpiisobem mize ziskat pifstup k citlivym tdajim ulozenych v prohlizedi.
Mezi tyto dilezité informace typicky patii tzv. cookies, coz jsou data v prohlizeéi slouzici
k identifikaci uzivatele na webové strance [41]. Jejich zneuziti tak umozni ttoc¢nikovi se
vyddvat za jinou osobu.

Pouziti itoku XSS v pozadavku je znazornéno na vypisu 4.1, kdy pri ispésném zneuziti
by utocnik byl schopen u klienta spustit libovolny kéd JavaScriptu.

POST /add_post
Host: www.forum.cz
Content-Length: 39

{"name" :"<body onload=alert(’testl’)>"}

Vypis 4.1: Priklad nelegitimniho pozadavku s vyuzitim utoku XSS

4.1.3 Path traversal

Utok path traversal zahrnuje snahu Gto¢nika ziskat neopravnény pifstup k soubortim naché-
zejicim se mimo kofenovy adresai webového serveru [23]. Vyuziva textové sekvence ,,../“,
kterd v souborovém systému odkazuje na rodicovskou slozku zdkladniho adresaie. Této
funkcionality muze utoc¢nik vyuzit, pokud webova aplikace ocekava informace o cesté k sou-

boru v pozadavku a nésledné poskytuje jeho data v HT'TP odpovédi.
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Dle implementace webové aplikace je mozné pomoci této zranitelnosti i spustit libovolny
kéd, jenz je hostovany na néjaké webové adrese nebo spoustét systémové programy [23].

Vypis 4.2 znazornuje pozadavek, ktery umoznuje zobrazit uzivateli soubor na webovém
serveru. Vyuziti atoku path traversal je znazornéno ve vypisu 4.3, kde tutoénik se snazi
zobrazit textovy soubor , /etc/passwd, ktery v kontextu opera¢nich systému s jadrem
Linux obsahuje informace o systémovych uzivatelich.

GET /index.php?file=dokument.pdf
Host: www.google.com

Vypis 4.2: Priklad benigniho pozadavku

GET /index.php?file=../../../etc/passwd
Host: www.google.com

Vypis 4.3: Priklad maligniho pozadavku s vyuzitim itoku path traversal

4.1.4 Utok XML External Entity

Extensible Markup Language, anglickou zkratkou XML, je jazyk, ktery umoznuje uspora-
dat data ve hierarchické formé podobné stromové strukture. Jeho diulezitou soucasti jsou
elementy, které definuji strukturu dokumentu. Utok XML External Entity (XXE) zneuziva
entit, které slouzi k definovani specidlnich znaki nebo jinych textovych dat [47].

Rozlisujeme dva typy entit — interni a externi. Druhy zminény typ je schopen pristupovat
k fyzickym datim na systému a importovat je tak do dokumentu XML. Této funkcionality
miize utocnik vyuzit k néopravnénému pristupu k systémovym informacim ale v okrajovych
pripadech i k ziskani kontroly nad systémem.

Vypis 4.4 znazornuje piiklad zneuziti externi entity k ziskani obsahu souboru ,,/etc/sha-
dow*, ktery v nékterych operacnich systémech obsahuje citlivé idaje o heslech systémovych
uzivatelich.

<7xml version="1.0" encoding="IS0-8859-1"7>
<IDOCTYPE foo [

<!ELEMENT bar ANY>

<IENTITY attack SYSTEM "file:///etc/shadow">
1>
<bar>&attack;</bar>

Vypis 4.4: Ukazka vyuziti externi entity pro ziskani citlivych udaju

4.1.5 HTTP smuggling

HTTP smuggling je technika objevend v roce 2005 [45], vyuziva rozdilné implementace
zpracovani pozadavki mezi servery zapojenymi v komunikaci mezi webovym klientem a
serverem.

Verze 1 protokolu HT'TP dovoluje rozdélit zpravu na mensi segmenty s vyuzitim hlavicky
Transfer-Encoding. Spolecné s hlavickou Content-Length, ktera definuje délku téla zpravy,
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miize dojit k rozporu — pokud jsou obé tyto hlavicky obsazeny v jednom pozadavku, muze to
vést k nejasnosti, kde tato zprava konéi. To vytvari prostor pro nekonzistenci v implemen-
taci servert - napriklad mezi cachovacim a webovym serverem, kde jeden muze preferovat
hodnotu hlavicky Content-Length a druhy hlavicku Transfer-Encoding nebo naopak.

Diky této technice miize narusitel vyuzit jiného typu ttoku, ktery mtize skryt a vyhnout
se tak bezpecnostnim prvktm v komunikaci. Kromé toho je i ¢asto vyuzivana metoda cache
poisoning [39], kterd mize vést k phishingu nebo spusténi maligniho kédu u névstévnika
webové stranky, stejné jako v pripadé utoku XSS, viz 4.1.2.

Konkrétni ukéazka této techniky je demonstrovana ve vypisu 4.5, kdy v jedné zpravé
jsou obsazeny dva pozadavky.

POST / HTTP/1.1

Host: wvulnerable.com
Content-Length: 43
Transfer-Encoding: chunked

0
GET /admin HTTP/1.1
Foo: X

Vypis 4.5: Priklad pozadavku vyuzivajici metody HTTP smuggling [46]

4.1.6 Anomalie protokolu HTTP

Tato sekce se zabyva utoky, jez vyuzivaji misty volné definice protokolu HTTP ¢i timto
protokolem referencovanych komponent, nebo nejsou natolik zasadni pro vlastni podsekci.

Chybéjici hlavicka User-Agent

Hlavicka User-Agent obsahuje informaci o webovém klientovi, ktery pozadavek odeslal.
Protokol doporucuje, aby tato hlavicka byla obsazena ve vSech pozadavcich. Tento navrh
je dodrzovan a vSechny webové prohlizece ho implementuji [68]. Pokud pozadavek tuto
hlavi¢ku neobsahuje, muize se jednat o manualné vytvoreny pozadavek, ktery neni legitimni.

7 hlavicky User-Agent je mozné ziskat informace o klientovi, jako je operacni systém
véetné verze, pouzitd klientska aplikace a dalsi:

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/120.0.0.0 Safari/537.36

Duplikace parametria query

Vzhledem k flexibilni definici query komponenty v URI je mozné, aby unikatni identifikator
zdroje v pozadavku obsahoval duplicitni klice parametrii query. Jak se s timto scénarem
zachdzi, zavisi ¢isté na implementaci webové aplikace nebo jinych systému zapojenych v ko-
munikaci mezi klientem a serverem, véetné bezpecnostni infrastruktury ochranujici webové
servery pred utoky.

Nékteré tyto systémy mohou zpracovat pouze prvni vyskyt parametru query s duplicit-
nim klicem, zatimco webova aplikace muze vyuzit druhy vyskyt, ktery by mohl obsahovat
utok vyuzivajici danou zranitelnost. Dalsim moznym scéndifem je, kdyz webova aplikace

14




spoji hodnoty téchto parametriit dohromady. To umoznuje ato¢nikovi rozdélit skodlivy ob-
sah do nékolika parametri a tak obchézet detekci ochrannych systémi.

Ukéazka vyskytu duplicitnich parametri query, které pfi jejich konkatenaci obsahuje
utok injekce SQL:

https://www.example.com?id=1%200R&1d=%201%3D1

Vyskyt specialnich znaka

Nulovy bajt, také nazyvany nulovy znak, ma nejen v programovacim jazyce C specialni vy-
znam jako oznaceni konce textového retézce. Tato charakteristika muze byt vyuzita k pred-
casnému ukonceni textového fetézce, coz mize ovlivnit zamyslenou logiku webové aplikace.
Tento druh dtoku byva c¢asto kombinovan s dalsimi ttoky, jako jsou napiiklad injekce SQL,
path traversal a dalsi [53].

Injekce CRLF

Sekvence Carriage Return Line Feed, zkratkou CRLF, v textové formé reprezentovana jako
"\r\n", slouz{ k oddéleni ¢asti zprav a hlavicek v protokolu HTTP. Utoénik mize tuto
sekvenci vyuzit ke zméné odpovédi HTTP [24], protoZze tato kombinace umoznuje vlozeni
libovolnych hlavicek nebo definovani obsahu téla zpravy. Takovy utok muze byt provadén
v kombinaci s jinymi ttoky, naptiklad s XSS [24]. V ptipadé uspéchu muze uzivatel, ktery
neni podeziivavy, kliknout na odkaz, ktery je schopen spustit libovolny skript definovany
utoc¢nikem.

4.2 Nezadouci prochazeni webu

Web crawling, v ¢eském prekladu prochézeni webu, je proces, pri kterém automatizovany
software nazyvany pavouk systematicky prochézi webové stranky za tcelem indexace ob-
sahu. Vyznamné vyhledavaci nastroje vyuzivaji tyto programy k ziskani relevantnich in-
formaci o webovych strankach, coz umoznuje poskytovat kvalitni informace uzivatelim pri
vyhledavani [27, 12].

Administratori webovych stranek maji moznost zakdzat pristup urcéitym webovym pa-
vouktim, aby nedochézelo k prochazeni celého webu nebo omezeni pristupu k uréitému
obsahu. Nicméné tyto programy nemusi vzdy dodrzovat tato pravidla, obzvlast je-li pavouk
v rukou ttoc¢nika [27].

Kazdy pozadavek na webovy server spotiebovava vypocetni vykon. Pokud dtoénik vyu-
ziva pavouky s minimalnimi prodlevami pro prochézeni, miize to zptsobit nadmérné zatizeni
serveru. To muze vést v nejhorsim pripadé az k znepiistupnéni celé aplikace a ztraté dat a
pripadného uslého zisku.

4.3 Ochrana webovych aplikaci pred tutoky

Firewall webovych aplikaci, anglickou zkratkou WAF a takto i nadale v této praci, po-
skytuje webtim ochranu ptred nezaddoucimi pozadavky [56], které by mohly vést nejen ke
kompromitaci dat, ale i celého systému. Brana firewall pracuje na aplika¢ni vrstvé modelu
OSI [33] a zabyva se pouze zranitelnostmi vyskytujici se ve webovych aplikaci.
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Jejim tkolem je sledovat a filtrovat prichozi pozadavky a rozhodovat o jejich malignosti.
V pripadé identifikace jakéhokoli rizika je pozadavek blokovan jesté pred tim, nez by mohl
dosdhnout webové aplikace a vyuzit potencidlni zranitelnosti [9].

Kromé standardn{ obecné ochrany pred béznymi formami webovych ttokt maji spravci
moznost definovat vlastni pravidla, kterd mohou cilené chranit proti konkrétnim typam
zneuziti. Tato pravidla umoznuji blokovat prichozi IP adresy podle jejich geografické lo-
kace, specifikovat regularni vyrazy, které nesmi byt pritomny v pfichozich pozadavcich a
kontrolovat dals{ specifické vlastnosti. Napiiklad spole¢nost Cloudflare zjistila, ze az 40%
pravidel definovanych zdkazniky se tyka blokovani IP adres s nevhodnou geolokaci [67].

Firewall muze byt soucasti fyzického serveru, implementovan jako modul pro webové
servery nebo zaveden jako reverzni proxy server, ktery je prostfednikem v komunikaci mezi
klientem a serverem a umoznuje sledovat a pripadné modifikovat sitovy provoz [11].

Obrazek 4.1 popisuje chovani WAF' jako reverzni proxy server. Kontroluje ptichozi po-
zadavky a neziddouci odkloni tak, aby nemohly vyuzit zranitelnosti na webovém serveru.
Naopak legitimni presméruje na webovy server. Role prostiednika v komunikaci mimo jiné
umoznuje i skryti IP adresy cilového webového serveru pred uzivateli, coz posiluje droven
bezpecnosti.

W ,
eb(?v\/ yv WAF server
prohlizeC
legitimni pozadavek—»|
legitimni pozadavek—>
ity odpoveéd------------
€ odpoved------------

Obrazek 4.1: Schéma HTTP komunikace s vyuzitim WAF
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Kapitola 5

Strojové uceni

Strojové uceni je védni obor, ktery poskytuje pocitac¢iim schopnost ucit se bez explicitniho
programovani [58]. Tento proces umoziiuji algoritmy strojového uceni, které definuji zptisob
a pravidla uceni trénované tlohy. Identifikuji vzory v datech relevantnich pro dany tkol [8],
které algoritmus vyuzije k vytvoreni modelu strojového uceni schopného vykonat danou
ulohu. V kontextu této bakalarské prace se model stava klasifikatorem, ktery je schopen
pozadavek oznacit jako maligni, ¢i benigni.

Proces uceni algoritmu neni zcela automaticky; nemtuzeme jednoduse prikazat, co se
méa naucit. Je nezbytné, aby algoritmus mél k dispozici priklady dat, na zakladé kterych
analyzuje a vytvari rovnici, jez odpovidd oc¢ekdvanym vystupium [6]. Vstupy této rovnice
jsou organizovany do usporadanych n-tic znamych jako vektory priznakiu, anglicky feature
vector. Kazdy priznak ve vektoru reprezentuje urcitou vlastnost datového zaznamu. Vybér
téchto priznaku je kliovy pro vytvoreni ispésného modelu strojového uceni [8, 61], coz je
téma, kterému se podrobnéji vénuji v kapitole 6.

Vyuziti strojového uceni pro splnéni tlohy je vhodné v pripadech, kdy je tloha natolik
komplexni, Ze je tézko popsatelnd ¢lovékem formou algoritmu [49]. To se tyka i zpraco-
vani obrovskych mnozstvi dat, tzv. big data, které je motivovano nejen védci pro ziskani
uziteénych postieht [35], ale i spole¢nostmi pro ziskani konkurenéni vyhody [57]. Dalsim
prikladem je i nutnost adaptace algoritmu v pribéhu casu kvili personalizaci pro uzivatele
[49], nebo v piipadé, Ze se data méni v ¢ase [15].

5.1 Rozdéleni algoritmu

Standardné se algoritmy strojového uceni klasifikuji do nékolika kategorii podle principu
jejich fungovani a formatu vstupnich dat. V néasledujicich podsekcich je toto déleni popsano
podrobnéji.

5.1.1 TUceni s uditelem

Princip uceni s ucitelem vychézi z vyuziti anotovanych vstupnich dat pro trénink algo-
ritmu, kde kazdy vektor ptiznaki obsahuje vystupni oznaceni, neboli anotaci [31]. Tento
pristup umoznuje algoritmu se naucit, jak predpovidat vystupni hodnoty pro nové, zatim
neanotovana data [8, 31].

Jedné se o nejrozsitenéjsi kategorii v tomto déleni, obsahujici predevsim dvé zakladni
ulohy: klasifikaci a regresi [61]. Jak jsem jiz zminil na zacatku této kapitoly, prvni zminéna
varianta hraje v této bakalaiské praci klicovou roli. Umoznuje kategorizovat vstupni data
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do predem definovanych t¥id [2] a v kontextu této prace rozlisit, zda je vstupni HTTP
pozadavek legitimni.

Na rozdil od klasifikace, regrese se zaméruje na predikci spojitych numerickych hodnot
[2, 8], coz najde uplatnéni napiiklad pti odhadu cen ojetych vozidel nebo pfi predpovidéni
teplot.

5.1.2 TUceni bez uditele

V kontextu uceni bez ucitele nejsou data, se kterymi algoritmus pracuje, dopredu opatiena
anotacemi nebo vystupnimi hodnotami [2]. Tento pfistup umoziiuje algoritmu identifikovat
vzory a souvislosti v datech samotnych, aniz by o nich programator mél predchozi znalosti
[8]. Tento piistup se uplatni zejména v situacich, kdy jsou data natolik komplexni, Ze je
nelze snadno pochopit, nebo kdyz je anotace dat prilis ¢asové a finanéné narocna.

Do této kategorie patii i technika jednotiidni klasifikace [30], na kterou jsem se jiz diive
odkazoval v sekci 2.2.

5.1.3 Kombinované uceni

Princip kombinovaného uéeni, v angli¢tiné jako semi-supervised learning, spojuje jiz zminéné
techniky uceni s ucitelem a bez ucitele do jediného piistupu [61]. Vstupni sada dat obsahuje
jak anotované, tak neanotované zaznamy a tim tesi situace, kdy spravnd anotace dat je
obtizna, ale ziskat velké mnozstvi dat je snadné [14]. Tato metoda tedy adresuje jednu
z kliovych vyzev pri vyuziti ueni s ucitelem [25].

Tento pristup také nachazi uplatnéni v generativnich soupericich sitich, znamych pod
anglickou zkratkou GAN, jez se pouzivaji k vytvareni generovaného obsahu, jako jsou ob-
razky, texty a dalsi [7].

5.1.4 Posilované uceni

Systém zalozeny na principu posilovaného uceni je oznacovan jako agent, ktery aktivné shro-
mazduje informace o svém prostredi a na zdkladé nich vykonava akce s cilem maximalizovat
ziskané odmény [61, 8]. Agent se uéi samostatné [65], bez pfimého vedeni, a postupné ob-
jevuje, které strategie jsou nejucinnéjsi pro ziskavani maximalni odmény v ¢ase. Proces lze
srovnat s metodou cukru a bice, kdy kazda akce je odménéna bud pozitivné nebo negativneé,
coz napodobuje lidsky proces uceni se principem pokus-omyl [65].

Vyuziti posilovaného uceni se rozsitilo do rtznych oblasti, véetné autonomniho fizend,
robotiky a pocitacovych her [65, 61]. Zvlasté pozoruhodnym tspéchem se stalo porazeni
nejlepsiho hrace v Go programem AlphaGo v roce 2017, diky kterému obdrzela tato metoda
znac¢nou pozornost [8].

5.2 Klasifikacni algoritmy

V této sekci se zamérim na algoritmy, jez jsou vhodné pro tlohu klasifikace dat, které pouziji
pri implementaci klasifikdtoru pro t¥idéni legitimnich a nelegitimnich pozadavki.

5.2.1 Algoritmus k-nejblizsich sousedt

Algoritmus k-nejblizsich sousedu, anglickou zkratkou KNN a takto i nadéle v této praci,
patii mezi tzv. pamétové ucici se algoritmy [61]. Tyto metody se nezaméfuji na generalizaci
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problému, ale na porovnavani novych dat s témi, ktera algoritmus jiz zpracoval béhem
trénovaci faze.

V rdamci metody KNN algoritmus nejprve transformuje vsechny vektory pfiznaktl do
dimenzionalniho prostoru, jehoz velikost odpovidd poc¢tu atributt zdznamu [61]. Nasledné
probiha klasifikace nového prvku na zdkladé méreni vzdalenosti k nejblizsim k£ sousediim
v tomto prostoru [2]. Vyslednd anotace je pak odvozena z priméru jejich anotaci. Pocet
nejblizsich sousedu je konfigurovatelny a vychézi z ndzvu metody.

Algoritmus KNN je relativné jednoduchy, avsak ma problém s rovnocennym prikladanim
dulezitosti vSem priznakim [3]. Toto muze vést k nepfesnostem ve vysledcich modelu, jelikoz
ne vSechny atributy jsou pro presnou predikci stejné relevantni.

Dalsim problémem je tzv. prokleti dimenzionality, které nastava s nartustajicim poc¢tem
priznaka a tim i dimenzi, v nichz se data nachazi. To zptsobuje, Ze i podobnda data mohou
byt ve vysokodimenzionadlnim prostoru vniména jako vzajemné vzdalena. Tento fenomén
postihuje nejen metodu KNN, ale také dalsi algoritmy pracujici s daty ve vicedimenzional-
nich prostorech [3].

Na obrazku 5.1 je ilustrovan proces predikce nového datového zdznamu, na némz se
podileji tfi sousedé ze dvou tiid.

A y
Xo (O Trida 1

<> Trida 2

>

X1

Obrazek 5.1: Ukazka klasifikace nového datového zdznamu s vyuzitim metody KNN

5.2.2 Bayesovské metody

Skupina Bayesovskych metod pro predikci vyuziva Bayesovu vétu, ktera obecné ,vyjadiuje
vztah mezi podminénymi pravdépodobnostmi dvou jeva* [19]. Zapisuje se jako P(A/X),
coz v kontextu této prace znaci pravdépodobnost, ze datovy zaznam X nalezi do tiidy A.
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Obecné tento zapis znaci pravdépodobnost vyskytu jevu A za predpokladu vyskytu jevu
X).

Naivni Bayestv klasifikator vychazi z predpokladu nezavislosti jednotlivych priznakt
[3, 26]. Tento predpoklad ¢asto neodpovida realité a jeho omezeni fesi napriklad Bayesov-
ské sité [26], které vSak pro jejich komplexnost v této préaci dale nerozvijim. Béhem tréninku
algoritmus zkoum4 tyto atributy a sestavuje statistiky, které poté vyuziva k vypoctu prav-
dépodobnosti pro predikci anotace.

Prestoze je tento pristup pomérné jednoduchy, ¢asto dosahuje srovnatelnych vysledki se
slozitéjsimi algoritmy a efektivné zvlada zpracovani velkych datovych sad [31]. To se stava
vyzvou zejména u linearnich modelt, které vyzaduji delsi dobu tréninku kvili své casové
nérocnosti [3] a vice se jim vénuji v podsekeci 5.2.3.

5.2.3 Linearni modely

Linedrni modely pro predikce vyuzivaji linearni funkci vstupnich parametri ve tvaru:

y = Poxo + Br1x1 + Pexa + ...+ PBprp + b (5.1)

kde b je absolutni ¢len, z, odpovidd hodnotam jednotlivych priznaku a (5, je koeficient,
ktery kazdému atributu priklada vdhu podle jeho dulezitosti [2]. Tyto koeficienty jsou vy-
pocitany algoritmem béhem trénovaciho procesu. Vysledek této rovnice muze teoreticky
nabyvat jakékoli redlné hodnoty, a proto je tento pristup pouzitelny pouze pro regresni
ulohy, viz 5.1.1.

Logistickd regrese je i pres své jméno klasifikaéni algoritmus, ktery vychdazi z predeslé
linearni rovnice 5.1, jez déle rozsituje o logistickou funkci, téz oznacovanou jako sigmoida:

1
B =T

kde y pochézi z linearni rovnice 5.1. Sigmoida nabyva hodnot v intervalu od 0 do 1, coz
lze piimo interpretovat jako pravdépodobnost, ze urcity datovy zdznam spadd do specifické
tiidy [36, 31]. Graf této funkce je zobrazen na obrazku nize 5.2.

(5.2)

0'(Z)1 —

0-5

i K 0 i t Z
Obréazek 5.2: Zobrazeni grafu logistické funkce
Tento pristup, vyuzivajici podminéné pravdépodobnosti podobné jako Bayesovské mo-

dely zminéné v podsekci 5.2.2, se odlisuje tim, ze misto zkoumani ptriznaki, které definuji
tfidu, vyuziva diskrimina¢ni metodu k identifikaci priznaki, které s tfidou nesouvisi [36].
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5.2.4 Rozhodovaci stromy

Rozhodovaci stromy vychazeji ze stromovych grafli, kde kazdy uzel reprezentuje rozhodovaci
kritérium, které urcuje dalsi smér v procesu rozhodovani. Pti predikci model sleduje cestu od
kofene k listim stromu, pfi¢emz listové uzly poskytuji konecénou klasifikaci [31]. Typicky
jsou rozhodovaci stromy konstruovany jako bindrni korenové stromy. Na obrazku 5.3 je
ukézan priklad rozhodovaciho stromu, ktery na zdkladé barvy auta, roku vyroby a modelu
predikuje, zda je vhodné vozidlo koupit nebo ne.

Modra barva
Ne Ano
Rok vyroby > 2015 Znacka Ferrari

Ne Ano Ne Ano
‘ b ‘ @

Obrazek 5.3: Graf rozhodovaciho stromu pro urceni vyhodnosti koupé auta

Béhem tréninkového procesu algoritmus postupné konstruuje rozhodovaci strom od ko-
fene k listim, pficemz dava prednost atributim s nejvyssim informacénim ziskem [2]. Timto
zpusobem vybira takové priznaky, které efektivné rozdéluji data do jednotlivych trid.

Tento pristup vsak vede k pretrénovani — nadmeérnému prizpusobeni stromu na trénovaci
data [3]. To znamen4, zZe klasifikdtor bude presné reflektovat vzory v téchto datech, ale muze
selhavat v pripadé novych, odlisnych dat.

V praxi se tak casto omezuje hloubka stromu, aplikuji se dalsi techniky, jako je proreza-
vani uzli s nizkou informacni hodnotou nebo se nejéastéji vyuzivaji soubory rozhodovacich
stromu [31, 2].

Soubory rozhodovacich stromi

Problémy s pretrénovanim rozhodovacich stromu jsou natolik zavazné, Ze se Casto upred-
nostnuji kombinace rozhodovacich stromu, které tvori model strojového uceni [2, 61]. Tyto
pristupy, které kombinuji nékolik modeli do jednoho, se nazyvaji ensemble metody, a jejich
vyuziti s rozhodovacimi stromy budu dale rozebirat.

Pristup ndhodnych lest, v anglickém jazyce Random forest a takto i nadale v této
praci, paralelné vytvari mnoho rozhodovacich stromi, pricemz kazdy strom zpracovava
ndhodny vybér piiznaki [31]. Do kazdého stromu je vnesen prvek ndhody, coz zarucuje
odlisnost kazdého stromu. Ackoli kazdy strom muze byt pretrénovany, jejich kombinace
dokaze problém dostateéné generalizovat [3, 31].
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Boosting algoritmy rovnéz vytvareji vice stromu, avSsak postupuji sériové, pomoci tzv.
boosting iteraci, kde kazdy néasledujici strom se zaméruje na opravu chyb svého predchiidce
[2, 8]. Metoda, jakou se stromy postupné zlepsuji, zavisi na konkrétnim pouzitém algoritmu.
Mezi bézné pouzivané algoritmy patri napiiklad AdaBoost, XGBoost a dalsi.

5.2.5 Algoritmus podptirnych vektort

Algoritmus podpirnych vektorti, anglickou zkratkou SVM a takto i nadéle v této préci,
klasifikuje data tim, ze vyhleddva nadrovinu slouzici jako hranice pro rozliseni trid. Toho
dosahuje pomoci transformace datovych prvkit do prostoru s vyssi dimenzi, kde je mozné
nalézt efektivnéjsi oddélovaci hranici [31, 2]. Podpurné vektory, po kterych je metoda po-
jmenovana, jsou prvky lezici nejblize k hranici mezi tfidami a maji klicovou roli v definovani
nadroviny [3].

Na obréazku 5.4 jsou zobrazeny prvky dvou trid, jejich podpurné vektory a klasifika¢ni
podrovina, kterd je oddéluje.

O Trida 1
<> Tfida 2

podplrné vektory

N >

X4
Obrazek 5.4: Vizualizace rozhodovaci hranice v 2D prostoru

Metoda SVM je vhodnd pro préci s velkym poctem priznaku [2, 8], avSak narazi na obtize
pri zpracovani velkych datovych sad, coz vede k vysokému poctu podpurnych vektoru a tim
zvysuje vypocetni ndroénost [31].

5.3 Zpracovani textovych dat

Oblast strojového uceni, kterd se specializuje na analyzu mluveného a psaného jazyka,
se nazyva zpracovani prirozeného jazyka [5], anglicky natural language processing. Ackoliv

textova data z HT'TP pozadavkt na prvni pohled mohou pfipominat prirozeny jazyk, ob-

22



sahuji spise izolovana slova nez smysluplné véty. Presto tato oblast predstavuje hlavni zdroj
informaci pro zpracovani textovych dat.

Algoritmy strojového uceni obvykle pracuji pouze s numerickymi hodnotami [6, 8], coz
vyzaduje prevod textovych fetézcii. Tento proces obvykle zahrnuje dvé faze: tokenizaci a
vektorizaci. V nasledujicich podsekcich se obéma technikdm budu vénovat podrobnéji.

5.3.1 Tokenizace textovych retézcu

Tokenizace je proces rozdélovani textovych fetézcti na mensi jednotky, znamé jako tokeny
[5]. V oblasti zpracovani ptirozeného jazyka obvykle tokeny odpovidaji sloviim. Jak jsem
zminil na zac¢atku této sekce, pro ucely této prace je treba jit nad ramec bézné tokenizace
podle slov a aplikovat napiiklad metodu n-grama.

N-gramy

N-gramy jsou definovéany jako ,posloupnosti n jednotek stejného druhu“ [37], jako jsou
slova nebo znaky. V oblasti zpracovani pfirozeného jazyka se pouzivaji k zachyceni kontextu
v ramci vét. Napriklad pri analyze souvéti ,,Je to dobré, vibec to neni Spatné’ a ,Je to
Spatné, viibec to neni dobré.“ by pristup zalozeny pouze na jednotlivych slovech obé véty
vyhodnotil jako shodné [2], i pfesto, Ze jejich vyznam je presné opacny.

S ohledem na data této bakalarské prace se vybizi tvorba n-gramt podle znakl. Napii-
klad textovy retézec ,,Pes“ by pomoci bigrami, tedy n-grami o dvou znacich, byl reprezen-
tovan jako: ,,Pe* a ,es“. Aplikaci metody n-grami na datovou sadu této bakalarské prace a
dalsim prikladim serializace se vénuji v sekci 6.2.2.

5.3.2 Vektorizace tokenu

Vektorizace textu predstavuje proces prevodu textovych dat na numerické hodnoty [8].
Metody vektorizace se lisi v zavislosti na konkrétnim pouziti a sahaji od jednoduchého
pocitani vyskytu jednotlivych tokenu az po pokrocilé reprezentace slov pomoci vektoru, jak
to demonstruje algoritmus word2vec'.

V této bakaldrské préci se experimentuje s dvéma pristupy k vektorizaci textu: prvnim
pristupem je pocitani vyskytiu jednotlivych tokent, v anglické literature pod pojmem bag-
of-words, pripadné zkratkou BoW a takto i nadale v této praci, zatimco druhym je vyuziti
metody TF-IDF. Ta slouzi k vyjadreni dilezitosti tokenu ve specifickém textovém retézci
s ohledem na vSechny ostatni [2], coz umoznuje lépe zachytit vyznamnost jednotlivych slov
v kontextu celé datové sady.

5.4 Proces trénovani algoritmi

Proces trénovani modeld strojového uceni je systematicky a zahrnuje nékolik iterativnich
kroki, které se opakuji v reakci na nové poznatky nebo neuspokojivé vysledky. Kazdy krok
je zasadni a prispiva k postupnému zdokonalovani vysledného modelu. Obrazek 5.5 tento
iterativni vyvoj zobrazuje. Jednotlivé kroky jsou popsany nize:

1. Priprava dat: V této fazi jsou data sbirdna, normalizovana a pripadné filtrovana,
napiiklad od okrajovych hodnot. Extrahuji se také priznaky z vstupnich dat, v poz-

Thttps://arxiv.org/pdf/1301.3781
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déjsich iteracich zahrnuje i vybér téch relevantnich pro dany cil. Vznikem datové sady,
jeji normalizaci a analyzou spoleénych vlastnosti se vénuji v kapitole 6.

2. Trénovani a optimalizace modelu: Béhem tohoto procesu algoritmus hleda vzory
ve vstupnich datech a hledd mezi nimi vzory pro splnéni zadaného cile. Zptusob, jakym
toto déla, zavisi na zvoleném algoritmu, viz sekce 5.2. V pokrocilejsich iteracich muze
zahrnovat i ladéni hyperparametri pro optimalizaci vykonu, o nichz se zabyva sekce
5.4.2.

3. Vyhodnoceni modelu: Koneény vykon modelu je vyhodnocen pomoci relevantnich
metrik, které odpovidaji vstupnim datim a cilim problému. Tento krok pomaha
posoudit efektivitu a i¢innost vytvoreného modelu a vénuji se mu v kapitolach 7 a 8.

Trénovani a
optimalizace
modelu

Vyhodnoceni

e &
Zpracovani dat < modelu

Obréazek 5.5: Obecny iterativni proces vyvoje modelu strojového uceni

5.4.1 Krfizova validace

Krizova validace, anglicky cross-validation, slouzi k ovéreni generaliza¢ni schopnosti modelt
strojového uceni [2]. Nejcastéji se vyuziva metoda k-ndsobné kiizové validace, pri které jsou
trénovaci data rozdélena do k skupin. Model je poté trénovan na k - 1 z téchto skupin a
testovan na zbyvajici, dosud nevyuzité skupiné. To umoznuje modeltim ovérit svou presnost
na novych datech a zaroven poskytuje nahled do jejich schopnosti generalizovat na nova,
dosud nezndma data.

5.4.2 Ladéni hyperparametri

Hyperparametry algoritmu mirné upravuji proces trénovani, jsou zvoleny ptred zahajenim
procesu trénovani [54] a lisi se podle zvoleného algoritmu. Tyto parametry jsou klicové
pro zamezeni pretrénovani, kdy model nedokaze efektivné generalizovat na nova data, nebo
pripadl, kdy model neni dostatecné presny ani na trénovaci data. Hyperparametry tedy
urcuji, jak konzervativni, tedy jednoduchy nebo naopak slozity vysledny model bude.

Uprava hyperparametrti miize vyznamné ovlivnit vykonnost modelu strojového uéent,
a proto je proces optimalizace, znamy jako ladéni, zasadni. Vzhledem k rozsahlému poctu
hyperparametri a jejich variabilité je vhodné tento proces automatizovat [8, 2].

Jednou z bézné pouzivanych metod pro automatické ladéni je metoda hledani v miizce
[2], anglicky grid-search. V této metodé uzivatel specifikuje sadu moznych hodnot pro kazdy
hyperparametr a algoritmus je nasledné testovan vSemi moznymi kombinacemi téchto hod-
not.
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[:| Trénovaci skupina

Testovaci skupina
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3. iterace
4. iterace
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Obréazek 5.6: Priklad rozdéleni dat pri Sndsobné kiizové validaci

Pro zajisténi robustnosti vysledku je doporuceno kombinovat tuto metodu s krizovou
validaci [2], jeZ je popsdna v sekci 5.4.1. Pfi kazdé kombinaci hodnot tak dochézi k opakova-
nému testovani na ruznych datech, ¢imz se minimalizuje riziko ndhodné dobrych vysledkt
zpusobenych vybérem konkrétni testovaci sady. Aplikaci obou téchto metod se vénuji v sekci
7.

5.4.3 Metriky pro vyhodnoceni validity modelu

Pro ac¢inné hodnoceni finalniho modelu strojového uceni je zasadni vybrat odpovidajici
statistické metriky, které jsou specifické pro dany problém [2]. Kazdd metrika nabizi od-
liSny hel pohledu na kvalitu modelu, a proto je doporuc¢eno v hodnoceni vyuzivat jejich
kombinaci pro komplexni posouzeni.

Pfed samotnym vyctem jednotlivych metrik, které budou aplikovany pii evaluaci kla-
sifikatoru této bakalarské préce, je nejprve potreba objasnit nékteré zakladni statistické
terminy:

o TP — Pocet datovych zédznamu spravné identifikovanych jako pozitivni (maligni).
o TN - Pocet datovych zadznamu spravné identifikovanych jako negativni (benigni).
e FP — Mnozstvi zaznamu chybné klasifikovanych jako pozitivni.
e FIN — Mnozstvi zdznamu chybné klasifikovanych jako negativni.

Metriky vhodné pro vyhodnoceni klasifikdtoru jsou nasledujici [31, 38]:

o Presnost (accuracy) — Pomér spravné klasifikovanych zdznami ke celkovému poctu
zdznamu v testovaci sadé, jak je ukdzano v rovnici (5.3):

TP+TN
TP+FP+TN+FN

(5.3)

accuracy =
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o Preciznost (precision) — Specifikuje pomér spravné klasifikovanych pozitivnich za-
znamu vacéi vSem zdznamum, které byly klasifikovany jako pozitivni. Rovnice pro
vypocet je zobrazena v rovnici (5.4)

TP

—_— A4
TP+ FP (54)

precision =

« Uplnost (recall) — Podil spravné identifikovanych pozitivnich zdznamu ke vSem sku-
tené pozitivnim zdznamum, viz rovnice (5.5). V kontextu této prace je tato metrika
obzvlast dulezita, jelikoz pravé chybné oznacend maligni textovd data mohou vyuzit
néjaké zranitelnosti. Naopak, klasifikace benignich zprav jako malignich nevykazuje
zadné bezpecnostni riziko.

= TP 5.5

recall = TP+ FN (5.5)

o Skére F1 (F-score) — Harmonicky prumér dvou predchozich metrik, tplnosti a pre-
ciznosti, je zvlasté klicovy pro nevyvazené datové sady, protoze poskytuje kvalitativni
hodnoceni, které reflektuje tuto nerovnovahu. Vypocet tohoto primeéru je znazornén
v rovnici (5.6) nize:

2 x precision * recall

F-score =

(5.6)

precision + recall

o Vahovana presnost (weighted accuracy) — Udava pomér spravné klasifikovanych
zaznamu k celkovému poctu zaznamu se stejnou tridou. Tento ukazatel zohlednuje
moznou nerovnovahu mezi t¥idami a tento pristup je aplikovatelny i na dalsi drivé
zminéné metriky, nicméné kvili strucnosti nejsou zde tyto metriky podobné defino-
vany. Vahova presnost pro binarni klasifikaci je definovina vzorcem (5.7):

(5.7)

S L TP TN
we e accuracy = —
ghved V=9 \TP¥FN "TN+FP
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Kapitola 6

Datova sada

V sekci 2.2 jsem naznagdil dulezitost vhodné datové sady pro tspésny vyvoj modeltt umélé
inteligence. Frangois Chollet ve své knize Hluboké uceni v jazyku Python [8] doporucuje,
aby, prevzato do kontextu této prace, datova sada obsahovala dostatecné mnozstvi malignich
variabilita téchto informaci by mohla vést k situaci, kdy vysledny model umélé inteligence
dokéze spravné klasifikovat znamé utoky, ale selhava pti identifikaci i nejmensich modifikaci
téchto nezadoucich pozadavk.

Diaz-Verdejo a kol. [20] definuji problémy s datovymi sadami standardné vyuzivané
pro tvorbu klasifikatora detekujici nezadouci pozadavky. Zminuji, ze tyto sbory informaci
nejsou pro kategorizaci vitbec vhodné nebo dostateéné obecné. Casto zachycuji provoz na
nizkem poctu webovych aplikaci a neni mozné tak kvalitné urcit obecnost klasifikatoru,
ktery takovou datovou sadu vyuzil.

Mimo jiné se zminéna prace zabyva i anotovanim malignich a benignich pozadavki,
jez muze byt casové ale i kvalitativné vytizujici. Zpravidla jsou datova sady vytvoreny
z monitorovani webového provozu, béhem kterého jsou zachyceny i zpravy HTTP vyuzivajici
néjaké zranitelnosti. Takové pozadavky je nutné oznacit jako nezadouci. Vzhledem k tomu,
Ze se typicky jednd o manualni praci, tak muze vést k nedokonalym vysledktim, které ovlivni
kvalitu vysledného klasifikatoru.

6.1 Vznik datové sady

Vzhledem k problémiim uvedenym vysSe jsem se rozhodl pro potieby této prace vytvorit
vlastni anotovanou datovou sadu. Tato sada by méla zahrnovat Siroky rozsah jak zadou-
cich, tak nezadoucich pozadavku, byt co nejuniverzalnéjsi a spravné anotovani. Kromé
toho planuji vyuzit i volné dostupné datové sady zameérené na zranitelnosti webovych apli-
kaci [62], abych predesel jakymkoli pfipadnym nepfiznivym vzorum v mé metodice sbéru
dat. Proces vytvareni datové sady jsem rozdélil do dvou fazi: sbér benignich a malignich
pozadavki.

6.1.1 Sbér legitimnich pozadavkia

Pro sbér legitimnich pozadavki jsem se rozhodl sledovat vlastni sitovy provoz na Internetu.
Tato strategie zajisti pfesnou anotaci, protoze je malo pravdépodobné, ze by webovy prohli-
ze¢ generoval jakékoliv nezadouci pozadavky. Zvoleny pristup také umoznuje dostatecnou
variabilitu pozadavki, bude-li monitorovani provozu probihat dlouhodobé.
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Sledovani provozu zajistuje reverzni proxy server mitmproxy [16] specidlné zaméreny
pro pozorovani webového provozu, jehoz implementace umoznuje Sirokou skédlu konfigu-
race. Soucasti této aplikace je i nastroj pro ptrikazovou raddku mitmdump, ktery umoznuje
provést libovolny kéd pro kazdou udalost, v mém pripadé kazdy zachyceny pozadavek. Této
funkcionality jsem vyuzil pro ulozeni kazdého pozadavku HTTP jako soubor v jeho ¢iré tex-
tové formé, ktera zachycuje kompletni informace, jez budou vyuzity pro vyvoj modelu pro
klasifikaci pozadavki. Princip komunikace je zndzornén v obrazku 6.1.

webovy .
prohlized mitmproxy Internet
pozadavek———— >
pozadavek——>|
(€ odpovéd------------
D RREEEEEEEEE odpovéd------------

Obrézek 6.1: Schéma HTTP komunikace s vyuzitim mitmproxy

6.1.2 Sbér nelegitimnich pozadavki

Utoénici ¢asto vyuzivaji penetraéni testovaci nastroje k objeveni zranitelnosti. Tyto aplikace
umoznuji automatizované provedeni riznych ttoki na cilovou webovou aplikaci a zahrnuji
ruzné techniky a databaze zranitelnosti, coz umoznuje i uzivatelim bez hlubsich znalosti
tyto utoky provadét.

Riizné penetracni testovaci nastroje se obvykle zamétuji na konkrétni typ zranitelnosti a
casto disponuji vlastnimi seznamy zneuziti. Pro zajisténi co nejkomplexnéjsi znalosti danych

Pro tcely sbéru nezadoucich pozadavka jsem naimplementoval jednoduchou webovou
aplikaci, kterd na kazdy pozadavek HTTP odpovi zpravou s tspésnym stavovym kédem,
ktery byl empiricky zvolen. Tyto odpovédi pro ucely této prace nejsou dulezité a proto
jejich podoba neni podstatna. Nelegitimni pozadavky ukladdm stejné jako ty legitimni, ¢ili
jako soubor v ¢iré textové formé.

Injekce SQL

Veve

detekce a zneuziti utoku injekce SQL. Nabizi sirokou paletu moznosti manipulace s daty
pomoci patfi¢nych parametri, obsahuje Gtoky pro rizné databazové systémy a podporuje
Sest technik injekce SQL.
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Cross-site scripting

Pro sbér pozadavku se zaméfenim na ttoky typu XSS byl vyuZzit nastroj XSStrike [59].
Tento néastroj disponuje vlastni databazi znalosti a umoznuje penetracni testovani i pomoci
uzivatelem definovanych datovych sad. Oproti konkurenénim volné dostupnym nastrojim
podporuje nékolik technik pro provedeni ttoku typu XSS [60].

6.1.3 Zpracovani verejnych datovych sad

Jak jsem jiz naznacil v ivodu této kapitoly, datova sada této bakalarské prace byla rozsitena
o vefejné dostupné datové sady [62]. Ty neobsahuji pozadavky HTTP v textové formé, ale
pouze textové Tetézce doplnéné o anotaci pritomnosti nebo nepritomnost zneuziti zranitel-
nosti. Kazda datova sada méla sviij vlastni format, ktery jsem sjednotil pro jednodussi praci
s daty. Data z verejnych zdroju tvori témér 85 % celkového objemu datové sady pouzité
v této bakalarské praci.

6.2 Analyza spoleénych vlastnosti

Jak jsem jiz zminil v kapitole 5, z datové sady je potfeba extrahovat ptiznaky relevantni pro
klasifikaci. V této sekci se zabyvam analyzou datové sady a studiem takovych vlastnosti,
které mohou byt zajimavé pro klasifikaci.

Analyzou prumérnych a medidnovych délek textovych fetézcu je patrné, ze i kdyz pru-
meérné délky mezi malignimi a benignimi texty jsou si podobné, medidny délek mezi nimi
vykazuji vyznamné rozdily. Pro legitimni skupinu je medidn délek 9, zatimco pro maligni
skupinu je to 64.

Pohled na distribuce kategorii znakt odhalil, ze legitimni hodnoty obvykle obsahuji
vyssi pocet pismen, zatimco nelegitimni hodnoty maji vétsi zastoupeni ostatnich znakii,
véetné zavorek, mezer a podobné. Tyto poznatky jsou vizualizovany na grafu 6.2.

Distribuce kategorii znak(
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0,00

Pomeér Cislic Pomér pismen Pomér ostatnich znaku

B Legitimni M Nelegitimni

Obréazek 6.2: Distribuce kategorii znaki v textovych fetézcich

Pri zkoumani frekvence jednotlivych znakt v nelegitimnich pozadavcich vynika prede-
vsim vyskyt znaku procenta, ktery se vyskytuje ze vSech znakt nejcastéji. Tento trend
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lze pravdépodobné pripsat pouzivini procentového kodovani v komponenté query 3.1.1,
jez podle specifikace URI umoznuje bezkonfliktni vkladani rezervovanych znakt. Standard
nicméné umoznuje také kédovani dalsich znakt, coz mize byt itocniky vyuzito k masko-
vani vzor bézné spojovanych s Gtotnymi aktivitami. Normalizaci textovych retézct vcetné
zavedeni procentového dekédovani se podrobné vénuji v nasledujici podsekci 6.2.1.

6.2.1 Normalizace textovych retézcu

Vstupni data pro algoritmus je vhodné standardizovat a normalizovat, aby byla ve stejném
formétu, coz umoziiuje efektivnéjsi zpracovani [8, 6, 5]. U numerickych hodnot to obvykle
zahrnuje transformaci do rozsahu od 0 do 1. V pripadé textovych fetézcti se ¢asto doporucuje
prevést vSechna pismena na mald [5]. Pro data relevantni k této bakalafské praci se vybizi
provést i procentové dekbédovani, o jehoz vyskytu jsem jiz v této sekci psal.

Implementace zminénych tprav ovlivnila vSechny sledované metriky z této sekce v jed-
notkach procentnich bodi. Béhem manualni inspekce jsem identifikoval dalsi zptisoby kddo-
vani znakt, jako je unicodové escapovani, vyuziti entit HTML a bajtovych fetézctu. Pouziti
téchto metod vsak samo o sobé neindikuje pritomnost ttoku, protoze maji i legitimni vy-
uziti — napriklad jiz zminéné zahrnuti rezervovanych znakt v komponenté URI nebo pro
feseni problémil s kédovanim textovych retézct.

Vsechny zminéné kddovaci techniky jsou prevedeny na odpovidajici znaky v pevné stano-
veném, empiricky zvoleném poradi, dokud ve vstupnim textovém retézci nezistanou zadné
prelozitelné kbédovaci sekvence. Kdyz normalizac¢ni algoritmus narazi na kodovaci sekvenci
odpovidajici netisknutelnému znaku, ignoruje ji a nezahrnuje do normalizace. Déle jsou na
krajich textovych retézci odstranény bilé znaky a cely text je preveden do malych pismen.
Sekvence téchto kroki je ilustrovana na prilozeném obrazku 6.3.

Unicodové -l Procentové - Dekodovani
escapovani d dekodovani 7 HTML entit
Ofezani bilych znakll [« Pfevod pismen

Obrazek 6.3: Proces normalizace textovych fetézcu

Odstranéni kédovacich sekvenci

Zavedeni téchto technik vedlo ke snizeni po¢tu unikatnich textovych fetézcii na zhruba 230
tisic, z toho 122 tisic tvori legitimni hodnoty. Drobnym zménam doslo i ve sledovanych
vlastnostech, ale i presto nelegitimni hodnoty stale obsahuji vyssi pocet specidlnich znaki.
Pro hodnoty zneuzivajici zranitelnosti injekce SQL jsou casté znaky kulatych zavorek, ¢arky
a stiedniku. Utok XSS je charakteristicky hojnym vyskytem lomenych zavorek, uvozovek
a znaku plus. Nova distribuce kategorii znakt v normalizovanych textovych fetézcich je
zobrazena na grafu 6.4.
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Obrazek 6.4: Distribuce kategorii znakt v normalizovanych textovych fetézcich

6.2.2 Vyuziti n-gramua

P1i analyze nejcetnéjsich n-grami o velikostech 2, 3 a 4, o nichz jsem jiz psal v predeslé
sekci 5.3.1, lze pozorovat znacné rozdily mezi malignimi a benignimi texty.

Bigramy v malignich textech ¢asto obsahuji sekvence jako .., ,./“ a ,/*, které jsou
typické pro utok path traversal, diskutovany v podsekci 4.1.3. Déle jsou patrné bigramy ,,le*
a ,se“, které mohou byt spojeny s tutoky injekce SQL 4.1.1 a XSS 4.1.2, nebot pochézeji
z anglickych slov select a alert, ktera jsou bézné pouzivana v obou typech ttoki.

Legitimni texty obvykle zahrnuji bigramy jako ,,":“ a ,,"*, coz pravdépodobné vychazi
ze zahrnuti tél pozadavki s objekty JSON do datové sady. Obsahuji také slabiky jako ,er®,
sre a won“, které patfi mezi nejéastéji pouzivané v anglickém jazyce [63].

U trigramu, tedy n-grami o velikosti 3, jsou vyrazné kombinace ,,ull“, , nul“ tvorici slovo
null, jez je relevantni jak pro jazyk SQL, tak pro JavaScript. Opét jsou zietelné vzory pro
utok path traversal, jako ,./*, ,..* a dalsi.

Mezi legitimnimi 4-gramy prevazuje vyskyt ,http*“ a ,ttps“, coz pravdépodobné reflek-
tuje hodnoty v hlavickdch Referer a Origin. Ty slouzi k uvedeni adresy URL momentalné
navstivené stranky. Nelegitimni texty, kromé slova ,null“, ¢asto obsahuji také segmenty
slova script, jako jsou ,ript“, ,crip“ a ,scri®.

N-gramy umoznily odhalit specifické charakteristiky riznych utoki, coz poskytlo hlubsi
vhled do jejich vzorid. Pri testovani na datové sadé lze pozorovat, ze existuji vyrazné roz-
dily v frekvenci vyskytu jednotlivych n-gramt mezi legitimnimi a nelegitimnimi textovymi
fetézci. Analyze, jaké n-gramy jsou relevantni pro klasifikaci pozadavki, se vénuji v sekci
7.2.

6.3 Datovy model

V ramci bakalarské prace bylo shromazdéno pres 21 tisic nelegitimnich a témér 12 tisic
legitimnich pozadavkia HTTP. Z téchto dat jsem extrahoval klicové prvky, kde se ttoky
typicky skryvaly: hodnoty hlavicek, query parametru a bylo-li to mozné i z téla pozadavki.
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Spolu s daty ziskanymi z volné dostupnych zdroji na Internetu datova sada ¢itd 240 tisic
unikatnich textovych fetézct, kde bezmala 120 tisic patii do nelegitimni skupiny.

Po normalizaci datové sady, zminéné v sekci 6.2.1, klesl pocet unikatnich hodnot na
zhruba 220 tisic, pricemz témér 108 tisic patii do maligni skupiny. Vlastni sesbirand data
tvori zhruba 16 % celkového objemu datové sady, zatimco zbytek predstavuji textova data
z verejné dostupnych zdroju. Tyto informace, spole¢né s pomérem benignich a malignich
textovych dat, jsou prezentovany v tabulce 6.1 nize. Z této tabulky také vyplyva mirnda
disbalance tiid, ktera se musi zohlednit pii experimentech popsanych v kapitole 7.

Zdroj Legitimni | Nelegitimni | Pomér
Vlastni 16 893 20 270 0.4545
7 jinych zdroju 96 935 87 441 0.5257
Celkem 113 828 107 711 0.5283

Tabulka 6.1: Prehled poméru legitimnich a nelegitimnich textovych dat v datové sadé

Datova sada zahrnuje vsechny ttoky popsané v sekci 4.1 a diky zarazeni relevantnich
verejné dostupnych datovych sad mutze obsahovat i dalsi, nespecifikované typy tutoki. Pro
zjednoduseni anotace a vyvoje klasifikatoru jsou zdznamy kategorizovany pouze jako legi-
timni nebo nelegitimni, coz odpovida problému binarni klasifikace.
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Kapitola 7

Tvorba klasifikatoru webovych
pozadavki

V sekci 5.2 se zaméruji na algoritmy strojového uceni urcené pro klasifika¢ni dlohy. Neni
mozné predem jednoznacné urcit, ktery algoritmus bude pro data této bakaldrské prace
nejucinnéjsi, a proto se tato sekce vénuje iterativnimu vyvoji, popsaného v sekci 5.4, vSech
zminénych algoritmt.

Klasifikdtor by mél byt schopen efektivné rozliSovat mezi legitimnimi a nelegitimnimi
webovymi pozadavky. Pro tento ucel byla sestavena datova sada, kterd zahrnuje vsechny
typy dtoku popsané v sekci 4.1. Navic, diky metodam strojového uceni, klasifikdtor nabizi
potencial pro identifikaci i jinych utoku, které nejsou v této sadé explicitné uvedeny.

Pro realizaci experimentii byl vybran programovaci jazyk Python, ktery je Siroce uzivany
v oblasti strojového uceni, zejména diky knihovné jako scikit-learn, kterd poskytuje
implementace témér vsech algoritmu specifikovanych v této praci a pomocné funkce pro
statistické zhodnoceni.

7.1 Selekce klasifikacniho algoritmu

7 textovych dat jsem extrahoval celkem 12 atributi, z nichz nékteré jsou detailné popsany
v sekci 6.2 této bakalaiské prace. Ostatni atributy jsou zafazeny nové, jelikoz jejich piinos
pro model je dopfedu tézko ovéritelny a jejich relevantnost je potfeba ovérit experimenty.
Prvnich 8 ptiznakt je preskdlovano do rozsahu 0 az 1, zatimco zbylé vlastnosti jsou jiz
preskalované. Tyto priznaky zahrnuji:

e pocet Cislic, pismen, bilych a ostatnich znak,

o délka textového retézce,

e Shannonovu entropii, vyjadiujici informacni kvalitu textového tetézce,
e pocet provedenych normalizac¢nich technik popsanych v sekci 6.2.1,

e nejdelsi pocet stejného pismene,

e pomér C¢islic, pismen, bilych a ostatnich znak®i vzhledem k celkové délce textového
fetézce.
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Dale jsem z textovych dat extrahoval unigramy, bigramy a trigramy. Pro vektorizaci
jsem pouzil metody BoW a TF-IDF, viz sekce 5.3.2. Vyextrahovano bylo pres 150 tisic
n-gramu a jiz dopredu je patrné, ze pro klasifikaci bude relevantni pouze hrstka.

7.1.1 Porovnani vysledka algoritmu

Vsechny algoritmy byly trénoviny s vyuzitim az' 5ndsobné kifzové validace a metody hle-
déni v mrizce pro optimalizaci hyperparametri s maximalizaci metriky vahovaného skére
F1. Kombinaci téchto dvou strategii se zabyva sekce 5.4.2.

Béhem jednotlivych iteracich byly vzhledem k nevyvazenosti datové sady shromazdo-
vany a prumérovany vahované metriky jako presnost, preciznost, iplnost a skore F1. Kromé
toho byla zaznamenavana i mira falesné negativnich vysledki, dale oznacovand jako FNR
z anglického spojeni false negative rate, viz sekce 5.4.3. Tato metrika udavd pomér ma-
lignich pozadavki nespravné anotovanych jako benigni a tedy ukazuje kolik nelegitimnich
pozadavku uniklo detekci klasifikdtorem a mohlo by potencidlné vyuzit zranitelnosti na
webovém serveru. Naopak nespravna anotace legitimniho pozadavku jako maligniho nema
na bezpecnost serveru vliv.

Vysledky testovani jsou usporadany dle metriky vahovaného skére F1 a jsou prezen-
tovany v tabulce 7.1. Tabulka obsahuje seznam pouzitych algoritmt spolu s vahovanymi
metrikami presnosti, preciznosti, iplnosti a skére F1, mirou FNR, velikosti datové sady
a pouzitou metodou vektorizace n-grami. Pro struc¢nost jsou pro kazdou metodu vektori-
zace u kazdého algoritmu uvedeny pouze ty nejlepsi vysledky podle vahovaného skére F1.
Sloupec VDS je zkratkou pro velikost datové sady a vedle MV pro metodu vektorizace.

Algoritmus Preciznost | Uplnost | Skére F1 | Pfesnost | FNR | VDS | MV

XGBoost 99.50 % 99.50 % 99.50 % 99.50 % | 0.61 % | 221 540 | BoW
XGBoost 99.45 % 99.45 % 99.45 % 99.44 % | 0.76 % | 221 540 | TF-IDF
Log. regrese 99.17 % 99.17 % 99.17 % 99.16 % | 1.10 % | 221 540 | TF-IDF
SVM 99.04 % 99.04 % 99.04 % 99.03 % | 1.10 % | 50 000 | TF-IDF
Log. regrese 98.77 % 98.77 % 98.77 % 98.75 % | 1.18 % | 221 540 | BoW
SVM 98.26 % 98.25 % 98.24 % 98.23 % | 2.79 % | 50 000 | BoW
KNN 97.87 % 97.87 % 97.87 % 97.86 % | 2.36 % | 20000 | TF-IDF

Random forest 97.26 % 97.19 % 97.19 % 97.12 % | 4.87 % | 221 540 | BoW
Random forest 97.23 % 97.14 % 97.14 % 97.07 % 5.14 % | 221 540 | TF-IDF

KNN 91.62 % 90.85 % 90.78 % 90.64 % | 1.65 % | 50 000 | BoW
Naivni Bayes 93.10 % 93.00 % 93.00 % 93.06 % | 4.84 % | 10000 | TF-IDF
Naivni Bayes 81.72 % 75.20 % 74.07 % 75.82 % | 247 % | 10 000 | BoW

Tabulka 7.1: Srovnani vykonu klasifika¢nich algoritmi

U nékterych algoritmti bylo nezbytné omezit velikost trénovaci datové sady kvili pameé-
tovym nebo ¢asovym omezenim spojenym s trénovanim. Tato omezeni byla nejvyraznéjsi
u algoritmu naivniho Bayese 5.2.2, jenz neumoznuje pouziti fidkych matic pro optimali-
zaci pamétové narocnosti a tak kazdy datovy zdznam mél kvili vysokému poctu priznakt
velikost presahujici 600 kB.

Modely zalozené na algoritmu XGBoost dominovaly v prednich pozicich napfi¢ vsemi
metrikami. Metoda vektorizace TF-IDF obecné dosahovala lepsich vysledki, s vyjimkou

IPoéet iteraci kifzové validace byl stanoven na zékladé potiebného ¢asu k trénovani a poétu hyperpara-
metru konkrétniho algoritmu, pfi¢emz minimélné byly provedeny dvé iterace.
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modelt zalozenych na rozhodovacich stromech 5.2.4, jako je XGBoost nebo Random forest,
kde je metoda BoW mirné presnéjsi.

Za zminku stoji dodat, Ze modely zaloZené na algoritmu Random forest vykazuji diky
metrice FNR vice nez dvojnasobnou miru nespravné anotovanych nelegitimnich pozadavki
ve srovnani s ostatnimi modely s podobnymi vysledky.

7.2 Analyza relevantnich priznaku

Pro identifikaci nejrelevatnéjsich priznaka pro klasifikaci jsem vyuzil model strojového
uceni, ktery v predeslé sekci dosahl nejlepsich vysledkt. Konkrétné jde o model zaloZzeny na
algoritmu XGBoost s vyuzitim metody vektorizace BoW. Pro analyzu relevance pfiznaki
jsem vyuzil dvou technik: zkouméani informacntho zisku a vyuziti metody SHAP.

7.2.1 Informacni zisk priznaku

Informacéni zisk priznaku, v anglickém jazyce feature gain, udava, jak moc velky vliv ma
dany priznak na klasifikaci. Deset ptriznakl s nejvétsim vlivem jsou zachyceny na grafu 7.1
nize.

Informacni zisk pfiznakd

/im
om/

com

Jmino ptiznaku

169

else_count

+

(=)
%
o
o

1000 1500 2000 2500 3000

Informacni zisk

Obrézek 7.1: Graf ptiznaki s nejvétsim informacnim ziskem

Na prvnim misté se umistil priznak bigramu ,,,+%, jez se vyskytoval priméarné v legitim-
nich textech z verejné dostupnych sad. Na druhém misté se umistil priznak else_count,
ktery udava pocet specidlnich znakt v textovém fetézci a o jehoz motivaci jsem hovotil
v sekci 6.2.

Mezi trigramy vynika sekvence ,,169%, jez pravdépodobné odpovida Unixovému casu a
zachycuje tak obdobi sbéru pfevazné legitimnich dat do listopadu roku 2023, kdy poté se
Unixovy cas preklopil na hodnotu 1 700 000 000. Na podobném principu operuji i n-gramy
»-Jp“ a ,com“, které odpovidaji doméndm nejvyssiho radu.



Pri sbéru dat se tak projevil nezadouci vzor v mé metodice sbéru dat, na jehoz mozny
vyskyt jsem upozornil jiz v sekci 6.1. Za zminku stoji i vyskyt bigramu ,,</“, jez je zodpo-
védny pro itoky XSS 4.1.2 nebo unigram ,,)* naopak ¢asty u injekei SQL 4.1.1.

7.2.2 Metoda SHAP

Metoda SHAP, zkratka pro anglicky termin SHapley Additive exPlanations, se pouziva k od-
haleni vyznamu jednotlivych priznak a jejich moznych vzajemnych interakci. Tato metoda,
vychézejici z teorie her, poskytuje dikladnéjsi pohled na vyznam priznaki nez tradi¢ni ana-
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pomoci této metody.

Dilezitost priznakd dle metody SHAP
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Obréazek 7.2: Graf nejdulezitéjSich priznakt pro klasifikaci dle metody SHAP

Stejné jako u predchozi metody, i metoda SHAP odhalila problematické vzory ve sbéru
dat. Konkrétné se jedna o vyskyt trigramu ,,.cz“, ktery odpovida doméné nejvyssiho radu
pro Ceskou republiku a pfevazné se objevuje v legitimnich textech. Unigram znaku rovnitka
se vyskytuje v obou skupindach, ale v nelegitimnich textovych retézcich ve vyssim mnozstvi.

Zajimavy je také vyskyt znaku uvozovek, ktery se spojuje s malignimi textovymi fetézci
pouze pii jeho nizkém poctu vyskytil, zatimco vysoky pocet uvozovek obvykle indikuje
benigni text. To je mozné vysvétlit zahrnutim velkych objekta JSON v legitimnich poza-
davcich, které obsahuji vysoké mnozstvi uvozovek.

Sekvence ,,cgi®, coz je pripona pro soubory formatu Common Gateway Interface, které
mohou byt soucdsti webovych servera a zpracovavat pozadavky, byla ¢asto zneuzivana v ne-
legitimnich pozadavcich pro ttoky hrubou silou.
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7.3 Vybér nejvhodnéjsiho algoritmu

zadavkil. V této sekci se opét zaméfim na vyvoj algoritmi, ale tentokrat budu pracovat
s omezenym poctem priznakl. Z puvodnich 150 tisic priznakil jsem vybral 997 ptiznaki,
které mély alespon néjaky vliv na klasifikaci — ostatni priznaky nebyly nejlepsim modelem
z predeslé sekce vyuzity. Mezi témito vybranymi priznaky se nachazi také dvanact charak-
teristik textovych retézcu.

Vsechny algoritmy byly trénovany pomoci 5nasobné kiizové validace a metody hledani
v mrizce pro optimalizaci hyperparametri s maximalizaci metriky vdhovaného skore F1,
ale byla vyuzita pouze metoda vektorizace BoW, ktera dosahovala v priméru lepsiho zhod-
noceni. Vysledky testovani jsou opét sefazeny podle metriky vahovaného skére F1 a jsou
zobrazeny v tabulce 7.2. Tato tabulka mé témér identickou strukturu jako tabulka 7.1 a
pro struénost neni zde detailné popisovana.

Algoritmus Prec. | Uplnost | Skére F1 | Pfesnost | FNR VDS

XGBoost 99.55 % | 99.55 % 99.55 % 99.55 % | 0.62 % | 221 540
Random forest | 99.20 % | 99.19 % 99.19 % 99.18 % | 1.14 % | 221 540
SVM 98.64 % | 98.64 % 98.64 % 98.62 % | 1.89 % | 221 540
Log. regrese 98.34 % | 98.33 % 98.33 % 98.31 % | 2.44 % | 221 540
KNN 97.62 % | 97.62 % 97.62 % 97.61 % | 2.81 % | 221 540
Naivni Bayes 73.66 % | 54.35 % 43.94 % 55.68 % | 0.74 % | 221 540

Tabulka 7.2: Srovnani vykonu klasifika¢nich algoritmii

Vysledky algoritmi jsou ve srovnani s experimenty popisovanymi v predeslé sekci 7.2
relativné podobné. Predni pozice v ramci vSech metrik byly obsazeny zastupci rozhodovacich
stromu, jako jsou XGBoost a Random forest, kteri jsou zdokumentovani v sekci 5.2.4.

Je tfeba zminit zhorseny vykon algoritmu Logistické regrese, ktery obvykle pracuje efek-
tivné i s velkym poctem priznaki, ale se zvolenym omezenym rozsahem priznaki nedosahuje
tak dobrych vysledki. Tento jev muze byt zpusobeny vybérem priznaki, které nejsou pro
tento algoritmus idedlni. Aby bylo mozné dosdhnout presnéjsich vysledki, bylo by vhodné
pro kazdy algoritmus extrahovat specifické, pro néj nejrelevantnéjsi priznaky.

Naopak algoritmus KNN si polepsil o Sest procentnich bodi ve srovnani s predchozimi
vysledky pouzivajicimi stejnou metodu vektorizace BoW. Zde se nabizi také pouziti metody
TF-IDF, se kterou KNN dosahovalo lepsich vysledki v minulych experimentech. Toto by
mohlo platit i pro ostatni algoritmy, kde by se mohly vysledky otocit a vyuziti vektoriza¢ni
metody TF-IDF by mohlo dospét k lepsimu zhodnoceni.

Pro dosazeni presnéjsich vysledki by bylo vhodné urcit a testovat nejrelevantnéjsi pri-
znaky pro kazdy algoritmus a metodu vektorizace zvlast. Z casovych duvodu spojenych
s trénovanim algoritmti neni toto testovani v této praci provedeno. Nepredpokladam vsak,
ze by doslo k razantnim zménam vysledki.

7.4 Ladéni hyperparametrt algoritmu XGBoost

V obou predeslych fazich experimentti dosahl model vyuzivajici algoritmus XGBoost nejlep-
sich vysledki ve vsSech zvolenych metrikach. Proto byl tento algoritmus vybran jako zédklad
pro vyvoj findlniho klasifikatoru.
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Ladéni hyperparametra jsem jiz provadél v obou predchozich kolech experimentti, avsak
ne do takové detailni drovné vzhledem k rychlému nérostu trénovaciho ¢asu pti podrob-
ném ladéni. Tento nesvar bych chtél v této sekci od¢init a podrobné se zamérit na ladéni
hyperparametria algoritmu XGBoost s pouzitim stejnych piiznaku jako v predchozi iteraci.

7.4.1 Popis hyperparametra algoritmu XGBoost

Algoritmus XGBoost definuje nékolik kategorii hyperparametru zavislé na zvoleném posi-
lovadi, anglicky booster. P¥i experimentovani se nejvhodnéji jevi ten s oznacenim gbtree a
jeho relevantni hyperparametry jsou nasledujici:

e eta — Definuje faktor tlumeni vah priznakt béhem kazdé iterace.

e gamma — Specifikuje minimalni hodnotu ztratové funkce nutné pro dalsi rozdéleni
listového uzlu.

e max_depth — Definuje maximélni hloubku rozhodovaciho stromu.

e subsample — Udavd pomér trénovacich dat pouzitych béhem boosting iteraci pro
trénovani rozhodovaciho stromu.

e colsample_bytree, colsample_bylevel, colsample_bynode — Tato trojice hyperpa-
rametri urcuje, jaka ¢ast priznaku je v iteraci vzorkovana na drovni stromu, Grovni
uzlu a jednotlivych uzlech.

e lambda, alpha — Uddvaji tzv. L1 a L2 regulizacni vyrazy vah priznak.

o scale_ pos_ weight — Upfesniuje pomér mezi jednotlivymi anota¢nimi tiidami a tim
pomahd ¢asteéné Tesit problém disbalance tiid.

7.4.2 Experimentovani s hyperparametry

Ladéni hyperparametri algoritmu XGBoost s vyuzitim vektoriza¢ni metody BoW bylo
provadéno pomoci pétindsobné kiizové validace a metody hledani v mifizce. Kombinaci
téchto dvou strategii se zabyva sekce 5.4.2. Optimalizace byla rozdélena do Ctyr iteraci
kvili ¢asové narocnosti, jelikoz pocet kombinaci prudce roste s poctem testovanych hodnot.
V kazdé dalsi iteraci jsem algoritmus inicializoval s nejuic¢innéjsimi nastavenimi z predchozi
iterace.

V prvni iteraci byla testovana prvni sada zdkladnich hyperparametri: eta, max_depth,
gamma a subsample. Nasledné byla zkoumana trojice parametrii spojenych s vzorkovanim
pfiznakil, a to colsample_bytree, colsample_bylevel a colsample_bynode. Nakonec
probéhla optimalizace reguliza¢nich parametrii lambda, alpha a parametr pro balanci t¥id
scale_pos_weight. Hodnoty, s kterymi byly tyto parametry testovany, jsou uvedeny v ta-
bulce 7.3.

Nejlepsi hodnoty hyperparametri z kazdé iterace byly slouc¢eny do findlni miizky pa-
rametri, ke kterym byly pridany dalsi okrajové hodnoty. Ladéni opét probihalo iterativné
stejné jako predesle a vysledné optimalizované hodnoty hyperparametria jsou zobrazeny
v tabulce 7.4.

Za zminku stoji hyperparametr scale_pos_weight, jez ma findlni hodnotu 0.95 a pfesné
tak odpovida poméru nerovnovahy mezi tfidami, viz sekce 6.3.
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Hyperparametr | Testované hodnoty
eta 0.1, 0.3, 0.5, 0.7
gamma 0, 0.2, 0.4, 0.6, 0.8
max_ depth 8,9, 10, 11
subsample 0.4, 0.6, 0.8, 0.9
colsample_ bytree 0.7,0.8,0.9, 1
colsample__bylevel 0.7,0.8,0.9, 1
colsample__bynode 0.7,0.8,0.9, 1
lambda 0.1, 0.3, 0.5, 1
alpha 0.1, 0.3, 0.5, 1
scale_ pos_ weight 0.9,1,1.1

Tabulka 7.3: Tabulka hyperparametri a testovanych hodnot

Hyperparametr | Finalni hodnota
eta 0.30
gamma, 0.40
max_ depth 10
subsample 0.80
colsample_bytree 1.00
colsample__bylevel 1.00
colsample__bynode 1.00
lambda 1
alpha 0.25
scale_ pos_ weight 0.95

Tabulka 7.4: Tabulka vyslednych hodnot hyperparametri
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Kapitola 8

Experimentalni vyhodnoceni
klasifikatoru

V této kapitole se zabyvam experimenty s findlnim modelem strojového uceni, ktery byl
vyvinut v predchozi kapitole 7. Tento klasifikdtor jsem otestoval pomoci 10nasobné kii-
zové validace. Vysledky jsou prezentovany na grafu 8.1, ktery zobrazuje vihované metriky
presnosti, preciznosti, uplnosti a skore F1.

Mira falesné negativnich vysledku (FNR) klasifikdtoru je 0.6 %, coz ukazuje, Ze pouze
maly zlomek nelegitimnich pozadavkt je mylné identifikovan jako legitimni. Ostatni ¢tyti
véahované metriky dosahuji hodnot kolem 99.55 %.

Zhodnoceni finalniho klasifikatoru

Vahovana preciznost Vahovana uplnost Véhované skére F1 Vahovana presnost

1,000
0,999
0,998
0,997
0,996
0,995
0,994
0,993
0,992
0,991
0,990

Obrazek 8.1: Graf evaluace findlnfho klasifikatoru

Model je schopen provést klasifikaci textového Tetézce, véetné jeho normalizace a vek-
torizace, béhem jednotek milisekund. Pro nékolik textovych fetézcti s variabilnimi délkami
bylo provedeno sto opakovani celého klasifikacniho procesu, pficemz nebyl zjistén vyznamny
vliv délky textu na rychlost zpracovani.

8.1 Manualni inspekce validity

Pri manudlnim testovani finalniho klasifikatoru na celych pozadavcich jsem zaznamenal,
ze model priklada znacnou dilezitost poc¢tu specidlnich znakt, coz vede k chybné klasi-
fikaci béznych hodnot hlavicky Accept, jako je ,,*/*“ Tento jev také vyplyva z analyzy
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relevantnich pfiznakti v sekci 7.2. V redlném nasazeni by to mohlo zptsobit, ze by model
mylné klasifikoval velké mnozstvi legitimnich pozadavki jako skodlivé, kvili specifickym
hodnotam. Tento nedostatek vsak nemé zadny vliv na klasifikaci nelegitimnich pozadavki.

Jednou z moznosti feseni by bylo vytvoreni bilé listiny obsahujici tyto problematické,
ale legitimni textové Tetézce. Avsak udrzovani takové listiny by bylo komplikované, protoze
by pravdépodobné vyzadovala pravidelné aktualizace o nové objevujici se texty.

Alternativné zvazuji moznost zahrnuti duplicitnich hodnot do datové sady, coz by kla-
sifikdtoru umoznilo teoreticky lépe se adaptovat a vytvorit spolehlivéjsi profil vyskytu né-
kterych n-grami.

8.1.1 Obfuskace ttoku

P1i experimentovani s klasifikdtorem jsem objevil metodu, jak ttoky efektivné skryt. Pri-
dédnim srozumitelného textu, napriklad pseudolatinsky text Lorem ipsum, na zacatek nebo
konec maligniho textového retézce se itoky dokéazi vyhnout detekci. Pridani nahodnych sek-
venci stejnych znaki filtrem klasifikdtoru neprojdou. Pravdépodobné diky zahrnuti priznaku
Shannonovy entropie do klasifikace, viz 7.2, kdy takové retézce maji nizkou informacni kva-
litu.

Pro priklad textovy fetézec zneuzivajici injekce SQL 4.1.1: > OR ’1'="1";* je v této
formé spravné klasifikovan, nicméné po transformaci zndzornénou ve vypisu 8.1 se hrozba
stava nerozpoznanou.

> OR ’1’=’1’; --Lorem ipsum dolor sit amet, consectetuer adipiscing elit.

Vypis 8.1: Priklad obfuskace utoku injekce SQL

Vzhledem k témto zavaznym zjisténim navrhuji roz¢lenéni vstupniho textového fetézce
na mensi segmenty, které se budou klasifikovat postupné. Pokud se jakakoli ¢ast textu
identifikuje jako nelegitimni, zpracovani bude okamzité zastaveno a cely Fetézec bude ozna-
¢en jako maligni. Dulezité je také zavést prekryti téchto textovych jednotek, aby nedoslo
k ,,pretrhani“ atoku.

Rozdéleni slova ,Vyhodnoceni“ na textové segmenty o délce 5 znakt s prekryvem 2
znaki je zndzornéno na obrazku 8.2.

Vyhodnoceni

Obrazek 8.2: Ukdzka manudlniho rozdéleni textového retézce

V experimentech s hleddnim optimélnich obou parametri dosahovala kombinace texto-
vych Fetézcu o délce 50 znakd s prekrytim 5 znaku nejlepSich vysledki podle vSech diive
zminénych metrik. Manipulace s textovymi fetézci neméla na testovani v datové sadé zadny
negativni dopad a klasifikdtor vykazoval stejné vysledky. Uspésnost by vSak méla byt u ob-
fuskovanych textovych retézcu vyssi a klasifikdtor by tak mél byt schopen lepsi generalizace.
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Kapitola 9
Zaver

Cilem této prace bylo prozkoumat aplikaci metod strojového uceni k detekci nezadoucich
pozadavki na webu. Tento pristup vyzaduje vznik anotované datové sady, pro ktery jsem
navrhl dva systémy, jez umoznuji poloautomatické shroméazdeéni dat.

Podrobné jsem zkoumal charakteristiky malignich a benignich pozadavki, identifikoval
jejich rozdily a pouzil je pro klasifikaci. K zachyceni detailnéjsich textovych vzortu jsem
vyuzil n-gramy, jez umoznily nahlédnout do vzoru jednotlivych ttoku a poskytnout tak
informace o tutocich bez zadné predeslé znalosti. Tento pristup je mozny pouzit v budoucnu
i pro nové ttoky a opét zjistit jejich vzory, jez mohou byt pouzity pro jejich detekci.

Dale jsem se vénoval normalizaci textovych retézcii, bez které mohou utocnici charak-
teristiky tutoku skryt pomoci vyuziti technik jako procentové nebo unicodové escapovani a
dalsi.

Experimentoval jsem s raznymi klasifikacnimi algoritmy, pricemz kazdy byl hodnocen
pomoci vahovanych metrik za vyuziti technik krizové validace a hleddni v mrizce. Také
jsem se vénoval podrobnému zkoumani uzitecnych priznaki pro klasifikaci pozadavkua diky
vyuziti metodé SHAP a zkoumani informac¢niho zisku priznaku.

Findlni klasifikacni model pouziva algoritmus XGBoost, ktery dosahl vahovaného skére
F1 99.55 %. Model spolehlivé klasifikuje jak legitimni, tak nelegitimni pozadavky s mirou
falesné negativnich predikei 0.6 %, coz naznacuje, Ze pouze malé procento nelegitimnich
textl je nespravné oznaceno za legitimni. OvSem v sekci 8.1.1 se zabyvam problémy, jez
mohou pri redlném provozu klasifikatoru nastat.

Béhem vyvoje jsem narazil na moznosti, jak teoreticky dosdhnout lepsich vysledkt pro-
strednictvim podrobnéjsiho zkouméni uzitecnych priznaku, které vsak z ¢asovych duvoda
spojenych s trénovanim algoritmii nebyly v této praci provedeny. V budoucnosti bych tyto
nedostatky chtél napravit.

Planuji také doplnit klasifikator o algoritmickou ¢ast pro zvyseni jeho validity. Tato
c¢ast by méla diky cernym listindm zabranit nékterym udtokiim zminénych v sekci 4.1.6,
ale i napiiklad o analyzu kédované fetézce ja3, které jsou vsak dostupné pouze u pro-
tokolu HTTPS. Navic bych chtél integrovat klasifikator do reverzniho proxy serveru, coz
by umoznilo jeho praktické vyuziti jako webového aplika¢niho firewallu, presunujici praci
z teoretické roviny do praktické aplikace.
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Priloha A

Obsah prilozeného pamétového
média

Prilozené pamétové médium obsahuje:

kompletni zdrojové kdédy systému pro sbér malignich a benignich dat,
kompletni zdrojové kédy pro normalizaci a analyzu textovych dat,
kompletni zdrojové kdédy pro extrakci a standardizaci priznaki,
zdrojovy kod s pouzitelnym findlnim klasifika¢nim modelem,
anotované datové sady s riznymi stupni normalizace,

a tuto praci ve formatu PDF vcetné jejich zdrojovych soubori ve formatu LATEX.

Cely obsah pamétového média je dostupny i na sluzbé GitHub'.

Thttps://github.com/zzmichalqq/web-request-classificator
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