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ABSTRAKT

Tato bakalarska prace se zabyva problematikou vyuziti protokolu CAN a jeho vyssSich na-
staveb, konkrétné CANopen v dnesni dobé. Cilem této prace je analyza a prizkum bez-
pecnostni stranky tohoto protokolu. Jsou zde zpracovany analyzy aktualné dostupnych
reseni, které je mozné vyuzit pro zajisténi bezpecnosti protokolu, sbérnice, ¢i zabezpecenf
periferii. Hlavnim pfinosem je analyza a navrh zabezpeceni pro protokol CAN s vyuzitim
TLS s podporou oteviené krypto knihovny wolfSSL. Demonstrativni navrh predstavuje
stanu klienta a serveru, ktefi jsou navzajem ovéreni pomoci digitalniho certifikatu a maji
zajisténou Sifrovanou komunikaci.
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ABSTRACT

This bachelor thesis deals with the use of the CAN protocol and its higher extensions,
specifically CANopen in today’s time. The aim of this thesis is to analyse and investigate
the security aspects of this protocol. Analyses of currently available solutions that can
be used to ensure the security of the protocol, bus or peripheral security are presented.
The main contribution is the analysis and design of security for the CAN protocol using
TLS with the support of the open crypto library wolfSSL. The demonstrative design
represents a client and server state that are authenticated against each other using a
digital certificate and have encrypted communication secured.
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Uvod

Protokol CAN (Controller Area Network) je komunikaéni protokol vyvinuty pred
vice nez ¢tyfmi desetiletimi na konci minulého tisicileti, ktery své hlavni uplatnéni
nachézi v automobilovém, leteckém a lodnim primyslu, pro vytvareni vnitini sité
propojujici elektronické jednoty a kontrolni systémy. Ackoliv byl ptivodné navrzen
pro jednoduchou komunikaci mezi elektronickymi jednotkami, v dnesni dobé je uz
mozné nalézt tento protokol na vice mistech. Diky jeho vlastnostem roste jeho po-
pularita a vyuziti. V dnesni dobé nachézi tento protokol a jeho nastavby uplatnéni
i v prumyslu, nemocnicich, letistich, odvétvich automatizace a v inteligentnich bu-
dovach. S rostouci popularitou rostou také rizika ttoku vici této sbérnici. Jelikoz
sbérnice v zdkladu neimplementuje prakticky zadné prvky zabezpeceni, je nutné se
na tuto problematiku do budoucna zamérit. V poslednich letech se zacaly objevovat
rozsireni a nastavby, které maji za cil posilit bezpec¢nost tohoto protokolu. A proto
je v dnesni dobé vice riznych firem a uskupeni, které se této problematice vénuji.
A tak mnoho firem prichazi s riaznymi vylepsenimi a rozsitenimi, které zlepsuji fun-
govani protokolu jako takového. Také prindsi rozsiteni ¢i hardwarové komponenty;,
které umoznuji lepsi praci ¢i zabezpeceni pripojenych a rozsitujicich systémi. Jelikoz
v dnesni dobé existuje nepreberné mnozstvi bezpecnostnich feseni a tato problema-
tika neni nikterak resena standardizovanou cestou. Je cilem této prace analyzovat
soucasny stav bezpecnosti protokolu CAN, projit aktualné resené, poskytované ¢i
rozvijené moznosti, projekty, implementace ¢i komponenty, které se zaméruji na
zvyseni bezpecnosti. Analyzovat aktualné dostupna feseni a moznosti a na zakladé
téchto poznatki navrhnout a implementovat bezpecnostni opatieni, které zajisti

divérnost, integritu a dostupnost v siti zalozené na komunika¢nim protokolu CAN.
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1 Teoreticka cast

1.1 O CANu

Nézev protokolu CAN je zkratkou anglického (Controller Area Network). Jednd se
o sériovy komunikac¢ni protokol ktery byl ptiivodné vyvinut tak, aby své hlavni uplat-
néni nachazel v oblasti automobilového primyslu na propojeni dulezitych elektro-
nickych jednotek [I]. Jedna se o jiz pomérné stary komunikacni protokol, ktery byl
vyvinut némeckou spole¢nosti Robert Bosch GmbH na pocatku roku 1983. Pavodni
myslenkou k uvedeni nového komunikac¢niho protokolu byla potieba jednoduchého
a efektivniho komunikac¢niho protokolu pro rychle se rozvijejici automobilovy prii-
mysl, ktery by umoznoval propojeni elektronickych jednotek v automobilech a za-
rovenn by mohl pracovat v prostifedich s vysokym rizikem ruSeni. Postupny rozvoj
tohoto protokolu vedl k jeho rozsiteni a vytvoreni nastaveb pro vyssi vrstvy komu-
nikac¢niho protokolu, které jsou vyuzivan i pro ostatni primyslova feseni s presahem
k automatizaci, ¢i inteligentnim budovam. Popularita CANu a jeho nastaveb stéle
roste. V dnesni dobé je mozné nalézt implementace tohoto protokolu také napriklad
v nasazeni pro lékarska zarizeni. Konkrétné se vyuziva napriklad CANopen v systé-
mech pro rentgeny, diky jeho privétivym prenosovym vlastnostem, cené a spolehli-
vosti [2].

1.1.1 Architektura sbérnice CAN

Protokol CAN je zalozeny tak, aby pro prenos informaci vyuzival sbérnici. Sbér-
nice je tvorena parem vodicu, které jsou oznacené CAN_H (CAN_ High) a CAN_L
(CAN__Low) (viz obr. 1.1. kde je vidét dva pary vodi¢a CAN_H a CAN_L a pri-
pojené CAN zafizeni myslenka obrazku prevzata z [3]) Data po této sbérnici jsou
prenasena rozdilem v napéti na jednotlivych vodicich. Klasickda CAN podporuje ko-
munikacni rychlost az 1 Mb/s, nékteré vyssi ndstavby umoznuji také vyssi prenosové

rychlosti.
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Obr. 1.1: Sbérnice CAN.

1.1.2 Komunikace na protokolu CAN

Komunikace po CAN sbérnici je zalozena na principu zaplavového smérovani, kdy
jsou komunikac¢ni ramce posilana kazdému pripojenému uzlu. Kazdy ramec obsahuje
identifikator daného ramce, data velikost tohoto bloku zalezi na protokolu, ktery je
vyuzivan (u klasického CAN 0 - 64 biti), nasleduje kontrolni soucet a dalsi para-
metry. Kazdy uzel, ktery je pripojeny ke sbérnici naslouchd prenasenym ramctim
a prijaté zpravy zpracovava na zakladé identifikatoru. Na sbérnici je mozné iden-
tifikovat vice komunikac¢nich ramect, které nesou rizné informace, at uz informaci
o prendsenych datech, ramce identifikujici chybu ve vysilani, ¢i vyzadovani ¢ekani

ve vysilani. []

1.1.3 Kontrola chyb

CAN obsahuje mechanismy, které zajistuji feseni chybovych stavi. Napriklad, pokud
dochézi k chybé na tdrovni bitl, ¢imz se rozumi rozdilné data mezi daty odesilanymi
a mezi daty prenasenymi, je odpovédnost za odhaleni této chyby nechano na vysi-
lajicim uzlu. Oproti tomu chyby na trovni zprav jsou fesené mechanismem, kdy pri
vysilani zprav je nastaveno pole ACK na hodnotu 0, v pripadé, ze dojde k tspés-
nému prenosu, je toto pole prepsano prijemcem na 1. V pripadé, pole ACK v ramci
zpravy zustava ve stavu 0, je indikovana chyba prenosu. Mezi dalsi mechanismy;,
které v ramci CANu slouzi k odhaleni chyb béhem prenosu je CRC, neboli kontrolni
soucet. Odesilaci uzel vypocita tuto hodnotu a zapise ji do pole CRC, v ptipadeé, ze
jakykoliv uzel, ktery tuto zpravu odchytil vypocita jiné CRC, nez které je zapsané,
ohlési chybu pfenosu.[3]
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1.1.4 Redeni konfliktd na sbérnici

Princip vysilani na sbérnici se fidi modelem CSMA/CA, které stanovuje, jakym
zpusobem uzly kontroluji, zda je sbérnice volna a je mozné zapocit vysilani. V pri-
padé, Ze nastane situace, pti které zacnou vysilat dva ¢i vice uzll soucasné, je tento

problém vyfesen tim, ze ve vysilani pokracuje pouze uzel s nejvyssi prioritou. [3]

CSMA/CA

CSMA/CA je funkce, kterd umoznuje uzlim rozpoznat, zda je sbérnice pripravena
pro vysilani a umoznuje predchazeni kolizi pti vysilani. Pred zacatkem vysilani uzly
kontroluji komunikac¢ni kanal, zda na ném neprobihd zadna komunikace. Pokud je
kanal volny, uzel za¢ne vysilat data. Pokud komunikac¢ni kandl volny neni, uzel pocka

nahodné dlouho dobu a nasledné provadi kontrolu komunikacniho kanalu znovu.

Reseni chybnych uzlii

CAN ma také mechaniku zabranujici fyzickym chybam pomoci funkce vyrazeni chyb-
nych uzli pomoci mechanismu pro omezeni chyb (ECM). Mechanismus omezeni chyb
je realizovano pomoci dvou chybovych ¢itaci v kazdém uzlu, prvni s oznacenim REC
- ,Received error counter” a TEC - ,transmitted error counter“. Vychozi hodnotou
¢itacu je nula a stav je ,Error Active®“. Jestlize dojde k chybé béhem prenosu zvysi
se TEC o 8, pokud dojde k chybé béhem pfijimani zvysi se REC o 1. Pti GspéSném
prenosu ¢i prijeti rdmce se snizi odpovédny ¢itac o jeden bod. V pripadé, zZe hodnota
chybového ¢itace uzlu prekroci hodnotu 127, vstoupi do ,Error passive“ stavu. Po-
kud TEC ¢ita¢ prekro¢i hodnotu 255, prepne se dany uzel do stavu ,,Bus Off“ [3].

Vyse popsany mechanismus demonstruje obr. 1.2, ktery byl prevzat z [3].
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TEC = 255

Error
Passive

Obr. 1.2: Omezeni chyb (ECM).

1.2 CAN na modelu ISO/0SI

1.2.1 Fyzicka vrstva

Na fyzické vrstvé pro protokol CAN se pouziva dvojice kroucenych partt meédé-
nych kabeltl se spole¢nym uzemnénim. Na této vrstvé je realizovan fyzicky prenos
dat. Uzly, které jsou pripojené k jedné sbérnici, musi podporovat stejnou prenoso-
vou rychlost. Pripojeni uzli k fyzické sbérnici je vétsinou realizovano pomoci CAN
transceiveru, které umoznuji prenosovou rychlost az 1 Mbit/s a jsou standardizo-
vany v ISO 11898-2:2016. Pro prenosové rychlosti vyssi nez 1 Mbit /s, které napriklad
vyuziva CAN FD, je nutné vyuzit vysokorychlostni transceivery CAN, které maji
zlepSeny provozni funkce a to az 5Mbit/s. Vysledna prenosové rychlost samoziejmé
zavisi také na fyzickém navrhu sité, topologii a vybéru fyzického media, konektorii
apod. [5]

1.2.2 Datova vrstva

Na datové vrstve jsou definovany tti generace CAN protokolu:
1. Klasicky CAN.
2. CAN FD.
3. CAN XL.
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Klasicky CAN

Jedna se o standardni a prvni verzi tohoto protokolu. Pfenosova rychlost zakladniho
CANu je standardné 1 Mbit/s. Klasicky CAN nachézi vyuziti hlavné co se tyce

prenosu informaci v automobilovém primyslu, automatizaci apod.

CAN FD

CAN FD (CAN Flexible data-rate) jednd se o rozsifenou verzi klasického CANu.
Tento protokol umoznuje vyssi prenosové rychlosti a prenos vétsiho objemu dat.
Mezi hlavni vyhody se da pocitat moznost prenosu dat az rychlosti 8 Mbit /s, oproti

klasickému CANu, ktery podporuje pouze prenosovou rychlost 1Mbit/s. [6]

CAN XL

CAN XL je verze protokolu CAN, kterd nabizi vyssi prenosové rychlosti a vétsi pro-
stor pro data, nez klasicka verze CANu a CAN FD. Tato verze protokolu umoznuje
prenosovou rychlost az 10Mbit/s a poskytuje vyssi délku datového ramce (az 2048
B). Je také implementovand zpétna kombatibilita s klasickym CANem a CAN FD.
CAN XL také podporuje alternativni variantu kédovani, coz umoznuje prenosové
rychlosti i 10Mbit/s. CAN XL by mél do budoucna mit i integrované zabezpeceni
datové vrstvy oznacené jako CADsec. CADsec je bezpecnostni rozsiteni pro CAN
XL, které vyviji spoleénost Vector Informatik GmbH. V rdmci tohoto rozsiteni by
meély byt implementovany kryptografické mechanismy pro zvysSeni bezpecnosti to-
hoto protokolu. [7]

1.3 Protokoly pro vyssi vrstvy

1. CANopen.
2. CANopen FD.
3. J1939.

4. Divicenet.

1.3.1 CANopen

V roce 1994 uskupeni CiA vydalo prvni verzi specifikaci pro protocal CANopen (CiA
301). Jednd se o komunikaéni systém, ktery je zaloZzeny na klasickém CANu. CA-
Nopen byl vyvinut jako standardizovana nastavba. Pavodné byl navrzen pro ridici
systémy stroju, ale v dnesni dobé se vyuziva i v dalsich oblastech (lékatska tech-
nika [2], autodoprava, ndmorni elektronika, zelezni¢ni systémy, nebo automatizace

budov). CANopen také umozinuje podporu funkce ,plug and play“, toto je hlavni
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vyhodou hlavné pro vyrobce zarizeni pro CANopen sité. Vyrobci zarizeni pro CA-
Nopen sité mohou implementovat standardizovana rozhrani, aby tak jejich zarizeni
podporovala funkci ,plug and play*“ v sitich CANopen. CANopen také poskytuje
navrharam zarizeni moznost implementovat patricné sifové chovani primo do za-
fizeni. Diky této moznosti mohou upravené zarizeni napiiklad indikovat chybové
stavy, ovliviiovat chovani sité ¢i predavat procesni data. [9]

CANopen je postaven na datové vrstvé modelu ISO/OSI podle normy ISO 11898-
1. Bitové c¢asovani CANopen je specifikovano v normé CiA 301 a umoznuje ipravu
datovych rychlosti. VSsechny CAN-ID adresni schémata jsou zalozena na 11bitové
délce, ptricemz CANopen také podporuje 29bitové CAN-ID [9)].

1.3.2 CANopen FD

Stejné jako CAN FD je vylepsenim klasického CANu, tak je CANopen FD vylepse-
nim CANopen. Toto vylepseni je postavené na CAN FD a umoznuje vyssi propust-
nost. Diky tomu je vhodny pro datové naroéné cloudové aplikace, ¢i systémy, které

mohou byt modifikovany uzivatelem za provozu.

1.4 Bezpecnost protokolu CAN

Tato ¢ast se zaméruje na bezpecnost protokolu CAN. Soustiedi se na jeho zranitel-
nosti, rizika ¢i pripadné vektory ttokt vici této sbérnici.
1.4.1 Bezpecnostni koncepty

1. Duvérnost.
2. Integrita.
3. Dostupnost.

1. Diavérnost

Dtvérnosti se v problematice kybernetické bezpecnosti mysli to, ze zpravy a udaje
jsou poskytovany pouze opravnénym osobam. Jelikoz CAN neimplementuje zadné
kryptografické metody, které by zajistovali ovéreni identity, je jasné ze tuto¢nik tak

mé moznost piistupovat ke sbérnici a odposlouchavat prendsend data [11].

2. Integrita

Integritou se rozumi tplnost a nenarusenost dat prenasenych na sbérnici. Sbérnice

CAN ma v zakladu pouze kontrolni soucet, ktery zajistuje ovéreni integrity dat
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a zda jsou data uplna. Protokol nema zadnou jinou funkcionalitu, ktera by zabranila

vkladani dat uto¢nikem [11].

3. Dostupnost

Dostupnosti je mysleno, ze opravnény uzivatel muze vyuzivat systém kdykoliv.
Vzhledem k fungovani CANu a zasilani zprav na zakladé priority muze nastat situ-
ace, kdy sit nebude dostupna pro uzly s nizsi prioritou, jestlize bude néktery uzel
vysilat zpravy s nejvyssi prioritou [I1]. Z této ¢ésti je patrné, ze protokol CAN nem4
v zakladu zadné bezpecnostni opatieni, kterd by zajistovala bezpecnost této sbérnice

proti pripadnym ttoktm.

1.5 Bezpecnost pro CAN

Tato cast by prace se zaméruje na bezpecnostni opatieni protokolu CAN. Ackoliv
je protokol CAN pomérné rozsireny a oblibeny pro jeho dobré prenosové vlastnosti,
jeho bezpecnost neni v zakladu moc TeSena. Z tohoto duvodu je potrebné se na
tuto problematiku trochu podivat a analyzovat, jaké jsou hlavni mozné hrozby. Na
zakladé stanovenych hrozeb a pravdépodobnych vektorti ttoku je mozné stanovit,
jaké bezpecnostni prvky by mél zabezpeceny systém CAN implementovat. Co se
tyce zédkladniho rozdéleni, miizeme rizika rozlisit na dva hlavni vektory mozného
utoku vici tomuto protokolu. Mezi zékladni rozdéleni vektort titokt je mozné uvést

utoky fyzického pristupu a ttoky vzdaleného piistupu [3].

Utoky fyzického pFistupu

Jak jiz ndzev napovida, tenhle vektor itoku predpoklada, ze dany ttocnik ma fyzicky
pristup ke sbérnici. Do této kategorie spadaji itoky zalozené na odposlouchavani ko-
munikace s vyuzitim fyzického pripojeni skodlivého zatizeni na sbérnici a nasledné
odposlouchavani zaplavove posilanych zprav. Kompromitace prenosu, timto se mysli
moznost odesilani skodlivych dat a narusovani klasického fungovani shérnice, u to-
hoto itoku muze byt rizikem i zneuziti zranitelnosti vyuzivaného CSMA /CA. V pfi-
padeé, ze by utocnik zasilal data s maximalni prioritou a tim zamezil ostatnim uzltiim
komunikovat (dtok typu DoS). Utoky tohoto vektoru predpokladaji p¥istup k fyzic-

kému mediu. [11]

Utoky vzdaleného ptistupu

Tento vektor ttoku predpoklada, ze existuji zatizeni pripojena ke CAN siti, kterd

jsou dostupna vzdalené, nebo zZe jsou pripojené k nékterému jinému zarizeni, které
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poskytuje napiiklad bezdratovy prenos informaci z vnitini CAN sité. Cile tohoto
vektoru utoku jsou velmi podobné jako u utoku predpokladajiciho fyzicky pristup,
obecné se da tici, ze opét je cilem ttoénika kompromitovat komunikaci, ¢i zachytit

prendsend data. [3]

1.5.1 Priklady atokt vici sbérnici CANbus

Tato Cast vychazi z velké ¢asti z problematiky feSené v ramci prace [11]. Nasledujici

¢ast obsahuje nékteré mozné ttoky zneuzivajici vlastnosti protokolu CAN.

Bus Flood Attack

Jednd se o klasicky ttok typu DoS (Denia of Service) s cilem poskodit CAN sbér-
nici tak, aby ji nebylo mozné vyuzivat. Tento utok spoc¢ivd v zaplaveni sbérnice
ramci s maximalni prioritou, coz zamezi jakoukoliv komunikaci po této sbérnici.
Tento utok vyuziva funkce protokolu CAN, kdy kazdy uzel, ktery chce vysilat data
nejdrive vyckava a zacne vysilat data az tehdy, kdy na dané sbérnici neprobiha
zadna komunikace. Posilanim ramect s maximéalni prioritou zptusobi, ze zadny uzel

nema moznost vysilat data [11].

Simple frame spoofing

Tento utok méa za cil kompromitovat komunikaci. Tento ttok spociva v tom, ze
utocnik vysila vlastni podvrzené CAN ramce s cilem kompromitovat prenos. Hlavni
nevyhodou Simple frame spoofing je, Ze na sbérnici se nachéazi jak podvrzené ramce
utocnika, tak legitimni ramce odesilatele se stejnym oznacenim zpravy. Problém
duplicitnich rdmct muze zpusobit odpojeni obou komunikac¢nich uzlu (tto¢nika i le-
gitimniho uzlu), jelikoZ ostatni uzly budou indikovat chybu a oba komunikaéni uzly

ptrejdou do stavu ,bus off“. [11]

Adaptive spoofing

Tento utok je velmi podobny jako Simple frame spoofing. Rozdil mezi témito utoky
je v jeho provedeni oproti Simple frame spoofing tito¢nik naslouchda sbérnici a pod-
vrzené data pripoji k datiim legitimnim, aby nedochézelo k duplicitam a kolizim

podvrzenych ramct s legitimnimi ramei. [11]

1.6 Bezpecnostni koncepty

V ramci této ¢asti se zamérime na nékteré koncepty, které uvazuji teoretické moz-

nosti bezpecnostnich implementaci, které snizuji riziko daného utoku, ¢i se snazi
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minimalizovat jeho dopady.

1.6.1 Fyzické zabezpeceni

Prvky fyzického zabezpeceni se hlavné zaméruji na zamezeni neopravnéného pii-
stupu k fyzickému rozhrani CAN sité ¢i naruSeni provozu samotné sité. Mezi prvky
fyzického zabezpeceni se da naptiklad zahrnout ochrana proti elektromagnetickému
ruseni, ochrana pred mechanickym porusenim, ochrana pred neopravnénym pitistu-
pem k fyzickému rozhrani CAN sité. Jako ochrana proti témto rizikiim je mozné
vyuzivat kryty ¢i specidlni pouzdra pro konektory, vypnuti nepouzivanych porti,
segmentace sité, detekce anomalii a podobné. Této problematice se vénuji i specia-

lizované HW komponenty, jako jsou naptiklad bezpecnostni brany [10].

1.6.2 Softwarové zabezpeceni

V ramci této problematiky se zamérujeme na zamezeni neopravnéného pristupu
k datim, které jsou na dané CAN siti prendsené a pripadnému zabranéni jejich
kompromitaci. Mezi zakladni zabezpeceni prenosu dat na sbérnici by se dalo zahr-
nout autentizace zprav, kddovani zprav, sifrovani pfenosu zprav, ochrana proti DoS,
detekce anomalii. Tyto zakladné definované mechanismy slouzi pro zvyseni bezpec-
nosti a davérnosti CAN komunikace. [3] V ramci této problematiky je opét mozné
vyuzit specializovaného HW, jako jsou bezpe¢nostni brany, ¢i jiné komponenty, které

zlepSuji zabezpeceni pro protokol CAN. [10]

Autentizace zprav

Autentizaci zprav se rozumi, ze zpravy které jsou posilané po siti jsou opravdu od
odesilatelti, ktefi jsou k tomu opravnéni. k autentizaci zprav se nejcastéji vyuzivaji
digitalni podpisy, diky kterym je mozné ovérit identitu entity, ktera zpravu pode-
psala, ¢i pripadné ovéreni komunikujicich stran. Pouzivani digitalniho podpisu zvét-
suje prenasena data nebo pripadné vyzaduje operace ovéreni komunikujicich stran.
7 tohoto duvodu je vzdy nutné zvazit nutnost nasazeni tohoto bezpecnostniho me-

chanismu. [3]

Kédovani zprav

Koédovani zprav se vyuziva k ochrané zprav pred narusenim ¢i iipravou béhem pre-
nosu. Nejcastéji se vyuzivaji rtiizné metody pro kédovani zprav, napriklad CRC. Diky
tomuto algoritmu je vytvoren kontrolni soucet zpravy, ktery je ke zpraveé pripojen

a slouzi k ovéreni integrity dat, jak bylo popsano vyse. Tyto metody CAN v zdkladu
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implementuje, ale pripadné dalsi mechanismy kontroly je vzdy nutné dobie promys-
let, jelikoz opét budou zvétsovat prenasenad data a tak zvySovat pocet posilanych

zprav.[3]

Sifrovani

Sifrovanim pienosu dat je dosaZeno zabezpeceni obsahu zprav pied neopravnénym
pristupem. k takovémuto typu zabezpeceni je mozné vyuzit asymetrické ¢i symet-
rické Sifry podle konkrétnich pozadavkii na bezpecnost a vykonnostni moznosti sité.
V problematice CAN se pro Sifrovani prendsenych dat nejvice fesi vyuzivani symet-
rické kryptografie, kdy je komunikace ovérena Sifrou se stejnym klicem. Symetricka
kryptografie se vyuziva, jelikoz ve vétsiné pripadi je nutné sifrovat komunikaci v re-

alném case. 3]

Ochrana proti DoS

Ochrana proti DoS utokim je u CANu zamérena spise na minimalizaci dopadu
utokli na dostupnost sité. Mezi zakladni bezpecnosti opatfeni se daji vyuzit filtry

zprav, bezpecnostni brany, software pro detekci ttoku ¢i anomalii. [I1]

Detekce anomalii

Detekce anomadlii slouzi k odhaleni neobvyklych nebo podezielych aktivit v siti.
Diky detekci anomalii je mozné identifikovat titoky ¢i chyby, které se mohou na siti
vyskytnout. Tuto detekci je mozné realizovat prostiednictvim analyzy provozu sité.
k tomuto ucelu je mozné sehnat specializovany hardware, ktery poskytuje nékteré
detekéni funkee, vzdy je ale nutné reflektovat konkrétni pozadavky konkrétniho CAN

nasazeni. [11]

1.7 Shrnuti

Jak vyplyva z predeslych c¢asti, protokol CAN pracuje se sbérnici. Data jsou po sbér-
nici distribuovana zaplavové, coz sebou nese nékterd rizika moznych utoki. Jak jiz
vyplyva z predchozich ¢asti CAN v zakladu neimplementuje prakticky zadné bez-
pecnostni mechanismy, které by zajistovaly jeho bezpecnost ¢i ochranu pred tutoky.
A jelikoz CAN je vyuzivan v prumyslu, automatizaci, automobilovém, lodnim, le-
teckém sektoru apod., je nutné se zamérit na problematiku zvyseni jeho bezpecnosti
a vypracovat analyzu, ktera bude zkoumat moznosti jeho zabezpeceni, at uz existu-

jici ¢i prozkoumat a navrhnout nékteré nové.
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2 Analyza a navrh zabezpeceni

Jak je z popisu predchozi ¢asti patrné, protokol CAN nema implementovany prak-
ticky zadné zpusoby zabezpeceni. Proto bude v této ¢asti zaméreno na moznosti
zabezpeceni a na zpusoby, jak se na problematiku bezpecnosti u CAN divat. Neni
tajemstvim, ze v dnesni dobé je mnoho projektli, komponenti a rozsiteni, které bez-
pecnost CANu vylepsuji, ale kazdy na to jde trochu vlastni cestou. Z tohoto divodu
je naprosto klicové stanoveni toho, jak bude CAN sif vyuzivana, provozovana a jaké
jsou potencialni rizika tohoto pouziti. V ramci této problematiky se reserse zamérila
hlavné na zabezpeceni klasického CANu, pripadné nalezeni standardizované verze
Secure CAN, pripadné nastavby CANopen. V ramci nékterych clanka a popisi je
mozné narazit na zminky o nové ptripravované nastavbé Secure CANopen ¢i pripadné
Secure CANopen FD, ale zatim nikde neni mozné nalézt standardizované nastavby
s timto oznacenim. Z tohoto divodu bylo kontaktovano uskupeni CiA. CiA (CAN in
Automation) jedné se o mezinarodni skupinu uzivateli a vyrobct, ktefi se zaméruji
na CAN. Cilem tohoto uskupeni je poskytnuti platformy pro budouci specifikace
a normy, které souvisi s CANem. Cilem bylo zjistit, jak jsou aktualné nasazované
implementace CANu v praxi a zda jsou jiz definovany zabezpecené nastavby pro
CANopen.

Vysledkem komunikace s pracovniky CiA bylo zjisténo, ze aktudlné zatim nejsou
presné definované oficialni bezpecnostni opatreni pro CAN, CANopen a CANopen
FD. Definice téchto opatieni je aktualné v procesu, ale je mozné nalézt riizna reseni
od riznych spolecnosti, které vydavaji vlastni reseni. Jako aktudlné nejlepsi mozné
bylo doporuceno tfeseni od spolecnosti EmSA, ktera vyvinula CANcrypt jako vlastni
reseni kybernetické bezpecnosti pro CAN. Také bylo popsano, jak vypadaji nékteré
praktické piiklady vyuziti CANu v praxi, které vysvétlovaly, pro¢ kyberneticka bez-
pecnost na CANu neni hlavni prioritou pro toto uskupeni. V kazdém pripadé je
nutné rozhodovat o nasazovaném bezpecnostnim teSeni v kontextu hrozeb a pri-
kladu pouzivani.

Prvni priklad vyuziti CANu u zafizeni v nemocnicich bere v potaz, ze CANopen
se pouZziva pro vytvoreni vnitini sité pro CT (Computer Tomograph), kdy ttok s vy-
uzitim fyzického pristup k médiu je velmi nepravdépodobny a tak se tento aspekt
hrozby zanedbava. U tutoku s vyuzitim vzdaleného pristupu je to horsi, ale zde se
pocita s tim, ze je CT je pripojeno k ostatnim zafizenim skrz klasicky Ethernet,
ne pres CANopen. Na zafizeni, které nam zajistuje prenos dat mezi témito dvéma
doménami, muzeme implementovat firewall. Timto zajistujeme, ze vnitini sit zalo-
zené na sbérnici CAN nevyzaduje specialni zabezpeceni a dalsi potencialni rizika se
zanedbavaji.

Dalsi popsany priklad utoku, je takzvany GM hack, ktery provedl Charlie Miller
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a Chris Valasek. V zakladu bylo zatizeni v siti Vezion, které mélo oteviené vsechny
porty. Multimedialni rozhrani mélo pripojeni pomoci telefonni linky k siti Verizon.
QNX, které bézelo na tomto multimedidlnim rozhrani mélo zbytecné oteviené porty
a k této siti se dalo pripojit z libovolného mobilniho telefonu v siti Verizon. Na-
sledné se objevila chyba i v internim systému zprav QNX. Diky této chybé bylo
mozné ziskat plny pristup k QNX bézicimu na multimedidlnim rozhrani pomoci
jiz zminéného otevieného portu. Diky témto dvéma problémtim méli ttoc¢nici plny
pristup k multimedidlnimu rozhrani. Toto multimedialni rozhrani bylo pres komuni-
kacni procesor pripojeno k interni siti CAN. Komunika¢ni procesor tvoril pomyslnou
branu do CAN sité a mél také slouzit jako firewall. Ale firmware nebyl zabezpecen,
tudiz bylo mozné preprogramovat tento komunikac¢ni procesor. Toto je treti chyba
kterd v navrhu byla a pres tento preprogramovany komunikacni procesor meéli ttoc-
nici plny pristup ke sbérnici CAN. A z tohoto vyplyva otazka, pomohlo by, kdyz by
byl CAN zabezpeceny? Dost pravdépodobné ne, jelikoz ttoc¢nici méli plny pristup
ke komunika¢nimu procesoru, takze by méli pristup i k potencialnim kli¢tim, které
by zabezpecovaly CAN.

Tyto priklady nemaji poukédzat na to, ze by zabezpeceni sbérnice CAN bylo zby-
tecné, jen je potfeba brat v ivahu vzdy kontext nasazovaného zabezpeceni a uvazit
potencialni hrozby. Také se povedlo zjistit, ze aktudlné neni mozné nalézt standar-
dizované prvky kybernetické bezpecnosti pro CAN a CANopen. Z tohoto divodu je
nutné se na tuto problematiku vice zamérit a projit neoficialni feseni, které je mozné
aktualné sehnat. Informace které byly sdéleny pracovniky CiA nasledné poméhaly

s volenim parametri pro hloubkovou analyzu nabizenych bezpecnostnich feseni.

2.1 Definovani bezpecnostnich pozadavki

Diky komunikaci s uskupenim CiA a predchozi analyze bylo rozhodnuto, ze mezi
bude autentizace komunikujicich stran, Sifrovani prenasenych zprav. Celkovy ramec
uvazovaného zabezpeceni je smérovan na sektor inteligentnich budov a primyslovou
implementaci. Bezpec¢nost pro automobilovy, lodni a letecky primysl neni primarnim
cilem tohoto vyzkumu.

7 tohoto divodu by méla demonstracni implementace predstavovat dvé komu-
nikujici strany s moznosti ovéreni identity a moznosti ustanoveni Sifrovacich klici,
diky kterym by bylo mozné Sifrovat komunikaci. Vysledné demonstracni feseni by
mélo mit moznost vyuzivani modernich kryptografickych algoritmt, jako jsou na-
priklad eliptické ktivky, a dalsi. Demonstra¢ni navrh by mél predstavovat moznost
jak Tesit zabezpecenou komunikaci pro sité s vyuzitim naptiklad pro inteligentni

budovy. Z tohoto divodu by bylo idealni, kdyz by feSeni bylo optimalizované pro
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fungovani i s mensimi systémovymi zdroji, aby bylo pfipadné mozné implementovat
na mensi zafizeni. Idedlni by také byla pripadna moznost aktualizovat ¢i upravovat
vyuzivané kryptografické funkce, aby bylo mozné reflektovat aktualni bezpecnostni
trendy. Mezi velké vyhody je urcité treba zminit otevienost feseni, aby bylo mozné
pripadné na navrhu déle pracovat a rozsitovat toto feseni. Na obr 2.1 Navrh pro
zabezpecenou komunikaci, mtizeme vidét teoretickou predstavu demonstrativni, za-
bezpecené komunikace, ktery predstavuje model dvou komunikac¢nich stran, stranu
serveru a stranu klienta. Obé dvé strany by méli byt schopné ovérit identitu a vy-
tvorit spolecny Sifrovaci kli¢, ktery se bude vyuzivat pro sifrovani komunikace.
Ovéreni identity
Server Ustanoveni Klient
Sifrovaciho kli¢e

Schopnost ustanovit klic¢
; Schopnost ovéfit
Sifrovana pfenos | identitu serveru

informaci Otevrenost pro dalsi
VYVO]

Schopnost ustanovit kli¢ |
Schopnost ovéfit
identitu klienta
Otevienost pro dalsi
VYVO]

CAN

h

Ovéfeni identity
Ustanoveni
Sifrovaciho kli¢e

Obr. 2.1: Navrh pro zabezpecenou komunikaci.

2.1.1 Analyza aktualné dostupnych reseni

Jak je jiz zminéno vyse, bylo rozhodnuto o nalezeni bezpecnostni implementace ¢i
knihovny, kterd by umoznovala dalsi praci na zvyseni bezpecnosti CANu. Prvni
nalezenou knihovnou, kterou dle popisu vyuzivali lidé pro nasazovani vlastnich bez-
pecnostnich algoritmi pro CAN byla knihovna s nazvem CANfestival. Jedna se
o open-source knihovnu, jez podporuje CANopen a dalsi vyvoj. Byla vydéna v roce
2001 a je postavend na jazyce C. Mezi hlavni vyhody této knihovny patii moz-
nost vytvaret a implementovat kod pro specifické uzly a také vytvaret konfiguracni
skripty. Hlavni problém pfi pokusech o nasazeni této knihovny byl v tom, Ze se jedné
o opravdu starou knihovnu, ktera je do dnesnich dni udrzovana jen komunitné. Mezi
dalsi problémy spojené se starim této knihovny patii, ze pri vyuziti na opera¢nim
systému Windows podporovala pouze Win32 a pro své fungovani vyuzivala Python
2, ktery je jiz také zastaraly. Nutnost vyuzivani Pythonu 2, ktery jiz neni podporo-

vany, vedla k hledani novéjsi verze, ktera by byla kompatibilni s Python 3. Po dalsim
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pruzkumu bylo nalezeno, ze nékteri uzivatelé tento problém obchéazeli. Problém ale
byl, Zze témito tpravami, které umoznovaly fungovani i s Pythonem 3, dochézelo
k problémim s funkénosti mnoha ¢asti této knihovny. Z tohoto divodu bylo od dal-
stho testovani s CANfestival upusténo. Problémy, které byly spojené s implementaci
knihovny CANfestival vedly k nutnosti hlubsi analyzy nabizenych bezpecnostnich
implementaci a zarazeni dulezitych faktort pro budouci vybér potencialniho reseni
pro bezpecnost na CAN.

V réamci hlubsi analyzy bylo analyzovano velké mmnozstvi bezpecnostnich na-
staveb, hardwarovych komponent, knihoven a feseni, které se vénuji obecné praci
s CAN a jeho nastavbami. Parametry pro analyzu byly volené na zdkladé drivéjsich
zkusenosti a poznatkt. U kazdého ze zminénych prvki pro analyzu byl pokus o kon-
taktovani dodavatele dané¢ho softwaru ¢i hardwaru a dané informace a parametry,
které zde jsou uvedené, byla snaha ovéfit piimo u vyrobei / dodavateli. V nésledu-
jicim obrazku jsou uvedené nejzajimavéjsi feseni, které z analyzy vzesly. Parametry,
které jsou uvedené v obr 2.2 Nastavby pro bezpecnost CANu porovnani, ktery vizu-
alizuje uzsi vzorek, na kterém byla vedena analyza, zkoumaji zakladni predpoklady
pro mozny zajem:

o Placené - Tento parametr 7iké, zda se jedna o placené rozsiteni.

o Nezavislost na HW - Tento parametr urcuje, zda je fungovani tohoto produktu
uzce spojeno se specialnim hardwarovym vybavenim nebo zda se jedna o pouhé
rozsireni ¢i softwarovou implementaci.

« Open-source - urcuje, zda je dana véc open-source a umoznuje zasahovani do
kodu, analyzu, dalsi praci apod.

o Asymetrickd kryptografie - zda dané feSeni podporuje asymetrickou krypto-
grafii.

o CAN... - identifikuje, pro jakou nastavbu CANu je dané rozsireni nasaditelné.

« Autentizace - poukazuje na to, zda dana véc podporuje autentizaci.

o Zabezpeceni prenosu - toto urcuje, zda dané rozsiteni ma primy dopad na
zabezpeceni prenasenych dat po sbérnici, nebo zda se jen jednd o podptrnou
funkcionalitu.

o Pouze podplirné rozsiteni - tento parametr fika, zda se jednd o bezpecnostni
reseni, nebo zda se jedna o funkcionalitu, ktera jen umoznuje lepsi praci s CAN

/ zabezpeceni ostatnich véci ohledné CAN.
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Obr. 2.2: Nastavby pro bezpecnost CANu, porovnani.

CANcrypt

Jednd se o samostatny produkt vydany spolecnosti ESAcademy [12]. CANcrypt pod-
poruje sifrovani a ovérovani komunikujicich uzli a implementuje sady skalovatelnych
bezpecnostnich rozsiteni, které jsou zalozené na symetrické kryptografii, jelikoz po-
¢itd s nasazenim v readlném case. Mezi hlavni vyhody se da pocitat nezavislost na
protokolu, diky ¢emuz je mozné jej vyuzivat i s protokoly jako je CANopen a CANo-
pen FD. Také podporuje komunikacni skupiny, které si mohou mezi sebou udrzovat
zabezpecené komunikacni kandly. Také se jedna o bezpecnostni feseni, které bylo
doporucené pracovniky CiA, jakozto aktualné nejlepsi a nejrelevantnéjsi reseni, pro

zabezpeceni sbérnice CAN.[12]

2.1.2 Vysledky analyzy nabizenych reseni

vvvvv

uzivani CANu. Protoze hlavnim cilem této analyzy bylo nalezeni zabezpecené verze
pro CAN, pokracovala dalsi analyza u CANcrypt. Dilezité je taky neopomenout
dalsi feseni, ktera zajistuji bezpecnost jako jsou hardwarové moduly TJA115x CAN
nebo prudukty od spolec¢nosti Canis Automotive Labs, které se hodné zaméiuji na

bezpecnost na fyzické vrstveé a poskytuji radu vlastnich ¢ipt a jejich rozsireni, které
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resi zabezpeceni sbérnice CAN. Také produkty spole¢nosti CSS Electronics se za-
méruji na bezpecné uchovavani a praci s CAN daty. Existuje tedy velké mnozstvi
uziteénych rozsiteni a implementaci. Dalsi vyzkum byl zaméfen na implementaci
CANcrypt. Jelikoz se jednd o placené rozsireni, bylo pro dalsi priuzkum stazeno
demo této implementace, které je poskytovano zdarma. V ramci pokusu o rozcho-
zeni a implementovani tohoto produktu byl problém s prakticky neexistujici volné
dostupna dokumentaci. Jelikoz, neexistuje zadna volné dostupna dokumentace, ktera
by popisovala jak provést nasazeni tohoto produktu, bylo od dalsich pokust o nasa-
zeni upusténo. Jak bylo zjisténo pozdéji demo mé priméarné slouzit pro demonstraci
a testovani prikladi z knihy kterd je mozna separatné dokoupit. Testovani demo
verze CANcrypt nebylo mozné bez zakoupené knihy.

Analyza CANcrypt pokracovala déle vice teoretickou cestou. Mezi hlavni pro-
blémy, pro¢ bylo rozhodnuto o nepokracovani zkouman CANcrypt patii, nemoznost
pripadného vlastniho dalsiho rozvoje a absence moznosti vyuzivat asymetrické kryp-
tografie. Takze a¢ je CANcrypt velmi dobré feseni bezpecnosti na CANu, iplné ne-
odpovidéd pozadavkim na navrhované bezpecnostni feseni, které by mélo byti vice
oteviené, umoznovat lepsi praci a moznosti dalsitho rozvijeni. Z téchto divodi se
dalsi analyza zamérila na vice obecné kryptografické knihovny s cilem nalézt otevie-

nejsi reseni, které by umoznovalo volnéjsi vyvoj zabezpeceného reseni.

2.1.3 Zaméreni na obecnéjsi krypto knihovny

Tato nova analyza brala v potaz nové ziskané informace, které jsme ziskali z predcho-
ziho vyzkumu, a proto se zaméruje na porovnani obecnéjsich knihoven s konkrét-
nimi pozadavky. Cilem této analyzy je nalezeni lepsi alternativy pro zabezpeceni
CANu s vyuzitim volné dostupnych obecnych krypto knihoven, které by umozno-
valy dosazeni stanoveného cile. Kazda knihovna méa obrovské mnozstvi véci, které
prinasi, a které umoznuje, proto se zamérime jen na parametry, které jsou relevantni
a dtlezité pro tuto praci. Tyto parametry vychazi z predchozi analyzy konkrétnich
nasazeni. V ramci prvni analyzy byli kontaktovani dodavatelé bezpecnostnich roz-
siteni pro CAN s otazkami ohledné jejich feSeni. V ramci téchto komunikaci bylo
zjisténo, ze nékteré firmy, zabyvajici se obecnou bezpecnosti pro komunikac¢ni pro-
tokoly, vyuzivali pro zabezpeceni TLS. Z tohoto divodu je podpora TLS zarazena
jako jeden z hlavnich parametri pro dalsi analyzu obecnych krypto knihoven, ostatni
parametry jsou volené s ohledem na pozadovanou zabezpecenou implementaci. Mezi
hlavni parametry které je mozné vidét na obr. 2.3 Oteviené krypto knihovny, ktery
zobrazuje uzsi analyzu obecnych krypto knihoven:

e Licence - oznacuje pod jakou licenci je dand knihovna.
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e Podpora TLS verze 1.3 - jedna se o nejnovéjsi verzi tohoto protokolu, ktery za-
jistuje zabezpecenou komunikaci s vyuzitim modernich sifer a protokoli, zvy-
suje rychlost komunikace a snizuje nachylnost k utokim. Na tomto protokolu
je postaveno velké mnozstvi bezpecnostnich implementaci i mimo problema-
tiku CAN.

o Podpora DTLS - protokol zajistujici zabezpecenou komunikaci, nastavba na
TLS.

e Podpora ECC - znamen4, Ze kryptograficka knihovna podporuje algoritmy pro
sifrovani a podepisovani zalozené na eliptickych krivkach.

e Podpora OCSP - protokol pro ovérovani platnosti certifikati.

o Velikost kédu (odhad) - popisuje velikost bindrniho souboru knihovny, jedna
se o odhad, pfesné urceni zavisi na instalovanych rozsitenich a funkcionalitach.

o Implementace pro CAN - identifikuje, zda danéd knihovna jiz fesi implementaci

na CAN.
€ | § |2 |3
Kategorie % E IEJ ;T:".:
2 |2 | © |2
Licence Apache| GPL LGPL GPL
Podpora TLS 1.3 v i v v
Podpora DTLS Vi Vi Vi Vi
Podpora ECC J i b 4 i
Podpora OCSP J i J i
Velikost kédu (odhad) [kB] | 4200 | 100 | s00 | 200
Implementace pro CAN X i b4 b4

Obr. 2.3: Oteviené krypto knihovny, porovnani.

V rdmci této analyzy byly porovnavané obecné krypto knihovny, které se zdaly
relevantni pro tuto analyzu. Knihovna, ktera nejlépe odpovida analyzovanym poza-
davkim i kvtli jiz feSené implementaci pro CAN, byla knihovna wolfSSL od stejno-

jmenné spolecnosti.

WolfSSL

WOIfSSL je americka firma, jez byla zalozena v roce 2004 a vydala knihovnu wolfSSL.
Zaméruje se na poskytovani jednoduchych vestavénych bezpec¢nostnich feseni s du-
razem na rychlost, malou velikost a prenositelnost. Tato knihovna je poskytovana
open-source s GPLv2 licenci, coz umoznuje nahlizet do kédu a dale s touto knihov-
nou pracovat. Spole¢nost wolfSSL poskytuje vice produktii:

o wolfSSL - SSL/TLS knihovna postavend na jazyce C
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o yaSSL - SSL knihovna postavené na jazyce C ++. (Pokud je to mozné, dopo-
rucuje se vyuzivat wolfSSL).
o wolfCrypt - vestavény kryptograficky engine postaveny na jazyce C, ktery na-
bizi optimalizace pro rychlost, nizsi spotiebu paméti a pod.
o wolfCrypt FIPS
o wolfSSH - malé implementace SSH
Mezi dalsi prednosti patii dobfe dostupna a detailni dokumentace k jednotlivym
produktiim, verejné uvedené benchmarky, aktivni technicka podpora a aktivné udr-

zované, aktualizované a vylepsované produkty.

2.2 Zvoleni wolfSSL

Nalézt specializované feseni pro bezpecnost na CANu, které by vyhovovalo poza-
davkiim na navrhované zabezpeceni neni zcela mozné i jak ukézala druha analyza
ohledné velkych krypto knihoven. Na zdkladé informaci, které se podarilo ziskat
v ramci predchozich analyz, bylo zvoleno vyuziti wolfSSL. Spliuje nejlépe hledané
parametry, které byly nastaveny tak, aby odpovidaly bezpecnostnimu navrhu. Mezi
parametry, které rozhodly ve prospéch zvoleni wolfSSL je moznost vyuzivani asyme-
trické kryptografie, moznost vyuzivat eliptické krivky, podpora certifikatl, privétivé
licencovani a otevienost knihovny, velmi aktivni technickd podpora, mala velikost
zkompilovaného kédu, optimalizace i pro vykonnostné slabsi zatizeni, podpora TLS
verze 1.3. Vyuzivani této knihovny také zajistuje moznost dalsi prace a rozvijeni na-
vrhovaného teseni. A velkou vyhodou, pro¢ bylo také zvoleno wolfSSL je jiz existujici

implementace pro CAN.

2.3 Jak funguje TLS 1.3

V réamci této casti bude rozepsano, jak funguje TLS verze 1.3, coz je kli¢ové pro
pochopeni funkcénosti zabezpeceni navrhovaného feseni a praktického vystupu této
analyzy. Napad na hledani bezpecnostni implementace postavené na TLS vychazi
z predchozi analyzy, v ramci které bylo zjisténo i po komunikaci s dodavateli, ze
nékteré zamyslené zabezpeceni CAN uvazuji vyuzivani TLS nebo pripadné néktera
jind bezpecnostni feSeni z oblasti automatizace a inteligentnich zafizeni vyuzivaji
tohoto protokolu a stavi na ném své produkty.|[14]

TLS (Transport Layer Security) jedna se o kryptograficky protokol pro zabez-
pecenou komunikaci. Jednim z tkoli TLS je poskytovani bezpeéného kanalu mezi
dvéma komunikujicimi stranami. Mezi stézejni vlastnosti, které by mél zabezpeceny

kanal poskytovat, a které jsou zalozené na obecném bezpecnostnim modelu jsou:
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o Autentizace: Moznost ovéreni strany serveru a klienta. Pro dosazeni je mozné
vyuzit asymetrické kryptografie, algoritmu podpisu s vyuzitim eliptické kiivky,
atd.

o Duvérnost: Data ktera jsou posilana zabezpecenym kanalem jsou ¢itelna pouze
pro koncové body. TLS ze zédkladu neskryva délku prenasenych dat. Koncové
body maji moznost skryt délku prenasenych dat, aby se tak predchazelo uto-
kiim zaloZenym na analyze sitového provozu.

o Integrita: Data prenasena zabezpecenym kanalem neni mozné upravovat pri-
padnym ttocénikem bez toho, Ze by to bylo detekovano.

TLS neni zavislé na aplika¢nim protokolu, coz znamena, ze protokoly vyssi vrstvy
mohou vyuzivat TLS jakou soucédst svého zabezpeceni. V pripadé CANu toto zna-
mend, ze by mélo byt mozné vyuzit tuto knihovnu i pro pripadné zabezpeceni CA-

Nopen apod.

2.3.1 Struktura TLS

TLS se sklada ze dvou primérnich casti.
1. Protokol handshake
2. Protokol record

1. Protokol handshake

Jedna se o protokol, ktery zajistuje ovéreni komunikujicich stran a zajistuje do-
mluveni kryptografickych modelti, které budou vyuzivany. Mél by také zajistit dis-
tribuci kli¢t pro Sifrovani prenasené komunikace a ustanovit potrebné parametry.
Handshake protokol by mél byt odolny proti itoktim, které by se snazily vynutit no-
vou vyménu parametri. V pripadé, ze dojde k selhani tohoto protokolu nebo k jiné
chybé, spusti se ukonceni spojeni.

Protokol handshake obsahuje tii faze, které nasledné budou patrné na nasledu-
jicim diagramu viz obr. 2.4: Diagram TLS 1.3 handshake, tento obrazek vizualizuje
diagram prevzaty z dokumentace o TLS 1.3 [14].

1. Key Exchange: v ramci této ¢asti jsou vybrané kryptografické parametry a usta-

novi se kli¢. VSechny operace po této fazi jsou jiz Sifrované.

2. Server Params: zde jsou stanoveny dalsi parametry pro protokol handshaku.

3. Authentication: ovéteni, potvrzeni handshake integrity.
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Client Server

ClientHello

+ key_chare

Key Exch + signature_algorithms

+ psk_key_exchange_modes
+ pre_shared_key

» ServerHello
+key_share Key Exch
+pre_shared_key
{EncryptedExtensions} I Sernver

{CeriificateRequest} Farams
{Certificate}
{Ceriificate\Verify}
{Finished} Auth
ICertificatel e [Application Data]
Auth I {CertificateVerify
{Finished} . »
[Application Data] 0 [Application Data]

Obr. 2.4: Diagram TLS 1.3 handshake.

2. Protokol record

Tento protokol vyuziva parametry které byly stanovené handshake protokolem k ochrané
prendsenych dat mezi komunika¢nimi stranami. Tento protokol zajistuje rozdéleni
zprav na vice ¢asti, kdy kazda z nich je nezavisle chranéna pomoci sestavenych klici.
Nasledné také zajistuje ovéreni prijatych dat, desifrovani a znovu slozeni.

Vétst podrobnosti je mozné nalézt v dokumentaci k TLS 1.3. [14]

2.4 Implementace wolfSSL na CAN

V této ¢asti bylo zkoumano, jak provést nasazeni krypto knihovny wolfSSL (ta byla
v predchozi ¢asti analyzy zvolena jako nejlepsi) na sbérnici CAN, aby tak byla
zajisténa zabezpecenou komunikaci po této sbérnici. Postup jak provést tuto imple-
mentaci krok za krokem je popsan v ¢asti [chapter 3| zde je popis vice teoreticky.

Na zékladé stanoveného demonstra¢niho navrhu, jak by méla vypadat zabezpe-
c¢end komunikace, ktery predpoklada, dvé komunikacni strany, Serveru a Klienta.
Pro tento navrh je mozné vyuzit TLS, kdy by se mél klient ovérit proti serveru
a nasledné by méla byt ustanovena zabezpecena komunikace ze strany klienta na
server s vyuzitim ustanoveného klic¢e pro sifrovani komunikace.

V ramci této ¢asti analyzy byl pro zprovoznéni wolfSSL vyuzit virtualni poéitac
s opera¢nim systémem Debian. Pro tuto implementaci je také nutné nainstalovat

balicky, které nam umozni vytvaret a simulovat virtualni sbérnici CAN pro dalsi
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testovani. Presny popis je opét uveden v kapitole Dalsi ¢asti je instalace
samotné knihovny wolfSSL a jejiho rozsiteni, které by mélo podporovat pripojeni ke
sbérnici CAN.

Nasazeni ¢isté knihovny wolfSSL na virtualnim Debianu probéhlo bez problémai.
Pfi nasazovani rozsiteni podporujictho pripojeni ke sbérnici CAN se problémy vy-
skytly a bylo nutné definovat specifickou funkci ISO-TP a provést sestaveni tohoto
rozsiteni rucné. U feSeni problémii s touto ¢asti byl kontaktovan dodavatel wolfSSL,
se kterym bylo feseno sestavovani tohoto rozsiteni.

Poté, co se povedlo opravit a zprovoznit toto rozsiteni, byl opét kontaktovan
dodavatel wolfSSL s pripominkou, ze v README souboru na githubu, ve kterém byl
definovan popis a postup, jak je dané rozsiteni nasaditelné. Je potreba udélat upravy
pro sestavovani tohoto rozsiteni, aby bylo funkéni a sestavitelné. Tato pripominka
se potkala s velkym prijetim a na zakladé této pripominky doslo k upraveni postupu
pro sestavovani tohoto rozsiteni.

Komunikace s dodavateli wolfSSL pretrvavala i nadéle, jelikoz pracovnici wolfSSL
projevili zdjem o detaily o tomto vyzkumu a popisu kontextu celé prace. Na tento
popud probéhl i meeting na platformé Zoom s pracovniky wolfSSL, kde byly sdileny
zkusSenosti a poznatky:.

Praktické feseni implementuje TLS na CAN sbérnici, tudiz ndm vznika prak-
tickd demonstrace, kterd prezentuje stranu klienta a serveru. Ty se ovéri na zakladé
digitalnich certifikatii, které jsou generované s vyuzitim RSA 2048. Nasledné dojde
k ustanoveni symetrickych Sifrovacich klicti, které zajistuji sifrovani a desifrovani
prenasenych zprav. Prakticka implementace umoznuje spusténi stranu serveru a kli-
enta na predem vytvorené virtualni CAN sbérnici vcan(0. Po spusténi strany klienta

I“ ktera znaci, ze doslo k uspés-

a serveru, je zobrazena zprava ,,SSL handshake done
nému ovéreni stran a byly ustanoveny Sifrovaci klice. Nasledné je patrné odeslani
testovaci zpravy ze strany klienta na server. U strany serveru je vidét obdrzeni
zpravy. Na nésledujicich obrazcich obr. 2.5: Klient strana pripojend k virtualni sbér-
nici CAN a Obr. 2.6: Server strana pripojend k virtualni sbérnici CAN je patrné
zapnuti strany serveru a klienta a pripojeni k vytvorené virtualni sbérnici vcan(
s vyuzitim prikazu ,,./server vcan0“ a ,./client vcan0“. Nésledné uz je jen vidét

odeslani testovaci zpravy s vyuzitim komunikac¢niho rozhrani.
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O

user@user-virtual-machine: ~/Documents/wolfssl-examples/...

g $ .fclient vcan®

handshake done!
lo, world BP exapmle. xvlach23
: Hello, world BP exapmle. xvlach23

Message sent

Obr. 2.5: Klient strana pripojena k virtudlni sbérnici CAN.

[+ user@user-virtual-machine: ~/Documents/wolfssl-examples/can...

er-virtual-mach...
S ./server vcan@

SSL handshake done!

Got message: Hello, world BP exapmle. xvlach23

]

Obr. 2.6: Server strana pfipojend k virtualni sbérnici CAN.
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Pro demonstraci, ze je komunikace Sifrovana, je na nasledujicim obrazku zachy-
cend komunikace s vyuzitim Wireshark, coz je program pro zachytavani komunikace
a v tomto pripadé zobrazuje komunikaci, kterd probihala na sbérnici vcan0, ke které
jsou pripojené komunikacni strany. Jak je zfejmé ze spodni ¢asti obr.2.7: Wireshark
zobrazujici prenasend data z predchozi ukazky, jsou nesmyslna, coz poukazuje na

to, ze dana data jsou Sifrovana.

Capturing from vcan0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

HAdeBIROGACHI>IFEEQAQQE

|1|Applyad\sa.ey filter ... <Ckrl-/>

No. Time Source Destination Protocol Length Info
15 ©.002805337 CAN 32 ID: 8 (6x8), Length: 8
16 ©.002816437 CAN 32 ID: 8 (6x8), Length: 8
17 0.003152841 CAN 32 ID: 8 (0x8), Length: 8
18 0.003163941 CAN 32 ID: 8 (0x8), Length: 8
19 0.003529446 CAN 32 ID: B (Ox8), Length: 2
20 8.003540546 CAN 32 ID: 8 (6x8), Length: 2

Frame 15: 32 bytes on wire (256 bits), 32 bytes captured (256 bits) on interface vcan@, id ©
Linux cooked capture vi1

controller Area Network, ID: 8 (©x8), Length: 8

Data (8 bytes)

00 04 01 18 00 00 GO 0O 0O 00 00 GO 0O 0O OO Oc
08 DO 00 0@ 08 56 0O 00 26 95 7d a8 18 1f Ga 76 Voo &} jv

Obr. 2.7: Wireshark zobrazujici prenasena data.

2.5 Testovani

Tato ¢ast se zaméruje na testovani implementovaného zabezpeceni, aby bylo zjisténo,
jak moc ovliviiuje prenosové parametry. Testovat budeme implementované zabezpe-
¢eni vyuzivajici wolfSSL pro CANBus s vyuzitim TLS 1.3. Pro ovéreni stran je
vyuzivano RSA 2048 a Sifrovani zprav je zajisténo s vyuzitim AES 128. Pro oba tes-
tované typy komunikace bude vyuzivana virtudlni CANbus sbérnice se standardni
sitkou pasma.

Testovaci vysledky je nutné brat orientacné. Jelikoz je testovani provadéno na
virtudlni CAN sbérnici, mohou se vysledky na fyzickém médiu mirné lisit a bylo
by idealni provedeni druhého kola kontrolniho testovani v pripadé nasazeni na fy-
zické médium s konkrétnim nasazenim. Testovani bylo provadéno na virtudlnim PC
Debian, které je jiz zminéno vyse v praci. Nasledujici obrazek obsahuje pridéleni
systémovych prostiedki, které by mohly mit vliv na vysledky testovani viz obr. 2.8:

Systémové zdroje pro testovani.
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Hardware

Device

£ FProcessors

2 Network Adapter
[ usE contraller
£l Sound Card

51 Printer
[Cpisplay

(=) New CD/DVD (SATA)

Summary

= 4GB

2

Using file C:\Users\pepiviOn...
NAT

Present

Auto detect

Present

Auto detect

Memory

Specify the amount of memory allocated to this virtual machine. The memory

size must be a multiple of 4 M.

Memory for this virtual machine:

128 GB
64 GB
32GE
16GB

4086 = | Mg

M Maximum recommended memory

EGB (Memary swapping may
4GB g « occur beyond this size.)
1GE 27.8GB
168
512 MB M Recommended memory
256 MB 4GB
128 MB
&4 MB Guest 05 recommended minimum
2 MB 268
16 MB
& ME
4ME

Obr. 2.8: Systémové zdroje pro testovani.

2.5.1 Testovaci scénar

V ramci testovani byl méren rozdil v ¢asu prendsSeni stejné zpravy po nezabezpecené
sbérnici a nasledné po zabezpecené sbérnici s sifrovanim.

Pro toto méreni bylo potieba navrhnout jakym zptisobem ziskat idaje o ¢asu pro
jiz zminénou zabezpecenou a nezabezpecenou sbérnici. Navrh testovaciho scénare
pocita se sadou X stejnych zprav, kdy by tyto zpravy byly posilané po CANBus
sbérnici a nasledné by byl zaznamenan cas pti odesilani a cas pti prijeti zpravy.
Timto zpusobem by byl zajistén cas, ktery by prezentoval dobu, jak dlouho byla
dana data prenasena. Pro zajisténi, Zze data budou stejna pro testovani obou verzi,
bude potreba mit tato data predgenerovana, aby byly podminky stejné. Déle je také
idealni generovat data o stejné délce, aby byla doba prenaseni zprav co nejpodobnéjsi
a neménila se délka prenaseni kvuli velikosti dat. Je nutné mit také na paméti, ze
sifrovani s vyuzitim TLS 1.3 zvysi pocet prendsenych zprav, ale jelikoz testovani je
smérovano na dobu, jak dlouho jsou prenasena stejna data, je nutné u zabezpecené
verze mérit cas zapoceti odesilani téchto dat az po jejich dokonceni. V pripadé
ze jsou posilana data o maximdlni délce pro standardni CANbus (64 bitu), tak
pro prenos téchto dat s vyuzitim zabezpecené verze a vsSech operaci souvisejicich
s timto pTenosem je nutné prenést 7 zprav. Z tohoto diivodu je nutné, aby mérend
data u zabezpecCené verze zapocitaly c¢as od odeslani prvni zpravy, ktera souvisi
s odesilanim 64 bitt informaci, az po posledni zpravu, ktera zajistuje doruceni celé
informace.

Pro testovani byla napsana sada skriptu s vyuzitim programovaciho jazyka Py-
thon. Tyto skripty zajistuji vygenerovani milionu zprav v hexadeciméalnim zapisu,
kdy prvnich 8 znakl zpravy je vyhrazeno pro ¢iselny identifikator, ktery urcuje ¢islo

dané zpravy, nasledné je zpréva rozsitena o blok ndhodnych dat a pfi odesilani je
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do zpravy pridan i cas v milisekundach. Diky tomu je pripadné mozné kontrolovat,
zda byly doruceny vsechny zpravy. Nésledné byly vytvorené skripty, které zajistuji
odesilani a zapisovani casu odeslané zpravy, pro oba dva typy komunikace. Nasledné
byly vytvorené skripty pro zachycovani zprav a zapis ¢asu doruceni. Takto zapsana
data jsou nasledné s vyuzitim dalsich skriptu zpracovana do formy pro dalsi praci,
posledni skript zajistuje nalezeni maximalni doby prenosu, minimalni doby prenosu
a vypocitani prumérné doby a medidnu pro vSechny testované vzorky. Pro zabezpe-
¢enou komunikaci je ke kazdé zpravé pripocitan cas pottebny pro Sifrovani. Vsechny

skripty, které byly vyuzité jsou k nalezeni v ptiloze.

Prvni testovaci scénar

Pribéh testovani byl navrhnut na minimalné 5 opakovani, kdy pti kazdém opakovani
by byly vygenerovany unikatni zpravy pro kazdé kolo testovani, aby byl testovaci
vzorek co nejvétsi a pocet téchto zprav byl stanoven na 1 000 000. Tento pocet byl
zvolen, jelikoz se jedna o pomérné velky vzorek dat, které je tak mozné analyzovat
a diky tomuto velkému mnozstvi dat by méla primérna data byt pomérné prikazna.
Meéfteni probihalo formou ,zaplavovani“ sbérnice informacemi. Respektive, nebyla
ponechana zadna casova prodleva mezi pozadavkem na odeslani zprav. Nasledujici
tabulky obsahuji primér, median a maximalni dobu prenosu dat. Testovaci vzorek
je prenos 1 000 000 zprav bez jakéhokoli médu vstupniho Fizeni ¢i koordinovani

odesilani zprav. Tyto data jsou primérem 5 meéreni, tab. 2.1 a tab. 2.2.

Tab. 2.1: Zabezpecend komunikace, prenos milionu zprav bez moderovani odesilani.

Popisek ‘ Cas v [ms] ‘

Tab. 2.2: Nezabezpecena komunikace, prenos milionu zprav bez moderovani odesi-

lani.

Median: 2652
Primér: 2647
Max: 3702

Popisek ‘ Cas v [ms] ‘

Median: 4
Primér: 4,28
Max: 85
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Z namérenych dat je patrné, Ze prenos informaci pres zabezpecenou sbérnici je
delsi nez pres nezabezpecenou sbérnici, ktera neimplementuje zadné zabezpeceni, coz
bylo predpokladano. Pro tplnost je asi dobré uvést, jak dlouho by byla prenasena
1 zabezpecend zprava, aby bylo jasné porovnani pro prenos celych dat a moznost

porovnani ¢asu pro jednotlivé zpravy. Viz data v tab. 2.3.

Tab. 2.3: Zabezpecena komunikace prepocet ¢asu pro jednu zpravu, prenos milionu

zprav, bez moderovani odesilani

Popisek ‘ Cas v [ms] ‘

Medién: 378,9
Primér: 278,1
Max: 928,9

Nasledujici grafy, které jsou zobrazeny na obr. 2.9 a obr. 2.10, zobrazuji porovnani

medianu a primeéru pro milion prenasenych z prav, bez moderace prenéseni.

Cas [ms]

3.000,0

2652,0

2 500,0
2.000,0
1500,0

1.000,0

378,9

Zabezpecena shérnice  Nezabezpecena shérnice  Zabezpedena shérnice
pfepocet 1 zprava

500,0

0,0

Obr. 2.9: Graf zobrazujici medidan pro prenos milionu stejné velkych zprav, bez mo-

derovani odesilani.
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Cas [ms]

3000,0

2647,0

2 500,0
2 000,0
1500,0

1.000,0

378,1

Zabezpecena shérnice  Nezabezpecena shérnice  Zabezpedena shérnice
pfepocet 1 zprava

500,0

0,0

Obr. 2.10: Graf zobrazujici primér pro prenos milionu stejné velkych zprav, bez

moderovani odesilani.

Zavér pro prvni testovaci scénar

Casy prenosu pro zabezpetenou sbérnici s témito daty pisobi dost katastroficky.
Prenosové rychlosti zabezpecené komunikace blizici se v praméru k 2,67s / data
o délce 64 bitil, nejsou viibec dobré. Problém s dobou pfenosu v tomto pripadé
dost moznda vznikat na drovni testovani virtudlni sbérnice a fungovani testovacich
skriptii. Pri testovani s nizsimi vzorky dat, vychazi vysledky vyrazné lépe. Takto

nekonzistentni vysledek neni viibec prikazny.

Druhy testovaci scénar

Aby bylo mozné validné zkontrolovat jakou skuteénou dobu jsou data skutecné pre-
nasena a dostat tak adekvatni porovnani vlivu zabezpecené komunikace na CAN,
bude potfeba mirné prepracovat testovani. Pro zapracovani tupravy, aby byl mé-
reny skutecny cas vlivu Sifrovani na sbérnici aplikujeme moderovani odesilani pro
zabezpecenou i nezabezpecenou komunikaci. V tomto pripadé aplikujeme pravidlo,
ze mezi jednotlivymi zpravami aplikujeme cekaci dobu 100 ms, aby jsme zajistili
skutecné casy, jak dlouho probiha prenos sifrované a nesifrované zpravy.

Novy testovaci scénar. Budeme odesilat 100 000 zprav v médu moderovaného
odesilani. Toto odesilani zopakujeme 5x a vypocitdme priumér doby odesilani. V tab.
2.4, jsou vidét casy, kterych bylo dosazeno na zabezpecené sbérnici. V nasledujici

tab. 2.5 je patrné jak dlouho byla data prendsena po nezabezpecené sbérnici.
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Tab. 2.4: Zabezpecena komunikace, prenos sto tisic zprav moderovani odesilani.

Popisek ‘ Cas v [ms] ‘

Mediéan: 103
Primér: 103,9
Max: 171

Tab. 2.5: Nezabezpecena komunikace, prenos sto tisic zprav moderovani odesilani.

Popisek ‘ Cas v [ms] ‘

Medién: 4
Primér: 4,25
Max: 85
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Nasledujici obrazky obr. 2.11 a obr. 2.12 grafu zobrazuji porovnani zabezpecené

a nezabezpecené verze, pri odesilani 100 000 zprav s moderovani odesilani.




Cas [ms]

120,00

103,00

100,00

80,00

60,00

40,00

20,00

4,00
I

0,00
Zabezpecena sbérnice s  Nezabezpecend smérnice s
moderovanim moderovanim

Obr. 2.11: Graf zobrazujici medidn pro prenos sto tisic zprav, s moderovani odesilani.
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Cas [ms]

120,00
103,90
100,00
80,00
60,00
40,00
20,00
4,25
0,00 |
Zabezpecena sbérnice s  Nezabezpecend smérnice s
moderovanim moderovanim

Obr. 2.12: Graf zobrazujici primér pro prenos sto tisic zprav, s moderovani odesilani.
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Zavér pro druhy testovaci scénar

Casy v druhém scénéii jsou vyrazné lepsi a vyrazné vice konzistentni. Aplikové-
nim moderovani dostavame vyrazné presnéjsi data, které porovnavaji skutecny vliv
testovani na prenasené zpravy. Dosahované rychlosti v priméru 103,9 ms, je velmi
slusné a adekvatni vzhledem k operacim, které se s daty provadi pro jejich ode-
slani. Pro tplnost bylo toto méteni provedeno i na vzorku 1 000 000 zprav, aby bylo
mozné ovérit, zda budou vysledky konzistentni, toto méreni potvrdilo ¢asy z méreni
se 100 000 prvky.
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3 Postupy

V této casti jsou popsané postupy pro vytvoreni a nastaveni testovaciho prostiedi

a implementace zabezpeceni na CAN.

3.1 Vytvoreni virtualniho pocitace s operacnim sys-

témem Debian

Pro testovani budeme vyuzivat virtualizovany opera¢ni systém Debian 22.04.02. Pro

virtualizaci Debianu vyuzijeme programu pro virtualizaci operac¢nich systémia VM-

ware Workstation Player 17.0.1. Po nainstalovani VMware a spusténi vytvorime

novy virtualni pocitac¢ kliknutim na ,,Create a New Virtual Machine“. Viz obr. 3.1:

Vytvoreni nového virtualniho pocitace.

VMware Workstation 17 Player (Mon-commercial use only)

Player = [D]

I__|D Ubuntu 64-hit
I__|D CAMOpen

| CAMOpen-dst_pc

Welcome to VMware Workstation
17 Player

I

@ @ F

£

Create a New Virtual Machine

Create a new virtual machine, which will then be added to the top
of your library.

Open a Virtual Machine

Open an existing virtual machine, which will then be added to the
top of your library.

Upgrade to VMware Workstation Pro

Get advanced features such as snapshots, virtual network
management, and mare,

Help

View online help.

This product is not licensed and is authorized for non-commercial
use only. For commerdal use, purchase a license. Buy now.

Obr. 3.1: Vytvoreni nového virtualniho pocitace.
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Nasledné pokracujeme tim, ze vybereme stazeny iso soubor, ktery obsahuje kom-
pletni instala¢ni soubor operac¢niho systému. V nasem pripadé se jedna o instalacni

soubor pro operac¢ni systém Debian 22.04.02. Viz obr. 3.2: Zvoleni instala¢niho disku.

Mew Virtwal Machine Wizard *
Welcome to the New Virtual Machine Wizard

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
Installer disc:

Mo drives available |

O Installer discimage file {iso):

| C:\Users\pepiviOnelrive \Plocha\Zdroje pro implement - | Browse. ..

[i] Ubuntu 64-bit 22.04.2 detected.
This operating system will use Easy Install. (What's this?)

()1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

m
]

[al
~

Help

Obr. 3.2: Zvoleni instalac¢niho disku.

Nésledné je potfebné vyplnit obecné informace (jméno uzivatele, heslo). Tyto
parametry lze zvolit podle vlastniho rozhodnuti, nezalezi na nich pro instalaci. V
dalsim kroku nastavime pojmenovani naseho virtualniho pocitace a pozici, kam se
ma ulozit na nasem skutec¢ném pocitaci. Nasledné je nutné nastavit velikost disku,
ktery poskytneme virtudlnimu pocitaci. Velikost disku poskytnutého virtudlnimu
pocitaci zalezi na hardwarovych moznostech naseho fyzického pocitace. Pro zpro-
vozneéni této testovaci verze staci zvolit 20 GB, jak je patrné na obr. 3.3. Nasledné se
da pokracovat na obecny prehled pripravované instalace, v ramci které se ujistime,
ze je systému poskytnuto minimalné 2GB opera¢ni paméti, pokud je vse v poradku

je mozné pokracovat.
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m
=3
1]

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine,

Maximum disk size (GB): 00 =

Recommended size for Ubuntu 64-bit: 20 GB

() Store virtual disk as a single file
O split virtual disk into multiple files

Splitting the disk makes it easier to mave the virtual machine to another computer
but may reduce performance with very large disks.

Help « Back Mext = Cancel

Obr. 3.3: Pridéleni mista virtudlnimu disku.

Klepnutim na tlac¢itko ,Finish® posouva tento proces do instalace samotného
systému. Jako prvni véc kterou bude pottreba je vybrani klavesnice, ktera bude v sys-
tému vyuzivana. K dalsim kroktim instalace pokracujeme tlac¢itkem ,,Continue®. Viz
obr. 3.4: Typ instalace. Nasledujici ¢asti prochézi beze zmény tlac¢itkem ,,Continue®,

s ponechanim ,Normal installation*. Viz obr. 3.4: Typ instalace.
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Install
Updates and other software

What apps would you like to install to start with?

© Normalinstallation
Web browser, utilities, office software, games, and media players.
Minimal installation

Web browser and basic utilities.

Other options
Download updates while installing Ubuntu

This saves time after installation.

Install third-party software For graphics and Wi-Fi hardware and additional media Formats

This software is subject to license terms included with its documentation. Some is proprietary.

Obr. 3.4: Typ instalace.

V ramci ¢asti, kde se nastavuje disk, vybereme ,Erase disk“ a pokracujeme na
,Install Ubuntu®. Viz obr. 3.5: Nastaveni pevného disku 56. Nastaveni disku viz obr.

3.5: Nastaveni pevného disku.

Installation type

This computer currently has no detected operating systems. What would you like to do?

© Erase disk and install Ubuntu
‘Warning: This will delete all your programs, documents, photos, music, and any other Files in all operating systems.

Advanced features... None selected

Something else
‘You can create or resize partitions yourself, or choose multiple partitions For Ubuntu.

Quit Back Install Now

Obr. 3.5: Nastaveni pevného disku.
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Jednou z poslednich véci, kterou bude potieba provést, je nastaveni casového
pasma. Opét pokracujeme stisknutim ,,Continue“. Viz obr. 3.6: Nastaveni ¢asového

pasma.

Where are you?

Prague ‘

Back || Continue ‘

Obr. 3.6: Nastaveni ¢asového pasma.

Poslednim krokem instalace je vyplnéni obecnych parametru o uzivateli, ktery

bude zaroven administrator. Viz obr. 3.7: Nastaveni systémového uzivatele.
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Install

Who are you? :

Your name: | xvlach23 ]

Your computer's name: | xvlach23-virtual-machii @

The name it uses when it talks to other computers.

Pick a username: | xvlach23 (]
Choose a password:  9900@® @) | Short password
Confirm your password: .....| (]

© Login automatically
Require my password to login

Use Active Directory

Continue

Obr. 3.7: Nastaveni systémového uzivatele.

Po dokonceni instalace bude nové instalovany operac¢ni systém vyzadovat restart,

¢imz findlné dokoncime instalaci celého virtudlniho operacniho systému.

3.2 Implementace wolfSSL

V ramci této ¢asti se zamérime na to, jak instalovat knihovnu wolfSSL na virtual-
nim systému Debian 22.04.02, jehoz instalace byla popsana v dfivéjsim kroku, jak
instalovat rozsiteni wolfSSL pro CAN sbérnici a jak vytvofit virtualni sbérnici CAN

s vyuzitim can-utils.

3.2.1 Instalace wolfSSL

Pro instalaci wolfSSL vyuzijeme moznosti stazeni kéda knihovny z oficidlniho gi-
thubu spolecnosti wolfSSL (https://github.com/wolfSSL/wolfssl). Pro tento postup
budeme vyuzivat termindlu, ktery je ve virtudlnim opera¢nim systému uz soucasti
puvodni instalace. Pro praci v terminalu slouzi prikazy. K pohybu v adresarové
strukture slouzi ptikaz ,cd <nazev adresare>“. Vyuzitim lomitka je mozné psat
i delsi cestu k souboriim. Pro vystup z daného adresate vyuzijeme prikazu ,cd
..“Abychom se lépe orientovali, ve kterém se nachdzime adresafi je mozné vyuzit

identifikator ,, /<adresai>$“, nejednd se o soucast prikazu.
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Otevieme terminal a za¢neme s instalaci potifebnych balicki, které budou di-
lezité pro dalsi ¢asti instalace. Prvnim z balickt, ktery budeme potiebovat, bude
bali¢ek git. Bude vyuzivan pro moznost prace s gitem primo z termindlu. V tomto
pripadé bude uzivan pro stazeni potiebnych soubort a kéda pro knihovnu wolfSSL.
Instalaci provedeme nasledujicim prikazem, po odeslani tohoto ptrikazu bude nutné
zadat heslo pro administratora, ktery byl vytvoren v pribéhu instalace virtualniho

systému. (Verze pouzita v této praci: git version 2.34.1.)

~\$ sudo apt-get install git

Dalsim dilezitym balickem, ktery budeme chtit instalovat, je bali¢ek build-essential.
Tento balicek obsahuje fadu funkci, které jsou nutné pro konfiguraci a sestaveni
knihovny wolfSSL a jeji nastavby. Instalaci provedeme nésledujicim prikazem. Opét
bude nutné zadat heslo pro administratora systému. (Verze vyuzita v této praci:
12.9ubuntu3.)

~\$ sudo apt-get install build-essential

Po nainstalovani téchto dilezitych balicki je mozné prejit ke stazeni samotné
knihovny wolfSSL z oficialného githubu spole¢nosti wolfSSL. Pro tenhle krok bude
vyuzit dfive instalovany balicek git. Stazeni knihovny provedeme nésledujicim prii-

kazem.

~\$ git clone https://github.com/wolfSSL/wolfssl.git

Po dokonceni stahovani zkontrolujeme, Ze je knihovna opravdu stazena pomoci
prikazu ,ls“, ktery vypise obsah adresare, ve kterém se aktualné nachazime. Mezi

zobrazenymi polozkami by mélo byt wolfSSL.
~\$ 1s

Desktop Downloads Pictures snap Videos
Documents Music Public Templates wolfssl

V pripadé, ze vsechno probéhlo v poradku, prejdeme do adresare s knihovnou,
aby bylo mozné pokracovat v sestaveni a instalaci. V tomto pripadé tedy zadavame

» “
prikaz ,cd“.

~\$ cd wolfssl

Obsah adresare wolfssl je opét mozné zkontrolovat prikazem ,ls“. Adresar by ne-

mél byt prazdny. Pokud je vSe v poradku, muzeme prejit k sestavovani a konfiguraci
samotné knihovny. Konfiguraci knihovny zajisti ptikaz ,configure® s dodatecnymi
parametry, které zajisti, ze knihovna bude sestavena tak, aby efektivnéji pracovala
s pameéti a byla instalovana jako staticka knihovna. Néasledné ji sestavime a instalu-

jeme.
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~/wolfssl\$ ./configure —enable-shared —enable-static

~/wolfssl\$ make

~/wolfssl\$ sudo make install

Po provedeni téchto kroki by mélo byt mozné zobrazit verzi instalovaného wolfSSL

s vyuzitim prikazu ,version®.

~\$ wolfssl-config —version

5.6.0

Pokud se zobrazila verze instalovaného wolfSSL, probéhlo vSechno spravné a cisté

wolfSSL je jiz mozné vyuzivat.

3.2.2 Instalace rozsifeni wolfSSL pro CAN

V ramci této ¢asti bude TeSeno stazeni a instalace rozsiteni wolfSSL, které podpo-
ruje aplikaci na sbérnici CAN. Tato ¢ast postupu predpoklada instalovany virtudlni
systém Debian a sestavenou a instalovanou knihovnu wolfSSL.

Pro stazeni rozsiteni pro wolfSSL bude opét vyuzito githubu a stdhneme wolfssl-
examples. Z tohoto divodu je opét nutné mit instalovany balicek git. Pro stazeni

kédu vyuzijeme opét prikazu ,,git clone®.

~\$ git clone https://github.com/wolfSSL/wolfssl-examples.git

Po ukonceni stazeni je mozné zkontrolovat spravné stazené wolfssl-examples. Vy-
uzijeme piikazu ,ls“ pro zobrazeni obsahu adreséare, ktery by mél obsahovat wolfssl-

examples.

~\$ 1s

Desktop Downloads Pictures snap Videos wolfssl-examples
Documents Music Public Templates wolfssl

V ramci dalsiho postupu je potieba opét prejit do adresare wolfssl a do instalace
bude nutné pridat WOLFSSL_ ISOTP pro umoznéni ISO-TP funkci, které budou
potieba. Toto provedeme pomoci ptikazu ,configure” a opét provedeme sestaveni

knihovny a doinstalujeme toto rozsireni.

~/wolfssl\$ ./configure CFLAGS="-DWOLFSSL _ISOTP"

~/wolfssl\$ make all

~/wolfssl\$ sudo make install
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Nésledné se presuneme do stazeného adresare wolfssl-examples/can-bus, kde jsou
pripravené kédy pro fungovani strany serveru, klienta a pro fungovani implemento-
vaného TLS. Také je zde pripraveny skript, ktery vygeneruje certifikaty a klice pro

stranu serveru a klienta s vyuzitim RSA 2048.

~\$ cd wolfssl-examples/can—bus/

~/wolfssl-examples/canbus\$ ./generate_ssl.sh

~/wolfssl-examples/canbus\$ make

Tyto operace by mély vést k vytvoreni certifikdtu a klice pro stranu serveru

a stranu klienta.

3.2.3 Vytvoreni virtualni CAN sbérnice

V této casti postupu se zamérime na vytvoreni virtualni CAN sbérnice, kterou bu-
deme vyuzivat pro demonstraci zabezpeceni s vyuzitim wolfssl. Pro tyto operace

vyuzijeme balicek can-utils. (Verze vyuzita v této préaci: 2020.11.0-1).

~\$ sudo apt-get install can-utils

~\$ sudo modprobe vcan

~\$ sudo ip link add dev vcan0® type vcan

3.2.4 Testovani funkcnosti implementace

V rdmci této casti se zamérime na posledni ¢ast a na to, jak pripojit stranu serveru
a stranu klienta na virtudlni sbérnici CAN a jak ovérit, ze zabezpecena komunikace

funguje. Na zacatek zapneme vytvorenou virtualni sbérnici CAN | vcan0“.

~\$ sudo ip link set vcan@ up

Na dalsi ¢ast je tfeba oteviit dvé okna terminalu, aby bylo mozné zapnout stranu
serveru v jednom terminalu a ve druhém stranu klienta. Pro tuto c¢ast je nutné mit
zapnutou sbérnici vcan0 a v kazdém z termindla prejit do wolfssl-examples/canbus
v ramci kterého mame kod pro stranu serveru a stranu klienta.

Strana serveru:

~\$ cd wolfssl-examples/can—bus/

~/wolfssl-examples/canbus\$ ./server vcan0

Strana klienta:
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~\$ cd wolfssl-examples/can—bus/

~/wolfssl-examples/canbus\$ ./client vcan0

Pokud je vSe spravné a stranam se podari spravné navazat komunikaci a navza-

jem se ovérit, vypise se do obou terminal hlaska o tispéSném navazani spojeni.

SSL handshake done!

Pokud se objevi tato zprava, je jasné, ze vSechno funguje spravné a je vytvoreny
zabezpeceny komunikac¢ni kanal mezi klientem a serverem. Zpravy je mozné odesi-
lat prostym napsanim do terminalu, kde je zapnuty klient a néslednym stisknutim
klavesy ,Enter®, coz potvrdi odeslani zpravy. Odeslanou zpravu je nasledné mozné
vidét na strané serveru. Viz obr. 3.8: Strana klienta ktery zobrazuje spusténi strany
klienta a nasledné odesilani zprav a obr. 3.9: Strana serveru, kde je mozné vidét

spusténi strany serveru a ovéreni doruceni zpravy od klienta.

[+l  user@user-virtual-machine: ~/Documents/wolfssl-examples/...

$ ./client vcan®
SSL handshake done!
Hello, world BP exapmle. xvlach23
Sending: Hello, world BP exapmle. xvlach23

Message sent

Obr. 3.8: Strana klienta.
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[+l  user@user-virtual-machine: ~/Documents/wolfssl-examples/...

$ ./client vcan®
ssL handshake done!
Hello, world BP exapmle. xvlach23
Sending: Hello, world BP exapmle. xvlach23

Message sent

Obr. 3.9: Strana serveru.

Pro ovéteni, ze komunikace pres virtualni sbérnici probiha, je mozné v novém

terminalu vyuzit prikazu ,candump®, ktery zobrazi posilanou komunikaci po této

13

sbérnici a také diky prepinaci ,-tz“ zobrazi ¢asové razitko posilanych CAN zprav.

Pokud je na sbérnici néjaky provoz, zobrazi se.

~\$ candump —tz vcan0

(000.000000) vcan® 10 18 17 03 03 00 13 3E
(000.000173) vcan® 30 00 FO

(000.000326) vcan® 21 28 5C D1 10 B3 7C 7B
(000.000498) vcan0® 22 78 70 8F EO 73 14 AB
(000.000660) vcan® 23 3B 58 69 37

Pro demonstraci Sifrovani na sbérnici vean( vyuzijeme programu wireshark, ktery
nainstalujeme (vyskakovaci hlaseni pfi instalaci wiresharku odmitdme oznacenim
»,No“) a spustime tak, aby poslouchal na sbérnici vcan0. (Verze vyuzita v této praci:
Wireshark 3.6.2).

~\$ sudo apt-get install wireshark

~\$ sudo wireshark —k —i vcan0

Néasledné pro demonstraci mizeme vidét nesmyslnd data prenasena po sbérnici
vcan( ve spodni ¢asti snimku z predchozi ukazky fungovani komunikace mezi stra-
nami serveru a klienta. Viz obr. 3.10: Zobrazena data pomoci wireshark je mozné

vidét prenesena data a jejich prezentaci ve spodni ¢asti obrazku.
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Capturing from vcan0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ma© | X AL II-~IEERQQE

(R]Apply a display filter ... <Ctrl-/>

MNo. Time Source Destination Protocol Length Info
15 0.002805337 CAN 32 ID: 8 (0x8), Length: 8
16 0.002816437 CAN 32 ID: 8 (0x8), Length: 8
17 0.003152841 CAN 32 ID: 8 (0x8), Length: 8
18 0.003163941 CAN 32 ID: 8 (0x8), Length: 8
19 0.003529446 CAN 32 ID: 8 (0x8), Length: 2
20 0.003540546 CAN 32 ID: 8 (0x8), Length: 2

+ Frame 15: 32 bytes on wire (256 bits), 32 bytes captured (256 bits) on interface wvcan®, id ©
» Linux cooked capture vi

» Controller Area Network, ID: 8 (0x8), Length: 8

+ Data (8 bytes)

00 04 01 18 00 OO0 GO 00 OO 00 0O 0O 0O OO B0 Oc
08 60 PO OO 68 56 B 6@ 26 95 7d a8 18 1f 6a 76 Ve &} jv

Obr. 3.10: Zobrazena data pomoci wireshark.

3.3 Testovani zabezpecené komunikace

Tato cast se vénuje hrubému popisu, jak pripadné provést testovani s vyuzitim
skriptii, které jsou v priloze. Vsechny skripty jsou pojmenované podle daného tkolu,
ktery provadi. Vsechny skripty maji pomérné detailné okomentovany kod, ktery
popisuje jejich fungovani, proto se v tomto postupu zameérime vice na teoretické
vyuzivani. Pred testovanim je nutné ve skriptech nastavit spravné cesty k souboriim.
Pro spousténi téchto skriptu je také nutné mit instalovany Python 3. Tuto instalaci

provedeme néasledujicim prikazem.

~\$ sudo apt install python3

Nasledné je také potfeba doinstalovat potiebné balicky, které budou dale vyuzi-

vany.

~\$ sudo apt-get install socat moreutils

V ramci dalsitho postupu je nejprve nutné spustit skript, ktery zajistuje vygene-
rovani daného poctu zprav, ktery zadavame jako druhy argument. Nasledujici prikaz

zajisti vygenerovani 10 zprav.

~\$ python3 generovani_zprav.py 10

Nasledné je potieba vyuzit skripty na odchytavani dat a jejich odesilani, tyto

skripty jsou dle jména rozdélené pro zabezpeceny a nezabezpeceny CAN.
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3.3.1 Nezabezpeceny CAN testovani

Pro nezabezpeceny CAN staci spustit skript na odposlouchavani sbérnice, ktery
odchytava data a nasledné spustit skript na jejich odesilani v novém okné terminélu.

Terminal 1:

~\$ python3 odchytavani_zprav_2.0_cisty_can.py

Terminal 2:

~\$ python3 odchytavani_zprav_2.0_cisty_ can.py

Po dokonceni téchto operaci ukonc¢ime odchytavani zprav klavesovou kombinaci
,Ctrl + C“. Namérena data se ulozi do samostatnych souborii. Pro dalsi zpracovani
dat je potfeba vyuzit skriptu, ktery data pripravi. Pro zpracovani pripravenych dat

na vysledek slouzi dalsi skript, ktery vypise mix, max, medidn a prameér.

~\$ python3 priprav_data_cisty_can.py

~\$ python3 vypocet.py

3.3.2 Zabezpeceny CAN testovani

Pro zabezpeceny CAN je potrebné spustit stranu serveru, ktera je pripojena k vy-
tvorenému virtualnimu rozhrani CAN. Nasledné je potreba spustit skript na odpo-
slouchavani sbérnice, ktery odchytava data. Posledni skript zajistuje odesilani zprav.

Terminal 1:

~/wolfssl-examples/can—bus\$ ./server vcan0

Terminal 2:

~/wolfssl-examples/can—bus\$ python3 odchytavani_zprav_2.0

_zabezpeceny_can.py

Terminal 3:

~/wolfssl-examples/can—bus\$ python3 odesilani_zprav_2.0

_zabezpeceny_CAN. py

Po dokonceni téchto operaci ukonc¢ime odchytavani zprav a server klavesovou
kombinaci ,,Ctrl + C*“. Namérena data se ulozi do samostatnych soubort. Pro dalsi
zpracovani dat je potieba vyuzit dvou skriptu, které data pripravi. Pro zpracovani
pripravenych dat na vysledek slouzi dalsi skript, ktery vypiSe mix, max, medidn

a prumer.
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~/wolfssl-examples/can—bus\$ python3 ocistit_soubor_zabezpeceny_can.py

~/wolfssl-examples/can—bus\$ python3 priprav_data_zabezpeceny_can.py

~/wolfssl-examples/can-bus\$ python3 vypocet.py

26



Zavér

Cilem préace bylo vytvorit demonstrator pro zabezpecenou komunikaci s protokoly
CAN a CANopen s vyuzitim protokolovych nastaveb secure CAN, secure CANopen.
V ramci analyzy a prizkumu bylo této ¢asti dano opravdu hodné tsili, bohuzel vice
nez zminky o tom, ze by se mélo jednat o protokoly CAN s implementovanym zabez-
pecenim se bohuzel nepodarilo nalézt. Tuto informaci nasledné i potvrdili pracovnici
CiA, se kterymi byla tato problematika konzultovana. Zabezpecené verze pro tento
protokol nejsou aktualné oficialné standardizovany, ale jedna se o problematiku,
kterd by méla byt do budoucna tesena. Mezi dalsi cile prace byla analyza zdroju.
U této casti byl ze zacatku opravdu problém nalézt informace, které by se nevénovali
problematice CAN s nasazenim pro automobilovy prumysl, z tohoto divodu byly
casem vyuziti i obecné informace z téchto zdroji. Dalsim z cilii prace byla analyza
vektoru ttoku. V ramci této ¢asti by bylo mozné provést lepsi analyzu, nez ktera byla
provedena, celkové této ¢asti nebylo vénovano tolik pozornosti a vénuje se ji pouze
kratka pasaz na zacatku prace a nasledné ¢ast popisujici komunikaci s pracovniky
CiA. Dalsim z cilt této prace byla analyza aktualné dostupnych zdrojia. Této ¢asti
byly hledany existujici implementace, Tesici bezpecnost pro protokol CAN. U kazdé
nalezené implementace byl kontaktovan dodavatel, aby bylo mozné data ovérit, ¢i
pripadné zjistit nékteré podrobnosti. Je nutné podotknout, ze ne vzdy bylo kontak-
tovani uspésné, ale touto cestou se povedlo ziskat cenné informace. Z této casti také
vychazi, ze problematice bezpec¢nostnich implementaci se vénuje vice riznych feseni
a vzdy je nutné uvazit, zda neni nékteré z reseni vice vyhovujici pro pozadované
fungovani zabezpec¢eného CANu v konkrétnim pripadé. V ramci druhé césti této
analyzy byly prozkoumévany vétsi krypto knihovny. Z této analyzy nejlépe vzesla
knihovna wolfSS, ktera ma podrobnou dokumentaci k produktiim, verejné vysta-
vené benchmarky a jak bylo i v praxi zjisténo, velmi dobrou technickou podporu
a jiz existujici implementaci pro CAN. Teoretickému vyzkumu mél nasledovat prak-
ticky navrh zabezpecené implementace. Tento navrh v ramci prace byl vytvoren, ale
pri kritickém pohledu je mozné konstatovat, Zze se nejedna o idealni navrh, jelikoz
problematiky bezpecnosti je fesena pomérné povrchové. Teoreticky navrh nasleduje
prakticka implementace bezpecnostnich mechanismt pro protokol CAN. V ramci
této casti bylo vyuzito jiz zminéného wolfSSL, v ramci kterého byla na virtudlnim
testovacim prostiedi nasazena takto knihovna spoleéné s implementaci pro CAN.
V ramci Teseni této ¢asti, byla také zahdjena komunikace s pracovniky wolfSSL.
V ramci této komunikace byl opraven postup pro nasazeni implementace pro CAN,
na oficialnim wolfSSL githubu tohoto rozsiteni. Pti feseni implementace tohoto za-
bezpeceni také probéhl meeting pres platformu Zoom s pracovniky, kde byly sdileny

cenné zkusenosti a myslenky tohoto vyzkumu. Po praktické implementaci zabezpe-
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¢ené komunikace pro CAN bylo provadéno testovani. Testovani se primarné zamérilo
na vykonnostni testy. V ramci kterych bylo zjisténo, jak dané bezpecnostni rozsi-
feni ovliviiuje komunikaci, v pripadé nemoderovaného testovani nebyla data moc
dobra. Moderované testovani prineslo uspokojivéjsi vysledky, jediny problém oproti
puvodnimu planovani, je testovani prenosovych vastnosti s vyuzitim jinych krypto-
grafickych algoritmiti. Véci na kterou se z casovych divodu také nepovedlo zamérit
dostatecné, jsou scénare pro bezpecnostni testy, v ramci prace s implementovanym
zabezpecenim bylo testovano, Ze prenasena data po sbérnici jsou Sifrovana apod.,
ale na tuto ¢ast nevznikl, zadny testovaci scénar.

Pri celkovém ohlédnuti a zhodnoceni prace je mozné zhodnotit ocekavani proti
vysledktim. Podarilo se nalézt a implementovat oteviené zabezpecené feseni pro pro-
tokol CAN, které umoznuje vyuzivani symetrické i asymetrické kryptografie, umoz-
nuje dalsi praci a rozvijeni, zajistuje autentizaci a Sifrovani komunikace. Jak testovani
také ukézalo, vliv na prenosu zprav je velmi uspokojivy. Véci kterou se v kontextu
praktické implementace nepodarilo uplné fesit, je optimalizace implementovaného
mechanismu, coz se nejvice projevilo u nemoderovaného testovani a také se nepo-

vedlo testovat implementace vyuzivajici jiné kryptografické funkce.
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A Obsah elektronické prilohy

V této Casti je popsany obsah elektronické prilohy k této praci. Priloha obsahuje
instalacni obraz pro operacni systém Debian. A také testovaci skripty pro testovani

praktické casti.

L e e korenovy adresar prilozeného archivu
Lg,scripty_na_testovani .......................... obsahuje skripty pro testovani
generovani_zprav.py
odchytavani_zprav_2.0_cisty_can.py
odesilani_zprav_2.0_cisty_can.py
priprav_data_cisty_can.py
odchytavani_zprav_2.0_zabezpeceny_can.py
odesilani_zprav_2.0_zabezpeceny_can.py
ocistit_soubor_zabezpeceny_can.py
priprav_data_zabezpeceny_can.py

vypocet.py
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