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Anotace

Tato diplomova prace pojedndva o problematice kryptografickych systémil a Sifrovacich
algoritmu, u nichZ je rozebrano, jak funguji, kde se vyuzivaji a jak se implementuji v praxi.
V prvni kapitole jsou uvedeny zakladni kryptografické pojmy, rozdéleni algoritmi
na symetrické a asymetrické a zhodnoceni jejich pouziti a spolehlivosti. Nasledujici kapitoly
popisuji substituéni a transpozic¢ni Sifry, blokové a proudové Sifry, znichz je vétSina
Sifrovacich algoritml odvozena. V neposledni fad¢ jsou jmenovany a popsany rezimy, v nichz
Sifry pracuji.

Ve c¢tvrté kapitole jsou popsany principy nékterych konkrétnich Sifrovacich algoritmi.
jako DES a GOST jsou pro lepsi predstavu ptilozena blokova schémata popisujici pribéh a
potadi provadénych operaci. V zavéru kazdého algoritmu je uveden piiklad jeho pouziti
Vv praxi.

Nasledujici patd kapitola pojednava o tématu hardwarové implementace Sifer. V této
kapitole je porovndna hardwarova implementace se softwarovou a to hlavné z praktického
uhlu pohledu. Jsou popsany riizné prosttedky ndvrhu implementace a rizné programovaci
jazyky pro navrh hardwarové implementace algoritmti. U programovacich jazyk jsou
uvedeny jejich vyvoj, vyhody a nevyhody.

Kapitola Sestd pojednava o samotném navrhu vybranych Sifrovacich algoritmti. Konkrétné
se jedna o navrh hardwarové implementace proudové Sifry s generatorem pseudonahodné
posloupnosti zalozenym na LFSR navrhnuté v jazyku VHDL a také v programu Matlab. Jako
druhy navrh hardwarové implementace byla zvolena blokova Sifra GOST. Tato byla navrzena
v jazyce VHDL. Funkce obou névrhli implementaci Sifrovacich algoritmii byly otestovany a
vysledky zhodnoceny.

Klicova slova: kryptografie, kryptoanalyza, kryptologie, Sifrovani, deSifrovani,
symetrické a asymetrické Sifry, substitu¢ni a transpozi¢ni Sifry, rotorové stroje, Vigenerova
Sifra, Enigma, blokova Sifra, rezim Electronic Codebook, rezim Cipher Block Chaining,
inicializacni vektor, proudova Sifra, generator redlné nahodné posloupnosti, generator
pseudondhodné posloupnosti, rezim Cipher-Feedback, rezim Output-Feedback, rezim citace,
Data Encryption Standard (DES), S-box substituce, P-box permutace, International Data
Encryption Algorithm (IDEA), GOST 28147-89, AS, Linear Feedback Shift Register (LFSR),
RC4, hardwarové Sifrovani, softwarové Sifrovani, programovaci jazyky pro popis hardware,
hardwarova implementace algoritmu, HDL, VHDL, Verilog, SystemVerilog, Handel-C,
SystemC, SystemCrafter, navrh hardwarové implementace proudové Sifry, navrh hardwarové
implementace Sifry GOST.



Abstract

This diploma’s thesis discourses the cryptographic systems and ciphers, whose function,
usage and practical implementation are analysed. In the first chapter basic cryptographic
terms, symmetric and asymetric cryptographic algorithms and are mentioned. Also usage and
reliability are analysed. Following chapters mention substitution, transposition, block and
stream ciphers, which are elementary for most cryptographic algorithms. There are also
mentioned the modes, which the ciphers work in.

In the fourth chapter are described the principles of some chosen cryptographic
algorithms. The objective is to make clear the essence of the algorithms’ behavior. When
describing some more difficult algorithms the block scheme is added. At the end of each
algorithm’s description the example of practical usage is written.

The chapter no. five discusses the hardware implementation. Hardware and software
implementation is compared from the practical point of view. Several design instruments are
described and different hardware design programming languages with their progress,
advantages and disadvantages are mentioned.

Chapter six discourses the hardware implementation design of chosen ciphers. Concretely
the design of stream cipher with pseudo-random sequence generator is designed in VHDL and
also in Matlab. As the second design was chosen the block cipher GOST, which was designed
in VHDL too. Both designs were tested and verified and then the results were summarized.

KGYWO rds: cryptography, cryptoanalysis, cryptology, enciphering, deciphering, symetric
and asymetric ciphers, substitution and transposition ciphers, rotor machines, Vigener cipher,
Enigma, block cipher, Electronic Codebook mode, Cipher Block Chaining mode,
initialization vector, stream cipher, Pseudo-Random-Sequence Generator, real Random-
Sequence Generator, Cipher-Feedback mode, Output-Feedback mode, Counter mode, Data
Encryption Standard (DES), S-box substitution, P-box permutation, International Data
Encryption Algorithm (IDEA), GOST 28147-89, A5, Linear Feedback Shift Register (LFSR),
RC4, hardware enciphering, software enciphering, hardware design programming languages,
hardware implementation of algorithm, HDL, VHDL, Verilog, SystemVerilog, Handel-C,
SystemC, SystemCrafter, hardware implementation design of stream cipher, hardware
implementation design of GOST cipher.
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Uvod

Muzeme rozlisit dva druhy kryptografie: ta prvni znemozni, aby si vaSe soubory prohlizel
maly sourozenec, druhd zabrani v prohlizeni vaSich soubori osobami, které¢ by tyto soubory
dokazali zneuzit ve vaS neprospéch. Piedpokladdm, ze maly sourozenec nezneuZije néci
osobni udaje k néjaké trestné Cinnosti. MiiZze se jednat o jakakoliv data, naptiklad emailova
korespondence, fotky z dovolené, technickd dokumentace k vasemu novému vynalezu, ale
také osobni udaje, informace o bankovnim kontu, atd. At uz by se jednalo o jakkoli divérna
¢1 choulostiva data, jejich majiteli by se jisté nelibilo, kdyby se tyto dostaly do nepovolanych
rukou a zpusobily mu naptiklad finan¢ni Skodu nebo poskodily jeho dobré jméno apod. Jiny
stupenn ochrany bude vyzadovat dokument obsahujici vyrobni ¢i obchodni tajemstvi a jiny
stupen zase komunika¢ni kanal spojeneckych vojsk ve valce. Ale oba tyto pfipady spojuje
fakt, Ze opravnény uzivatel mize dokument prohlizet, nebo komunikovat se spojenci, pouze
pomoci klice, ktery by mél zistat pro veSkeré ostatni osoby nedostupny. Takovym kli¢em
muze byt bud’ znalost hesla, nebo ¢ipova karta, ¢i otisk prstu.

Tato prace si klade za cil popsat problematiku kryptografickych systémt a Sifrovacich
algoritmi, u nichz bude rozebréno, jak funguji, ptipadné jak se vyvijely, dale kde se vyuzivaji
a jak jsou implementovany v praxi. V prvni kapitole se seznamite se zakladnimi pojmy
pouzivanymi v kryptografii, se zékladnim rozd€lenim algoritmti a jejich spolehlivosti.
Nasleduji kapitoly popisujici zdkladni Sifry, blokové a proudové Sifry, z nichz je vétSina
soucasnych Sifrovacich algoritml odvozena, a také budou jmenovany rezimy, v nichz Sifry
pracuji. V kapitole 4 se potom seznamite s principy nékterych konkrétnich algoritmt.
Nasledujici kapitola pojednava o jiz tématu hardwarové implementace Sifer a rozebird mozné
prostiedky navrhu implementace jako naptiklad programovaci jazyk VHDL a dalsi. Kapitola
6 pojednava o samotném navrhu dvou vybranych Sifrovacich algoritmil.
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1 Zakladni pojmy

Utelem a cilem kryptografie je ochranit diivérna data Giplné nebo jejich ziskani pokud
mozno do vysoké miry omezit a ztizit, aby se utocnik o jejich ziskani pfestal pokouset.
U vSech kryptografickych ochran je totiZ pro umoZznéni pfistupu k datim potieba vyfesit
néjaky matematicky problém. Tyto matematické problémy jsou voleny tak, aby je utoc¢nik
nemohl byt schopen vyfeSit v realném Case. A pouze uzivatel majici tajny kli¢, ktery
napomuze matematicky problém vytesit ispésSné a v realném cCase, ziska pristup k chranénym
datim [1].

Kryptografickou ochranu tedy mizeme definovat jako technickou ochranu, ktera je
zalozena na obtiznosti feSeni matematickych problémt [2]. Problematikou konstrukci
kryptografickych ochran se zabyva véda nazyvana kryptografie [2]. Na druhou stranu véda
zkoumajici prolomeni kryptografickych ochran se nazyva kryptoanalyza. Ob¢ predchozi
védy sdruzuje matematicky obor kryptologie, jejiz odbornici zvani kryptologové museji mit
velmi dobré znalosti z teoretické matematiky.

1.1 Sifrovani, desifrovani

Zprava, kterou hodlame zaSifrovat, se oznacuje M (z angl. message) nebo nékdy také P
(z angl. plaintext). MiZou ji byt posloupnost bitil, bitovd mapa, textovy soubor, prosty text,
zaznam hlasu, video, atd. jednoduSe fe¢eno jde o binarni data. Zpravu miizeme chtit bud’
ulozit nebo odeslat, ale v obou pfipadech to provedeme bezpecné a zpravu pomoci nékteré
z kryptografickych ochran zaifrujeme. Sifrovani je tedy proces maskovani zpravy ve smyslu
ukryti jejiho obsahu, tzn. Ze ptipadny Utocnik odhali pouze fakt, Ze n&jakd zpravy byla
odeslana, nedozvi se vSak jeji obsah. Takovato zaSifrovand zprava se nazyva kryptogram a
znaci se pismenem C (z angl. ciphertext). Kryptogram jsou také binarni data, jejichZ velikost
je n¢kdy stejnd jako zprava M, ale n€kdy i vétsi. Proces, ktery pfeméni kryptogram zpét
na pivodni zpravu se nazyva deSifrovani. Sifrovaci funkce znatena E (z angl. encryption)
pracuje se zpravou M, aby vytvofila kryptogram C, neboli matematicky vyjadfeno:

E(M)=C. (1.1)

Inverzni funkce, tedy desifrovaci, znacena D (z angl. decryption) operuje s C a vysledkem
je pavodni zprava M, matematicky:

D(C)=M . (1.2)

Kdyz do vyse uvedené rovnice dosadime za C zrovnice predeslé, dostaneme vztah
popisujici zaSifrovani zpravy a néasledné desifrovani jejiho kryptogramu:

D(E(M))=M . (1.3)
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1.2 Algoritmy a kli¢e

Pro Sifrovani a deSifrovani se pouzivaji vzajemné zéavislé matematické funkce zvané
kryptografické algoritmy neboli Sifry. Obé operace pouzivaji kli¢, coz je mnozstvi symboli,
které mize byt a nemusi pro operaci Sifrovani stejné jako pro operaci desifrovani. KIi¢ se
znaci K (z angl. key) a rozsah jeho moznych hodnot, které se pii Sifrovani mohou pouzit, se
nazyva mnozina klica [1]. Podle toho, zda se pro Sifrovani a deSifrovani pouZzivaji stejné ¢i
odlisné klice, se rozliSuji dva zakladni druhy algoritm@: symetrické (viz.kapitola 1.3) a
asymetrické (viz.kapitola 1.4).

1.3 Symetrické algoritmy

U symetrickych algoritm@i, téZ zvanych algoritmy stajnym klicem, se Sifrovaci a
desifrovaci kli¢ shoduji nebo se zSifrovaciho klice da snadno vypocetné odvodit kli¢
desifrovaci. Odesilatel a piijemce zpravy tudiz musi kli¢e drzet v tajnosti, protoze
pii vyzrazeni kli¢e by mohl kdokoliv deSifrovat jejich zpravy a zjistit tak jejich obsah anebo
by mohl zpravy deSifrovat, pozménit jejich obsah a opét zaSifrovat a piijemce by tak obdrzel
znehodnocenou zpravu. Tyto algoritmy jsou na jednu stranu velmi rychlé, ale ,,problémem je
bezpecna distribuce klich od zdroje kli¢h k odesilateli a piijemci® [2]. Pokud oznacime
Sifrovaci a deSifrovaci funkce za pouziti klice K jako Ex a Dk, budou tyto funkce matematicky
vyjadieny nasledovné:

E.(M)=C, (1.4)
D, (C)=M. (1.5)

Pti dosazeni z prvni rovnice do druhé, dostaneme opét vztah pro zaSifrovani zpravy a
nasledné desifrovani jejiho kryptogramu:

D (E(M))=M. (1.6)

1.4 Asymetrické algoritmy

Algoritmy s vefejnym klicem, jak se daji asymetrické algoritmy také nazyvat, pouZzivaji
odlisny kli¢ pro Sifrovani (oznaceny K1) a pro deSifrovani (oznaceny K2). Navic se
desifrovaci kli¢ ned4 v redlném Case ani odvodit z toho Sifrovaciho. Algoritmy s vefejnym
klicem se tak nazyvaji proto, ze jeden z kli¢l je vefejné¢ znamy, kdezto ten druhy je tajny.
Takze naptiklad kdyz bude zvetejnén Sifrovaci kli¢, miize nim zpravu zaSifrovat kdokoli, ale
pouze specificka osoba vlastnici tajny kli¢ miZze tuto zpravu deSifrovat a precist. Tim je
zajiSténa divernost a integrita pfenesené zpravy [2]. Existuje i opacny piipad, kdy je tajnym
klicem Sifrovaci kli¢ a vefejnym je kli¢ deSifrovaci. To znamena, Ze zprava muize byt
zaSifrovana pouze osobou s tajnym klicem, ale deSifrovat ji mize kdokoli. Tak je zaruc¢ena
autentiénost pienesené zpravy (tzv. digitdlni podpis) [2]. Sifrovaci a deifrovaci funkce budou
matematicky vyjadieny takto:

Ey(M)=C, (1.7)
DKz(C):M’ DKZ(EKI(M))ZM. (1.8)

12



1.5 Kryptoanalyza

Utelem kryptografie je zabranit naslouchajicimu tutoénikovi v pfistupu k chranénym
datiim nebo k desifrovacimu kli¢i. Pfedpoklada se, Ze takovy uto¢nik mé neomezeny ptistup
ke komunikaci mezi odesilatelem a pfijemcem [1].

Kryptoanalyza je véda zabyvajici se ziskanim (rozlusténim) zpravy M z kryptogramu C
bez znalosti kli¢e K. V ptipadé uspésné kryptoanalyzy je mozné ziskat ptimo piivodni zpravu
¢i kli¢ nebo v analyzovaném kryptosystému nalézt skulinu, kterd by eventudlné vedla
ke stejnym vysledktm, tj. k nalezeni zpravy ¢i klice. [1]

1.6 Spolehlivost algoritmi

Stupent spolehlivosti algoritmu zavisi na obtiZznosti jeho prolomeni. Data budou
pravdépodobné v bezpeci, pokud néklady na prolomeni ochrany ptevysuji hodnotu dat. Kdyz
¢as pottebny k prolomeni algoritmu je delsi nez doba, po kterou data museji ztistat utajena,
jsou data také pravdépodobné v bezpeci. 1 v pfipadé, kdy mnozstvi dat potfebnych
k desifrovani je vétsi nez mnozstvi zaSifrovanych dat, budou data pravdépodobné v bezpeci.
Slovo ,,pravdépodobné” bylo pouzito ztoho divodu, ze vzdy existuje Sance, ze dojde
k n¢jakému zasadnimu prilomu v oblasti kryptoanalyzy a data uz v bezpeci nebudou.

Lars Knudsen rozdélil zptisoby prolomeni algoritmu v [3] takto:
1. Totalni prinik. Kryptoanalytik zjisti kli¢ K takovy, Ze plati:
D.(C)=M. (1.9)
2. Celkové (komplexni) odvozeni. Kryptoanalytik pouzije alternativni algoritmus,
ekvivalentni k D, (C), bez znalosti klice K.
3. Castedné odvozeni. Kryptoanalytik objevi rozsifrovany text k zachycenému kryptogramu.

4. Odvozeni informaci. Kryptoanalytik ziska néjaké informace o kli€i nebo zpravé
(naptiklad ne€kolik malo bitt klie, forma, velikost zpravy, atd.).

Algoritmus je bezpodminecné bezpecny (zajistuje tedy dokonalé utajeni) v pfipadé, Ze
nezalezi na tom, kolik kryptogrami ma kryptoanalytik k dispozici, stejn¢ nema dostatek
informaci k deSifrovani zpravy. Po vyzkouSeni vSech moznych klict zjisti, ze lusStény
kryptogram mohl vzniknout zaSifrovanim libovolné ze vSech moznych zprav [2].
Kryptografie se vice zabyva kryptosystémy, které jsou vypocetné neprolomitelné. Algoritmus
je povazovan za vypocetné¢ bezpetny (odolny), pokud nemize byt prolomen dostupnymi
prostfedky souc¢asnymi nebo budoucimi [1].

13



2 Substituéni a transpozi€ni Sifry

V dobach pred vypocetni technikou sestdvala kryptografie zalgoritmi zalozenych
na pismenech. Rizné druhy algoritmii pracovaly tak, ze zaménovaly pismena za jina pismena
(substituce) anebo pismena ve zpraveé rozmistily na jiné pozice (transpozice). A nékteré z téch
lepSich algoritmli umély provadét oboje. V soucasné dobé je to vSe komplikovanéjsi, ale
filozofie zlstava stejnd [1]. Mnoho dobrych algoritmi stale pouziva prvky substituce c¢i
transpozice. Zakladni zména oproti minulosti tkvi v tom, Ze namisto 26-ti pismen algoritmy
pracuji se dvéma prvky, bitovou 1 a bitovou 0.

2.1 Substitucni Sifry

V tomto algoritmu se kazdy znak (pismeno) vstupni zpravy substituuje jinym pismenem.
Znama je Caesarova S§ifra, kde je pismeno zpravy zaménéno za pismeno lezici v abeced¢ o 3
mista vpravo. TakZe napfiklad pismeno A je nahrazeno pismenem D, pismeno W je
zastoupeno pismenem Z, X je substituovano za A atd. Existuji Ctyfi typy substitu¢nich
algoritmdi:

= Jednoduché substitu¢ni Sifry, kde je kazdy znak vstupni zpravy vyménén
odpovidajicim znakem kryptogramu.

* Homofonni substituéni Sifry jsou podobné tém predeSlym stim rozdilem, ze
jednomu znaku zpravy muze odpovidat vice znakiim v kryptogramu (naptiklad
pismenu B muze odpovidat 7, 19, 31 ¢i 42).

* Polygamni substituéni Sifry Sifruji znaky po skupindch. Naptiklad zprava ,,ABA*
mize byt zaSifrovana jako ,,RTQ.

= Polyalfabetické substitu¢ni Sifry se skladaji z n¢kolika jednoduchych Sifratord.
Takze miize byt pouzito naptiklad pét riznych jednoduchych Sifratori, kde kazdy
z nich Sifruje jiné pismeno. Prvni §ifruje prvni pismeno zpravy, druhy Sifrator Sifruje
druhé pismeno zpravy atd. [1]

2.2 Transpozic¢ni Sifry

Obsah zpravy se rovna obsahu kryptogramu u této Sifry, jen pismena jsou zamichana.
U jednoduché sloupcové transpozicni Sifry je zprava psana horizontdln€ na papir s pevné
stanovenou S$itkou a kryptogram vznikne pfectenim tohoto papiru vertikdlné a zapsdnim
na jiny papir horizontalné. Desifrovani potom probiha tak, ze se kryptogram zapiSe vertikalné
na papir o dané Sifce a potom se precte horizontaln€. Z historie je zndma napiiklad némecka
Sifra ADFGVX pouZivand za Prvni svétové valky. Je kombinaci transpozi¢ni a substitucni
Sifry a na svou dobu byla velice slozitym algoritmem, ale byla rozluSténa francouzskym
kryptoanalytikem Georgesem Painvinem. [1]
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2.3 Rotorové stroje

Ve dvacatych letech 20.stoleti byly vynalezeny rtizné druhy mechanickych Sifrovacich
zafizeni, kterd méla zautomatizovat Sifrovaci proces. Vétsina z nich byla zalozena na principu
mechanicky pohanéného kola (rotoru), které vykonavalo substituci, pficemz se vlastné
jednalo o verzi Vigenerovy Sifry [1]. Takovy rotorovy stroj mél klédvesnici a nékolik tfad
rotor, znichz kazdy byl libovolnou permutaci abecedy, mél 26 pozic a vykovaval
jednoduchou substituci [1]. Vystup rotoru byl vzdy pfipojen na vstup rotoru nasledujiciho.
Takze naptiklad u stroje se Ctyfmi rotory prvni rotor substituoval A za F, druhy rotor
zamenoval Fza Y, tfeti provedl substituci Y za E, ¢tvrty rotor substituoval E za C a
vystupnim kryptogram by tak vtomto ptipadé bylo C. Poté nékteré rotory zméni sva
nastaveni a pti dalSim Sifrovani bude substituce odlisna. Pravé zména nastaveni jednotlivych
rotort probihajici u kazdého z rotorti o jiny pocet pismen zajiStovala bezpecnost stroje [1].
Perioda, za kterou se bude opakovat jiz jednou pouzité nastaveni rotorti, je u n-rotorového
stroje 26" [1].

Nejznaméjsim rotorovym strojem je Enigma, pouzivand Némci za Druhé svétové valky.
Pro zajimavost jest¢ uvadim, Ze byla vynalezena Arthurem Scherbiusem, ktery ji nechal

patentovat ve Spojenych statech, a v pritbéhu Druhé svétové valky doslo k jejimu proloment,
které meli na svédomi polsti kryptografové [1].
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3 Druhy a rezimy algoritmi

Symetrické algoritmy se daji rozdélit na dva zékladni typy: proudové a blokové Sifry.
Proudové¢ Sifry pracuji se zpravou bit po bitu, kdezto blokové algoritmy Sifruji zpravu
po skupinach bit (blocich) a vysledny kryptogram vznikne napojenim zaSifrovanych blok
za sebe.

Kryptograficky rezim v sobé spojuje zakladni Sifrovaci algoritmus, néjaky druh zpétné
vazby a néjaké prosté operace. Prosté operace proto, aby Sifrovaci reZzim nesnizil bezpecnost
zakladniho algoritmu. Dale by mélo byt zajiSténo, aby vstup do Sifratoru byl volen ndhodné,
aby vnaseni chyb do kryptogramu pomoci manipulace se zpravou bylo velmi obtizné a aby
bylo mozné pomoci stejného klice Sifrovat vice nez jednu zpravu. Kromé toho by rezim
nemél mit vyrazné niz§i ucinnost nez samotny algoritmus. Je také velmi dulezité, aby
desifrovaci proces byl odolny proti chybam v kryptogramu nebo byl schopen rekonstruovat
zpravu pii ztraté ¢i naopak piebytku néjakého bitu v kryptogramu. Rozdilné rezimy se
v téchto vlastnostech lisi. [1]

3.1 Blokové Sifry

Délka jednotlivych blokll zpravy, respektive kryptogramu byva 64, 128 nebo 256 bitl.
Zakladem blokové Sifry jsou tzv. blokové operace, které jednomu nebo nékolika blokim bit
pfifazuji jeden vystupni blok biti. Blokové operace se deli na permutacni, substitucni a
aritmetické. Nasleduje piehled nejpouzivanéjSich provoznich rezimii blokovych Sifer.

3.2 Rezim Electronic Codebook (ECB)

ECB je nejsnaze pochopitelnd blokova Sifra. ZaSifrovanim totozného bloku zpravy
vznikne vzdy totozny blok kryptogramu. Teoreticky je tedy mozné vytvorit seznamy kodt
(code book), které by obsahovaly zpravy a k nim odpovidajici kryptogramy.

Kazdy blok zpravy milize byt zaSifrovan nezavisle, neni tedy tfeba Sifrovat bloky postupné
od prvniho po posledni, miizou se zaSifrovat nejprve bloky ze stfedu, potom bloky na konci a
v zavéru bloky ze zacatku. Toto je vyhodné naptiklad u databazi, kde je potieba
k zaSifrovanym souboriim pfistupovat nezavisle v libovolném potradi. Kazdy zaznam tak
muze byt zapsan, smazan, Sifrovan ¢i deSifrovan nezavisle na ostatnich zdznamech.
Zpracovani je mozné paralelizovat tak, Ze n€kolik Sifrovacich procesort Sifruje ¢i desifruje
ruzné bloky najednou bez toho, aniz by se vzajemn¢ ovliviiovali.

Problém u ECB rezimu je, ze pokud kryptoanalytik zachyti nékolik zprav a k nim
odpovidajici kryptogramy, muize si zacit tvofit code book (kdédovou knihu) bez znalosti klice.
U zprav tvotfenych pocitatem, napiiklad emaily, je velkd mira opakujicich se ¢asti, z nichz
muze kryptoanalytik ziskat velké mnozstvi informaci. Takové zpravy totiz maji presné
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definovana zahlavi a zapati obsahujici informace o odesilateli, pfijemci, atd., které mutze
ptipadny Gtocnik zneuZzit.

Kladnou vlastnosti mize byt fakt, Ze neni nebezpecné Sifrovat vice zprav pomoci stejného
klice. Dalsi plus je, Zze v ptipad¢ vyskytu chyb v nékterém bloku kryptogramu bude Spatné
desifrovan pouze ten néktery blok zpravy, ostatni bloky budou desifrovany spravné. Na druhé
stran€, pokud ndhodou dojde ke ztraté ¢i pfidani bitu v kryptogramu, vSechny nasledujici bity
kryptogramu budou desifrovany nespravné.

3.2.1 Vypliovani

ECB vyzaduje bloky o velikosti 64 bitd. VétSina zprav se ale nerozdéli uhledné do 64-
bitovych blokt, na konci byva blok o mensi velikosti. Tento problém fesi pravé vyplnéni
posledniho bloku néjakymi znaky, vétSinou nulami nebo jedni¢kami, aby jeho velikost
dosédhla 64 bitl. Pokud je potieba tyto znaky po deSifrovani vymazat, do posledniho bytu
takto vyplnéného bloku se ulozi pocet vypliujicich bitd. [1]

3.3 Rezim Cipher Block Chaining (CBC)

Tento rezim ptidava k blokovému Sifrovacimu algoritmu zpétnou vazbu, kterd zplsobi, ze
vysledek Sifrovani predchoziho bloku se posle zpét na zacatek a Sifruje se spolu s novym
blokem. Kazdy blok tedy ovliviiuje Sifrovani nasledujiciho bloku a kazdy blok kryptogramu
je zavisly na vSech piedeslych blocich zpravy.

Jak funguje CBC. Blok zpravy je xorovan s pfedchozim blokem kryptogramu a vysledek
této operace se zaSifruje. Piesn¢ feCeno poté, co je zprava zasifrovana, je vysledek Ci; uloZen
v registru zpétné vazby. Nez dojde k Sifrovani nasledujiciho bloku P;, tento blok se xoruje
s ptedchozim blokem kryptogramu Ci.; a vysledek je poté Sifrovan. Vznikne dalSi blok
kryptogramu C;, ktery je opét uloZen do registru zpétné vazby, poté xorovan s dalsim blokem
zpravy a zaSifrovan atd. az do konce zpravy. Pfi deSifrovani se blok kryptogramu Ci,
desifruje, zaroven se jako nedesifrovany ulozi v registru zpétné vazby a po desifrovani dal§iho
bloku Cj je blok Ci.; z registru xorovan s vysledkem deSifrovani bloku C; a vznikne tak blok
zpravy P;. Procesy Sifrovani a deSifrovani jsou popsany v obrazcich Obr. 3.1 a Obr. 3.2 a
popisuji je také nasledujici matematické rovnice:

C=Ex(PeC). (3.1)

P=C_eD.(C).[1] (3.2)
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Obr.3.1: Sifrovani v rezimu Cipher Block Chaining.
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Obr.3.2: Desifrovani v rezimu Cipher Block Chaining.

3.3.1 Inicializa¢ni vektor

V CBC rezimu se dvé totozné zpravy zasifruji do totoznych kryptogrami, co haf, dvé
zpravy majici shodné pocatecni bloky se zaSifruji do stejné podoby az po prvni rozdil
mezi zpravami. Jak jiz bylo uvedeno u ECB, nékteré¢ zpravy maji shodna zéhlavi, takze
ptipadny Utoénik by mohl ziskat cenné informace. Tomuto se pfedchazi tak, Ze se namisto
pocateniho bloku zpravy zasifruje blok obsahujici ndhodna data. Tento blok ndhodnych dat
se nazyva inicializacni vektor (nebo taky inicializa¢ni proménnd). Inicializani vektor tak

18



proméni dvé zpravy se shodnym zacatkem na dvé rozdilné unikatni zpravy. A taktéz shodné
zpravy budou pii pouziti inicializaéniho vektoru zasifrovany do odlisnych kryptogrami a to
vSe pii pouziti stejného klice.

3.3.2 Vypliovani

Vyplnovani poslednich blok zprav nulami ¢i jedniCkami tak, aby doséhli pozadované
velikosti, pracuje stejné jako u ECB rezimu. V nékterych aplikacich vSak musi byt velikost
kryptogramu stejna jako velikost zpravy.

3.3.3 MnozZeni chyb

Chyba v jednom bitu bloku zpravy ovlivni nasledujici blok kryptogramu a také vSechny
dalsi bloky kryptogramu. To ale neni podstatné, protoze deSifrovanim, jakoZto inverzni
operaci, se toto oto¢i a v desSifrované zprave bude pouze ta jedna chyba v jednom bitu.

Horsi to je v ptipad¢, kdy vznikne chyba v kryptogramu, napiiklad za pfitomnosti ruSeni
v pfenosovém kanale nebo selhanim ulozného média. V rezimu CBC takova chyba ovlivni
cely blok a jeden bit dalSiho bloku deSifrované zpravy. Blok obsahujici chybu bude zcela
nepouzitelny a nasledujici blok bude mit pouze chybu v jednom bitu na stejné pozici, jako
byla chyba v kryptogramu. Toto tzv. rozsifeni chyby je hlavnim neduhem rezimu CBC.

Na druhou stranu ale nejsou kromé postizeného bloku a jednoho bitu bloku druhého
ovlivnéna ¢i znehodnocena kterdkoliv dalsi data zpravy. D4 se tedy fici, ze CBC rezim je
samozotavujici se. Chybou jsou ovlivnény pouze dva bloky, ale systém se zotavi a dal
pokracuje v préci s ostatnimi bloky korektné.

Zatimco se ale CBC zotavi z bitové chyby, pfi ztraté nebo pridani bitu v kryptogramu jsou
vSechny nasledné bloky o ten jeden bit posunuty a tim padem naprosto znehodnoceny.
Pii pouZzivani CBC se teda musi poZzadovat a zajistit neporuSenost struktury blok.

3.3.4 Problémy s bezpecnosti

V ptipadé, ze Gtocnik by na konec zasifrované zpravy pridal libovolné bloky, nebude tato
skutecnost odhalena. Desifrovani zpravy tak bude mit za vysledek néjaky nesmysl, coz je
nepiipustné. Takze v pifipad€ pouzivani CBC by méli uZivatelé védét, kde ma zprava své
hranice, a odhalit tak pfipadné pfidané bloky.

Paradox vytvofeni fik4, Ze budou vytvoreny dva identické bloky po uplynuti 2™ blokd,
kde m je velikost bloku. Takze naptiklad pii velikosti bloku 64 biti to Cini 34gigabyti.
Zpréava by tedy musely byt moc dlouhd, aby k tomuto problému viibec doslo. [1]

3.4 Proudové sifry

Jak jiz bylo fe¢eno v uvodu kapitoly 3, proudové Sifry pracuji s Sifrovanou zpravou bit
po bitu. Zakladni princip proudové Sifry je zobrazen ve schématu v Obr. 3.3. Proudova Sifra
tedy funguje tak, ze proud bitil hesla & se xoruje s proudem bitdl vstupni zpravy p; a vzniké
proud bitl kryptogramu c¢;. Hesla jsou na zdkladé klice K tvofena pomoci generatori hesel,
které pracuji synchronn¢. Takze pti desifrovani se generatoru hesel zada totozny kli¢ K jako
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byl zadan pfi Sifrovani a je vygenerovano stejné heslo jako na strané Sifratoru. Pti deSifrovani
jsou bity kryptogramu c¢; xorovany s bity hesla &; (totozného jako pii Sifrovani) a vznikne
ptuvodni zprava p;. Princip Sifrovani a deSifrovani je popsan nasledujicimi rovnicemi:

c,=p;,*k,, (3.3)
p,=c, *k,. (3.4)

Dosazenim z prvni rovnice do druhé za c; je ziejmé, Ze plati nasledujici:

pi ok ok =p,. (3.5
K Zdroj Zdroj K
h; h;
C/ " : : CI
Zj > » Plenosovy kanal 0 > Z;

Obr. 3.3: Schéma proudové Sifry.

Bezpecnost systému s proudovou Sifrou zavisi na zpusobu, jakym generator hesel hesla
vytvari. Pokud by vytvarel jen proud samych nul, tak kryptogram bude mit shodnou podobu
se vstupni zpravou a celé Sifrovani pfijde nazmar [1]. Stejn€ tak kdyz bude generovat
opakujici se 16-bitové vzorky hesel, bezpecnost bude jen zanedbatelnd. Anebo kdyz
po kazdém zapnuti vygeneruje shodnou posloupnost bitli, bude velmi snadné Sifru prolomit.
Generator by tedy mél vychrlit nekonecnou opravdu nadhodnou posloupnost bitti, aby byla
zajiSténa dokonald bezpecnost. Realita je ale nékde mezi, vystup generatoru se pouze zda byt
zcela nahodny. Cim vice je generované heslo nédhodné, tim del§i as zabere wtoénikovi
prolomit tuto Sifru. [1]

3.4.1 Generator realné nahodné posloupnosti

Tyto generatory vyuZzivaji ndhodnou posloupnost, kterd je odvozena od né&kterého
nahodného fyzikalniho déje jako napiiklad rozpad atoml nebo teplotni Sum apod. V ptipadé
dvou fyzikalné¢ shodnych takovych generatori nebude nikdy produkovéna stejnd posloupnost.
Z tohoto divodu se musi ndhodna posloupnost zapsat na dvé pamétova média, jedno bude
jako heslo pro Sifrator a druhé pro desifrator.

Specialnim piipadem Sifratoru s generatorem ndhodné posloupnosti je dokonala Sifra.
Jedna se o jedinou Sifru poskytujici dokonalé utajeni, coz znamena, ,,Ze ji nelze bez znalosti
kli¢e vylustit a to i v ptipadé pouziti neomezenych vypocetnich a pamétovych zdroji“ [2].
Dokonaléd Sifra je zalozena na schématu podle Obr. 3.3. Zdrojem hesla je posloupnost
z pamétového média. Sifrovacim a deSifrovacim klicem K je samotna heslova
posloupnost [2]. Aby bylo dosahnuto dokonalého utajeni, musi byt kli¢ stejné dlouhy jako
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zprava, kli¢ musi byt zcela ndhodny a kazda zprdva musi byt zaSifrovana jinym kliCem.
Problémem u dokonalé Sifry je bezpecna distribuce klice, bez niz by se potom nedalo mluvit o
dokonalém utajeni. Proto se v soucasné dob¢ uvedeny typ Sifratoru pouziva jen pro Sifrovani
zprav s nejvysSim stupném utajeni [2]. S vyvojem pamétové technologie je vSak pouziti
dokonalé¢ Sifry mozné 1 v jinych aplikacich.

3.4.2 Generator pseudonahodné posloupnosti

Generatory pseudondhodné posloupnosti (téz oznacované PNP) produkuji posloupnost na
zaklad¢ predem daného vychoziho stavu. Takto vznikld posloupnost se na zakladé
statistickych testli jevi jako ndhodna. U Sifratoru a deSifratoru se tedy klicem K nastavi
vychozi stav a od n¢ho se pak odvozuji totozné heslové postupnosti [2]. Generatory PNP jsou
bud’ hardwarové nebo softwarové. HW generatory jsou jednoucelové elektronické obvody,
které poskytuji heslovou postupnost o rychlosti az desitek Mb/s. SW generatory jsou sice
pomalejsi, avSak nevyzaduji specialni obvody. [2]

V praxi se pouzivaji HW generatory zalozené na nékteré kombinaci posuvnych registrli se
zpétnou vazbou (napft. Sifra AS v systému GSM) [2]. Zakladnim stavebnim kamenem téchto
generatort PNP je linedrni generator s posuvnym registrem a s linearni zpétnou vazbou
(LFSR — Linear Feedback Shift Register). Jeho princip bude vysvétlen v pozdéjsi kapitole
popisujici Sifru AS.

3.5 Rezim Cipher-Feedback (CFB)

Blokova Sifra mize byt také implementovana jako samosynchronizujici proudova Sifra
[1]. V rezimu CFB mohou byt Sifrovany data o mensi velikosti nez je velikost bloku. Namisto
64 bith je tak mozZno Sifrovat tfeba 8-bitova data (8-bit CFB). Obecné tedy lze Sifrovat data
o velikosti n, kde n je mensi nebo rovno velikosti bloku (n-bit CFB). Pfi Sifrovani se pracuje
s frontou o stejné délce jako je velikost bloku. Na zacatku je tato fronta naplnéna
inicializa¢nim vektorem /V stejn¢ jako tomu bylo u CBC rezimu.

Princip 8-bit CFB je takovy, zZe nejdiive se vezme prvnich 8 bitl z fronty, tj.prvnich 8 bitt
inicializacniho vektoru IV, ty se zaSifruji podle klice K a poté se xoruji s prvnimi 8§ bity
zpravy P; a vznika tak prvnich 8 bitl kryptogramu C;i.;. Téchto 8 bitli kryptogramu se odesle a
zaroven se vlozi na konec vstupni fronty, ¢imz se data ve fronté posunou a prvnich 8 bitl je
tak vyfazeno z fronty. Postupné se data ve fronté obméni, az dojde k tomu, ze vstupem
Sifrovani bude onéch prvnich 8 bitd kryptogramu Ci.; a zacne se Sifrovat dalsi blok zpravy.
Proces Sifrovani popisuje Obr. 3.4. Proces desifrovani je obraceny, ptfichozi blok zaSifruje
podle stejného klige K, posle do fronty a poté xoruje s nasledujicim blokem. Sifrovani a
desifrovani popisuji nize uvedené rovnice:

C =P 'EK(CH)’ (3.6)

1 1

P=C oE.(C,). 1] (3.7)
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Obr.3.4: Sifrovani v rezimu Cipher-Feedback.

Inicializaéni vektor musi stejné jako v ptipadé rezimu CBC utajeny. Na rozdil od CBC
rezimu, musi byt inicializa¢ni vektor u CFB rezimu unikatni, musi se tudiz pro kazdou dalsi
Sifrovanou zpravu tvofit novy. Pokud by nebyl, to¢nik by mohl odhalit obsah posilanych

zprav.

3.6 Rezim Output-Feedback (OFB)

Jedna se o metodu provozujici blokovou $ifru jako synchronni proudovou $ifru. Rezim
OFB je podobny rezimu CFB aZ na to, zZe na konec fronty (vpravo) je pfesunuto » bitl
vystupujicich uz z operace Sifrovani, nikoli » bitl vystupujicich az z operace xor jako tomu
bylo u CFB. Rezim OFB popisuje Obr. 3.5. Pouziva se oznaceni n-bit OFB. U Sifrovani i
desifrovani je blok algoritmu pouzit v rezimu Sifrovani. [1]

Pokud 7 je velikost bloku algoritmu, potom n-bit OFB vypada takto:

Cl- =P .Si;Si :EK(Si—l)’

1

P =C 8§58, :EK(Si—l)'

(3.8)

(3.9)

Si je stav, ktery je nezavisly jak na vstupni zprave tak na kryptogramu. [1]
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Obr.3.5: Sifrovani v rezimu Output-Feedback.

OFB posuvny registr musi byt také na zacatku naplnén inicializacnim vektorem, ktery by
m¢él byt alespoil unikatni, nemusi byt tajny. [1]

3.7 Rezim ¢ita€e (CTR)

Zkratka CTR je odvozena z anlg. counter (¢itac). Tento rezimu vyuziva jako vstup
sekvenci ¢isel. Jako vstup do registru pouziva pravé cita¢ namisto vystupu Sifrovani.
Po zaSifrovani kazdého bloku se ¢ita¢ inkrementuje, vétSinou o hodnotu 1. Rezim CTR fesi
problém rezimu OFB, kdy vystupni blok ma délku mensi nez n.

Neni pevné déno, ze rezim CTR musi v§echny mozné hodnoty vstupd nacitat postupne,
jako vstup do algoritmu se miize pouzit generator nahodnych ¢isel. [1]

3.7.1 Proudové Sifry v rezimu CTR

Proudové Sifry v reZimu CTR maji jednoduchou funkci urcujici nasledujici stav Citace a
slozitou funkci vystupu zdvislou na kli¢i. U proudové Sifry v CTR rezimu je mozné
vygenerovat libovolny i-ty bit klice i, aniz by se musely generovat vSechny predchazejici bity
klice. Jednoduse se cita¢ nastavi na pozadovanou hodnotu i a generuje se bit klice. Tato
moznost je velmi uZzitecnd pti deSifrovani souboru s ndhodnym pfistupem, takze je mozné
desifrovat pozadovany blok souboru, aniz by se musel desifrovat cely soubor. [1]
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4 Sifrovaci algoritmy

V této kapitole jsou popsany nékteré znadmé i méné znamé Sifrovaci algoritmy, hlavnim
GOST) jsou pfiloZeny 1 obrazky ilustrujici pribéh a pofadi provadénych operaci, v zavéru
nechybi ani stru¢nd zminka o pouziti algoritmt v praxi.

4.1 Data Encryption Standard (DES)

DES je blokova Sifra, do niz pfi Sifrovani vstupuji 64-bitové bloky zpravy a vystupuji 64-
bitové bloky kryptogramu. Pro Sifrovani i pro deSifrovani je u DES pouzit stejny algoritmus a
kli¢, tudiz hovofime o symetrickém algoritmu.

Kli¢ je dlouhy 56 bitt, je ale obvykle zobrazen jako 64-bitové ¢islo, v némz je vSak kazdy
osmy bit paritni a je vynechan. Kli¢ mlze byt vyjadien kterymkoliv 56-bitovym cislem a
muze byt kdykoliv zménén. Neékolik mélo Cisel je ale povazovano za slabé klice, kterym se da
ovSem lehce vyhnout. Veskera bezpecnost spociva uvnitt klice [1].

Z nejjednodussiho pohledu je DES kombinace dvou zakladnich technik Sifrovani: zamény
a rozptyleni. Zakladnim stavebnim blokem DESu je samostatnd kombinace téchto dvou
technik (substituce néasledovana permutaci) v textu, zalozena na kli¢i. Toto je zndmo jako
runda. DES ma 16 rund, tzn. na jeden blok zpravy aplikuje stejné kombinace technik 16-
krat.[1]

Algoritmus vyuzivéa standardni vypocetni a logické operace a pracuje s maximalné 64-
bitovymi ¢isly, tudiz mohl byt velice jednoduse implementovan do hardwarové technologie
pozdnich sedmdesatych let 20. stoleti [1]. Opakovaci vlastnost algoritmu jej ucinila idealnim
pro pouziti u ¢ipli na specialni ucely [1]. Prvotni softwarové implementace byly tézkopadné
oproti tém soucasnym, které jsou jiz lepsi.

4.1.1 Profil Algoritmu

Vstupni 64-bitovy blok zpravy je po prvotni permutaci rozdélen na pravou a levou
polovinu, kazdou o velikosti 32 bitli . Poté probéhne 16 rund identickych operaci, nazyvanych
Funkce £, ve kterych jsou data spojena s klicem [1]. Po 16-té rund¢ se prava a leva polovina
spoji a zavérecna permutace (inverzni k té prvotni permutaci) zakon¢i algoritmus.

V kazdé rund¢ jsou bity klice posunuty a poté je vybrano 48 bitd z 56-bitového klice.
Prava polovina dat je rozsifena na 48 bitli pomoci rozsifujici permutace, dale je spojena se 48-
bitovym klicem, vzniklym posunutim a permutaci pomoci XOR, prava polovina je dale
poslana skrz 8 S-boxl (substitu¢ni boxy, o nichZ bude fe¢ pozdéji), vytvarejicich 32 novych
bitl, a znovu permutovana. Tyto 4 operace tvoii Funkci /. Vystup Funkce f je poté spojen
s levou polovinou pomoci dal§iho XOR. Vysledek téchto operaci se pak stava novou pravou
polovinou, stara prava polovina se stava novou levou polovinou. Tyto operace se opakuji 16-
krat a vytvareji tak 16 rund algoritmu DES. [1] Uvedené operace ilustruje Obr. 4.1.
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Obr.4.1: Runda algoritmu DES.

JestliZze B; je vysledek i-té iterace, L; a R; jsou levé a pravé poloviny B;, K je 48-bitovy kli¢
i-t¢ rundy a f je funkce, kterd provadi veskeré substituce a permutace a xorovani s klicem,
poté jedna runda vypada takto:

L =R, 4.1)

R=L_ef(R..K,).[1] 4.2)

4.1.2 Prvotni permutace

Pocatecni permutace se provede jest¢ pred prvni rundou samotné Sifry. Pfemistuje bity
vstupniho souboru tak, ze ve vysledku naptiklad 58-my bit umisti na prvni pozici, na druhou
pozici pfemisti bit s pofadovym cislem o 8 mensim, tj. 50, dale bit 42 zapiSe do tfeti pozice
atd..

Pocatecni permutace a k ni odpovidajici zadvéreCna permutace neovliviiuji bezpecnost
DESu. Jelikoz tento bitovy zpusob permutace je slozity v softwaru (ackoliv trividlni
v hardwaru), mnoho softwarovych implementaci DESu vynechavéd pocatec¢ni 1 zavérecnou
permutaci. [1]

4.1.3 Kli¢ova transformace

Nejdiive je 64-bitovy kli¢ zmenSen na 56-bitovy kli¢ vynechanim kazdého 8-mého bitu.
Tyto bity mohou byt pouzity pro kontrolu parity kvuli ujisténi, Ze je kli¢ bezchybny. Poté, co
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je 56-bitovy kli¢ vytvoten, jiny 48-bitovy ,,podkli¢* je vygenerovan pro vSech 16 jednotlivych
rund DESu. Tyto podkli¢e Ki jsou ur¢ovany nasledujicim zplisobem.

56-bitovy kli¢ je rozdélen na dv€ poloviny o 28-mi bitech. Potom jsou tyto poloviny
kruhové posunuty doleva bud’ o 1 nebo 2 bity, v zavislosti na rundé€. Poté, co prob&hne posun,
je vybrano 48 z 56 bitii. ProtoZe tato operace permutuje potadi bitii a také vybira podskupinu
bitll, je nazyvana kompresni permutaci (compression permutation). Tato operace produkuje
podskupinu 48 bit. Naptiklad bit na 33. pozici posunutého klice je piesunut na 35. pozici
vystupu, bit na pozici 18 je vynechan. Pravé kvili tomuto posouvani jsou pouzity rtizné
podskupiny bitd v kazdém podklici. Kazdy bit je pouzit pfiblizné ve 14-ti ze 16-ti podklict,
ackoliv ne vSechny bity jsou pouzity stejné Casto. [1]

4.1.4 Rozsifujici permutace

Pti této operaci dochazi k rozsifeni pravé poloviny dat (R;) z 32 bitl na 48 biti. Jelikoz
tato operace méni poradi bitli a také opakuje urcité bity, je nazyvana rozsifujici permutaci
(expansion permutation). Tato operace ucini pravou polovinu stejné velkou jako kli¢ pro
XOR operaci a vytvari delsi vysledek, ktery mize byt komprimovan v prib&hu substituce.
Nicméné ani jedno z toho neni hlavni kryptograficky ucel. Diky tomu, Ze jeden bit muze
ovlivnit 2 substituce, se zavislost vystupnich bitli na vstupnich §iii rychleji. Tomuto se fika
lavinovy efekt. DES je navrzen tak, aby byl kazdy bit kryptogramu ovlivnén kazdym bitem
zpravy a kli¢em jak nejrychleji to pijde.

Rozsitujici permutace je nékdy nazyvana jako E-box. Z kazdych 4 bitd vstupniho bloku
predstavuji oba, prvni a Cétvrty bit, 2 bity vystupniho bloku, zatimco druhé a tieti bity
predstavuji jeden bit vystupniho bloku. Ackoliv je vystupni blok vétsi nez ten vstupni, kazdy
vystupni blok je jedinecny. [1]

4.1.5 S-box substituce

Komprimovany kli¢ je xorovan s rozsitenym blokem a vysledek o velikosti 48 bitl je
presunut k substitu¢ni operaci. Substituce jsou vykonavany pomoci osmi substitu¢nich boxi,
takzvanych S-boxi, z nichz kazdy ma 6-bitovy vstup a 4-bitovy vystup a kazdy z osmi S-
boxt je jiny. Pamétova naro¢nost osmi S-boxti u DES je tedy 256 bytu.

Vstupni 48-bitovy blok je rozdélen na osm 6-bitovych podblokt, znichz je kazdy
substituovan oddélené na jednom S-boxu. Prvniho podbloku se ujme prvni S-box, druhy
podblok je substituovan druhym S-boxem, atd.

Kazdy S-box je vlastné tabulka o ¢tyfech fadcich a Sestnécti sloupcich. Onéch 6 bitli na
vstupu jen specifikuje, pod kterym fadkem a sloupcem hledat vystup.

Prvni a Sesty bit tvoti dvoubitové Cislo, od 0 do 3, které urcuje ¢islo fadku. Prostiedni bity,
tj.2, 3,4 a 5, vytvoii ¢tyibitové ¢islo urcujici sloupec. [1]

4.1.6 P-box permutace

32-bitovy vystup S-box substituce permutovan podle P-boxu. Tato permutace zakresluje
kazdy vstupni bit do vystupni pozice. Zadny zbitl neni pouZit vicendsobné ani neni
vynechén. Toto byva nazyvéano piima permutace. Naptiklad bit 21 je pfesunut na pozici 4,
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zatimco bit 4 je posunut na pozici bitu 31. Nakonec je vysledek P-box permutace xorovan
s levou polovinou 64-bitového bloku. A po zdméné levé a pravé poloviny mulze zacit dalsi
runda. [1]

4.1.7 Zavérecna permutace

Jedna se o inverzni operaci k pocatecni permutaci. Pfipomenme si, Zze po posledni rundé
DESu nejsou leva a prava polovina jest€¢ vyménény. Jako vstup do zavérecné permutace je
pouzit zietézeny blok RisL;6. Stejny vysledek by byl dosazen i vyménou polovin a posunem.

[1]

4.1.8 Desifrovani DES

Po vSech substitucich, permutacich, xorovanich a posunovanich by se mohlo zdat, ze
desifrovaci algoritmus bude naprosto odlisSny a stejné matouci jako Sifrovaci. Opak je
pravdou, rozmanité operace byly vybrany tak, aby zajistily velmi uziteCnou vlastnost, Ze
stejny algoritmus se da pouzit jak pro Sifrovani tak pro desifrovani. [1]

4.1.9 Pouziti DES

Pouziti algoritmu DES je napiiklad Sifrovani zprav v protokolu IPSec (Internet Protocol
Security). Pro IPSec je DES standardizovan v rezimu CBC, kde je inicializa¢ni vektor
pfenasen jako soucast paketu [2]. Dale se také DES pouziva k Sifrovani v protokolu SSL
(Secure Societ Layer), ktery je urcen k zajisténi bezpec¢nosti informaci v komunikacnich sitich
zalozenych na pfenosovém protokolu TCP (Transmission Control Protocol) [2]. V SSL je
DES taktéz pouzit v CBC rezimu.

4.1.10 Prolomeni DES

Podle [4] byl algoritmus DES definitivné prolomen v ¢ervenci roku 1998, kdy Electronic
Frontier Foundation' (dale jen EFF) oznamila, ze DES byl prolomen za pomoci specialniho
stroje postaveného za méné nez $250 000. Utok pfitom trval necelé t¥i dny. EFF zvefejnila
detailni popis onoho stroje prolamovace, takze si mohl kdokoliv sestrojit svij vlastni
prolamovac. Podle dalSiho zdroje ([5]) 56-bitovy kli¢ algoritmu DES zacinal byt nedostacujici
z hlediska odolnosti proti Gtoku hrubou silou, kdy je zkousSen kazdy mozny kli¢ dokud neni
nalezen ten spravny a nedojde k uspéSnému priiniku. Toto mélo za nasledek, ze od listopadu
roku 1998 jiz nebylo nadale povoleno pouzivat algoritmus DES pro vladni ucely USA a do
nalezeni vhodnéjsiho algoritmu byl namisto DES pouzivan Triple-DES [5]. Princip algoritmu
Triple-DES tkvi v tom, Ze vstupni data jsou Sifrovana tfikrat po sobé a to riiznymi zplisoby
(se stejnymi nebo jinymi kli¢i pro kazdé ze tfi Sifrovani) [5].

! Electronic Frontier Foundation (EFF) je mezinarodni neziskova advokatni a zakonna organizace zalozena ve Spojenych Statech za
ucelem ochranovani prava svobody projevu ve smyslu dnesniho digitalniho véku. Jejim hlavnim cilem je poucovat tisk, politiky a vefejnost

o zalezitostech obCanského prava spojeného s technologii a v tomto sméru toto pravo i branit. Vice informaci na http://www.eff.org.
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4.2 IDEA

Zkratka IDEA vznikla slozenim slov International Data Encryption Algorithm. Tento
algoritmus je postaven na velmi pusobivych teoretickych poznatcich a 1 pfesto, Ze
kryptoanalytici udélali velky pokrok pfi prolamovani variant algoritmu IDEA s omezenym
poctem rund, stéale se jevi jako silny. [1]

IDEA je blokova Sifra operujici s 64-bitovymi bloky vstupni zpravy. Kli¢ je 128 bith
dlouhy a pro Sifrovani i deSifrovani je pouzit totozny algoritmus. Tak jako nékteré jiné
blokové Sifry IDEA pouziva techniky zdménu a rozptyleni. Byly skombinovéany tfi
algebraické skupiny, které jsou jednoduse implementovatelné jak v softwaru tak v hardwaru.
Jsou to XOR, sé&itani modulo 2'® a nasobeni modulo 2'¢ + 1. [1]

Uvedené operace jsou kompletnim vyctem operaci pouzitych v algoritmu IDEA. Nejsou
zde pouzity zadné bitové permutace [1]. VSechny operace pracuji s 16-bitovymi subbloky,
takze algoritmus je efektivni na 16-bitovych mikroprocesorech.

4.2.1 Popis algoritmu

64-bitovy blok je rozdélen na cCtyfi 16-bitové subbloky X;, X», X3 a X, které se privedou
na vstup prvni rundy algoritmu. Celkem probéhne osm rund. Béhem jedné rundy jsou ony
Ctyfi vstupni subbloky xorovany, sCitdny a ndsobeny mezi sebou a taky s klicem. Mezi
jednotlivymi rundami se druhy a tfeti subblok mezi sebou prohodi. Podrobny sled operaci
v jedné runde¢ je podle [1] popsan nasledovné:

1) Nésobeni X; s prvnim subkli¢em.

2) Secteni X;a druhého subklice.

3) Secteni Xj; a tietiho subklice.

4) Nésobeni Xjse ¢tvrtym subklicem.

5) Xorovani vysledka krokt 1) a 3).

6) Xorovani vysledkt krokt 2) a 4).

7) Nasobeni vysledku kroku 5) s patym subklicem.
8) Secteni vysledki krokt 6) a 7).

9) Nasobeni vysledku kroku 8) se Sestym subklicem.
10) Secteni vysledku kroki 7) a 9).

11) Xorovani vysledkt krokti 1) a 9).

12) Xorovani vysledkt kroki 3) a 9).

13) Xorovani vysledkl krok 2) a 10).

14) Xorovani vysledki kroki 4) a 10).

Vystupem z rundy jsou Ctyfi subbloky vzniklé z kroka 11), 12), 13) a 14). Dojde k jiz
zminénému prohozeni druhého a tfetiho subbloku (prohozeni se neprovadi po posledni rund¢)
a mame vstup pro dalsi rundu. [1]

28



Po osmé rundé¢ se provede vystupni transformace takto:
Nésobeni X; s prvnim subklicem.

Secteni X, a druhého subklice.

Sedteni X3 a tietiho subklice.

Nasobeni X, se Ctvrtym subklicem. [1]

Tvorba subkli¢ii probiha také jednoduse. Algoritmus pouzivd 52 subklicii, 6 pro kazdou
z osmi rund a jeste 4 dalsi pro vystupni transformaci. Nejdiive je 128-bitovy kli¢ rozd€len na
osm 16-bitovych subkli¢li. Jedna se o prvnich osm subkli¢ti algoritmu (6 pro prvni rundu a
prvni dva pro druhou rundu). Potom je kli¢ rotovan o 25 bitl doleva a znovu rozdé€len na osm
subklict. Prvni Ctyfi jsou pouzity v druhé rund€ a zbyvajici Ctyfi se pouziji v rund¢ tieti. KIi¢
je znovu rotovan o 25 bitd doleva a takto to probihd az do konce algoritmu. [1]

4.2.2 Pouziti algoritmu IDEA

Na zavér jesté¢ dodam, Ze tato Sifra se v CBC rezimu pouziva jako jedna z vicero moznosti
k Sifrovani zprav v protokolu SSL (Secure Societ Layer), ktery zajiStuje autentiCnost a
davérnost prenasenych informaci [2].

4.3 GOST

Zkratka GOST muze byt chapana dvéma zplisoby. Za prvé se jedna o cely souhrn
sovétskych vladnich standardii (“Gosudarstvennyi Standard”, nebo-li Vladni Standard
(Government Standard) [1]), které ani nemuseji mit cokoliv spole¢ného s kryptografii. Celé
jméno zni Gosudarstvennyi Standard Soyuza SSR nebo Government Standard of the Union of
Soviet Socialist Republice [1]. Po rozpadu SSSR ziskaly standardy GOST status regionalnich
standardd a jsou spravovany Euroasijskou radou pro normalizaci, metrologii a certifikaci
(Euro-Asian Council for Standardization, Metrology and Certification neboli EASC). A za
druhé je zkratka GOST chapana jako blokova Sifra z byvalého Sovétského svazu. Tato Sifra
byla roku 1989 schvéalena vladni komisi pro standardy v SSSR a to pod oznacenim standardu
GOST 28147-89 [1].

ProtoZe tato prace pojedndva o kryptografii, bude vni zkratka ,,GOST* vyhradné
pfedstavovat zminény standard GOST 28147-89.

Tento algoritmus uspokojuje vSechny kryptografické pozadavky a nelimituje stupen
informaci, které maji byt chranény. Udajné mél byt GOST piivodné pouZit pro vysoce kvalitni
komunikaci, v€etné tajné armadni komunikace, ale toto nebylo potvrzeno. [1]

4.3.1 Popis algoritmu

GOST je 64-bitovy blokovy Sifrovaci algoritmus s 256-bitovym klicem. Algoritmus
opakuje jednoduchy Sifrovaci algoritmus ve 32 rundach. Pied Sifrovanim se musi nejdiive
vstupni zprava rozdélit na dvé poloviny, levou L a pravou R. Subkli¢ pro rundu i je K;. Jedna
runda GOSTu vypada podle [1] takto:

L,» :R'_la Ri :Li—l 'f(Ri—laKi)' (4.3)

1
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Jednu rundu algoritmu GOST popisuje Obr. 4.2. Funkce f je pfimocard. Nejdiive je prava
polovina s i-tym subkli¢em se¢tena modulo 2°% potom je vysledek této operace rozdélen na
osm 4-bitovych kustl, z nichz se kazdy stdva vstupem do jednoho z osmi odlisnych S-boxd,
které GOST obsahuje. Prvni Ctvefice bitii vstupuje do prvniho S-boxu, druha ctvetice do
druhého S-boxu, atd. Kazdy S-box ptredstavuje permutaci ¢isel od 0 do 15. Takze S-box mutize
naptiklad vypadat takto:
7,10,2,4,15,9,0,3,6,12,5,13,1, 8, 11. [1]

Jestlize je v tomto ptipad¢ vstupem do S-boxu 0, vystup je 7. Jestlize je vstup 1, vystup je
10, atd. VSech 8 S-boxii je jinych, jsou povazovany za doplnujici kli¢e. S-boxy je nutno drzet
v tajnosti. [1]

L,'_1 R,'_1 Subkli¢

S-box substituce

y

LevotocCivy posun

L; Ri

Obr.4.2: Runda algoritmu GOST.

Vystupy vSech osmi S-boxti jsou smiSeny do 32-bitového slova, které potom celé
podstoupi 11-bitovy levotoCivy posun. Vysledek ptfedchozi operace je xorovén s levou
polovinou vstupu a vytvoii se tak nova prava polovina, prava polovina vstupu se pak stane
novou levou polovinou. GOST toto provadi 32-krat. [1] Po provedeni posledni rundy je
potieba, jako v kazd¢ jiné blokové Siffe vyuzivajici Feistelovo schéma, prohodit obé vystupni
poloviny. [2]

Subkli¢e jsou tvoreny jednoduSe. 256-bitovy kli¢ je rozdélen na osm 32-bitovych
subklici: ki, ka,..., ks. Kazda runda pouziva jiny subkli¢. Desifrovani je stejné jako Sifrovani
s obracenym potadim subklici 4;. [1]
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GOST standard nepojednava o tvorbé S-boxl, pouze informuje, ze jsou néjakym
zpiisobem zésobené. V pozdéjsi dobé vyrobce GOST ¢ipil v Rusku vytvofil S-box permutace
uzitim generatoru ndhodnych ¢isel. [1]

4.3.2 Hlavni rozdily mezi DES a GOST

e DES ma komplikovanéjsi proceduru generovani subklici. GOST ma velmi
jednoduchou proceduru.

e DES ma 56-bitovy kli¢, GOST ma 256-bitovy klic.

e S-boxy v DESu maji 6-bitové vstupy a 4-bitové vystupy, kdezto GOST mé S-boxy
se 4-bitovymi vstupy i vystupy. Oba algoritmy ale maji shodny pocet S-boxti —
osm.

e DES pouziva nepravidelnou permutaci, nazyvanou P-box, GOST oproti tomu ma
11-bitovy levotoCivy posun.

e DES ma 16 rund a GOST jich ma 32. [1]

4.4 A5

A5 je proudova $ifra pouzivana pro Sifrovani v systému GSM. Sifrovano je spojeni mezi
telefonem a zakladnovou stanici. Zbytek spojeni zasifrovan neni. [1]

A5 pouziva registry LFSR (Linear Feedback Shift Register), jejichz princip je vysvétlen
v nasledujicich odstavcich jesté pfed samotnym popisem fungovani Sifry AS.

4.4.1 LFSR

Jedna se o variantu generatoru pseudondhodné posloupnosti pouzivaného pro generovani
heslovych posloupnosti. Je to linearni generator s posuvnym registrem a s linearni zpétnou
vazbou.

Generator s posuvnym registrem a se zpétnou vazbou se skldda ze dvou ¢asti: posuvny
registr a funkce zpétné vazby. Posuvny registr je sekvence bitll. Délka posuvného registru se
udava v bitech (naptiklad 3-bitovy posuvny registr). Vzdy kdyz je néjaky bit spotiebovan,
vSechny ostatni bity v registru jsou posunuty o jeden bit doprava. A na volné misto Uplné
vlevo je zapsan bit vznikly néjakou funkei z ostatnich bitlh v registru. Perioda posuvného
registru je definovana jako délka vystupni sekvence bitl pred tim, nez se zaéne opakovat. [1]

Posuvné registry jsou v kryptografii oblibené, nebot’ jsou jednoduse hardwarove
implementovatelné. [1]

Nejjednodussim typem generatoru s posuvnym registrem a se zpétnou vazbou je linedrni
generator s posuvnym registrem a linedrni zpétnou vazbou (LFSR). Funkci zpétné vazby je
zde xorovani urcitych bitl v registru. [1]

Princip LFSR je podrobnéji vysvétlen v [2].
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4.4.2 Popis AS

Generator LFSR je z hlediska kryptoanalyzy malo odolny. V praxi se proto nékolik
generator LFSR nelinearné kombinuje. [2]

AS se sklada z tfi registrt LFSR Gy, G, a G3 o délkach 19, 22 a 23 bitd. VSechny
generatory maji pevné nastavenou zpétnou vazbu a tak kli¢em K je v tomto piipadé pocatecni
nastaveni bunék. KIi¢ je tedy 19 + 22 + 23 = 64 bitl dlouhy. Dtlezitou souc¢asti zdroje hesla
je blok logiky. Tento blok sleduje hodnoty prostfednich bitii generatortt G, az Gz a na jejich
zaklad¢ tidi zménu stavl téchto generatord. K této zméné dochézi u toho generatoru, jehoz
prostiedni bit je shodny s prostiednim bitem alespoii jednoho dalsiho generatoru. Bit hesla
vznikne se¢tenim modulo 2 hodnot poslednich bun¢k (bitd) vSech tii generatort. [2]

Jinym stylem je vysvétleno fungovani registrt LFSR u Sifry A5 v [6]:

Ona nelinearita je do Sifry vnesena nelinearni funkci C, kterd urcuje, zda se pfislusny
registr posune (,,g0*), ¢i zlistane stat (,,stop*). Proto registry LFSR byvaji nazyvany ,,stop and
go“ LFSR nebo obecnéji clock-controlled LFSR. Do funkce C vstupuje prostiedni bit
kazdého registru a vystupuji zni tii bity (cl, c2 a c3), které urcuji pohyb odpovidajicich
registrii. Funkce je tvofena tak, aby se vzdy posunuly alespon dva registry. Jsou to ty, jejichz
fidici bunky maji stejnou hodnotu, zatimco registr s odliSnou hodnotou fidici bunky stoji.
V piipadé, ze jsou vSechny tii fidici bity shodné, posunuji se podle tohoto pravidla vSechny tii
registry. Postup je pak nasledujici: nejprve se prectou fidici bity registrii, na zakladé hodnot
cl, c2 a c3 pak dojde k posunu dvou nebo tii odpovidajicich registrii (a vytvotfeni novych
hodnot bitt Isb-least significant bit) a ze tii nove vytvorenych bith msb-most significant bit je
vytvoiena hodnota hesla. Zakladem bezpecnosti je mimo jiné neznamé pocatecni nastaveni
registra. [6]

4.4.3 Bezpecnost AS

Jedind znama slabost tohoto systému je ta, Ze zdznamy jsou natolik kratké, ze umoznuji
naprosté prozkoumani systému. Varianty AS s del§i zdménou systému a hustS$i zpétnou
vazbou mnohoc¢lent by méli byt bezpecné. [1]

4.5 RC4

RC4 je proudova Sifra s proménnou velikosti kli¢e. Byla vynalezena v roce 1987. Je velice
jednoducha. Algoritmus pracuje v rezimu OFB. Proud klice je nezavisly na vstupni zpravé.
Obsahuje 8x8 S-boxil, Sop.255. Vstupy jsou permutacemi Cisel od 0 do 255 a permutace je
funkce kli¢e s proménnou délkou. M4 dvé pocitadla, i a j, inicializované na 0. [1]

4.5.1 Popis RC4

Pro vygenerovani nahodného bytu se provede:

i=(i+1)mod256, (4.4)
j=(j+S5,)mod256, (4.5)

prohozeni S;a S;,
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t=(S, +$,)mod 256, (4.6)
K=S5.[1] 4.7)

Byte Kje xorovan se vstupni zpravou, aby vznikl kryptogram, nebo je xorovan
s kryptogramem, aby vznikla zprava. Sifrovani RC4 je cca 10-krat rychlej$i nez Sifrovani
pomoci DES. [1]

Inicializace S-boxu je také jednoduchi. Nejdiive se naplni linearné: Sy=0,
S1=1...85,5s=255. Poté se dalsi 256-bytové pole naplni kli¢em a to tak, ze kli¢ se v poli
opakuje nezbytné-krat, aby bylo v poli zcela zaplnéno vSech 256 bytl. Index j se nastavi na 0
a provede se nasledujici cyklus:

pro i =0 az 255:
j=(j+5, +K,)mod256, (4.8)

prohozeni S;a S;

a je hotovo. [1]

4.5.2 Pouziti RC4

Tato Sifra je pouzita v protokolu WEP (Wired Equivalent Privacy), ktery zajiStuje
bezpecnost prenosu paketli na trovni linkové vrstvy v prvni verzi standardu 802.11 pro
bezdratové lokalni sit¢ WLAN. Sifrou RC4 je kazdy paket §ifrovan na zakladé 64-bitového
klice KP=IV]|K. Nahodny inicializa¢ni 7V vektor o délce 24 biti se generuje pro kazdy paket a
tajny parametr K o délce 40 bit je klicem daného ptistupového bodu sit¢ WLAN. [2]
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5 Implementace Sifrovacich algoritm

Obecné je ocekavano, ze hardwarovd implementace je rychlejsi nez softwarova,
zpracovani dat se da totiz paralelizovat. Moderni technologie tak umozni az gigabytové
procedury. Na druhé strané jsou ale hardwarové Sifry neflexibilni a v pfipad¢€, Ze se ¢asem
odhali néjaké slabiny, update bude velmi nakladny. [8] V této kapitole je porovnana
hardwarova implementace se softwarovou a to hlavné z praktického tithlu pohledu. Pro navrh
hardwarové implementace algoritmu jsou popsany nékteré programovaci jazyky, jejich vyvoj,
vyhody a nevyhody, je uveden i1 jeden moderni navrhovy systém, ktery znacné ulehcuje
»preklad* systémil navrhnutych v jazyce C/C++ do jazyku pro popis hardware.

5.1 Hardwarové Sifrovani versus softwarové Sifrovani

5.1.1 Hardware

Vétsina produktl zajiStujici Sifrovani se doneddvna vyskytovala jen jako specializovany
hardware ve formé ,,krabicek* zapojenych do komunikaéniho kanalu a Sifrujicich veSkera data
proudici timto kanalem. Ackoli softwarové Sifrovani se od té doby zna¢né rozsifilo, hardware
je nadéle s vyhodou vyuzivan v armad¢ a v dilezitych komer¢nich aplikacich [1]. Existuje
pro to n¢kolik divodi.

Prvnim z nich je rychlost. Jak mohlo byt vidét v kapitole 4, Sifrovaci algoritmy sestavaji
zruznych druhtt komplikovanych operaci, které pfeméni vstupni zpravu na vysledny
kryptogram. Takové operace nejsou zabudovany do béznych pocitact (resp. jejich procesortr),
na kterych potom tyto algoritmy bézi neefektivné a tudiz pomalu. Ackoli snahy kryptografu,
aby jejich algoritmy byly co nejlépe pouzitelné pro softwarovou implementaci, byly veliké,
specializovany hardware vzdy zvitézil na poli rychlosti Sifrovani [1].

Druhym d@ivodem ve prospéch hardwarové implementace je bezpeénost. Sifrovaci
algoritmus bézici na obyéejném poéitaéi nema zadnou fyzickou ochranu. Utoénik miize
neruSené algoritmus naptiklad pozménit za pomoci debugovacich ndstrojii a nikdo si toho
nikdy nevSimne. Oproti tomu hardwarové Sifrovaci zafizeni je mozné bezpecné opouzdfit a
predejit tak piipadné snaze o modifikaci algoritmu. Naptiklad se pouziji boxy odolné proti
nepovolené manipulaci nebo €ipy uvnitt tohoto boxu mohou byt potfeny néjakou chemickou
latkou, kterd v ptipadé€ jakéhokoliv pokusu o prinik do boxu zplsobi destrukci Cipu [1].
Elektronické zatizeni vysila do svého okoli elektromagnetické zatreni, které muize prozradit,
co se uvniti onoho zatizeni déje, proto jsou nekteré hardwarové Sifrovaci moduly odstinény,
aby z nich citlivé informace neprosakovaly [1]. Samoziejmé, béZné pocitace mohou byt také

vvvvvv

A poslednim divodem, pro¢ zvolit hardwarovou implementaci, je jednoduchost instalace.
VétSina aplikaci vyuzivajici Sifrovani nezahrnuje do svého pole pilisobnosti bézné pocitace
[1], nybrz se Sifruji telefonni hovory, faxové ptenosy, ptedplacené televizni vysilani,
emailova korespondence a vibec veSkera citlivd a utajovana komunikace prostfednictvim
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internetu, interni firemni telefonni a datové linky atd. V dne$ni dobé¢ si sice bézny a primérné
zkuSeny uzivatel pocCitaCe muize sva dilezitd data bezpecné zaSifrovat pomoci dobie
dostupnych freewarovych Sifrovacich programt, ale jedna se o velice malé procento vyuziti
kryptografie v porovnani s hardwarovymi implementacemi Sifrovani.

Existuje nékolik zakladnich typt hardwarovych Sifrovacich zatizeni. Takové, co zajistuji
ovéiovani hesel, bezpecnou distribuci kli¢h v bankovnictvi (samostatné Sifrovaci moduly) [1].
Potom jednoucelové Sifrovaci boxy pro komunikacni linky a nakonec desky zapojitelné
do osobniho pocitace [1]. Nekteré boxy jsou navrzeny pro urcity druh komunikacni linky,
napiiklad T-1 Sifrovaci boxy neSifruji synchronizac¢ni bity [1]. Pouzivaji se rozdilné boxy pro
synchronni a asynchronni linky. Nové&jsi boxy dokazi pojmout i vyssi bitovy tok a jsou
ptizplsobivéjsi. Tato jednoucelova zatfizeni maji ovSem i své nevyhody, které prameni z toho
pojmenovani ,,jednoucelova®. Pokud si chce zakaznik takové zafizeni pro néjaky konkrétni
ucel poridit, musi velmi pec¢livé zkonfrontovat omezeni pro provoz takového zatizeni, jako je
podporovany hardware pocitace, operacni systém, sitové a softwarové aplikace atd. [1]. PC-
deskové Sifratory vétSinou Sifruji veSkerd data, kterd jsou zapisovdna na harddisk [1]. Tyto
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5.1.2 Software

Kazdy Sifrovaci algoritmus je mozné implementovat softwarové. Nevyhody jsou ovSem
v rychlosti a cené. Vyhody jsou flexibilita, lehkost modifikace, jednoduchost pouZiti a snadny
upgrade. Softwarové Sifrovaci programy jsou oblibené a dostupné pro vétSinu operacnich
systému. Slouzi jako ochrana individualnich dat uzivatele, ktery si je sam zaSifruje a desifruje.
Je dulezité, aby bylo zajisténo bezpecné nakladani s kli¢i, které by nemély byt nechranéné
uloZeny na disku. Po zaSifrovani by mély byt kli¢e a nezaSifrované soubory smazany, na coz
mnoho programti nedbé a uzivatel by mél v byt v tomto sméru velmi obezietny. [1]

Samoziejm¢ muze piipadny uto¢nik proniknout k uzivatelové pocitaci, zamenit Sifrovaci
algoritmus za néjaky jiny mizerny nebo mize modifikovat Sifrovaci program [1]. Takze by
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prvky vybaveny, aby mél uzivatel vétsi jistotu, Ze mu jeho data nikdo neukradne.

5.2 Programovaci jazyky pro popis hardware

5.2.1 VHDL

Jazyk VHDL je jazyk vysoké Urovné navrzeny specialné pro Ucely popisu (navrhu) a
simulace velmi rozséhlych ¢islicovych obvodl a systémt. Jednd se tedy o jazyk urceny pro
popis hardware [9]. Jazyky pro popis hardware jsou oznacovany zkratkou HDL (Hardware
Description Language). Vyhodou tohoto jazyka jsou jeho bohaté vyjadfovaci schopnosti a
znacnd nezavislost ¢islicového systému popsaného jazykem VHDL na cilové technologii jeho
realizace nebo vyroby [9]. O rozmanitosti jazyka VHDL svéd¢i i1 fakt, ze jeho Uplny vyklad
¢ita cca 300 stran.

Je tfeba zdiiraznit, ze popis Cislicového systému (hardware) v jazyce VHDL je Cinnost
znaéné odliSnad od programovani v klasickych programovacich jazycich typu C nebo Pascal
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[9]. Pti popisu Cislicového systému jazykem VHDL musime myslet na to, Ze vytvofeny kod
bude muset projit syntézou, jejimz vysledkem bude zapojeni z hradel a klopnych obvoda
uréené pro programovatelny logicky. Konstrukce vytvofené v jazyce VHDL pifi popisu
navrhovaného C¢islicového systému musi tedy byt syntetizovatelné (vyjimkou je jediné
testovaci program nebo model ur¢eny pouze pro simulaci na simulatoru). Testovaci program
(angl. testbench) je program v jazyce VHDL, jimz generujeme vstupni signaly pro nami
navrhovany cislicovy systém a kontrolujeme spravnost jeho funkce [9]. Velka cast ptikazi,
vyjadiovacich prostfedki a vymozenosti jazyka VHDL nelze nebo prozatim nelze
syntetizovat do hardware, ale lze pouze simulovat na simulatoru. Také je tfeba podotknout, Zze
syntezatory jednotlivych vyrobci se drobné lisi v tom, co umi syntetizovat, cozZ se projevuje

wewvr

ey e

VHDL [9].

5.2.2 Historie, soucasnost, budoucnost a vlastnosti jazyka VHDL

Vyvoj jazyka VHDL byl zahajen vroce 1981 vramci vyzkumného projektu VHSIC
(zanlg. Very High Speed Integrated Circuits) ministerstva obrany Spojenych stath
americkych [9]. V ramci projektu byl feSen mimo jiné problém efektivniho popisu velmi
rozsahlych integrovanych obvodi, nebot’ vyvoj a simulace navrhovanych obvoda byl tehdy
feSen pomoci riznych vzijemné nekompatibilnich jazykd a nastroji [9]. Jednim z cilh
vyzkumného projektu bylo navrhnout jazyk vysoké urovné srozsdhlymi vyjadfovacimi
schopnostmi umoznujici simulaci a navrh ¢islicovych obvodu nezévisle na cilové technologii.

Vlastni vyvoj zakladi jazyka byl vroce 1983 zadadn firmam, které se vyzkumného
projektu VHSIC ucastnily (IBM, Intermetrics a Texas Instruments). Zaklad definice jazyka
VHDL byl poprvé vetejné publikovan roku 1985. Ozna¢eni VHDL vzniklo jako akronym
znazvu VHSIC Hardware Description Language. Pro dal$i rozvoj, vyvoj a standardizaci
jazyka postoupilo ministerstvo obrany jazyk VHDL vroce 1986 organizaci IEEE (angl.
Institute of Electrical and Electronics Engineers). V roce 1987 byl organizaci IEEE poprvé
publikovan standard jazyka VHDL (IEEE Std 1076-1987). Standard jazyka VHDL od svého
prvniho vydani proSel zatim celkem tfemi revizemi a jednim rozSifenim. V soucasné dobé
jsou ve vSech navrhovych a simulac¢nich systémech vSech vyrobcli podporovany prvni dvé
verze standardu (1987 a 1993), jelikoz druha a tfeti revize (2000 a 2002) nepfinesla mnoho
vyznamnych zmén, nesetkala se tak s odezvou ze strany firem. Diky tomu se v sou€asnosti
pouziva pro navrh a simulaci v jazyce VHDL vétSinou standard IEEE Std 1076-1993. [9]

5.2.3 Dalsi HDL jazyky

Kromé jazyka VHDL existuji samoziejmé 1 dalsi jazyky pro popis ¢islicovych systémil.
Jmenujme proto dalsi dva HDL jazyky standardizované IEEE, a to Verilog a SystemVerilog.
Standard jazyka Verilog byl poprvé publikovan v roce 1995 pod oznacenim IEEE Standard
Hardware Description Language Based on the Verilog Hardware Description Language
(IEEE Std 1364-1995), v roce 2001 pak byla publikovéna jeho prvni revize. Jazyk Verilog ma
syntaxi podobnou jazyku C a ma také podobné vyjadiovaci schopnosti jako mé jazyk VHDL.
Verilog je spole¢né s VHDL dnes pouzivan k navrhu vétSiny rozsahlych cCislicovych systému
(naptf. procesort, Cipsetli, programovatelnych logickych obvodi, aj.). Mnoho dneSnich
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navrhovych systémt a simulacnich systémt se tak dnes mize sklddat z casti systému
napsanych v jazyce Verilog i VHDL. Jen pro zajimavost pouZivani jazyka VHDL a Verilog je
také geograficky odliSné. PouZzivani jazyka VHDL je rozSifeno zejména na univerzitdch a
firmach v Evropé, zatimco Verilog je rozsifen zejména v Asijskych zemich. V USA je
v univerzitnim i firemnim prosttedi rozsifeno pouzivani obou jazykl. DalSim vySe zminénym
jazykem je SystemVerilog, ktery je zaloZen na jazyce Verilog a siln€ rozsifil moZnosti
puvodniho jazyka. Standard jazyka SystemVerilog byl publikovan vroce 2005
pod oznacenim IEEE Standard for SystemVerilog: Unified Hardware Design, Specification
and Verification Language (IEEE Std 1800-2005). [9]

5.2.4 Ne-HDL jazyky

V soucasné dobé se velmi rozvijeji jazyky uréené pro popis Cislicovych systémil, které
jsou zalozené piimo na jazyce C nebo C++. Mezi tyto jazyky patii napiiklad Handel-C a
SystemC. Jazyk handel-C je zalozen na jazyce C, jazyk SystemC pak na objektovém jazyce
C++. Standard jazyka SystemC byl publikovan v roce 2006 pod oznacenim IEEE Standard
SystemC Language Reference Manual (IEEE Std 1666-2005). Tyto jazyky umoznuji bud’
pfimou syntézu ¢islicového systému navrzeného v téchto jazycich do cilové technologie, nebo
syntézu zaloZenou na piekladu do RTL (Register Transfer Level) popisu systému v jazycich
VHDL nebo Verilog a naslednou syntézu do cilové technologie. Tyto nové jazyky byly
vytvotfeny z diivodu dosazeni jesté vEtsi abstrakce od hardware, nez jaké dosahuji dnes jiz
»Klasické jazyky pro popis hardware jako je VHDL nebo Verilog. Tyto nové jazyky jiz tedy
nejsou koncipovany pro ptimy popis hardware, nejedné se tedy o HDL jazyky, ale jedna se
spiSe o jazyky vysoké urovné, jejichz vystupem je hardware. Navrhai Cislicového systému
v téchto novych jazycich tak jiz nemusi klast takovou pozornost a diraz na to, jak bude
syntézu jednotlivych sekvenci kodu implementovat na trovni hradel a klopnych obvodda, a
muze se mnohem vice vénovat vyvoji a optimalizaci navrhu systému na algoritmické trovni.
Optimalizace navrhovaného systému na trovni hradel, klopnych obvodi a podobné je
v téchto jazycich jiZ hodné skryta a ponechdna na kompilatoru a syntezatoru téchto jazyki. Je
vidét, ze vyvoj v oblasti jazykl pro popis Cislicového systému se velmi rozviji a jeho tempo 1
uroven abstrakce se bude v budoucnu ziejmée dale zvétSovat. [9]

Vyse uvedené jazyky se samoziejm¢ mezi sebou navzajem liSi vyjadiovacimi
schopnostmi, Grovni abstrakce, striktni typovosti nebo naopak typovou toleranci, uspornosti
nebo naopak rozvlacnosti zapisu, maji vSak mnoho spoleénych vlastnosti, znichz ty
nejdilezitéjsi jsou:

e Cislicové systémy navrzené v téchto jazycich jsou zna¢né nezavislé na cilové
implementaci v redlném hardware a lze je tak implementovat v programovatelnych
obvodech ruznych typovych fad od rGznych vyrobcl. V piipadé potieby vyroby
velkych sérii lze takto navrzeny sytém pouzit i pro implementaci plné zakaznického
obvodu ASIC.

e Uvedené jazyky umoziuji simulovat vytvoieny ¢islicovy systém na simulatorech
prislusnych jazykti a také v téchto jazycich psat vlastni testovaci prostiedi
pro navrhovany cislicovy systém.
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e VétSina uvedenych jazykl byla publikovana formou otevieného IEEE standardu.
Nejedna se tedy o uzaviené proprietarni firemni jazyky, jejichz vyuziti jinymi
firmami by tim bylo zna¢né ztizené. Diky tomu je mozné pouzivat pro navrh v téchto
jazycich simulatory, syntezatory, piipadné celd vyvojova prostiedi riiznych vyrobct.
Vysledkem toho je také vznik konkurencnich prostfedi na poli vyrobci téchto
navrhovych nastroja.

e N¢které jazyky lze pouzivat pro navrh, simulaci a implementaci ¢islicového systému
spolecné a vyuzit tak naplno moznosti a vhodnosti pouziti jednotlivych jazykd pro
jednotlivé ¢asti navrhovaného systému.

[9]

A diky témto zminénym vlastnostem se v této praci budu zabyvat pouze ndvrhem
Sifrovaciho algoritmu v jednom z jazyki pro popis hardware a vybér konkrétni technologie,
v niz by se mj navrh mél ptipadné realizovat, ponecham otevieny.

5.2.5 SystemC a SystemCrafter

Za zminku stoji jesté dal$i programovaci jazyky pro popis hardware. Jsou jimi SystemC a
SystemCrafter, které vychazeji z jazykii C a C++, jenz byly oblibenymi pro vyvoj hardwaru a
systémil po mnoho let.

Znalost jazykli C a C++je Siroce rozSifena, piSe se vnich velice rychle a poskytuji
proveditelnou specifikaci, kterd umoziuje rychlou simulaci. Standardni algoritmy ve verzich
C ¢i C++ jsou lehce dostupné z legalnich vetejnych zdrojd, takze je mozné tyto kody
algoritmtli jednodusSe znovu pouzit. Pro navrh na Grovni systému umoznuji jazyky C a C++
popsat hardware Ci software v jediné struktufe. Nicméné existuji jisté dvé nevyhody. Za prvé,
C a C++ nepodporuji popis nékterych dilezitych hardwarovych pojmi jako je Casovani a
soubéznost. Toto vedlo k vyvinuti patentovanych radoby-C jazykt, které¢ nejsou oblibené pro
jejich  uzivatelskou vazanost kjedinému softwarovému dodavateli. Za  druhé,
pro implementaci C a C++ do hardwaru je tfeba kody v téchto jazycich manudlné prepsat
do HDL jazyki jako napiiklad VHDL ¢i Verilog. Tento Casové naro¢ny krok vyzaduje
odbornost hardwarového experta a ¢asto vnasi do kédu chyby, které se jen stézi hledaji. Prvni
problém byl vyfeSen diky vyvinuti jazyka SystemC, ktery je velmi rozsifenym pramyslovym
standardem dopliujicim jazyk C++ o chybé&jici hardwarové prvky. Druhy problém byl
vyfeSen vyvojem nastroji jako je naptiklad SystemCrafter SC, ktery automaticky pteklada
popis hardware z jazyka SystemC do jazyka VHDL. [10]

a) SystemC

SystemC poskytuje a zajistuje primyslovy standard modelovani a verifikace hardware a
systému za pouziti standardnich kompilatori. Veskeré materialy potifebné k simulaci SystemC
na standardnich C++ kompilatorech, jako Microsoft Visual C++ nebo GNU GCC, jsou
zdarma ke stdhnuti na strdnce SystemC (www.systemc.org). SystemC obsahuje sadu
knihoven pro C++ popisujici hardwarové konstrukce a koncepce. Znamena to, Ze je mozné
vyvijet cyklicky pfesné modely hardwaru, softwaru a rozhrani pro simulaci a debugging
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uvnitt existujicich C++ vyvojovych prostfedich. SystemC dokéze vykonat pocate¢ni navrh,
debugging a doladéni za pouziti stejnych testbenchil, coz eliminuje chyby vzniklé prekladem
a zajiStuje rychlou a snadnou verifikaci. Veskeré vyhody jazyka C++ vyuzivané
softwarovymi inzenyry po mnoho let jsou tak nyni k dispozici i hardwarovym a systémovym
navrhaiim. SystemC je kompaktnéjsi nez VHDL nebo Verilog, rychleji se v ném piSe a je
1épe udrzitelny a snaze Citelny. [10]

b) SystemCrafter SC

SystemC byl vyvinut jako jazyk pro modelovani a verifikaci, pro vyrobu hardware je jesté
stale potfeba ruc¢niho ptekladu do HDL jazyka. Tento proces je automatizovan pravé pomoci
SystemCrafter SC, ktery rychle syntetizuje SystemC do RTL jazyka VHDL. Také umoznuje
generovat popis syntetizovaného obvodu vjazyce SystemC, coZ dovoluje ovéfit
syntetizovany kod s existujicim testovacim vybavenim. SystemCrafter SC tedy umoziluje
syntetizovat SystemC do hardwaru, nadvrh na Grovni systému a vlastni navrh vyroby a
hardwarové akcelerace FPGA. SystemCrafter SC déva jeho uZzivateli kontrolu nad kritickymi
fazemi postupu. A tak jsou vysledky vzdy predvidatelné, kontrolovatelné a budou se shodovat
s oCekavanimi uzivatele. Umoziuje vyvoj, doladéni, debug a syntézu hardwaru a systémil
uvniti uzivatelova vyvojového prostiedi existujiciho C++ kompilatoru. Je mozno velice
rychle provést verifikaci navrhu proveditelnym SystemC kodem.

Ko6d VHDL vytvoteny pomoci SystemCrafter je jddrem implementace. Vytvoteny projekt
je kompilovan ve standardnim néstroji n€kterého z vyrobcl programovatelnych logickych
obvodii (napfiklad nastrojem XST od Xilinx) a je vygenerovan konfiguracni soubor
pro FPGA. SystemCrafter nahlizi na vyvoj hardwaru jako na ¢innost vyssi trovné nez je psani
v HDL a umoziuje se zaméfit na algoritmickou stranku navrhu nez na detaily implementace.
Muze to snizit riziko ptfi navrhu, uSetfit ¢as a navrhaii umoznit navrhnout komplexni systém
aniz by potieboval znalosti HDL ¢i elektroniky.

Vsechny tyto jmenované skvélé vyhody SystemCrafter SC vSak nejsou zadarmo. Na
oficidlni strance SystemCrafter (www.systemcrafter.com) je software SystemCrafter SC
Compiler k mani za 3 000 USD [11], cozZ neni zrovna malo. Navic tento software generuje
RTL VHDL ¢i Verilog pro syntézu pouze na Xilinx FPGA [11], coz z n€j rozhodné nedéla
univerzalniho pomocnika pii navrhu hardware.
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6 Navrhy HW implementaci Sifer

Pro névrh hardwarové implementace Sifrovaciho algoritmu jsem si vybral proudovou §ifru
s generatorem pseudondhodné posloupnosti zalozenym na LFSR a jako dal$i implementaci
jsem zvolil blokovou Sifru GOST.

6.1 Navrh a simulace proudové Sifry

Proudova Sifra s generatorem PNP se v praxi Casto vyuziva (naptiklad proudova Sifra AS
v syst¢tmu GSM), proto jsem se rozhodl navrhnout pravé proudovou Sifru. Na Obr. 6.1 je
uvedeno schéma LFSR se tfemi az r buikami a takovym nastavenim vazeb, Ze na XOR je
pfiveden vystup z tieti a r-té buiiky. Pro upfesnéni se jedna o tzv. Fibonacciho LFSR. Vystup
celého LFSR generatoru (z r-t¢ buiky) slouzi jako heslo pro Sifrovani zpravy v proudové
Siffe, resp. pro operaci XOR mezi heslem a zpravou (viz. kapitola 3.4). Protoze se jedna
o generator pseudondhodné posloupnosti, dojde za urcity cas k opakovani generované
posloupnosti, tento ¢as se nazyva perioda hesla a je dan vztahem 2" — 1, kde r je pocet bunék
registru [2].

Obr. 6.1: Generator pseudonahodné postupnosti LFSR.

6.1.1 Proudova Sifra ve VHDL

V prosttedi navrhového systému Quartus II Version 9.0 jsem v jazyce VHDL navrhnul
proudovou Sifru s generatorem pseudonahodné posloupnosti LFSR se 32 bunikami. Generator
LFSR bude mit tedy délku periody rovnu 2*? — 1 = 4 294 967 295, coZ je pro G&ely této prace
dostatecnd délka. Nastaveni vazeb mezi butkami a XOR je provadéno polynomem, ktery je
reprezentovan sledem binarnich hodnot. Chceme-li nastavit generator napiiklad polynomem
x"? + 1, zadame mu nasledujici vektor binarnich hodnot:

[1000 00000000 01],

40



ktery v ptipad¢ vyskytu Cisla 1 realizuje vazbu mezi XOR a buitkou LFSR o pofadovém
¢islu odpovidajicimu tadu prvku v polynomu (v ptikladu je to fad 13 a 0). Dale zaddme
hodnoty vychoziho stavu jednotlivych bunék, vétSinou se voli tyto hodnoty:

(000000000000 01]

(vSechny builky kromé té posledni jsou nastaveny na 0) a vSe pro generovani
pseudondhodné posloupnosti mame ptipraveno.

V prostiedi Quartus byly k navrhu proudové Sifry pouzity dvé entity — jedna nadfazend
provadéjici Sifrovani (,sifrator.vhd®), ktera si bere jako heslo vystup zentity podiazené
(generatoru PNP |, lsfr.vhd®). Nazev ,Isfr vznikl pfesmyknutim prostfednich pismen
akronymu LFSR. Zde uvadim zdrojovy kéd VHDL (komentafe maji zelenou barvu pisma):

-- sifrator.vhd --

-- proudova sifra - operace XOR mezi vstupni zpravou a heslem

- - vystupem je kryptogram

-- pouzij knihovnu ieee 1164 -- definuje rozsirene udalosti signalu - hrany
library ieee;

use ieee.std logic 1164.all;

-- definice rozhrani obvodu

entity sifrator is -- vstupy a vystupy obvodu
port ( vstup : in std logic; --vstup pro bity zpravy
vystup :out std logic; --vystup zasifrovanych bitu
hodiny : in std logic;
reset : in std logic;
klic : in std logic vector (0 to 31) --vstup pro klic generatoru

)i

end sifrator;

architecture behavior of sifrator is -- popisuje chovani (behavior) obvodu:
--pripojeni podrazene entity
component lsfr is

port ( hodiny : in std logic;

reset : in std logic;
vystup : out std logic; --bity hesla
klic : in std _logic_vector (0 to 31)--bity klice

)i
end component;
-- deklarace vnitrnich signalu:

signal hi : std _logic; --signal nesouci vystup generatoru "lsfr" (heslo) na vstup
operace XOR pri sifrovani

-- telo bloku:

begin

gen: lsfr --propojeni portl entity "sifrator" na podrazenou entitu "lsfr" a zpristupneni
signalu ki

port map (hodiny, reset, hi, klic); --mapovani portu sifrator.hodiny -> lsfr.hodiny, totez
reset, sifrator.hi -> lsfr.vystup , sifrator.klic -> lsfr.klic
vystup <= vstup xor hi; --operace XOR mezi vstupni zpravou "vstup" a vystupem lsfr "hi"

(heslem), ulozeni do "vystup"
end behavior;

-- lsfr.vhd --
-- generator pseudonahodneho signalu-generuje PNP dle zadaneho vektoru, ktery
- reprezentuje koeficienty polynomu
-- pouzij knihovnu ieee 1164 -- definuje rozsirene udalosti signalu - hrany
library ieee;
use ieee.std logic 1164.all;
-- definice rozhrani obvodu
entity lsfr is -- vstupy a vystupy obvodu

port ( hodiny : in std logic;

reset : in std logic;

vystup : out std logic; --bity hesla
klic : in std_logic_vector (0 to 31) --bity klice

)
end lsfr;
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architecture behavior of 1lsfr is -- popisuje chovani (behavior) obvodu:
-- deklarace vnitrnich signalu:

signal registr : std logic vector (0 to 31); --definice 32bit registru
signal klic_r : std logic vector (0 to 31); --definice 32bit registru pro klic
signal maskovano: std logic vector (0 to 31); --pomocny 32bit signal
signal zp : std logic; --pomocny signal pro heslo
-- telo bloku:
begin
process (reset, hodiny) begin--process reagujici na signaly reset a hodiny
if (reset = 'l') then --na hodnotu 1 signalu "reset" provede:
registr <= B"0000_0000_0000_0000_0000_0000_0000_0001"; --vychozi stav registrl generatoru
klic_r <=klic; --priradi data z portu klic do registru klic r generatoru
elsif (hodiny'event and hodiny = 'l') then --na hodnotu 1 signalu "hodiny" provede:
vystup <= registr(31l); --posledni bit z registru je presunut na port vystup jakozto 1 bit
hesla
registr <= zp & registr (0 to 30); --vlozi vystup XORu do prvni bunky "registru" pred
bunky 0 az 30
end 1if;

end process;

process (maskovano) --process reagujici na signal maskovano
variable zp tmp : std logic; --pomocna promenna k vypoctu konecne hodnoty "zp", coz je 1-
bit. vystup z generatoru
begin
zp_tmp := maskovano (0); --inicializace pomocne promenne zp tmp
for i in 1 to 31 loop --cyklus nastavujici vazby (odbocky) z jednotlivych bunek lsfr do
XORu
zp_tmp := zp_ tmp xor maskovano (i);
end loop;
zp <= zp tmp;--ulozeni pomocne promenne do "zp"
end process;
maskovano <= registr(0 to 31) and klic_r(0 to 31); --"maskovano" popisuje, z jakych bunek lsfr

budou vest zpetne vazby do XORu

end behavior;

Funkce kédu by se dala popsat nasledovné. Do signalu klic se v simulatoru zada vektor
koeficientll reprezentujici nastaveni vazeb v generatoru LFSR, dale se zadad vstupni zprava
(vstup), kterou chceme zasifrovat.

Entita ,sifrator.vhd“ vykonava vlastné jen operaci XOR mezi vystupem z generatoru a
vstupni zpravou. Vystup z generatoru si bere pomoci mapovani portti, konkrétné pies signal
hi, ktery odpovida signalu vystup entity ,Ifsr.vhd“. Jakmile ,Ifsr* tento signal vypusti,
,sifrator* ho pfivede na jeden vstup Sifrovaci operace XOR a na druhy vstup operace XOR je
pfivedena zadana zprava. Vysledek pak uloZi do signalu vystup a ten pfedstavuje kryptogram.

Entita ,Ifsr.vhd“ obsahuje 32-bitovy registr pfedstavujici 32 buiiek generatoru.
Pii hodnoté ,,1% signalu reset se do pomocného signalu klic r diky mapovani porti v entité
,sifrator* ulozi zadany kli¢ (klic) a naCte se vychozi stav bun¢k (31 nul a jedna jednicka).
Na hodnotu ,,1* signalu hodiny se potom provadi ulozeni bitu posledni buiiky do signalu
vystup, pak se obsah bunék presune o 1 smérem k posledni buiice tak, aby bylo v prvni buiice
misto na novy bit vychazejici z operace XOR, obsah posledni buiiky se tak pifepiSe novou
hodnotou, ktera je opét poslana na vystup a generovani takto pokracuje az do konce simulace.
Operace XOR je plnéna hodnotami z t€ch bunck, které jsou vybrany podle zadaného klice
(klic). Takze kdyz je na prvnim misté¢ klice hodnota 1, vytvoii se vazba XORu s prvni
bunkou, kdyZ je na 16-tém mist€ klice hodnota 1, vede do XORu 16-t4 bunka apod.

Kod je v programu Quartus po uspesné analyze a syntéze kompilovéan a je vytvoren RTL
soubor, jenz je ukazdn ve zmenSené a ofiznuté podobé na Obr. 6.2. V celé velikosti a
ve vétsim rozliSeni véetné popisu funkci ¢asti schématu je uveden v ptiloze ,,Pfiloha A*.
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Obr. 6.2: Nahled do RTL souboru proudové Sifry s LFSR.
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Po tomto kroku je potieba v programu Quartus vygenerovat funkcionalni simula¢ni netlist
a poté nastavit simulacnich parametry. Na signal vstup se piivede néjakd posloupnost 32
bindrnich znak, je mozné pouzit i ndhodnych znaki vygenerovanych programem. Daéle se do
signalu klic nactou koeficienty polynomu nastavujiciho vazby buné¢k LFSR a to v okamziku,
kdy signal reset nabude hodnoty ,,1“. Pfed samotnou simulaci je jesté tfeba nastavit hodinovy
signal a také impulz signdlu reset (oboji je vidét na vysledku simulace v obrazku Obr. 6.3).
Detail vyslednych hodnot simulace je potom zobrazen v Obr. 6.4. Modie je v Obr. 6.4
vyznacena Cast simulace obsahujici 32 bitd vstupni zpravy a ji odpovidajici heslo a
kryptogram.

p ED.IU nE 'IBDiU nE 24UiD hg SEDiEI ns 4UDiU ns 48IJiEI ns SEDiEI nE E4DiU ns |
16.425 nz

|
reset _|-'|
hodiny A g g g gy g Ay ey gy

klic 007117100000000000000000000710771071

Isfrgenbvystup || ] o i
wstup M1 1L
wpstup _J_| |_| |_|

Obr. 6.3: Vysledek simulace proudové Sifry s LFSR.

hadiny U U U U U U U ULy
Klic: 00711 00000000000000000000T T 7071

segenbepstop | L T 1L 1 [ LT L L T [
velup 1 [ — 1 1 1|
vystup - L [ 1 1L

Obr. 6.4: Detail vysledku simulace proudové Sifry s LFSR.
Z vysledku na Obr. 6.4 je mozné vidét vektor koeficientll polynomu zadany do signalu

klic a déale hodnoty signalt Isfi:gen|vystup (heslo), vstup (vstupni zpradva) a vystup
(zasifrovana zprava), jejichz ¢iselné vyjadreni je nasledovné:
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Isfr:gen|vystup: 10011110110000100111101100100100
vstup: 00110001110000000111001100010110
vystup: 10101111000000100000100000110010
Mezi témito signaly o¢ividné plati nasledujici vztah:
Isfr:gen|vystup XOR vstup = vystup. (6.1)

Proudova Sifra tedy pracuje korektné. Bylo odzkouSeno, ze pii zadani jiného (napf.
nahodného) kli¢e (do signélu klic), se PNP posloupnost zménila. Takze pokud bychom
kazdou dalsi zpravu Sifrovali pomoci jiného klice, jednalo by se principielné¢ o dokonalou
Sifru.

6.1.2 Proudova Sifra v Matlabu

Pro porovnani vysledkt proudové Sifry s LFSR navrhnuté ve VHDL jsem navrhnul
proudovou Sifru v programu Matlab, v némz proudova Sifra rovnéz ¢erpala heslo z generatoru
LFSR. Generator LFSR byl vtomto pfipadé realizovan blokem PN Sequence Generator
obsazenym v knihovné Simulink. Blokové schéma generatoru je uvedeno na Obr. 6.5.

Pseudorandom Sequence Generator

Fr Sequence
Zenerator »| P
Signal To
Pr Sequence YWarkspace
Generator

Scope

Obr. 6.5: Generator PNP v Simulinku.

Blok PN Sequence Generator generuje pseudondahodnou posloupnost uzitim LFSR, ktery
je konfigurovan parametrem Polynom generatoru (Generator polynomial). Naptiklad
pii pozadovani polynomu generatoru x° + x +1 se do parametru bloku zadéa vektor koeficienti
[T00O0O011].Jak je vidét z Obr. 6.5, vystup generatoru je priveden na osciloskop a také je
ulozen do vektoru pn, aby se s jeho vystupnimi hodnotami dalo dale pracovat. Samotnou Sifru
potom vykonava skript ,,proudova_sifra.m®, jehoz kod vypada nasledovné (komentaie maji
zelenou barvu pisma):
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function proudova sifra(Z, PN)
%7 je vektor vstupni zpravy
%PN je vektor pseudonahodne posloupnosti

% transponovani vektoru PN - vygenerovane pseudonahodne posloupnosti:
PN=PN';

somezeni delky hesla H a kryptogramu C:

n=32;

%$inicializace vektoru hesla:
H=zeros (1,n);

%inicializace vektoru kryptogramu:
C=zeros(l,n);

% zobrazeni vstupni zpravy:

N

)

%nacteni n hodnot z vektoru PN s vynechanim pocatecniho nastaveni
%generatoru:
H=PN (33: (33+n-1))

%************* Sifrovani hhkhkhkhkhkhkhkkhkrhkhhkhkhkkhkhkhkhkkhkkx

%operace XOR mezi zpravou Z a heslem H:
C = xor (Z ,H)

%************ desifrovani khkhkhkkhkhkhkhkkhkhrkhkhhkhkhkhhhkhkkxk*k

soperace XOR mezi kryptogramem C a heslem H:
Z = xor (C, H)

V ptikazovém okné Matlabu se nejprve uloZzi vstupni zprava do vektoru Z a poté se zada
pfikaz proudova sifra(z,PN), kde parametr Z pfedstavuje vstupni zpravu (pokud by se
vstupni zprava zadala do vektoru s jinym pismenem, zadalo by se toto pismeno namisto Z) a
parametr PN predstavuje vektor pseudondhodné posloupnosti vznikly v generatoru
v Simulinku.

Uvniti skriptu se odehrava nasledujici. Vstupem do skriptu je tedy zadand zprava Z a
posloupnost PN ziskand z generatoru PNP. Vektor PN je v Simulinku uloZen jako sloupec,
takZe je potfeba ho nejprve transponovat. Tento skript se da teoreticky pouzit pro bezpecné
Sifrovani zprav o délce az n=2>-1, coz je délka periody pouzitého LFSR generatoru. Vektory
C a H jsou inicializovany na nastavenou délku #z a naplnény nulami. Do vektoru H je nacteno
n bith vektoru PN tak, aby neobsahoval prvnich n bitl z generdtoru, nebot’ tyto se rovnaji
pocateCnimu nastaveni generatoru. Poté je provedena stézejni operace, a to sice operace XOR
mezi zpravou Z a heslem H. V poslednim fadku skriptu je provedeno desifrovani. Vystupem
je pak kryptogram C a také pro kontrolu i deSifrovany kryptogram, ktery se v piipadé
spravnosti algoritmu rovna pavodni zpravé Z. Piiklad funkce skriptu na konkrétnich
hodnotach Z, H a C pouzitych i ve VHDL proudové $iffe je ukazan nize.

Zadané koeficienty polynomu (kIic):
[10011100000000000000000000101 1011]

(prvni jednic¢ka je zde navic oproti zadavani klice v Quartus, nebot’ Simulink tuto vyzaduje
jakozto reprezentaci vazby vystupu XORu na vstup prvni buitkky LFSR),

zadany pocate¢ni stav bunék:

[00000000000000000000000000000001],
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zadana zprava Z:
Z=00110001110000000111001100010110,

pouzité heslo:
H=10011110110000100111101100100100,

kryptogram:
C=10101111000000100000100000110010,

desifrovany kryptogram:
Z=00110001110000000111001100010110.

Je vidét, ze kryptogram C vznikly operaci XOR mezi zpravou Z a heslem H je spravny.
Rovnéz desifrovani kryptogramu C zpét na zpravu pomoci operace Z = C XOR H probéhne
spravng.

6.1.3 Shrnuti vysledki

Spravnost Sifrovani proudové Sifry navrhnuté ve VHDL byla ovéfena proudovou Sifrou
navrhnutou v Matlabu. Obéma byly zadadny shodné vstupni zpravy, ob¢ Sifry maji generator
LFSR nastaveny na stejné vazby bun¢k XOR, z obou vysly stejné kryptogramy a pomoci Sifry
v Matlabu byl kryptogram deSifrovan a odpovidal pivodni zpravé. Navrh implementace
proudové Sifry do hardwaru v jazyce VHDL tedy povazuji za korektni.

6.2 Navrh a simulace Sifry GOST

V prostiedi Quartus jsem dale navrhnul blokovou §ifru GOST. Sifru GOST jsem si vybral
proto, ze je podobnad hojné¢ uzivané Siffe DES, ale neni sama pfili§ rozSifena. Jedna se
o blokovou Sifru vhodnou k bezpecnému Sifrovani davérnych dat. V prostiedi Quartus
v ramci VHDL kodu byly vytvofeny tii entity, nadfazend ,,gost 32.vhd* provadi opakovani
32 rund Sifry GOST a také piifazuje subklice k jednotlivym runddm, ji podfazena
,»Zost_runda.vhd*“ provadi operace jedné rundy Sifry GOST a ji podfazena ,,sboxes.vhd*
vykondva S-box substituce.

Kod vsech tii entit uvadim zde (komentafe maji zelenou barvu pisma):

-- gost 32.vhd --

-- blokova sifra GOST 28147-89

library ieee; -- pouzij uvedene knihovny:
use ieee.std logic 1164.all;

use ieee.std logic unsigned.all;

-- definice rozhrani obvodu

entity gost 32 is -- vstupy a vystupy obvodu
port ( klic : in std logic_vector (255 downto 0); --vstup pro 256bit klic
zprava : in std logic vector (63 downto 0); --vstup pro 64bit zpravu
reset : in std logic;
hodiny : in std logic;
done : out std logic; --signal, ze skoncil vypocet kryptogramu
sifra : out std logic_vector (63 downto 0) --kryptogram

)7
end gost 32;

architecture behavior of gost 32 is-- popisuje chovani (behavior) obvodu

-- deklarace vnitrnich signalu:

signal mezivysledek L : std logic vector (31 downto 0); --vstup do rundy (leva polovina)
signal mezivysledek R : std logic_vector (31 downto 0); --vstup do rundy (prava polovina)
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signal mezivysledek L2 : std_logic_vector (31 downto 0); --vystup z rundy (leva polovina)

signal mezivysledek R2 : std logic vector (31 downto 0); --vystup z rundy (prava polovina)
signal citac_rund : std logic vector (5 downto 0); --citac rund

signal pre count : std logic vector (5 downto 0); --pomocny signal citace

signal rundovni_klic : std_logic_vector (31 downto 0); --subklic pro danou rundu

signal done tmp : std logic; -- pomocny signal pro docasne ulozeni noveho "done"

--pripojeni podrazene entity:
component gost runda

port ( vstup L: in std logic_vector (31 downto 0); --vstup pro levy blok zpravy
vstup R: in std logic vector (31 downto 0); --vstup pro pravy blok zpravy
vyst L : out std logic vector (31 downto 0); --vystupni levy blok zpravy
vyst R : out std logic vector (31 downto 0); --vystupni pravy blok zpravy
klic : in std_logic_vector (31 downto 0) --vstup pro klic

)i
end component;

begin
process (hodiny, reset) --process reagujici na signaly hodiny a reset
begin
if reset = '1l' then --na hodnotu 1 "reset" provede vynulovani uvedenych signalu:
mezivysledek L <= (others => '0');
mezivysledek R <= (others => '0');
pre count <= (others=>'0");
done tmp <= '0';
elsif hodiny'event and hodiny = 'l' then --na hodnotu 1 signalu "hodiny" provede:
pre_count <= citac_rund + 'l'; --konstrukce, ktera je bezpecna pro syntezu
- nepracuje se primo se signalem "citac rund", ale s pomocnym "pre count", jehoz hodnota se na
konci zapise do "citac rund"
if citac_rund = b"000000" then --pokud je "citac rund" = 0, tak rozdeli vstupni zpravu a
ulozi ji do praveho a leveho mezivysledku
mezivysledek L <= zprava (63 downto 32);
mezivysledek R <= zprava (31 downto 0);

done_tmp <= '0'; --pomocny signal "done tmp" nastaven na nulu
elsif citac_rund = b"100000" then -- pokud je "citac rund" = 32:
done tmp <= 'l';--pomocny signal "done tmp" nastaven na 1
else --ostatni pripady, tj. pokud "citac rund" je v otevfeném intervalu (0;32),

-- vystup z rundy zapise na vstup rundy nasledujici:
mezivysledek L <= mezivysledek L2;
mezivysledek R <= mezivysledek R2;
done_tmp <= '0';--pomocny signal "done tmp" nastaven na nulu
end if;
end if;
end process;
--zapsani hodnot pomocnych signalu do hlavnich signalu:
done <=done_tmp;
citac_rund <= pre count;

process (done tmp, mezivysledek L2, mezivysledek R2)--tento blok osetruje, aby data v "sifra"
nevisela az do dalsiho impulzu "done",tj. do ziskani vysledku dalsiho sifrovani

begin
if (done tmp = 'l') then
sifra <= mezivysledek R2 & mezivysledek L2 ; --zapsani vysledku sifrovani do
"sifra" v prohozenem poradi (pravidlo Feistelovy rundy)
else

sifra <= (others => '0');
end 1if;
end process;

process (citac_rund, klic) -- prirazovani subklicu podle toho, jaka runda prave probiha:
--uvedene reseni vytvari v RTL schematu kaskadu 32 muxu (coz je pocet vetvi elseif v kodu)
begin
if citac_rund = 0"01" then -- osmickova soustava 01 = 1

rundovni klic <= klic (31 downto 0);
elsif citac_rund = 0"02" then --02 = 2

rundovni klic <= klic (63 downto 32);
elsif citac_rund = 0"03" then

rundovni klic <= klic (95 downto 64);
elsif citac_rund = 0"04" then

rundovni klic <= klic (127 downto 96);
elsif citac_rund = 0"05" then

rundovni_klic <= klic (159 downto 128);
elsif citac _rund = 0"06" then

rundovni klic <= klic (191 downto 160);
elsif citac_rund = 0"07" then

rundovni_klic <= klic (223 downto 192);
elsif citac rund = O"10" then --= 8

rundovni klic <= klic (255 downto 224);
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elsif citac_rund = O"11" then --= 9
rundovni klic <= klic (31 downto 0);

elsif citac_rund = 0O"12" then --= 10

rundovni_klic <= klic (63 downto 32);
elsif citac_rund = O"13" then --= 11

rundovni klic <= klic (95 downto 64);
elsif citac _rund = 0"14" then --= 12

rundovni klic <= klic (127 downto 96);
elsif citac_rund = O"15" then --= 13

rundovni klic <= klic (159 downto 128);
elsif citac_rund = 0"16" then --= 14

rundovni_klic <= klic (191 downto 160);
elsif citac_rund = O"17" then --= 15

rundovni klic <= klic (223 downto 192);
elsif citac _rund = 0"20" then --= 16

rundovni_klic <= klic (255 downto 224);
elsif citac_rund = 0"21" then --= 17

rundovni klic <= klic (31 downto 0);
elsif citac_rund = 0"22" then --= 18

rundovni_klic <= klic (63 downto 32);
elsif citac_rund = 0O"23" then --= 19

rundovni_klic <= klic (95 downto 64);
elsif citac_rund = 0"24" then --= 20

rundovni klic <= klic (127 downto 96);
elsif citac_rund = 0"25" then --= 21

rundovni_klic <= klic (159 downto 128);
elsif citac _rund = 0"26" then --= 22

rundovni klic <= klic (191 downto 160);
elsif citac_rund = 0O"27" then --= 23

rundovni_klic <= klic (223 downto 192);
elsif citac _rund = O"30" then --= 24

rundovni klic <= klic (255 downto 224);
elsif citac_rund = O"31" then --= 25

rundovni_klic <= klic (255 downto 224);
elsif citac rund = 0O"32" then --= 26

rundovni klic <= klic (223 downto 192);
elsif citac_rund = 0O"33" then --= 27

rundovni klic <= klic (191 downto 160);
elsif citac rund = 0O"34" then --= 28

rundovni klic <= klic (159 downto 128);
elsif citac_rund = O"35" then --= 29

rundovni klic <= klic (127 downto 96);
elsif citac rund = 0"36" then --= 30

rundovni klic <= klic (95 downto 64);
elsif citac_rund = O"37" then --= 31

rundovni klic <= klic (63 downto 32);
elsif citac rund = 0"40" then --= 32

rundovni klic <= klic (31 downto 0);
else

rundovni_klic <= (others => 'X'); --osetruje, aby syntetizator nedaval

klopne obvody tam, kde staci jen primy spoj, resp. kde neni potrebo uchovat stav tohoto spoje

end 1if;

end process;

runda: gost runda --mapuje signaly v gost 32.vhd na porty v gost runda.vhd

port map (mezivysledek L, mezivysledek R, mezivysledek L2, mezivysledek R2,
rundovni_ klic);
end behavior;

-- gost runda.vhd --
-- runda blokove sifry GOST 28147-89
-- pouzij uvedene knihovny:
library ieee;
use ieee.std logic 1164.all;
use IEEE.STD LOGIC ARITH.ALL;
use IEEE.STD_LOGIC_UNSIGNED.ALL;
use IEEE.STD LOGIC_ARITH.ALL;
-- definice rozhrani obvodu
entity gost runda is -- vstupy a vystupy obvodu
port ( vstup L: in std logic vector (31 downto 0); --vstup pro levy blok zpravy
vstup R: in std logic vector (31 downto 0); --vstup pro pravy blok zpravy
vyst L : out std logic vector (31 downto 0); --vystupni levy blok zpravy
0)
)

vyst R : out std logic vector (31 downto ; —-vystupni pravy blok zpravy
klic : in std logic vector (31 downto 0) --vstup pro klic
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)7
end gost runda;

architecture behavior of gost runda is -- popisuje chovani (behavior) obvodu

-- deklarace vnitrnich signalu:

signal sbox to : std logic vector (31 downto 0); --pomocny signal sboxu

signal sbox from : std logic vector (31 downto 0); --pomocny signal sboxu

signal rotLll : std logic_vector (31 downto 0); --pomocny signal levotociveho
posunu

signal vstup R cislo : unsigned (31 downto 0); -- pomocny signal pro praci s vektorem
jako s cislem bez znam.

signal klic cislo : unsigned (31 downto 0); -- pomocny signal pro praci s vektorem jako s

cislem bez znam.
--pripojeni podrazene entity:
component sboxes
port (
sbox vstup: in std logic vector (31 downto 0);
sbox vystup: out std logic vector (31 downto 0)
)7
end component;

begin
vyst L <= vstup R; --zapise vstup R na vyst L
--nastaveni pomocnych signalu:
vstup R cislo <= unsigned(vstup R);
klic_cislo <= unsigned(klic);

sbox to <= vstup R cislo + klic cislo; -- soucet modulo 2732
rotLll <= sbox from(1l9 downto 0) & sbox_ from (31 downto 20); --levotociva rotace o 11
vyst R <= vstup L xor rotLll; --operace XOR a zapsani vysledku prave poloviny do "vyst R"

sbox: sboxes --mapuje signaly v sboxes.vhd na porty v gost runda.vhd
port map (sbox to, sbox from);
end behavior;

Z divodu uspory mista neuvadim kod vSech osmi S-boxt, nebot’ jejich definice je
zdlouhava. Kompletni je uveden pouze prvni S-box, u zbyvajicich sedmi je uveden pouze
prvni fadek jejich definice.

-- sboxes.vhd --
-— S-boxy
-- pouzij knihovnu ieee 1146
library ieee;
use ieee.std logic 1164.all;
-- definice rozhrani obvodu
entity sboxes is -- vstupy a vystupy obvodu
port (
sbox vstup: in std logic vector (31 downto 0);
sbox vystup: out std logic vector (31 downto 0)
)i
end sboxes;
architecture behavior of sboxes is -- popisuje chovani (behavior) obvodu:
begin
-- definice S-boxu (zapsano v hexadecimalnim tvaru) :
process (sbox vstup) begin
case sbox vstup(3 downto 0) is -- S-box 1 (4,10,9,2,13,8,0,14,6,11,1,12,7,15,5,3)
when X"0" =>
sbox vystup (3 downto 0) <= X"4";
when X"1" =>
sbox_vystup (3 downto 0) <= X"a";--10
when X"2" =>
sbox vystup (3 downto 0) <= X"9";
when X"3" =>
sbox_vystup (3 downto 0) <= X"2";
when X"4" =>
sbox vystup (3 downto 0) <= X"d";--13
when X"5" =>
sbox_vystup (3 downto 0) <= X"8";
when X"o6" =>
sbox vystup (3 downto 0) <= X"0";
when X"7" =>
sbox_vystup (3 downto 0) <= X"e";--14
when X"8" =>
sbox vystup (3 downto 0) <= X"6";
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when X"9" =>

sbox vystup (3 downto 0) <= X"b";--11
when X"a" =>

sbox_vystup (3 downto 0) <= X"1";
when X"b" =>

sbox vystup (3 downto 0) <= X"c";--12
when X"c" =>

sbox_vystup (3 downto 0) <= X"7";
when X"d" =>

sbox vystup (3 downto 0) <= X"f";--15
when X"e" =>

sbox_vystup (3 downto 0) <= X"5";
when X"f" =>

sbox vystup (3 downto 0) <= X"3";

end case;
case sbox vstup(7 downto 4) is -- S-box 2 -- {14,11,4,12,6,13,15,10,2,3,8,1,0,7,5,9}
ééée sbox vstup(ll downto 8) is -- S-box 3 -- {5,8,1,13,10,3,4,2,14,15,12,7,6,0,9,11}
ééée sbox_vstup (15 downto 12) is -- S-box 4 -- {7,13,10,1,0,8,9,15,14,4,6,12,11,2,5,3}
ééée sbox vstup (19 downto 16) is -- S-box 5 -- {6,12,7,1,5,15,13,8,4,10,9,14,0,3,11,2}
ééée sbox vstup (23 downto 20) is -- S-box 6 -- {4,11,10,0,7,2,1,13,3,6,8,5,9,12,15,14}
ééée sbox vstup (27 downto 24) is -- S-box 7 -- {13,11,4,1,3,15,5,9,0,10,14,7,6,8,2,12}
ééée sbox vstup (31 downto 28) is -- S-box 8 -- {1,15,13,0,5,7,10,4,9,2,3,14,6,11,8,12}

end process;
end behavior;

Kod byl v pribehu ladéni mnohokrat upravovan a optimalizovan za Gc¢elem zjednoduseni
vysledné implementace do hardwaru (resp. zjednoduseni RTL souboru). Po kazdé upraveé
bylo potfeba znovu otestovat funkc¢nost kodu, coz bylo nékdy cCasové naro¢né, nebot
kompilace trvala i 50 sekund. A jelikoZ se jedn4d o pomérné slozity kod, nékdy bylo velmi
obtizné najit chybu a odstranit tak chybova hlaSeni, ktera pfi kompilaci program Quartus
oznamoval.

Kod pracuje nasledujicim zpisobem. Do signalu k/ic se v simulatoru zada 256 bitt klice a
do signélu zprava potom 64 bitd zpravy, kterou chceme zaSifrovat. V ,,gost 32.vhd*“ je
na zacatku tato zprava rozdélena na pravou a levou polovinu a ulozena do pomocnych registrti
mezivysledek L a mezivysledek R, které jsou namapovany na porty entity ,,gost runda®, v niz
se provadi rundovni operace a vysledky se vraci zpét do ,,gost 32%. Probiha to tak, Ze vystupy
z jedné rundy se zapiSou na vstupy rundy nasledujici. Vysledné poloviny posledni rundy jsou
potom v prohozeném potadi zapsdny do vystupniho signalu sifra. Signdl citac rund je
na zac¢atku inicializovan na nulu a poté pocita provedené rundy, coz slouzi jako ukazatel pro
zapis vysledku posledni rundy na vystup, ktery je proveden pii dosazeni hodnoty ¢itace 32.
Entita ,,gost 32 ma také na starost pfifazovani subklici jednotlivym runddm. Méame
k dispozici osm 32-bitovych subklicta (k1 ... £8), které jsou k jednotlivym rundam (K1 ...
K32) ptitazeny podle Tab. 6.1.
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€islo rundy Kl | K2 K3 K4 K5 K6 K7 K8
subkli¢ k1 k2 k3 k4 k5 k6 k7 k8
€islo rundy K9 | K10 | K11 | K12 | K13 | K14 | K15 | K16
subkli¢ k1 k2 k3 k4 k5 k6 k7 k8
Cislorundy |K17| K18 | K19 | K20 | K21 | K22 | K23 | K24
subklié¢ k1 k2 k3 k4 k5 k6 k7 k8
Cislorundy |K25| K26 | K27 | K28 | K29 | K30 | K31 | K32
subkli¢ k8 K7 k6 k5 k4 k3 k2 k1

Tab. 6.1: Tabulka rundovnich kli¢t pro Sifrovani.

V entité ,,gost runda.vhd* se provadi vSechny rundovni operace, jak jiz bylo fe¢eno. Z
,»Zost _32% se vzdy ptivede leva a prava polovina vstupni zpravy (kazda o velikosti 32 bittl),
se kterymi jsou provedeny podle standardu $ifry GOST seéteni modulo 22, substituce pomoci
s-boxti a XOR.

S-box substituce jsou provadény oddelené ve tieti nejpodiazenéjsi entité ,,sboxes.vhd“. Z
»Zost_runda“ je vzdy na vstup ,,sboxes (sbox vstup) priveden 32-bitovy vysledek prvni
operace rundy (s¢itani modulo 2°%), ktery je potom rozkouskovan na osm 4-bitovych &asti,
s nimiZ jsou provedeny substituce v S-box 1 aZ 8 podle Tab. 6.2.

vstup [0 |1 ][2]3]4]5]|6][7]8]9]10]11]12[13]14]15
S-box 1:
410/ 9]2]13|8 014|611 1|12|7[15/5]3
S-box 2:
14]11| 4 [12| 6 [13|15]10] 23|81 |07 [5]9
S-box 3:
5|8 |1]13/10/3]4]2]14][15/12|7]6]0|0 |11
S-box 4:

vystup| 7 |13/10[ 1[0 |8 |9 |15/14[ 4|6 [12]11|2]5]3
S-box 5:
6|12[7]1|5]15/13| 8][4 [10] 9 1403 |11]2
S-box 6:
411|100 7|2]1]138]3]6]8]5]|09]12]15|14
S-box 7:
13[11]4|1[3[15/5 |9 0|10/14]7 |6 |8]2]12
S-box 8:
1]15/13/ 0|57 |10/4]9]2]|3]14]6 |12]8 |12

Tab. 6.2: Tabulka substituci.

Po provedeni substituci je onéch 8 blokl slozeno dohromady a jako 32-bitovy signal
sbox_vystup odchézi zpét do ,,gost_runda“.
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RTL soubor vytvofeny programem Quartus je ukazan na Obr. 6.6. Schéma Sifry GOST je
znacné slozité a rozsahlé, neni zde proto mozné ukézat celé schéma s veSkerymi detaily. Celé

schéma ve vétsim rozliSeni vcéetné popisu funkei jeho jednotlivych ¢asti je uvedeno v ptiloze
,,Priloha B*.

BRSS!
310/ {0/10) [ 100}

I
= e

L :
il 0/0}10/10/10}[0/10/(0}10;

,-:f;l.g:il- _f;J::E
‘—'_ — = ‘

K
2)))))

Obr. 6.6: Nahled do RTL souboru blokové Sifry GOST.
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6.2.1 Ukazka Sifrovani

KIi¢ je nacten v okamziku urovné ,,1* signalu reset a zprava je nactena pfi prvnim ,,tiku‘
hodin (prvni trovent s hodnotou ,,1“ signalu hodiny), jak je vidét z Obr. 6.7. Z uvedeného
obrazku lIze také vycist vektor kli¢e (klic) a je vidét ¢ast vektoru vstupni zpravy (zprava).
Pro ptehlednost jsou hodnoty vyjadieny v hexadecimalnim tvaru a jsou tedy takovéto:

klic: 8888888877777777666666665555555544444444333333332222222211111111,
zprava: 1ADF8F1221D51AE.

Signal sifra je prozatim spravné nastaven na samé nuly.

40.0 ns 50.0 ns BO0.0 ns 70.0ns 80.0ns 30.0 s
rezet [
hiadiry | | | |
klic 0000008 R R 777777 FEEBEEEERRERRERRE 444 444 44 3 3332221111111
Zprava 000000000000000 Y30 FEF1 22105 T000000000(]
zifra Q0000000000000
done

Obr. 6.7: Nacteni kli¢e a zpravy v simulaci Sifrovani GOST.

Jak je vidét v Obr. 6.8, po provedeni simulace je pfi hodnoté ,,1* signalu done zobrazen
v signalu sifra vysledny kryptogram 32 rund Sifry GOST:

sifra: 268E§1C1DDD095CD.

Mohlo by se zdat, ze vstupni zprava na Obr. 6.8 jsou samé nuly, ale neni tomu tak, zprava
byla totiz v ¢ase simulace 80-90ns nactena a uloZena do registru a déle jiz neni zobrazena.
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4EIEIiEI hz 41 EIiEI hz

reset

hodiry
klic
Zprava
zifra

done

1 1

Heee Y Y FEEEEEEEEEEEE0EE54 4444444 33333333 LA

0000000000000000

oooooocy — 2ERERICIDDDOSACD % 0000000000000000

I I

6.2.2 Desifrovani

Aby bylo ovétfeno, Ze navrhnutd implementace Sifry GOST zaSifrovala vstupni zpravu
spravné, bylo nutné zpravu desifrovat. Sifra GOST funguje jako deSifrator v p¥ipadé, Ze
subklic¢e jsou k jednotlivym rundam pfiifazovany v obraceném potadi nez pfii Sifrovani (viz.
Tab. 6.3), jinak vSe ostatni zlstava stejné. V Obr. 6.9 je ukdzano nacteni klice a kryptogramu.

Obr. 6.8: Vysledek simulace Sifrovani GOST.

€islo rundy KL | K2 K3 K4 K5 K6 K7 K8
subklié k1 k2 k3 k4 k5 k6 k7 k8
€islo rundy K9 | K10 | K11 | K12 | K13 | K14 | K15 | K16
subkli¢ k8 K7 k6 k5 k4 k3 k2 k1
Cislorundy |K17| K18 | K19 | K20 | K21 | K22 | K23 | K24
subkli¢ k8 k7 k6 k5 k4 k3 k2 k1
Cislorundy |K25| K26 | K27 | K28 | K29 | K30 | K31 | K32
subkli¢ k8 k7 k6 k5 k4 k3 k2 k1

Tab. 6.3: Tabulka rundovnich kli¢t pro deSifrovani.
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EEI.!:I hz EIEI.!:I hz

reset

hodirm |

klic BEREE Y777 FEEEEEEEERREREREEA 4444444 3333333322 L2111
Zprava 00000000 2BBESICIDDDOSSCD % 0000000000000000
zifra Q0000000000000

done

Obr. 6.9: Nacteni kli¢e a vstupni zpravy (kryptogramu) v simulaci deSifrovani GOST.

Vysledek desifrovani je ukazan v Obr. 6.10. Je z néj patrné, Ze kryptogram byl rozsifrovan
spravné na puvodni vstupni zpravu:

sifra: 1ASDF8F1221DS51AE.

4EII:IiEI & 41 EIiEI na

reset

hodiry

klic 77 ¢ /BEREEEEEEEE0EE5544 444444 3333333322 2 % 00000000000000000

Zprava 0000000000000000

sifra 00000000000000ry— 1ABDFEFTZ21D51AE % 0000000000000000
done [

Obr. 6.10: Vysledek simulace deSifrovani GOST.
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Zaver

Cilem této prace bylo pojednat o Sifrovacich algoritmech. Byl objasnén smysl a princip
zékladnich algoritmi. Byly popsany symetrické a asymetrické systémy se zjiSténim, Ze
asymetrické algoritmy jsou vhodné spiSe k zajiSténi autenti¢nosti pfendSenych dat a
symetrické k zajiSténi divérnosti dat, tedy Sifrovani dat. Kapitola 3 se zabyvala druhy a
rezimy algoritmu, jako napiiklad nejCastéji pouzivané CBC, CFB ¢i OFB. V dalsi kapitole
byly prezentovany nékteré algoritmy pouzivané v soucasné ¢i nedavné dobé. U algoritmi
generovani subklici a GOST ma 256-bitovy kli¢, coz je o 200 bith vic nez kli¢ DESu. Tyto
dva algoritmy se jesté 1isi naptiklad v parametrech S-boxti a v neposledni fad¢ se lisi poctem
rund.

V kapitole Sesté byly pomoci VHDL jazyku navrzeny dvé Sifry. Prvni byla proudova Sifra
s generatorem LFSR, ktery se skladal z 32 posuvnych registrii, coz zajistilo dostatecnou
periodu opakovani generované pseudonahodné posloupnosti. Touto Sifrou byla zaSifrovana
testovaci zprava o délce 32 bith. Aby bylo mozné ovéfit spravnost kryptogramu, byla
navrhnuta stejnd proudova Sifra s generdtorem LFSR v programu Matlab, kde byla
zaSifrovana stejnd testovaci vstupni zprdva a vystupem byl stejny kryptogram. Tento
kryptogram byl jeSté v programu Matlab deSifrovan a vysledkem byla plivodni testovaci
zprava, coz dokazalo, ze proudova Sifra ve VHDL byla navrhnuta spravné. Druhou navrzenou
Sifrou byla blokova Sifra GOST. Podle standardu obsahuje 32 rund Sifrovani, v kazdé rundé
s¢itani modulo 2%, s-box substituce, levoto&ivy posun a XOR. Pro piehlednost byla §ifra
v jazyce VHDL rozdélena do tii entit, které dohromady zahrnuji veskeré vySe uvedené
operace provedené na vstupni zpravé 32-krat. Opét byla zaSifrovana testovaci zpréva a
vysledny kryptogram byl pro kontrolu dedifrovan. Sifra GOST je postavena tak, Ze
desifrovani se provadi stejnym algoritmem jako Sifrovani jen stim rozdilem, Ze potadi
subklic v rundach bylo otocené. Vystup z deSifrovani se shodoval se vstupni zpravou
Sifrovani, takze Sifra GOST fungovala spravné.
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Seznam pouzitych zkratek

ZKkratka Popis

ASIC Application-Specific Integrated Circuit

CBC Cipher Block Chaining

CFB Cipher-Feedback

CTR Counter

DES Data Encryption Standard

EASC Euro-Asian Council for Standardization, Metrology and
Certification

ECB Electronic Codebook

EFF Electronic Frontier Foundation

FPGA Field-Programmable Gate Array

GCC GNU Compiler Collection

GOST Gosudarstvennyi Standard (Government Standard)

GSM Global System for Mobile communications

HDL Hardware Description Language

HW hardware

IDEA International Data Encryption Algorithm

IEEE Institute of Electrical and Electronics Engineers

IPSec Internet Protocol Security

LFSR Linear Feedback Shift Register

OFB Output-Feedback

PNP pseudondhodna posloupnost

RTL Register Transfer Level

SSL Secure Societ Layer
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TCP Transmission Control Protocol

VHDL VHSIC Hardware Description Language
VHSIC Very High Speed Integrated Circuits
WEP Wired Equivalent Privacy

WLAN Wireless Local Area Network

XOR eXclusive OR
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Seznam pouzitych symbolu a veli€in

Symbol / veli¢ina Popis
B; vysledek i-té iterace
Cc kryptogram
nelinearni funkce u Sifry A5,
¢ vektor kryptogramu
v prostiedni bit registru LFSR
D operace desifrovani
Dk desifrovaci operace za pouziti klice K
E operace Sifrovani
Ex Sifrovaci operace za pouziti klice K
f funkce
registr LFSR
vektor hesla
1w inicializa¢ni vektor
i,j pocitadla u Sifry RC4
K, k KP kli¢
L leva polovina (napft. zpravy, ¢i vysledku operace)
M zprava, kterou hodlame zasifrovat (z angl. message)
m velikost bloku zpravy
P zprava, kterou hodlame zasifrovat (z angl. plaintext)
R prava polovina (napf. zpravy, ¢i vysledku operace)
r pocet bun¢k registru
stav nezavisly na vstupni zprave i na kryptogramu,
> S-box
X subblok
Z vektor zpravy
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Pfilohy

Pouzité programy a software

MS Office

Psani a formatovani textu, tvorba tabulek a generovani obsahu byly provedeny v MS
Office Word 2003 a MS Office Excel 2003.

MS Office Visio

Schémata vznikla v programu Microsoft Office Visio 2003.

Quartus II Version 9.0

Navrh v jazyce VHDL, analyza, syntéza, generovani RTL soubort se schématy a simulace
probéhly v prostiedi Quartus II Version 9.0 Build 184 SJ Web Edition (Copyright © 1991-
2009 Altera Corporation).

Matlab 7
Navrh proudové Sifry a generatoru PNP v prostfedi Matlab 7.1 a Simulink 6.3.

Schémata hardwarovych implementaci Sifer

Ptiloha A - RTL schéma proudové Sifry s generatorem LSFR.

Ptiloha B - RTL schéma blokov¢ Sifry GOST (rozd€lené na 4 ¢asti).
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A - RTL proudova Sifra
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B.1 - RTL GOST prvni cast
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B.2 - RTL GOST druha cast
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B.3 - RTL GOST ftfeti ¢ast
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B.4 - RTL GOST ctvrta cast
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