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ABSTRAKT

Tato bakalafska prace se zabyva navrhem funkcni a dostate¢né vykonné WiFi sité, ktera
bude schopna uspokojit potieby zékaznikli a persondlu nemocnice ve mést¢ s 10 000
obyvateli. Realizaci tohoto projektu dosahne nemocnice zkvalitnéni sluzeb ptedevsim pro
pacienty, ktefi v ni musi travit dlouhodoby pobyt. Prace obsahuje navrh tras vedeni

kabelt, vybér a nastaveni aktivnich prvkl a ekonomické zhodnoceni investice.

ABSTRACT

This bachelor thesis is focused on functional and efficient design of WiFi network which
will be able to satisfy needs of pacients and employees of hospital which is based in a city
with 10 000 inhabitants. By implementing this project, the hospital will achieve a better
quality of service especially for patients who need to stay there for a long time. The thesis
includes design of cable routing, selection and setting of active elements and economic

evaluation of investment.
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UvVOD

V dnesni dobé je svét propojeny skrz naskrz celosvétovou siti internetu, kterou vyuzivaji
miliony lidi po celém svété at’” uz pomoci mobilnich telefonti, notebookd, stolnich
pocitactu ¢i jinych zafizeni, které jsou schopné se k takové siti piipojit. VEtsina lidi
pouziva mobilni telefon na propojeni se svétem, operatoii vSak svoji cenovou nabidkou
pfili§ nepodporuji vyuzivani mobilnich dat, a proto dnes vétSina uzivateli vyhledava
podniky ¢i obchody, které poskytuji WiFi pfipojeni zdarma. Muzeme fict, Ze pfitomnost
WiFi se velmi projevi na hodnoceni sluzeb daného podniku.

Dnes je témét nutnosti mit na uréitych mistech zavedenou takovou WiFi, ktera je
dostupnd vSem a je dostatecné vykonna, aby uspokojila veskeré potieby uzivatela.

Ve své praci se zabyvam navrhem WiFi sit€¢ v nemocnici, kterd obstarava zdravotni péci
pro nékolik set pacientil, a proto je dost nepochopitelné, Ze nemocnice nemé takovou sit’
funkéni jiz nékolik let. Pfipojit se ke stavajici siti miizou pouze pacienti s dlouhodobym
pobytem za penézni poplatek.

Ve prvni ¢asti se zamé&fuji na analyzu soucasného stavu, ze které¢ budu vychazet ve treti
kapitole pfi ndvrhu moderniho feSeni WiFi sité pro cely nemocni¢ni komplex. V druhé
Casti své bakalaiské prace jsou zpracovana teoretickd vychodiska, kterd jsou pottebna pro

pochopeni dalSich kapitol. Na zavér jsem uvedl ekonomické zhodnoceni celé investice.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem této bakalarské prace je navrhnout funkcni a dostate¢né vykonnou bezdratovou sit’
WiFi, ktera bude slouzit ke zkvalitnéni sluzeb v nemocnici sidlici ve mésté s 10 000

obyvateli.

V prvni ¢asti bude provedena analyza soucasné¢ho stavu prostorti samotné nemocnice,

které jsou slozeny z nékolika vicepodlaznich budov.

V dalsi ¢asti popiSu teoretickd vychodiska, ze kterych budu vychézet pti ndvrhu vlastniho
reSenti.

V praktické ¢asti se budu zabyvat samotnym navrhem sité a jeji realizace. Muj cil je
vytvofit navrh sité, ktera spliiuje pozadavky nemocniéni rady, pozadavky investora a také
dlouhodobou zivotnost sité bez nutnosti rekonstrukce v prvnich 10 letech, ale s moznosti
inovace. Navrhnu realiza¢ni plan tras, vybér a nastaveni aktivnich prvkd a ekonomické

zhodnoceni investice.
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1 ANALYZA SOUCASNEHO STAVU

1.1 Popis investora

Investorem v ramci mé bakalarské prace je firma itself s.r.o, ktera se s mistni nemocnici

dohodla na vybudovani nezavislé WiFi sité ve vetejnych prostorech nemocnice.

Firma itself s.r.o. je Ceska spolecnost pusobici v oblasti telekomunikaci jiz 27 let.
Provozuje vlastni optickou pétetni sit’ po celé Ceské republice a sidli ve dvou moderné
vybavenych datacentrech v Brné¢ a Ivancicich. Itself s.r.o pivodné vznikla pod ndzvem
SELF servis, spol s.r.o v Ivancicich v roce 1991 a jiz v nasledujicim roce poskytovala své
sluZzby prvnim domacnostem. V roce 2008 itself obohatil své portfolio o sluzbu IPTV
a ziskal si tak mnohem silngj$i misto na trhu. V nasledujicich letech firma zacala
poskytovat sluzby pro telekomunikaéni operatory, ale také pro obce a mésta ¢i vefejné

instituce, kdy se podili na vystavbé a realizaci telekomunikaéni infrastruktury. (1)

1.2 Popis prostor

Mistni nemocnice poskytuje akutni lizkovou péci v oborech chirurgie, interna,
gynekologie a porodnictvi, rehabilitace a intenzivni péc¢i na jednotce sdruZené intenzivni
a resuscitacni péce. Nemocnice dale smluvné zajistuje 1€karskou pohotovostni sluzbu
(LPS) pro spadovou oblast okolnich obci. V roce 2005 byla dokoncena celkova
rekonstrukce a dostavba aredlu, kterd zahrnovala vystavbu nového komplementarniho
pavilonu leZiciho mezi lizkovymi pavilony, komplexni rekonstrukci liZkového pavilonu,
ve kterém je umisténo chirurgické a interni oddéleni a caste¢nou rekonstrukci pavilonu,
ve kterém se nachazeji ostatni oddéleni. Bezvypadkovy energeticky provoz je zajiStén
vlastnim dieselagregatem a centralni UPS. Nemocni¢ni budovy jsou rozdéleny na sektory
s oznacenim L(6 nadzemnich pater), O(2 nadzemni patra), F(1 podzemni a 3 nadzemni
patra) a C-G(1 podzemni a 3 nadzemni patra). Budovy C-G maji pfipojeni zajisténé
pomoci technologie Ubiquiti a proto se jimi ve této bakalaiské praci zabyvat nebudu.
V aredlu se dale nachéazi nadvofi a vstupni vratnice s l1ékarnou. Na nakresu mizeme vidét
rozmisténi a propojeni jednotlivych budov, se kterymi budu ve své bakalarské praci

pracovat. Déle je zde také riiZovymi kiizky zobrazeno pozadované umisténi piistupovych
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bodt pro nadvofi a Iékarnu nachazejici se v objektu O(Pfiloha ¢.1: Nakres nemocni¢niho

komplexu). (2)

1.2.1 Pavilon F

Na nésledujicich obrazcich jsou zobrazena vSechna patra hlavniho pavilonu F, ktery

slouZzi jako vstupni budova do dalSich ¢asti nemocnice.

FOss
e R pa\:lllgg F
' g = ikl [P e .
g S g -
s — R—— -
e vl m—‘ m
FAT o0 6 o168
4/ "~ masdle v / sance phynova
Jsocvira 2o |tank ] v e koteing
] ———4
- ,'“P = =
e 2eny =
e Fo20  FO28 muiav G
psod lwc2 |m chedoa|  evsence \
Fo% | Fo3s =] [r—
predsin Spr-m [satna mudy vytan / [sad sareer skiad |uia
PO | POSS | FO42 FO41 | FO40 ’ ‘
zabaly |kid  |hyslic box | datna | Satna Foo1
mult | 2eny FO28  |HO27 |FO2¢ nala
tkiad (4
00T b s foui
F065 FO65 FO87 rozveans (b 34,20m
hancels! archiv ro2v. on
FO39 chocha
Fo71 FO76
chodta stropovaa VZI
§
) Form -
e fwan [stroiov
Wiahy FO08
)
| A | s 4
l< 40,00m >

Obrazek 1: 1.PP budova F
(Zdroj: Projektova dokumentace + vlastni zpracovani)

V 1. podzemnim podlazi budovy F nemocnice pozaduje pokryt wifi siti halu. Dale zde

muzete vidét zakrouzkovanou serverovnu a rozvodnu slaboproudu(Obrazek 1).
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Obrazek 2: 1. NP budova F
(Zdroj: Projektova dokumentace + vlastni zpracovani)

V ptizemi pavilonu F se nachazi vstupni hala a vlevo nasleduje chodba prochazejici mezi
Sekarnou do budovy L. Zluté je vyznaéené pozadované pokryti a rizovymi kiizky jsou
zatim jen prvotn¢ nacrtnuty 3 pfistupové body, které by méli byt dostateéné

0¢inné(Obrazek 2).
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Obrazek 3: 2.NP budova F
(Zdroj: Projektova dokumentace + vlastni zpracovani)

V 2. NP budovy F je pozadovano pokryti predevsim v lizkovém oddéleni ARO a také
Vv prostorach pro sestry. Nemocnice dosud pouzivala Access Point HP V-M200 pro
pokryti téchto mist, nicméné tento model nevyhovuje nové navrhované siti, takze bude

potieba jej obménit(Obrazek 3).

18



Obrazek 4: 3. NP budova F
(Zdroj: Projektova dokumentace + vlastni zpracovani)

Ve 3. patfe budovy F je potieba pokryt pfedev§im mistnost v pravém hornim rohu, kde
sidli feditel nemocnice a dale v levém dolnim rohu, kde se nachazi velin. V téchto
prostorach se vyuzivaji také modely HP V-M200, které budou také nahrazené a podle

situace piesunuté na vyhodnéjsi pozice(Obrazek 4).

1.2.2 Pavilon L

V pavilonu L je potieba pokryt vSechna podlazi kromé 2.NP, kde se nachazi mistnosti,
které nejsou vyuzivany vefejnosti ani pacienty. Padorysy pater jsou témét shodna a patra

samotnd se 1isi pouze odd€lenimi, které se zde nachazi.
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Obrazek 5: 1. NP budova L
(Zdroj: Projektova dokumentace + vlastni zpracovani)

L.NP pavilonu L obsahuje rizné rehabilitacni a soukromé ordinace, pro které chce
nemocnice zajistit pfipojeni k internetu, které by soukromi doktofi mohli vyuZzivat
po zaplaceni ur¢itého poplatku(Obrazek 5). Pudorys 2.NP je shodny a nenachazi se na

ném nic co by bylo dilezité pro moji praci, budu pokracovat ptidorysem 3.NP.

aats | aznan
wnove

poroe 4

S
UBIQUIT| UaiF,

AT

Obrazek 6: 3. NP budova L
(Zdroj: Projektova dokumentace + vlastni zpracovani)

V tomto patte je vidét nejen pozadované pokryti budouci siti wifi, ale také rozmisténi
nyné&jSich AP Ubiquiti UniFi UAP-LR. Tyto access pointy s nejvétsi pravdépodobnosti
budou zachovany a pfesunuty do jiné ¢asti nemocni¢niho komplexu. Opét se na pravé

stran¢ budovy nachazi privatni ordinace, které je také potieba zajistit wifi(Obrazek 6).
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Ve 4.NP je pozadované pokryti totozné a nenachéazi se zde nic podstatného, proto tento

pudorys ve svém popisu vynecham.

ASIS © ASIST

Obrazek 7: 5. NP budova L
Zdroj: (projektova dokumentace + vlastni zpracovani)

V pravem hornim rohu 5. patra budovy L se nachazi opét Access Point HP V-M200
a nedaleko od n¢j je Linksys WAP200. Ani jeden z téchto piistupovych bodt nevyhovuje
budouci siti a bude proto nahrazen a doplnén o dalsi ptistupové body, které zajisti pokryti

Vv levé Casti budovy, tak jako u piedchozich pater(Obrazek 7).

Sewd
Gyn -porodni oddéleni

Obrazek 8: 6. NP budova L
(Zdroj: Projektova dokumentace + vlastni zpracovani)

V poslednim patie budovy L se nachazi porodni oddé€leni, kde je aktudlni pfistup
K internetu zpoplatnén. Pfipojeni k wifi zajistuji opét AP Ubiquiti a také switch Ubiquiti
TS-8-pro, ktery podporuje napajeni pomoci PoE az pro 8 zatizeni(Obrazek 8).
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1.3 Popis soucasné sité

V soucasné dob¢ je WiFi sit’ realizovana za pomoci 8 piistupovych bodi v pavilonu L,
kde je navic poskytovana pouze za piiplatek. Kabelaz je vedena ve stropnich podhledech
za pomoci rostu a list. V ostatnich sektorech nemocnice se nachazi kabeldz vyuzivana

pouze interni siti nemocnice a jejimi zafizenimi.

1.4 Pozadavky investora

Vedeni nemocnice se k realizaci nové nezévislé WiFi sité vyjadtilo se svymi pozadavky

nasledovné:
e Dostatecna kapacita sit¢,
e symetrickou rychlost download/upload,
e moznost vyuziti sité¢ pro sledovani IPTV hospitalizovanymi pacienty,
e 24hodinovy piistup k internetu,
o 99% SLA (Service-level agreement),
e napijeni AP(Acces Point) pomoci PoE,
e vyuziti frekvence pouze 2,4 GHz.

Vedeni nemocnice zavrhlo frekvenci 5 GHz z diivodu vyskytu interni sité, ve které jsou
pfipojeny ruzné piistroje. Pouzitim pouze 2,4 GHz se chce nemocnice vyvarovat

moznému ruseni mezi sitémi.

1.5 Shrnuti analyzy

V tomto piipadé je investorem itself s.r.o, ktery na zakladé smlouvy s nemocnici realizuje
pozadovanou WiFi sit’ na vlastni ndklady a bude ji sdm spravovat 10 let a ndhradou mu
bude umoznéna reklama v nemocni¢ni siti. Aby bylo vyhovéno viem poZadavkim

o7

nemocnice, rozhodli jsme se s investorem odstranit zastaralé prvky nynéjsi sité€ a nahradit
je novymi a kvalitnéjSimi prvky. Diky tomuto rozhodnuti je rozpocet t¢émét neomezeny,
avsak bude vyuzito prvkl, které mé investor v drzeni(kabeldz, aktivni prvky,

rozvadéce...). Bohuzel jsou pidorysy poskytnuté nemocnici bez jakychkoliv mir, takze
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je potieba je vSechny dopocCitat za pomoci zakladnich mir, zjisténych z katastru
nemovitosti. Pfed zapoCetim praktické ¢asti je potieba zpracovat poskytnuté ptidorysy do
piehlednéjsi podoby, ve které bude snazsi se orientovat. Dodatecné informace nemocnice

také prilis neposkytuje, nezalezi jim na zplisobu provedeni ale na vysledku a funk¢nosti,

takze miizeme zvolit technologii, podle vlastnich kritérii.
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2 TEORETICKA VYCHODISKA PRACE

V této kapitole jsou zpracovana teoretickd vychodiska, ktera jsou potifebnd pro

porozuméni nadchazejicim kapitolam.

2.1 Druhy siti podle topologie

., Topologie je kvalitativni (nikoliv kvantitativni) geometrie popisujici vzdjemné
usporadani jednotlivych prvkii. V pripadeé kabelazniho systému obecné popisuje
usporadani propojeni jednotlivych komunikacnich uzlu. * (3, s. 17)
Topologie rozliSujeme na:
e Fyzické — zplsob, jakym jsou uloZeny kabely v realnych trasach a jejich fyzické
zapojeni k uzlim.
e Logické — popisuji zplsob propojeni jednotlivych zafizeni mezi sebou na fyzicky
vedenych kabelech. Logicka topologie sité se mize lisit od té fyzické. (3)
V redlném prostfedi se mizeme setkat s riiznymi topologiemi a také jejich riznymi
kombinacemi. Nize jsem uvedl 3 zadkladni typy topologii, ze kterych vychazi slozitéjsi

struktury. (3)
2.1.1 Topologie sbérnice(BUS)

V této topologii jsou vSechna zafizeni pfipojena na jedno spolecné ptenosové médium
realizované napt. jednim koaxidlnim kabelem. VSechny uzly sité pfipojené pomoci
topologie sbérnice vidi data odeslana ostatnimi uzly, a naopak vSechny uzly pfijimaji data

ur¢ené jen jednomu z nich(Obrazek 9). (4)

Obrazek 9: Topologie BUS
Zdroj: (5)
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2.1.2 Topologie kruh(RING)

Topologie kruh pfipojuje postupné jeden uzel sit¢ k druhému az propojenim posledniho
a prvniho uzlu vytvoii kruh. Data jsou pak odesilana postupné z jednoho uzlu na druhy,

nez dorazi k uréenému piijemci(Obrazek 10). (4)

Obrazek 10: Topologie RING
Zdroj: (5)

2.1.3 Topologie hvézda(STAR)

Ve hvézdicové topologii jsou uzly pfipojeny do jednoho centralniho bodu, ktery se
nazyva rozbo¢ova¢(HUB). Signaly putuji od vysilaciho uzlu do rozbocovace a dale do

vsech pfipojenych uzlti(Obrazek 11). (4)

Obrazek 11: Topologie STAR
Zdroj: (5)

2.2 Drubhy siti podle rozsahu

V této kapitole je popsané rozdéleni siti podle velikosti jejich rozsahu.

2.2.1 Lokalni sité(LAN, Local Area Network)

Pocitacové sité, které propojuji koncové uzly jako jsou osobni pocitace, tiskarny, servery

atd. Lokalni sité jsou omezeny svym rozsahem v radmci nékolika kilometrti. NejCastéji se
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vyskytuji v ramci jedné budovy, patra ¢i mistnosti. Sit€¢ LAN jsou vzdy v soukromé
spravé.[3]
2.2.2 Metropolitni sit(MAN, Metropolitan Area Network)

Pouziva se k propojeni lokalnich siti v ramci mést. Metropolitni sité jsou svoji rozlohou
veétsi nez sit€ LAN a umoznuji lokalnim sitim zvétsit jejich ptsobnost. (6)

2.2.3 Rozlehla sit(WAN, Wide Area Network)

Umoznuji komunikaci mezi lokalnimi nebo metropolitnimi sit¢émi na velkou vzdalenost
v tadech desitek i1 stovek kilometrd. Propojuji mensi sité specialnimi linkami nebo

bezdratove. Klasickym piikladem muze byt dnes jiz velmi znamy internet. (6)

2.3 Referen¢ni model ISO/OSI

Na zacétku vyvoje pocitacovych siti stalo velké mnozstvi firem, které vyvijeli uzaviené
a vzajemné nekompatibilni systémy. Proto mezinarodni tstav pro normalizaci(ISO)
vytvofil referen¢ni model OSI, ve kterém je specifikovano 7 vrstev, které spolu vzajemné
spolupracuji. (7)

Princip modelu ISO/OSI je zaloZen na vzdjemné spolupraci dvou sousednich vrstev.
Vyssi vrstva pifevezme informace od vrstvy niz$i, zpracuje je a pfeda vrstvé nadfizené.
Model ISO/OSI doporucuje, jak by méla vzajemna horizontalni spoluprace mezi vrstvami
vypadat. Model v této praci pouziji piedev§im pro pochopeni principti funkénosti
jednotlivych vrstev(Obrazek 12). (7)

aplilacni vrsiva . .
3 VI'stvy orientovane
prezentacnivrsiva na podporu aplikaca
relcnivrsiva

fransporimivrsiva | prizpisobovaci vrstva

sifovaAvIrsiva

VI stvy orientovane
linkova vrsiva w

na prenos dat
fyzicka vrsiva

Obrazek 12: Referenéni model ISO/OSI
Zdroj: (8)
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2.3.1 Fyzicka vrstva

fyzicky ptenos dat mezi systémy. Zabyva se vysilanim a piijiménim bith v pfenosovém
prostiedi. Popisuje mechanické, elektrické a funk¢éni vlastnosti napt.: jak pfijimac rozezna
zacatek bitu, jakym zplisobem je reprezentovana logickd jednicka a nula, jaky tcel ma

urcity vodi¢ v kabelu atd. (7), (6)

2.3.2 Linkova vrstva

Linkova nebo také spojova vrstva zajist'uje prenos datovych rdmct mezi dvéma uzly. Jeji
funkce jsou piijimani a odesilani ramct, navazuje, udrzuje a ukoncuje spojeni, kontroluje
cilové adresy pftijatych ramct. Tato vrstva pracuje s fyzickymi adresami sitovych karet.
(7)

2.3.3 Sitova vrstva

Sitova vrstva zodpovida za spojeni a smérovani mezi dvéma uzly nebo sitémi, které¢ mezi
sebou nemaji pfimé spojeni. Zahrnuje také spravu datového toku, kterd slouzi jako
ochrana proti zahlceni podsité mnoha pakety ve stejnou chvili. Tato vrstva také zajist'uje
volbu trasy za pomoci smérovani nebo tzv. routingem. Smérovani probiha za pomoci
aktivnich prvki, routerti, které obsahuji smérovaci tabulky, podle kterych vyhodnocuji

nejvhodnéjsi cestu k cili. (9)

2.3.4 Transportni vrstva

Tato vrstva kontroluje ptedavani dat mezi jejimi sousedicimi vrstvami(relacni, sitova).
Jeji typickou Cinnosti je rozdéleni prenaSen¢ho sdéleni na pakety a opétovné skladani
ptijatych paketl do sd€leni. Zodpovidd tedy za spravné setfazeni pfijatych paketi,

rekonstrukei relac¢nich informaci a potvrzeni pfijeti. (9)

2.3.5 Relaéni vrstva

V relaéni vrstvé se nachazi néstroje a prostiedky pro vytvoreni a udrzeni relaci a sluzby
potiebné pro jejich inicializaci. Relac¢ni vrstva obsahuje také bezpec¢nostni mechanismy,
pomoci kterych miiZze provadét naptiklad zabezpeceni ptistupu k riznym zatizenim nebo

ovétovani uzivateld. (9)
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2.3.6 Prezentac¢ni vrstva

PfenaSena data mohou byt v riiznych sitich odlisn¢ kodovana, z toho diivodu probihé na
prezentacni vrstvé formatovani dat z aplikacni vrstvy a nésledné predani vrstveé relacni.

Prezenta¢ni vrstva také umoziuje komprimaci ¢i Sifrovani dat. (9)

2.3.7 Aplikaéni vrstva

Na vrstvé aplikacni pracuje software zpfistupniujici uzivatelim sitové sluzby. Mezi
takové programy patii naptiklad webové prohlizee ¢i e-mailovi klienti. Zajistuje

vzdaleny pfistup k soubortim, tiskarnam a dal§im zatizenim v siti. (9)

2.4 Architektura TCP/IP

V modelu TCP/IP se vyskytuji pro format pienosu dat tii rizné protokoly. Protokol
TCP(Transmission Control Protocol) se zabyva vytvofenim spojeni a jeho fungovanim
mezi systémy na internetu na rozdil od druhého protokolu UDP(User Datagram Protocol),
ktery popisuje komunikaci nespojovanou. Tteti a posledni protokol IP pracuje v sitové
vrstvé soustavy TCP/IP a definuje format paketli pfi prenosu siti. Protokoly TCP a UDP
pracuji na transportni vrstvé. Ve srovnéni s referen¢nim modelem ISO/OSI tvofii tuto
architekturu jen Ctyfi vrstvy, vrstva sitového rozhrani, vrstva internetu, transportni vrstva
a aplikacni vrstva. Srovnani modelu TCP/IP s modelem ISO/OSI je zobrazeno na obrazku
nize(Obrazek 13). (9)
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1S0/0SI

Adplikacni vrstva

Prezentaéni vrstva

Relaéni vrstva

Transportni vrstva

Sit'ové vrstva

Linkova vrstva

Fyzicka vrstva

Obrazek 13:Srovnani TCP/IP s 1SO/OSI
Zdroj: (10)

2.4.1 Vrstva sitového rozhrani

Tato vrstva zhruba odpovida funkcim vrstev fyzické a linkové v referencnim modelu
ISO/OSI. Umoznuje tedy piistup k fyzickému ptenosovému médiu a je pro kazdou sit’

specificka v zavislosti na jeji implementaci. (6)

2.4.2 \/rstva internetu

Tato vrstva ptimo odpovida vrstvé sitové v modelu ISO/OSI a zastava také stejné funkce.
Na této vrstveé pracuje protokol IP, ktery dopliuje datagramy o data obsahujici zdrojoveé

a cilové IP adresy a nasledné datagramy sméruje. (6)

2.4.3 Transportni vrstva

Tato vrstva také odpovida stejnojmenné vrstvé modelu ISO/OSI. Pracuji na ni protokoly
TCP a UDP, které zajistuji spolehlivy a nespolehlivy pfenos dat mezi dvéma cilovymi

stanicemi. (7)
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2.4.4 Aplikacni vrstva

Aplika¢ni vrstva obsahuje vSechny protokoly sluzeb a aplikaci vyzivanych uzivateli.
Mezi nejznamé;jsi aplikacni protokoly patfi:

e FTP — pouziva se pro pienos souborti mezi poéitaci. (7)

e DNS — pfevadi IP adresy na doménova jména a opacné. (7)

e HTTP — Protokol pouzivany na organizaci WWW stranek. (7)

e SMTP — Zajistuje ptenos zprav mezi servery(napt. e-mail). (7)

e Telnet — pouziva se pro vzdaleny ptistup. (7)

2.5 Ethernet

Nejrozsitenéj$i standard siti LAN navrhla a vyvijela firma Xerox od roku 1976.
V referenénim modelu ISO/OSI ethernet reprezentuje fyzickou a linkovou vrstvu. Jednim
z jeho zakladnich znaki je kolizni pfistupovd metoda CSMA/CD(Carrier Sense Multiple
Access with Collision Detection). Diky dlouhému vyvoji ethernetu dnes existuje nékolik

jeho verzi. (7)

2.5.1 Ethernet pro 10 Mb/s

Dnes jiz nepouzivany, nejstarsi ethernet pro pienos rychlosti 10 Mb/s existoval v mnoha
variantach:
e 10BASE-5 — Vyuzival tlusty koaxialni kabel a topologii sbérnice. (7)
e 10BASE-2 — Velmi rozsifeny, tenky koaxialni kabel a topologie sbérnice. (7)
e 10BASE-T — Zakladem byla kroucena dvojlinka, topologie hvézda a HUB. (7)
e 10BASE-F — Ethernetovy piedpis pro optické kabely, specifikoval pfipojovani
stanic, propojovani pracovnich stanic a hubti a nakonec patetni rozvody mezi

budovami. (7)
2.5.2 Fast Ethernet pro 100 Mb/s

Dnes nejrozsifenéjsi norma Ethernetu. Tato norma, na rozdil od Ethernetu pro 10 Mb/s,
nepouzivd koaxialni kabel, nybrz kroucenou dvojlinku. Fast Ethernet je definovany

V téchto variantach:
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100BASE-TX — vyuziva kabeladz s nestinénou kroucenou dvojlinkou kategorie 5,
kdy vyuziva dva pary. Maximalni délka segmentu je 100 metrt.

100BASE-FX - tato varianta je ur€ena pro optickou kabeldz. Maximalni délka
segmentu se pohybuje od 412 metrti az po 10 kilometrii v zavislosti na pouzitém
optickém kabelu.

100Base-T4 — Starsi varianta vyuzivajici kroucenou dvojlinku kategorie 3 a 4. (7)

2.5.3 Gigabit Ethernet pro 1 Gb/s

Tento ethernet je primarn¢ navrzen pro optické kabely. Existuje ve dvou variantach, které

se 1i§i pouzitym svételnym zdrojem:

1000Base-SX — jako zdroj svétla mtize byt pouzit laser nebo LED dioda. Pouziva
se kratkovlnny svételny zdroj 850 nm. Tato varianta se realizuje spiSe u kratSich
horizontéalnich vedeni nebo patetnich propojeni.

1000Base-LX — svétlo delsi vinové délky 1 310 nm je generovano laserovym
zdrojem. Vyhodou oproti predchozi varianté je moznost pieklenuti delSich
vzdalenosti.

1000Base-T — definuje pouziti kroucené dvojlinky na vSech ctyfech parech
kategorie 5 a 5e. (7)

2.5.4 10Gigabit Ethernet pro 10 Gb/s

Norma nejrychlejsiho ethernetu o maximalni rychlosti 10 Gb/s je ur€ena ptfedevs§im pro

prenos na velké vzdalenosti za pomoci optickych kabeld. (7)

2.5.5 Power over Ethernet(PoE)

Za pomoci technologie napajeni ptes Ethernet(PoE) jsme schopni ptipojit zatizeni pies

Ethernet a po jednom kabelu pfivadét soucasné datovy pienos a také napajeni z néjakého

zdroje. Takto napdjené zatizeni je diky PoE pfenosné a nemusi se tedy spoléhat na

napétovou zasuvku v misté své instalace. Hlavnim cilem PoE je snaz§i vyuZiti zafizeni,
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jako jsou bezdratové ptistupové body, webové kamery nebo dalsi aktivni prvky, které je
slozité napajet. (9)
Technologii napajeni ptes Ethernet (PoE) lze také rozdélit do nékolika typt:

Typ1

Standard: IEEE 802.3af

Tento typ je také znamy jako POE nebo 2-pair POE. Typ 1 vyuziva dva pary pro pfipojeni
zafizeni s niz§im vykonem do sité. Poskytuje az 15,4W stejnosmérného proudu pro kazdy
port umoznujici PoE a az 12,95W pro kazdé zatizeni. PoE typ 1 podporuje napiiklad
VolIP telefony, senzory, bezdratové ptistupové body anebo bezpecnostni kamery. (11)
Typ 2

Standard: IEEE 802.3at

PoE typ 2 byva také oznacovan jako POE+, POE Plus a vyuziva se pro pfipojeni zatizeni
S vy$§im vykonem, navic je i zpétn¢ kompatibilni. Maximalni poskytovany vykon je 30W
na kazdy port a 22,5W pro kazdé zatizeni. PoE typ 2 podporuje komplexngjsi zatizeni
jako jsou bezpec¢nostni kamery schopné vyuzivat funkce zoom, pan nebo tilt, bezdratové
piistupové body s vice anténami nebo i biometrické sensory ¢i tablety. (11)

Typ 3

Standard: IEEE 802.3bt

Typ 3 se oznacuje jako 4-pair POE, POE++, 4P PoE. Tento typ vyuziva vSechny 4 pary
kabelu a poskytuje az 60W pro kazdy port (51W pro kazdé zatizeni). 4-pair POE
podporuje videokonferenéni systémy nebo riizné zatizeni pro spravu budov. (11)

Typ 4

Standard: IEEE 802.3bt

S vyvojem novych technologii rostou také pozadavky na napajeni jednotlivych zafizeni,
z toho duvodu vznikl PoE typ 4 oznacovany jako higher-power PoE, ktery je schopny
poskytnout az 100W stejnosmérného proudu pro kazdy PoE port. Tento typ podporuje

wvewr
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2.6 Kabelazni systém

Kabelazni systémy miizeme rozd¢lit do dvou skupin:

e Jednoucelové — jednad se o systémy, které jsou zaméiené pouze na jeden typ
pfenosu napf. telefonni rozvody, TV/R rozvody nebo i koaxialni pocitacové sité,
kde se pouzivaly rizné typy koaxialnich kabell s odlisSnymi parametry podle typu
sité. (3)

e Univerzalni — systémy urcené pro aplikacni mnozinu vétsi nez jeden typ prenosu.
V soucasnosti je technické feSeni takovych systéml nazyvano strukturovanou

kabelazi (SKS) nebo multimedialni strukturovanou kabelazi (SMKS). (3)

2.6.1 Normy

Normy pro komunika¢ni infrastrukturu se rozd€luji na mezindrodni, dale se ¢leni na
americké a evropské a pod evropskou trovni jsou normy narodni. V této praci se budu

fidit pfedevS§im normami evropskymi a narodnimi, které jsou uvedeny zde:

CSN EN 50173-1 — univerzalni kabelazni systémy — vieobecné pozadavky (3)

CSN EN 50173-4 — univerzalni kabelazni systémy — obytné prostory (3)

CSN EN 50174-1 — instalace kabelovych rozvodii — specifikace a zabezpe&eni kvality (3)

CSN EN 50174-2 — instalace kabelovych rozvodii — planovani a postupy instalace
v budovach (3)

2.6.2 Zakladni pojmy

V této kapitole uvadim zakladni pojmy potiebné pro pochopeni nadchazejicich kapitol.

Kategorie — Klasifikace linky a kanalu, ktera hodnoti parametry materialu bez ohledu na

lidsky faktor. RozliSovacim kritériem je kmitocet — MHz. (3)

Trida — Klasifikace aplikaci siti, ktera hodnoti parametry nainstalovaného celku
s ohledem na lidsky faktor, tj. zptisob a spravnost instalace. RozliSovacim kritériem je

opét kmitocet. (3)
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Linka — propojuje konektor ptepojovaciho panelu s konektorem nachazejicim se
v datové zasuvce. Maximalni délka linky je 90 metrti, ¢imz je myslena délka elektrického
vedeni. Vodic¢em je drat. (3)

Kanal — Je tvofen linkou a pracovnim vedenim, ¢imZ se rozumi propojovaci kabel
zafizeni nachdazejici se v datovém rozvadéCi a pripojovaci kabel pracovisteé. Maximalni

délka kanalu je 100 metrd, ¢imz je mySlena délka elektrického vedeni. (3)

2.6.3 Prvky konektivity kabelaze

Tyto prvky slouzi k ukonceni kabelovych tras. Mezi tyto prvky patii ptepojovaci panely
(Patch Panels), rizné typy konektorti, datové zasuvky atd. Tyto prvky mizeme déle

rozd¢lit na:
e integrované — maji pevné osazeni portd.

e modularni — sklddaji se z riznych komunika¢nich moduld s moznosti vymény.

3)

2.6.4 Prvky organizace kabelaze

Téchto prvkil se vyuziva predevSim v datovych rozvadécich, které obsahuji velké
mnozstvi kabelti a portti, kde je potieba mit organizovany a piehledny systém. (3)

Datové rozvadéce slouzi zejména k ochrané zatizeni pted poskozenim a pted
neopravnénym vniknutim. Vnitini montdzni vyska rozvadécl je udavéana jednotkach
UNIT, kdy 1U = 44,45mm, montazni $ifka je udavana v palcich (1 palec = 25,4mm). (3)
Rozvadée se vyrabi v riznych podobach, jako napt. uzaviené skiiné, oteviené ramy,
zaveésné rozvadece, svarované, nytované, ventilované atd. Kazdy model mé své vyhody
I nevyhody, avSak zasadni véci, kterou maji vSechny spole¢nou je nutnost uzemnéni

rozvadéce. (3)

2.6.5 Prvky vedeni kabeldze

Kabeldz mtze byt vedena mnoha zpisoby v zavislosti na sekci kabeldze, ve které je
vedena. Pro pateini trasy arealu mohou existovat trasy v kolektorech nebo ve vykopech

Vv plastovych chranickach. Horizontalni sekce miize vyuzit zdvojenych podlah a strop,
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kde jsou kabely vedeny v kovovych Zlabech nebo draténych rostech ¢i parapetnich
zlabech. Trasy pracovist¢ mohou byt realizované pomoci kabelovych sloupkti nebo boxti

ve stolech. (3)

2.6.6 Prvky znaceni kabelaze

Pozadavky na znaceni prvkl kabelazniho systému byli promitnuty do evropskych norem
fady EN 50174 znormy americké EIA/TIA 606. ZnaCeni navrhuje projektant pfi
zpracovani projektu, to musi byt uvedeno v kabelovych tabulkach i ve vykresové
dokumentaci. (3)
Existuji 3 typy znaceni: Identifikacni, informacni a vystrazné. Pfi znaceni prvka se
vyuziva dvou typu identifikacniho kodu:
e Piimy — O.PP.MMM.ZZ.X — kdy O zastupuje ¢islo objektu, PP je ¢islo podlazi,
MMM ¢islo mistnosti, ZZ oznacuje Cislo zasuvky a X zastava Cislo portu
V zasuvce.
e Reverzni — RPXX —kdy R zastupuje oznaceni datového rozvadéce, P je oznaceni

Patch Panelu a XX je ¢islo portu na Patch Panelu (3)

2.6.7 Sekce kabelazniho systému

Rozlisujeme 4 sekce kabelazniho systému. Horizontalni vedeni (Horizontal cabling),
které¢ propojuje datovy rozvadéc se zasuvkou na pracoviSti. Dale patefni vedeni
(backbone cabling), které propojuje jednotlivé datové rozvadéce a vzdy se realizuje do
topologie hvézda s piipadnym doplnénim zaloznich vedeni. Pracovni oblast (Work Area)
obsahuje pfipojovaci kabely na pracovistich a propojovaci kabely v datovém rozvadéci.
Datovy rozvadé¢ (Telecommunications Closet) kde jsou umistény pfepojovaci panely

véetn¢ aktivnich prvka sité, organizéra kabelaze a dalSich zatizeni. (3)

2.7 Prenosova prostredi

Typy pienosovych prostiedi miizeme rozd¢lit na dvé kategorie:
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e Metalické kabely — pracuji na principu pfenosu elektrického vedeni za pomoci
médéného vodice.
e Opticka vlakna — vyuzivaji svételnych impulst s riznou vinovou délkou pro

ptenos zakodovanych informaci. (7)

2.7.1 Kroucené pary (Twisted pair cable)

Kabel skroucenymi pary je odvozeny od telefonniho kabelu. Sklada se ze 4 paru
tvorenych 8 vodici. Elektrické signaly jsou nachylné na ruseni, které se praveé za pomoci
krouceni minimalizuje, jak mezi vodi¢i jednoho paru, tak i mezi jednotlivymi pary. (7)
Kabely mizeme rozdélit podle jejich vlastnosti do kategorii z nésledujici tabulky:

Tabulka 1: Tabulka kategorii

Zdroj: (12)

KATEGORIE | TRIDA| KMITOCET |10baseT |100baseT |1000baseT| 10 GhaseT |do 100 Ghit| Konektor |UTP|STP
Kategorie 1 1 MHz

Kategorie 2 4 MHz

Kategorie 3 16 MHz 100 m

Kategorie 4 20 MHz 100 m

Kategorie 5 100 MHz 100 m 100 m R1 45 ano | ano
Kategorie 5e| D 100 MHz 100 m 100 m 100 m MN/A RJ 45 ano | ano
Kategorie6 | E 250 MHz 100 m 100 m 100 m 37-55m R1 45 ano | ano
Kategorie ba| E, 500 MHz 100 m 100 m 100 m 100 m RJ 45 ano | ano
Kategorie 6A 500 MHz 100 m 100 m 100 m 100 m Rl 45 ano | ano
Kategorie 7 | F 600 MHz 100 m 100 m 100 m 100 m GGA5 -Tera| ne | ano
Kategorie 7a| F, 1000 MHz 100 m 100 m 100 m 100 m GG45 -Tera| ne | ano
Kategorie 8 |1-1I do 2000 MHz | 100 m 100 m 100 m 100 m ne | ano

Dale se kroucené pary déli na nestinéné a stinéné kabely:
e UTP (Unshielded Twisted Pair) — pary nejsou zadnym zpisobem stinéné.
e STP (Shielded Twisted Pair) — na rozdil od UTP kabel obsahuje jesté kovové
opleteni — stinéni, diky kterému je odolng&;si proti vnéjSimu ruseni.
e FTP (Foiled Twisted Pair) — podobné jako STP, stinéni je zde realizovano folii.

()
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2.7.2 Opticka vlakna

Opticka vlakna jsou zalozena na odlisném principu nez metalické kabely. Informace jsou
pienaseny svételnymi impulsy ve svétlovodivych vldknech. Zakladni prvky kabelu,
opticka vlakna, jsou vlozena do sekundarni ochrany, ktera zabranuje poskozeni pii mikro
a makro ohybech. V kabelu jsou minimaln¢ dvé vlakna, kazdé pro jeden smér. Dale je
sekundarni vrstva vlozena do vrstvy konstruk¢ni, ktera zvySuje pevnost kabelu. Posledni
vrstvou je vnéjsi obal (Obrazek 14). (7)

Oplické vidkna

Sekundarni ochrana
(buffer coating)

Konstrukéni vrstva

Vnajsl cbal

Obrazek 14: Rez optickym kabelem
Zdroj: (13)

Optické kabely mtizeme podle jejich konstrukce rozd¢lit na dva druhy vldken:

e Mnohovidové — maji horsi optické vlastnosti, dochazi zde k lomim a ohybiim
vedeného svételného paprsku. Svétlo se rozdéli na nékolik vidi, které dorazi na
konec vldkna v riznych €asech, a to zptsobuje zkresleni signalu. Zdrojem svétla

je LED dioda (Obrazek 15). (7)
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Obrazek 15: Mnohovidova jadra
Zdroj: (14)

e Jednovidové — v téchto vlaknech je index lomu mezi jadrem a plastém velmi
maly. Zdrojem svétla je laser, takze kabelem prochazi pouze jeden paprsek (vid)
bez loml a ohybii. Jednovidové kabely maji vyssi pienosovou kapacitu a lepsi

optické vlastnosti nez kabely mnohovidové (Obrazek 16).[4]
—_—

9um

_ 1
T

Obrazek 16: Jednovidové jadro
Zdroj: (14)

125um

2.8 WiFi(Wirelles Fidelity)

Signaly se mohou S§ifit také vzduchem za pomoci elektromagnetického vinéni, které
nahrazuje metalické kabely. Elektromagnetické viny se 1isi vinovou délkou a pokud od
sebe chceme oddélit jednotlivé linky, musime pro kazdou znich pouzit odlisné
frekvencni pasmo. V dnesni dob¢ je vSak volnych frekvenci velmi malo, a tak sit¢ WiFi
vyuzivaji frekvenéni pasma 2,4 GHz a 5GHz. Frekven¢ni pasmo o 2,4 GHz je volné
pouzitelné, ale pouziva ji taky mnoho jinych technologii, coz se projevuje Castym

ru$enim. Pasmo 5 GHz reguluji pravidla Ceského telekomunikaéniho tfadu. (7)
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2.8.1 Bezdratové sité

Bezdratové sité miizeme rozdé€lit podobné jako sité¢ obecné na WPAN, WLAN, WMAN
podle dosahu signalu. (6)

2.8.2 Specifikace bezdratovych siti

Specifikaci bezdratovych siti se zabyva IEEE(Institute of Electrical and Electronics
Engineers) v nasledujicich podvyborech:

e |EEE 802.11 — Bezdratové lokalni sit¢ (WLAN). (6)

e |EEE 802.15 — Bezdratové osobni sité¢ (WPAN). (6)

e IEEE 802.16 — Sirokopasmovy bezdratovy piistup (WMAN). (6)

e IEEE 802.20 — Sirokopasmové mobilni bezdratové sité (MBWA). (6)

2.8.3 WLAN

Ve své bakalatské praci se budu zajimat predevsim o sité€ typu WLAN, které se dnes jiz
nepouzivaji pouze pro feSeni domacich ¢i podnikovych siti, ale také pro vetejny pfistup
k internetu. WLAN pracuji vSechny v bezlicenénich pasmech, coz znamena, ze vyuZzivaji
volnych pasem, které jsou lehce pretizitelné a ruSené na tkor kvality. Existuje nekolik
typi WLAN (Obrazek 17), které se oznacuji podle mezinarodnich norem vyboru 802.11
IEEE: (6)
e |EEE 802.11b — Pracuji v pasmu 2,4-2,485 GHz na bazi rozprostfeného spektra
s dosahem 100-300 metrd s maximalni kapacitou na fyzické vrstvé 11 Mbit/s.
e |EEE 802.11a - Pracuji v pasmu 5,1-5,3 GHz a 5,725-5,825 GHz s dosahem
50-70 metrt s teoretickou rychlosti 54 Mbit/s.
e |EEE 802.11g — Rychlejsi verze WiFi v pasmu 2,4 GHz s teoretickou rychlosti
54 Mbit/s. (6)

39



802.11b -
(WiFi) 2,4-2,485 GHz [11 Mbit/s  [do 6 Mbit/s |DSSS ne 200 mW IEEE, 1999 |(celosvétové
rozsifen()
5,1-5,3 GHz ano (omezena
802.11a [a5,725-5,825 |54 Mbit's  |do 36 Mbit/s|OFDM ne 40-800 mw |IEEE, 1999 |~V Ushang;
GHz ' ale v Evropé
minimalng)
802.11g [2,4-2,485 GHz |54 Mbit/s  |do 30 Mbit/s| OFOM/DSS ne 65 mW IEEE, 2003 {2003+

Obrazek 17: Porovnani WLAN
Zdroj: (6)

2.8.4 Konfigurace bezdratové sité

Bezdratové lokalni sit¢ mohou pracovat ve dvou konfiguracich (BSS, Basic Service Set).
V nezavislé konfiguraci (ad hoc) mezi sebou stanice piislusné bezdratové sité
komunikuji pfimo pomoci bezdratové sitové karty a neni proto potfeba instalovat
podptrnou infrastrukturu. Tato konfigurace se nehodi pro rozsahlé sité, ale spiSe pro
nahodna usporadani. Pro moji bakalafskou praci bude tedy vyhodng$i vyuZit
konfigurace infrastruktury s distribuénim systémem, ktery piedpoklada existenci
ptistupového bodu (AP, Access Point), se kterymi budu také ve svém projektu pracovat.
Access Point funguje jako zakladna radiové stanice a soucasné jako datovy most. Tato

konfigurace ptedpoklada propojeni s distribu¢nim systémem, nejéastéji Ethernet. (6)

2.8.5 Architektura WLAN

Nize uvedeny obrazek popisuje, o které vrstvy/podvrstvy se pii specifikaci bezdratovych
siti jedna z pohledu referenéniho modelu OSI (Obrazek 18). (6)
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Obrazek 18: Vrstvova architektura WLAN
Zdroj: (6)

Protokol MAC
802.11 WLAN sdileji stejny protokol ptistupu k médiu (MAC, Media Access Protocol),

1181 se pouze feSenim fyzické vrstvy. Vyuzivaji taky stejny protokol logického fizeni spoje
(LLC, Logical Link Control) jako ostatni sit¢. MAC v sitit WLAN je zodpovédny za

prenos dat, pridruzeni stanice k WLAN, autentizaci, utajeni dat a management napajeni.

802.11 MAC nabizi dva rezimy komunikace DCF a PCF. DCF je standardni
mechanismus, ktery zajiStuje koordinaci pfistupu k radiovému kanélu, ale nepodporuje
prioritni ptistup. PCF je volitelny mechanismus piistupu, ktery podporuje toky dat citlivé

na zpozdéni. DCF ani PCF nerozlisuji mezi typy provozu. (6)

Rezim DCF

Tento rezim je navrzeny pro datové pfenosy a je zaloZeny na metodé piistupu CSMA/CA.
Stanice nejprve naslouchd, zda n¢kdo jiny nevysild. Mechanismus pro zabranéni kolizi
pouziva metody vkladani mezery mezi vysilanymi ramci (IFS, InterFrame Space)
a odklad vysilani (backoff). (6)
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Rezim PCF

Tento rezim pracuje tak, Ze piistupovy bod WLAN periodicky vysila rdmce typu beacon,
kterymi sd€luje stanicim v siti specifické parametry pro identifikaci a management. Mezi
vysilanim téchto ramcti déli pristupovy bod volnou dobu na dvé ¢asti: Doba bez boje

0 médium (contention-free) a doba, kdy probiha boj o médium (contention). (6)

Metody prenosu

Pivodni specifikace IEEE 802.11 nabizela maximalni rychlost na fyzické vrstvé
1-2 Mbit/s za pomoci tii zpisobii feSeni fyzické vrstvy: radiovym signalem
Vv rozprostieném spektru (DSSS nebo FHSS) a infradervenym zafenim. Pro svoji praci

uvedu pouze metodu DSSS a FHSS. (6)

Pienos radiovych vin metodou piimo rozprostieného spektra — DSSS vysila¢
preménuje tok bitd na tok symboli, kde kazdy symbol reprezentuje skupinu jednoho nebo
vice bitll. Pomoci modula¢ni techniky QPSK (Quadrature Phase Shift Keying) vysila¢
moduluje nebo nasobi kazdy symbol pseudonahodnou Sumovou sekvenci na tzv. ¢ip. Tato
operace uméle zvétSuje pouZzitou Sitku padsma v zavislosti na délce pouZzité sekvence.
DSSS déli pasmo na 14 kanald po 22 MHz, které se ¢astecné piekryvaji. (6)

Pienos radiovych vin metodou rozprostieného spektra s preskakovanim mezi
kmito¢ty — FHSS vysila jeden nebo vice datovych paketd po jednom kmitoctu, pak
ptreskoc€i na jiny kmitocet a vysild dal. RuSeni se minimalizuje kratkou dobou, po kterou
systém vysild na danim kmito¢tu, to znamend, Ze se minimalné 2,5krat za sekundu
kmitoCet zméni, takze se snizuje pravdépodobnost kolize. Preskakovani kmitocti
umoziuje efektivni vyuziti spektra az pro 22 lokalnich siti umisténych ve své blizkosti,

kdy kazda ma vlastni pofadi kmitoétt pro vysilani. (6)

2.8.6 WIFI/IEEE 802.11

V této kapitole popisuji normu IEEE 802.11 a jeji rizné modifikace ¢i dopliky.
802.11 se sklada ze tfi komponent, skenovéni, autentizace a opctovné ptidruZeni.

Skenovani je proces hledani ptistupovych bodt vhodnych k propojeni a ziskani informaci
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z nalezenych pfistupovych bodd. Autentizace je proces identifikace jednotlivych stanic
opravnénych sdruzovat se a asociace je proces pro navazani spojeni mezi piistupovym
bodem a stanici. (15)

IEEE 802.11b

V Ceské republice se pouziva 13 kanall v rozsahu kmito&ti 2,412-2,472 GHz. Celkem
1ze vyuzit tfi nepfekryvajici se kanaly. Volné pasmo 2,4 GHz vyuziva také fada dalSich
zafizeni, jako naptiklad mobilni telefony, Bluetooth apod., které se pii vyuziti ve stejném
prostoru mohou navzajem rus$it. Pro zvySeni rychlosti se vyuziva zpusob koédovani
vramci DSSS na fyzické vrstvé, tzv. doplikové koédové Kli¢ovani (CCK,
Complementary Code Keying) spolu s QPSK. CCK mapuje ¢tyfi bity na symbol
a soucasné mirné zvysuje symbolovou rychlost, diky ¢emuz se ziskd maximalni rychlost

na fyzické vrstvé 11 Mbit/s. (6)

Je potieba si uvédomit, ze pro vSechny WLAN plati, Ze se pfenosova rychlost méni
Vv zavislosti na ristu chybovosti fyzické vrstvy, vzdalenosti stanice od piistupového bodu,
Sifce pasma na uzivatele nebo kdyz signal musi putovat skrze stény, ¢i jiné prekazky.
Ve své praci budu pracovat s pasmem 2,4 GHz, mélo by tedy byt snazsi dosdhnout

pozadovaného pokryti s dostateénou rychlosti. (6)

IEEE 802.11g

Standard, ktery rozsifuje IEEE 802.11b, vysila ve stejném frekvenénim pasmu a je zpétné
kompatibilni. Maximalni rychlost je 54 Mbit/s odpovidajici pfenostim o rychlosti cca 25
Mbit/s. Vysilaci vykon je snizen na 65 mW oproti 200 mW pouzivanych u IEEE 802.11b.
(15)

IEEE 802.11h

Tento standard dopliiuje IEEE 802.11a. Resi problémy s ruienim od ostatnich zatizenich
pracujicich na frekvenénim padsmu 5 GHz, na kterém pracuji napiiklad radary nebo
satelitni systémy. Standard upravuje fyzickou vrstvu a podvrstvu MAC. Diky

dynamickému vybéru kanalta zlepSuje pokryti jednotlivych kanalt. (15)
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IEEE 802.11n

Cilem tohoto standardu je upravit fyzickou vrstvu a podvrstvu MAC tak, aby bylo mozné
dosahnout redlnych rychlosti pes 100 Mbit/s, maximalni rychlost v§ak mize byt az 600
Mbit/s. Vysoké rychlosti je dosahnuto pomoci MIMO (multiple input multiple output)

technologie, ktera vyuziva vice vysilacich a pfijimacich antén. (15)

802.11I/WPA

Radiové sité je mozné snadno odposlouchavat, proto musi mit zabudované silné
mechanismy, které zajist'uji pristup pouze pro opravnéné uzivatele (autentizaci) a také
zabezpeceni samotné komunikace. (6)

WLAN maji integrovany protokol WEP (Wired Equivalent Privacy). WEP pouziva pro
Sifrovani a desifrovani stejny algoritmus i stejny kli¢, jinymi slovy pouziva symetricky
postup Sifrovani. Autentizace v ramci WEP se povazuje za velmi slabou, az nulovou.
Sifrovani prenasenych dat ve WEP se provadi 64bitovym kli¢em, ktery se sklada z klice
uzivatelského a dynamicky se méniciho vektoru I'V (Initialization VVector) v délce 24 bitd,
nebo 128bitovym klicem, kdy ma sdileny kli¢ délku 104 bitt a vektor 24 bitt. IV se posila
v oteviené formé& a méni se s kazdym paketem, takze pro kazdy jednotlivy paket ve

WLAN je vysledné Sifrovani jedine¢né. (6)

IEEE 802.1x

Protoze WEP jako soucast WLAN neposkytuje dostacujici zabezpe€eni, musi se
bezpecnost zajistit doplitkovymi prostfedky. Jednim z nich je 802.1x, coz je obecny
bezpecnostni ramec pro LAN, ktery zahrnuje silnou, vzajemnou autentizaci uzivateld,
integritu zprav a distribuci kli¢i. Autentizuji se nejen uzivatel a autentizacni server, ale
také pristupovy bod jako prostfednik mezi nimi. VyuZziva se dynamické generovani klicu,
na uZivatele a pro relaci. Dynamické klice znd pouze dand stanice a maji omezenou
zivotnost, pouZzivaji se k Sifrovani ramct na daném portu, dokud se stanice neodpoji nebo

neodhlasi. (6)

802.1x je zalozeny na autentizacnim ramci EAP, ktery podporuje vice autentizacnich
mechanismi. Mezi nejcastéjs$i metody autentizace pouzivané EAP patii LEAP, PEAP

nebo EAP-TTLS. V procesu autentizace podle 802.1x pracuji vzajemné tfi entity: zadatel,
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autentizator a autentizacni server. Po Gspé$né autentizaci nasleduje faze managementu
kli¢u, kdy pfistupovy bod distribuuje Sifrovaci klice autentizovanym stanicim. (6)

V 802.111 jsou obsazeny dalsi zabezpecCovaci protokoly jako CBC-MAC, pouzivajici
Sifrovani pomoci AES (Advanced Encryption Standard) a TKIP (Temporal Key Integrity
Protocol), ktery pouziva 128bitovy kli¢ a také dynamické regenerovani klict, kontrolu

integrity zprav, ¢islovani paketi. (6)

2.9 Aktivni prvky sité

Aktivni prvky jsou prvky aktivné ovliviiujici déni v siti. Mezi ¢innosti aktivnich prvki
patii napt. vybér trasy, kontrola spravnosti paketti, do které sité paket patii atd. Aktivni

prvky mizeme roztiidit podle toho, na které vrstvé modelu ISO/OSI funguji:

e Zesilova¢, opakova¢ (repeater) — Nejjednodussi aktivni prvek, ktery pouze
zesiluje a opakuje signal, ktery jim prochézi. Pouziva se na dlouhych trasach, kde
jsou kabely dlouhé tak, Ze na jejich konci je signal slaby. (7)

e Pievodnik (transceiver, media convertor) — tento prvek nejenom zesiluje
signal, ale také ho pfevadi z jednoho typu kabelu na jiny napf. metalicky kabel na
opticky. (7)

e Rozbocova¢ (hub) — Dnes je nahrazen ptepinacem(switch), jeho funkci je
rozbocovani signalu do vSech svych portil a také zesileni rozboc¢eného signalu. (7)

e Most (bridge) — Most je starsi zafizeni, které ma za kol oddélit sitové segmenty
do siti a podsiti. Jeho funkci je sniZeni zatiZeni sité, za pomoci filtrace paketi,
takze pakety neputuji do sitového segmentu, do kterého nepatii. (7)

Pi‘epina¢ (switch) — Switch je v podstaté most pro hvézdicovou topologii. Odd¢€luje

komunikacni stanice od zbytku sité a zabranuje tak postupnému zahlcovani sité. (7)
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3 VLASTNINAVRHY RESENIi

V této kapitole své bakaldiské vychazim z analyzy soucasného stavu, teoretickych
vychodisek, a také pozadavkil investora. Kapitola se zabyva vybérem technologie
a umisténim aktivnich prvkl a jejich nastaveni, navrh tras vedeni a jejich popisem, a na

zaver také ekonomickym zhodnocenim celého projektu, které vSak bude pouze orientacni.

3.1 Navrh technologie

Pti vybéru technologie musime dbét na to, aby jednotlivé prvky byly schopné pracovat
ve frekvenénim pasmu 2,4 GHz, jak pozaduje vedeni nemocnice. Dal$im kritériem je
volba standardu IEEE 802.11. Pravdépodobné budeme volit takovou technologii, ktera
zvladne pracovat s IEEE 802.11b/g/n.

3.2 Navrh funkénosti

Prvky, které vyuZijeme v nasi siti, by mély byt schopné pouzivat funkci roaming, diky
¢emu uzivatelé nebudou pti prechazeni mezi jednotlivymi access pointy odpojovani
a opétovné pripojovani. Protoze budeme mit sit’ o vice prvcich, bude potieba zajistit
centralni spravu sité, ktera ndm usnadni konfiguraci a kontrolu jednotlivych access
pointl. Dale musi nami vybrana technologie umét pracovat s SSID, kterych bude vysilat
vice, protoze se k nasi siti budou pfipojovat klienti, zaméstnanci a pracovnici privatnich
sektorti. Abychom nasi sit’ dostate¢né zabezpedili, zvolime takovou technologii, ktera je

schopna vyuZivat zabezpeceni WPA2.

3.3 Umisténi AP

Pocet a rozmisténi jednotlivych access pointil je kompromisem mezi zadanim a fyzickymi
moznostmi zvolenych zatizeni na pokryti poZzadovanych ¢asti budov nemocnice. Pomoci
planovaciho softwaru FortiPlanner 2 jsem hledal nejvhodnéjsi rozmisténi pro optimalni
pokryti budovy signalem (Obrazek 19, Obrazek 20, Obrazek 21). Piedpokladana sila

signalu by v mistech, na kterych vyZadujeme pokryti, méla nabyvat hodnot -30 dBm az -
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75 dBm, coz je dostate¢né na to, aby ptipojeni uzivatelé dosahovali ptenosové rychlosti
minimalné 11 Mbit/s. Vzhledem k podobnosti pater v jednotlivych budovach prikladam

pouze ukazkové zobrazeni jednoho z pater. Vysledné hodnoty se v dalSich patrech nelisi.

AT VR M W i

A
—d
fer 2
-223C FOrtiAP-223C FOrtiAP-223C FOrtiAP-223C -223C
rtical 8 rtical rtical IVertical J
7w IDirection 0 Direction 0 Direction 0 0
‘Radio 1 @ 23 dBm [~ | Radio 1 @ 23 dBm Radio 1 @ 23 dBm Radio 1 @ 23 dBm 1@23dBm
Radio 2 @ 0 dBm Radio 2 @ 0 dBm Radio 2 @ 0 dBm Radio 2 @ 0 dBm adio 2 @ 0 dBm
I e
Legenda znaceni
PL3

® Access Point
Wifi Router
Stoupacka

— Trasa kabelu

Obriazek 19: Pokryti signalu v budové L
Zdroj: (Vlastni zpracovani)
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|

Obrazek 20: Pokryti signalu v budové F
Zdroj: (vlastni zpracovani
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Obriazek 21: Pokryti signalu v budové O
Zdroj: (Vlastni zpracovani)

3.4 Navrh topologie

Vzhledem Kk tomu, ze bude centrdlni switch umistén v budové L v hlavnim stiedisku
vypocetni techniky nemocnice, vytvoiime pateini sekci pomoci optickych kabeld,
kterymi ptipojime lokalni switche, nachédzejici se v ostatnich patrech a budovéch.

Horizontalni sekce (ptipojeni jednotlivych access pointd k lokalnim switchim) bude

realizovana pomoci metalickych kabelt s konektory RJ45.

Jak patefni, tak i horizontalni sekce budou zapojeny do topologie hvézda.
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Central switch

Obrazek 22: Schéma zapojeni sité
Zdroj: (Vlastni zpracovani)

3.5 Kabelaz

Propojeni aktivnich prvkll vyZaduje jak kabely metalické, tak i optické. Vybral jsem
kabely, které odpovidaji nadrocnosti navrzenych tras a mély by tak zvladnout podminky,
které mohou nastat po celé délce jejich vedeni. Pro metalickou kabelaz jsem zvolil UTP
kabel kategorie 6 od vyrobce Belden (Obrazek 23). Tento typ umoziuje $itku pasma az
250MHz, coz je pro naSe feSeni dostacujici. Typ vodice je drat, protoze se nepiedpoklada
budouci manipulace se zatfizenimi, plast je tvofen z LSZH/FRNC materiald, které jsou

pro umisténi v nemocnici bezpecné.

Obrazek 23: UTP CAT6
Zdroj: (16)

Pro propojeni centralniho switche s optickym rozvadécem vyuzijeme optické patchcordy

G.657.B3. 9/125, SC/APC-SC/APC, simplex, 1m (Obrazek 24). Soucasti optického
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rozvadéce je sada pigtaili SC/APC 9/125 2 m, G657A, tésna ochrana (Obrazek 25), na
kterou bude navaien propoj mezi optickym rozvadécem a lokalnim switchem, ktery bude
realizovan odolnym optickym kabelem EZ-Bend 3,0 mm (Obrazek 26), zakon¢enym
V univerzalni optické zasuvce 3M 8686 (Obrazek 27), ze které povede zesileny pigtail
s4mm kabelem s vlaknem ITU-T G.657.B2 (Obrazek 28), zakonceny konektorem
SC/APC. V optickém rozvadéci i v univerzalni optické zasuvce budou svary chranény

predsmrsténou ochranou svaru, 40mm, 2,5mm (Obrazek 29).

Obrazek 24: Patch cord, flexibilni vlakno G.657.B3. 9/125, SC/APC-SC/APC, simplex, 1 m
Zdroj: (17)

Obrazek 25: Pigtail SC/APC 9/125 2m, G657A, tésna ochrana
Zdroj: (18)

CL DCIU ™ 5,V (Tl B —

Aramidova Tésna sekundami
Vnéjsi plast tahova viakna ochrana 900 pm Optické viakno

Obriazek 26: Odolna opticka $iira EZ-Bend 3,0 mm
Zdroj: (19)
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Adaptér pro uloZeni svaru

Prostor pro ulozeni rezervy

Zaslepky pozic adaptétu

Zaslepka pozice RJ-45

Obrazek 27: Univerzalni zasuvka 3M 8686
Zdroj: (20)

K /j_\"- &
/7
/
Obrazek 28: Zesileny pigtail s kabelem, pramér 4 mm
Zdroj: (21)

Obrazek 29: Ochrana svaru, pfedsmrs§téna, 40mm, 2,5mm
Zdroj: (22)

SFP modul

Vybrané aktivni prvky umoziuji pfipojeni pomoci optickych kabeld, které musi byt
zakonceny zplisobem odpovidajicim ptislusnému portu, v nasem piipad¢ je to SFP port.
Opticky kabel zakonceny SC konektorem zasadime do Maxlink SFP opticky modul
ML-S3155-20-SC (Obrazek 30), ktery pracuje s vinovou délkou 1310/1550nm

a umoznuje rychlost az 1 Gbps na vzdalenost 20 kilometri.
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Obrazek 30: Maxlink SFP opticky modul ML-S3155-20-SC
Zdroj: (23)

3.6 Navrh tras kabelaze

V této kapitole popisi ndvrh pateini a horizontalnich sekci v€etné datovych rozvadécu,

znacCeni kabelti, konektorii, patchpanela a zasuvek.

3.6.1 Datovy rozvadé¢

Plvodni rozvadéc je vysoky 48U a obsahuje stavajici technologii vnitini sit€¢ nemocnice.
Bude pouze doplnén o novy centralni switch (1U), opticky rozvadé¢ (1U) (Obrazek 31)
a vyvazovaci panel (1U) (Obrazek 33). V nemocnici se nachazi dieselagregat, ktery
zalohuje cely nemocnicni komplex a v ptipadé¢ vypadku elektrické sité se okamzité
spousti. Po dobu od vypadku sit¢ po nab&éhnuti zalozniho napdjeni z dieselagregatu
dodava zatizenim v rozvadé€i pottebnou energii lokdlni zdroj napéti (UPS). Tim je
zabezpecen bezvypadkovy provoz site.

Lokalni switche budou umistény v podhledech vcetné napajecich a datovych zasuvek
v datovém rozvadé¢i Rack GMC3204 (Obrazek 34), podle pozadavki zadavatele.
Soucasn¢ v tomto racku bude umistén i piepojovaci panel DATACOM Patch panel 10"
UTP 12 port CAT6 DUAL 1U BK (Obrazek 35). Diky tomu, Ze mzeme zvoleny

rozvadé¢ uzamknout, zabranime tak neopravnénému vniknuti nepovéfenych osob.
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Pojezdy rozvadéce

Mista mozného osazeni
osazeni kabelovych prichodek
(vstupu kabelt)

Prostor pro montaz kazet

Vyménny boéni nosnik
(zobrazena varianta
pro 19" stojan)

Civky pro ulozeni
kabelovych rezerv

Uchyceni &elniho panelu
(napr 24 x SC/E2000)

Rozvadéc 600B ve ,,vysunutém” stavu

Obrazek 31: Opticky rozvadéc 600B
Zdroj: (24)

Optické rozvadéce rady 600B

Obrazek 32: Kazeta 1AF1-16LG pro 16 samostatnych svara
Zdroj: (24)

Obriazek 33: Legrand vyvazovaci panel 1U 5x kovové oko 45Smm x 60mm
Zdroj: (25)
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Obrazek 34: Rack GMC3204 4U, nasténny ski'inovy rozvadé¢
Zdroj: (26)

Obrazek 35: DATACOM Patch panel 10" UTP 12 port CAT6 DUAL 1U BK
Zdroj: (27)

3.6.2 Trasy paterni sekce

Tato trasa bude realizovdna pomoci optickych kabelii. Trasa zacne u centralniho switche
a bude pokracovat ptes opticky rozvadé¢ do jednotlivych lokalnich datovych zasuvek.
Aktivni prvky budou propojeny pomoci SFP modull, propojeni zasuvek a optického
rozvadéce bude feSeno pomoci pigtailli. Centralni switch bude propojen s rozvadécem
pomoci patchcordt. Vzhledem ke skute¢nosti, Zze nemocnice jiz disponuje datovou

infrastrukturou, ktera je ptevazné umisténa v draténych rostech, situovanych do podhledi
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stropll a stoupacich Sachet, mizeme tyto trasy pro pievaznou vétSinu nasich datovych
spojit vyuzit. V ostatnich ptipadech bude fixace kabelu fesena vyuzitim plastovych list.
K pateinim trasam jsem vytvofiil kabelovou tabulku, ve které jsou oznaceny dilezité Casti

tras (Obrazek 41).

3.6.3 Trasy horizontalnich sekei

Horizontalni sekce sité je realizovana pomoci metalickych kabelt s konektory RJ45.
Jedna se o propojeni mezi lokdlnim switchem a pfisluSnym access pointem. K vedeni
kabeldze opét vyuzijeme stavajici draténé roSty. K propojeni lokalniho switche
s patchpanelem pouzijeme napiiklad Datacom 15892 Patch cord UTP CAT6 0,25m
¢erveny. Mezi access pointy a patchpanelem povedeme jiz vySe zminény kabel UTP,
ktery na koncich pfislusné okonektorujeme, ¢i zapojime. Opét jsem vytvoril kabelovou
tabulku, diky které se muizeme lépe orientovat v kabelovych trasach (Obrazek 40).

Pro lepsi orientaci v jednotlivych trasach jsem vytvoril jednoduché vykresy pudoryst
S Vyznac¢enymi trasami a aktivnimi prvky pro kazdou budovu a patro zv1ast’ (Ptiloha ¢.2:
Néavrh kabelovych tras v budové L, Pfiloha €. 3: Navrh kabelovych tras v budové F,
Ptiloha ¢. 4:Navrh kabelovych tras v budové O).

3.6.4 Znaceni aktivnich prvki a kabelaze

Jednotlivé znaceni aktivnich prvka jsem vybral tak aby co nejlépe vystihovalo jejich
zapojeni a umisténi. Konkrétni zptisob znaceni aktivnich prvki je uvedeny v tabulce nize.

Tabulka 2: Znadeni aktivnich prvka sité
Zdroj: (Vlastni zpracovani)

P - prepinac (lokalni switch)

SWITCH PL1 |[L - oznaceni budovy, ve které je umistén

1 - oznaceni poschodi (1.np), ve kterém je omistén (1.pp = 0)

PL1a |a - v pfipadé vice zafizeni na stejném patre je rozliSime pismenem

L - oznaceni budovy, ve které je umistén

5 - oznaceni poschodi (5.np), ve kterém je omistén (1.pp = 0)

WIFIACCESS POINT [L5W2 - -
W - wifi access point

2 - pofadové Cislo v daném poschodi
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Doporucuji jednotlivé konektory oznacit pomoci barev, podle jejich zapojeni do porti dle

nasledujiciho schématu:

1. Port—bila

2. Port—zluta

3. Port—zelena
4. Port—modra
5. Port—Seda

6. Port— ¢ervena
7. Port —¢erna

8. Port—bila

3.7 Access Point

Pti volbé konkrétnich access pointi se zamétime na nékolik specifickych funkci, které by
mél kazdy access point umét. Vedeni nemocnice trva na vyuziti frekvencniho pasma 2,4
GHz. Nicméné, vzhledem k vybavenosti mnoha mobilnich zafizeni i technologii pro
pasmo 5 GHz, navrhuji zvolit zafizeni, které bude schopné pracovat nejen se standardy
802.11b/g/n, ale i 802.11ac, a tim zachovat moznost v pfipadé pozadavku pasmo 5 GHz
dodate¢né vyuzit. Pro optimalni vyuziti frekvencniho rozsahu je vhodné, aby byly AP
schopny automaticky konfigurovat vyuzivané kanaly. A dale, pro efektivni servis celé
sit€¢ pozadujeme schopnost takové soucinnosti access pointll s centralnim switchem,
abychom byli schopni jejich funkce fidit a nastavovat pfimo timto zafizenim.
V neposledni fadé¢ je podminkou funkce PoE, diky niz vyfeSime potiZze s lokalnim

napajenim.

AP (indoor)

Jako pftistupovy bod vyuziji model cAP ac od MikroTiku, ktery umoznuje napdjeni
pomoci PoE a obsahuje 2 porty RJ45, kdy na druhém portu funguje také pasivni PoE.
Tento model také podporuje dvoupasmové bezdratové radio a v ptipadé potfeby miize

vysilat jak na frekvencnim pasmu 2,4 GHz tak 1 na 5 GHz. Vzhledem k rozmisténi AP
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V prostorach nemocnice by mél byt jeden takovy AP schopny pokryt kruh s primérem 20

metrt, coz by mélo byt naprosto dostacujici (Obrazek 36).

Obrazek 36: Access Point cAP ac
Zdroj: (31)
AP (outdoor)

Protoze se v nasem navrhu objevuji i ptistupové body, které budou umisténé vné budov,
musime zvolit model AP takovy, ktery odold nepfiznivym klimatickym podminkdm
béhem celého roku. Dostacujici bude model WAP ac, ktery umoznuje ptfipojeni pies

1 port podporujici PoE a je urceny pro ukotveni na zed'.

Obrazek 37: WAP ac
Zdroj: (28)
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3.8 Aktivni prvky

U centralniho switche budeme pozadovat moznost zalozntho WAN portu, jelikoz
nemocnice disponuje dvéma nezavislymi konektivitami do internetu. Déle také musi
umét konfigurovat VLAN, moznost ud€lat ze sebe centralniho manaZera nasi sité.
Pozadujeme predevsim funkce Wireless client roaming, WPA2, Virtual AP, RADIUS.

Lokélni switche musi podporovat PoE alespoii na 8 portech. Protoze pfipojeni

Kk centralnimu switchi je realizovano optikou, potfebujeme alespon jeden opticky port.

Switch

Jako hlavni switch, ktery bude umistén v serverovné v budové L na 5. podlazi, jsem zvolil
model CCR1016-12S-1S+. Tento model tvoti 1 SFP+ port a 12 SFP portt, které budou
slouzit k pfipojeni lokalnich switchti, na které budou piipojena jednotliva AP (Obrazek

38).

...... L ctouel Coce Aovee

Obrazek 38: Switch CCR1016-12S-1S+
Zdroj: (29)
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Jako lokalni switche, které budou slouzit k pfipojeni ptistupovych bodt jsem zvolil model
CRS112-8P-4S-IN ktery obsahuje 8 Gigabit RJ45 porti umoznujicich PoE pfipojeni.
Model dale obsahuje 4 SFP porty, pomoci kterych bude piipojen k hlavnimu switchi
(Obrazek 39).

MikroTik

Cloud Router Switch
CRST12-8P-45-IN

)
o
LX)
‘ cousoue
= - ST,
\ om R g

Obrazek 39: Switch CRS112-8P-4S-IN
Zdroj: (30)

3.9 Nastaveni aktivnich prvki

Protoze tento projekt obsahuje mnoho aktivnich prvkl, a piedevS§im velky pocet
pfipojnych mist, navrhuji vyuZzit nastaveni pomoci funkce CAPsMAN (Controlled
Access Point system Manager), kterou umoznuje technologie MikroTik. Diky této funkci
muzeme nastavit centralni switch jako manazera vSech access pointl v siti, které si
veskerou konfiguraci stdhnou pfimo od néj. V praxi to znamena, ze staci access point
nastavit na CAP moéd, a dalsi konfiguraci uZ mizeme provadét pouze na centralnim
switchi. Vzhledem k tomu, Ze nasi sit’ budou vyuZzivat zaméstnanci, pacienti a privatni
sektor, budeme muset na CAP manazerovi nastavit virtualni sité, které budou vyuzivat
zabezpeceni pomoci hesla. Abychom mohli aktivni prvky jednoduse nastavit, musime si
nejprve ze stranek vyrobce stahnout software Winbox, ktery nam konfiguraci
jednotlivych prvkii umozni. Pro lepsi pochopeni konkrétniho nastaveni jsem zpracoval

jednoduchy navod, ve kterém popisuji, jak nastavit jednotlivym prvkim jejich roli.
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Centralni switch (CAPsMAN)

Po spusténi programu Winbox se ndm zobrazi okno, ve kterém vidime zafizeni V siti.
Néktera zafizeni jsou jiz od vyrobce nakonfigurovana k uréitému ucelu, pokud se vsak
setkame s nenakonfigurovanym pfistrojem, musime si jej prvn€ sami nastavit. V.menu na
levé stran¢ rozklikneme zalozku IP - DHCP Client a stiskneme modré plus, tim se nim
otevie nastaveni nového DHCP klienta. Do kolonky interface zadame oznaceni portu, do
kterého je zapojeny piivod od poskytovatele a switch tak automaticky ziska IP adresu.
Poté musime vytvofit bridge, do kterého si postupné priddme porty, které budeme chtit
vyuzivat. Nasledné musime nami vytvorenému bridge nastavit IP adresu, kterou bude
vyuzivat v nasi siti. Po nastaveni IP adresy bridge si vytvotime IP pool, ktery bude slouzit
jako zdroj IP adres pro budouci pfipojena zatizeni. Posledni véc, kterd nam zbyva
k Gspésnému nakonfigurovani routeru, je vytvofeni a nastaveni DHCP serveru, ktery
bude prid¢€lovat adresy z nami vytvoreného IP poolu. (Ptiloha ¢. 6: Nastaveni centralniho
switche)

Nyni, kdyz médme nastaveny nas centralni switch tak, aby zatizeni pfipojena na jeho porty
mohla vyuZzivat internetového pfipojeni, nastavime si CAPs manaZera. Po rozkliknuti
zalozky CAPsMAN v levém menu, na karté Configurations piidavame a konfigurujeme
pomoci tladitka oznaceného modrym plus nami zvolené tfi wifi sité. Pro kazdou z nich
vyplnime v zalozce Wireless jednotlivé poloZzky: Name, Mode, SSID, Country. Potom se
pfesuneme na zalozku Datapath, kde zvolime nami vytvotreny bridge a pfitadime VLAN
Mode a VLAN ID. Nakonec na zaloZzce Security vybereme typ zabezpeceni
a nadefinujeme heslo. Ostatni muzeme nechat v defaultnim nastaveni. Na kart¢
Provisioning nastavujeme, které z vytvorenych konfiguraci budou aplikovany na access
pointy. Na kart¢ CAP interface uZ jen povolime funkce CAPs Manazera a vytvoiime
vazbu mezi access pointy a vytvofenym rozhranim bridge.

Nyni je potieba vytvofit rozhrani jednotlivych virtudlnich siti, ke kterému ptejdeme pies
zalozku Interface vlevém menu. Na ném vytvofime a nakonfigurujeme jednotlivé

VLANYy standardnim zptsobem pomoci tlacitka s modrym plus.
Nasleduje nastaveni rozsahu IP adres pro jednotlivé virtualni site, pres zalozku IP = Pool.

Na zalozce IP = DHCP vytvoiime pro jednotlivé VLANy DHCP servery a pfifadime jim
rozsahy IP adres vytvorené v predchozim kroku. (Ptiloha ¢. 7: Nastaveni CAPsMAN)
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Lokalni Switch

Pti nastavovani tohoto prvku pouze vytvoiime bridge, u kterého povolime funkci VLAN

filtering a ptidélime mu porty, které budou vyuZzivat pfipojené access pointy.

CAPs

Po piipojeni k prislusnému AP pomoci Winboxu se mizeme ihned pustit do nastaveni
CAP, abychom mohli vyuzit funkci CAPsMAN. Opét si rozklikneme zalozku Bridge
V levém menu a pomoci modrého plus ptidame bridge. Nasledné mu ptidé€lime port, ktery
je ptipojen ke CAPs Manazerovi (centralnimu switchi).

V zalozce DHCP Client zvolime jako interface diive nové vytvofeny bridge a ziskame

tak IP adresu od centralniho switche.

V zélozce Wireless rozklikneme tlacitko CAP, kde povolime funkci CAP, zvolime

rozhrani a stiskneme OK.

Zatizeni si od CAPs manazera stdhne konfiguraci, kterou jsme nastavili diive. Access
point nyni poskytuje internetové piipojeni pomoci tii virtudlnich siti, které jsme nastavili

na centralnim switchi. (Pfiloha ¢. 8: Nastaveni CAPs)

Takto nastavené aktivni prvky a access pointy nam umozni z centralniho switche nastavit
a servisovat celou sit,, aniz bychom se museli jednotlivé pfipojovat do lokalnich switcht
nebo access pointi. VLAN, kterd je vytvofena pro hosty nemocnice, zlstane bez
zabezpeceni, zbyvajici dve sit¢ budou zabezpeceny heslem. SSID a IP pooly jednotlivych
virtualnich siti by mohli vypadat naptiklad takhle:

e SSID: Nemocnice_Free, IP pool: 10.0.1.10 — 10.0.3.200
e SSID: Nemocnice_Zam, IP pool: 10.0.10.1 — 10.0.11.50
e SSID: Nemocnice_Private, IP poot: 10.0.20.1 — 10.0.20.255

Konkrétni nastaveni aktivnich prvku fesi dodavatel na zakladé¢ smluvnich podminek
a svych vlastnich vnitinich pravidel tak, aby byl schopny zajistit neustaly management

sluzeb, které¢ tato sit’ poskytuje. Jedna se o nastaveni zplisobu zabezpeceni jednotlivych
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virtudlnich siti, DHCP serverti, DNS serverti, SSID, roamingu, vysilacich kanali

a frekvenci a dalsich funkci, které bude vedeni nemocnice pozadovat.

3.10 Ekonomické zhodnoceni

Uvedené Castky jsou pouze orienta¢ni a mohou se béhem realizace projektu zménit. Ceny
jednotlivych produkta jsou uvedeny bez DPH, Castka za realizaci celého projektu byla
konzultovana s investorem.

Tabulka 3: Tabulka nakladd

Zdroj: (Vlastni zpracovani)

Nazev Pocet | Cenal/ks |Cena celkem
MikroTik cAP ac 36 ks | 1249 KE 44 964 K¢
MikroTik wAP ac 3 ks 1688 KE 5064 K&
MikroTik CRS5112-8P-45-IN 8 ks 4 138 K& 33 104 K&
MikroTik CCR1016-125-15+ 1ks |15599 K¢ 15 509 K¢
SFP opticky modul 16 ks 369 K& 5904 K&
Pigtail SC/APC 9/125, G657A, tésna ochrana 8 ks 45 Ké 360 K&
Patchcord G.657 B3 9/125, SC/APC-SC/APC, 1m 8 ks 45 K& 360 K&
Opticky kabel EZ-Bend 3,0 mm 921 m 15 KE 13 815 K&
Univerzalni zasuvka 3M 8686 8ks 100 K& 800 K&
Zesileny pigtail ITU-T G.657.B2 8ks 35 K& 280 K&
Ochrana svaru, predsmriténa 16ks 5 KE 80 K&
UTP Cat.6 - 4x2xAWG23 - drat - NH 1210ks 9 KE 10 890 K&
Rack GMC3204 8ks 1245 Ké 9 960 K&
DATACOM Patch panel 10" UTP 12 port CATE DUAL 1U BK 8ks 639 K¢ 5112 Ké
DATACOM Patch cord UTP CATE 0,25m 8ks 17 K& 136 Ké
Cena za instalaci 240 h 400 K¢ 96 000 K&
Cena celkem 242 428 K¢
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ZAVER

Cilem této bakaldiské prace bylo vypracovat navrh pro realizaci nové wifi sité
vV nemocni¢nim komplexu. Zpracovany projekt slouzi jako podklad pro instalaci
jednotlivych kabelovych tras a zakladni nastaveni aktivnich prvk.

Na zaklad¢ prvotni analyzy a teoretickych vychodisek jsem se snazil navrhnout sit’, ktera
spliuje zadani investora, jak po strance technologické, tak i po strance ekonomické,
a pfitom umozni nendro¢nym zptisobem jeji inovaci nebo rozsireni.

Rozhodl jsem se pro technologii MikroTik s operaénim systémem RouterOS, ktery
umoznuje vysokou variabilitu konfigurace jednotlivych aktivnich prvk.

Zapojeni aktivnich prvki jsem zvolil do topologie hvézda s ohledem na co nejvétsi
moznou datovou propustnost, a tim i velkou vyuzitelnost kabelaze v budoucnu.

Detailni konfigurace aktivnich prvka bude vytvotrena dodavatelem na zakladé smluvnich
podminek s investorem. Uvadim pouze zakladni konfiguraci aktivnich prvka tak, aby
realizovana sit’ fungovala podle zakladnich podminek investora.

Na zavér jsem cely projekt ekonomicky zhodnotil. Vzhledem k neomezenému rozpoctu
investora jsem volil takové prvky a materidly, které nebudou zbyte¢né ptedrazené

a zaroven budou vyhovovat povaze nasi sité.
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Ptiloha €.1: Nakres nemocni¢niho komplexu

Zdroj:(Projektova dokumentace)

Situaéni nakres Nemocnice Ivanéice

Oz RACK
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Piiloha €.2: Navrh kabelovych tras v budové L
Zdroj:(Projektova dokumentace + vlastni zpracovani)
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Budova L 5. poschodi
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Piiloha €. 3: Navrh kabelovych tras v budové F

Zdroj:(Projektova dokumentace + vlastni zpracovani)
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Budova F 2. poschodi
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Piiloha €. 4:Navrh kabelovych tras v budové O

Zdroj:(Projektova dokumentace + vlastni zpracovani)
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Piiloha ¢. 5: Kabelové tabulky

Zdroj: (Vlastni zpracovani)

Lokalni switch Patchpanel Kabel Access Point
Oznateni SW |Cislo portu Oznaéeni portu |Mistnost |Cislo portu Oznaéeni portu |Typ kabelu |Délka |Konektor |Oznaéeni AP |Cislo portu Oznaceni portu
PL1 1 PL-1/PP-1 A101 1 PL-1/1 Metalicky [ 27 m RJ45 L1W1 1 L1/W1
PL1 2 PL-1/PP-2 A101 2 PL-1/2 Metalicky | 100m | RJ45 LIW2 1 L1/wW2
PL1 5] PL-1/PP-3 A101 3 PL-1/3 Metalicky [ 27 m RJ45 L1W3 1 L1/W3
PL1 4 PL-1/PP-4 B101 4 PL-1/4 Metalicky [ 45 m L1W4 1 L1/W4
PL1 5 PL-1/PP-5 B101 5 PL-1/5 Metalicky | 60 m LIWS 1 L1/W5
PL3 1 PL-1/PP-1 A301 1 PL-3/1 Metalicky | 27 m RJ45 L3W1 1 L3/W1
PL3 2 PL-1/PP-2 A301 2 PL-3/2 Metalicky | 10 m RJ45 L3W2 1 L3/W2
PL3 3 PL-1/PP-3 A301 3 PL-3/3 Metalicky | 27 m RJ45 L3W3 1 L3/wW3
PL3 4 PL-1/PP-4 B301 4 PL-3/4 Metalicky | 45 m L3W4 1 L3/W4
PL3 5 PL-1/PP-5 B301 5 PL-3/5 Metalicky | 60 m L3W5 1 L3/W5
PL4 1 PL-1/PP-1 A401 1 PL-4/1 Metalicky [ 27 m RJ45 L4W1 1 L4/W1
PL4 2 PL-1/PP-2 A401 2 PL-4/2 Metalicky | 10 m RJ45 LAW2 1 L4/W2
PL4 3 PL-1/PP-3 A401 3 PL-4/3 Metalicky | 27 m RJ45 L4AW3 1 L4/W3
PL4 4 PL-1/PP-4 B401 4 PL-4/4 Metalicky | 45 m L4AW4 1 L4/ W4
PL4 5 PL-1/PP-5 B401 5 PL-4/5 Metalicky [ 60 m LAWS 1 L4/W5
PL5 1 PL-1/PP-1 A501 1 PL-5/1 Metalicky | 77 m RJ45 L5W1 1 L5/W1
PL5 2 PL-1/PP-2 A501 2 PL-5/2 Metalicky [ 57 m RJ45 L5W2 1 L5/W2
PL5 3 PL-1/PP-3 A501 3 PL-5/3 Metalicky [ 39 m RJ45 L5W3 1 L5/W3
PL5 4 PL-1/PP-4 B501 4 PL-5/4 Metalicky | 22 m L5W4 1 L5/W4
PL5 5 PL-1/PP-5 B501 5 PL-5/5 Metalicky | 6 m L5W5 1 L5/W5
PL6 1 PL-1/PP-1 A601 1 PL-6/1 Metalicky | 27 m RJ45 L6W1 1 L6/W1
PL6 2 PL-1/PP-2 A601 2 PL-6/2 Metalicky [ 10 m RJ45 L6W2 1 L6/W2
PL6 3 PL-1/PP-3 A601 3 PL-6/3 Metalicky | 27 m | RJ45 L6W3 1 L6/W3
PL6 4 PL-1/PP-4 B601 4 PL-6/4 Metalicky | 45 m L6w4 1 L6/W4
PL6 5 PL-1/PP-5 B601 5 PL-6/5 Metalicky [ 60 m L6WS5 1 L6/W5
PFO 1 PL-1/PP-1 FOO01 1 PF-0/1 Metalicky | 24 m RJ45 FOW1 1 FO/W1
PFO 2 PL-1/PP-2 F136 2 PF-0/2 Metalicky | 30 m RJ45 FIW1 1 FO/W2
PFO 3 PL-1/PP-3 F123 3 PF-0/3 Metalicky | 13 m RJ45 F1IW2 1 FO/W3
PFO 4 PL-1/PP-4 F10la 4 PF-0/4 Metalicky | 19 m FIW3 1 FO/W4
PF2 1 PL-1/PP-1 F266 1 PF-2/1 Metalicky | 24m | RJ45 F2w1 1 F2/wW1
PF2 2 PL-1/PP-2 F283 2 PF-2/2 Metalicky | 122m | RJ45 F2w2 1 F2/wW2
PF2 5] PL-1/PP-3 F201b 3 PF-2/3 Metalicky [ 31 m RJ45 F2w3 1 F2/W3
PF2 4 PL-1/PP-4 F373 4 PF-2/4 Metalicky | 28 m F3W1 1 F2/W4
PF2 5 PL-1/PP-5 F301 5 PF-2/5 Metalicky | 28 m F3W2 1 F2/W5
PF2 6 PL-1/PP-6 F307 6 PF-2/6 Metalicky | 53 m F3W3 1 F2/W6
PF2 7 PL-1/PP-7 F301 - ven 7 PF-2/7 Metalicky | 44 m RJ4 F3W4out 1 F2/W7
PO1 1 PO-1/PP-1 0103 1 PO-1/1 Metalicky [ 11 m RJ45 01wW1 1 01/wW1
PO1 2 PO-1/PP-2 0118 2 PO-1/2 Metalicky | 6 m RJ45 01wW2 1 01/W2
PO1 3 PO-1/PP-3 0118 - ven 3 PO-1/3 Metalicky | 12 m RJ45 01W3out 1 01/W3

Obrazek 40: Kabelova tabulka horizontalni sekce

Centralni switch Opticky rozvadéé Kabel Datova zdsuvka Lokalni switch
Poéateéni port Oznaéeni portu | Mistnost | Modul | Cislo portu | Oznaceni portu | Typ kabelu | Konektor | Délka kabelu | Oznaéeni kabelu | Oznaceni datové zasuvky | Mistnost | Oznaéeni portu | Cislo portu | Oznaéeni portu
SFP1 Csw1 B509 SFP. 1 PLS Opticky | SC/APC 4 B509/B509 DzL5 B509 PL5 9 PLS
SFP2 csw2 B509 SFP 2 PL6 Opticky | SC/APC 75 B509/A601 DzLe A601 PL6 9 PL6
SFP3 Csw3 B509 SFP. Bl PL4 Opticky | SC/APC 75 B509/A401 DzL4 A401 PL4 9 PL4
SFP4 Csw4 B509 SFP. 4 PL3 Opticky 85 B509/A301 DZL3 A301 PL3 9 PL3
SFPS CSW5 B509 SFP. 5] pL1 Opticky 105 B509/A101 DzL1 A101 PL1 9 pL1
SFP6 Ccswe B509 SFP. 6 PO1 Opticky 172 B509/0116 DzZO1 0116 PO1 9 PO1
SFP7 Csw7 B509 SFP. 7 PFO Opticky AP 195 B509/F068 DzFO FO68 PFO 9 PFO
SFP8 csws B509 SFP. 8 PF2 Opticky SC/APC 210 B509/F283 DZF2 F283 PF2 9 PF2

Obrizek 41: Kabelova tabulka pateini sekce
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Priloha €. 6: Nastaveni centralniho switche

Zdroj: (Vlastni zpracovani)
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Priloha €. 7: Nastaveni CAPsMAN

Zdroj: (Vlastni zpracovani)
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Priloha €. 8: Nastaveni CAPs

Zdroj: (Vlastni zpracovani)

© 20min@192.168.1.253 (MikroTik) - WinBox v6.43.2 on cAP ac (arm) 2 (= X
Session _Settings  Dashboard

FP Tx Packet (p/s) FP Rx Packet p/a) MAC Address
1 {

T T —
T

J
-

1 fem out of 7 (1 selected)

© 50min@192.168.1.253 (MikroTik] - WinBox ¥6.43.2 on cAP ac (arm) - X

[ Horzon [Tusted |Prorty .. [Path Cont
no

|Role [Root Pat_ |
10 root port 10

91



© admin@192.168.1.253 (MikroTik) - WinBox v6.43.2 on cAP ac (arm)

WFi rtedaces | W60 Staton  Netreme Dl Access Lt Regstraton  Connect st Securty Profies  Chamnels

[+=]=] E1E [l v [

 Type.

—managed by CAPSMAN
— channel: 2412/20Ce/gn(20d8m). SSID: Nem_Z. CAPSMAN forwardng
s dan1 Wieless (IPG4019) 1500

1500
—managed by CAPSMAN

— SSID: Nem_P. CAPsMAN forwardng
Vitual

Wrsless (PQ4013)

92

/o) MAC Address (AP

0/BEEIFAATRATF | enabled

0/BAGIFLATEATF |enabled

0 BAGIFAATBA20 |enabled
0/BREIF4ATE420 enabled

station|

apba
staton|




